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(54) FREIGABESTEUERVORRICHTUNG UND VERFAHREN

(57)  Die vorliegende Erfindung schafft eine Freiga-
besteuervorrichtung (100, 200, 300) fir einen Effektor
(101, 201, 301), mit einer steuerbaren Sperreinrichtung
(102, 202, 302), welche ausgebildet ist, den Effektor
(101,201, 301) fur eine Benutzung steuerbar zu sperren
oder freizugeben, einer Eingabeschnittstelle (103, 203,
303), welche ausgebildet ist, einen Freigabecode (105,
205, 305) zu erfassen, und mit einer Steuereinrichtung

(104, 204, 304), welche ausgebildet ist, die Sperreinrich-
tung (102, 202, 302) in Abhangigkeit des erfassten Frei-
gabecodes (105, 205, 305) anzusteuern, um den Effektor
(101, 201, 301) fur einen vorgegebenen Zeitraum fiir die
Benutzung freizugeben, wobei der vorgegebene Zeit-
raum durch den Inhalt des Freigabecodes (105, 205,
305) bestimmt ist. Ferner schafft die vorliegende Erfin-
dung ein entsprechendes Verfahren.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine Freiga-
besteuervorrichtung fur einen Effektor und ein Verfahren
zur Freigabesteuerung fir einen Effektor.

[0002] Effektoren werden im militdrischen Bereich zu
Verteidigung und Angriff eingesetzt. Nicht jede Nation
oder jede Konfliktpartei verfligt iber die Kapazitaten ei-
gene Effektoren herzustellen.

[0003] Die Verteilung von Effektoren wird daher ubli-
cherweise durch kontrollierten Export oder militérische
Beihilfe an alliierte oder befreundete Truppen gesteuert.
[0004] Allerdings kann nach der Erstausgabe von Ef-
fektoren, also z.B. der Lieferung an alleierte Truppen,
nicht sichergestellt werden, welchen Weg die Effektoren
weiter nehmen. So kann eine unkontrollierte Verbreitung
der Effektoren z.B. durch illegalen Handel, Verlust der
Effektoren oder Anderungen der Machtverhaltnisse in
Partnernationen dazu fiihren, dass andere Machte oder
Gruppen, als die urspriinglich vorgesehenen in den Be-
sitz der Effektoren gelangen und diese nutzen.

[0005] Wiunschenswert ist es, die nicht-autorisierte
Verwendung von Effektoren zu unterbinden.

[0006] Eine Nutzung eines Effektors durch einen Un-
befugten wird in der US 5 603 179 z.B. durch einen Fin-
gerabdrucksensor verhindert, der den Effektor lediglich
bei Erkennen des Fingerabdrucks einer befugten Person
freigibt.

[0007] Die KR 101 500 479 B1 zeigt ein System, bei
welchem ein RFID-Tag genutzt wird, um die Verwendung
eines Effektors fiir einen Benutzer freizugeben, solange
das RFID-Tag in der Néhe des Effektors ist.

[0008] Vor diesem Hintergrund liegt der vorliegenden
Erfindung die Aufgabe zugrunde, eine verbesserte Még-
lichkeit zur Steuerung der Verwendung von Effektoren
bereitzustellen.

[0009] Erfindungsgemal wird diese Aufgabe geldst
durch eine Freigabesteuervorrichtung mit den Merkma-
len des Patentanspruchs 1, und durch einen Verfahren
zur Freigabesteuerung mit den Merkmalen des Paten-
tanspruchs 9.

[0010] Demgemal ist eine Freigabesteuervorrichtung
vorgesehen. Die Freigabesteuervorrichtung umfasst ei-
ne steuerbare Sperreinrichtung, welche ausgebildet ist,
den Effektor fir eine Benutzung steuerbar zu sperren
oder freizugeben, eine Eingabeschnittstelle, welche aus-
gebildet ist, einen Freigabecode zu erfassen und eine
Steuereinrichtung, welche ausgebildet ist, die Sperrein-
richtung in Abhangigkeit des erfassten Freigabecodes
anzusteuern, um den Effektor fiir einen vorgegebenen
Zeitraum fur die Benutzung freizugeben, wobei der vor-
gegebene Zeitraum durch den Inhalt des Freigabecodes
bestimmt ist.

[0011] Daruber hinaus ist ein Verfahren zur Freigabe-
steuerung vorgesehen. Das Verfahren zur Freigabesteu-
erung umfasst die Schritte Erfassen eines Freigabe-
codes fir den Effektor, Freigeben des Effektors fir eine
Benutzung fiir einen vorgegebenen Zeitraum in Abhan-
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gigkeit des Freigabecodes, wobei der vorgegebene Zeit-
raum durch den Inhaltdes Freigabecodes bestimmt wird.
[0012] Die vorliegende Erfindung basiert auf der Er-
kenntnis, dass eine individuelle Entsperrung eines Effek-
tors durch den jeweiligen Nutzer aufwandig ist. Beispiels-
weise muss an dem Effektor ein Eingabefeld und eine
Anzeige flr einen PIN Code vorgesehen werden oder
der Benutzer kdénnte ein RFID-Tag verlieren, welches
den Effektor freischaltet.

[0013] Dievorliegende Erfindung sieht daher vor, dass
ein Effektor durch einen Code fiir einen vorgegebenen
Zeitraum freigeschaltet wird. Dazu ist eine steuerbare
Sperreinrichtung vorgesehen, die im Normalzustand ge-
sperrt ist, also entsperrend arbeitet. Der Effektor wird al-
so nur bei entsprechender Ansteuerung der Sperrein-
richtung durch die Steuereinrichtung entsperrt und fir
die Benutzung freigegeben.

[0014] Die Sperreinrichtung kann dazu z.B. mechani-
sche Sperrelemente aufweisen, die z.B. einen Ausldser
eines Effektors mechanisch blockieren. Ferner kann die
Sperreinrichtung auch elektrische bzw. elektronische
Sperrelemente aufweisen, die z.B. insbesondere bei Ef-
fektoren mit einer elektronischen Steuerung innerhalb
der elektronischen Steuerung angeordnet sind und dort
die Funktion des Effektors blockieren kdnnen.

[0015] Erhalt die Steuereinrichtung Gber die Eingabe-
schnittstelle nun einen Freigabecode, steuert sie die
Sperreinrichtung derart an, dass diese den Effektor fir
einen durch den Freigabecode vorgegebenen Zeitraum
freigibt. Die Freigabesteuervorrichtung kann dazuin oder
zumindest teilweise an dem Effektor angeordnet sein.
[0016] Die Entsperrung, also die Ubermittlung des
Freigabecodes an den Effektor kann z.B. bei einer Waf-
fenausgabe in einer militérischen Einrichtung bzw. einem
militérischen Lager erfolgen.

[0017] Dieses Vorgehen hat den Vorteil, dass keine
Beeintrachtigung des Effektors wahrend der Benutzung
vorhanden ist. Ferner wird auch der Benutzer in seiner
Bewegungsfreiheit z.B. nicht durch ein RFID Armband
oder dergleichen eingeschrankt.

[0018] Die Freigabecodes kénnen bei der vorliegen-
den Erfindung ferner unabhéngig von den Benutzern ver-
waltet werden. Ein Benutzer muss also den Freigabe-
code nicht kennen und kann ihn so auch nicht missbrau-
chen oder weitergeben.

[0019] Gleichzeitig kann aber sichergestellt werden,
dass der Benutzer den Effektor fur die geplante Dauer
seines Einsatzes uneingeschrankt nutzen kann. Wird al-
so z.B. ein Einsatz mit einer Dauer von 2 Stunden ge-
plant, z.B. eine Patrouille, kann der Effektor durch einen
entsprechenden Freigabecode fiir genau diesen Zeit-
raum freigeschaltet werden. Neben einem Zeitraum kann
der Freigabecode z.B. auch einen Startzeitpunkt ange-
ben. Der Effektor wird dann ab dem angegebenen Start-
zeitpunkt fir die angegebene Dauer freigeschaltet.
[0020] Die vorliegende Erfindung ermdglicht folglich
eine sehr flexible und dennoch sichere Handhabung von
Effektoren.
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[0021] Unter dem Begriff Effektor kann dabei jede Art
von Effektor, also z.B. von einer Person mitfiihrbare Ef-
fektoren, fahrbare bzw. ferngesteuerte Effektoren, von
mehreren Personen zu bedienende Effektoren oder der-
gleichen verstanden werden.

[0022] Vorteilhafte Ausgestaltungen und Weiterbil-
dungen ergeben sich aus den weiteren Unteranspriichen
sowie aus der Beschreibung unter Bezugnahme auf die
Figuren.

[0023] GemaR einer Weiterbildung kann die Eingabe-
schnittstelle eine elekirische Eingabeschnittstelle auf-
weisen. Ferner kann der Freigabecode als digitaler Code
ausgebildet sein, welcher der Eingabeschnittstelle digital
Ubermittelbar ist.

[0024] Eine elektrische Schnittstelle ermdglicht die
Ubermittlung einer groBen Menge an digitalen Daten in
kurzer Zeit. Die Ubermittlung der Freigabecodes kann
folglich nicht nur digital erfolgen sondern gleichzeitig z.
B. eine Fehlerkorrektur und kryptographische Sicher-
heitsmaRnahmen nutzen, um die korrekte Ubermittlung
der Freigabecodes sicherzustellen.

[0025] Als elektrische Schnittstelle kann hier jede Art
von Schnittstelle angesehen werden, die zur Ubertra-
gung der digitalen Daten elektrische Signale nutzt.
[0026] Beispielsweise kann eine solche Eingabe-
schnittstelle eine drahtgebundene Eingabeschnittstelle
sein. Eine solche drahtgebundene Schnittstelle kann z.
B. eine Netzwerkverbindung zu einem Freigabeserver
aufweisen. Der Freigabeserver kann dabei z.B. in einem
militarischen Lager stationiert sein. Alternativ kann der
Server aber z.B. auch entfernt, z.B. in dem Heimatland
der jeweiligen Truppen, angeordnet sein.

[0027] Insbesondere bei dem entfernt angeordneten
Server kdnnen die Freigabecodes ortlich von den Effek-
toren getrennt werden und es kann so sichergestellt wer-
den, dass die Freigabecodes nicht in die falschen Hande
gelangen.

[0028] Werden als Freigabecodes z.B. zeitbasierte
Einmalpassworter verwendet, konnen diese Uber einen
zentralen Server ferner sehr einfach verwaltet werden.
[0029] BeiVerwendung eines Servers, der nichtin der
Nahe der Effektoren aufbewahrt wird, also z.B. nicht in
einem militdrischen Lager, bleibt die Kontrolle tiber den
Einsatz der Effektoren weiterhin bei dem Betreiber des
Servers. Liefert also z.B. ein Staat einem alliierten Staat
Effektoren, kann der liefernde Staat stets die Kontrolle
Uber die Effektoren behalten und diese z.B. auch deak-
tivieren, wenn die Allianz der zwei Staaten zerbricht.
[0030] Die drahtgebundene Eingabeschnittstelle kann
aberz.B. auch eine proprietare Schnittstelle sein, die den
jeweiligen Effektor z.B. mit einem Freischaltgerat kop-
peln kann. Ein solches Freischaltgerat kann z.B. ein Ge-
rat sein, welches in einem militarischen Lager stationiert
sein kann und die Freischaltung der Effektoren durch-
fuhrt. Ein solches Freischaltgerat kann die Freigabe-
codes lokal speichern oder von dem o.g. Server abrufen.
[0031] Fernerkann einsolches Freischaltgeratz.B. mit
einer Mehrzahl von Effektoren gleichzeitig verbunden
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sein, beispielsweise solange diese in einem Materialre-
gal hdngen. Das Freischaltgerat kann folglich eine belie-
bige Anzahl an Effektoren gleichzeitig freischalten bzw.
diesen gleichzeitig entsprechende Freigabecodes Uber-
mitteln.

[0032] GemaR einer Weiterbildung kann die Eingabe-
schnittstelle eine drahtlose elektrische Eingabeschnitt-
stelle aufweisen und der Freigabecode kann auf einem
drahtlos kontaktierbaren Datentréager gespeichert sein.
[0033] Die drahtlose elektrische Eingabeschnittstelle
kann z.B. eine RFID oder NFC Schnittstelle sein. Andere
Schnittstellen, wie Bluetooth oder ZigBee sind ebenfalls
moglich.

[0034] Drahtlose Datentrager kbnnenz.B. RFID-Tags,
NFC-Tags oder dergleichen sein. Es versteht sich, dass
z.B. auch ein elektrisches Gerat, wie z.B. ein Tablet-PC
oder ein Smartphone mit einer NFC-Schnittstelle als ein
drahtloser Datentrager angesehen werden kann.
[0035] Als Alternative oder Ergdnzung der drahtlosen
Schnittstelle, kann auch eine optische Schnittstelle vor-
gesehen sein, die den Freigabecode z.B. als QR-Code
oder Barcode oder dergleichen einliest.

[0036] Um die Sicherheit bei der Freischaltung von Ef-
fektoren zu erhdhen, kann sowohl die Ubertragung der
Freischaltodes als auch der Inhalt der Freigabecodes
kryptographisch gesichert sein.

[0037] GemaR einer Weiterbildung kénnen die Freiga-
becodes jeweils ein digitales Zertifikat aufweisen, wel-
ches den vorgegebene Zeitraum und eine Kennung einer
Quelle des Freigabecodes aufweist. Die Steuereinrich-
tung kann ausgebildet sein, das digitale Zertifikat zu pri-
fen, und den jeweiligen Freigabecode nur zur Freigabe
der Benutzung des Effektors zuzulassen, wenn das di-
gitale Zertifikat erfolgreich gepriift wurde.

[0038] Digitale Zertifikate bieten die Moglichkeit, die
Quelle des Freigabecodes anhand kryptographischer
Verfahren eindeutig zu identifizieren. Es kann folglich si-
chergestellt werden, dass ein empfangener Freigabe-
code auch von einer autorisierten Quelle stammt.
[0039] Neben digitalen Zertifikaten kdnnen auch wei-
tere kryptographische MaRnahmen genutzt werden, um
den Freigabecode oder die jeweilige Gegenstalle zu au-
thentisieren.

[0040] Beispielsweise kann zwischen der Freigabe-
steuervorrichtung und der Quelle der Freigabecodes ei-
ne bidirektionale Kommunikation vorgesehen sein und
z.B. ein sog. Challange Response Verfahren durchge-
fuhrt werden.

[0041] GemaR einer Weiterbildung kann die Freigabe-
steuervorrichtung einen Codespeicher aufweisen, wel-
cher ausgebildet ist, bereits erfasste Freigabecodes zu
speichern. Die Steuereinrichtung kann ausgebildet sein,
bereits erfasste Freigabecodes nicht flir eine erneute
Freigabe des Effektors zuzulassen.

[0042] Werden Freigabecodes gestohlen, kdnnen die-
se unter Umstanden auch von nicht autorisierten Perso-
nen genutzt werden, um einen Effektor freizuschalten.
[0043] Dadurch, dassindem Codespeicher die bereits
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verwendeten Freigabecodes gespeichert werden, kann
eine erneute Verwendung eines Freigabecodes erkannt
und eine Freischaltung des Effektors verhindert werden.
Ferner kann fiir die einzelnen Freigabecodes auch eine
Anzahl an Freischaltungen hinterlegt sein. Ein Freigabe-
code kann also so oft verwendet werden, wie flir den
jeweiligen Freigabecode hinterlegt.

[0044] GemaR einer Weiterbildung kénnen die Freiga-
becodes als zeitbasierte Einmalcodes ausgebildet sein.
Die Steuereinrichtung kann ausgebildet sein, die zeitba-
sierten Einmalcodes zu prifen und in Abhangigkeit von
dem jeweiligen Priifergebnis den Effektor fir die Benut-
zung freizuschalten.

[0045] Zeitbasierte Einmalcodes sind Codes, die le-
diglich einmal und nur fiir einen vorgegebenen Zeitraum,
z.B. 1 Minute, 5 Minuten oder 10 Minuten, giiltig sind.
Zur Verwendung von Einmalcodes kdénnen die Effekto-
ren und die Quelle der Einmalcodes einen Startcode er-
halten, auf dessen Basis die weiteren Codes fir die je-
weiligen Zeitrdume berechnet werden.

[0046] Als Quelle fur solche Freigabecodes kénnen
entsprechende Gerate, wie z.B. OTP-Tokens, genutzt
werden oder es kdnnen Programme z.B. auf einem Ta-
blet-PC oder Smartphone bereitgestellt werden, welche
die Freigabecodes berechnen oder von einem Server
abrufen.

[0047] GemaR einer Weiterbildung kann die Freigabe-
steuervorrichtung eine Positionsbestimmungseinrich-
tung aufweisen, wobei die Freigabecodes eine Nut-
zungsregion angeben kdénnen. Die Steuereinrichtung
kann ausgebildet sein, den Effektor flir die Benutzung
nur innerhalb der angegebenen Nutzungsregion freizu-
schalten.

[0048] Die Positionsbestimmungseinrichtung kann z.
B. eine satellitenbasierte Positionsbestimmungseinrich-
tung sein, die z.B. das GPS oder Glonass System nutzt.
Selbstverstandlich kann die Positionsbestimmungsein-
richtung z.B. auch andere Quellen, wie z.B. Inertialsen-
soren verbunden mit einer Koppelnavigation, auch dead
reckoning genannt, nutzen. Die Positionsbestimmung
Uberz.B.UMTS, LTE oder WLAN Netzwerke ist ebenfalls
moglich.

[0049] Eine exakte Positionsbestimmung z.B. auf we-
niger Zentimeter ist fur die positionsabhangige Freischal-
tung eines Effektors nicht nétig. Vielmehr ist eine grobe
Bestimmung z.B. auf mehrere Meter oder mehrere hun-
dert Meter ausreichend, da in den Freischaltcodes Nut-
zungsregionen angegeben werden kénnen, die gréfRere
Gebiete umfassen. Ferner soll die Bewegungsfreiheit der
eigenen Einheiten nicht eingeschrénkt werden. Es wer-
den also als Nutzungsregionen eher keine sehr kleinen
Flachen, wie z.B. einzelne Strallen oder Gebaude, an-
gegeben, sondern eher ganze Stadte, Regionen oder
Lander.

[0050] GemaR einer Weiterbildung kann die Freigabe-
steuervorrichtung eine Kommunikationseinrichtung auf-
weisen, welche ausgebildet ist, die Freigabecodes Uiber
ein drahtloses Kommunikationssystem zu empfangen

10

15

20

25

30

35

40

45

50

55

und der Steuereinrichtung bereitzustellen.

[0051] Ublicherweise werden militirische Einsatze vor
der Durchfiihrung geplant und auch eine Einsatzdauer
geplant bzw. geschéatzt. Dennoch kann es vorkommen,
dass Einheiten wahrend einem Einsatz aufgehalten wer-
den und sich der Einsatz verlangert.

[0052] In solchen Fallen kann Uber ein drahtloses
Kommunikationssystem, wie z.B. ein satellitenbasiertes
Kommunikationssystem, GSM, UMTS, LTE, WIFI,
WLAN oder dergleichen, ein neuer Freischaltcode an
den Effektor tibermittelt werden.

[0053] Ferner kann vorgesehen werden, dass ein
durch einen Freischaltcode vorgegebener Zeitraum au-
tomatisch um eine vorgebebene Dauer verlangert wird,
wenn der Effektorbis zum Ablaufdes vorgegebenen Zeit-
raums keinen Riickgabecode erhalten hat. Der Riickga-
becode kann z.B. Uber ein RFID Tag bei der Riickgabe
des Effektors z.B. in einem militérischen Lager an den
Effektor Gbermittelt werden. Es versteht sich, dass der
Zeitraum z.B. nur bis zu einer bestimmten maximalen
Dauer verlangert werden kann, um den Schutz durch die
erfindungsgeméafe Freigabesteuervorrichtung nicht zu
umgehen.

[0054] Ferner kann der durch einen Freischaltcode
vorgegebene Zeitraum automatisch verldngert werden,
wenn der Effektor aktiv eingesetzt wird. Beispielsweise
muss verhindert werden, dass ein Effektor abgeschaltet
wird, wenn ein Soldat in ein Gefecht verwickelt wird und
so den Einsatz nicht innerhalb der vorab geschéatzten
Zeit beenden kann.

[0055] Die obigen Ausgestaltungen und Weiterbildun-
gen lassen sich, sofern sinnvoll, beliebig miteinander
kombinieren. Weitere mdgliche Ausgestaltungen, Wei-
terbildungen und Implementierungen der Erfindung um-
fassen auch nicht explizit genannte Kombinationen von
zuvor oder im Folgenden bezlglich der Ausfiihrungsbei-
spiele beschriebenen Merkmale der Erfindung. Insbe-
sondere wird dabei der Fachmann auch Einzelaspekte
als Verbesserungen oder Ergédnzungen zu der jeweiligen
Grundform der vorliegenden Erfindung hinzufligen.
[0056] Dievorliegende Erfindung wird nachfolgend an-
hand der in den schematischen Figuren angegebenen
Ausflihrungsbeispiele ndher erldutert. Es zeigen dabei:
Fig. 1 ein Blockschaltbild einer Ausflihrungsform ei-
ner erfindungsgemalen Freigabesteuervor-
richtung;

ein Blockschaltbild einer weiteren Ausfih-
rungsform einer erfindungsgemaflen Freigabe-
steuervorrichtung;

Fig. 2

ein Blockschaltbild einer weiteren Ausfih-
rungsform einer erfindungsgemaflen Freigabe-
steuervorrichtung;

Fig. 3

Fig.4  ein Ablaufdiagramm einer Ausfiihrungsform ei-

nes erfindungsgemafen Verfahrens; und
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Fig. 5 ein Ablaufdiagramm einer weiteren Ausflh-
rungsform eines erfindungsgemafien Verfah-
rens.

[0057] Die beiliegenden Figuren sollen ein weiteres

Verstandnis der Ausfiihrungsformen der Erfindung ver-
mitteln. Sie veranschaulichen Ausfiihrungsformen und
dienen im Zusammenhang mit der Beschreibung der Er-
klarung von Prinzipien und Konzepten der Erfindung. An-
dere Ausfiihrungsformen und viele der genannten Vor-
teile ergeben sich im Hinblick auf die Zeichnungen. Die
Elemente der Zeichnungen sind nicht notwendigerweise
mafstabsgetreu zueinander gezeigt.

[0058] In den Figuren der Zeichnung sind gleiche,
funktionsgleiche und gleich wirkende Elemente, Merk-
male und Komponenten - sofern nichts anderes ausge-
fuhrt ist - jeweils mit denselben Bezugszeichen inkre-
mentiert um 100 versehen.

[0059] Fig. 1 zeigt ein Blockschaltbild einer Freigabe-
steuervorrichtung 100 fir einen Effektor 101. Die Frei-
gabesteuervorrichtung 100 ist dabei in dem Effektor 101
angeordnet. Es versteht sich, dass in weiteren Ausfiih-
rungen zumindest Teile der Freigabesteuervorrichtung
100 auch auBerhalb des Effektors 101 angeordnet sein
kénnen.

[0060] Die Freigabesteuervorrichtung 100 weist eine
steuerbare Sperreinrichtung 102 auf, die mit einer Steu-
ereinrichtung 104 gekoppelt ist. Die Steuereinrichtung
104 ist ferner mit einer Eingabeschnittstelle 103 gekop-
pelt.

[0061] Die Sperreinrichtung 102 kann z.B. eine me-
chanische Sperreinrichtung sein, die mechanisch ein
Auslosen des Effektors 101 verhindert, wenn der Effektor
101 gesperrt werden soll. Beispielsweise kann eine me-
chanische Sperreinrichtung 102 einen beweglichen Stift
aufweisen, der einen Abzug des Effektors 101 blockiert.
Es versteht sich, dass je nach Beschaffenheit des Effek-
tors 101 andere mechanische Anordnungen als Sperr-
einrichtung 102 genutzt werden kénnen.

[0062] Die Sperreinrichtung 102 kann ferner als elek-
trische Sperreinrichtung 102 oder als Softwarefunktion
ausgebildet sein. Lost eine Effektor 101 elektrisch aus,
kann die Sperreinrichtung 102 zum Sperren des Effek-
tors 101 z.B. eine Stromzufuhr zum Ausléseelement des
Effektors 101 unterbrechen. Wird der Effektor 101 durch
eine digitale Steuerung, z.B. einen Mikrocontroller oder
dergleichen, gesteuert, kann die Sperreinrichtung 102 z.
B. eine Funktion in einer Firmware der Steuerung sein,
die bestimmte Funktionen des Effektors 101 freigibt oder
blockiert.

[0063] Die Eingabeschnittstelle 103 der Freigabesteu-
ervorrichtung 100 ist als RFID-Schnittstelle ausgebildet,
die von einem RFID-Tag 106 einen Freigabecode 105
erhalten kann.

[0064] Wird das RFID-Tag 106 in die Nahe der Einga-
beschnittstelle 103 gebracht, erkennt diese das RFID-
Tag 106 und liest den Freigabecode 105 aus dem RFID-
Tag 106 aus.
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[0065] Die Eingabeschnittstelle 103 leitet den Freiga-
becode 105 an die Steuereinrichtung 104 weiter, welche
in Abhangigkeit von dem Freigabecode 105 die Sperr-
einrichtung 102 derart ansteuert, dass der Effektor 101
fur einen vorgegebenen Zeitraum fir die Benutzung frei-
geschaltet wird. Der vorgegebene Zeitraum wird dabei
durch den Freigabecode 105 bestimmt.

[0066] Beispielsweise kann der Effektor 101 eine
Lang- oder Kurzwaffe sein, die in der Materialausgabe
eines militdrischen Lagersin einem Einsatzgebiet an Sol-
daten ausgegeben wird. Durch unterschiedliche Freiga-
becodes 105 kann vor bzw. bei der Ausgabe des Effek-
tors 101 festgelegt werden, wie lange der Effektor 101
aktiv bzw. benutzbar sein wird. So kann die Dauer der
Freigabe des Effektors 101 an die geplante Einsatzdauer
angepasst werden. Beispielsweise kénnen in der Mate-
rialausgabe unterschiedliche RFID-Tags 106 vorgehal-
tenwerden, die unterschiedliche Freigabecodes 105 ent-
halten. Das Personal in der Materialausgabe kann so
sehr einfach durch Einsatz des jeweiligen RFID-Tags
106 die Freigabe des jeweiligen Effektors 101 einstellen.
Um eine fehlerhafte Freigabe zu vermeiden bzw. erken-
nen zu kénnen, kann z.B. in der Materialausgabe fiir die
Soldaten ein Lesegerat bereitgestellt werden, an wel-
chemdie Soldaten ablesen kdnnen, wie lange ihr Effektor
101 freigeschaltet ist.

[0067] Es versteht sich, dass Lang- oder Kurzwaffen
lediglich beispielhafte Effektoren 101 sind. Als Effektor
101 im Rahmen dieser Erfindung kann aber jedes aktiv
von Soldaten eingesetzte Mittel oder auch jedes teilau-
tonom oder autonom agierende Mittel angesehen wer-
den. Beispiele solcher Aktoren sind z.B. Fahrzeuge,
Flugzeuge, Drohnen oder dergleichen.

[0068] Die Freigabesteuervorrichtung 100 wurde in
Verbindung mit einer RFID-basierten Eingabeschnitt-
stelle 103 dargestellt. Es versteht sich, dass aber jede
andere Art von digitaler Schnittstelle ebenfalls méglich
ist. Ferner kann anstelle des RFID-Tags 106 z.B. auch
ein Smartphone oder Tablet-PC mit einer NFC bzw. RFID
Schnittstelle genutzt werden. Bei einem Smartphone
oder Tablet-PC kann z.B. eine Anwendung die Freiga-
becodes 105 berechnen bzw. ausgeben.

[0069] Fig. 2 zeigt ein Blockschaltbild einer weiteren
Freigabesteuervorrichtung 200. Die Freigabesteuervor-
richtung 200 basiert auf der Freigabesteuervorrichtung
100 und weist ebenfalls eine steuerbare Sperreinrich-
tung 202 auf, die mit einer Steuereinrichtung 204 gekop-
pelt ist auf. Die Steuereinrichtung 204 ist ferner mit einer
Eingabeschnittstelle 203 gekoppelt, die ebenfalls als
RFID-basierte Eingabeschnittstelle 203 ausgebildet ist.
Allerdings ist als Gegenstelle kein RFID-Tag sondern ein
Tablet-PC 206 mit einer RFID bzw. NFC-Schnittstelle
vorgesehen.

[0070] Die Freigabesteuervorrichtung 200 weist ferner
einen mit der Steuereinrichtung 204 gekoppelten Code-
speicher 208 auf. In dem Codespeicher 208 speichert
die Steuereinrichtung 204 alle bisher empfangenen Frei-
gabecodes 205.
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[0071] Nach dem Empfang eines Freigabecodes 205
und vor der Freigabe des Effektors 201 Uberprift die
Steuereinrichtung 204 ob der soeben erhaltene Freiga-
becode 205 bereits in dem Codespeicher 208 gespei-
chert ist. Ist dies der Fall, bedeutet das, dass der Frei-
gabecode 205 bereits verwendet wurde.

[0072] Die Steuereinrichtung 204 kann solche bereits
verwendeten Freigabecodes 205 ablehnen und den Ef-
fektor 201 nicht freischalten. Alternativ kann fiir jeden der
Freigabecodes 205 eine Anzahl angeben werden, die
festlegt, wie oft ein Freigabecode 205 verwendet werden
darf.

[0073] Der Tablet-PC 206 stellt ein digitales Zertifikat
207 bereit, welches den Freigabecodes 205 aufweist.
Der Tablet-PC 206 kann das digitale Zertifikat 207 z.B.
im Rahmen einer Softwareinstallation erhalten, mit wel-
cher eine Anwendung auf dem Tablet-PC installiert wird,
die der Freigabesteuerung von Effektoren 201 dient. Es
muss z.B. nicht fiir jeden Freigabecode 205 ein eigenes
digitales Zertifikat 207 bereitgestellt werden. Vielmehr
kann z.B. ein Geratezertifikat fur den Tablet-PC 206 be-
reitgestellt werden, mit welchem sich der Tablet-PC 206
bei der Freigabesteuervorrichtung 200 authentisiert. Die
einzelnen Freigabecodes 205 kénnen dann unabhangig
von dem digitalen Zertifikat 207, z.B. auch kryptogra-
phisch gesichert, ibertragen werden.

[0074] Da Tablet-PCs 206 ublicherweise tber Funk-
schnittstellen wie z.B. WLAN und Bluetooth verfiigen,
kann die Ubertragung der Freigabecodes 205 an die Ef-
fektoren 201 auch tber WLAN oder Bluetooth erfolgen.
So kénnen mehrere Effektoren 201 gleichzeitig erreicht
werden, ohne diese nahe an den Tablet-PC 206 halten
zu mussen, wie bei RFID oder NFC nétig.

[0075] Selbstverstandlich kann die Kommunikation
zwischen den Effektoren 201 und dem Tablet-PC 206
auch bidirektional sein. So kénnen sich die Effektoren
201 z.B. beidem Tablet-PC 206 registrieren. Der Tablet-
PC 206 weilk folglich, welche Effektoren 201 sich in seiner
Reichweite befinden. Der Tablet-PC 206 kann einem Be-
nutzer dann z.B. eine listenbasierte Auswahl der freizu-
schaltenden Effektoren 201 ermdglichen. So kann ein
Benutzer z.B. eine ganze Gruppe von Effektoren 201
gleichzeitig freischalten. Selbstverstandlich kdnnen sol-
che Gruppen vorab gespeichert werden oder dem Tab-
let-PC 206 aus der Einsatzplanung Ubermittelt werden.
So kann z.B. sichergestellt werden, dass lediglich die in
der Einsatzplanung eingeplante Menge an Effektoren
201 freigeschaltet wird.

[0076] Selbstverstdndlich kann auch eine Notfrei-
schaltung vorgesehen werden. Wird z.B. ein militari-
sches Lager angegriffen, kann in der Materialausgabe
ein Notfallcode an die einzelnen Effektoren 201 Gbermit-
teltwerden, der diese z.B. sofort fiir 24 Stunden. 48 Stun-
den oder dergleichen freischaltet.

[0077] Fig. 3 zeigt ein Blockschaltbild einer weiteren
Freigabesteuervorrichtung 300. Die Freigabesteuervor-
richtung 300 basiert auf der Freigabesteuervorrichtung
100 und weist ebenfalls eine steuerbare Sperreinrich-
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tung 302 auf, die mit einer Steuereinrichtung 304 gekop-
peltist. Die Steuereinrichtung 304 ist ferner mit einer Ein-
gabeschnittstelle 303 gekoppelt. Die Eingabeschnittstel-
le 303 ist allerdings keine drahtlose Schnittstelle sondern
ein drahtgebundene Schnittstelle. Die Freigabecodes
305 werden der Freigabesteuervorrichtung 300 von einer
lokalen Freigabeeinrichtung 309 bereitgestellt.

[0078] Ublicherweise werden Effektoren 301 in
Schranken oder Regalen gelagert, in welchen sie anei-
nandergereiht nebeneinander sitzen. In den Halterungen
der Effektoren 301 kénnen folglich Leitungen und Kon-
takte vorgesehen werden, Uber welche die lokale Frei-
gabeeinrichtung 309 die Effektoren 301 kontaktieren
kann. Dabei kann die lokale Freigabeeinrichtung 309
Uber Datenleitungen mit jedem einzelnen Aufbewah-
rungsplatz fiir einen der Effektoren 301 verbunden sein.
Die lokale Freigabeeinrichtung 309 kann folglich mitallen
verwahrten Effektoren 301 kommunizieren und diese
freischalten. Beispielsweis kdnnen an den einzelnen Auf-
bewahrungsplatzen auch Anzeigeeinrichtungen vorge-
sehen sein, Uber welche einem Benutzer der Status des
jeweiligen Effektors 301 angezeigt werden kann.
[0079] Sokann ein Benutzer in einer Materialausgabe
z.B. die Freischaltung von mehreren Effektoren 301 ver-
anlassen und siehtz.B. anhand eines griinen Lichts, wel-
che Effektoren freigeschaltet wurden, so dass er diese
gezielt auswahlen bzw. ausgeben kann.

[0080] Die lokale Freigabeeinrichtung 309 weist ferner
eine Datenleitung 312 auf, Uber welche die lokale Frei-
gabeeinrichtung 309 mit einem Server (nicht separat dar-
gestellt) gekoppelt werden kann. Der Server kann der
lokalen Freigabeeinrichtung 309 z.B. die Freigabecodes
305 Ubermitteln. So kann aus der Ferne der Zugriff auf
die Effektoren 301 gesteuert werden.

[0081] Die Freigabesteuervorrichtung 300 weist ferner
eine Positionsbestimmungseinrichtung 310 auf, die die
Position des Effektors 301 bestimmen kann. Ferner kann
in den Freigabecodes 305 vorgegeben sein, in welcher
geografischen Region der Effektor 301 freigeschaltet
werden soll. Es kann folglich verhindert werden, dass die
Effektoren 301 in anderen als den vorgesehenen Ein-
satzgebieten genutzt werden.

[0082] SchlieRlich weist die Freigabesteuervorrich-
tung 300 eine Kommunikationseinrichtung 311 auf, Gber
welche die Steuereinrichtung 304 Freigabecodes 305
auch dann empfangen kann, wenn der Effektor 301 sich
im Einsatz befindet. Beispielsweise kann ein Soldat
durch unvorhergesehene Ereignisse aufgehalten wer-
den und sein Einsatz deshalb die vorgesehene Dauer
Uberschreiten. Selbstverstandlich soll sich der Effektor
301 in einem solchen Fall nicht abschalten. Uber die
Kommunikationseinrichtung 311 kann die Freigabe des
Effektors 301 leicht verlangert werden.

[0083] Es versteht sich, dass die Merkmale der oben
gezeigten Freigabesteuervorrichtungen 100, 200, 300
beliebig miteinander kombiniert werden kdnnen.

[0084] In der Beschreibung der verfahrensbezogenen
Figuren 4 und 5 werden zum besseren Verstandnis die
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Bezugszeichen der vorrichtungsbasierten Figuren bei-
behalten.

[0085] Fig. 4 zeigt ein Ablaufdiagramm eines Verfah-
rens zur Freigabesteuerung fir einen Effektor 101, 201,
301.

[0086] Das Verfahren sieht das Erfassen S1 eines
Freigabecodes 105, 205, 305 fir den Effektor 101, 201,
301 vor. AnschlieRend wird der Effektor 101, 201, 301
fur eine Benutzung flr einen vorgegebenen Zeitraum in
Abhangigkeit des Freigabecodes 105, 205, 305 freige-
geben S2. Der vorgegebene Zeitraum bestimmt sich da-
bei durch den Inhalt des Freigabecodes 105, 205, 305.
Es kann also durch Anpassung der Freigabecodes 105,
205, 305 die Zeitdauer der Freigabe bzw. Freischaltung
eingestellt werden.

[0087] Die Freigabecodes 105, 205, 305 kénnen z.B.
als digitale Codes bereitgestellt werden. Insbesondere
kénnen die Freigabecodes 105, 205, 305 z.B. auch ein
digitales Zertifikat 207, 307 aufweisen, welches den vor-
gegebene Zeitraum und eine Kennung einer Quelle des
Freigabecodes 105, 205, 305 aufweist.

[0088] Beim Freigeben S2 des Effektors 101,201, 301
wird dann das digitale Zertifikat 207, 307 gepriift und der-
jeweiligen Freigabecode 105, 205, 305 nur zur Freigabe
der Benutzung des Effektors 101, 201, 301 zugelassen,
wenn das digitale Zertifikat 207, 307 erfolgreich gepruift
wurde.

[0089] Die Freigabecodes 105,205, 305 kénnen dabei
auf beliebige Art an den Effektor 101, 201, 301 Ubertra-
gen werden. Beispielsweise kdnnen die Freigabecodes
105, 205, 305 auf einem drahtlos kontaktierbaren Daten-
trager, z.B. einem RFID-Tag 106, gespeichert werden.
Alternativ kénnen die Freigabecodes 105, 205, 305
drahtgebunden an den Effektor 101,201, 301 Gibertragen
werden.

[0090] Fig. 5 zeigt ein Ablaufdiagramm eines weiteren
erfindungsgemaRen Verfahrens, welches auf dem Ver-
fahren der Fig. 4 basiert.

[0091] Bei dem Verfahren der Fig. 5 kénnen die Frei-
gabecodes 105, 205, 305 zusatzlich tber ein drahtloses
Kommunikationssystem empfangen werden S5. Dies er-
moglicht es den Effektoren 101, 201, 301 die Freigabe-
codes 105, 205, 305 auch im Feld zu Uibermitteln.
[0092] Ferner werden bereits erfasste Freigabecodes
105, 205, 305 gespeichert S3. Beim Freigeben S2 des
Effektors 101, 201, 301 werden dann bereits erfasste
Freigabecodes 105, 205, 305 z.B. nicht fur eine erneute
Freigabe des Effektors 101, 201, 301 zugelassen.
[0093] SchlieBlich wird eine Position des Effektors
101, 201, 301 bestimmt S4, wobei die Freigabecodes
105, 205, 305 eine Nutzungsregion angeben. Beim Frei-
geben S2 des Effektors 101, 201, 301 wird der Effektor
101, 201, 301 dann nur firr die Benutzung innerhalb der
angegebenen Nutzungsregion freigeschaltet wird.

Bezugszeichenliste
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100, 200, 300  Freigabesteuervorrichtung
101, 201, 301  Effektor

102, 202, 302  Sperreinrichtung

103, 203, 303  Eingabeschnittstelle

104, 204, 304  Steuereinrichtung

105, 205, 305  Freigabecode

106 RFID-Tag

206 Tablet-PC

207, 307 digitales Zertifikat

208 Codespeicher

309 lokale Freigabeeinrichtung
310 Positionsbestimmungseinrichtung
311 Kommunikationseinrichtung
312 Datenleitung
Patentanspriiche

1. Freigabesteuervorrichtung (100, 200, 300) fir einen
Effektor (101, 201, 301), mit
einer steuerbaren Sperreinrichtung (102, 202, 302),
welche ausgebildet ist, den Effektor (101, 201, 301)
fir eine Benutzung steuerbar zu sperren oder frei-
zugeben;
einer Eingabeschnittstelle (103, 203, 303), welche
ausgebildet ist, einen Freigabecode (105, 205, 305)
zu erfassen; und
mit einer Steuereinrichtung (104, 204, 304), welche
ausgebildet ist, die Sperreinrichtung (102, 202, 302)
in Abhangigkeit des erfassten Freigabecodes (105,
205, 305) anzusteuern, um den Effektor (101, 201,
301) fir einen vorgegebenen Zeitraum fiir die Be-
nutzung freizugeben, wobei der vorgegebene Zeit-
raum durch den Inhalt des Freigabecodes (105, 205,
305) bestimmt ist.

2. Freigabesteuervorrichtung (100, 200, 300) nach An-
spruch 1, wobei die Eingabeschnittstelle (103, 203,
303) eine elektrische Eingabeschnittstelle (103, 203,
303) aufweist und der Freigabecode (105, 205, 305)
als digitaler Code ausgebildet ist, welcher der Ein-
gabeschnittstelle (103, 203, 303) digital Gbermittel-
bar ist.

3. Freigabesteuervorrichtung (100, 200, 300) nach ei-
nem der vorherigen Anspriiche, wobei die Eingabe-
schnittstelle (103, 203, 303) eine drahtlose elektri-
sche Eingabeschnittstelle (103, 203, 303) aufweist
und der Freigabecode (105, 205, 305) auf einem
drahtlos kontaktierbaren Datentrédger gespeichert
ist.

4. Freigabesteuervorrichtung (100, 200, 300) nach ei-
nem der vorherigen Anspriiche, wobei die Freigabe-
codes (105, 205, 305) jeweils ein digitales Zertifikat
(207, 307) aufweisen, welches den vorgegebene
Zeitraum und eine Kennung einer Quelle des Frei-
gabecodes (105, 205, 305) aufweist, wobei die Steu-
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ereinrichtung (104, 204, 304) ausgebildet ist, das di-
gitale Zertifikat (207, 307) zu prifen, und den jewei-
ligen Freigabecode (105, 205, 305) nur zur Freigabe
der Benutzung des Effektors (101, 201, 301) zuzu-
lassen, wenn das digitale Zertifikat (207, 307) erfolg-
reich gepruft wurde.

Freigabesteuervorrichtung (100, 200, 300) nach ei-
nem der vorherigen Anspriiche, aufweisend einen
Codespeicher (208), welcher ausgebildet ist, bereits
erfasste Freigabecodes (105, 205, 305) zu spei-
chern, wobei die Steuereinrichtung (104, 204, 304)
ausgebildetist, bereits erfasste Freigabecodes (105,
205, 305) nicht fir eine erneute Freigabe des Effek-
tors (101, 201, 301) zuzulassen.

Freigabesteuervorrichtung (100, 200, 300) nach ei-
nem der vorherigen Anspriiche, wobei die Freigabe-
codes (105, 205, 305) als zeitbasierte Einmalcodes
ausgebildet sind, wobei die Steuereinrichtung (104,
204, 304) ausgebildet ist, die zeitbasierten Einmal-
codes zu priifen und in Abh&ngigkeit von dem jewei-
ligen Prifergebnis den Effektor (101, 201, 301) fur
die Benutzung freizuschalten.

Freigabesteuervorrichtung (100, 200, 300) nach ei-
nem der vorherigen Anspriiche, mit einer Positions-
bestimmungseinrichtung (310), wobei die Freigabe-
codes (105, 205, 305) eine Nutzungsregion angeben
und die Steuereinrichtung (104, 204, 304) ausgebil-
detist, den Effektor (101,201, 301) fiir die Benutzung
nurinnerhalb der angegebenen Nutzungsregion frei-
zuschalten.

Freigabesteuervorrichtung (100, 200, 300) nach ei-
nem der vorherigen Anspriiche, mit einer Kommu-
nikationseinrichtung (311), welche ausgebildet ist,
die Freigabecodes (105, 205, 305) Gber ein drahtlo-
ses Kommunikationssystem zu empfangen und der
Steuereinrichtung (104, 204, 304) bereitzustellen.

Verfahren zur Freigabesteuerung fiir einen Effektor
(101, 201, 301), mit den Schritten:

Erfassen (S1) eines Freigabecodes (105, 205,
305) fur den Effektor (101, 201, 301);
Freigeben (S2) des Effektors (101, 201, 301) fur
eine Benutzung fir einen vorgegebenen Zeit-
raum in Abhangigkeit des Freigabecodes (105,
205, 305), wobei der vorgegebene Zeitraum
durch den Inhalt des Freigabecodes (105, 205,
305) bestimmt wird.

Verfahren nach Anspruch 9, wobei die Freigabe-
codes (105, 205, 305) als digitale Codes bereitge-

stellt werden.

Verfahren nach einem der vorherigen Anspriiche 9
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12.

13.

14.

15.

und 10, wobei die Freigabecodes (105, 205, 305)
auf einem drahtlos kontaktierbaren Datentrager ge-
speichert werden und die Freigabecodes (105, 205,
305) Uber eine drahtlose elektrische Eingabeschnitt-
stelle (103, 203, 303) Ubertragen werden.

Verfahren nach einem der vorherigen Anspriiche 9
bis 11, wobei die Freigabecodes (105, 205, 305) je-
weils ein digitales Zertifikat (207, 307) aufweisen,
welches den vorgegebene Zeitraum und eine Ken-
nung einer Quelle des Freigabecodes (105, 205,
305) aufweist, wobei beim Freigeben des Effektors
(101, 201, 301) das digitale Zertifikat (207, 307) ge-
pruft wird und der jeweiligen Freigabecode (105,
205, 305) nur zur Freigabe der Benutzung des Ef-
fektors (101, 201, 301) zugelassen wird, wenn das
digitale Zertifikat (207, 307) erfolgreich gepruft wur-
de.

Verfahren nach einem der vorherigen Anspriiche 9
bis 12, wobei bereits erfasste Freigabecodes (105,
205, 305) gespeichert werden (S3) und wobei beim
Freigeben des Effektors (101, 201, 301) bereits er-
fasste Freigabecodes (105, 205, 305) nicht fur eine
erneute Freigabe des Effektors (101, 201, 301) zu-
gelassen werden.

Verfahren nach einem der vorherigen Anspriiche 9
bis 13, wobei die Freigabecodes (105, 205, 305) als
zeitbasierte Einmalcodes ausgebildet sind, wobei
beim Freigeben des Effektors (101, 201, 301) die
zeitbasierten Einmalcodes geprift werden und in
Abhangigkeit von dem jeweiligen Prifergebnis der
Effektor (101, 201, 301) fur die Benutzung freige-
schaltet wird.

Verfahren nach einem der vorherigen Anspriiche 9
bis 14, aufweisend das Bestimmen (S4) einer Posi-
tion des Effektors (101, 201, 301), wobei die Freiga-
becodes (105, 205, 305) eine Nutzungsregion an-
geben und beim Freigeben des Effektors (101, 201,
301) der Effektor (101, 201, 301) fir die Benutzung
nurinnerhalb der angegebenen Nutzungsregion frei-
geschaltet wird; und oder

aufweisend das Empfangen (S5) der Freigabecodes
(105, 205, 305) Uber ein drahtloses Kommunikati-
onssystem.
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