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Beschreibung

[0001] Die Erfindung betrifft eine Kraftfahrzeug-An-
zeigevorrichtung, ein Kraftfahrzeug-Elektroniksys-
tem, ein Kraftfahrzeug, ein Verfahren zur Anzeige 
von Daten sowie ein Computerprogrammprodukt.

[0002] Aus US 5,657,008 ist ein elektronisches 
Kraftfahrzeug-Kennzeichen bekannt, in dem eine 
Fahrzeug-Identifizierungsnummer gespeichert ist. 
Die Fahrzeug-Identifizierungsnummer dient zur Prü-
fung, ob das elektronische Kraftfahrzeug-Kennzei-
chen auch tatsächlich zu dem Kraftfahrzeug, an wel-
chem es angebracht ist, gehört.

[0003] Aus WO 2007/137555 A2 ist ein elektronisch 
konfigurierbares Kraftfahrzeug-Kennzeichen mit ei-
nem Display bekannt. Um das Kraftfahrzeug-Kenn-
zeichen zu konfigurieren, werden Daten in einer ex-
ternen Konfigurationseinheit zusammengestellt und 
verschlüsselt. Die verschlüsselten Daten werden von 
einem in die Konfigurationseinheit integrierten Infra-
rot-Sender als Infrarot-Signale ausgesendet. In der 
Anzeigeelektronik für das Kraftfahrzeug-Kennzei-
chen werden die Signale entschlüsselt, wofür eine 
entsprechende Entschlüsselungs-Software in der 
Anzeigeelektronik gespeichert ist.

[0004] Aus US 2007/0285361 A1 ist ein System für 
drahtlose elektronische Kraftfahrzeug-Kennzeichen 
bekannt. Die Eingabe von Daten in das elektronische 
Kraftfahrzeug-Kennzeichen ist nur hierzu autorisier-
ten Personen möglich, und zwar mit Hilfe eines ge-
heimen Codes.

[0005] Aus der zum Anmeldezeitpunkt unveröffent-
lichten Patentanmeldung DE 10 2008 042 259.2 der-
selben Anmelderin ist ein Kraftfahrzeug-Elektronik-
gerät bekannt, welches zum Empfang von Daten von 
einem ID-Token ausgebildet ist, sowie zur Ansteue-
rung einer Kraftfahrzeug-Anzeigevorrichtung zur An-
zeige dieser Daten.

[0006] Demgegenüber liegt der Erfindung die Auf-
gabe zugrunde, eine verbesserte Kraftfahrzeug-An-
zeigevorrichtung, ein Kraftfahrzeug-Elektroniksys-
tem, ein Kraftfahrzeug sowie ein Verfahren zur Anzei-
ge von Daten und ein entsprechendes Computerpro-
grammprodukt zu schaffen.

[0007] Die der Erfindung zugrunde liegenden Auf-
gaben werden jeweils mit den Merkmalen der unab-
hängigen Patentansprüche gelöst. Ausführungsfor-
men der Erfindung sind in den abhängigen Patentan-
sprüchen angegeben.

[0008] Nach Ausführungsformen der Erfindung hat 
die Kraftfahrzeug-Anzeigevorrichtung ein elektroni-
sches Gerät und eine Anzeigevorrichtung, die eine 
bauliche Einheit bilden. Beispielsweise kann das For-

mat der Kraftfahrzeug-Anzeigevorrichtung in etwa 
den Abmessungen eines bislang im Stand der Tech-
nik üblichen Kraftfahrzeug-Nummernschildes ent-
sprechen.

[0009] Das elektronische Gerät hat einen ersten 
Speicherbereich zur Speicherung von Daten sowie 
einen zweiten Speicherbereich zur Speicherung zu-
mindest eines ersten Zertifikats. Ferner hat das elek-
tronische Gerät eine erste Schnittstelle zum Empfang 
der Daten und einer Signatur der Daten sowie zumin-
dest des ersten Zertifikats. Die Daten und deren Sig-
natur einerseits und das erste Zertifikat andererseits 
können von demselben oder unterschiedlichen Sen-
dern empfangen werden.

[0010] Das elektronische Gerät hat Mittel zur Prü-
fung der Gültigkeit der Signatur der Daten mit Hilfe 
des ersten Zertifikats. Eine notwendige Vorausset-
zung für die Speicherung der Daten in dem ersten 
Speicherbereich ist, dass die Signatur gültig ist. Nur 
dann werden diese Daten mit Hilfe von Mitteln zur 
Ansteuerung der Anzeigevorrichtung wiedergege-
ben.

[0011] Ausführungsformen der Erfindung sind be-
sonders vorteilhaft, da über die erste Schnittstelle zu-
mindest das erste Zertifikat empfangen werden kann, 
welches eine Aktualisierung des oder der in dem 
elektronischen Gerät gespeicherten Zertifikate er-
möglicht. Die Zertifikate einer Public Key Infrastructu-
re (PKI) haben nämlich üblicherweise eine begrenzte 
Gültigkeit von zum Beispiel zwei bis drei Jahren. 
Nach Ablauf dieser Gültigkeitsdauer muss also eine 
Aktualisierung des oder der Zertifikate erfolgen, was 
erfindungsgemäß über die Schnittstelle des elektro-
nischen Geräts vorgenommen werden kann.

[0012] Nach einer Ausführungsform der Erfindung 
handelt es sich bei dem ersten Zertifikat um ein soge-
nanntes Root-Zertifikat, mit Hilfe dessen eine Zertifi-
katskettenprüfung für die Prüfung der Gültigkeit der 
Signatur der Daten durchgeführt werden kann.

[0013] Nach einer Ausführungsform der Erfindung 
handelt es sich bei dem elektronischen Gerät um 
eine integrierte elektronische Schaltung, wie zum 
Beispiel einen sogenannten RFID-Chip.

[0014] Die erste Schnittstelle des elektronischen 
Geräts kann zum drahtlosen Empfang der Daten, de-
ren Signatur und/oder des ersten Zertifikats von ei-
nem externen Sender ausgebildet sein. Alternativ 
oder zusätzlich kann die erste Schnittstelle auch so 
ausgebildet sein, dass die Daten, deren Signatur 
und/oder das erste Zertifikat von einem internen Sen-
der, der zu dem Kraftfahrzeug gehört, empfangen 
werden können, wie zum Beispiel von einem Kraft-
fahrzeug-Elektronikgerät, insbesondere einer soge-
nannten Electronic Control Unit (ECU).
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[0015] Nach einer Ausführungsform der Erfindung 
sind das elektronische Gerät und die Anzeigevorrich-
tung untrennbar miteinander verbunden, sodass eine 
zerstörungsfreie Trennung des elektronischen Ge-
räts und der Anzeigevorrichtung nicht möglich ist. 
Beispielsweise sind hierzu das elektronische Gerät 
und die Anzeigevorrichtung durch eine Vergussmas-
se so innig miteinander verbunden, dass der Versuch 
einer Trennung zwangsläufig zur Zerstörung des 
elektronischen Geräts und/oder der Anzeigevorrich-
tung führt.

[0016] Nach einer Ausführungsform der Erfindung 
beinhaltet das elektronische Gerät Mittel zur krypto-
grafischen Authentifizierung des Senders, beispiels-
weise nach einem sogenannten Challenge-Re-
sponse-Protokoll. Eine Speicherung der von dem 
Sender empfangenen Daten in dem ersten Speicher-
bereich erfolgt nur dann, wenn eine solche kryptogra-
fische Authentifizierung erfolgreich durchgeführt wor-
den ist.

[0017] Nach einer Ausführungsform der Erfindung 
beinhaltet das elektronische Gerät Mittel zur gegen-
seitigen kryptografischen Authentifizierung des elek-
tronischen Geräts und des Senders. Hierdurch wird 
sichergestellt, dass der Sender die Daten nur an ein 
valides elektronisches Gerät absendet.

[0018] Nach einer weiteren Ausführungsform der 
Erfindung hat das elektronische Gerät einen 
Speicherbereich zur Speicherung eines Kraftfahr-
zeug-Identifikators. Bei dem Kraftfahrzeug-Identifika-
tor handelt es sich um einen Identifikator, durch den 
ein Kraftfahrzeug eindeutig identifiziert wird, wie zum 
Beispiel die Fahrgestellnummer des Kraftfahrzeugs. 
Durch den in dem Speicherbereich gespeicherten 
Kraftfahrzeug-Identifikator wird die Kraftfahrzeug-An-
zeigevorrichtung eindeutig dem Kraftfahrzeug mit 
demselben Kraftfahrzeug-Identifikator zugeordnet. 
Diese Zuordnung kann so ausgebildet sein, dass sie 
unveränderlich ist. Eine weitere Voraussetzung für 
die Speicherung der Daten in dem ersten Speicher-
bereich für deren Anzeige auf der Anzeigevorrich-
tung kann dann sein, dass über die erste Schnittstelle 
eine Kennung empfangen wird, welche mit dem 
Kraftfahrzeug-Identifikator, der in dem Speicherbe-
reich gespeichert ist, identisch ist.

[0019] Nach einer weiteren Ausführungsform der 
Erfindung handelt es sich bei der Kraftfahrzeug-An-
zeigevorrichtung um ein elektronisches Kraftfahr-
zeug-Kennzeichen, d. h. ein Kraftfahrzeug-Kennzei-
chen, welches mit einem Display ausgestattet ist, auf 
welchem das amtliche Kennzeichen des Kraftfahr-
zeugs wiedergeben wird.

[0020] In einem weiteren Aspekt betrifft die Erfin-
dung ein Kraftfahrzeug-Elektroniksystem mit einer 
Ausführungsform der erfindungsgemäßen Kraftfahr-

zeug-Anzeigevorrichtung und einem Kraftfahr-
zeug-Elektronikgerät.

[0021] Nach Ausführungsformen der Erfindung hat 
das Kraftfahrzeug-Elektronikgerät eine zweite 
Schnittstelle zum Aufbau einer ersten Verbindung zu 
einem ersten ID-Token, um aus dem ersten ID-Token 
Daten auszulesen. Bei dem ersten ID-Token kann es 
sich um ein Dokument, insbesondere ein Wert- oder 
Sicherheitsdokument, handeln, in welches ein elek-
tronischer Speicher und eine Schnittstelle für den 
Aufbau der Verbindung zu der zweiten Schnittstelle 
des Kraftfahrzeug-Elektronikgeräts integriert sind. 
Insbesondere kann in das Dokument ein RFID-Chip 
integriert sein, in dem die Daten gespeichert sind.

[0022] Unter einem „Dokument” werden erfindungs-
gemäß papierbasierte und/oder kunststoffbasierte 
Dokumente verstanden, wie zum Beispiel Ausweis-
dokumente, insbesondere Reisepässe, Personalaus-
weise, Visa sowie Führerscheine, Fahrzeugscheine, 
Fahrzeugbriefe, Firmenausweise, Gesundheitskar-
ten oder andere ID-Dokumente wie Dienstausweise 
sowie auch Chipkarten, Zahlungsmittel, insbesonde-
re Bankkarten und Kreditkarten, Frachtbriefe oder 
sonstige Berechtigungsnachweise, in die ein Daten-
speicher zur Speicherung zumindest eines Attributs 
integriert ist.

[0023] Bei dem Dokument kann es sich vorzugswei-
se um einen elektronischen Fahrzeugschein oder 
Fahrzeugbrief oder ein anderes Kraftfahrzeugdoku-
ment handeln.

[0024] Das Kraftfahrzeug-Elektronikgerät hat einen 
Speicher zur Speicherung eines Zertifikats einer Pu-
blic-Key-Infrastruktur (PKI). Beispielsweise kann das 
Zertifikat dem X.509 Standard entsprechen. In dem-
selben oder einem anderen Speicher des Kraftfahr-
zeug-Elektronikgeräts kann ferner ein sogenanntes 
Root-Zertifikat dieser PKI gespeichert sein. Das Zer-
tifikat und das Root-Zertifikat haben typischerweise 
eine begrenzte Gültigkeitsdauer, die in dem Zertifikat 
bzw. dem Root-Zertifikat angegeben ist.

[0025] Das Kraftfahrzeug-Elektronikgerät hat ferner 
Mittel zur Authentifizierung gegenüber dem ersten 
ID-Token mit Hilfe des Zertifikats. Beispielsweise er-
folgt die Authentifizierung mit Hilfe eines Challen-
ge-Response-Verfahrens. Hierzu überträgt das Kraft-
fahrzeug-Elektronikgerät sein Zertifikat über die erste 
Verbindung an den ersten ID-Token. Dieser generiert 
eine Challenge, beispielsweise in der Form einer Zu-
fallszahl, welche der erste ID-Token mit dem öffentli-
chen Schlüssel des Zertifikats verschlüsselt und das 
Chiffrat über die erste Verbindung an das Kraftfahr-
zeug-Elektronikgerät überträgt. Das Kraftfahr-
zeug-Elektronikgerät muss dann über den privaten 
Schlüssel verfügen, der dem Zertifikat zugeordnet ist, 
um dieses Chiffrat korrekt entschlüsseln zu können.
3/21



DE 10 2008 043 123 A1    2010.04.29
[0026] Optional kann vorgesehen sein, dass sich 
auch der erste ID-Token gegenüber dem Kraftfahr-
zeug-Elektronikgerät authentifizieren muss, bevor 
die Daten aus dem ersten ID-Token ausgelesen wer-
den. Dies kann in analoger Weise zu der Authentifi-
zierung des Kraftfahrzeug-Elektronikgeräts gegenü-
ber dem ID-Token geschehen. Beispielsweise wird 
also so vorgegangen, dass der ID-Token sein Zertifi-
kat an das Kraftfahrzeug-Elektronikgerät über die 
erste Verbindung überträgt und danach das Challen-
ge-Response Verfahren durchgeführt wird. Für die 
Prüfung der Validität des Zertifikats des ersten ID-To-
kens kann das Kraftfahrzeug-Elektronikgerät das 
Root-Zertifikat verwenden.

[0027] Das Kraftfahrzeug-Elektronikgerät verfügt 
über Mittel zur Ansteuerung zumindest einer erfin-
dungsgemäßen Kraftfahrzeug-Anzeigevorrichtung 
zur Wiedergabe der Daten. Beispielsweise sind zwei 
Anzeigevorrichtungen vorhanden, die anstelle der 
üblichen Nummernschilder vorne und hinten an ei-
nem Kraftfahrzeug angeordnet sind. Die Anzeigevor-
richtungen haben zumindest je ein Display, wobei 
verschiedene Displaytechnologien zum Einsatz kom-
men können.

[0028] Beispielsweise sind die Displays so ausge-
bildet, dass die Wiedergabe der Daten auch ohne 
ständige Energieversorgung erfolgen kann. Solche 
Displays benötigen nur dann elektrische Energie, 
wenn sich die wiederzugebenden Daten ändern.

[0029] Hierbei handelt es sich beispielsweise um 
bistabile Displays, wie zum Beispiel elektrophoreti-
sche Anzeigen, elektrochrome Anzeigen, Drehele-
mentanzeigen, ferroelektrische Anzeigen, Anzeigen 
auf der Basis des Elektrowetting-Effekts sowie bista-
bile LCD-Anzeigen, zum Beispiel twisted nematic, 
super twisted nematic, cholesterische oder nemati-
sche LCD-Anzeigen. Dabei kann es sich ferner auch 
um Hybridanzeigen handeln, die verschiedene dieser 
Anzeigetechnologien miteinander kombinieren.

[0030] Ferner sind aus dem Stand der Technik fle-
xible, bistabile Displays bekannt, die von der Firma 
Citala kommerziell erhältlich sind. Solche Anzeigen 
sind auch aus US 2006/0250534 A1 bekannt. Weite-
re bistabile elektrophoretische Anzeigen sind bei-
spielsweise aus WO 99/53371 und EP 1 715 374 A1
bekannt.

[0031] Bistabile Displays werden auch als „Electro-
nic Paper Display” (EPD) bezeichnet.

[0032] Solchen bistabilen Displays haben im Allge-
meinen den Vorteil, dass sie sich bei heller Beleuch-
tung sehr gut lesen lassen, und dass keine Energie-
versorgung erforderlich ist, um über lange Zeit gleich 
bleibende Bilddaten wiederzugeben.

[0033] Es können auch emissive Displays zum Ein-
satz kommen, die zur Wiedergabe der Daten eine 
Energieversorgung benötigen. Hierbei kann es sich 
zum Beispiel um LED-Anzeigen, insbesondere anor-
ganische, organische oder Hybrid-LED-Anzeigen 
handeln. Die Anzeigevorrichtung kann auch auf der 
Basis eines elektrolumineszierenden Mediums reali-
siert sein, wie es zum Beispiel an sich aus der US 
2002/0079494 A1 und US 6,091,194 bekannt ist.

[0034] Die Anzeigevorrichtung kann auch ganz oder 
teilweise drucktechnisch aufgebracht sein und so 
eine innige und nicht lösbare Verbindung mit dem 
Kraftfahrzeug bzw. mit Teilen des Kraftfahrzeuges bil-
den. Die Herstellung beispielsweise von TFTs durch 
direktes Aufbringen mit Hilfe von Drucktechnik ist an 
sich bekannt aus WO 03/098696 A1.

[0035] Das Kraftfahrzeug-Elektronikgerät hat ferner 
eine dritte Schnittstelle zur Speicherung des Zertifi-
kats in dem Speicher. Über die dritte Schnittstelle 
kann also auf den Speicher des Kraftfahrzeug-Elek-
tronikgeräts zugegriffen werden, um das Zertifikat 
dorthin zu übertragen und zu speichern, beispiels-
weise um bei einem neuen Kraftfahrzeug das Zertifi-
kat erstmals in den Speicher einzubringen oder um 
das Zertifikat zu aktualisieren.

[0036] Nach einer Ausführungsform der Erfindung 
beinhalten die Daten, die über die zweite Schnittstelle 
von dem ersten ID-Token ausgelesen werden, das 
amtliche Kraftfahrzeug-Kennzeichen für das Kraft-
fahrzeug. Beispielsweise hat sich das Kraftfahr-
zeug-Kennzeichen aufgrund einer Ummeldung bei 
einer Kraftfahrzeug-Meldestelle geändert. Das geän-
derte Kraftfahrzeug-Kennzeichen wird von der Mel-
destelle in dem ersten ID-Token gespeichert. Dies 
kann online erfolgen, indem eine sichere Verbindung 
zwischen dem ersten ID-Token und einem Server-
computer aufgebaut wird, über die die Daten mit dem 
neuen Kraftfahrzeug-Kennzeichen in den ersten 
ID-Token geschrieben werden. Eine solche sichere 
Verbindung kann zum Beispiel mittels Ende-zu-En-
de-Verschlüsselung über einen Client-Computer, an 
den ein Lesegerät für den ersten ID-Token ange-
schlossen ist, realisiert werden. Die Daten mit dem 
neuen amtlichen Kraftfahrzeug-Kennzeichen können 
von der Kraftfahrzeug-Meldestelle signiert sein.

[0037] Ausführungsformen der vorliegenden Erfin-
dung sind besonders vorteilhaft, da eine vollständig 
elektronische Abwicklung der Aktualisierung des 
amtlichen Kraftfahrzeug-Kennzeichens ermöglicht 
wird. Insbesondere ist die Herstellung und Anbrin-
gung von neuen Nummernschildern nicht mehr not-
wendig. Hierdurch können in erheblichen Maßen 
Ressourcen eingespart werden und Abfall vermieden 
werden. Ferner erübrigen sich auch die bislang mit 
der Ausstellung von neuen Kraftfahrzeug-Nummern-
schildern verbundenen Behördengänge.
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[0038] Ausführungsformen der vorliegenden Erfin-
dung sind besonders vorteilhaft, da die Aktualisie-
rung des amtlichen Kraftfahrzeug-Kennzeichens 
durch Übertragung der Daten vom dem ersten ID-To-
ken an das Kraftfahrzeug-Elektronikgerät auf beson-
ders sichere Art und Weise bei maximaler Bequem-
lichkeit für den Nutzer erfolgt. Dies wird durch den 
Einsatz kryptographischer Verfahren basierend auf 
einer PKI erreicht, beispielsweise zur einseitigen 
oder gegenseitigen Authentifizierung des Kraftfahr-
zeug-Elektronikgeräts und des ersten ID-Tokens 
und/oder durch Prüfung der Signatur der von dem 
ersten ID-Token empfangenen Daten durch das 
Kraftfahrzeug-Elektronikgerät und/oder durch einen 
kryptographischen Schutz der ersten Verbindung, 
über die die Daten von dem ersten ID-Token durch 
das Kraftfahrzeug-Elektronikgerät empfangen wer-
den.

[0039] Nach einer Ausführungsform der Erfindung 
ist die zweite Schnittstelle des Kraftfahrzeug-Elektro-
nikgeräts kontaktlos ausgebildet, beispielsweise als 
Funk-Schnittstelle, insbesondere als kontaktlose 
Schnittstelle, die nach einem RFID-Verfahren arbei-
tet. Insbesondere kann die zweite Schnittstelle so 
ausgebildet sein, dass über sie auch ein elektroni-
scher Schlüssel des Kraftfahrzeugs angesprochen 
wird. Bei dem elektronischen Schlüssel kann es sich 
zum Beispiel um eine Chipkarte handeln, wie zum 
Beispiel eine RFID-Chipkarte. Es kann aber auch 
eine weitere Schnittstelle zur Kommunikation mit 
dem elektronischen Schlüssel vorhanden sein, ins-
besondere eine RFID Schnittstelle.

[0040] Nach einer Ausführungsform der Erfindung 
ist die dritte Schnittstelle des Kraftfahrzeug-Elektro-
nikgeräts kontaktbehaftet ausgebildet. Beispielswei-
se ist die dritte Schnittstelle zum Anschluss eines Ka-
bels vorgesehen. Insbesondere kann das Kraftfahr-
zeug-Elektronikgerät als sogenannte Electronic Con-
trol Unit (ECU) des Kraftfahrzeugs ausgebildet sein. 
Für Diagnose- und/oder Wartungszwecke wird die 
ECU mit einem externen Gerät, beispielsweise ei-
nem Terminal, einer Kraftfahrzeug-Werkstatt oder ei-
ner technischen Prüfstelle verbunden. Über dieses 
Kabel kann dann zwischen dem externen Gerät und 
der ECU eine Verbindung aufgebaut werden, über 
die das Zertifikat in dem Speicher gespeichert wer-
den kann, um es beispielsweise zu aktualisieren. 
Dies kann beispielsweise anlässlich einer Wartung 
des Kraftfahrzeugs oder anlässlich einer sogenann-
ten Hauptuntersuchung des Kraftfahrzeugs vorge-
nommen werden.

[0041] Nach einer Ausführungsform der Erfindung 
ist die dritte Schnittstelle zur Ausbildung einer Netz-
werkverbindung vorgesehen, was kontaktbehaftet 
oder kontaktlos erfolgen kann. Beispielsweise ist die 
dritte Schnittstelle als Mobilfunk-Schnittstelle nach ei-
nem Mobilfunkstandard ausgebildet, sodass das Zer-

tifikat über Mobilfunk empfangen werden kann.

[0042] Nach einer Ausführungsform der Erfindung 
wird über die dritte Schnittstelle zunächst ein eindeu-
tiger Kraftfahrzeug-Identifikator, der in dem Kraftfahr-
zeug-Elektronikgerät gespeichert ist, abgefragt. Bei 
dem Kraftfahrzeug-Identifikator kann es sich zum 
Beispiel um die Fahrgestellnummer des Kraftfahr-
zeugs handeln. Mit Hilfe dieses Kraftfahrzeug-Identi-
fikators wird dann ein Zertifikat generiert oder abge-
rufen, welches zu dem betreffenden Kraftfahrzeug 
oder dessen Anzeigevorrichtung gehört.

[0043] Nach einer Ausführungsform der Erfindung 
ist die zweite Schnittstelle zur Kommunikation mit ei-
nem zweiten ID-Token ausgebildet. Der zweite ID-To-
ken dient zur Zugangskontrolle für das Kraftfahrzeug. 
Der Besitz des zweiten ID-Tokens ist Voraussetzung 
dafür, dass sich das Kraftfahrzeug von dem Benutzer 
öffnen und/oder starten lässt. Beispielsweise handelt 
es sich bei dem zweiten ID-Token um eine 
RFID-Chipkarte, welche als elektronischer Schlüssel 
(„E-Schlüssel”) dient.

[0044] In dem zweiten ID-Token ist ein Schlüs-
sel-Identifikator gespeichert. Dieser Schlüssel-Identi-
fikator wird von dem Kraftfahrzeug-Elektronikgerät 
über dessen zweite Schnittstelle von dem zweiten 
ID-Token abgefragt. Wenn der aus dem zweiten 
ID-Token über die zweite Schnittstelle empfangene 
Schlüssel-Identifikator zu einem in dem Kraftfahr-
zeug-Elektronikgerät gespeicherten Referenzwert 
des Schlüssel-Identifikators passt, generiert das 
Kraftfahrzeug-Elektronikgerät ein Signal, um zum 
Beispiel die Zentralverriegelung des Kraftfahrzeugs 
zu entriegeln und/oder das Starten des Motors des 
Kraftfahrzeugs freizugeben.

[0045] Statt der zweiten Schnittstelle kann auch 
eine weitere Schnittstelle für die Kommunikation zwi-
schen dem Kraftfahrzeug-Elektronik-Gerät und zwei-
ten ID-Token vorhanden sein, z. B. eine weitere 
RFID-Schnittstelle, die eine größere Reichweite als 
die zweite Schnittstelle hat. Die Reichweite der wei-
teren Schnittstelle ist so gewählt, dass der zweite 
ID-Token von dem Kraftfahrzeug-Elektronikgerät er-
fasst wird, wenn sich der zweite ID-Token noch au-
ßerhalb des Kraftfahrzeugs befindet, wohingegen die 
Reichweite der zweiten Schnittstelle so gewählt ist, 
dass sich der erste ID-Token innerhalb der Kraftfahr-
zeuginnenraums befinden muss, damit die erste Ver-
bindung aufgebaut werden kann. Voraussetzung für 
die Aktualisierung des Kraftfahrzeugkennzeichens ist 
dann also, dass zunächst der Nutzer das Kraftfahr-
zeug entriegeln und einsteigen muss.

[0046] Vorzugsweise wird als Schlüssel-Identifika-
tor nicht der Kraftfahrzeug-Identifikator gewählt. Dies 
hat den Vorteil, dass bei einem Verlust des zweiten 
ID-Tokens dieser zweite ID-Token durch einen ande-
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ren ersetzt werden kann, indem ein anderer Schlüs-
sel-Identifikator gespeichert ist. Die zweite Schnitt-
stelle des Kraftfahrzeug-Elektronikgeräts ist vorzugs-
weise so ausgebildet, dass hierüber auf den 
Speicherbereich des Kraftfahrzeug-Elektronikgeräts 
zugegriffen werden kann, in dem der Schlüssel-Iden-
tifikator gespeichert ist, um den dort gespeicherten 
Schlüssel-Identifikator des verlorengegangenen 
zweiten ID-Tokens durch den neuen Schlüssel-Iden-
tifikator des neuen zweiten ID-Tokens zu ersetzen. 
Beispielsweise ist der neue Schlüssel-Identifikator si-
gniert, wobei das Kraftfahrzeug-Elektronikgerät die 
Validität der Signatur prüft, bevor der alte Schlüs-
sel-Identifikator durch den neuen Schlüssel-Identifi-
kator ersetzt wird.

[0047] Nach einer Ausführungsform der Erfindung 
hat das Kraftfahrzeug-Elektronikgerät Mittel zum Auf-
bau eines gesicherten Datenübertragungskanals zur 
Ansteuerung der zumindest einen Kraftfahrzeug-An-
zeigevorrichtung. Beispielsweise erfolgt die Datenü-
bertragung über diesen Datenübertragungskanal 
verschlüsselt, um eine Manipulation der Ansteuerung 
der zumindest einen Anzeigevorrichtung zu unterbin-
den.

[0048] In einem weiteren Aspekt betrifft die Erfin-
dung ein Kraftfahrzeug mit zumindest einer von au-
ßen sichtbar an dem Kraftfahrzeug angeordneten 
Kraftfahrzeug-Anzeigevorrichtung.

[0049] Nach einer Ausführungsform der Erfindung 
beinhaltet das Kraftfahrzeug eine Ausführungsform 
des erfindungsgemäßen Kraftfahrzeug-Elektronik-
systems. Ein solches Kraftfahrzeug ist besonders 
vorteilhaft, da eine Aktualisierung des amtlichen 
Kennzeichens in zugleich bequemer und sicherer Art 
und Weise erfolgen kann. Insbesondere ist beson-
ders vorteilhaft, dass der bisher erforderliche Aus-
tausch der Nummernschilder bei einem Wechsel des 
amtlichen Kennzeichens des Kraftfahrzeugs erfin-
dungsgemäß vermieden werden kann, wodurch die 
Herstellungskosten der neuen Nummernschilder, der 
logistische Aufwand für deren Bereitstellung sowie 
auch die Kosten für die Entsorgung der alten Num-
mernschilder entfallen können.

[0050] In einem weiteren Aspekt betrifft die Erfin-
dung ein Verfahren zur Anzeige von Daten auf einer 
Ausführungsform einer erfindungsgemäßen Kraft-
fahrzeug-Anzeigevorrichtung. Eine notwendige Vor-
aussetzung für die Anzeige der Daten ist, dass die 
Daten signiert von einem Sender empfangen wer-
den, und dass diese Signatur gültig ist. Zur Prüfung 
der Gültigkeit der Signatur wird ein in einem 
Speicherbereich der Kraftfahrzeug-Anzeigevorrich-
tung gespeichertes Zertifikat, insbesondere ein soge-
nanntes Root-Zertifikat, verwendet. Eine Aktualisie-
rung des Root-Zertifikats erfolgt über die Schnittstelle 
der Kraftfahrzeug-Anzeigevorrichtung, beispielswei-

se anlässlich einer turnusmäßigen Wartung und/oder 
anlässlich einer sogenannten Hauptuntersuchung.

[0051] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt mit ausführba-
ren Instruktionen zur Durchführung einer Ausfüh-
rungsform eines erfindungsgemäßen Verfahrens. 
Beispielsweise ist das Computerprogramm zur Aus-
führung durch einen Mikroprozessor des elektroni-
schen Geräts der Kraftfahrzeug-Anzeigevorrichtung 
ausgebildet.

[0052] Im Weiteren werden Ausführungsformen der 
Erfindung mit Bezugnahme auf die Zeichnungen nä-
her erläutert. Es zeigen:

[0053] Fig. 1 ein Blockdiagramm einer ersten Aus-
führungsform einer erfindungsgemäßen Kraftfahr-
zeug-Anzeigevorrichtung,

[0054] Fig. 2 ein Flussdiagramm einer Ausfüh-
rungsform eines erfindungsgemäßen Verfahrens,

[0055] Fig. 3 ein Blockdiagramm einer weiteren 
Ausführungsform einer erfindungsgemäßen Kraft-
fahrzeug-Anzeigevorrichtung,

[0056] Fig. 4 ein Blockdiagramm einer Ausfüh-
rungsform eines erfindungsgemäßen Kraftfahr-
zeug-Elektroniksystems und eines erfindungsgemä-
ßen Kraftfahrzeugs,

[0057] Fig. 5 ein Blockdiagramm einer weiteren 
Ausführungsform eines erfindungsgemäßen Kraft-
fahrzeug-Elektroniksystems und eines erfindungsge-
mäßen Kraftfahrzeugs.

[0058] Einander entsprechende Elemente der nach-
folgenden Ausführungsformen werden jeweils mit 
demselben Bezugszeichen gekennzeichnet.

[0059] Die Fig. 1 zeigt eine Ausführungsform einer 
erfindungsgemäßen Kraftfahrzeug-Anzeigevorrich-
tung 101. Die Kraftfahrzeug-Anzeigevorrichtung 101
hat eine Anzeige, d. h. ein sogenanntes Display 136, 
welches in etwa das Format eines üblichen Kraftfahr-
zeug-Nummernschildes haben kann. Das Display 
136 dient zur Wiedergabe des amtlichen Kennzei-
chens, wie zum Beispiel des amtlichen Kennzei-
chens B-YX 696.

[0060] Die Kraftfahrzeug-Anzeigevorrichtung 101
hat eine Schnittstelle 103 zum Empfang zum Beispiel 
einer Nachricht 105 von einem Sender 107. Die 
Nachricht 105 kann zum Beispiel die auf dem Display 
136 wiederzugebenden Daten, d. h. die Kennzei-
chendaten 109, ein Chiffrat 111 und ein Zertifikat 113
beinhalten. Durch das Chiffrat 111 und das Zertifikat 
113 werden eine digitale Signatur der Kennzeichen-
daten 109 gebildet. Beispielsweise wird das Chiffrat 
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111 durch Verschlüsselung der Kennzeichendaten 
mit Hilfe eines privaten kryptografischen Schlüssels 
erzeugt, wobei dieser private kryptografische Schlüs-
sel dem in dem Zertifikat 113 angegebenen öffentli-
chen Schlüssel zugeordnet sein muss.

[0061] Über die Schnittstelle 103 kann ferner ein so-
genanntes Root-Zertifikat 178 empfangen werden.

[0062] Die Kraftfahrzeug-Anzeigevorrichtung 101
hat einen elektronischen Speicher 115 mit einem 
Speicherbereich 117 zur Speicherung der Kennzei-
chendaten und einen Speicherbereich 119 zur Spei-
cherung des Root-Zertifikats 178.

[0063] Die Kraftfahrzeug-Anzeigevorrichtung 101
hat ferner einen Prozessor 121 zur Ausführung eines 
Programmmoduls 123 für die Durchführung einer Si-
gnaturprüfung, eines Programmmoduls 125 für die 
Aktualisierung des Root-Zertifikats 178, welches in 
dem Speicherbereich 119 gespeichert ist, sowie ei-
nes Programmmoduls 127 zur Ansteuerung des Dis-
plays 136. Die Funktionalität der Ansteuerung des 
Displays 136 kann mit Hilfe eines Treibers realisiert 
sein, welcher Teil des Prozessors 121, als separate 
Komponente oder als integraler Bestandteil des Dis-
plays 136 ausgebildet sein kann.

[0064] Das Root-Zertifikat 178 hat eine definierte 
Gültigkeitsdauer von zum Beispiel drei Jahren. Das 
aktuelle Root-Zertifikat 178 kann initial beispielswei-
se herstellerseitig in dem Speicherbereich 119 ge-
speichert werden, sodass ein mit der Kraftfahr-
zeug-Anzeigevorrichtung 101 ausgestattetes Kraft-
fahrzeug bei Auslieferung an den Kunden bereits mit 
einem gültigen Root-Zertifikat versehen ist.

[0065] Dem Kraftfahrzeug wird zum Beispiel von ei-
ner Kraftfahrzeug-Meldebehörde ein amtliches Kenn-
zeichen zugeordnet. Die entsprechenden Kennzei-
chendaten 109 werden mit dem privaten Schlüssel, 
zum Beispiel der Kraftfahrzeug-Meldestelle, ver-
schlüsselt, sodass das Chiffrat 111 resultiert. Die 
Nachricht 105 mit den Kennzeichendaten 109, dem 
Chiffrat 111 sowie dem Zertifikat 113 der Kraftfahr-
zeug-Meldestelle wird dann von dem Sender 107 an 
die Schnittstelle 103 der Kraftfahrzeug-Anzeigevor-
richtung 101 gesendet. Daraufhin wird das Pro-
grammmodul 123 gestartet, um die Signatur der 
Nachricht 105 zu prüfen. Hierzu werden im Einzelnen 
die folgenden Prüfungen durchgeführt: 

1. Das Chiffrat 111 wird mit Hilfe des in dem Zerti-
fikat 113 angegebenen öffentlichen Schlüssels 
entschlüsselt. Das Resultat der Entschlüsselung 
des Chiffrats 111 muss mit den Kennzeichendaten 
109 übereinstimmen, damit die Signatur gültig 
sein kann.
2. Das Zertifikat 113 wird mit Hilfe des in den 
Speicherbereich 119 gespeicherten Root-Zertifi-
kats 178 einer Zertifikatskettenprüfung unterzo-

gen. Eine erfolgreiche Zertifikatskettenprüfung ist 
eine weitere Voraussetzung für die Gültigkeit der 
Signatur.

[0066] Wenn die Signatur der Nachricht 105 gültig 
ist, so werden die Kennzeichendaten 109 in den 
Speicherbereich 117 geschrieben, wobei hierdurch in 
dem Speicherbereich 117 unter Umständen zuvor 
gespeicherte Kennzeichendaten überschrieben wer-
den.

[0067] Das Programmmodul 127 wird ständig aus-
geführt und greift auf den Speicherbereich 117 zu, in 
dem die jeweils aktuellen Kennzeichendaten 109 ge-
speichert sind. Durch die Aktualisierung der Kennzei-
chendaten in dem Speicherbereich 117 ändert sich 
also dementsprechend das auf dem Display 136 wie-
dergegebene amtliche Kennzeichen des Kraftfahr-
zeugs.

[0068] Da das Root-Zertifikat, das in dem Speicher-
bereich 119 gespeichert ist, nur eine begrenzte Gül-
tigkeitsdauer hat, wird dieses von Zeit zu Zeit aktua-
lisiert. Hierzu wird wie folgt vorgegangen: Wenn von 
der Schnittstelle 103 ein Root-Zertifikat 178 empfan-
gen wird, so wird durch Ausführung des Programm-
moduls 125 das in dem Speicherbereich 119 gespei-
cherte Root-Zertifikat durch das neu empfangene 
Root-Zertifikat 178 ersetzt, indem es überschrieben 
wird.

[0069] Die Nachricht 105 und das Root-Zertifikat 
178 können von demselben Sender 107 oder von un-
terschiedlichen Sendern 107 empfangen werden. 
Beispielsweise ist der Sender 107 der Kraftfahr-
zeug-Meldebehörde zugeordnet; insbesondere kann 
der Sender 107 als ID-Token 134 (vgl. unten Fig. 4
und Fig. 5) ausgebildet sein.

[0070] Ein Sender 107 für die Sendung des 
Root-Zertifikats 178 kann zum Beispiel als Kraftfahr-
zeug-Elektronikgerät 102 (vgl. die Ausführungsform 
der Fig. 4 und Fig. 5) oder als Terminal 162 zum Bei-
spiel einer Kraftfahrzeug-Werkstatt oder eines Kraft-
fahrzeug-Prüfinstituts, wie zum Beispiel des Techni-
schen Überwachungsvereins (TÜV) ausgebildet 
sein, sodass das Root-Zertifikat 178 anlässlich einer 
Wartung oder einer Hauptuntersuchung an die 
Schnittstelle 103 gesendet wird.

[0071] Die Fig. 2 zeigt ein Flussdiagramm einer 
Ausführungsform eines erfindungsgemäßen Verfah-
rens. In dem Schritt 10 empfängt die Kraftfahr-
zeug-Anzeigevorrichtung eine signierte Nachricht mit 
Kennzeichendaten und einer Signatur der Kennzei-
chendaten, wobei die Signatur aus einem Chiffrat der 
Kennzeichendaten und einem dazugehörigen Zertifi-
kat gebildet wird.

[0072] In dem Schritt 12 wird geprüft, ob das Chiffrat 
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valide ist. Hierzu wird beispielsweise das Chiffrat mit 
Hilfe des öffentlichen Schlüssels, der in dem Zertifikat 
der Nachricht angegeben ist, entschlüsselt. Stimmt 
das Ergebnis der Entschlüsselung mit den Kennzei-
chendaten der Nachricht überein, so wird das Chiffrat 
als valide betrachtet und die Ablaufsteuerung geht zu 
dem Schritt 14 über; im gegenteiligen Fall erfolgt ein 
Abbruch in dem Schritt 16.

[0073] In dem Schritt 14 wird auf das in dem Spei-
cher der Kraftfahrzeug-Anzeigevorrichtung gespei-
cherte Root-Zertifikat zugegriffen, um in dem Schritt 
18 zu prüfen, ob das mit der Nachricht empfangene 
Zertifikat der Signatur valide ist. Hierzu wird mit Hilfe 
des Root-Zertifikats eine Zertifikatskettenprüfung 
durchgeführt. Wenn das Zertifikat nicht valide ist, so 
erfolgt in dem Schritt 20 ein Abbruch.

[0074] Wenn das Zertifikat valide ist, so werden in 
dem Schritt 22 die mit der Nachricht empfangenen 
Kennzeichendaten in den Speicher der Kraftfahr-
zeug-Anzeigevorrichtung gespeichert, um damit in 
dem Schritt 24 ein Display der Kraftfahrzeug-Anzei-
gevorrichtung anzusteuern, sodass die aktualisierten 
Kennzeichendaten von dem Display wiedergegeben 
werden.

[0075] Die Fig. 3 zeigt ein Blockdiagramm einer 
Ausführungsform einer erfindungsgemäßen Kraft-
fahrzeug-Anzeigevorrichtung 101, der ein Zertifikat 
133 zugeordnet ist. Der elektronische Speicher 115
der Kraftfahrzeug-Anzeigevorrichtung 101 hat einen 
Speicherbereich 135 zur Speicherung des Zertifikats 
133. Wie das Root-Zertifikat 178 (vgl. Fig. 1) so hat 
auch das Zertifikat 133 eine begrenzte Gültigkeits-
dauer. Vorzugsweise sind die Gültigkeitsdauern des 
Root-Zertifikats 178 und des Zertifikats 133 so ge-
wählt, dass sie zum gleichen Zeitpunkt ablaufen. 
Hierdurch kann die Häufigkeit der Aktualisierungen 
minimiert werden.

[0076] In dem elektronischen Speicher 115 der 
Kraftfahrzeug-Anzeigevorrichtung 101 ist in einem 
geschützten Speicherbereich 137 ein privater 
Schlüssel der Kraftfahrzeug-Anzeigevorrichtung 101
gespeichert. Das Zertifikat 133 ist diesem privaten 
Schlüssel zugeordnet, da das Zertifikat 133 einen öf-
fentlichen Schlüssel beinhaltet, wobei durch den pri-
vaten und den öffentlichen Schlüssel ein asymmetri-
sches Schlüsselpaar gebildet wird.

[0077] Der Prozessor 121 dient ergänzend zu der 
Ausführungsform der Fig. 1 zur Ausführung eines 
Programmmoduls 129, durch welches die die Kraft-
fahrzeug-Anzeigevorrichtung 101 betreffende Schrit-
te eines kryptografischen Protokolls implementiert 
werden. Durch Ausführung des kryptografischen Pro-
tokolls kann eine einseitige oder eine gegenseitige 
Authentifizierung der Kraftfahrzeug-Anzeigevorrich-
tung 101 und des Senders 107 durchgeführt werden, 

beispielsweise nach einem sogenannten Challen-
ge-Response-Verfahren.

[0078] Das Zertifikat 133 kann initial herstellerseitig 
in dem Speicherbereich 135 gespeichert werden, so-
dass das Zertifikat 133 bei Auslieferung des neuen 
Kraftfahrzeugs an den Kunden bereits in dem Spei-
cher 115 gespeichert ist.

[0079] Wenn bei der hier betrachteten Ausführungs-
form eine Initialisierung oder Aktualisierung der 
Kennzeichendaten erfolgen soll, muss zunächst eine 
einseitige oder eine gegenseitige Authentifizierung 
durchgeführt werden. Hierzu wird beispielsweise wie 
folgt vorgegangen:  
 
Das Programmmodul 129 greift auf das in den 
Speicherbereich 135 gespeicherte Zertifikat 133 zu, 
um es von der Schnittstelle 103 an den Sender 107
zu senden. Von dem Sender 107 wird dann eine so-
genannte Challenge generiert, d. h. beispielsweise 
eine Zufallszahl. Diese Zufallszahl wird mit dem in 
dem Zertifikat 133 beinhalteten öffentlichen Schlüs-
sel verschlüsselt.

[0080] Das resultierende Chiffrat wird von dem Sen-
der 107 an die Schnittstelle 103 gesendet. Das Pro-
grammmodul 129 entschlüsselt das Chiffrat mit Hilfe 
des in dem Speicherbereich 137 gespeicherten pri-
vaten Schlüssels und erhält so die Zufallszahl. Diese 
Zufallszahl sendet das Programmmodul 129 über die 
Schnittstelle 103 an den Sender 107 zurück. Sender-
seitig wird dann geprüft, ob die von der Kraftfahr-
zeug-Anzeigevorrichtung empfangene Zufallszahl 
mit der ursprünglich generierten Zufallszahl, d. h. der 
Challenge, übereinstimmt. Ist dies der Fall, so gilt die 
Kraftfahrzeug-Anzeigevorrichtung 101 als gegenüber 
dem Sender 107 authentifiziert. In analoger Art und 
Weise kann eine Authentifizierung des Senders 107
gegenüber der Kraftfahrzeug-Anzeigevorrichtung 
101 erfolgen.

[0081] Erst nachdem die einseitige oder gegenseiti-
ge Authentifizierung erfolgt ist, ist die Schnittstelle 
103 für den Empfang der Nachricht 105 empfangsbe-
reit.

[0082] Zur Aktualisierung des Zertifikats 133 wird 
wie folgt vorgegangen:  
 
Der Sender 107 sendet das aktualisierte Zertifikat 
133 an die Schnittstelle 103. Durch die Ausführung 
des Programmmoduls 125 wird dann das aktualisier-
te Zertifikat 133 in den Speicherbereich 135 geschrie-
ben, wobei das vorherige Zertifikat überschrieben 
wird. Der öffentliche Schlüssel des Zertifikats 133
bleibt dabei unverändert, da auch der in dem 
Speicherbereich 137 gespeicherte private Schlüssel 
unverändert bleiben soll.
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[0083] Zusätzlich kann die Nachricht 105 eine Ken-
nung beinhalten, die ebenfalls signiert sein kann. Bei 
dieser Kennung kann es sich um den in dem 
Speicherbereich 194 eines Kraftfahrzeug-Elektronik-
geräts 102 (vgl. die Ausführungsform der Fig. 4 und 
Fig. 5) gespeicherten Kraftfahrzeug-Identifikator 
handeln. Zusätzlich zu der Validität der Signatur wird 
dann seitens der Kraftfahrzeug-Anzeigevorrichtung 
101 geprüft, ob die mit der Nachricht 105 empfange-
ne Kennung mit dem in den Speicherbereich 194 der 
Kraftfahrzeug-Anzeigevorrichtung 101 gespeicher-
ten Kraftfahrzeug-Identifikator übereinstimmt. Dies 
kann eine weitere notwendige Voraussetzung dafür 
sein, dass die Kennzeichendaten in den Speicherbe-
reich 117 geschrieben werden.

[0084] Die Fig. 4 zeigt schematisch ein Kraftfahr-
zeug 100, wie zum Beispiel einen Personenkraftwa-
gen. Das Kraftfahrzeug 100 hat zumindest ein Kraft-
fahrzeug-Elektronikgerät 102, welches beispielswei-
se als sogenannte Electronic Control Unit (ECU) aus-
gebildet sein kann.

[0085] Das Kraftfahrzeug-Elektronikgerät 102 hat 
einen elektronischen Speicher 104 mit zumindest 
den Speicherbereichen 106, 108, 110, 112 und 114. 
Der Speicherbereich 106 dient zur Speicherung ei-
nes Kraftfahrzeug-Identifikators, d. h. eines soge-
nannten Unique Identifiers, wie zum Beispiel der 
Fahrgestellnummer des Kraftfahrzeugs 100. Vor-
zugsweise ist der Speicherbereich 106 so ausgebil-
det, dass der dort gespeicherte Kraftfahrzeug-Identi-
fikator nicht geändert werden kann, sodass also das 
Kraftfahrzeug-Elektronikgerät 102 dem Kraftfahrzeug 
100 fest zugeordnet ist.

[0086] Der Speicherbereich 108 dient zur Speiche-
rung von Daten, die das amtliche Kraftfahr-
zeug-Kennzeichen des Kraftfahrzeugs 100 beinhal-
ten, d. h. der Kennzeichendaten 109 (vgl. Fig. 1 und 
Fig. 3). Diese Daten können über eine Schnittstelle 
116 des Kraftfahrzeug-Elektronikgeräts 102 aktuali-
siert werden. Die Schnittstelle 116 ist bei der hier be-
trachteten Ausführungsform kontaktlos als 
Funk-Schnittstelle ausgebildet, die nach einem 
RFID-Verfahren arbeitet.

[0087] Der Speicherbereich 110 dient zur Speiche-
rung eines Zertifikats 113 des Kraftfahrzeugs 100, 
wobei es sich bei dem Zertifikat beispielsweise um 
ein standardisiertes Zertifikat einer PKI handeln 
kann. Der Speicherbereich 112 dient zur Speiche-
rung des Root Zertifikats 178 der PKI.

[0088] In dem Speicherbereich 114 des Speichers 
104 ist der zu dem Zertifikat 113 gehörende private 
Schlüssel des Kraftfahrzeugs 100 gespeichert. Auf 
diesen Speicherbereich 114 ist ein externer Zugriff 
über die Schnittstelle 116 oder über eine weitere 
Schnittstelle 118 des Kraftfahrzeug-Elektronikgeräts 

102 prinzipiell nicht möglich.

[0089] Die Schnittstelle 118 ist zum Beispiel kon-
taktbehaftet zum Anschluss eines Kabels ausgebil-
det. Über die Schnittstelle 118 kann ein externer Zu-
griff auf die Speicherbereiche 110 und 112 erfolgen, 
um das Zertifikat 1113, das Zertifikat 133 und/oder 
das Root-Zertifikat 178 zu aktualisieren.

[0090] Das Kraftfahrzeug-Elektronikgerät 102 hat 
ferner zumindest einen Prozessor 120 zur Ausfüh-
rung von Programmmodulen 122, 124, 126, 128, 130
und 132.

[0091] Das Programmmodul 122 dient zur Ausfüh-
rung der das Kraftfahrzeug-Elektronikgerät 102 be-
treffenden Schritte eines kryptografischen Protokolls 
zur Authentifizierung des Kraftfahrzeug-Elektronikge-
räts 102 gegenüber einem ID-Token 134. Vorzugs-
weise ist das Programmmodul 122 so ausgebildet, 
dass auch eine Authentifizierung des ID-Tokens 134
gegenüber dem Kraftfahrzeug-Elektronikgerät 102
erfolgt.

[0092] Das Programmmodul 124 dient zur Ver-
schlüsselung von Daten, die zwischen dem Kraftfahr-
zeug-Elektronikgerät 102 und dem ID-Token 134
ausgetauscht werden. Hierbei kann eine Verschlüs-
selung mit einem symmetrischen oder einem asym-
metrischen Schlüssel erfolgen.

[0093] Das Programmmodul 126 dient zur Durch-
führung einer Signaturprüfung einer von dem ID-To-
ken 134 empfangenen elektronischen Signatur. Hier-
zu greift das Programmmodul 126 auf den Speicher-
bereich 112 zu, um dort das Root-Zertifikat 178 abzu-
rufen.

[0094] Das Programmmodul 128 wird zur Aktuali-
sierung der in dem Speicherbereich 108 gespeicher-
ten Daten, welche das amtliche Kraftfahrzeug-Kenn-
zeichen beinhalten, gestartet. Das Programmmodul 
130 dient zur Ansteuerung der Kraftfahrzeug-Anzei-
gevorrichtungen 101 und 101' des Kraftfahrzeugs 
100. Die Kraftfahrzeug-Anzeigevorrichtungen 101
und 101' können dort an dem Kraftfahrzeug 100 an-
geordnet sein, wo üblicherweise die Nummernschil-
der angeordnet sind. Die Kraftfahrzeug-Anzeigevor-
richtungen 101 und 101' sind mit dem Kraftfahr-
zeug-Elektronikgerät 102 über gesicherte Datenü-
bertragungskanäle 140 bzw. 142 verbunden. Bei-
spielsweise können die Datenübertragungskanäle 
140 und/oder 142 über ein Bussystem des Kraftfahr-
zeugs 100 realisiert werden. Hierzu hat das Kraftfahr-
zeugelektronikgerät 102 eine Schnittstelle 143, über 
die die Datenübertragungskanäle 140 und 142 mit 
den Kraftfahrzeug-Anzeigevorrichtungen 101 bzw. 
101' hergestellt werden können.

[0095] Das Programmmodul 132 wird gestartet, um 
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das in dem Speicherbereich 110 gespeicherte Zertifi-
kat 113 und/oder das in dem Speicherbereich 112 ge-
speicherte Root-Zertifikat und/oder das Zertifikat 133
über die Schnittstelle 118 zu aktualisieren.

[0096] Das Kraftfahrzeug-Elektronikgerät 102 kann 
als System bestehend aus mehreren räumlich von-
einander getrennten elektronischen Komponenten 
realisiert sein, welche zum Beispiel über ein Bussys-
tem des Kraftfahrzeugs 100 miteinander verbunden 
sind. Dementsprechend kann auch der Speicher 104
über verschiedene solcher Komponenten, die insge-
samt das Kraftfahrzeug-Elektronikgerät 102 bilden, 
verteilt realisiert sein. Entsprechendes gilt für den 
Prozessor 120.

[0097] Der ID-Token 134 hat einen elektronischen 
Speicher 144 mit geschützten Speicherbereichen 
146, 148, 150 und 152. Der Speicherbereich 146
dient zur Speicherung des Kraftfahrzeug-Identifika-
tors, der auch in dem Speicherbereich 106 des Spei-
chers 104 des Kraftfahrzeug-Elektronikgeräts 102
gespeichert ist. Hierdurch ist der ID-Token 134 dem 
Kraftfahrzeug 100 eindeutig zugeordnet. In dem 
Speicherbereich 146 kann zusätzlich eine Signatur 
des Kraftfahrzeug-Identifikators gespeichert sein.

[0098] In dem Speicherbereich 148 sind die Kenn-
zeichendaten 109 gespeichert, die das aktuelle amt-
liche Kraftfahrzeug-Kennzeichen des Kraftfahrzeugs 
100 beinhalten. Zusätzlich kann in dem Speicherbe-
reich 148 eine digitale Signatur dieser Daten 109 ge-
speichert sein. Diese Daten 109 können von einem 
Servercomputer der Kraftfahrzeug-Meldestelle in den 
Speicherbereich 148 geschrieben worden sein.

[0099] Der Speicherbereich 150 dient zur Speiche-
rung eines Zertifikats des ID-Tokens 134. Der 
Speicherbereich 152 dient zur Speicherung eines pri-
vaten Schlüssels, dem das in dem Speicherbereich 
150 gespeicherte Zertifikat zugeordnet ist.

[0100] Der ID-Token 134 hat ferner einen Prozessor 
154 zur Ausführung von Programmmodulen 156 und 
158, die den Programmmodulen 122 und 124 ent-
sprechen. Das Programmmodul 156 dient zur Aus-
führung derjenigen Schritte des kryptografischen 
Protokolls, welche den ID-Token 134 betreffen. Das 
Programmmodul 158 dient zum Aufbau der ver-
schlüsselten Verbindung mit dem Kraftfahr-
zeug-Elektronikgerät 102, insbesondere einer Ver-
bindung mit Ende-zu-Ende-Verschlüsselung mit Hilfe 
eines symmetrischen oder asymmetrischen Schlüs-
sels.

[0101] Der ID-Token 134 hat ferner eine Schnittstel-
le 160, die der Schnittstelle 116 des Kraftfahr-
zeug-Elektronikgeräts 102 entspricht, und beispiels-
weise als Funkschnittstelle ausgebildet ist, die nach 
einem RFID-Verfahren arbeitet.

[0102] Bei dem ID-Token 134 kann es sich um ein 
Dokument handeln, wie zum Beispiel einen elektroni-
schen Kraftfahrzeugbrief oder einen elektronischen 
Kraftfahrzeugschein, wie in der Fig. 1 gezeigt. Das 
Dokument kann zum Beispiel kartenförmig ausgebil-
det sein.

[0103] Das Kraftfahrzeug-Elektronikgerät 102 ist 
über seine Schnittstelle 118 mit einem Terminal 162
verbindbar. Das Terminal 162 hat eine Schnittstelle 
164, die der Schnittstelle 118 des Kraftfahrzeug-Elek-
tronikgeräts 102 entspricht. Die Schnittstellen 164
und 118 können zum Beispiel mit einem Kabel ver-
bunden werden, wozu typischerweise die Motorhau-
be des Kraftfahrzeugs 100 geöffnet werden muss.

[0104] Der Terminal 162 hat zumindest einen Pro-
zessor 166 zur Ausführung eines Programms 168 so-
wie eine Netzwerk-Schnittstelle 170 zur Kommunika-
tion mit einem Servercomputer 172 über ein Netz-
werk 174.

[0105] Durch den Servercomputer 172 wird ein Zer-
tifikat-Provider zur Verfügung gestellt, beispielsweise 
in Form einer Datenbank 176, in der aktuelle Zertifi-
kate für verschiedene Kraftfahrzeuge und deren 
Kraftfahrzeug-Anzeigevorrichtungen gespeichert 
sind. Als Zugriffsschlüssel für die in der Datenbank 
176 gespeicherten Zertifikate dient dabei der jeweili-
ge Kraftfahrzeug-Identifikator. Zusätzlich kann der 
Servercomputer 172 auch ein aktualisiertes 
Root-Zertifikat 178 liefern.

[0106] Für eine Aktualisierung des Kraftfahr-
zeug-Kennzeichens wird so vorgegangen: 

1. Zunächst ruft der Benutzer, d. h. zum Beispiel 
der Halter des Kraftfahrzeugs 100 einen Onli-
ne-Dienst eines Servercomputers, zum Beispiel 
einer Kraftfahrzeug-Meldebehörde, auf. Dies 
kann über einen Personalcomputer des Halters 
über das Internet erfolgen. Der Personalcomputer 
hat ein Lesegerät zur Kommunikation mit dem 
ID-Token 134. Über den Personalcomputer und 
dessen Lesegerät wird eine gesicherte Verbin-
dung mit dem Server der Kraftfahrzeug-Melde-
stelle aufgebaut, über die die Daten 109 mit dem 
aktualisierten Kraftfahrzeug-Kennzeichen und ge-
gebenenfalls deren Signatur in den Speicherbe-
reich 146 des ID-Tokens 134 geschrieben wer-
den.
2. Wenn sich der Benutzer mit dem ID-Token 134
im Empfangsbereich der Schnittstelle 116 befin-
det, wird das Programmmodul 128 gestartet, um 
das Kraftfahrzeug-Kennzeichen zu aktualisieren. 
Dies kann manuell erfolgen, indem der Benutzer 
ein Bedienelement des Kraftfahrzeugs 100 betä-
tigt, das zum Beispiel an der Instrumententafel 
des Kraftfahrzeugs 100 angeordnet sein kann. 
Das Programmmodul 128 kann aber auch ständig 
ausgeführt werden. Durch Ausführung des Pro-
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grammmoduls 128 werden dann zyklisch inner-
halb gewisser zeitlicher Abstände Signale von der 
Schnittstelle 116 ausgesendet, um zu prüfen, ob 
sich im Empfangsbereich der Schnittstelle 116
das ID-Token 134 befindet.  
Die Aktualisierung des Kraftfahrzeug-Kennzei-
chens erfolgt dann so, dass eine Verbindung zwi-
schen den Schnittstellen 116 und 160 hergestellt 
wird. Beispielsweise greift das Programmmodul 
128 auf das in dem Speicherbereich 110 gespei-
cherte Zertifikat 113 zu, um es von der Schnittstel-
le 116 an den ID-Token 134 zu senden. Durch das 
Programmmodul 156 des ID-Tokens 134 wird 
dann eine sogenannte Challenge generiert, d. h. 
beispielsweise eine Zufallszahl. Diese Zufallszahl 
wird mit dem in dem Zertifikat 113 beinhalteten öf-
fentlichen Schlüssel des Kraftfahrzeugs 100 ver-
schlüsselt.  
Das resultierende Chiffrat wird von dem ID-Token 
134 über die Verbindung an die Schnittstelle 116
des Kraftfahrzeug-Elektronikgeräts 102 gesendet. 
Das Programmmodul 122 entschlüsselt das Chif-
frat mit Hilfe des in dem Speicherbereich 114 ge-
speicherten privaten Schlüssels des Kraftfahr-
zeugs 100 und erhält so die Zufallszahl. Diese Zu-
fallszahl sendet das Programmmodul 122 über 
die Schnittstelle 116 an den ID-Token 134 zurück.  
Durch Ausführung des Programmmoduls 156 wird 
dort geprüft, ob die von dem Kraftfahrzeug-Elek-
tronikgerät 102 empfangene Zufallszahl mit der 
ursprünglich generierten Zufallszahl, d. h. der 
Challenge, übereinstimmt. Ist dies der Fall, so gilt 
das Kraftfahrzeug-Elektronikgerät 102 als gegen-
über dem ID-Token 134 authentifiziert. Die Zu-
fallszahl kann als symmetrischer Schlüssel für die 
Ende-zu-Ende-Verschlüsselung verwendet wer-
den, die von den Programmmodulen 124 bzw. 
158 durchgeführt wird.  
Optional kann in analoger Art und Weise eine Au-
thentifizierung des ID-Tokens 134 gegenüber dem 
Kraftfahrzeug-Elektronikgerät 102 erfolgen.  
In die einseitige oder gegenseitige Authentisie-
rung kann auch der Kraftfahrzeug-Identifikator, 
der in den Speicherbereichen 106 bzw. 146 ge-
speichert ist, mit eingehen. Beispielsweise sendet 
der ID-Token 134 den von dem ID-Token 134 sig-
nierten Kraftfahrzeug-Identifikator an das Kraft-
fahrzeugelektronik-Gerät 102. Das Kraftfahrzeug-
elektronik-Gerät 102 prüft dann die Signatur und 
vergleicht den von dem ID-Token 134 empfange-
nen Kraftfahrzeug-Identifikator mit dem in dem 
Speicherbereich 106 gespeicherten Kraftfahr-
zeug-Identifikator. Wenn die Signatur valide ist 
und die Kraftfahrzeug-Identifikatoren übereinstim-
men, gilt der ID-Token 134 als authentisch.
3. Nachdem die einseitige oder gegenseitige Au-
thentifizierung des Kraftfahrzeug-Elektronikgeräts 
102 und des ID-Tokens 134 erfolgt ist, erhält das 
Kraftfahrzeug-Elektronikgerät 102 eine Lesebe-
rechtigung zum Zugriff auf den Speicherbereich 

148 des ID-Tokens 134. Das Programmmodul 128
sendet dann ein entsprechendes Lesekommando 
von der Schnittstelle 116 an den ID-Token 134. 
Der ID-Token 134 liest daraufhin die Kennzei-
chen-Daten 109, ggf. einschließlich der Signatur, 
aus dem Speicherbereich 148 und sendet diese 
über die Verbindung mit Ende-zu-Ende-Ver-
schlüsselung an die Schnittstelle 116. Das Pro-
grammmodul 128 startet dann das Programmmo-
dul 126, um die Signatur der Daten 109 mit Hilfe 
des Root-Zertifikats 112 zu prüfen. Wenn die Sig-
natur valide ist, werden die Daten in den 
Speicherbereich 108 gespeichert, wobei die dort 
zuvor gespeicherten Daten überschrieben wer-
den können.  
Durch Ausführung des Programmmoduls 130 wird 
dann die Nachricht 105 (vgl. Fig. 1 und Fig. 3) ge-
neriert. Dies kann so erfolgen, dass die Kennzei-
chendaten 109 mit dem privaten Schlüssel, der in 
dem Speicherbereich 114 gespeichert ist, ver-
schlüsselt werden, um so das Chiffrat 111 zu er-
zeugen. Diese Nachricht 105 wird dann über die 
Datenübertragungskanäle 140 und 142 an die 
Kraftfahrzeug-Anzeigevorrichtungen 101 bzw. 
101' gesendet, wo die Kennzeichendaten dem-
entsprechend aktualisiert werden, sodass die ak-
tualisierten Kennzeichendaten auf den Displays 
der Kraftfahrzeug-Anzeigevorrichtungen 101 und 
101' wiedergegeben werden.

[0107] Zur Aktualisierung der in den Speicherberei-
chen 110 und 112 gespeicherten Zertifikate 113 bzw. 
178 wird wie folgt vorgegangen:  
 
Zwischen den Schnittstellen 118 und 164 wird zum 
Beispiel über ein Kabel eine Verbindung hergestellt. 
Durch Ausführung des Programms 168 wird der 
Kraftfahrzeug-Identifikator aus dem Speicherbereich 
106 des Kraftfahrzeug-Elektronikgeräts 102 ausgele-
sen. Das Programm 168 generiert dann eine Anfor-
derung für den Servercomputer 172, welche diesen 
Kraftfahrzeug-Identifikator beinhaltet.

[0108] Diese Anforderung sendet das Terminal 162
von seiner Netzwerk-Schnittstelle 170 über das Netz-
werk 174 an den Servercomputer 172. Aufgrund die-
ser Anforderung greift der Servercomputer auf die 
Datenbank 176 zu, um mit Hilfe des Kraftfahr-
zeug-Identifikators das dem Kraftfahrzeug-Identifika-
tor zugeordnete aktuelle Zertifikat 113 auszulesen. 
Das Zertifikat 113 und das aktuelle Root-Zertifikat 
178 werden von dem Servercomputer 172 über das 
Netzwerk 174 an das Terminal 162 gesendet, und 
von dort durch Ausführung des Programms 168 über 
die Verbindung zwischen der Schnittstelle 164 und 
der Schnittstelle 118 zu dem Kraftfahrzeug-Elektro-
nikgerät 102 übertragen, wo das aktuelle Zertifikat 
113 in den Speicherbereich 110 und das aktuelle 
Root-Zertifikat 178 in dem Speicherbereich 112 ge-
speichert werden, indem die dort jeweils zuvor ge-
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speicherten Zertifikate überschrieben werden.

[0109] Das Terminal kann beispielsweise zu einer 
Werkstatt gehören, die auf diese Art und Weise die 
Zertifikate anlässlich einer turnusmäßigen Wartung 
des Kraftfahrzeugs 100 aktualisiert. Der Terminal 
kann auch zu einer Prüfstelle, wie zum Beispiel dem 
Technischen Überprüfungsverein (TÜV) gehören, 
welcher die Aktualisierung der Zertifikate anlässlich 
einer sogenannten Hauptuntersuchung vornimmt.

[0110] In einer alternativen Ausführungsform ist die 
Schnittstelle 118 so ausgebildet, dass sie unmittelbar 
mit dem Servercomputer 172 kommunizieren kann, 
wie zum Beispiel über eine Mobilfunkverbindung.

[0111] In der Datenbank 176 können neben den ak-
tuellen Zertifikaten 113 auch die aktuellen Zertifikate 
133 der Kraftfahrzeug-Anzeigevorrichtungen der 
Kraftfahrzeuge gespeichert sein. Dann werden ne-
ben dem aktuellen Zertifikat 113 und dem aktuellen 
Root-Zertifikat 178 auch die aktuellen Zertifikate 133
und 133' der Kraftfahrzeug-Anzeigevorrichtungen 
101 bzw. 101' des Kraftfahrzeugs 100 mit der Schnitt-
stelle 118 empfangen. Das Kraftfahrzeug-Elektronik-
gerät 102 leitet dann das Root-Zertifikat 178 über die 
Datenübertragungskanäle 140 und 142 an die Kraft-
fahrzeug-Anzeigevorrichtungen 101 bzw. 101' weiter, 
um die dort gespeicherten Root-Zertifikate zu aktua-
lisieren (vgl. Ausführungsform der Fig. 1).

[0112] Ferner leitet das Kraftfahrzeug-Elektronikge-
rät 102 auch die aktualisierten Zertifikate 133 und 
133' über die Datenübertragungskanäle 140 und 142
an die Kraftfahrzeug-Anzeigevorrichtungen 101 bzw. 
101' weiter, sodass die dort gespeicherten Zertifikate 
jeweils aktualisiert werden (vgl. Ausführungsform der 
Fig. 3).

[0113] Die Fig. 5 zeigt eine weitere Ausführungs-
form der Erfindung. Zusätzlich zu der Ausführungs-
form der Fig. 4 ist die Schnittstelle 116 des Kraftfahr-
zeug-Elektronikgeräts 102 dazu ausgebildet, mit ei-
ner entsprechenden Schnittstelle 160 eines weiteren 
ID-Tokens 180 zu kommunizieren. Der ID-Token 180
kann zum Beispiel als elektronischer Schlüssel aus-
gebildet sein. Der ID-Token 180 hat einen Speicher 
182 zur Speicherung eines Schlüssel-Identifikators 
184 des ID-Tokens 180. Bei dem Schlüssel-Identifi-
kator handelt es sich um einen Identifikator, durch 
den der ID-Token 180 eindeutig oder nahezu eindeu-
tig identifiziert wird.

[0114] Ein Referenzwert für diesen Schlüssel-Iden-
tifikator 184 ist in einem Speicherbereich 186 des 
Kraftfahrzeug-Elektronikgeräts 102 gespeichert.

[0115] Der Prozessor 120 des Kraftfahrzeug-Elek-
tronikgeräts 102 dient hier zusätzlich zur Ausführung 
eines Steuerungsprogramms 188.

[0116] Durch Ausführung des Steuerungspro-
gramms 188 werden zyklisch Signale von der 
Schnittstelle 116 abgegeben. Wenn sich der ID-To-
ken 180 in der Reichweite der Schnittstelle 116 befin-
det, so antwortet der ID-Token 180 auf ein solches Si-
gnal mit der Übertragung des Schlüssel-Identifikators 
184 an die Schnittstelle 116, was durch Ausführung 
des Programms 190 von dem Prozessor 192 erfolgt. 
Das Steuerungsprogramm 188 prüft dann den über 
die Schnittstelle 116 empfangenen Schlüssel-Identifi-
kator 184 mit dem in dem Speicherbereich 186 ge-
speicherten Referenzwert. Bei Übereinstimmung 
steuert das Steuerungsprogramm 188 eine Zentral-
verriegelung des Kraftfahrzeugs 100 an, um die Öff-
nung der Türen freizugeben. Alternativ oder zusätz-
lich kann das Steuerungsprogramm 188 die Betäti-
gung des Anlassers des Kraftfahrzeugs 100 freige-
ben.

[0117] Wenn sich neben dem ID-Token 180 auch 
der ID-Token 134 innerhalb der Reichweite der 
Schnittstelle 116 befindet, so startet das Steuerungs-
programm 188 das Programmmodul 128 für die Ak-
tualisierung des Kennzeichens.
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Patentansprüche

1.  Kraftfahrzeug-Anzeigevorrichtung mit einem 
elektronischen Gerät beinhaltend:  
– einen ersten Speicherbereich (117) zur Speiche-
rung von Daten (109),  
– einen zweiten Speicherbereich (119) zur Speiche-
rung zumindest eines ersten Zertifikats (178),  
– eine erste Schnittstelle (103) zum Empfang der Da-
ten, einer Signatur der Daten und des zumindest ers-
ten Zertifikats von einem Sender (107),  
– Mittel (123) zur Prüfung der Gültigkeit der Signatur 
der Daten mit Hilfe des ersten Zertifikats, wobei die 
Daten nur dann in den ersten Speicherbereich ge-
speichert werden, wenn die Signatur gültig ist,  
– Mittel (127) zur Ansteuerung einer Anzeigevorrich-
tung (136) zur Wiedergabe der in dem ersten 
Speicherbereich gespeicherten Daten,  
und mit der Anzeigevorrichtung (136), wobei die An-
zeigevorrichtung und das elektronische Gerät eine 
bauliche Einheit bilden.

2.  Kraftfahrzeug-Anzeigevorrichtung nach An-
spruch 1, wobei die Mittel zur Prüfung der Gültigkeit 
der Signatur zur Durchführung einer Zertifikatsket-
tenprüfung mit Hilfe des ersten Zertifikats ausgebildet 
sind.

3.  Kraftfahrzeug-Anzeigevorrichtung nach An-
spruch 1 oder 2, wobei es sich bei dem elektroni-
schen Gerät um eine integrierte elektronische Schal-
tung handelt.

4.  Kraftfahrzeug-Anzeigevorrichtung nach An-
spruch 1, 2 oder 3, wobei das elektronische Gerät 
und die Anzeigevorrichtung untrennbar miteinander 
verbunden sind.

5.  Kraftfahrzeug-Anzeigevorrichtung nach einem 
der vorhergehenden Ansprüche, wobei es sich bei 
der ersten Schnittstelle um eine Funk-Schnittstelle 
handelt.

6.  Kraftfahrzeug-Anzeigevorrichtung, wobei die 
erste Schnittstelle zum Empfang von einem Kraft-
fahrzeug-Elektronikgerät (102) ausgebildet ist.

7.  Kraftfahrzeug-Anzeigevorrichtung nach An-
spruch 6, wobei es sich bei der ersten Schnittstelle 
um eine Kraftfahrzeug-Bussystem-Schnittstelle han-
delt.

8.  Kraftfahrzeug-Anzeigevorrichtung nach einem 
der vorhergehenden Ansprüche, mit Mitteln (129) zur 
kryptografischen Authentifizierung des Senders, wo-
bei die Speicherung der Daten (109) in dem ersten 
Speicherbereich voraussetzt, dass die kryptografi-
sche Authentifizierung des Senders erfolgreich 
durchgeführt worden ist.

9.  Kraftfahrzeug-Anzeigevorrichtung nach An-
spruch 8, wobei in einem dritten Speicherbereich 
(135) des elektronischen Geräts ein zweites Zertifikat 
(133) gespeichert ist, wobei das zweite Zertifikat 
(133) dem elektronischen Gerät zugeordnet ist, und 
wobei die Mittel zur kryptografischen Authentifizie-
rung zur gegenseitige Authentifizierung ausgebildet 
sind, wobei die Authentifizierung der Kraftfahr-
zeug-Anzeigevorrichtung gegenüber dem Sender mit 
Hilfe des zweiten Zertifikats erfolgt.

10.  Kraftfahrzeug-Anzeigevorrichtung nach An-
spruch 8 oder 9, wobei die Mittel zur kryptografischen 
Authentifizierung zur Durchführung eines Challen-
ge-Response-Protokolls ausgebildet sind.

11.  Kraftfahrzeug-Anzeigevorrichtung nach ei-
nem der vorhergehenden Ansprüche, wobei die Da-
ten ein Kraftfahrzeug-Kennzeichen beinhalten.

12.  Kraftfahrzeug-Anzeigevorrichtung nach ei-
nem der vorhergehenden Ansprüche, mit einem vier-
ten Speicherbereich (194) zur Speicherung eines 
Kraftfahrzeug-Identifikators, wobei der Kraftfahr-
zeug-Identifikator ein Kraftfahrzeug eindeutig identifi-
ziert, welchem die Kraftfahrzeug-Anzeigevorrichtung 
zugeordnet ist, wobei es sich bei dem vierten 
Speicherbereich um einen geschützten Speicherbe-
reich handelt, wobei die erste Schnittstelle zum Emp-
fang einer Nachricht (105) ausgebildet ist, wobei die 
Nachricht zumindest die Daten, eine Kennung und 
die Signatur der Daten und/oder der Kennung bein-
haltet, und mit Mitteln (121) zur Prüfung, ob die Ken-
nung mit dem in den vierten Speicherbereich gespei-
cherten Kraftfahrzeug-Identifikator übereinstimmt, 
wobei Voraussetzung für die Speicherung der Daten 
in dem ersten Speicherbereich ist, dass die Kennung 
und der Kraftfahrzeug-Identifikator übereinstimmen.

13.  Kraftfahrzeug-Elektroniksystem mit zumin-
dest einer Kraftfahrzeug-Anzeigevorrichtung (101, 
101') nach einem der vorhergehenden Ansprüche 
und mit einem Kraftfahrzeug-Elektronikgerät (102) 
mit  
– einer zweiten Schnittstelle (116) zum Aufbau einer 
ersten Verbindung zu einem ersten ID-Token (134), 
um aus dem ersten ID-Token Daten (109) auszule-
sen,  
– einem fünften Speicherbereich (112) zur Speiche-
rung des ersten Zertifikats (178),  
– einem sechsten Speicherbereich (110) zur Spei-
cherung eines dritten Zertifikats (113), wobei das drit-
te Zertifikat dem Kraftfahrzeug-Elektronikgerät zuge-
ordnet ist,  
– Mitteln (122) zur kryptografischen Authentifizierung 
gegenüber dem ersten ID-Token mit Hilfe des ersten 
und/oder des dritten Zertifikats,  
– einer dritten Schnittstelle (118) zur Empfang der zu-
mindest ersten, zweiten und dritten Zertifikate,  
– einer vierten Schnittstelle (143) zur Ansteuerung 
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zumindest einer der Kraftfahrzeuganzeigevorrichtun-
gen (101, 101') über die erste Schnittstelle (103) zur 
Aktualisierung der Daten und der ersten und zweiten 
Zertifikate.

14.  Kraftfahrzeug mit zumindest einer von außen 
sichtbar angeordneten Kraftfahrzeug-Anzeigevor-
richtung (101, 101') nach einem der vorhergehenden 
Ansprüche 1 bis 12.

15.  Verfahren zur Anzeige von Daten (109) auf 
einer Kraftfahrzeug-Anzeigevorrichtung (101, 101') 
mit folgenden Schritten:  
– Empfang der Daten und einer Signatur der Daten 
mit einer ersten Schnittstelle (103),  
– Prüfung der Gültigkeit der Signatur mit Hilfe eines 
ersten Zertifikats (178), welches in einem zweiten 
Speicherbereich (119) gespeichert ist,  
– Speicherung der Daten in einem ersten Speicher-
bereich (117), wenn die Signatur gültig ist,  
– Ansteuerung einer Anzeigevorrichtung (136) zur 
Anzeige der Daten.

16.  Verfahren nach Anspruch 15, wobei zur Prü-
fung der Gültigkeit der Signatur eine Zertifikatsket-
tenprüfung durchgeführt wird.

17.  Verfahren nach Anspruch 15 oder 16, wobei 
Voraussetzung für die Speicherung der Daten in den 
ersten Speicherbereich ist, dass eine Authentifizie-
rung eines Senders (107), von dem die Daten und 
deren Signatur empfangen worden sind, erfolgreich 
durchgeführt worden ist.

18.  Verfahren nach Anspruch 17, wobei Voraus-
setzung für die Speicherung der Daten in dem ersten 
Speicherbereich zusätzlich ist, dass eine Authentifi-
zierung der Kraftfahrzeug-Anzeigevorrichtung ge-
genüber dem Sender erfolgreich durchgeführt wor-
den ist.

19.  Verfahren nach einem der vorhergehenden 
Ansprüche 15 bis 18, wobei es sich bei dem Sender 
um ein Kraftfahrzeug-Elektronikgerät (102) handelt, 
und wobei das Kraftfahrzeug-Elektronikgerät die Da-
ten von einem ID-Token (134) mit den folgenden 
Schritten empfängt:  
– Aufbau einer ersten Verbindung zwischen dem 
Kraftfahrzeug-Elektronikgerät (102) und dem ID-To-
ken,  
– Zugriff auf einen Speicher (104) des Kraftfahr-
zeug-Elektronikgeräts zum Lesen eines dritten Zerti-
fikats (113),  
– kryptografische Authentifizierung des Kraftfahr-
zeug-Elektronikgeräts gegenüber dem ID-Token mit 
Hilfe des Zertifikats (113),  
– Auslesen der Daten aus dem ersten ID-Token über 
die erste Verbindung, nachdem die Authentifizierung 
des Kraftfahrzeug-Elektronikgeräts gegenüber dem 
ersten ID-Token erfolgreich durchgeführt worden ist,  

– Senden der Daten von dem Kraftfahrzeug-Elektro-
nikgerät an die Kraftfahrzeug-Anzeigevorrichtung zur 
Aktualisierung der von der Kraftfahrzeug-Anzeige-
vorrichtung wiedergegebenen Daten.

20.  Computerprogrammprodukt mit ausführba-
ren Programminstruktionen zur Durchführung eines 
Verfahrens nach einem der vorhergehenden Ansprü-
che 15 bis 19.

Es folgen 5 Blatt Zeichnungen
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Anhängende Zeichnungen
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