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本发明公开了一种采用服务总线实现超大

用户量统一身份认证方法，包括：S1、单点登录，

S2、用户登录状态的保持；S3、单点登出；本发明

通过这种分布式对用户身份的认证，实现超大量

用户统一的身份认证方法；本发明解决了在超大

用户量的情况下，所有用户在各个应用系统的所

有操作都需要到认证中心验证用户的登录状态，

这样认证中心的并发压力会很大，一般会采用增

加硬件的方式解决，甚至于无法解决并发压力的

问题，造成应用系统的响应速度慢的问题。
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1.一种采用服务总线实现超大用户量统一身份认证方法，其特征在于，包括以下步骤：

S1、单点登录：输入登录信息进行应用系统登录，将登录信息通过服务总线传输给认证

中心，若登录信息正确，则根据用户登录状态反馈认证证书，应用系统登录成功，若登录信

息错误，则认证无法通过，无法登录应用系统；

S2、用户登录状态的保持：当用户使用认证证书访问应用功能时，通过应用系统验证认

证证书的有效性，若认证证书有效，则允许用户访问应用功能；若认证证书无效，则在认证

中心本地验证认证证书或其他应用系统中验证认证证书，进一步判断认证证书是否有效，

若认证证书有效，则将证书有效信息返回原应用系统，允许用户访问应用功能，若认证证书

无效，则将证书登录超时信息返回原应用系统，原应用系统收到登录超时信息后提示用户

登录超时并打开登录页面，用户认证应用系统过程结束；

所述步骤S2包括以下步骤：

S201、根据用户的登录信息，通过用户的认证证书访问应用系统的应用功能；

S202、通过应用系统在检索并判断本地是否存在该认证证书，若是，则跳转至步骤

S203，若否，则将认证证书和证书验证请求通过服务总线传输至认证中心，并跳转至步骤

S204；

S203、判断当前时间与应用系统的证书时间戳的差值是否小于系统阈值，若是，则未超

时，允许用户使用应用功能，同时，将证书时间戳修改为当前时间，进入步骤S3，若否，则超

时，将认证证书和证书验证请求通过服务总线传输至认证中心，并跳转至步骤S204；

S204、在认证中心接收到认证证书和证书验证请求后，根据用户的登录信息，在认证中

心本地检索并判断是否存在该认证证书，若是，则跳转至步骤S205，若否，向应用系统返回

证书登录超时信息，并跳转至步骤S213；

S205、判断当前时间与认证中心的证书时间戳的差值是否小于系统阈值，若是，则未超

时，通过服务总线向原应用系统返回证书有效信息，并将认证中心的证书时间戳修改为当

前时间，并跳转至步骤S214，若否，则超时，跳转至步骤S206；

S206、检索使用该认证证书的应用系统，判断是否存在除原应用系统外的其他使用该

认证证书的应用系统，若是，则跳转步骤S207，若否，则向应用系统返回证书登录超时信息，

并跳转至步骤S213；

S207、向服务总线发出证书验证请求、认证证书和应用系统编号；

S208、根据应用系统编号，将证书验证请求和认证证书发送给对应的应用系统；

S209、在其他使用该认证证书的应用系统收到证书验证请求后，检索并判断本地是否

存在该认证证书，若是，则跳转至步骤S210，若否，则跳转至步骤S211；

S210、判断当前时间与本地的证书时间戳的差值是否小于系统阈值，若是，则未超时，

将证书有效信息发送给服务总线，并将本地的证书时间戳修改为当前时间，并跳转至步骤

S212，若否，则将证书失效信息发送至服务总线，并跳转至步骤S212；

S211、将证书失效信息发送至服务总线；

S212、通过认证中心收到所有证书失效信息和证书有效信息，判断是否除原应用系统

外，认证证书在其他应用系统都失效，若是，则将认证证书在认证中心删除，并通过服务总

线将登录超时信息传输至原应用系统，并跳转至步骤S213，若否，则通过服务总线将证书有

效信息传输给原应用系统，并跳转至步骤S214；
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S213、通过原应用系统收到登录超时信息后，提示该认证证书对应的用户登录超时，打

开登录页面，将认证证书在本地的信息删除，用户认证应用系统过程结束；

S214、通过原应用系统收到证书有效信息后，将认证证书的证书时间戳修改为当前时

间，允许用户使用应用功能，实现用户登录状态的保持，进入步骤S3；

S3、单点登出：在用户登出时，通过应用系统将用户登出信息发送到服务总线，并将本

地的认证证书删除，通过服务总线转发用户登出信息到认证中心，认证中心接收到用户登

出信息后，将用户登出信息发送给其它使用该认证证书的应用系统，并删除本地的该认证

证书，用户认证应用系统过程结束。

2.根据权利要求1所述的采用服务总线实现超大用户量统一身份认证方法，其特征在

于，所述步骤S1具体包括以下步骤：

S11、输入用户账户和密码的登录信息进行应用系统登录；

S12、通过应用系统获取登录信息，并通过服务总线将登录信息和应用系统编码传输给

认证中心；

S13、通过认证中心判断登录信息是否正确，若是，则验证通过，并跳转至步骤S14，若

否，则验证不通过，并将登录失败信息通过服务总线返回应用系统，通过应用系统提示登录

失败并跳转到登录页面，用户认证应用系统过程结束；

S14、判断用户是否已处于已登录状态，若是，跳转至步骤S15，若否，则跳转至步骤S16；

S15、根据登录信息，检索用户的认证证书并通过服务总线返回认证证书，跳转至步骤

S17；

S16、在认证中心生成并向服务总线返回认证证书，并保存登录信息、认证证书、证书时

间戳和应用系统编号，跳转至步骤S17；

S17、在应用系统接收认证证书后，用户登录成功，并保存登录信息、认证证书和证书时

间戳，进入步骤S2。

3.根据权利要求1所述的采用服务总线实现超大用户量统一身份认证方法，其特征在

于，所述步骤S3具体包括以下步骤：

S31、在用户登出时，通过应用系统将用户登出信息发送给服务总线，并将本地认证证

书删除；

S32、通过服务总线将用户登出信息转发至认证中心；

S33、根据用户登出信息对应的认证证书，检索并判断是否存在使用该认证证书的其他

应用系统，若是，则删除认证中心的认证证书，并将用户登出信息通过服务总线转发至使用

该认证证书的其他应用系统，并跳转至步骤S34，若否，则删除认证中心的认证证书，实现用

户登出；

S34、在其他应用系统收到用户登出信息后，删除本地的对应的认证证书，实现用户登

出。

4.根据权利要求1所述的采用服务总线实现超大用户量统一身份认证方法，其特征在

于，所述服务总线采用的技术为Websocket。
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一种采用服务总线实现超大用户量统一身份认证方法

技术领域

[0001] 本发明涉及，具体涉及一种采用服务总线实现超大用户量统一身份认证方法。

背景技术

[0002] 统一身份认证实现多应用系统的用户、角色和组织机构的统一化管理，实现各应

用系统的单点登录、登录状态保持和单点登出等功能，是以统一身份认证服务为核心的服

务使用模式，用户登录统一身份认证服务后，即可使用所有支持统一身份认证服务的应用

系统。

[0003] 当前统一身份认证一般采用认证中心负责所有的单点登录、登录状态保持和单点

登出的核心功能，在超大用户量的情况下，所有用户在各个应用系统的所有操作都需要到

认证中心验证用户的登录状态，这样认证中心的并发压力会很大，一般会采用增加硬件的

方式解决，甚至于无法解决并发压力的问题，造成应用系统的响应速度慢。

发明内容

[0004] 针对现有技术中的上述不足，本发明提供的一种采用服务总线实现超大用户量统

一身份认证方法解决了在超大用户量的情况下，所有用户在各个应用系统的所有操作都需

要到认证中心验证用户的登录状态，这样认证中心的并发压力会很大，一般会采用增加硬

件的方式解决，甚至于无法解决并发压力的问题，造成应用系统的响应速度慢的问题。

[0005] 为了达到上述发明目的，本发明采用的技术方案为：一种采用服务总线实现超大

用户量统一身份认证方法，包括以下步骤：

[0006] S1、单点登录：输入登录信息进行应用系统登录，应用将登录信息通过服务总线传

输给认证中心，登录信息正确的，根据用户登录状态反馈认证证书，应用系统登录成功，登

录信息错误的，无法登录应用系统；

[0007] S2、用户登录状态的保持：用户使用认证证书访问应用功能时，应用系统需验证认

证证书的有效性，若认证证书有效，则允许用户访问应用功能；若认证证书无效，则在认证

中心本地验证认证证书或其他应用系统中验证认证证书，进一步判断认证证书是否有效，

若认证证书有效，则将证书有效信息返回原应用系统，允许用户访问应用功能，若认证证书

无效，则将证书登录超时信息返回原应用系统，原应用系统收到登录超时信息后提示用户

登录超时并打开登录页面，用户认证应用系统过程结束；

[0008] S3、单点登出：在用户登出时，应用系统将用户登出信息发送到服务总线，并将本

地的认证证书删除，服务总线转发用户登出信息到认证中心，认证中心接收到用户登出信

息后，将用户登出信息发送给其它使用该认证证书的应用系统，并删除本地的该认证证书，

用户认证应用系统过程结束。

[0009] 进一步地，单点登录具体包括以下步骤：

[0010] S11、输入用户账户和密码的登录信息进行应用系统登录；

[0011] S12、通过应用系统获取登录信息，并通过服务总线将登录信息和应用系统编码传
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输给认证中心；

[0012] S13、经认证中心判断登录信息是否正确，若是，则验证通过，并跳转至步骤S14，若

否，则验证不通过，并将登录失败信息通过服务总线返回应用系统，应用系统提示登录失败

并跳转到登录页面，用户认证应用系统过程结束；

[0013] S14、判断用户是否已处于已登录状态，若是，跳转至步骤S15，若否，则跳转至步骤

S16；

[0014] S15、根据登录信息，检索用户的认证证书并通过服务总线返回认证证书，跳转至

步骤S17；

[0015] S16、在认证中心生成并向服务总线返回认证证书，并保存登录信息、认证证书、证

书时间戳和应用系统编号，跳转至步骤S17；

[0016] S17、在应用系统接收认证证书后，用户登录成功，并保存登录信息、认证证书和证

书时间戳，进入步骤S2。

[0017] 进一步地，用户登录状态的保持具体包括以下步骤：

[0018] S201、根据用户的登录信息，通过用户的认证证书访问应用系统的应用功能；

[0019] S202、通过应用系统在检索并判断本地是否存在该认证证书，若是，则跳转至步骤

S203，若否，则将认证证书和证书验证请求通过服务总线传输至认证中心，并跳转至步骤

S204；

[0020] S203、判断当前时间与应用系统的证书时间戳的差值是否小于系统阈值，若是，则

未超时，允许用户使用应用功能，同时，将证书时间戳修改为当前时间，进入步骤S3，若否，

则超时，将认证证书和证书验证请求通过服务总线传输至认证中心，并跳转至步骤S204；

[0021] S204、在认证中心接收到认证证书和证书验证请求后，根据用户的登录信息，在认

证中心本地检索并判断是否存在该认证证书，若是，则跳转至步骤S205，若否，向应用系统

返回证书登录超时信息，并跳转至步骤S213；

[0022] S205、判断当前时间与认证中心的证书时间戳的差值是否小于系统阈值，若是，则

未超时，通过服务总线向原应用系统返回证书有效信息，并将认证中心的证书时间戳修改

为当前时间，并跳转至步骤S214，若否，则超时，跳转至步骤S206；

[0023] S206、检索使用该认证证书的应用系统，判断是否存在除原应用系统外的其他使

用该认证证书的应用系统，若是，则跳转步骤S207，若否，则向应用系统返回证书登录超时

信息，并跳转至步骤S213；

[0024] S207、向服务总线发出证书验证请求、认证证书和应用系统编号；

[0025] S208、根据应用系统编号，将证书验证请求和认证证书发送给对应的应用系统；

[0026] S209、在其他使用该认证证书的应用系统收到证书验证请求后，检索并判断本地

是否存在该认证证书，若是，则跳转至步骤S210，若否，则跳转至步骤S211；

[0027] S210、判断当前时间与本地的证书时间戳的差值是否小于系统阈值，若是，则未超

时，将证书有效信息发送给服务总线，并将本地的证书时间戳修改为当前时间，并跳转至步

骤S212，若否，则将证书失效信息发送至服务总线，并跳转至步骤S212；

[0028] S211、将证书失效信息发送至服务总线；

[0029] S212、通过认证中心收到所有证书失效信息和证书有效信息，判断是否除原应用

系统外，认证证书在其他应用系统都失效，若是，则将认证证书在认证中心删除，并通过服
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务总线将登录超时信息传输至原应用系统，并跳转至步骤S213，若否，则通过服务总线将证

书有效信息传输给原应用系统，并跳转至步骤S214；

[0030] S213、通过原应用系统收到登录超时信息后，提示该认证证书对应的用户登录超

时，打开登录页面，将认证证书在本地的信息删除，用户认证应用系统过程结束；

[0031] S214、通过原应用系统收到证书有效信息后，将认证证书的证书时间戳修改为当

前时间，允许用户使用应用功能，实现用户登录状态的保持。

[0032] 进一步地，单点登出具体包括以下步骤：

[0033] S31、在用户登出时，通过应用系统将用户登出信息发送给服务总线，并将本地认

证证书删除；

[0034] S32、通过服务总线将用户登出信息转发至认证中心，；

[0035] S33、根据用户登出信息对应的认证证书，检索并判断是否存在使用该认证证书的

其他应用系统，若是，则删除认证中心的认证证书，并将用户登出信息通过服务总线转发至

使用该认证证书的其他应用系统，并跳转至步骤S34，若否，则删除认证中心的认证证书，实

现用户登出；

[0036] S34、在其他应用系统收到用户登出信息后，删除本地的对应的认证证书，实现用

户登出。

[0037] 进一步地，服务总线采用的技术为Websocket。

[0038] 综上，本发明的有益效果为：

[0039] (1)、本发明将用户分散到各应用系统，各用户在访问各应用系统的应用功能时，

由各应用功能在本地对各用户进行验证，将验证未通过的，再送往认证中心验证，减少认证

中心工作量，提高其响应速度；

[0040] (2)、将登录信息、认证证书和证书时间戳保存在各应用系统中，便于各应用系统

对各用户进行验证时的数据调取。

[0041] (3)、在用户访问应用功能时，先在认证中心检索认证证书和判断超时情况，在认

证中心认证通过时，不再将认证证书发送至其他应用系统进行验证，进一步减少其他系统

的工作量，在认证中心认证不通过时，将认证证书发送至其他应用系统进行验证，利用其他

应用系统本地保存的信息对其进行验证，各应用系统均能独立的对用户进行验证，实现用

户登录状态的保持。

[0042] (4)、本发明通过这种分布式对用户身份的认证，实现超大量用户统一的身份认证

方法。

附图说明

[0043] 图1为一种采用服务总线实现超大用户量统一身份认证方法的流程图

[0044] 图2为单点登录的流程图；

[0045] 图3为用户登录状态的保持的流程图；

[0046] 图4为单点登出的流程图。

具体实施方式

[0047] 下面对本发明的具体实施方式进行描述，以便于本技术领域的技术人员理解本发
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明，但应该清楚，本发明不限于具体实施方式的范围，对本技术领域的普通技术人员来讲，

只要各种变化在所附的权利要求限定和确定的本发明的精神和范围内，这些变化是显而易

见的，一切利用本发明构思的发明创造均在保护之列。

[0048] 如图1所示，一种采用服务总线实现超大用户量统一身份认证方法，包括以下步

骤：

[0049] S1、单点登录：输入登录信息进行应用系统登录，应用将登录信息通过服务总线传

输给认证中心，登录信息正确的，根据用户登录状态反馈认证证书，应用系统登录成功，登

录信息错误的，无法登录应用系统；

[0050] 如图2所示，单点登录具体包括以下步骤：

[0051] S11、输入用户账户和密码的登录信息进行应用系统登录；

[0052] S12、通过应用系统获取登录信息，并通过服务总线将登录信息和应用系统编码传

输给认证中心；

[0053] S13、经认证中心判断登录信息是否正确，若是，则验证通过，并跳转至步骤S14，若

否，则验证不通过，并将登录失败信息通过服务总线返回应用系统，应用系统提示登录失败

并跳转到登录页面，用户认证应用系统过程结束；

[0054] S14、判断用户是否已处于已登录状态，若是，跳转至步骤S15，若否，则跳转至步骤

S16；

[0055] S15、根据登录信息，检索用户的认证证书并通过服务总线返回认证证书，跳转至

步骤S17；

[0056] S16、在认证中心生成并向服务总线返回认证证书，并保存登录信息、认证证书、证

书时间戳和应用系统编号，跳转至步骤S17；

[0057] S17、在应用系统接收认证证书后，用户登录成功，并保存登录信息、认证证书和证

书时间戳，进入步骤S2。

[0058] S2、用户登录状态的保持：用户使用认证证书访问应用功能时，应用系统需验证认

证证书的有效性，若认证证书有效，则允许用户访问应用功能；若认证证书无效，则在认证

中心本地验证认证证书或其他应用系统中验证认证证书，进一步判断认证证书是否有效，

若认证证书有效，则将证书有效信息返回原应用系统，允许用户访问应用功能，若认证证书

无效，则将证书登录超时信息返回原应用系统，原应用系统收到登录超时信息后提示用户

登录超时并打开登录页面，用户认证应用系统过程结束；

[0059] 如图3所示，用户登录状态的保持具体包括以下步骤：

[0060] S201、根据用户的登录信息，通过用户的认证证书访问应用系统的应用功能；

[0061] S202、通过应用系统在检索并判断本地是否存在该认证证书，若是，则跳转至步骤

S203，若否，则将认证证书和证书验证请求通过服务总线传输至认证中心，并跳转至步骤

S204；

[0062] S203、判断当前时间与应用系统的证书时间戳的差值是否小于系统阈值，若是，则

未超时，允许用户使用应用功能，同时，将证书时间戳修改为当前时间，进入步骤S3，若否，

则超时，将认证证书和证书验证请求通过服务总线传输至认证中心，并跳转至步骤S204；

[0063] S204、在认证中心接收到认证证书和证书验证请求后，根据用户的登录信息，在认

证中心本地检索并判断是否存在该认证证书，若是，则跳转至步骤S205，若否，向应用系统
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返回证书登录超时信息，并跳转至步骤S213；

[0064] S205、判断当前时间与认证中心的证书时间戳的差值是否小于系统阈值，若是，则

未超时，通过服务总线向原应用系统返回证书有效信息，并将认证中心的证书时间戳修改

为当前时间，并跳转至步骤S214，若否，则超时，跳转至步骤S206；

[0065] S206、检索使用该认证证书的应用系统，判断是否存在除原应用系统外的其他使

用该认证证书的应用系统，若是，则跳转步骤S207，若否，则向应用系统返回证书登录超时

信息，并跳转至步骤S213；

[0066] S207、向服务总线发出证书验证请求、认证证书和应用系统编号；

[0067] S208、根据应用系统编号，将证书验证请求和认证证书发送给对应的应用系统；

[0068] S209、在其他使用该认证证书的应用系统收到证书验证请求后，检索并判断本地

是否存在该认证证书，若是，则跳转至步骤S210，若否，则跳转至步骤S211；

[0069] S210、判断当前时间与本地的证书时间戳的差值是否小于系统阈值，若是，则未超

时，将证书有效信息发送给服务总线，并将本地的证书时间戳修改为当前时间，并跳转至步

骤S212，若否，则将证书失效信息发送至服务总线，并跳转至步骤S212；

[0070] S211、将证书失效信息发送至服务总线；

[0071] S212、通过认证中心收到所有证书失效信息和证书有效信息，判断是否除原应用

系统外，认证证书在其他应用系统都失效，若是，则将认证证书在认证中心删除，并通过服

务总线将登录超时信息传输至原应用系统，并跳转至步骤S213，若否，则通过服务总线将证

书有效信息传输给原应用系统，并跳转至步骤S214；

[0072] S213、通过原应用系统收到登录超时信息后，提示该认证证书对应的用户登录超

时，打开登录页面，将认证证书在本地的信息删除，用户认证应用系统过程结束；

[0073] S214、通过原应用系统收到证书有效信息后，将认证证书的证书时间戳修改为当

前时间，允许用户使用应用功能，实现用户登录状态的保持。

[0074] S3、单点登出：在用户登出时，应用系统将用户登出信息发送到服务总线，并将本

地的认证证书删除，服务总线转发用户登出信息到认证中心，认证中心接收到用户登出信

息后，将用户登出信息发送给其它使用该认证证书的应用系统，并删除本地的该认证证书，

用户认证应用系统过程结束。

[0075] 如图4所示，单点登出具体包括以下步骤：

[0076] S31、在用户登出时，通过应用系统将用户登出信息发送给服务总线，并将本地认

证证书删除；

[0077] S32、通过服务总线将用户登出信息转发至认证中心，；

[0078] S33、根据用户登出信息对应的认证证书，检索并判断是否存在使用该认证证书的

其他应用系统，若是，则删除认证中心的认证证书，并将用户登出信息通过服务总线转发至

使用该认证证书的其他应用系统，并跳转至步骤S34，若否，则删除认证中心的认证证书，实

现用户登出；

[0079] S34、在其他应用系统收到用户登出信息后，删除本地的对应的认证证书，实现用

户登出。

[0080] 服务总线采用的技术为Websocket。
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图3
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图4
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