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DESCRIPCION

Sistemas, procedimientos y técnicas fiables de soporte de infraestructuras para comercio electrénico seguro, tran-
sacciones electrénicas, control y automatizacion de procedimientos comerciales, informatica distribuida y gestion de
derechos.

Campo de las invenciones

Estas invenciones se refieren en general a trasladar 6ptimamente las eficiencias de la informdtica moderna y la
conexioén en red a la administracion y soporte de interacciones y consecuencias electronicas y ademads se refieren a una
arquitectura segura que permite administracion distribuida, fiable, para comercio electrénico.

Estas invenciones se refieren, mds detalladamente, a una “utilidad de comercio distribuido” - un fundamento para
la administracién y soporte de comercio electrénico y otros entornos de interaccion y relacion electrénica.

Aun més detalladamente, estas invenciones se refieren en general a:
e administracién y soporte eficiente de comercio electrénico y comunicaciones;
e procedimientos y tecnologias para administraciéon de derechos electrénicos y servicios de soporte;
e técnicas y disposiciones para distribuir servicios de administracién y soporte como gestiéon/administracién
de transacciones electrénicas seguras, control y automatizacién de procedimientos electrénicos, y funciones
de compensacion a través y/o dentro de una red electrénica y/o entorno de distribucién virtual; y/o
e compensacidn, control, automatizacién y otras capacidades administrativas, de infraestructura y soporte
que permiten y soportan colectivamente el funcionamiento de un grupo eficiente, seguro, entre iguales, de
participantes en comercio dentro de la comunidad digital humana.
Antecedentes
Las sociedades eficientes, efectivas, requieren capacidades que permitan a sus habitantes controlar la naturaleza y
las consecuencias de su participacién en interacciones. Cada comunidad necesita ciertos servicios basicos, equipos e
instalaciones:
e la oficina de correos entrega nuestro correo,
o Jlos colegios ensefian a nuestros hijos,
e ¢l ministerio de vias ptiblicas mantiene nuestras carreteras transitables y en buen estado,
e ¢l cuerpo de bomberos apaga incendios,

e la compaiiia eléctrica distribuye energfa eléctrica a nuestros hogares,

o la compaiiia telefénica conecta a gente y dispositivos electrénicos cercanos y alejados y proporciona servi-
cios de guia telefonica cuando no se conoce el nimero correcto,

e los bancos guardan nuestro dinero en lugar seguro,

e la television por cable y las emisoras de radio distribuyen noticias y programacién de entretenimiento a
nuestros hogares,

e la policia mantiene el orden,
o ¢l ministerio de saneamiento recoge la basura, y
e |os servicios sociales soportan politicas sociales para los necesitados.

Estos y otros importantes servicios administrativos y de soporte “entre bastidores” proporcionan una base o fun-
damento subyacente que hace posibles y eficientes las comodidades y necesidades de la vida moderna tal como la
conocemos, y permiten que las ruedas del comercio giren sin contratiempos.

Supongamos que quiere comprar pan en la panaderia local. El panadero no tiene que hacer nada relacionado con la
fabricacion del pan porque puede confiar en los servicios de soporte y administracién que la comunidad proporciona.

Por ejemplo:

e ¢l panadero no tiene que cultivar o moler grano para fabricar harina para el pan. En cambio, puede comprar
harina de un suministrador que lo distribuye por camion.
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¢ [gualmente, el panadero no tiene que obtener ni producir combustible para mantener calientes sus hornos;
ese combustible puede ser distribuido en tuberias y tanques por gente que se especializa en producir y
suministrar combustible.

e Usted también puede tener confianza en la limpieza de la panaderfa local porque exhibe un aviso de ins-
peccién que certifica que ha sido inspeccionada por el ministerio de sanidad local.

Los servicios de soporte y administrativos también son muy importantes para garantizar que a la gente se le
compensen sus esfuerzos. Por ejemplo:

e Usted y la panaderia pueden confiar con tranquilidad en que el gobierno respalda la moneda que usted saca
de su cartera o monedero para pagar el pan.

e Si paga con cheque, el sistema bancario carga la cantidad de su cheque de su cuenta bancaria durante la
noche y da el dinero a la panaderfa.

e Si usted y la panaderia usan bancos diferentes, su cheque puede ser manejado por un sistema automatizado
de “cdmara de compensacién” que permite que bancos diferentes intercambien cheques y salden cuentas -
transfiriendo eficientemente dinero entre los bancos y devolviendo cheques librados sobre cuentas que no
tienen suficiente dinero.

e si la panaderia acepta tarjetas de crédito como pago, se incrementa la flexibilidad de los procedimientos
de pago aceptados a cambio de los productos de la panaderia y proporciona mayor comodidad y poder
adquisitivo a sus clientes.

Tales servicios de soporte y administrativos proporcionan grandes economias en términos de escala y alcance - ha-
ciendo a nuestra economia mucho mas eficiente. Por ejemplo, estos importantes servicios de soporte y administrativos
permiten al panadero concentrarse en lo que sabe hacer mejor: fabricar y hornear pan. Es mucho mas eficiente para
una panaderia y sus panaderos experimentados fabricar muchas barras de pan en sus grandes hornos comerciales que
para familias individuales hornear barras individuales en sus propios hornos caseros, o para los cultivadores de grano
hornear también el pan y bombear el combustible necesario para hornear y aceptar trueques, por ejemplo, pollos a
cambio del pan. Por consiguiente, usted y la panaderia pueden completar su transaccién de compra con una tarjeta de
crédito porque tanto usted como la panaderia tienen confianza en que tal sistema de pago funciona bien y se puede
confiar en que va a funcionar “automdticamente” como una base altamente eficiente y comoda para transacciones no
en efectivo.

La comunidad electronica necesita servicios administrativos y de soporte

Actualmente existe una comunidad electrénica mundial. Los participantes en la comunidad electronica necesitan la
capacidad de conformar, controlar y, en un mundo electrénico, automatizar sus interacciones. Tienen mucha necesidad
de servicios de soporte y administrativos fiables, seguros y de confianza.

Cada vez mds comercio mundial se estd manteniendo electronicamente. Internet - una red electrénica masiva de
redes que conecta millones de ordenadores por todo el mundo - se estd usando cada vez mds como el vehiculo para
transacciones comerciales. Estimulada en gran medida por interfaces faciles de usar (por ejemplo, las que permiten a
los clientes “sefialar y hacer clic” sobre elementos para iniciar la compra y después rellenar un simple formulario para
transmitir informacion de la tarjeta de crédito), Internet se estd convirtiendo rdpidamente en un punto en enfoque para
compras de consumidor a negocio y entre negocios. También se estd convirtiendo en un “canal” significativo para la
venta y distribucién de toda clase de propiedades y servicios electrénicos, incluyendo informacién, software, juegos y
entretenimiento.

Al mismo tiempo, las grandes compafifas usan tanto redes de datos privadas como publicas para conectarse con sus
suministradores y clientes. Movido por disminuciones aparentemente inexorables en el coste tanto de la potencia de
célculo como de la capacidad de las redes, el comercio electrénico aumentard de importancia a medida que el mundo
se vuelva mds y mds informatizado. Esta nueva comunidad electrénica - con su comercio electrénico generalizado -
estd generando grandes nuevas demandas de servicios electrénicos administrativos, de soporte y “compensacion”.

La comunidad electrénica tiene mucha necesidad de un fundamento que soportard a las interacciones y relaciones
electrénicas tanto comerciales como personales. El comercio electrénico a cualquier escala significativa requerird
una red confiable, eficiente, escalable y segura de terceros proveedores de servicios de soporte y administrativos y
mecanismos para facilitar partes importantes del procedimiento de transaccién. Por ejemplo:

e La gente que proporciona valor a la comunidad electrénica requiere mecanismos perfectos y eficientes que
le permita ser compensada por el valor que proporciona.

e Los proveedores que venden bienes o servicios a la comunidad electrénica necesitan mecanismos de pago
electrénico fiables, eficientes, para dar servicio a ellos mismos y a otros participantes en la cadena de valor.
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e Los compradores en el mercado electrénico, aunque a menudo no son conscientes de las complejidades
entre bastidores de la actividad de la transaccién de pago, no obstante requieren interfaces faciles de usar,
eficientes y flexibles a mecanismos de pago y sistemas de realizacién de obligaciones financieras.

e Los titulares de derechos en todo tipo de “contenido” electrénico (por ejemplo, informacién analégica o
digital que representa texto, graficos, peliculas, animacién, imagenes, video, imagenes digitales en movi-
miento lineal, sonido y grabaciones de sonido, imagenes fijas, programas informéticos de software, datos),
y para muchos tipos de procedimientos de control electrénico, requieren mecanismos seguros, flexibles y
ampliamente interoperables para gestionar sus derechos y administrar sus modelos de negocio, incluyendo
reunir, cuando se desee, informacién de pago y de uso relevante para diversos usos de su contenido.

e Todas las partes requieren servicios de soporte de infraestructura que sigan siendo confiables, de confianza
y seguros incluso a medida que el volumen de transacciones comerciales aumenta sustancialmente.

Una piedra angular importante de la gestiéon y comercio exitosos de transacciones electrénicas es, por lo tanto, el
desarrollo y funcionamiento de un conjunto de servicios de soporte y administrativos que soporten estos objetivos y
faciliten la aparicién de modelos de negocio mds diversos, flexibles, escalables y eficientes para el comercio electrénico
en general.

La memoria descriptiva de la patente Ginter (WO-A-98/09209) describe una solucion integral

La memoria descriptiva de la patente de Ginter y col. a la que se hace referencia anteriormente describe tecnologia
que proporciona capacidades tnicas, potentes, decisivas para el desarrollo de comercio electrénico seguro, basado
en transacciones distribuidas y gestiéon de derechos. Esta tecnologia puede permitir muchos modelos de negocio y
practicas de negocio nuevos, importantes, por parte de participantes en el comercio electrénico mientras que también
soporta a modelos y practicas de negocio existentes.

La memoria descriptiva de Ginter y col. describe sistemas globales integrales y amplias selecciones de proce-
dimientos, técnicas, estructuras y disposiciones que permiten comercio electrénico distribuido seguro, eficiente, y
gestién de derechos en Internet (e intranets), dentro de compafifas grandes y pequeiias, en el sal6n y en la oficina do-
méstica. Tales técnicas, sistemas y disposiciones provocan un grado de seguridad, fiabilidad, eficiencia y flexibilidad
sin precedentes para el comercio electrénico y la gestién de derechos electrénicos.

La memoria descriptiva de la patente de Ginter y col. También describe una “Utilidad de informacién” - una red
de servicios de soporte y administrativos, equipos e instalaciones que engrasan las ruedas del comercio electrénico
y soportan las transacciones electrénicas en esta nueva comunidad electrénica. Por ejemplo, Ginter y col. detallan
una amplia seleccion de proveedores de servicios de soporte y administrativos para interconectar con y soportar a un
“Entorno de distribucién virtual”. Estos proveedores de servicios de soporte y administrativos incluyen:

e procesadores de transacciones,

e analistas de uso,

o receptores de informes,

e creadores de informes,

e administradores de sistema,

e agentes de concesion de permisos,

e autoridad de certificacion,

o depdsitos de contenido y mensajes,

e camaras de compensacion financiera,

e sistemas de registro de consumidor/autor,
e bibliotecas de plantillas,

e bibliotecas de estructuras de control,

e sistemas de desembolso,

e sistemas de transferencia electronica de fondos, de tarjeta de crédito, de facturacion en papel, y

e sistemas de recepcion, respuesta, transaccion y auditoria de andlisis.
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El documento XP517588 desvela un protocolo seguro de comercio por Internet para contenido digital distribuido
por red.

Las presentes invenciones se basan en y amplian las soluciones descritas en la memoria descriptiva de la patente de
Ginter

Las presentes invenciones se basan en los conceptos fundamentales descritos en la memoria descriptiva de la
patente de Ginter y col., ampliando esas invenciones para proporcionar nuevos aumentos de eficiencia, flexibilidad
y capacidad. Proporcionan una capa de servicios electrénicos administrativos y de soporte distribuidos (la “Utilidad
de comercio distribuido”). En sus realizaciones preferidas, pueden usar y aprovecharse del “entorno de distribucién
virtual” (y otras capacidades descritas en la memoria descriptiva de la patente de Ginter y col.) y pueden estratificarse
encima de y ampliar esas capacidades.

Breve resumen de algunas de las caracteristicas y ventajas de las presentes invenciones

Las presentes invenciones proporcionan una seleccion integrada, modular, de servicios administrativos y de soporte
para comercio electrénico y derechos electrénicos y gestién de transacciones. Estos servicios administrativos y de
soporte proporcionan un fundamento seguro para llevar a cabo gestion financiera, gestién de derechos, autoridad
de certificados, compensacién de reglas, compensacion de uso, servicios de directorio seguro, y otras capacidades
relacionadas con la transaccién que funcionan sobre una vasta red electrénica como Internet y/o sobre intranets internas
de la organizacidn, o incluso redes domésticas o aparatos electrénicos.

Estos servicios administrativos y de soporte pueden adaptarse a las necesidades especificas de las cadenas de valor
del comercio electrénico. Los participantes en el comercio electrénico pueden usar estos servicios administrativos y
de soporte para dar soporte a sus intereses, y pueden conformar y reutilizar estos servicios en respuesta a realidades
de negocio competitivo.

Las presentes invenciones proporcionan una “Utilidad de comercio distribuido” que tiene una arquitectura segura,
programable, distribuida que proporciona servicios administrativos y de soporte. La Utilidad de comercio distribuido
puede hacer uso éptimamente eficiente de recursos de administraciéon de comercio, y puede escalarse de manera
préctica para tener en cuenta las demandas crecimiento del comercio electrénico.

La Utilidad de comercio distribuido puede comprender varios Sistemas de utilidad de comercio. Estos sistemas
de utilidad de comercio proporcionan una red de soporte de infraestructura disponible para, y reutilizable por toda la
comunidad electrénica y/o muchos o todos sus participantes.

Pueden reunirse juntas diferentes funciones de soporte en relaciones jerdrquicas y/o de red para ajustarse a diversos
modelos de negocio y/o otros objetivos. Pueden combinarse funciones de soporte modulares en diferentes ordenacio-
nes para formar diferentes Sistemas de utilidad de comercio para diferentes implementaciones y propésitos de disefio.
Estos Sistemas de utilidad de comercio pueden ser distribuidos a través de un gran nimero de aparatos electronicos
con grados de distribucién variables.

La “Utilidad de comercio distribuido” exhaustiva proporcionada por la presente invencién:

e Permite gestion practica y eficiente de comercio y derechos electrénicos.
e Proporciona servicios que administran y soportan con seguridad interacciones electrénicas y consecuencias.

e Proporciona infraestructura para comercio electrénico y otras formas de interaccién y relaciones electréni-
cas humanas.

e Aplica 6ptimamente las eficiencias de la informatizacién distribuida y conexién en red modernas.
e Proporciona automatizacion electrénica y procesamiento distribuido.

e Soporta el comercio electrénico y la infraestructura de comunicaciones que es modular, programable, dis-
tribuida y éptimamente informatizada.

e Proporciona una completa seleccién de capacidades que pueden combinarse para dar soporte a servicios
que realizan diversos papeles administrativos y de soporte.

e Maximiza los beneficios de la automatizacién electrénica y el procesamiento distribuido para producir
Optima asignacién y uso de recursos a través de un sistema o red.

¢ Es eficiente, flexible, econdmica, configurable, reutilizable, modificable y generalizable.

e Puede reflejar econémicamente los requisitos de negocio y privacidad de los usuarios.
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Puede distribuir procedimientos éptimamente - permitiendo que los modelos de comercio sean flexibles, a
la escala de la demanda y concuerden con los requisitos del usuario.

Puede ocuparse eficientemente de una gama completa de actividades y volimenes de servicio.

Puede adaptarse y ser manejada para cada modelo de negocio, como una mezcla de procedimientos distri-
buidos y centralizados.

Proporciona una combinacién de capacidades locales, centralizadas y en red que pueden ser conformadas
de manera tnica y vueltas a conformar para satisfacer condiciones cambiantes.

Da soporte a recursos de propdsito general y es reutilizable para muchos modelos diferentes; la infraestruc-
tura in situ puede ser reutilizada por diferentes cadenas de valor que tienen diferentes requisitos.

Puede soportar cualquier nimero de modelos de comercio y comunicaciones.

Aplica eficientemente recursos locales, centralizados y en red para concordar con cada requisito de la
cadena de valor.

El compartimiento de recursos comunes amplia los costes y maximiza la eficiencia.

Soporta capacidades en red mixtas, distribuidas, entre iguales y centralizadas.

Puede funcionar localmente, a distancia y/o centralmente.

Puede funcionar de manera sincrona, asincrona, o soportar ambos modos de funcionamiento.

Se adapta facil y flexiblemente al mar rdpidamente cambiante de oportunidades comerciales, relaciones y
restricciones del “ciberespacio”.

En resumen, la Utilidad de comercio distribuido proporciona servicios administrativos y de soporte integrales,
integrados, para comercio electrénico seguro y otras formas de interaccion electrénica.

Algunos de los rasgos y caracteristicas ventajosos de la Utilidad de comercio distribuido proporcionados por las
presentes invenciones incluyen los siguientes:

La Utilidad de comercio distribuido soporta comercio programable, distribuido y 6ptimamente informa-
tizado y administraciéon de comunicaciones. Proporciona de manera tinica una seleccién de servicios que
realizan diversos papeles administrativos y de soporte - proporcionando la capa administrativa necesaria pa-
ra realizar beneficios maximos a partir de automatizacién electrénica, procesamiento distribuido, y amplia
utilizacion 6ptima de recursos del sistema (por ejemplo, la red).

La Utilidad de comercio distribuido estd adaptada particularmente para proporcionar el fundamento ad-
ministrativo para Internet, intranets de organizacion, y entornos similares que implican a creadores de
informacidn digital distribuida, usuarios y sistemas de servicio.

La arquitectura de la Utilidad de comercio distribuido proporciona un fundamento eficiente, rentable, fle-
xible, configurable, reutilizable y generalizable para servicios administrativos y de soporte de comercio y
comunicaciones electronicas. Proporcionar estas capacidades es critico para establecer un fundamento pa-
ra interaccion electrénica humana que soporte modelos de relacién electrénica dptima -tanto comerciales
como personales.

La arquitectura de la Utilidad de comercio distribuido proporciona un fundamento de servicios de soporte
de comercio y comunicacion electrénicos que puede ser, para cualquier modelo especifico, adaptado y
manejado como una mezcla de procedimientos distribuidos y centralizados.

Los modelos soportados por la Utilidad de comercio distribuido pueden ser conformados de manera tinica
y vueltos a conformar para reflejar progresivamente combinaciones dptimas de capacidades administrativas
de la Utilidad de comercio distribuido locales, centralizadas y en red.

Las capacidades administrativas electrénicas innovadoras de la Utilidad de comercio distribuido soportan
capacidades en red mezcladas, distribuidas, entre iguales y centralizadas. Los grupos de estas capacidades
pueden funcionar cada uno en cualquier mezcla de combinaciones en red locales, a distancia, y centrales
asincronas o sincronas que comprenden juntas el modelo que se puede implementar mas comercialmente,
econdmico y comercializable - que es comercialmente deseable - para un propdsito dado en cualquier
momento dado.
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La arquitectura de la Utilidad de comercio distribuido es de propésito general. Puede soportar cualquier
niimero de modelos de comercio y comunicacién que compartan (por ejemplo, reutilicen), segiin sea apro-
piado, recursos locales, centralizados y en red. Por consiguiente, la Utilidad de comercio distribuido permi-
te 6ptimamente modelos de comercio electrénico y gestion de derechos practicos y eficientes que pueden
amortizar costes de mantenimiento de recursos mediante el uso comun de la misma, o superpuesta, base de
recursos.

Uno o més modelos de comercio de la Utilidad de comercio distribuido pueden compartir algunos o todos
los recursos de uno o mds de otros modelos. Uno o més modelos pueden cambiar la mezcla y naturaleza
de sus operaciones administrativas distribuidas para adaptarse a las demandas del Ciberespacio -un mar
rapidamente cambiante de oportunidades, relaciones y restricciones comerciales.

La Utilidad de comercio distribuido soporta los procedimientos del comercio tradicional permitiendo su
traduccioén a procedimientos de comercio electrénico. La Utilidad de comercio distribuido mejora ade-
mds estos procedimientos mediante su uso de procesamiento distribuido, administracién de “cdmara de
compensacion” relacionada con derechos, disefios de seguridad, disefio orientado a objetos, agentes inteli-
gentes administrativos, técnicas de negociacion y toma de decision electrénica, y/o técnicas de control de
automatizacién electrénica cuando puede ser necesario para modelos de comercio electrénico eficientes,
comercialmente practicos.

Ciertas operaciones de la Utilidad de comercio distribuido (pago financiero, auditoria de uso, etc.) pueden
realizarse dentro de espacios de ejecucion segura del aparato electrénico del usuario participante como, por
ejemplo, los “entornos de procesamiento protegido” desvelados en el documento de Ginter y col.

Las operaciones de la cdmara de compensacion distribuida pueden realizarse a través de ordenaciones “vir-
tualmente en red y/o jerdrquicas” de sitios del Sistema de utilidad de comercio que emplean un fundamento
de entorno de distribucion virtual de propdsito general, interoperable (por ejemplo, entre iguales).

Para un modelo de aplicacién dado, pueden autorizarse diferentes ordenaciones de Servicios de utilidad de
comercio distribuido para proporcionar diferentes clases de funciones administrativas y/o de soporte.

Cualquiera o todos los papeles soportados por la Utilidad de comercio distribuido pueden realizarse, y/o
usarse, por la misma organizacidn, consorcio, u otra agrupacion de organizaciones, u otros participantes en
la comunidad electrénica, como sitios web de usuarios individuales.

Una o més partes de la Utilidad de comercio distribuido pueden estar compuestas de una red de entornos
de procesamiento protegido distribuidos que realizan uno o mas papeles que tienen relaciones jerdrquicas
o entre iguales.

Muiltiples entornos de procesamiento protegido de la Utilidad de comercio distribuido pueden contribuir al
papel global de un servicio, componente del fundamento, y/o cdmara de compensacion.

Los entornos de procesamiento protegido distribuido que contribuyen a un papel de Utilidad de comercio
distribuido pueden estar tan distribuidos, en una realizacién preferida, como el nimero de entornos de
procesamiento protegido de participantes VDE y/o pueden tener administracion especifica jerdrquica, en
red y/o centralizada y relacién(es) de soporte para tales entornos de procesamiento protegido participantes.

En un modelo dado, cierto uno o més papeles de la Utilidad de comercio distribuido puede ser totalmente
distribuidos, ciertos otros uno o mas papeles pueden ser (por ejemplo, jerdrquicamente), y/o totalmente
centralizados, y ciertos otros papeles pueden ser parcialmente distribuidos y parcialmente centralizados.

Las capacidades fundamentales de control entre iguales proporcionadas por la Utilidad de comercio distri-
buido permiten cualquier composicion de papeles distribuidos que proporcionan colectivamente servicios
importantes, practicos, escalables, y/o esenciales de administracién, seguridad y automatizacién de comer-
cio.

Pueden emplearse combinaciones de caracteristicas, disposiciones y/o capacidades de la Utilidad de comer-
cio distribuido en mezclas de disposiciones distribuidas y centralizadas, con diversas de tales caracteristicas,
disposiciones y capacidades funcionando en entornos de procesamiento protegido del usuario final, y/o en-
tornos (local, regional, especifico de clase, etc.) de procesamiento protegido de fundamento “medio” y/o
entornos de procesamiento protegido de servicio centralizado.

La Utilidad de comercio distribuido es especialmente titil para dar soporte a Internet y otros entornos elec-
trénicos que tienen creadores, usuarios y proveedores de servicios de informacién distribuida. Ayudando a
la gente a trasladar sus actividades al mundo electrénico, juega un papel fundamentalmente importante en
la migracién de estas actividades humanas no electrénicas a Internet, intranets y otras redes de interaccién
electrénica. Tales usuarios de redes requieren el fundamento de la Utilidad de comercio distribuido y otros
servicios de soporte para realizar econdmicamente sus negocios y requisitos de privacidad. Este funda-
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mento de procesamiento distribuido seguro se necesita para dar soporte 6ptimamente a la capacidad de los
modelos de comercio electronico para adaptarse significativamente a escala de la demanda y encargarse de
toda la gama de actividades deseadas y volumen de servicio.

Las tecnologifas de la Utilidad de comercio distribuido proporcionadas por las presentes invenciones pro-
porcionan un conjunto de servicios de soporte y administrativos seguros, distribuidos para comercio elec-
trénico, gestion de derechos, y control de informadtica distribuida y procedimientos.

Los servicios de soporte de la Utilidad de comercio distribuido incluyendo servicios técnicos y/o contrac-
tuales altamente seguros y sofisticados, pueden ser invocados por participantes en el comercio electrénico
y la cadena de valor de una manera perfecta, conveniente y relativamente transparente que protege a los
usuarios contra la complejidad subyacente de su funcionamiento.

La Utilidad de comercio distribuido puede asegurar apropiadamente altos niveles de seguridad fisica, infor-
matica, de red, de procedimientos y basada en directivas y automatizacién proporcionando funcionalidad
mejorada, eficiente, fiable, facil de usar, conveniente que es necesaria (0 al menos muy deseable) para
soporte ordenado y eficiente de las necesidades de la comunidad electrénica.

La Utilidad de comercio distribuido, en sus realizaciones preferidas, soporta la creacién de modelos comer-
ciales competitivos que funcionan en contexto de un mercado digital basado en VDE “abierto”.

La Utilidad de comercio distribuido puede proporcionar comodidad y eficiencias de funcionamiento a sus
participantes en la cadena de valor. Por ejemplo, puede ofrecer un conjunto completo, integrado de impor-
tantes capacidades de funcionamiento “compensacion” que son programables y pueden ser conformadas
para soportar dptimamente relaciones de negocio de partes multiples a través de una interfaz perfecta, “dis-
tribuida” (por ejemplo, una aplicacién distribuida). Puede disponerse de las funciones y subfunciones de
compensacion y/o soporte pueden, segiin sea deseable, individualmente individual y/o por separado para
servir a negocios, confidencialidad, eficiencia u otros objetivos.

La Utilidad de comercio distribuido puede facilitar a los proveedores, comerciantes, distribuidores, re-
planeadores, consumidores y otros participantes en la cadena de valor adjuntar a, invocar y trabajar con
servicios de la Utilidad de comercio distribuido. Los sistemas de conexién pueden ser faciles, perfectos e
integrales (un sistema de conexion puede proporcionar una amplia variedad de servicios complementarios).

La Utilidad de comercio distribuido puede mejorar ademds la comodidad y eficiencia proporcionando o
soportando de otro modo imagenes de marca del consumidor para compensar servicios ofrecidos por orga-
nizaciones participantes, pero utilizando infraestructura y procedimientos compartidos.

La Utilidad de comercio distribuido puede producir importantes eficiencias resultantes de la escala y es-
pecializacién por organizaciones participantes soportando modelos “virtuales” que emplean electrénica y
perfectamente los servicios y capacidades especiales de multiples partes.

La Utilidad de comercio distribuido hace posible para los consumidores recibir convenientemente un bene-
ficio como un servicio o producto, donde tal servicio o producto resulta de la invocacién de una “estructura”
de diversos servicios de soporte - cada uno de los cuales puede estar compuesto de una estructura distribui-
da de servicios mas especializados y/o proveedores de servicio constituyentes participantes (la estructura
global resulta evidente al participante en la cadena de valor, la complejidad subyacente estd (o puede estar)
en gran parte o totalmente oculta).

Los servicios y capacidades de la Utilidad de comercio distribuido en sus realizaciones preferidas pueden
emplear y combinarse de cualquier manera razonable con una cualquiera o mas capacidades del Entorno
de distribucion virtual descritas en el documento de Ginter y col., incluyendo, por ejemplo:

cadena VDA de manejo y control,

huella dactilar,

B. comunicacién intermodal e interoperabilidad seguras, de confianza,
C. Dbase de datos segura,

D. autenticacion,

E. criptogrifica,

F.

G.

otras técnicas de seguridad VDE,
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H. sistema operativo de derechos,

I.  disefio de objetos y técnicas de contenedor seguro,

J.  estructuras de control de contenedor,

K. derechos y lenguaje de control de procedimiento,

L. negociacion electrénica

M. hardware seguro, y

N. técnicas de agente inteligente (objeto inteligente) (por ejemplo, agentes inteligentes empleados como

control de procedimiento, partes multiples, y otras capacidades de agente administrativo que soportan
integracién administrativa de nodo distribuido).

Los sistemas de utilidad pueden ser distribuidos y combinados

Las funciones de servicios de soporte y administrativos proporcionadas por la Utilidad de comercio distribuido
pueden combinarse de diversas maneras y/o distribuirse a través de una comunidad electrénica, sistema o red. La
realizacion preferida usa el Entorno de distribucién virtual basado en entorno de procesamiento protegido descrito en
el documento de Ginter y col. para facilitar tales combinaciones y distribucién. Como todos esos entornos de pro-
cesamiento protegido de Entorno de distribucién virtual son al menos de confianza hasta cierto punto, cada entorno
de procesamiento protegido puede ser una cdmara de compensacién o parte de una cdmara de compensacion. Los
modelos de comercio aceptables para el interés y deseos de usuarios de nodos de comercio VDE pueden dar soporte a
servicios de la Utilidad de comercio distribuido que son pasados a aparatos electronicos del usuario final que emplean,
por ejemplo, otros entornos de procesamiento protegido VDE, técnicas de comunicacién segura y otras capacidades
VDE (como se analiza en otro sitio las capacidades VDE pueden integrarse directamente con las presentes inven-
ciones). Tales aparatos, junto con nodos de cadena de valor mds centralizados, pueden formar juntos combinaciones
que funcionan como entornos de procesamiento protegido de compensacion virtual. Al final, el ciberespacio estard
poblado, en parte, por grandes ordenadores “virtuales” donde el acceso a recursos estd basado en “disponibilidad” y
derechos.

La Utilidad de comercio distribuido es un contexto modular, programable y generalizable que puede soportar
tales ordenadores virtuales. La Utilidad de comercio distribuido es un fundamento arquitecténico tinico para el disefio
de modelos de cadena de valor de comercio electrénico y ordenadores virtuales. La naturaleza programable de una
implementacion particular puede dar soporte real diferente (16gico y/o fisico), y/o grados de, distribucién para el
mismo y/o similares servicios. Por ejemplo:

e Pueden usarse sistemas y servicios de la Utilidad de comercio centralizado para proporcionar eficientemen-
te ciertas funciones de servicio de soporte, o grupos de funciones, desde una ubicacién centralizada.

e Podrian proporcionarse otros sistemas de Utilidad de comercio de manera parcial o totalmente distribuida.

e Algunas funciones de servicio de soporte y administrativo podrian distribuirse en y/o a través de infraes-
tructura de comunicaciones existente o nueva u otros componentes de soporte de red electrénica.

e Otros servicios de soporte podrian funcionar dentro de espacios de ejecucion segura (por ejemplo entornos
de procesamiento protegido) o cualquiera o todos los aparatos electrénicos del usuario, usando comunica-
ciones e interacciones entre iguales, por ejemplo, para proporcionar una red segura de estructura de servicio
de soporte.

e Otros servicios de soporte podrian funcionar tanto en la estructura de soporte de red como en los aparatos
electrénicos del usuario.

Tales servicios de soporte distribuido pueden complementar (y/o eliminar la necesidad de) instalaciones de servicio
de soporte mas centralizadas. Pueden proporcionarse diferentes combinaciones de servicios iguales y/o diferentes, no
distribuidos y distribuidos de manera diferente para dar soporte a diferentes actividades. Por otra parte, la naturaleza
y distribucién de servicios para un modelo global puede diferir de una implementacioén a otra. Tales implementa-
ciones de modelos diferentes pueden, si se desea, compartir tanto los mismo sistemas y servicios de la Utilidad de
comercio como/o cualquier funcién administrativa y/o de soporte particular y/o cualquier combinacién de funciones
administrativas y/o de soporte de la Utilidad de comercio distribuido.

Ademds, una infraestructura particular de sistemas y servicio de la Utilidad de comercio puede ser usada de di-
ferentes maneras por diferentes cadenas de valor (por ejemplo, conjunto de modelos o relaciones de negocios). Por
ejemplo, ciertas cadenas de valor pueden elegir mantener ciertas funciones de servicio de soporte mas centralizadas
por eficiencia, seguridad, control u otras razones, otras pueden elegir modelos mas distribuidos y/o distribuidos de
manera diferente.
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Siempre que, por ejemplo, concurran procedimientos de pago y/o titulares de derechos y/u otros participantes en
la cadena de valor, uno cualquiera o mds servicios de soporte de infraestructura segura de la Utilidad de comercio
distribuido puede distribuir y/o delegar una parte o todas sus funciones y autoridad en cualquier grupo o conjunto
arbitrario de aparatos electrénicos del usuario final y/u otros aparatos electrénicos de la cadena de valor. Distribuir
y delegar estos servicios y funciones tiene diversas ventajas que incluyen, por ejemplo, permitir creacion flexible y
eficiente de redes temporales, al efecto, de comercio electrénico seguro en las que cualquiera, varios, o todos los
aparatos del grupo o conjunto pueden participar como al menos un igual parcial (si no total) de otros aparatos en la
misma estructura de la red comercial.

La presente invencion proporciona la siguiente lista no exhaustiva de caracteristicas adicionales relacionadas con
funciones administrativas y de soporte de distribucion:

e Cualquier mezcla de cualquier funcidon administrativa y/o de soporte puede estar integrada con cualquier
otra mezcla de funciones administrativas y/o de soporte.

e Cualquier conjunto o subconjunto de funciones del sistema de Utilidad de comercio puede combinarse en
un disefio integrado con cualquier otra mezcla de funciones del sistema de Utilidad de comercio. Tales
mezclas pueden distribuirse en cualquier grado deseado y una cualquiera o mas partes de la mezcla puede
distribuirse mas o menos que cualquier una otra o mas partes. Esto permite a una cadena de valor emplear
disefios Optimos y/o practicos. Puede proporcionarse cualquier mezcla, incluyendo cualquier grado de dis-
tribucién, de compensacién de derechos, compensacién financiera, agregacién de uso, informe de uso y/u
otra compensacion y/u otras funciones de la Utilidad de comercio distribuido. Tales funciones de la Utilidad
de comercio distribuido y/o servicios administrativos y/o de soporte pueden combinarse con cualesquiera
otras funciones y/o servicios administrativos y/o de soporte deseados de la Utilidad de comercio distribuido.

o Uno cualquiera o mds de tales servicios y/o funciones administrativas y/o de soporte pueden funcionar como
un Sistema de utilidad de comercio y soportar una red de nodos del Sistema de utilidad de comercio, cada
uno de los cuales soporta al menos una parte de tales actividades de servicio administrativo de la Utilidad
de comercio. Cada Sistema de utilidad de comercio puede ser capaz de conceder autoridad y/o propor-
cionar servicios a y/o si no interoperar con seguridad con otros Sistemas de utilidad de comercio y/o nodos.

e (Cada Sistema de utilidad de comercio (o combinacién de Sistemas de utilidad de comercio) puede ser capaz
de participar como una “cdmara de compensacion virtual” compuesto de Sistemas de utilidad de comer-
cio plurales. En la realizacién preferida, estas “camaras de compensacién virtuales” pueden, cuando estan
de acuerdo con reglas VDE y controles, interoperar -de una manera prescrita por tales reglas y controles-
con otros Sistemas de utilidad de comercio y/o otras cdmaras de compensacién virtuales que participan
en la misma red. Tales “cdmaras de compensacién virtuales” pueden recibir autoridad de cadena segura
de tratamiento y control plasmada en conjuntos de control electrénico, y pueden participar en automatiza-
cién de procedimientos de comercio electronico resultantes de tal cadena de tratamiento y control y otras
capacidades VDE.

Esta capacidad de distribuir vy, si se desea, adaptar (modificar) posteriormente, cualquier funcién de servicio de
soporte a cualquier grado deseado a través de un sistema o red proporciona gran potencia, flexibilidad e incrementos
de eficiencia. Por ejemplo, aspectos de distribucién de servicios de soporte como funciones de compensacioén ayuda-
rdn a evitar los “cuellos de botella” que una instalacién de compensacion centralizada crearia si tuviera insuficiente
capacidad para tratar las cargas de procesamiento. Aprovechar la potencia de procesamiento distribuido de muchos
aparatos participantes en la cadena de valor también tiene grandes beneficios en términos de efectividad y tiempo de
respuesta del sistema mejorados, sobrecarga de funcionamiento mucho mds baja, mayor tolerancia a fallos, versatili-
dad en implementaciones de aplicaciones, y, en general, mucho mayor atractivo de la cadena de valor resultante de la
adaptabilidad de las presentes invenciones a cada necesidad y requisito de los participantes en la cadena de valor.

Algunos ejemplos de servicios administrativos y/o de soporte proporcionados por la Utilidad de comercio distribuido

La Utilidad de comercio distribuido puede estar organizada en varios “Sistemas de utilidad de comercio” diferentes
de prop6sito especial y/o general. Los Sistemas de utilidad de comercio pueden ser centralizados, distribuidos, o par-
cialmente distribuidos y parcialmente centralizados para proporcionar servicios administrativos, de seguridad y otros
que requiere la capa de gestiéon comercial practica. Ciertos sistemas de utilidad de comercio comprenden implemen-
taciones de Utilidad de comercio distribuido de ciertas funciones de servicios administrativos bien conocidas, como
camara de compensacion financiera y autoridades de certificacién. Otros Sistemas de utilidad de comercio implican
nuevas formas de servicios y nuevas combinaciones y disefios para actividades de servicio bien conocidas. Un Sistema
de utilidad de comercio es cualquier instanciacion de la Utilidad de comercio distribuido que soporta un modelo de
comercio electrénico especifico, y un Sistema de utilidad de comercio puede estar compuesto en si mismo de Sistemas
de utilidad de comercio constituyentes. Los Sistemas de utilidad de comercio pueden incluir cualquiera o todos los
elementos siguientes, en cualquier combinacién de capacidades y disefios de distribucién, por ejemplo:

e cdmaras de compensacion financiera,
e camaras de compensacién de uso,
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camaras de compensacioén de derechos y permisos,
autoridades de certificacion,

servicios de directorio seguro,

autoridades de transaccion segura,

Sistemas de Utilidad de comercio multipropésito, de propdsito general y/o combinados, incluyendo cual-
quier combinacién de las capacidades de los sistemas enumerados inmediatamente antes, y

otros Sistemas de utilidad de comercio.

Estos Sistemas de utilidad de comercio son de gran alcance en su utilidad y aplicabilidad. Por ejemplo, pueden
proporcionar soporte administrativo para cualquiera o todo lo siguiente:

gestion electrénica de eventos fiable,

administracién y control de procedimientos en red, automatizados, distribuidos, seguros,

cadena de tratamiento y control de Entornos de distribucién virtual, y

gestién (por ejemplo, auditorfa, control, realizacién de derechos, etc.) de administracién y uso de dere-

chos (por ejemplo, evento), a través y/o dentro de redes electrénicas, incluyendo redes “no conectadas”,
conectadas virtualmente, o conectadas periédicamente.

Los Sistemas de utilidad de comercio pueden gobernar cadenas de procedimientos electrénicos y consecuencias
de eventos electrénicos relacionadas, por ejemplo, con:

publicidad electrdnica,

andlisis de mercado y uso,

circulaciéon monetaria electrénica,

compensacion y comunicaciones de transacciones financieras,

fabricacion y otros modelos de control de procedimientos distribuidos,

compensacion financiera,

permitir realizacién de pago o provision de otra retribucién (incluyendo cuotas de servicio, cuotas de pro-
ducto o cualquier otra cuota y/o cargo) basado al menos en parte en contenido, control de procedimientos

(evento) y/o gestién de derechos,

realizar auditorfa, facturacion, realizacién de pago (o provisioén de otra retribucién) y/u otras actividades de
compensacion,

compilar, agregar, usar y/o proporcionar informacién relacionada con el uso de uno o mds contenedores
seguros y/o contenido y/o procedimientos (eventos), incluyendo contenidos de contenedores seguros y/o
cualquier otro contenido,

proporcionar informacién basada en auditoria de uso, perfil del usuario, y/o estudios de mercado relacio-
nados con el uso de uno o més contenedores seguros y/o contenido y/o procedimientos (eventos),

emplear informacién proveniente de la exposicién del usuario a contenido (incluyendo publicidad) y/o uso
de procedimientos (eventos),

proporcionar servicios de registro de objetos; y/o derechos, permisos, precios, y/u otra informacién de
reglas y controles; para objetos registrados y/o registrar objetos;

certificar electrénicamente informacién usada con y/o requerida por reglas y controles, como autenticar
identidad, pertenencia a clase y/u otros atributos de contexto de identidad incluyendo, por ejemplo, cer-
tificacién de identidad de clase para automatizar procedimientos, como realizacién de transacciones fi-
nancieras relacionadas con derechos basado en jurisdiccion de gobierno (impuesto(s)), empleo y/u otra
pertenencia a grupo incluyendo, por ejemplo, derechos de clase adquiridos (por ejemplo, pertenencia a
club de compradores con descuento de compra);
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e archivo y/o autenticacién por terceros de transacciones y/o informacién de transacciones para copia de
seguridad segura y no rechazo,

e proporcionar ordenaciones combinadas programadas de servicios de control y automatizacién de procedi-
mientos del Sistema de utilidad de comercio, donde diferentes Sistemas de utilidad de comercio soportan
diferentes cadenas de valor y/o requisitos de modelos de negocio, y donde tales Sistemas de utilidad de
comercio soportan ademds modelos de cdmaras de compensacion distribuidas, escalables, eficientes en red
y/o jerdrquicas fijos y/o virtuales que emplean comunicacién segura entre un entorno de procesamiento
protegido de la cdmara de compensacion distribuida del Sistema de utilidad de comercio para pasar reglas
y controles relacionados con la cdmara de compensacion e informacion de transaccion derivada, resumida
y/o detallada.

e EDI, modelos de comercio electrénico, y disposiciones de informatizacion distribuida donde los partici-
pantes requieren fundamento fiable que permita administracion, automatizacion y control eficientes, distri-
buidos, de cadenas de valor de transaccidn, y

e otros servicios y/o funciones de soporte y/o administrativos.

Breve descripcion de los dibujos

Estas y otras caracteristicas y ventajas proporcionadas por las presentes invenciones se entenderan mejor y mas
completamente estudiando la siguiente descripcion detallada de realizaciones de ejemplo preferidas actualmente en
conjuncién con los dibujos, de los que:

la Figura 1 muestra un ejemplo de Utilidad de comercio distribuido que da soporte a un aparato electrénico de
ejemplo del consumidor;

la Figura 1A muestra un entorno(s) de procesamiento protegido (“PPE”) dentro del aparato(s) electrénico(s) del
consumidor;

la Figura 1B muestra que la Utilidad de comercio distribuido puede comprender varios Sistemas de utilidad de
comercio de ejemplo;

las Figuras 2A-2E muestran ejemplos de como pueden distribuirse funciones de servicios administrativos y de
soporte;

las Figuras 3A-3C muestran Sistemas de utilidad de comercio distribuido de ejemplo;
la Figura 4 muestra un ejemplo de red de Sistemas de utilidad de comercio;
la Figura 4A muestra una red ilimitada de aparatos de consumidor y Sistemas de utilidad de comercio;

la Figura 5 muestra cémo los titulares de derechos pueden seleccionar entre mdltiples Sistemas de utilidad de
comercio conectados a una “autopista de informacién” electrénica;

la Figura 6 muestra un ejemplo de cémo pueden trabajar juntos diferentes Sistemas de utilidad de comercio;

la Figura 7 muestra un ejemplo de cémo pueden combinarse e integrarse multiples funciones de servicios adminis-
trativos y de soporte dentro de Sistemas de utilidad de comercio;

la Figura 7A muestra una red de ejemplo de Sistemas de utilidad de comercio de funciones combinadas;
las Figuras 8A-8B muestran jerarquias de ejemplo del Sistema de utilidad de comercio;

la Figura 9 muestra una jerarquia de ejemplo de Sistemas de utilidad de comercio multifuncion;

la Figura 10 muestra una cdmara de compensacion financiera de ejemplo;

la Figura 11 muestra una cdimara de compensacion de uso de ejemplo;

la Figura 12 muestra una cdmara de compensacién de derechos y permisos de ejemplo;

la Figura 13 muestra una autoridad de certificacién de ejemplo;

la Figura 14 muestra un servicio de directorio seguro de ejemplo;

la Figura 15 muestra una autoridad de transaccién de ejemplo;
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las Figuras 16A-16F muestran que el Sistema de utilidad de comercio puede dar soporte a otros sistemas de utilidad
de comercio;

las Figuras 17A a 17D-3 muestran una arquitectura de Sistema de utilidad de comercio de ejemplo;
las Figuras 17E-1 a 17E-4 muestran modelos de interaccién de ejemplo del Sistema de utilidad de comercio;

la Figura 17F muestra una disposicién de ejemplo para distribuir partes de operaciones de servicios administrativos
y de soporte;

la Figura 18 muestra un Sistema de utilidad de comercio de cdmara de compensacion financiera;

la Figura 19 muestra una disposicién de cdmara de compensacion financiera de ejemplo;

la Figura 20 muestra un procedimiento de compensacion financiera;

las Figuras 20A-20F muestran un ejemplo adicional de actividades y procedimientos de compensacion financiera;
la Figura 21 muestra un ejemplo simplificado de desagregacion (de pago) de la cadena de valor;

la Figura 22 muestra un ejemplo de como puede implementarse la desagregacion de la Figura 21 dentro de un
contexto de cdmara de compensacion financiera;

la Figura 22A muestra una disposicion de ejemplo para implementar desagregaciéon de pago en un entorno de
procesamiento protegido del usuario;

la Figura 23 muestra un ejemplo mas complejo de desagregacién (de pago) de la cadena de valor;

la Figura 24 muestra un ejemplo de cémo puede implementarse la desagregacion dentro de un contexto de cimara
de compensacion financiera;

la Figura 25 muestra un ejemplo de desagregacién de cadena de valor que también detalla la compensacién a la
Utilidad de comercio distribuido;

la Figura 26 muestra una desagregacién (de pago) de la cadena de valor de ejemplo para cualquier nimero de
beneficiarios;

la Figura 27 muestra un ejemplo adicional de como puede lograrse desagregacion y redistribucién (de pago) de la
cadena de valor mediante una cdmara de compensacion financiera;

la Figura 28 muestra un escenario de superdistribucion y redistribucion de pago de ejemplo que usa una cimara de
compensacion financiero para compensacion financiera;

la Figura 29 muestra una agregacién (de pago) de la cadena de valor de ejemplo en un entorno de procesamiento
protegido del consumidor u otro sitio;

la Figura 30 muestra agregacion (de pago) de la cadena de valor de ejemplo a través de multiples transacciones;

la Figura 31 muestra agregacion (de pago) de la cadena de valor de ejemplo a través de multiples transacciones y
multiples consumidores;

la Figura 32 muestra una arquitectura de Sistema de utilidad de comercio de ejemplo que proporciona agregacion
de pago;

la Figura 33 muestra un Sistema de utilidad de comercio de cdmara de compensacién de uso de ejemplo;
la Figura 34 muestra una arquitectura de cimara de compensacién de uso de ejemplo;
la Figura 35 muestra un procedimiento de compensacion de uso de ejemplo;

la Figura 36 muestra un procedimiento de compensacion de uso de ejemplo adicional que usa multiples cAmaras
de compensacion de uso;

la Figura 37 muestra un procedimiento de compensacion de uso de ejemplo que usa cimaras de compensacién de
uso y financieras;

la Figura 38 muestra un procedimiento de colocacién de medios de cdmara de compensacion de uso de ejemplo;
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la Figura 39 muestra un procedimiento de compensacién de uso de ejemplo que proporciona descuentos basado en

diferentes niveles de descripcion de revelacién de informacion de uso del consumidor;

la Figura 40 muestra un Sistema de utilidad de comercio de cdmara de compensacién de derechos y permisos de

ejemplo;

la Figura 41 muestra una arquitectura de cimara de compensacién de derechos y permisos de ejemplo;

la Figura 42 muestra un procedimiento de compensacion de derechos y permisos de ejemplo;

la Figura 42A muestra un procedimiento de registro de conjunto de control de ejemplo para actualizaciones;
la Figura 43 muestra un procedimiento de compensacién de derechos y permisos de ejemplo adicional;

las Figuras 44A-44E muestran un ejemplo adicional de compensacién de derechos y permisos;

las Figuras 45A y 45B muestran plantilla(s) de derechos de ejemplo;

la Figura 45C muestra un conjunto de control de ejemplo que corresponde a la plantilla(s) de derechos de ejemplo;
la Figura 46 muestra otro procedimiento de compensacion de derechos y permisos de ejemplo;

la Figura 47 muestra un Sistema de utilidad de comercio de autoridad de certificacién de ejemplo;

la Figura 48 muestra una arquitectura de autoridad de certificacién de ejemplo;

la Figura 49 muestra un procedimiento de certificacién de ejemplo;

la Figura 50 muestra un procedimiento de certificacion distribuida de ejemplo;

la Figura 50A muestra un conjunto de control de ejemplo que condiciona el funcionamiento a y/u otras consecuen-

cias a la presencia de certificados digitales;

las Figuras 51A-51D muestran estructuras de datos de certificados digitales de ejemplo;

la Figura 51E muestra una técnica de ejemplo para generar certificados digitales basada en otros certificados

digitales y una base(s) de datos fiable;

las Figuras 51F-51H muestran una técnica de ejemplo para definir una entidad virtual;

la Figura 52 muestra un Sistema de utilidad de comercio de servicios de directorio seguro de ejemplo;

la Figura 53 muestra una arquitectura de servicios de directorio seguro de ejemplo;

la Figura 54 muestra un procedimiento de servicios de directorio seguro de ejemplo;

la Figura 55 muestra un Sistema de utilidad de comercio de autoridad de transaccién de ejemplo;

la Figura 56 muestra una arquitectura de autoridad de transaccién de ejemplo;

la Figura 57 muestra un procedimiento de autoridad de transaccién de ejemplo;

la Figura 58 A muestra un ejemplo de cémo la autoridad de transaccién crea un superconjunto de control;

la Figura 58B muestra etapas de ejemplo realizadas por la autoridad de transaccion;

las Figuras 58C y 58D muestran un Sistema de utilidad de comercio de punto de control seguro de ejemplo;

las Figuras 59 y 60 muestran ejemplos de cémo la Utilidad de comercio distribuido puede dar soporte a diferentes

cadenas de valor electronico;

la Figura 61 muestra un ejemplo de compra, concesion de licencia y/o alquiler;
la Figura 62 muestra un ejemplo de compra y pago de articulo tangible;
la Figura 63 muestra un ejemplo de un pago seguro por servicios por parte del cliente;

la Figura 64 muestra desagregacion de cadena de valor de ejemplo para compra de articulos tangibles;
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la Figura 65 muestra un ejemplo de cooperacién entre Sistemas de utilidad de comercio internos y externos a una
organizacion;

la Figura 66 muestra un ejemplo de autoridad de transaccidn inter e intra-organizacién de ejemplo;
la Figura 67 muestra un ejemplo de comercio internacional.

Descripcion detallada de realizaciones de ejemplo

Utilidad de comercio distribuido

La Figura 1 muestra un aparato de consumidor 100 de ejemplo conectado electrénicamente a la Utilidad de co-
mercio distribuido 75. En este ejemplo, una red electrénica 150 conecta el aparato 100 a la Utilidad de comercio
distribuido 75. La Utilidad de comercio distribuido 75 da soporte a las actividades que suceden dentro del aparato del
consumidor 100.

La Utilidad de comercio distribuido 75 proporciona un fundamento de servicios administrativos y de soporte para
comercio y comunicaciones electrénicas. Este fundamento es eficiente, econdmico, flexible, configurable, reutilizable,
programable y generalizable. Da soporte a toda clase de relaciones, interacciones y comunicaciones electrénicas tanto
para uso personal como de negocios.

La Utilidad de comercio distribuido puede dar soporte a cualquier aparato electrénico

El aparato 100 puede ser cualquier tipo de dispositivo eléctrico o electrénico como, por ejemplo, un ordenador,
un sistema de entretenimiento, un televisor, o un reproductor de video -s6lo por citar unos pocos ejemplos. En el
ejemplo particular mostrado en la Figura 1, el aparato del consumidor 100 es un televisor en color doméstico 102, un
reproductor/grabador de video 104, y un descodificador 106. El aparato 100 puede ser controlado por el controlador
remoto manual 108, por ejemplo. El descodificador 106 podria recibir programas de televisién procedentes de emisores
110 y/o satélites 112 por medio de una red de television por cable 114, por ejemplo. El reproductor/grabador 104 podria
reproducir diversos tipos de material de programa desde cintas, discos dpticos u otros medios, y también puede tener
la capacidad de grabar materiales de programa recibidos a través del descodificador 106.

El aparato 100 puede tener un “entorno de procesamiento protegido”

El aparato 100 es preferentemente un aparato electrénico seguro del tipo mostrado por ejemplo en las Figuras
7 y 8 de la memoria descriptiva de la patente de Ginter y col. Es preferentemente parte del “entorno de distribucién
virtual” descrito en la memoria descriptiva de la patente de Ginter y col. La Figura 1 A muestra que la televisién 102, el
descodificador 106, el reproductor/grabador de medios 104 y el control remoto 108 pueden tener cada uno un “entorno
de procesamiento protegido” (“PPE”) 154. La Utilidad de comercio distribuido 75 puede interactuar con y dar soporte
a los procedimientos que suceden dentro de cada uno de estos entornos de procesamiento protegido 154.

Los entornos de procesamiento protegido 154 pueden estar basados en uno o mds chips informdticos, como una
“unidad de procesamiento seguro” basada en hardware y/o software como la mostrada en la Figura 9 de la memoria
descriptiva de la patente de Ginter y col. El entorno de procesamiento protegido 154 proporciona un entorno muy
seguro, fiable, en el que los procedimientos y transacciones electrénicos pueden realizarse fiablemente sin peligro
significativo de manipulacién u otra situacién comprometida. La exposicion de la patente de Ginter y col. describe
técnicas, sistemas y procedimientos para disefiar, construir y mantener el entorno de procesamiento protegido 154 de
manera que los titulares de derechos y otros participantes en la cadena de valor (incluyendo los consumidores 95)
pueden confiar en su seguridad e integridad. En la realizacién preferida, esta fiabilidad es importante en la interaccién
entre la Utilidad de comercio distribuido 75 y el aparato electrénico 100.

La Utilidad de comercio distribuido puede estar formada por muchos “Sistemas de utilidad de comercio”

La Figura 1B muestra que la Utilidad de comercio distribuido 75 puede estar formada por varios Sistemas de
utilidad de comercio 90. Puede haber diferentes clases de Sistemas de utilidad de comercio, por ejemplo:

e Una cdmara de compensacion financiera 200;

e una cdmara de compensacién de uso 300;

e una camara de compensacién de derechos y permisos 400;
e una autoridad de certificacion 500;

e unos servicios de directorio seguro 600;

e una autoridad de transaccién 700;
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e un administrador de VDE 800; y
e otras clases de Sistemas de utilidad de comercio 90.

Los Sistemas de utilidad de comercio 90 pueden dar soporte y administrar funciones u operaciones dentro de
entorno(s) de procesamiento protegido 154. Por ejemplo:

o FElentorno de procesamiento protegido 154 del aparato 100 puede proporcionar un mecanismo de pago elec-
trénico automdtico 118 que carga al banco del consumidor u otra cuenta monetaria basdndose en consumo
del programa. La Utilidad de comercio distribuido 75 puede incluir un Sistema de utilidad de comercio
de propésito especial 90a denominado una “cdmara de compensacion financiera” 200 que da soporte a
aspectos financieros del funcionamiento del entorno de procesamiento protegido 154 - garantizando que
los titulares de derechos y otros obtengan pagos de cantidades apropiadas y que no se carguen cantidades
excesivas a los consumidores 95.

e Fl emisor de un programa de television 102a puede requerir que el entorno de procesamiento protegido
154 del aparato 100 mida, con un mecanismo electrénico de medicién de uso 116, cudntos programas de
video 102a ven los consumidores 95, y qué programas de video ven. La Utilidad de comercio distribuido
75 puede incluir un Sistema de utilidad de comercio de propésito especial 90b denominado una “cdmara
de compensacién de uso” 300 que recibe informacién de uso medida por un medidor de uso 116 dentro del
entorno de procesamiento protegido 154, la analiza y proporciona informes.

e L os titulares de derechos del programa de video 102a pueden insistir en que el entorno de procesamiento
protegido 154 proporcione un mecanismo de proteccion de copia 120 que proteja con seguridad contra la
copia del programa de video 102a. La Utilidad de comercio distribuido 75 puede incluir un Sistema de
utilidad de comercio de propésito especial 90c denominado una “cdmara de compensacion de derechos y
permisos” 400 que suministra al entorno de procesamiento protegido 154 permisos necesarios para permitir
a los consumidores 95 ver programas particulares (por ejemplo, sobre la base de pago por visién) y ayudar
a imponer prohibiciones como, por ejemplo, un mecanismo de proteccidn de copia 120.

o Los titulares de derechos del programa de video 102a pueden requerir ademds que el entorno de procesa-
miento protegido 154 del aparato 100 posea un “certificado digital” 122 que certifique la identidad, edad
o similares del consumidor antes de que los consumidores 95 puedan ver el programa de video 102a. La
Utilidad de comercio distribuido 75 puede incluir un Sistema de utilidad de comercio de propdsito especial
90d denominado una “autoridad de certificacién” 500 que crea y proporciona “certificados digitales” 504
al entorno de procesamiento protegido 154 -permitiendo que los consumidores interactien eficientemente
con los permisos proporcionados por los titulares de derechos.

Otros Sistemas de utilidad de comercio 90 mostrados en la Figura 1B incluyen:

e Unos “Servicios de directorio seguro” 600 que pueden ayudar al entorno de procesamiento protegido 154
a comunicarse electronicamente con otros ordenadores y aplicaciones por la red 150;

e Una “autoridad de transaccién” 700 que puede estar disponible para control y automatizacién de procedi-
mientos como, por ejemplo, auditar y supervisar con seguridad transacciones electrénicas complicadas que
implican al entorno de procesamiento protegido 154;y

e un “administrador” de entorno de distribucidén virtual (“VDE”) 800 que en la realizacién preferida puede
mantener el entorno de procesamiento protegido 154 funcionando sin problemas y con seguridad.

Aun pueden usarse otros Sistemas de utilidad de comercio 90 no mostrados en la Figura 1B para administrar y/o
dar soporte a funciones y operaciones adicionales. Los diversos Sistemas de utilidad de comercio 90 pueden trabajar
juntos, dividiendo las tareas totales para dar soporte a los consumidores 95 eficientemente y con eficacia.

Los Sistemas de utilidad de comercio pueden estar distribuidos

Las Figuras 2A-2E muestran como puede estar distribuida la Utilidad de comercio distribuido 75. Algunas funcio-
nes administrativas y de soporte de los Sistemas de utilidad de comercio 90 pueden realizarse dentro de un aparato
electrénico 100 del consumidor -o incluso de manera “extendida” sobre un gran nimero de aparatos diferentes que
cooperan mutuamente.

Como se describi6 anteriormente, los aparatos 100 proporcionan cada uno un entorno de procesamiento protegido
154 que es resistente a la manipulacién y proporciona un lugar seguro en el que pueden realizarse operaciones ad-
ministrativas y de soporte. Esto permite que un aparato electrénico 100 dentro del hogar de un consumidor realice
operaciones de las que se pueden fiar otras partes, como titulares de derechos, participantes en comercio electrénico,
y similares. Debido a las caracteristicas fiables, protegidas, del entorno de procesamiento protegido 154, las partes,
extensiones o incluso la totalidad de un Sistema de utilidad de comercio 90 pueden existir dentro de cada uno o cual-
quiera de los entornos de procesamiento protegido 154 y aparatos electrénicos asociados dentro del sistema global.
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Las Figuras 2A-2E representan las funciones globales de un Sistema de utilidad de comercio de ejemplo 90 como
la cdmara de compensacion de uso 300 a modo de rompecabezas de cuatro piezas. Las Figuras 2A-2E muestran que
estas funciones del Sistema de utilidad de comercio pueden estar distribuidas en grados variables. Por ejemplo:

o La Figura 2A muestra un ejemplo en el que todas las funciones del Sistema de utilidad de comercio 90 se realizan
en una instalacién central segura.

e la Figura 2B muestra un ejemplo en el que la mayoria de las funciones del Sistema de utilidad de comercio
90 se realizan en una instalacion central segura, pero algunas de sus funciones se realizan dentro del entorno de
procesamiento protegido 154 de un aparato electrénico del usuario 100.

o La Figura 2C muestra un ejemplo en el que algunas funciones del Sistema de utilidad de comercio 90 se realizan
en una instalacién central segura, pero la mayoria de sus funciones se realizan dentro del entorno de procesamiento
protegido 154 de un aparato electrénico del usuario 100.

e la Figura 2D muestra un ejemplo en el que algunas funciones del Sistema de utilidad de comercio 90 se realizan
en una instalacion central segura, algunas de sus funciones se realizan dentro del entorno de procesamiento protegido
154 A de u primer aparato electrénico del usuario 100A y, y algunas de sus funciones se realizan dentro del entorno de
procesamiento protegido 154B de un segundo aparato electrénico del usuario 100B.

e la Figura 2E muestra un ejemplo en el que ninguna de las funciones del Sistema de utilidad de comercio 90 se
realiza en una instalacion central segura; algunas de sus funciones se realizan dentro del entorno de procesamiento
protegido 154(1) de un primer aparato electrénico del usuario 100(1), algunas de sus funciones se realizan dentro
del entorno de procesamiento protegido 154(2) de un segundo aparato electrénico del usuario 100(2), algunas de sus
funciones se realizan dentro del entorno de procesamiento protegido 154(3) de un tercer aparato electrénico del usuario
100(3), y algunas de sus funciones se realizan dentro del entorno de procesamiento protegido 154(N) de un aparato
electrénico n-ésimo del usuario 100(N).

Alternativamente o ademads, algunas de las funciones del Sistema de utilidad de comercio 90 pueden estar distri-
buidas dentro de la red 150 -por ejemplo, en el equipo usado para comunicar datos entre aparatos 100.

Distribuir miiltiples funciones administrativas y de soporte

La Figura 3A muestra como pueden distribuirse multiples funciones o subfunciones del Sistema de utilidad de
comercio 90 dentro del mismo entorno de procesamiento protegido 154.

Por ejemplo:

e La funcién de la cdmara de compensacion financiera 200a que funciona dentro del entorno de procesamien-
to protegido 154a del aparato del consumidor 100A puede proporcionar cierto compensacién financiera
como auditoria que puede tomar el lugar de y/o dar soporte a algunas de las operaciones de compensacién
financiera realizadas por una cdmara de compensacion financiera centralizada 200.

e La funcién de la cdmara de compensacién de uso 300a que funciona dentro del entorno de procesamiento
protegido 154a del aparato del consumidor 100A puede realizar ciertas operaciones de compensacién de
informacién de uso como, por ejemplo, combinar o analizar informacién de uso recogida para comple-
mentar, sustituir o afiadir a operaciones de la cimara de compensacién de uso realizadas por la cimara de
compensacion de uso 300.

e El entorno de procesamiento protegido 154a del aparato 100A puede realizar ciertas operaciones de com-
pensacién de derechos y permisos 400a, ciertas operaciones de autoridad de certificaciéon 500a, y ciertas
operaciones de soporte de servicios de directorio seguro 600a todas en el sitio del consumidor para com-
plementar, afiadir o sustituir operaciones realizadas por la cimara de compensacion de derechos y permisos
400, la autoridad de certificacién 500 y los servicios de directorio seguro 600.

La Figura 3B muestra que otros aparatos electrénicos de ejemplo del consumidor 100(2),...,100N (en este caso
ordenadores personales 124) podrian realizar localmente diferentes combinaciones de funciones de soporte o admi-
nistrativas (por ejemplo, algunas o todas las funciones realizadas por la autoridad de transaccién 700). Por ejemplo:

e los procedimientos dentro del entorno de procesamiento protegido 154(1) pueden confiar en una cimara de
compensacion financiera parcialmente distribuido y parcialmente centralizado 200A, una cdmara de com-
pensacion de uso parcialmente distribuida y parcialmente centralizada 300A, una cdmara de compensacién
de derechos y permisos parcialmente distribuida y parcialmente centralizada 400A, una autoridad de cer-
tificacién parcialmente distribuida y parcialmente centralizada S00A, unos servicios de directorio seguro
centralizados 600A y una autoridad de transaccién centralizada 700A;

e los procedimientos dentro del entorno de procesamiento protegido 154(2) pueden confiar en una cimara de
compensacion financiera centralizada 200B, una cdmara de compensacién de uso parcialmente distribui-
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da y parcialmente centralizada 300B, una cdmara de compensacién de derechos y permisos parcialmente
distribuida y parcialmente centralizada 400B, una autoridad de certificacion centralizada 500B, unos ser-
vicios de directorio seguro centralizados 600B, y una autoridad de transaccién parcialmente distribuida y
parcialmente centralizada 700B; y

e Jos procedimientos dentro del entorno de procesamiento protegido 154 (N) pueden confiar en una cdma-
ra de compensacién financiera parcialmente distribuida y parcialmente centralizada 200N, una cdmara de
compensaciéon de uso parcialmente distribuida y parcialmente centralizada 300N, una cdmara de compen-
sacion de derechos y permisos parcialmente distribuida y parcialmente centralizada 400N, una autoridad de
certificacion parcialmente distribuida y parcialmente centralizada SO0N, unos servicios de directorio seguro
parcialmente distribuidos y parcialmente centralizados 600N, y una autoridad de transaccién parcialmente
distribuida y parcialmente centralizada 700N.

Considerando més a fondo este concepto de servicios de compensacién distribuida, seria posible distribuir com-
pletamente la Utilidad de comercio distribuido 75 como se muestra en la Figura 3C -confiando en su mayor parte o
completamente en operaciones y actividades de servicios administrativos y de soporte dentro de los entornos seguros
de procesamiento protegido 154 de aparatos electrénicos del usuario 100. Asi, los propios aparatos electrénicos del
usuario 100 podrian realizar de manera distribuida cualquiera o todas las compensaciones financieras, de uso, y de
derechos y permisos, asi como certificacion, servicios de directorio seguro y servicios de autoridad de transaccion.
Tal compensacién de transaccién de procesamiento “local” y/o paralelo y/o distribuido podria satisfacer mds eficien-
temente las necesidades de consumidores individuales. Por ejemplo, esta es una manera de permitir que los usuarios
contribuyan con controles que impidan que ciertos datos privados nunca abandonen su propio aparato electrénico
proporcionando no obstante a los titulares de derechos la informacién resumida que requieran.

Las disposiciones distribuidas mostradas en las Figuras 2A-2E y 3A-3C no son maneras mutuamente excluyentes
de proporcionar el Sistema de utilidad de comercio 90. Al contrario, puede ser ventajoso proporcionar disposicio-
nes hibridas en las que algunas funciones de servicios administrativos y de soporte (como, por ejemplo, agregacién
de micropago, funciones de privacidad de datos de uso, y alguna emisién de certificados, como padres que emiten
certificados para sus hijos) estdn ampliamente distribuidas mientras que otras funciones de servicios administrativos
y de soporte (por ejemplo, emisién de certificados digitales importantes, mantener bases de datos masivas que dan
soporte a servicios de directorio seguro, etc.) estin mucho més centralizadas. El grado de distribucién de cualquier
servicio administrativo y de soporte, cdmara de compensacién o funcién particular puede depender de una variedad de
cuestiones muy importantes que incluyen, por ejemplo, eficiencia, fiabilidad, escalabilidad, necesidades de recursos,
modelos de negocio, y otros factores. Ademas, el grado de distribucién puede implicar miiltiples niveles de jerarquia
basada, por ejemplo, en subconjuntos determinados por modelos de negocio especificos seguidos de submodelos de
negocio especificos o, por ejemplo, dreas geograficas y/u de organismo rector y/o regionales.

Como un aparato electrénico dado 100 puede participar en multiples actividades, es posible que sus diferentes
actividades puedan confiar en diferentes combinaciones de Sistemas de utilidad de comercio 90 distribuidos y centra-
lizados. Por ejemplo, para una actividad un entorno de procesamiento protegido 154 puede confiar en una cdmara de
compensacion financiera 200 centralizada, para otra actividad puede confiar en una cimara de compensacién financie-
ra 200 parcialmente distribuida y parcialmente centralizada, y para otra actividad mds puede confiar en una cdmara de
compensacion financiera 200 totalmente distribuida. Pueden usarse diferentes grados de distribucién para diferentes
actividades o modelos de negocio.

Red de Sistemas de utilidad de comercio

La Figura 4 muestra que el Sistema de utilidad de comercio 75 puede comprender una vasta “red” de Sistemas
de utilidad de comercio 90 distribuidos, parcialmente distribuidos y/o centralizados. La red 150 puede usarse para
conectar esta red de Sistemas de utilidad de comercio 90 a una diversidad de aparatos electrénicos diferentes 100 que
pueden compartir todos la Utilidad de comercio distribuido 75. Por ejemplo, la red electrénica 150 puede conectarse
a:

descodificadores 106 y/o reproductores de medios 104,
e ordenadores personales 124,
e estaciones de trabajo de graficos informéticos 126,
e sistemas multimedia/de videojuegos 128, o
e cualquier otra clase de aparatos electrénicos 100 incluyendo, por ejemplo, dispositivo de control de fabri-
cacion, aparatos domésticos, equipo de control de procesos, dispositivos de conexion en redes electrénicas
y/u otra infraestructura de comunicacién, ordenadores centrales y/o miniordenadores, etc.
En este ejemplo, la misma Utilidad de comercio distribuido 75 puede dar soporte a una diversidad de clases de
actividades diferentes de varios consumidores, autores, distribuidores, proveedores, comerciantes, y otras personas,

y la Utilidad de comercio distribuido 75 puede dar soporte a una diversidad muy grande de actividades electrénicas
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diferentes. La Figura 4 también muestra que los Sistemas de utilidad de comercio 90 pueden comunicarse con aparatos
electrénicos 100 (y entre si) intercambiando “contenedores” electrénicos 152 del tipo descrito en el documento de
Ginter y col. para propdsitos de seguridad (por ejemplo, secreto, autenticidad e integridad) y gestionarse mediante el
uso de reglas y controles seguros procesados en entornos de procesamiento protegido.

La red de sistemas de utilidad de comercio puede ser virtualmente ilimitada

La Figura 4A muestra que la red de Sistemas de utilidad de comercio puede ser vasta o ilimitada. En efecto, la red
150 puede ser una red sin costuras que se extiende alrededor del mundo y que conecta millones y millones de aparatos
electrénicos con cualquier nimero de Sistemas de utilidad de comercio 90.

La red de Sistemas de utilidad de comercio 90 puede proporcionar una interconexién muy compleja con una diver-
sidad de tipos diferentes de aparatos electrénicos que realizan una diversidad de funciones y transacciones electrénicas
diferentes. Como se menciond anteriormente, cualquiera de los aparatos electrénicos 100 puede ser capaz de comuni-
carse con cualquiera de los Sistemas de utilidad de comercio 90 o con cualquier otro aparato electrénico. Esto permite
maxima eficiencia y flexibilidad en términos de asignacién de diferentes Sistemas de utilidad de comercio a diferentes
transacciones electrénicas. Por ejemplo:

e Los Sistemas de utilidad de comercio cercanos geograficamente podrian usarse mejor para minimizar la
cantidad de tiempo que se tarda en enviar y recuperar mensajes.

e En algunos casos, los Sistemas de utilidad de comercio mds distantes podrian estar equipados mejor para
encargarse eficientemente de ciertas clases de transacciones especializadas.

e Las normas gubernamentales también podrian, al menos en parte, dictar la seleccion de ciertos Sistemas de
utilidad de comercio sobre otros (por ejemplo, un cliente japonés puede encontrarse con problemas legales
si intenta usar una cimara de compensacion financiera 200 ubicada en las Islas Caimén - o un residente de
Nueva Jersey podria ser obligado por la ley a tratar con una cdmara de compensacién financiera 200 que
informa sobre el impuesto sobre las ventas de Nueva Jersey).

e Es probable que sean ofrecidos Sistemas de utilidad de comercio diferentes, competitivos, por diferentes
partes y estos sistemas diferentes poblarian la red que comprende la Utilidad de comercio distribuido 75. La
interoperabilidad entre tal Sistema y/o sus nodos es importante por eficiencia y para permitir la posibilidad
de reutilizacién de recursos de comercio electrénico.

Los titulares de derechos y proveedores pueden escoger entre Sistemas de utilidad de comercio

La Figura 5 muestra cémo los titulares de derechos pueden seleccionar entre diferentes Sistemas de utilidad de
comercio 90. En este ejemplo, Bob maneja una primera cdimara de compensacién de uso 300a, Alice maneja una se-
gunda cdmara de compensacion de uso 300b, y Helen maneja una tercera cdmara de compensacion de uso 300c. Estos
diversos proveedores de servicios de compensacién de uso pueden competir entre si basandose en calidad y/o precio,
o pueden ser complementarios (por ejemplo, cada uno puede especializarse en diferentes clases de transacciones).

Como la red electrénica 150 puede conectar aparatos electronicos 100 a muchos Sistemas de utilidad de comercio
90 diferentes, los titulares de derechos de las propiedades digitales que los consumidores estdn usando pueden tener
varios Sistemas de utilidad de comercio diferentes de los que escoger. Los proveedores de contenido y los titulares de
derechos pueden autorizar a Sistemas particulares (o grupos de sistemas) de utilidad de comercio 90 a encargarse de
diferentes aspectos de las transacciones. Por ejemplo:

o El distribuidor de software informatico podria especificar que un ordenador personal 124 debe enviar in-
formacién de medicién 116a a la cdmara de compensacién de uso 300c de Helen para monitorizar el uso
del software informético u otras actividades realizadas por el ordenador personal.

e Un titular de derechos del programa de video 1022 podria especificar que el descodificador 106 debe enviar
informacién de medicién 116 sobre el video a la cdmara de compensacion de uso de Alice.

e Un proveedor de contenido multimedia podria especificar que debe usarse la cdmara de compensacién de
uso 300a de Bob para procesar datos de uso 116c generados por el reproductor multimedia 128.

En algunos casos, los consumidores particulares 95 también pueden jugar un papel al especificar de antemano
cdmaras de compensacion particulares u otros Sistemas de utilidad de comercio 90 que prefieren usar. La Figura 5
ilustra la eleccién del proveedor (y/o del consumidor) por un policia que dirige el trafico de medicién a cdmaras de
compensacion de uso seleccionados 300 (como se describe en este documento y en el de Ginter y col., controles
electrénicos serfan preferentemente el mecanismo que controla realmente cémo se dirige el trafico).

Un proveedor de contenido o titular de derechos podria permitir al consumidor 95 seleccionar de un grupo de
Sistemas de utilidad de comercio 90 (y/o proveedores de Sistemas de utilidad de comercio 90) el contenido con el que
quiere tratar el proveedor/titular de derechos. Por ejemplo:

19



10

15

20

25

30

35

40

45

50

55

60

65

ES 2271958 T3

e Un estudio de television podria autorizar a Sistemas de utilidad de comercio especificos individuales o
clases de Sistemas de utilidad de comercio 90 a encargarse de transacciones relacionadas con sus programas
de television y/o puede especificar a Sistemas de utilidad de comercio especificos individuales o clases de
Sistemas de utilidad de comercio 90 que no quiere tener que encargarse de sus transacciones.

o Sistemas de utilidad de comercio 90 particulares pueden establecer requisitos o estdndares para proveedores
y/o consumidores 95 individuales (o clases de proveedores y/o consumidores 95).

o L os participantes en la cadena de valor podrian aceptar los términos de acuerdos legales y/o relaciones de
negocio con diferentes Sistemas de utilidad de comercio 90.

Los Sistemas de utilidad de comercio pueden trabajar juntos

La Figura 6 muestra que diferentes Sistemas de utilidad de comercio 90 pueden trabajar juntos para dar soporte a
diferentes clases de operaciones. En este ejemplo:

e [a cdmara de compensacion de uso 300a, la cdimara de compensacion de derechos y permisos 400a, la
autoridad de certificacién 500a, y la cdmara de compensacién financiera 200a (en el lado izquierdo del
dibujo) podrian usarse para dar soporte a una operacion particular por parte del descodificador 106 y el
televisor 102.

e [.a misma cdmara de compensacion financiera 200a pero una cdmara de compensacién de uso 300b dife-
rente, una autoridad de certificacién 500b diferente y una cdmara de compensacion de derechos y permisos
400b diferente (en la parte superior del dibujo) podrian usarse para dar soporte a ciertas actividades en el
ordenador personal 124.

e Otras camara de compensacién financiera 200c, autoridad de certificaciéon 500c y cdmara de compensa-
cién de uso 300c diferentes pero la misma cdmara de compensacién de derechos y permisos 400b (en el
lado derecho del dibujo) podrian usarse para dar soporte a actividades electrénicas del sistema multimedia
128.

e Otra combinacién diferente de Sistemas de utilidad de comercio (en este ejemplo, la cdmara de compen-
sacion de uso 300c, la cdmara de compensacion financiera 200d, la cdmara de compensacién de derechos
y permisos 400c y la autoridad de certificacién 500a a lo la largo de la parte inferior del dibujo) podrian
usarse para dar soporte al sistema de sonido 130.

Este ejemplo muestra que los diversos Sistemas de utilidad de comercio 90 pueden funcionar en combinacion,
y que podrian usarse diferentes combinaciones de Sistemas de utilidad de comercio para dar soporte a diferentes
transacciones electrdnicas.

Las funciones de servicios administrativos'y de soporte pueden combinarse dentro de Sistemas de utilidad de comercio
de propdsito general por eficiencia o comodidad

La Figura 7 muestra que diferentes funciones o subfunciones de servicios administrativos y de soporte de Sistemas
de utilidad de comercio 90 de propésito general pueden integrarse entre si en Sistemas de utilidad de comercio 90 mas
generales o multipropdsito por maxima comodidad, eficiencia u otras razones. Por ejemplo:

e Bob puede manejar un Sistema de utilidad de comercio 90a integrado o combinado que proporciona una
funcién de cimara de compensacion financiera 200a, una funcién de autoridad de certificacién 500a y una
funcion de cdmara de compensacion de uso 300a.

e Anne puede manejar un Sistema de utilidad de comercio 90b integrado o combinado que proporciona una
funcién de cdmara de compensacion financiera 200b, una funcién de cdmara de compensacion de derechos
y permisos 400b y una funcién de autoridad de transaccién 700b.

e Helen puede manejar un Sistema de utilidad de comercio 90c integrado o combinado que proporciona
una funcién de cdmara de compensacion de derechos y permisos 400c y una funcién de autoridad de
certificacién 500c.

e Roger puede manejar un Sistema de utilidad de comercio 90d integrado o combinado que proporciona
servicios de directorio seguro 600d, servicios de cdmara de compensacion de uso 300d, servicios de cimara
de compensacion financiera 200d y cdmara de compensacién de derechos y permisos 400d.

Un consumidor que maneja aparatos electrénicos 100 puede acceder a cualquiera o todos estos Sistemas de utilidad
de comercio 90 diferentes o combinaciones. Por ejemplo, el descodificador 106 podria obtener derechos y permisos
y certificados del Sistema de utilidad de comercio 90c de Helen, pero podria hacer uso del Sistema de utilidad de
comercio 90a de Bob para compensacién financiera y andlisis de uso.

20



10

15

20

25

30

35

40

45

50

55

60

65

ES 2271958 T3

Un Sistema de utilidad de comercio 90 puede proporcionar cualquier combinacién de funciones o subfunciones
administrativas y de soporte cuando pueda ser deseable realizar las operaciones requeridas en ciertos modelos de
negocio, proporcionar maxima eficiencia y/o maximizar la comodidad. Por ejemplo, el Sistema de utilidad de comercio
90(2) de Anne podria proporcionar sélo un subconjunto especializado de la funcién de cdmara de compensacién
financiera.

La Figura 7A muestra otra ilustracién de cdmo los Sistemas de utilidad de comercio 90 pueden ofrecer una amplia
diversidad de combinaciones o subcombinaciones diferentes de funciones administrativas y de soporte. En este dia-
grama de la Figura 7A, cada una de las diversas funciones de servicios administrativos y de soporte estd representada
(por propésitos de ilustracion) como una clase diferente de bloques de juegos de nifios:

e las funciones de compensacion financiera 200 se muestran como bloques cuadrados,

e las funciones de compensacion de uso 300 se muestran como bloques semicirculares,

las funciones de compensacién de derechos y permisos 400 se muestran como bloques rectangulares,

las funciones de autoridad de certificacién 500 se muestran como bloques triangulares,
e las funciones de servicio de directorio seguro 600 se muestran como bloques con tinel, y
¢ las funciones de autoridad de transaccién 700 se muestran como cilindros.

Los aparatos de consumidores y usuarios 100 se muestran como columnas rectangulares verticales en el diagrama.
La red electronica 150 se muestra como una carretera que conecta los diversos Sistemas de utilidad de comercio entre
si y a aparatos electrénicos de consumidores 100. Los contenedores digitales electrénicos 152 pueden transportarse a
lo largo de esta red electrénica o “autopista de informacién” 150 entre diferentes instalaciones electrénicas.

La Figura 7A ilustra sélo algunas de las muchas combinaciones posibles de servicios administrativos y de soporte
que podrian usarse. Por ejemplo:

e En la esquina superior izquierda, un Sistema de utilidad de comercio 90A proporciona al menos algunas
funciones de compensacién financiera 200a, al menos algunas funciones de compensacién de derechos y
permisos 400a, y al menos algunas funciones de certificacién 500a. Este tipo de Sistema de utilidad de
comercio electrénico global 90A podria, por ejemplo, estar en el negocio de gestionar y conceder derechos
a favor de titulares de derechos y en el tratamiento de pagos basados en esos derechos.

e FEl Sistema de utilidad de comercio 90D justo a la derecha de la instalacion 90A comprende servicios
de compensacién financiera 200d y servicios de autoridad de transaccién 700a. Podria ser especialmente
util, por ejemplo, al auditar y/o gestionar una transaccién global compleja de etapas miiltiples mientras
garantizando mientras tanto que se paga a las partes apropiadas para la transaccion.

e En el centro inferior del diagrama hay un Sistema de utilidad de comercio 90B que incluye funciones de
compensacion financiera 200f y funciones de compensacién de uso 300c. Este Sistema de utilidad de co-
mercio 90B podria ser especialmente ttil, por ejemplo, para encargarse del pago y otros detalles financieros
relacionados con transacciones de uso electrénico y también proporcionar servicios de auditoria e informe
basados en el uso electrénico.

e FEl Sistema de utilidad de comercio 90C mostrado en el centro inferior del dibujo combina servicios de
autoridad de certificacion 500 con servicios de compensacién de uso 300f. Podria ser especialmente ttil al
emitir certificados digitales y después seguir el uso de esos certificados (por ejemplo, para evaluar riesgos,
responsabilidad potencial, costes de seguros, etc.).

Los diversos ejemplos mostrados en la Figura 7A son para el propésito de ilustracién. Otras combinaciones son
posibles o probables dependiendo de objetivos de negocio, comodidad y otros factores.

Jerarquias del Sistema de utilidad de comercio

La Figura 8A muestra que los Sistemas de utilidad de comercio 90 o las funciones pueden disponerse en una
jerarquia. Por ejemplo, una cdmara de compensacion financiera (u otra) global 200(N) puede supervisar y/o tener
responsabilidad dltima de las operaciones de otros numerosos sub-cimaras de compensacion financieras (u otros) 200
(1), 200(2),... En el ejemplo de la Figura 8A, un aparato electrénico del consumidor 100 podria interactuar con una
cdmara de compensacion 200(1), que a su vez podria interactuar con otra cimara de compensacién 200(2), etc. Esta
“jerarquia” de servicios administrativos y de soporte podria pensarse que es similar de alguna manera a una cadena
de mando en una gran corporacién o en el ejército -con algunas cdmaras de compensacion ejerciendo y/o delegando
poder, control y/o supervision sobre otras cdmaras de compensacion.
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La Figura 8B muestra otro ejemplo de una jerarquia de servicios administrativos y de soporte. En este ejemplo,
varias cdmaras de compensacion globales centralizados y/u otros Sistemas de utilidad de comercio 90 delegan alguna
o todas sus responsabilidades de trabajo en otros Sistemas de utilidad de comercio 90. En este ejemplo particular mos-
trado, organizaciones, como compaififas, grupos sin fines de lucro o similares pueden tener sus propios Sistemas de uti-
lidad de comercio 156. Cierto comercio electrénico u otras actividades (la industria del entretenimiento, por ejemplo)
podrian tener sus propios Sistemas de utilidad de comercio especializados verticalmente 158. Ciertos grupos geogra-
ficos, territoriales, o jurisdiccionales (por ejemplo, todos los compradores de productos particulares dentro del estado
de Wisconsin) pueden tener sus propios Sistemas de utilidad de comercio especializados territoriales/jurisdiccionales
160. Los Sistemas de utilidad de comercio 156, 158, 160 inferiores en la jerarquia pueden, a su vez, delegar asimismo
autoridades o responsabilidades en consumidores particulares, organizaciones u otras entidades.

En una disposicién de ejemplo, los Sistemas de utilidad de comercio 90 en los que ha sido delegada la autoridad
pueden realizar sustancialmente todo el trabajo de soporte real, pero pueden mantener a los Sistemas de utilidad de
comercio mas preponderantes 90 informados mediante informe u otros medios. En otra disposicidn, los Sistemas de
utilidad de comercio preponderantes 90 no tienen absolutamente ninguna implicacién con las actividades cotidianas
de los Sistemas de utilidad de comercio en quienes han delegado trabajo. En otra disposicién de ejemplo mds, los
Sistemas de utilidad de comercio mds especializados hacen algo del trabajo y los Sistemas de utilidad de comercio
mds preponderantes hacen otras partes del trabajo. La division particular del trabajo y la autoridad usada en un esce-
nario particular pueden depender en gran parte de factores como eficiencia, fiabilidad, disponibilidad de recursos, las
clases de transacciones que se gestionan, y una diversidad de otros factores. La delegacion de autoridad de compen-
sacion puede ser parcial (por ejemplo, delegar agregacion de uso pero no responsabilidades financieras o de gestion
de derechos), y puede concordar con procesamiento entre iguales (por ejemplo, poniendo algunas funciones dentro de
aparatos electronicos de los consumidores manteniendo centralizadas algunas funciones mas importantes).

Los Sistemas de utilidad de comercio multifuncion pueden ser organizados jerdrquicamente o entre iguales

La Figura 9 muestra un entorno de Sistema de utilidad de comercio atin mas diferente, mas complejo, que incluye
elementos tanto de una cadena de mando jerarquica como de un alto grado de cooperacién en la direccién horizontal
entre diferentes Sistemas de utilidad de comercio multifunciéon 90. En este ejemplo, hay cinco niveles diferentes de
responsabilidad con un Sistema de utilidad de comercio maestro u preponderante 90(1) (por ejemplo, una cdmara
de compensacién financiera 200) en el nivel 1 que tiene la mayoria de la autoridad y con Sistemas de utilidad de
comercio adicionales en niveles 2, 3, 4 y 5 que tienen sucesivamente menos poder, autoridad, control, alcance y/o
responsabilidad. La Figura 9 también muestra que diferentes Sistemas de utilidad de comercio en el mismo nivel
pueden tener diferentes funciones, alcances y/o dreas de responsabilidad. Por ejemplo:

e un Sistema de utilidad de comercio 90(2)(1) puede ser un Sistema de utilidad de comercio de “tipo A”,
o cl Sistema de utilidad de comercio 90(2)(2) podria ser un Sistema de utilidad de comercio de “tipo B”, y
o ¢l Sistema de utilidad de comercio 90(2)(3) podrias ser un Sistema de utilidad de comercio de “tipo C”.

En el siguiente nivel por debajo, los Sistemas de utilidad de comercio podrian ser Sistemas de utilidad de comercio
de tipo A (como 90(3)(1) y 90(3)(2)), podrian ser Sistemas de utilidad de comercio de tipo B (como 90(3)(4)), podrian
ser Sistemas de utilidad de comercio de tipo C (como 90(3)(5), 90(3)(6)), o podrian ser hibridos -como el Sistema de
utilidad de comercio 90(3)(3), que es un hibrido que tiene funciones de tipo A y tipo B.

La Figura 9 también muestra que cdmaras de compensacién adicionales en los niveles 4 y 5 podrian tener subtipos
asi como tipos. En el contexto de una cdmara de compensacién financiera 200, por ejemplo, el Tipo A podria ser
responsable del crédito del consumidor, el Tipo B de cheques electrénicos, y el Tipo C de crédito comercial. Otra
demarcacion podria ser compensacién para Visa (Tipo A), Mastercard (Tipo B) y American Express (Tipo C). Una
cdmara de compensacion de Tipo A/B seria entonces una delegacién de compensacién que podria encargarse tanto de
compensacion de crédito del consumidor como de cheques electrénicos. Un subtipo I del Tipo B podria ser responsable
de cheques electronicos comerciales. Un subtipo I del Tipo C podria ser transacciones comerciales de tarjeta de crédito,
y el subtipo III podria ser letras de cambio de crédito. Las razones para multiples instancias podrian estar basadas
en limites jurisdiccionales (por ejemplo, Francia, Alemania, Nueva York y Alabama), y/o disposiciones contractuales
(por ejemplo, delegacion de responsabilidad por riesgos de créditos incobrables, pequefios compradores, transacciones
muy grandes, etc.). La dimension entre iguales podria reflejar una necesidad de coordinar una transaccién global (por
ejemplo, entre una cdmara de compensacién de pequefio comprador y una cimara de compensaciéon de gran actor
comercial).

Una cdmara de compensacioén de derechos y permisos 400 podria aparecer a lo largo de tipos de contenido (por
ejemplo, peliculas; cientifico, técnico y médico; y software). El subtipo A podria incluir peliculas de estreno, clasicas,
y peliculas de arte y ensayo; el subtipo B podria encargarse de diarios y libros de texto; y el tipo C podria ser responsa-
ble de contenido de juegos, de oficina y educativo. Las comunicaciones entre iguales entre cdmaras de compensacién
podrian implicar permisos de presentacién multimedia (por ejemplo, una presentaciéon multimedia podria tener permi-
sos almacenados en una cdmara de compensacién que usa un canal de respaldo a otras cdmaras de compensacion para
garantizar que sean distribuidos los dltimos permisos).
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Algunos Sistemas de utilidad de comercio de ejemplo

Como se describié anteriormente, los Sistemas de utilidad de comercio 90 son generalizados y programables -y
pueden proporcionar, por lo tanto, una mezcla de diferentes funciones de soporte y administracién para satisfacer los
requisitos de una transaccién dada. Por consiguiente, muchos o la mayoria de los Sistemas de utilidad de comercio 90
como estdn implementados realmente pueden proporcionar una gama de diferentes funciones de soporte y administra-
tivas que pueden hacer dificil categorizar la implementacién como de una “clase” particular de Sistema de utilidad de
comercio en contraposicién a otra.

No obstante, ciertos tipos de Sistemas de utilidad de comercio especializados idealizados 90 son particularmente
utiles para una amplia gama de modelos, transacciones y aplicaciones. Es util y conveniente describir algunas de las
caracteristicas de estos Sistemas de utilidad de comercio “puros” de diferentes tipos -reconociendo que las imple-
mentaciones reales pueden mezclar funciones o subconjuntos de funciones procedentes de varios de estos modelos
idealizados. Lo que viene a continuacidn son breves estampas de algunas de las caracteristicas de tales Sistemas de
utilidad de comercio “puros” idealizados.

Cdmara de compensacion financiera 200

La Figura 10 muestra mds detalladamente una cdmara de compensacion financiera de ejemplo 200. La cdmara de
compensacion financiera 200 se encarga de pagos para garantizar que aquellos que proporcionan valor son compensa-
dos equitativamente. La cdmara de compensacion financiera 200 puede coordinarse con seguridad con otros Sistemas
de utilidad de comercio 90 al realizar esta tarea.

En este ejemplo, el compensacion financiera 200 puede comunicarse de manera segura con el entorno de procesa-
miento protegido 154 del aparato por la red electrénica 150 usando contenedores electrénicos 152 del tipo descrito,
por ejemplo, en la memoria descriptiva de la patente de Ginter y col. en conexién con las Figuras 5A y 5B. La
cdmara de compensacién financiera 200 puede recibir informacién de pago 202 desde el entorno de procesamiento
protegido 154 en estos contenedores seguros 152, e interactuar electrénicamente o de otro modo con diversas institu-
ciones bancarias, de tarjetas de crédito u otras instituciones financieras para garantizar que se realiza el pago apropia-
do.

La camara de compensacién financiera 200 puede, por ejemplo, interactuar con un banco del consumidor 206a,
un banco del proveedor 206b y una compaifiia de tarjeta de crédito del consumidor 206¢. Por ejemplo, la cdmara
de compensacién financiera 200 puede cargar fondos del banco del consumidor 206a y abonar fondos al banco del
titular de derechos 206b para pagar la visién de una pelicula, programa de televisién u otro contenido por parte
del consumidor. Ademads o alternativamente, la cdmara de compensacién financiera 200 puede interactuar con una
compaiifa de tarjeta de crédito del consumidor 206c para solicitar verificaciones de crédito, obtener autorizaciones de
crédito, pagos y similares.

La camara de compensacién financiera 200 puede proporcionar declaraciones de estado de pago 204 a consumi-
dores 95 -por ejemplo, transmitiendo las declaraciones al aparato 100 en un contenedor electrénico seguro 152b para
preservar la confidencialidad de la informacién de estado. En este ejemplo, los consumidores 95 pueden ver las de-
claraciones 204 usando su entorno de procesamiento protegido 154 del aparato 100, y también puede ser capaz de
imprimirlas o guardarlas por propdsitos de conservacién de registro.

En un ejemplo, el mecanismo de pago 118 proporcionado por el entorno de procesamiento protegido 154 podria
ser una cartera electrénica que suministra dinero electrénico para uso al pagar servicios o contenido electrénico.
Esta cartera electrénica puede contener dinero en forma digital. Los consumidores 95 pueden gastar el dinero digital
en lo que deseen. Cuando la cartera electrénica estd vacia, los consumidores 95 pueden hacer que la cdmara de
compensacion financiera 200 reponga la cartera autorizando a la cdmara de compensacion financiera a cargar los
fondos desde la cuenta de los consumidores en su banco 206a. La cdmara de compensacidén financiera 200 puede
procesar pagos de dinero electrénico, disponer que la cartera electrénica sea rellenada automdticamente (basdndose
en la autorizacién previa de los consumidores, por ejemplo) cuando los consumidores han gastado todo su contenido
anterior, y proporcionar a los consumidores informes y declaraciones detallados 204 acerca de cémo han gastado su
dinero electrénico.

Cdmara de compensacion de uso 300

La Figura 11 muestra una cdmara de compensacién de uso 300 de ejemplo. El cimara de compensacién de uso 300
en este ejemplo recibe informacién de uso 302 del medidor de uso 116, analiza la informacién de uso y proporciona
informes basados en el andlisis que realiza. La cdmara de compensacién de uso 300 puede coordinarse con seguridad
con otros Sistemas de utilidad de comercio 90 al llevar a cabo estas tareas.

Por ejemplo, la cdmara de compensacion de uso 300 puede enviar a los consumidores 95 un informe detallado 304a
de todas las peliculas, programas de televisién y otro material que los consumidores han visto durante el dltimo mes.
La comunicacién entre el entorno de procesamiento protegido 154 y la cdmara de compensacion de uso 300 puede ser
en forma de contenedores seguros 152. Como se describe en la exposicién de la patente de Ginter y col., el medidor
de uso 116 puede medir el uso sobre la base de varios factores diferentes, y puede oscilar entre ser extremadamente
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detallada y estar totalmente desconectada. Los consumidores, si desean, podrian ver el informe de uso detallado 304a
en su televisor 102.

La camara de compensacién de uso 300 puede informar a otros acerca de los hdbitos televisivos de los consu-
midores en consistencia con la proteccion de la privacidad de los consumidores. Estos informes también pueden ser
enviados dentro de contenedores seguros 152. Por ejemplo, la cimara de compensacién de uso 300 podria proporcio-
nar un informe resumido 304b a los anunciantes 306 que no revele la identidad de los consumidores pero proporcione
a los anunciantes informacién valiosa acerca de los hdbitos televisivos de los consumidores. Por otra parte, con el
consentimiento de los consumidores, la cimara de compensacién de uso 300 podria proporcionar un informe mas
detallado que revele la identidad de los consumidores a los anunciantes 306 o a otras personas especificas. A cambio,
podria ofrecerse a los consumidores 95 incentivos como, por ejemplo, descuentos, dinero en efectivo, peliculas gratis,
u otra compensacion.

La camara de compensacién de uso 300 también puede emitir informes 304c a titulares de derechos 308 -como el
productor o director del programa de video 102a que los consumidores 95 estdn viendo. Estos informes permiten a los
titulares de derechos verificar quién ha visto su material de programa y otras creaciones. Esto puede ser muy 1til al
garantizar el pago, o al enviar a los consumidores otro material de programa similar en el que pueden estar interesados.

La cdmara de compensacién de uso 300 también podria enviar informes 304d a una compaiiia de clasificacién
310 para el propésito de clasificar automdticamente la popularidad de cierto material de programa. La cdmara de
compensacion de uso 300 también podria enviar informes a otros investigadores de mercado 312 para investigacién
cientifica, de mercado u otra.

Cdmara de compensacion de derechos y permisos 400

La Figura 12 muestra una cimara de compensacion de derechos y permisos 400 de ejemplo. La cdmara de compen-
sacion de derechos y permisos 400 almacena y distribuye permisos electrénicos 404 (mostrados como un seméforo
en estos dibujos). Los permisos 404 conceden y niegan permisos, y también definen consecuencias. La cdmara de
compensacion de derechos y permisos 400 puede trabajar con otros Sistemas de utilidad de comercio 90 para llevar a
cabo sus tareas.

En este ejemplo, la cdmara de compensaciéon de derechos y permisos 400 puede hacer de “depdsito” o camara
de compensacion centralizada para derechos asociados con contenido digital. Por ejemplo, los emisores, autores, y
otros creadores de contenido y propietarios de derechos pueden registrar permisos con la cdimara de compensacién
de derechos y permisos 400 en forma de “conjuntos de control” electrénico. Estos permisos pueden especificar los
que los consumidores pueden y no pueden hacer con propiedades digitales, bajo qué condiciones pueden ejercerse
los permisos y las consecuencias de ejercer los permisos. La cdmara de compensacién de derechos y permisos 400
puede responder a solicitudes 402 procedentes del entorno de procesamiento protegido 154 del aparato electrénico
distribuyendo permisos (conjuntos de control) 188 en respuesta.

Por ejemplo, suponiendo que los consumidores 95 quieren ver un concierto o una pelea en el televisor 102. Pueden
manejar su unidad de control remoto 108 para solicitar el derecho a ver un cierto programa. El entorno de procesa-
miento protegido 154 puede contactar automdticamente con la cimara de compensacién de derechos y permisos 400
por la red electrénica 150 y enviar una solicitud electrénica 402. La cdmara de compensacién de derechos y permisos
400 puede “buscar” la solicitud en su biblioteca o depdsito para ver si ha recibido (y estd autorizado a proporcionar)
el permiso necesario 404b del titular de derechos del programa 400. Después puede enviar el permiso solicitado 188
al entorno de procesamiento protegido 154.

Por ejemplo, el permiso 188 podria permitir a los consumidores ver el concierto o pelea s6lo una vez y prohibir su
copia con el mecanismo de proteccién de copia 120. El permiso 188 también (o ademds) puede especificar el precio
por ver el programa (por ejemplo, 5,95$ a deducir de la cartera electrénica de los consumidores). El aparato 100
puede preguntar a los consumidores 95 si quieren pagar 5,95$ para ver el programa. Si responden “si” (indicado, por
ejemplo, manejando el control remoto 108), el aparato 100 puede cargar automaticamente la cartera electronica de los

consumidores y “liberar” el programa para que los consumidores puedan verlo.

La cdmara de compensacion de derechos y permisos 400 puede distribuir permisos 188 dentro de un contenedor
seguro 152b que opcionalmente también puede contener la informacién controlada por los permisos -o el permiso 188
puede llegar en un momento diferente y por un camino diferente del que por el que el programa u otro contenido viaja
al aparato 100. Por ejemplo, los permisos podrian ser enviados por la red 150, mientras que el programa con el que
estd asociado puede llegar directamente del satélite 112 o por algtin otro camino como la red de television por cable
114 (véase Figura 1).

La cdmara de compensacion de derechos y permisos 400 también puede emitir informes 406 a titulares de derechos
u otras personas que indican qué permisos han sido concedidos o denegados. Por ejemplo, el autor de un libro o video
podria, en concordancia con los asuntos de privacidad del consumidor, ser capaz de enterarse del nimero exacto de
personas que han solicitado el derecho a publicar pasajes de su obra. Estas clases de informes pueden complementar
los informes proporcionados por la cdmara de compensacién de uso 300.
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Autoridad de certificacion 500

La Figura 13 muestra un ejemplo de una autoridad de certificacién 500. La autoridad de certificacién 500 emi-
te certificados digitales 504 que proporcionan un contexto para gestion de derechos electrénicos. La autoridad de
certificacion 500 puede coordinarse con otros Sistemas de utilidad de comercio 90 para llevar a cabo sus tareas.

La autoridad de certificacién 500 emite certificados digitales 504 que certifican hechos particulares. El certificado
digital 122 es como un permiso de conducir o un diploma de instituto en algunos aspectos, ya que cada uno de
ellos proporciona prueba de un cierto hecho. Por ejemplo, podemos mostrar nuestro permiso de conducir para probar
que somos lo suficientemente mayores para votar, comprar bebidas alcohdlicas, o ver una pelicula clasificada como
“R”. Este mismo permiso de conducir atestigua el hecho de que tenemos un cierto nombre y vivimos en una cierta
direccidn, y que tenemos cierto conocimiento (de las leyes de vehiculos a motor del estado) y habilidades (la capacidad
de maniobrar un vehiculo a motor). El certificado digital 504 es similar a ese aspecto de un permiso de conducir que
confirma la identidad y los hechos relacionados que pertenecen al titular del permiso, excepto que estd hecho de
informacidn digital en vez de una tarjeta laminada.

En este ejemplo, la autoridad de certificacién 500 puede recibir solicitudes de los consumidores y la prueba asocia-
da 502, y puede emitir certificados digitales correspondientes 504 que certifican hechos particulares. La autoridad de
certificacién 500 también puede recibir pruebas, credenciales y posiblemente también definiciones de certificado pro-
cedentes de otras personas como autoridades gubernamentales 506, organizaciones profesionales 508 y universidades
510. Como un ejemplo, la autoridad de certificacion 500 podria recibir certificado de nacimiento u otra informacién de
identidad procedente de una autoridad gubernamental 506. Basdndose en esta informacién de identidad, la autoridad
de certificacién 500 puede preparar y emitir un certificado digital 504 que atestigua la identidad y edad de la persona.
La autoridad de certificacién 500 también podria emitir certificados digitales 504 que atestiguan el estatus profesional,
empleo, pais de residencia, o una diversidad de otras clases y categorias basada en diversas pruebas y aportaciones de
diversas personas.

La autoridad de certificacién 500 puede certificar organizaciones y mdquinas, asi como personas. Por ejemplo, la
autoridad de certificacién 500 podria emitir un certificado que atestigua el hecho de que la Universidad de Stanford es
una institucién acreditada de ensefianza superior, o que la compaiiia de transporte ACME es una corporacién de gran
prestigio y estd autorizada a transportar materiales peligrosos. La autoridad de certificaciéon 500 también podria, por
ejemplo, emitir un certificado 504 a un ordenador que atestigua el hecho de que el ordenador tiene un cierto nivel de
seguridad o estd autorizado para encargarse de mensajes en nombre de una cierta persona u organizacion.

La autoridad de certificacién 500 puede comunicarse con el entorno de procesamiento protegido 154 y con otras
partes intercambiando contenedores electrénicos 152. El entorno de procesamiento protegido 154 del aparato electré-
nico 100 puede usar los certificados digitales 504 que la autoridad de certificacién 500 emite para gestionar o ejercer
permisos 188 como los emitidos por la cdmara de compensacién de derechos y permisos 400. Por ejemplo, el desco-
dificador 106 podria impedir automaticamente que cualquier consumidor menor de 17 afios de edad vea ciertas clases
de material de programa, o podria proporcionar un descuento de pago a estudiantes que ven material educativo -todo
basado en certificados 504 emitidos por la autoridad de certificacién 500.

Servicios de directorio seguro

La Figura 14 muestra un ejemplo de servicios de directorio seguro 600. Los servicios de directorio seguro 600
actdan de algin modo como un directorio de servicios telefénicos o de nombre informatizados. Los consumidores 95
pueden enviar una solicitud 602 que especifique la informacién que necesitan. Los servicios de directorio seguro 600
pueden “buscar” la informacién y proporcionar la respuesta 604 a los consumidores 95. Los servicios de directorio
seguro 600 pueden trabajar con otros Sistemas de utilidad de comercio 90 para realizar sus tareas.

Por ejemplo, suponiendo que los consumidores 95 quieren pedir electronicamente una pizza de Joe’s Pizza. Ellos
deciden qué clase de pizza quieren (pizza grande de queso con salchicha y cebollas, por ejemplo). Sin embargo, no
conocen la direccién electrénica de Joe’s Pizza (la cual puede ser como un nimero de teléfono electrénico). Los
consumidores 95 pueden usar el control remoto 108 para introducir informacién acerca de lo que quieren buscar
(“Joe’s Pizza, Lakeville, Connecticut”). El entorno de procesamiento protegido 154 puede generar una solicitud 602
que contiene la informacién de identificacion y enviar esta solicitud a los servicios de directorio seguro 600. Puede
enviar la solicitud en un contenedor seguro 152a.

Cuando los servicios de directorio seguro 600 reciben la solicitud 602, pueden acceder a una base de datos para
localizar la informacién solicitada. Los servicios de directorio seguro 600 pueden haber obtenido antes la direccién
electrénica de Joe directamente de Joe o de otro modo. Los servicios de directorio seguro 600 pueden enviar la
informacidn solicitada de vuelta al aparato 100 en una respuesta 604. La respuesta 604 también puede estar en un
contenedor seguro 152b. Los consumidores 95 pueden usar esta informacion para enviar electrénicamente su pedido
a Joe’s Pizza -que se puede visualizar en el terminal de pedidos de Joe a los pocos segundos después de que los
consumidores lo envien. Joe puede distribuir al consumidor 95 una pizza bien caliente de queso, salchicha y cebolla
pocos minutos después (en coche -no electrénicamente- ya que una pizza fisica es mucho més satisfactoria que una
electrénica).
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Los servicios de directorio seguro 600 pueden ayudar a cualquiera conectado a la red 150 a contactar con cualquier
otro. Como un ejemplo, los servicios de directorio seguro 600 pueden decir a la cdmara de compensacion de uso
300 cémo encontrar una cdmara de compensacién financiera 200 en la red 150. Cualquier aparato electrénico 100
conectado a la red 150 podria usar los servicios de directorio seguro 150 para ayudar a contactar con cualquier otro
aparato electrénico.

Como se mencioné anteriormente, la solicitud 602 a los servicios de directorio seguro 600 y la respuesta 604 que
envian de vuelta pueden estar encerrados dentro de contenedores seguros 152 del tipo descrito en la memoria des-
criptiva de la patente de Ginter y col. El uso de contenedores seguros 152 ayuda a impedir que los que escuchan a
escondidas escuchen el intercambio entre los consumidores 95 y los servicios de directorio seguro 600. Esto protege
la privacidad de los consumidores. Los consumidores 95 pueden no preocuparse de si alguien escucha su pedido de
pizza, pero pueden preocuparse mucho mas acerca de proteger el hecho de que estdn manteniendo correspondencia
electrénica con ciertas otras personas (por ejemplo, médicos, bancos, abogados, u otros con los que tienen una relacién
de confianza y en los que confian). Los contenedores seguros 152 también ayudan a garantizar que los mensajes en-
viados por la red 150 son auténticos y no han sido alterados. Los contenedores electrénicos 152 permiten a Joe’s Pizza
confiar en que el pedido de pizza acabado de recibir realmente proviene de los consumidores 95 (en contraposicién
a alguien mas) y no ha sido alterado, y los consumidores pueden estar relativamente seguros de que nadie enviard a
Joe un pedido de pizza falso en su nombre. El uso de contenedores seguros 152 y el entorno de procesamiento prote-
gido 154 en la realizacién preferida también garantiza que los consumidores 95 no puedan negar posteriormente que
hicieron realmente el pedido a Joe’s Pizza si de hecho lo hicieron asi.

Autoridad de transaccion 700

La Figura 15 muestra una autoridad de transaccién 700 de ejemplo. La autoridad de transaccién 700 en este ejemplo
proporciona control y automatizacién de procedimientos. Ayuda a garantizar que los procedimientos y transacciones
son completados satisfactoriamente. La autoridad de transaccién 700 puede trabajar con otros Sistemas de utilidad de
comercio 90 para realizar y completar sus tareas.

Mas detalladamente, la autoridad de transaccién 700 en este ejemplo monitoriza la situacién de una transaccién
electrénica y/o procedimiento y mantiene un registro seguro, fiable de lo que ha ocurrido hasta este momento y lo que
aun tiene que ocurrir para completar la transaccién y/o procedimiento global. La autoridad de transaccién también pue-
de, si se desea, realizar un papel mds activo, por ejemplo, generando solicitudes de que ocurran acciones particulares.
La autoridad de transaccién 700 puede en algunos casos ser el tnico participante en una transaccion o procedimiento
complejo que “conoce” todas las etapas del procedimiento. La autoridad de transaccién 700 también puede definir
electrénicamente un procedimiento global basado en controles electrénicos aportados por diversos participantes en el
procedimiento.

La Figura 15 ilustra un ejemplo de como puede usarse la autoridad de transacciéon 700 para permitir que los
consumidores 95 pidan mercancia como un jersey. En este ejemplo particular de compra electrénica a domicilio (que
es para propoésitos de ilustracién pero no estd pensado de ninguna manera que sea limitador), los consumidores 95
pueden usar su control remoto 108 para seleccionar el vendedor, estilo y color particulares de un jersey que quieren
pedir a un precio particular. En este ejemplo de compra a domicilio, el entorno de procesamiento protegido 154 del
aparato 100 puede generar un pedido electrénico 702 que envia al departamento de recepcion de pedidos 704 de una
compaiifa de “pedido por correo” electrénico. El pedido 702 puede ser enviado dentro de un contenedor seguro 152a.

En este ejemplo, la autoridad de transaccién 700 puede ayudar a la compaiiia de pedido por correo electrénico a
coordinar actividades y asegurarse de que todas las etapas requeridas para distribuir el jersey se realizan de manera
exacta y oportuna. Por ejemplo:

e Al recibir el pedido electronico 702, el departamento de recepcion de pedidos 704 podria proporcionar una
notificacién electrénica 706 a la autoridad de transaccion 700. La autoridad de transaccion 700 almacena
la notificacion electrénica 706, y puede emitir un “requisito” 708.

e [a autoridad de transaccién 700 puede haber emitido el requisito 708 antes de que el pedido fuera colocado
para que el departamento de recepcion de pedidos 704 sepa qué hacer cuando entre el pedido.

e Segtin el “requisito” 708, el departamento de recepcion de pedidos 704 puede emitir una versién electrénica
y/o de papel (u otra) del pedido 710 a un departamento de fabricacién 712.

e Laautoridad de transaccién 700 puede emitir un requisito de fabricacién 714 al departamento de fabricacién
para fabricar el jersey segtn las preferencias de los consumidores.

e La autoridad de transaccién 700 también podria emitir un requisito de suministro 716 a un suministra-
dor 718. Por ejemplo, la autoridad de transaccién 700 puede solicitar al suministrador 718 que entregue
suministros, como bolas de hilo 711, asi el fabricante 712 tiene las materias primas para fabricar el jersey.

o El suministrador 718 puede notificar a la autoridad de transaccién 700 cudndo ha entregado los suministros
emitiendo una notificacién 720.
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e Cuando el departamento de fabricacién 712 ha acabado el jersey, puede alertar a la autoridad de transaccion
700 enviando una notificacién 722.

e En respuesta a la notificacién 722 enviada por el departamento de fabricacién 712, la autoridad de tran-
saccién 700 puede emitir un requisito de envio 724 a un departamento de envios para recoger el jersey
terminado 728 del departamento de fabricacion y entregarlo a los consumidores.

e La autoridad de transaccién 700 puede coordinarse con otros Sistemas de utilidad de comercio 90, como
una camara de compensacion financiera 200, para tramitar el pago.

Por supuesto, este ejemplo es s6lo para propdsitos de ilustracion. La autoridad de transaccién 700 puede usarse
para toda clase de control y automatizacién de procesos diferentes como, por ejemplo, tratamiento de pedidos y
ventas electrénicos, intercambio de datos electrénicos (EDI), negociacién y/o ejecucion de contratos electrénicos,
distribucién de documentos electrénicos, transacciones entre compaiiias e interiores a la compaiifa, y la integracién
electrénica segura de procedimientos de negocio dentro de o entre organizaciones de negocio -s6lo por mencionar
algunas de las muchas aplicaciones ttiles.

Servicios de administracion VDE 800

El administrador VDE 800 (véase Figura 1 de esta solicitud y las Figuras 1A y la discusion asociada en la me-
moria descriptiva del documento de Ginter y col.) puede, en la realizacion preferida, proporcionar una diversidad de
funciones de mantenimiento electrénico y otras funciones para mantener la red 150, los entornos de procesamiento
protegido 154 de los aparatos 100 y la Utilidad de comercio distribuido 75 funcionando son seguridad, sin problemas
y eficientemente. Por ejemplo, el administrador VDE 800 puede gestionar claves criptograficas usadas por seguridad
electrénica a través de la red 150, y también puede proporcionar servicios relacionados con el mantenimiento de datos
seguros por parte de los aparatos 100, los diversos Sistemas de utilidad de comercio 90 y otros aparatos electrénicos.
Como se describe detalladamente en la exposicidn de la patente de Ginter y col., otras funciones importantes realiza-
das por el administrador VDE 800 incluyen instalar y configurar entornos de procesamiento protegido 154, y ayudar
a los entornos de procesamiento protegido 154 a mantener con seguridad permisos y/o datos de uso almacenados. El
administrador VDE 800 puede trabajar con otros Sistemas de utilidad de comercio 90.

Los Sistemas de utilidad de comercio 90 pueden darse soporte mutuo

Ademis de dar soporte a consumidores 95, los Sistemas de utilidad de comercio 90 pueden dar soporte a otros
Sistemas de utilidad de comercio. Esto se muestra en las Figuras 16A - 16F. Por ejemplo:

e la cdmara de compensacién financiera 200 puede ayudar a garantizar que se paga a otros Sistemas de utilidad de
comercio 90 por sus contribuciones (véase Figura 16A); y

e la cdmara de compensacién de uso 300 (véase Figura 16B) puede informar a otros Sistemas de utilidad de co-
mercio 90 acerca de coémo se estd usando el soporte que ellos proporcionan. Por ejemplo, la cimara de compensacién
de uso 300 puede decir a la autoridad de certificaciéon 500 cémo se han usado los certificados de la autoridad de cer-
tificacién (muy 1til para que la autoridad de certificacidn lleve cuentas sobre la cantidad de responsabilidad potencial
que esta asumiendo o al ayudar a detectar certificados fraudulentos).

e La Figura 16C muestra que una cdmara de compensacion de derechos y permisos 400 puede dar soporte a otros
Sistemas de utilidad de comercio 90 como, por ejemplo, una cdmara de compensacion financiera 200, una cdmara de
compensacion de uso 300, otra cimara de compensacion de derechos y permisos 400°, una autoridad de certificacién
500, unos servicios de directorio seguro 600, y una autoridad de transaccién 700.

e La autoridad de certificacion 500 puede emitir certificados digitales 504 que certifican el funcionamiento de otro
u otros Sistemas de utilidad de comercio 90 mds (véase Figura 16D) que dan soporte a otros Sistemas de utilidad
de comercio 90 como, por ejemplo, una cdmara de compensacion financiera 200, una cdmara de compensacion de
uso 300, una cdmara de compensacién de derechos y permisos 400, otra autoridad de certificacién 500°, servicios de
directorio seguro 600, y autoridad de transaccién 700.

e La Figura 16E muestra que unos servicios de directorio seguro 600 pueden dar soporte a otros Sistemas de
utilidad de comercio 90 como, por ejemplo, la cdmara de compensacion financiera 200, la cdmara de compensacién
de uso 300, la cdmara de compensacién de derechos y permisos 400, la autoridad de certificacién 500, otros servicios
de directorio seguro 600’, y la autoridad de transaccién 700.

e La Figura 16F muestra que una autoridad de transaccién 700 puede dar soporte a otros Sistemas de utilidad de
comercio 90 como, por ejemplo, una cimara de compensacién financiera 200, una cdmara de compensacioén de uso
300, una cdmara de compensacion de derechos y permisos 400, una autoridad de certificacién 500, unos servicios de
directorio seguro 600, y otra autoridad de transaccién 700’.
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Un pedazo del crédito

Los Sistemas de utilidad de comercio 90 descritos en este documento proporcionan valiosos e importantes servicios
y funciones. Los operadores de tales servicios pueden y deben ser compensados por los servicios que proporcionan.
Los Servicios de utilidad de comercio de cdmara de compensacién financiera 200 pueden garantizar que ellos y
otros proveedores de servicios de soporte reciben esta compensacién sin inconvenientes para otros participantes en
la comunidad electrénica y la cadena de valor.

Al ayudar o compensar a los participantes en la cadena de valor, un Sistema de utilidad de comercio 90 puede
(basdndose en disposiciones contractuales aprobadas previamente) tomar su propia parte o porcentaje para compen-
sarlo por los servicios de compensacion que proporciona. Los servicios de soporte pueden ser compensados basandose
en una pequefia parte del pago (es decir, un “micropago”) atribuible a cada transaccién electrénica (un “pedazo del
crédito”). Los proveedores pueden pasar algunas o todas estas cuotas a sus propios participantes en la cadena de valor
de diversas maneras.

Varias clases diferentes de participantes en la cadena de valor pueden ser invitados a compensar a los Sistemas de
de utilidad de comercio 90, incluyendo:

e Consumidores de informacién (incluyendo, por ejemplo, personas que hacen uso del “escape” de informa-
cioén generado por el comercio electrénico, gestién de transacciones electrénicas y actividades de gestion
de derechos);

o Titulares de derecho de contenido y otros proveedores electrénicos;
e Participantes en la mds amplia gama de transacciones de comercio electrénico seguro, distribuido;

e Ademads, diversos proveedores de servicios de soporte también pueden tener que darse soporte mutuo de
diversas maneras -y por lo tanto pueden tener que compensarse entre si.

Por ejemplo:

e Un Sistema de utilidad de comercio 90 puede hacer de intermediario para otro cliente del Sistema de
utilidad de comercio 90;

e Un Sistema de utilidad de comercio 90 puede ser requerido para dar soporte al funcionamiento de otro
Sistema de utilidad de comercio 90; y

e Sistemas de utilidad de comercio 90 pueden tener que trabajar juntos para dar soporte a una transaccién
comun.

Diferentes Sistemas de utilidad de comercio 90 pueden cooperar para establecer una cuota comuin que después
dividen entre si. En otro escenario, cada Sistema de utilidad de comercio 90 puede cobrar independientemente por el
valor de sus propios servicios. Puede haber competencia entre diferentes Sistemas de utilidad de comercio 90 basada
en calidad de servicio y precio -justo como las compaiifas de tarjetas de crédito se disputan ahora los negocios de
proveedores y consumidores.

Arquitectura de Sistema de utilidad de comercio distribuido de ejemplo

La exposicién de la patente de Ginter y col. describe, en las paginas 180 y siguientes, y muestra en las Figuras 10-
12, por ejemplo, un “Sistema operativo de derechos” que proporciona un entorno de sistema operativo multiproceso
compacto, seguro, movido por eventos, compartimentado, basado en servicios, orientado a “componentes”, distribuido,
que integra informacién, componentes y protocolos de control de seguridad VDE con conceptos de sistemas operativos
tradicionales. La arquitectura preferida de Sistema de utilidad de comercio 90 de ejemplo proporcionada segtn estas
invenciones se edifica sobre y amplia el Sistema operativo de derechos descrito en el documento de Ginter y col.

Por ejemplo, la arquitectura preferida de Sistema de utilidad de comercio 90 de ejemplo proporciona un grupo
de funciones de servicio que el Sistema operativo de derechos puede ejecutar como aplicaciones. Estas funciones
de servicio definen una diversidad de tareas ttiles que cualquier y/o todos los Sistemas de utilidad de comercio 90
pueden tener que realizar. Estas funciones de servicio son distribuibles, escalables y reutilizables. Pueden combinarse
en diversas combinaciones y subcombinaciones -dependiendo de modelos de negocio, por ejemplo, para proporcionar
la funcionalidad global deseada para cualquier implementacion de Sistema de utilidad de comercio 90 particular.

La Figura 17A muestra una arquitectura global de ejemplo de un Sistema de utilidad de comercio 90, la Figura 17B
muestra un ejemplo de la arquitectura de aplicacién de un Sistema de utilidad de comercio, y la Figura 17C muestra
mas detalles de una funcién de servicio.

Haciendo referencia en primer lugar a la Figura 17B, en este ejemplo la arquitectura de software de aplicacion para
un Sistema de utilidad de comercio 90 contiene un descriptor de sistema de utilidad de comercio 90A. El descriptor
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de sistema de utilidad de comercio 90A contiene informacién sobre el Sistema de utilidad de comercio 90 que puede
usarse para identificar tal sistema y sus capacidades, asi como para describir, agregar y/o hacer de interfaz con cualquier
nimero de funciones de servicio 90B(1), 90B(2), ... El descriptor de sistema de utilidad de comercio 90A y las
funciones de servicio 90B pueden, por ejemplo, implementarse usando técnicas de programacion orientada a objetos
para ayudar a garantizar que tal descriptor y funciones de servicio son modulares y reutilizables -asi como resumir
los detalles de como se llevan a cabo y/o implementan realmente las acciones solicitadas del Sistema de utilidad de
comercio 90.

El descriptor de sistema de utilidad de comercio 90A(1) también puede ser responsable de coordinar la accién de
las funciones de servicio 90B. En este ejemplo, el descriptor 90A se usa para dirigir solicitudes y otras acciones del
sistema a las funciones de servicio 90B apropiadas, y para garantizar que las acciones que requieren mas de una funcién
de servicio estén coordinadas conciliando diferencias de interfaces, tipos de datos y similares que puedan existir entre
las funciones de servicio 90B -asi como ayudar a dirigir el flujo global de procedimientos entre las diversas funciones
de servicio 90B. Una lista no exhaustiva de ejemplos de tales funciones de servicio 90B incluye los siguientes:

e auditoria,

e mantener registros,

e supervisar procedimientos,

e monitorizar estado,

e definicién completa de procedimientos,
e control de procedimientos,

¢ interfaz(es) a servicios de liquidacion,
o transferencia de fondos,

e conversion de moneda,

e cdlculo y aplicacion de impuestos,

e creacidn de cuentas y asignacién de identificador,
e agregacion de pago,

e desagregacion de pago,

e preautorizacién de presupuesto,

e notificacion de estado,

e confirmacion,

e registro de eventos no completados,

e generacion de requisitos,

e generacion de informes,

e consecuencias de eventos,

e conciliacion de cuentas,

e autenticacion de identidad,

e creacion de moneda electronica,

e gestion de bases de datos de eventos,
e Dbase de datos de enrutamiento,

e generar solicitudes,

e replicacion,
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propagacion,

gestion de base de datos de uso,

creacion y procesamiento de facturas,
investigacion de mercado,

negociacion,

gestion de base de datos de conjuntos de control,
generacién de conjuntos de control,

16gica de control de procedimientos,

generacién de flujo de eventos,

enrutamiento,

archivo,

gestion de base de datos de derechos y permisos,
gestién de base de datos de plantillas,
procesamiento de lenguaje de gestion comercial,
procesamiento de lenguaje de gestién de derechos,
gestion de base de datos de publicidad,
generacién automadtica de clases,

asignacién automadtica de clases,

notaria,

generador de sello,

marca de tiempo digital,

huella dactilar/filigrana,

ofertas y contraofertas,

registro de objetos,

asignacion de identificador de objetos,

registro de derechos de autor,

registro de conjuntos de control,

registro de plantillas,

creacion de certificados,

mantenimiento de lista de revocacion,

gestion de base de datos de directores,

consulta de base de datos y procesamiento de respuesta,

otras funciones de servicio.

La Figura 17C muestra mds detalles de una funcién de servicio 90B. En este ejemplo, la funcién de servicio 90B
estd compuesta de un descriptor de funcién de servicio 90C, y cualquier nimero de componentes de aplicacion de
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servicio 90D(1), 90D(2), ... El descriptor de funcién de servicio 90C realiza un papel similar al del descriptor de
sistema de utilidad de comercio 90A, salvo que actia con respecto a la funcién de servicio 90B y los componentes de
la aplicacién de servicio 90D. El descriptor de funcién de servicio 90C y los componentes de aplicacién de servicio
90D también pueden implementarse, por ejemplo, usando técnicas de programacion orientada a objetos para ayudar a
garantizar que tal descriptor y componentes de aplicacion de servicio son modulares y reutilizables, asi como resumir
los detalles de como se llevan a cabo y/o implementan realmente las acciones solicitadas de la funcién de servicio
90B. En este ejemplo, los componentes de la aplicacion de servicio 90D implementan la mayoria de las capacidades
de la funcién de servicio 90B llevando a cabo etapas, o subfunciones, de la funcién de servicio 90B.

La Figura 17A muestra una arquitectura de Sistema de utilidad de comercio global 90 de ejemplo. La arquitec-
tura global mostrada en este ejemplo es un sistema orientado a objetos en el que el Sistema de utilidad de comercio
global 90 es un solo objeto, que a su vez estd compuesto de objetos reutilizables de la funcién de servicio 90B. Estos
objetos de la funcién de servicio 90B estdn compuestos de componentes (objetos) reutilizables 90D de la aplicacion
de servicio. Cualquiera o todos estos objetos pueden hacer uso de los servicios proporcionados por una capa de ser-
vicio de soporte de utilidad de comercio 90-4, como se describe mds detalladamente mds adelante. La arquitectura
de Sistema de utilidad de comercio 90 de la realizacién preferida mostrada es edificada sobre el Sistema operati-
vo de derechos 90-1 descrito detalladamente en la memoria descriptiva de la patente de Ginter y col. (véase Figura
12 del documento de Ginter y col., por ejemplo). Un conjunto de funciones de servicio 90B comprende “aplicacio-
nes” ejecutadas por el Sistema operativo de derechos 90-1. Puede haber cualquier nimero de funciones de servicio
90B.

El disefio orientado a objetos de la arquitectura del Sistema de utilidad de comercio 90 mostrada en la Figura
17A tiene varios atributos deseables. Por ejemplo, un Sistema de utilidad de comercio 90 puede afiadir, eliminar y/o
sustituir facilmente funciones de servicio 90B para alterar, ampliar y/o mejorar sus capacidades. Igualmente, la arqui-
tectura permite la adicién, eliminacién y/o sustitucién de componentes de aplicaciones de servicio 90D para permitir
flexibilidad similar en el caso de funciones de servicio. Ademads, el disefio orientado a objetos mejora significativa-
mente la facilidad y eficiencia de reutilizacion de funciones de servicio y/o componentes de aplicaciones de servicio
en diferentes Sistemas de utilidad de comercio 90, o diferentes funciones de servicio 90B (como se muestra en la
Figura 17A), respectivamente.

La capa de aplicacién, que estd compuesta de la capa de funcién de servicio 90-2 y la capa de componentes de
aplicacién de servicio 90-3 (que comprende componentes 90DA), puede estar, si se desea, soportada por una capa
de servicios de soporte de utilidad de comercio 90-4. La capa de servicios de soporte de utilidad de comercio 90-4
puede proporcionar mayor eficiencia para grandes nimeros de transacciones. Tales servicios de soporte de utilidad de
comercio 90-4 pueden incluir, por ejemplo:

e gestion de sesion,

e tolerancia a fallos,

e gestién de memoria,

e compensacion de carga,

e puenteado de bases de datos, y

e otros servicios de soporte de utilidad de comercio.

En este ejemplo, las funciones de servicio 90B estdn basadas en componentes, y pueden hacer uso de los com-
ponentes de la aplicacién de servicio reutilizable y basada en componentes 90D. Los componentes de la aplicacién
de servicio 90D realizan tipicamente etapas, o subfunciones, de funciones de servicio 90B. Cada componente de la
aplicacién de servicio 90D puede tener cualquiera de dos partes o ambas:

un componente 90-B, que no tiene que ejecutarse dentro del entorno de procesamiento protegido 154; y un
componente seguro 90-B, que tiene que ejecutarse dentro del entorno de procesamiento protegido 154.

En esta arquitectura de ejemplo, puede haber una correspondencia entre componentes 90D, y componentes 90D,,.
Por ejemplo, al menos un componente 90D, puede corresponder con al menos un componente seguro 90D,,. Puede
haber una correspondencia uno a uno entre componentes 90D, y componentes 90D, (como se indica en la Figura 17A
por formas geométricas comunes). En la realizacion preferida, esta separacion de funcién permite, cuando se requiera
y/o se desee, la interaccién entre procedimientos seguros que funcionan en PPE 154 y componentes de la aplicacién
de servicio 90D. Usando esta arquitectura, es mas facil y mas eficiente crear funciones de servicio que implementen
capacidades que requieren tanto soporte a nivel de aplicacién asi como procesamiento seguro.

Por ejemplo, algunas funciones administrativas y/o de soporte para interpretacion por parte de sistemas de utilidad
de comercio 90 pueden implicar el uso tanto de funciones de bases de datos a nivel de aplicacién asi como de in-
formacién protegida por un entorno de procesamiento protegido (“PPE”) 154 en la realizacién preferida. Un ejemplo
especifico de esto podria ser los registros de pago por un usuario de una cdmara de compensacion financiera 200. Si el
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operador de tal cdmara de compensacién financiera 200 elige guardar informacién de historial de pagos en una base
de datos a nivel de aplicacion, pero necesitaba informacion protegida por el PPE 154 para determinar con exactitud el
estado de cuenta actual de un cliente, implementar un componente de la aplicacién de servicio 90D, que coordinaba
la informacion en la base de datos a nivel de aplicacién con informacién protegida por el PPE 154 y procesada por el
componente de la aplicacion de servicio 90Dy en un s6lo objeto puede simplificar significativamente la tarea de usar
esta informacion en el contexto de una funcién de servicio dada 90B (por ejemplo, una decisién para ampliar crédito
adicional). Ademads, este componente de la aplicacion de servicio de ejemplo puede ser reutilizable en otras funciones
de servicio 90B.

En otro ejemplo, el componente de la aplicacion de servicio 90D, podria servir principalmente como un objeto de
interfaz a nivel de aplicacién a un objeto 90Dy de PPE 154 correspondiente. Por ejemplo, si una funcién de servicio
de notaria 90B requiere la aplicacién de una firma digital, un componente de la aplicacién de servicio 90D, podria
proporcionar principalmente una interfaz que transporta informacién a, y recibe informacién de un componente de la
aplicacion de servicio correspondiente 90Dy que realiza esencialmente todo el trabajo real de crear y aplicar una firma
digital. Ademas, el componente de servicio a nivel de aplicacién 90D, podria proporcionar tratamiento de excepcioén
adicional, conversién de protocolo, u otras funciones disefiadas para ayudar a integrar capacidades mds facilmente o
de una manera diferente a la disefiada originalmente para una funcién de servicio 90B.

La Figura 17D-1 muestra una correspondencia de ejemplo entre funciones de servicio 90B y tipos generales de
sistemas de utilidad de comercio ttiles de ejemplo 90. Las funciones de servicio de ejemplo 90B (“Auditoria”, “Man-
tener registros”,...) se muestran horizontalmente. Estas funciones de servicio de ejemplo 90B pueden ser ttiles para
implementar tipos de ejemplo del sistema de utilidad de comercio 90 (“Camara de compensacién financiera”, “Camara
de compensacion de uso”,...) escritos verticalmente en la fila de cajas a lo largo de la parte superior del diagrama. El
diagrama de la Figura 17D-1 no es exhaustivo -son posibles tipos adicionales de sistemas de utilidad de comercio
utiles y también son posibles funciones de servicio 90B adicionales. De hecho, la arquitectura del Sistema de utilidad
de comercio 90 garantiza que tanto los tipos como las funciones de servicio 90B son extensibles como modelos de
negocio u otro cambio de factores.

Aunque ciertas necesidades y modelos de negocio pueden tender a inspirar el uso de ciertas combinaciones y
grupos de funciones de servicio importantes en casi cualquier implementacion, la arquitectura del Sistema de utili-
dad de comercio 90 es inherentemente flexible - permitiendo al implementador mezclar y combinar libremente una
diversidad de funciones de servicio diferentes dependiendo de sus necesidades. Por ejemplo, es 1til proporcionar un
Sistema de utilidad de comercio 90 que funcione como un “cdmara de compensacién financiera 200” -proporcionando
procesamiento de pago, comunicaciones, gestion de bases de datos, y otras funciones de servicio relacionadas. La
arquitectura del Sistema de utilidad de comercio puede proporcionar tal “cdmara de compensacién financiera” -y
también es inherentemente mucho mdas generalizada y generalizable. Por ejemplo, una implementacién particular del
Sistema de utilidad de comercio 90 de una “cdmara de compensacién financiera” también podria combinar funciones
de servicio “no financiero” con funciones de servicio financiero. Las funciones o conjuntos de funciones particulares
que se realizan en cualquier implementacion dada del Sistema de utilidad de comercio 90 dependen de las necesidades
individuales del implementador -dictadas, por ejemplo, por modelo(s) o funciones de negocio.

La Figura 17D-2 muestra, por ejemplo, como puede construirse la funcionalidad global de un sistema de utili-
dad de comercio de “cdmara de compensacion financiera” 200 de ejemplo a partir de funciones de servicio 90B de
ejemplo. En este ejemplo, las funciones de servicio 90B rodeadas por lineas mds oscuras estdn incluidas dentro del
descriptor de sistema de utilidad de comercio 90a mostrado en la Figura 17B. La Figura 17D-2 muestra un sistema
de utilidad de comercio de cdmara de compensacién de uso 300 de ejemplo construido basado en un subconjunto
diferente de funciones de servicio 90B rodeado de por lineas oscuras (mostrado en la Figura 17D-1). Comparando las
Figuras 17D-2 y 17D-3 se puede ver que algunas funciones de servicio 90B (por ejemplo, “auditoria”, “notificacion de
estado”, “gestion de base de datos de eventos”, etc.) pueden ser reutilizadas tanto para operaciones de compensacién
financiera como de uso. Una combinacién de sistema de utilidad de comercio de camara de compensacién financiera
y de uso 90 podria usar la unién de las funciones de servicio 90B rodeadas por lineas oscuras en la Figura 17D-3.
Puede proporcionarse mas, menos y/o diferente funcionalidad para un sistema de utilidad de comercio 90 particular

simplemente proporcionando e invocando mds, menos y/o diferentes funciones de servicio 90B.
Distribuir el Sistema de utilidad de comercio 90

Los componentes de la aplicacion segura 90-3 descritos anteriormente pueden, en la realizacion preferida, incluir o
comprender estructuras de control reciproco y reglas y procedimientos asociados mostrados en las Figuras 41A-41D y
48 de la solicitud de patente de Ginter y col. Estas estructuras de control reciproco pueden usarse para interrelacionar
conjuntos de control diferentes o iguales que funcionan en Sistemas de utilidad de comercio 90 iguales o diferentes
u otros aparatos electrénicos 100. Por consiguiente, cada actor puede tener una o mds relaciones reciprocas con cada
uno de los otros actores -con el Sistema de utilidad de comercio 90 implicado en algin papel en alguna de las diversas
acciones.

Las Figuras 17E-1 a 17E-4 muestran diferentes ejemplos de modelos de interaccion que el Sistema de utilidad

de comercio 90 puede usar para interactuar con una transaccioén o procedimiento en curso basado en parte en estas
estructuras de control reciprocas:
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e La Figura 17E-1 muestra un modelo de intermediacién de eventos en el que un Sistema de utilidad de comercio
90 recibe una notificacioén de evento 748 procedente de una entidad segura (por ejemplo, un primer entorno de proce-
samiento protegido) y genera un evento 758 que desencadena actividades de otra (y/o la misma) entidad segura (por
ejemplo, un segundo y/o el primer entorno de procesamiento protegido).

e La Figura 17E-2 muestra un modelo diferente de interaccién del Sistema de utilidad de comercio en el que
la primera entidad segura proporciona notificacién de eventos 748 tanto a un Sistema de utilidad de comercio 90
como a otra entidad segura para realizar una etapa, pero la segunda entidad espera la recepcién de una autorizacién
procedente del Sistema de utilidad de comercio 90 para continuar antes de que realice realmente la siguiente etapa en
el procedimiento.

e La Figura 17E-3 muestra un modelo de notificacion en el que el Sistema de utilidad de comercio 90 no es mds de
un transeudnte pasivo, que recibe notificaciones de eventos 748 para propdsitos de auditoria segura pero que, si no, no
interactda directamente con el procedimiento o transaccién en curso a no ser que sea necesario resolver excepciones
(por ejemplo, una condicién de error).

e La Figura 17E-4 muestra un modelo de autorizacién anterior en el que el Sistema de utilidad de comercio 90
debe emitir una notificaciéon 748’ a una entidad segura en respuesta a la recepcidon de una notificaciéon de evento 748
procedente de esa entidad antes de que esa entidad pueda pasar la notificaciéon de evento 748 a la siguiente entidad
segura para realizar la siguiente etapa en un procedimiento o transaccién global.

Los diversos modelos de interaccién de los Sistemas de utilidad de comercio 90 mostrados en las Figuras 17E-
1 a 17E-4 no son exhaustivos o mutuamente excluyentes - cualquier transaccién o procedimiento dado puede incluir
algunos o todos estos en diferentes combinaciones basdndose en modelos de negocio u otros requisitos.

Como se menciond anteriormente, las presentes invenciones proporcionan técnicas para distribuir el funcionamien-
to de una funcidén de servicio 90-2 o componente de aplicacién de servicio 90-3 particular por todo un sistema 50 o
red -incluyendo, por ejemplo, para aparatos electrénicos de consumidores individuales 95. La Figura 17F muestra un
ejemplo de un conjunto de control 188 que puede usarse para controlar un entorno de procesamiento protegido situado
a distancia (por ejemplo, un aparato electronico del consumidor) para realizar una parte “local” de una operacién de
compensacién. Un Sistema de utilidad de comercio 90 podria distribuir este conjunto de control 188 a un aparato elec-
trénico del consumidor, a otro Sistema de utilidad de comercio 90, o a algtin otro aparato electrénico (por ejemplo,
uno que es parte de una infraestructura de comunicacién). El Sistema de utilidad de comercio 90 puede, por ejemplo,
delegar parte de su autoridad de compensacién (implementada, por ejemplo, como una o mds funciones de servicio
90-2, incluyendo cada una uno o mas componentes de aplicacién de servicio 90-3) a un procedimiento que puede
realizarse dentro del entorno de procesamiento protegido 154 de un aparato electrénico del usuario.

El ejemplo de la Figura 17F es un procedimiento 850 (por ejemplo, medidor, facturacion o presupuesto) cuyo even-

to AUDITORIA 852(1) es procesado por un procedimiento de auditoria 854. El procedimiento medidor de ejemplo
850, por ejemplo, podria tener:

e un evento USO 852(2) (por ejemplo, hacer clic en el medidor),
e un evento INICIALIZAR 852(1) (por ejemplo, preparar el medidor para su uso),

¢ un evento PONER A CERO 852(3) (por ejemplo, restaurar el medidor a un estado bueno conocido después
de una condicién de error),

e un evento AUDITORIA 852(4) (por ejemplo, recoger registros generados durante eventos USO, asi como
una copia del valor UDE actual, y disponer para envio al auditor(es)),

¢ un evento LEER REGISTRO DE USO 852(5) (por ejemplo, devolver una copia del registro de uso solici-
tado),

e un evento LEER UDE 852(6) (por ejemplo, devolver una copia del UDE actual),
e un evento LEER MDE 852(7) (por ejemplo, que devuelve una copia del MDE solicitado), y
e otros eventos variados.

El evento AUDITORIA 852(4), en este ejemplo, puede estar enlazado a un procedimiento de auditoria 854. Pa-
ra acceder a los datos en este ejemplo, el Sistema de utilidad de comercio 90 podria necesitar permiso en forma de
etiquetas de acceso y/o un conjunto de control PERC apropiado que define permisos de uso mds detallados, y cono-
cimiento semantico del formato de registro escrito por el evento USO 852(2) del procedimiento de medida 850°. El

conocimiento semdntico podria provenir de un acuerdo fuera de banda (por ejemplo, un estdndar), o a través de acceso
al MDE (o parte del MDE relevante) del procedimiento de medida 850 que describe el formato de registro de uso.
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Los eventos del procedimiento de auditoria 854 incluirian un evento USO 856(2) que realiza las funciones es-
peradas por el evento del procedimiento de llamada -en este caso, recoger registros de uso y una copia del UDE
actual, y enviarlos. En este ejemplo, supongamos que existe un evento INICIALIZAR 856(1) en este procedimien-
to también. Cuando se le llama, el evento INICIALIZAR 856(1) seria enviado internamente, y su(s) médulo(s)
de carga asociado(s) volverian a llamar al evento LEER MDE 852(7) del procedimiento de medida 850 para aprender
la semdntica de los registros de uso. Después, el evento USO 856(2) seria llamado y el médulo(s) de carga 858(2)
asociado con el procesamiento de este evento llamaria a los eventos apropiados del procedimiento de medida 850
(por ejemplo, LEER REGISTRO DE USO repetidamente, Y LEER UDE una vez). En este punto, las expectativas del
procedimiento de llamada han sido cumplidas, excepto el empaquetado y transmision de objeto administrativo.

Para implementar funciones de compensacion mas distribuidas, el evento USO 856(2) puede hacer mas procesa-
miento. Por ejemplo, mientras que lee en los registros de USO procedentes del medidor, el procedimiento de auditoria
854 puede implementar funciones de andlisis (por ejemplo, categorizar los tipos de objetos usados, y reducir la infor-
macién presentada ante la cadena de compensacion a un simple recuento de cudntas veces se accedi6 a diversos tipos
de contenido). Los registros de tipos de contenido que no son interesantes pueden desecharse. Los propios registros de-
tallados pueden desecharse tras el andlisis. En otro ejemplo, los valores UDE (por ejemplo, cudntos clics se registran)
pueden ser comparados con el nimero de registros de uso recuperados, y si existe discrepancia, se puede informar
y/o actuar sobre ellos localmente (por ejemplo, inhabilitando el uso de los objetos de un proveedor dado hasta nueva
interaccién). En otro ejemplo mads, los registros pueden haber eliminado informacién de identidad de usuarios para
garantizar la privacidad. En un ejemplo mds, algunos registros de uso pueden ser procesados y analizados localmente
(y después ser desechados), mientras que otros registros detallados son guardados para procesamiento posterior.

Una vez que se han realizado las funciones de compensacién distribuida, la informacién puede ser empaquetada en
uno o mas objetos administrativos para transmisién desde la cadena de compensacion hasta in ubicacién centralizada.
Esto puede implicar un informe directo al proveedor(es), y/o un informe a otra funcién de compensacién, por ejemplo.
Los registros procesados pueden ser liberados (para supresion, resumen, archivo, etc. por el procedimiento de medida)
por el procedimiento de auditoria 854 cuando se reciban, procesen, transmitan, o a la recepcion de una confirmacion
por parte de los destinatarios.

En otro ejemplo que usa el procedimiento de medida 850 mostrado en la Figura 17F, el evento AUDITORIA 854
podria ser realizado “internamente” por el procedimiento de medida 850. En este ejemplo, los registros de uso y el
UDE podrian ser empaquetados en un o mds objetos administrativos para transmision al auditor(es) por el médulo(s)
de carga 853 asociado con el evento AUDITORIA 854(4) del procedimiento de medida 850. Sin embargo, en vez de
transmitir estos objetos, podrian ser procesados localmente. Para hacer esto, el registro de servicios de nombre usado
por ROS (véanse las Figuras 12 y 13 del documento de Ginter y col.) para encontrar el auditor(es) nombrado podria
ser redirigido de vuelta al PPE local 154. En el PPE 154, un procedimiento controlado por el Sistema de utilidad de
comercio 90 puede ser creado (basado en procedimientos y/o médulos de carga distribuidos en su nombre) para realizar
las funciones de compensacion local descritas anteriormente, excepto usar el contenido del objeto(s) administrativo,
en vez de llamadas a los sucesos del procedimiento de medida. Esto es mas andlogo a la funcién que se realizaria en
una instalacién de compensacion remota en el sentido de que las operaciones se realizan en objetos administrativos y
sus contenidos -pero el procesamiento puede hacerse en cambio en el aparato electrénico del consumidor local, en un
aparato conectado en red.

Los servicios de soporte de distribucién proporcionan de este modo capacidades adicionales que pueden no estar
presentes o disponibles en una arquitectura centralizada. Por ejemplo, una cdmara de compensacion de derechos
y permisos podria delegar en un servidor local dentro de una organizacién para llevar la cuenta de solicitudes y para
memorizar en caché copias de permisos solicitados previamente por la organizacién. Tal cdmara de compensacién local
de derechos y permisos podria reducir el trafico de red y proporcionar un depdsito local conveniente para permisos
especificos de la organizacion (por ejemplo, licencias de uso para software informético). El servidor local de derechos
y permisos podria ser autorizado por titulares de derechos o una agencia de derechos y permisos u otra organizacién
de distribucion de derechos para conceder licencias sobre una base de solicitudes.

Como otro ejemplo, muchos servicios administrativos y de soporte seguros, automatizados en gran parte, pueden
ser distribuidos en todo y/o en parte a un aparato conectado al menos ocasionalmente sin tener en cuenta si ese aparato
es un ordenador, descodificador, asistente digital personal (PDA), teléfono digital, televisioén digital inteligente, o
cualquier otro aparato digital. Tales aparatos pueden usar un entorno de procesamiento protegido para garantizar que
el servicio de soporte se realiza fiablemente y con seguridad, libre de manipulacién y otras interferencias (por ejemplo,
como se describe en la memoria descriptiva de la patente de Ginter y col.).

En otro ejemplo, un posible escenario de distribucién de contenido VDE implica a proveedores de contenido que
realizan el papel de empaquetado inicial, distribuidores que realizan la funcién de distribucion, usuarios que llevan la
cuenta de registros de uso, y cdmaras de compensacién que procesan informacién de uso y financiera. Esto estd en
contraste con un modelo de procesamiento centralizado, en el que todas estas funciones son realizadas por una sola
parte centralizada.

Como otro ejemplo adicional, pueden producirse incrementos de eficiencia distribuyendo funciones de camara de
compensacion a través de mdquinas de usuario individuales, servidores de redes de area local (LAN), y/o maquina
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“pasarela” de la empresa que conectan el entorno LAN/WAN de la empresa con el mundo exterior, y servidores
“principales” comerciales.

Como otro ejemplo, un ordenador de la compaiifa podria ser autorizado por una autoridad de certificacién cen-
tral para conceder ciertas clases de certificados digitales. Por ejemplo, la compaiia podria ser un miembro de cierta
organizacion de comercio. La autoridad de certificacién de la organizacién de comercio podria dar a la compaififa un
certificado digital que atestigua el hecho, y delegar en el ordenador de la propia compaiiia la autoridad de certificacién
para emitir certificados que atestiguan el hecho de que cada uno de los empleados de la compaiiia es un miembro de
la organizacién de comercio. Igualmente, los padres pueden ser autorizados a emitir certificados digitales en nombre
de sus hijos.

Las técnicas descritas anteriormente ilustran cémo la Utilidad de comercio distribuido, mediante el uso de la arqui-
tectura del Sistema de utilidad de comercio 90, puede ser distribuida por multiples Sistemas de utilidad de comercio.
Ademds, las funciones de servicio 90-2 proporcionadas por uno o més Sistemas de utilidad de comercio 90 pueden ser
descompuestas en etapas de procedimiento completas, o incluso parciales (por ejemplo, componentes de la aplicacién
de servicio 90-2) que se realizan en su totalidad o en parte en otros Sistemas de utilidad de comercio 90, o cualquier
otro sistema (incluyendo sistemas de usuario final) seleccionado por los participantes en un escenario dado.

Tipos de Sistemas de utilidad de comercio de ejemplo
Cdmara de compensacion financiera 200

La Figura 18 muestra un ejemplo de un Sistema de utilidad de comercio de cimara de compensacién financiera
200. Las “Camaras de compensacién financiera” dan soporte a realizacion financiera automatizada, eficiente, para
transacciones electrénicas. Por ejemplo, la cdmara de compensacién financiera 200 puede reunir informacién y detalles
relacionados con el pago, y disponer eficientemente la transferencia de dinero y otra compensacion para garantizar
que se paga a los proveedores de valor, incluyendo la desagregaciéon automatizada, selectiva, de un pago en partes
de pago dirigidas a participantes apropiados de la cadena de valor. Las cdmaras de compensacion financiera 200
también pueden proporcionar crédito, limites de presupuesto, y/o moneda electrénica a entornos de procesamiento
protegido del participante (por ejemplo, usuario final), en los que la cdmara de compensacidn financiera puede haber
distribuido algunas de sus operaciones a tales entornos de procesamiento protegido para ejecucion segura, local, de
tales operaciones. Lo siguiente son algunas funciones de soporte de compensacién financiera de ejemplo que pueden
ser proporcionadas mediante el uso de las presentes invenciones:

e Compensacion de transacciones financieras de una manera segura, eficiente, oportuna y exacta.

e Proporcionar compensacién financiera seguro sobre mecanismos de pago que son de confianza y conve-
nientes para proveedores de valor y usuarios/consumidores.

e Garantizar el pago a titulares de derechos y otros participantes en la cadena de valor (por ejemplo, provee-
dores que proporcionan valor a la comunidad electrénica en alguna parte del procedimiento desde creacién
a distribucion, a venta y a entrega) sin requerir que asuman la tarea de gestionar un gran ndmero de in-
terfaces financieras con clientes muy dispersos y/o una diversidad de estidndares y protocolos de servicios
financieros a menudo complicados.

e Permitir a los consumidores de contenido pagar por bienes de informacién y servicios asociados usando
una diversidad de vehiculos de pago diferentes por medio de una interfaz comiin en la que se puede confiar.

e Permitir a cada parte implicada en una transaccién verificar que un intercambio dado se ha producido
cuando se pretendia mutuamente, y excluir el rechazo de la transaccién por ninguna parte.

e Conciliar cuentas en el momento del informe de compra o uso (por ejemplo, transfiriendo fondos de una
cuenta de participante en la cadena de valor a una o més cuentas de proveedores).

e Dar soporte a actividades de compensacién de transaccién frecuentes y granulares.

e Proporcionar servicios de compensacion financiera a todos los participantes en la cadena de valor (por
ejemplo, compradores, distribuidores y vendedores de contenido digital de toda clase asi como comprado-
res, distribuidores y vendedores de bienes fisicos y usuarios de otros servicios).

¢ Interconectar dominios de comercio electrénico distribuido con servicios existentes electrénicos, de papel
y/u otros de pago y/o compensacion, incluyendo pero no limitados a sistemas de tarjetas de crédito, sistemas
de tarjetas de débito bancario, sistemas de tarjetas inteligentes, intercambio de datos electrénicos, cimaras
de compensacion automaticas, dinero digital, etc.

e Efectuar, por parte de uno o mas bancos y/u otras organizaciones, liquidacién y conciliacién y/o interco-
nectar directamente con entidades que pueden realizar legalmente servicios de liquidacion.
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Efectuar la creacién y asignacion de etiquetas de identificacion, nimeros, nombres u otros identificadores
dnicos, por parte de uno o mds bancos y/u otras organizaciones a creadores de procedimientos digitales
y/o informacién digital, distribuciones y/o modificadores de informacidn, y/o cuentas de clientes y/o otros
usuarios para fondos, créditos y débitos.

Usar contenedores seguros en cualquier etapa, parte o procedimiento de proporcionar servicios de compen-
sacion financiera segura.

Controlar procedimientos de compensacién financiera segura basandose, al menos en parte, en reglas y
controles que estipulan la distribucién de procedimientos que se han de realizar en cada entorno de proce-
samiento protegido de un sistema de cdmara de compensacién financiera distribuida, por ejemplo, compen-
sacion realizada por los entornos de procesamiento protegido del usuario, servidores web, instalaciones de
compensacion centralizada.

Encargarse con eficiencia y seguridad de conversiones de una moneda a otra.

Permitir realizacién de pago en previsién de otra retribucién incluyendo cuotas de servicios, cuotas de
productos y/o otras cuotas o cargos basados al menos en parte en contenido, control de procedimientos, y/o
uso de gestion de derechos.

Dar soporte a amplio uso de microcuotas y micropagos basados al menos en parte en contenido, control
de procedimientos, y/u otras transacciones de uso, en donde dicho soporte puede incluir la acumulacién
distribuida, segura y/o procesamiento de actividad de microtransaccidén y el paso periédico de informacién
relacionada con tal actividad a través de una red de cdmara de compensacién para nuevo procesamiento y/o
acumulacién.

Medir y gestionar eficientemente actividad de micropago minimizando la sobrecarga de transacciones.
Minimizar la latencia en el tratamiento de transacciones de micropago.

Agregar o “empaquetar” transacciones contra almacén de valor local u otros vehiculos (procedimientos) de
pago.

Emplear reglas y controles de cadena de valor y cadena de tratamiento y control para administrar eficien-
temente la desagregacion (separacién) de pagos, incluyendo la asignacion de o transferencia a diferentes
proveedores de la cadena de valor de pagos basadas en los mismos o diferentes conjuntos de control electré-
nico que controlan el uso y/u otros permisos (por ejemplo, controlando con seguridad las consecuencias de
pago mediante el andlisis de cantidades de pago entre diversas partes de la cadena de valor segtin requieran
las reglas y controles antes de que se activen procedimientos de pago especificos).

Reducir (por ejemplo, minimizar) el nimero de mensajes electrénicos requeridos para dar soporte a un con-
junto dado de transacciones electrénicas mediante, por ejemplo, procesamiento de transaccién distribuida
y/o acumulacién de actividad de transaccién.

Dar soporte a agregacion local (empaquetado o combinacién mutua) de miiltiples pagos o micropagos en
un sitio del participante en la cadena de valor.

Permitir a los proveedores de valor (por ejemplo, participantes en la cadena de valor) comprobar eficiente-
mente la capacidad de otro participante en la cadena de valor para pagar antes de proporcionar servicios o
bienes (fisicos y/o electrénicos) a crédito.

Permitir a los proveedores de valor autorizar un nivel apropiado de financiacion para niveles de compra
estimados sobre un vehiculo de pago preferido de los participantes de la cadena de valor, incluyendo, por
ejemplo, permitir la provisién de presupuestos para crédito y/o moneda que puedan ser gastados en todas
y/o ciertas clases de transacciones (por ejemplo, tipos de control de contenido y/o procedimientos) inclu-
yendo, por ejemplo, presupuestos para desembolso para categorias de gastos especificadas expresamente
como sélo peliculas G y PG.

Proporcionar verificacién de la identidad de un participante potencial en la cadena de valor y unién de esa
identidad al vehiculo(s) de pago seleccionado del participante en la cadena de valor.

Proporcionar informe peridédico de actividad de transaccién para propésitos de conciliacién y registro de
cémara de compensacion. Realizar auditoria, facturacion, realizacién de pago y/u otra retribucién y/u otras
actividades de compensacion.

Proporcionar informe motivado por eventos basado, por ejemplo, en tiempo, lugar, agotamiento de fondos
locales, y/o clase de actividad de desembolso como propdsito (por negocios, entretenimiento, viaje, gastos
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domésticos), miembro familiar, u otra identidad individual o de grupo, categoria de contenido u otros bienes
y/o servicios adquiridos, y/o cualquier categorfa de tipo de actividad de desembolso.

Recibir autoridad procedente de cadena segura de tratamiento y control plasmada en conjuntos de controles
electrénicos.

Conceder autoridad y/o proporcionar servicios a, y/o en conjuncién con, una o mas cdmaras de compensa-
cién financiera distribuidas que son alguna combinacién de subordinados a, y/o tienen relaciones de igual
a igual con, uno o més de dichas cdmaras de compensacion.

Distribuir funciones de compensacién financiera a través de una red u otro sistema (por ejemplo, cada con-
sumidor u otro nodo participante en la cadena de valor puede realizar servicios de compensacién financiera
distribuida y en el que dicho nodo participante puede comunicar informacién de compensacion financiera
directamente a uno u otros participantes mds) y segun reglas y controles y otras técnicas VDE como las
descritas en la memoria descriptiva de la patente de Ginter y col.

Conceder autoridad y/o proporcionar servicio a, o en conjuncién con, uno o mas subcdmaras de compensa-
cién financieros cuyas operaciones pueden estar ubicadas l6gicamente y/o fisicamente en otras partes, como
dentro de una compaififa o agencia gubernamental y/o dentro de una o més jurisdicciones y/o subconjuntos
de porciones del 4drea de foco de negocio global de una cimara de compensacion financiera superior.

Distribuir y/o autorizar de otro modo funciones de compensacién financiera a través de un sistema o red,
por ejemplo, donde cada consumidor y/o cierto o todo otro nodo participante en la cadena de valor puede
dar soporte potencialmente a un servicio de compensacién de uso distribuido que inicia sus propias tran-
sacciones de compensacidn financiera segura y funciona en el contexto de la red global de cdmaras de
compensacion incluyendo interoperacion de cimaras de compensacion con uno u otros nodos participantes
mds, interoperables, y como en otra parte de esta lista, todas las actividades que emplean técnicas VDE
segln sea apropiado.

Calcular, reunir y dispersar eficientemente ventas e “impuestos de valor afiadido” impuestos por al menos
una jurisdiccidn.

Dar soporte a una red de cdmaras de compensacién financiera en la que una o més clases (grupos) de cé-
maras de compensacion tienen relaciones interoperables entre iguales y en la que grupos diferentes pueden
tener derechos diferentes para interoperar con miembros de otros grupos, por ejemplo, cdmaras de com-
pensacién financiera en entornos de procesamiento protegido de usuarios finales pueden tener derechos
limitados para interoperar con cdmaras de compensacion financiera “primarias”.

Dar soporte a una red de entornos de procesamiento protegido de cdmaras de compensacién en la que
tales entornos de procesamiento protegido comprenden “bancos” discretos o entornos de procesamiento
protegido bancario, y donde tales entornos de procesamiento protegido pueden emplear capacidades VDE
para gobernar y realizar con seguridad funciones bancarias como el almacenamiento seguro (localmente y/o
a distancia) de moneda de notacion, el derecho a “prestar” moneda almacenada al usuario final y/u otros
entornos de procesamiento protegido de cdmara de compensacion, el derecho a emitir objetos de moneda
electrénica, el derecho a realizar pagos desde almacén(es) de moneda local o remoto, la capacidad de recibir
comunicaciones que representan obligaciones de pago, (por ejemplo, facturas electrénicas), la capacidad
de realizar tales pagos, y la capacidad de funcionar como una “sucursal” bancaria componente de uno o
mds bancos virtuales (o redes bancarias) en los que tal banco realiza muchos de los papeles realizados
actualmente por bancos convencionales.

Dar soporte a la capacidad de las cdmaras de compensacion financiera de crear moneda electrénica que es
condicionalmente an6nima y donde tal moneda puede emplearse en la realizacién de obligaciones de pago
y donde tal moneda es tratada como auténtica sin el requisito de que una parte receptora conecte después
de tal recepcidn con una autoridad bancaria remota para evaluar que la moneda es vdlida o estd autorizada
para uso.

Dar soporte a la capacidad de los entornos de procesamiento protegido de cdimaras de compensacion dis-
tribuidas de funcionar -en conjuncién con una o mds capacidades descritas anteriormente- en dispositivos
portétiles como tarjetas inteligentes (por ejemplo, carteras electronicas, etc.) donde medios de comunica-
cién celulares o de linea terrestre (u otros mecanismos de transporte) soportan comunicacion en linea o
asincrona de informacion relacionada con una transaccion corriente o transacciones plurales como fac-
turacion u otra informacién de auditoria respecto a actividad de comercio incluyendo identificacién, por
ejemplo, de compradores, vendedores, y/o distribuidores, e informacion de autorizacién, informacion pre-
supuestaria, provision de crédito, provisiéon de moneda, y/o informacién de desembolso, etc. relacionadas
con tal actividad.
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e Dar soporte a la provisién de descuentos, subvenciones y/o cupones a participantes en la cadena de valor,
por ejemplo a usuarios consumidores, a cambio de datos de uso o datos de uso granulados de manera mas
fina (por ejemplo, mejorar asuntos de privacidad en algunos contextos).

e Puede organizarse jerdrquicamente, entre iguales, o de un modo combinado donde la responsabilidad de
compensacion financiera puede distribuirse de diferentes maneras para modelos de comercio y/o activida-
des y/o cadenas de valor diferentes y donde ciertas una o mds partes pueden estar, por ejemplo, jerdrquica-
mente mas por encima que otras partes en uno o mas casos y jerarquicamente igual o mas por debajo en un
€aso U otros casos mas.

e La relacion entre participantes es programable y puede establecerse (y modificarse posteriormente) para
representar una o mas disposiciones de compensacién financiera deseada para actividades de comercio,
cadenas de valor o modelos dados.

e Distribuir pagos a partes plurales, incluyendo, por ejemplo, impuestos a uno o mas gobiernos (por ejemplo,
municipal, estatal, y federal).

La Figura 18 muestra un diagrama orientado a funciones de ejemplo para la cAmara de compensacién financiera
200. En este ejemplo, la cdmara de compensacion financiera 200 estd altamente automatizada, y funciona en un domi-
nio fiable, seguro, para proporcionar un entorno de procesamiento protegido. Proporciona eficientemente servicios de
compensacion financiera a toda clase de cadenas de comercio electrénico. También puede servir como una pasarela
entre el dominio del entorno de distribucién virtual (VDE) altamente seguro y otros dominios -proporcionando soporte
de protocolo para la infraestructura existente. Las funciones de pasarela pueden permitir a los entornos de procesa-
miento protegido VDE altamente flexibles y distribuidos explotar los servicios existentes de infraestructura financiera
inflexibles y centralizados, pero ubicuos y fiables.

Las funciones bdésicas de la cdmara de compensacién financiera 200 se refieren a procesamiento de pago 208,
agregacién de pago 212, desagregacién de pago 214, y gestién de micropagos 216 -ya que estas funciones retinen
dinero de clientes y otros participantes en la cadena de valor, y pagan dinero a proveedores de servicios o productos
de la cadena de valor como comerciantes.

Mais detalladamente, la cdmara de compensacién financiera 200 puede realizar las siguientes funciones en este
ejemplo:

e procesamiento de pago 208,

e verificaciones de crédito 210,

e agregacion de pago 212,

o desagregacion de pago 214,

e tratamiento de micropagos 216,

e informe motivado por eventos 218,

e conciliacion 220,

e mantenimiento/gestién de bases de datos 222,
e replicacion 224,y

e propagacion 226.

La camara de compensacién financiera 200 puede recibir informacién de pago 202, informacién de clientes 230,
informacién de proveedores 232, e informes agregados y facturas 234 del mundo exterior. Puede generar pedidos de
débito 236, pedidos de crédito 238, estados de cuenta e informes 204, 240, sefiales de liberacion 242, y verificaciones
y autorizaciones de crédito 244.

Puede usarse gestion de bases de datos 222 e informe motivado por eventos 218 para proporcionar con seguridad
informes financieros exactos a participantes en la cadena de valor. La funcién de conciliacién 220 -que estd relacionada
tanto con informe como gestion financiera- permite a la cimara de compensacion financiera 200 proporcionar gestion
financiera mas fiable. La funcién de replicacién 224 y la funcién de propagacion 226 son usadas por la cimara de
compensacion financiera 200 para facilitar el procesamiento distribuido con otras cdmaras de compensacion financiera
200 y/u otros entornos de procesamiento protegido seguros o inseguros, permitiendo a la cdmara de compensacién
financiera compartir con seguridad informacién de estado y actualizacién con otros Sistemas de utilidad de comercio

u otros participantes.
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En el ejemplo mostrado, la informacién de pago 202 (que puede llegar en uno o mas contenedores seguros 152)
es la entrada primaria al bloque de procesamiento de pago 208. Si se desea, la informacién de pago 202 también
puede incluir alguna o toda la informacién de uso enviada a una cdmara de compensacién de uso 300 -o puede incluir
diferentes tipos de informacidon de uso mds relevante para auditoria financiera y seguimiento de transaccién. Esta
informacion de pago 202 puede llegar en tiempo real o sobre una base retrasada (por ejemplo, periédica o motivado
por eventos).

La cdmara de compensacion financiera 200 usa informacion de proveedores 232 e informacion de clientes 230
para efectuar transferencias de fondos entre clientes y proveedores. La cdmara de compensacion financiera 200 usa
informes agregados y facturas 234 para guiar el procesamiento global de pago 208 asi como la agregacién de pago
212 y la desagregacién de pago 214. Por ejemplo, la cdmara de compensacién financiera 200 puede emitir pedidos
de débito y crédito 236, 238 a terceras partes financieras como bancos, compaiiias de tarjetas de crédito, etc., para
efectuar débitos de cuentas de consumidores y créditos correspondientes de cuentas de proveedores. La cdmara de
compensacion financiera 200 puede emitir estados de cuentas 204 e informes 240 para propdsitos de auditoria segura
y/o de informacién. La cdmara de compensacién financiera 200 puede emitir autorizaciones de crédito 244 después
de realizar verificaciones de crédito 210, extendiendo asi crédito a participantes en la cadena de valor apropiados. Tal
autenticacioén 244 puede incluir una funcién de entrada/salida a menos que se realicen totalmente de manera local (es
decir, entra una solicitud de autorizacion, y la cdmara de compensacién 200 es la fuente de informacién de crédito y/o
Iimite de crédito).

La cdmara de compensacion financiera 200 puede emitir sefiales de liberacién 242 en circunstancias apropiadas
para permitir a los aparatos electrénicos 100 dejar de mantener y/o guardar informacién financiera “pendiente” después
de que ha sido transferida, analizada y/o procesada por la cdmara de compensacion financiera 200. En un ejemplo, el
aparato del usuario 100 puede, dentro de las limitaciones del modelo de negocio, almacenar la informacién financiera
incluso después de que se “libere”, reducirla a un resumen, etc. Por supuesto, ya puede haber hecho esto con una
copia de los datos (por ejemplo, si previamente se le permitié acceder a ellos). Por ejemplo, suponiendo que la copia
local de la informacién de uso financiero contiene informacién confidencial del modelo de negocio. Podria costar
1,00 $ ver una propiedad, y ese délar puede dividirse entre varias partes. Normalmente, el usuario sélo es consciente
de lo esencial, no de los detalles de la divisién -aunque puede existir localmente un registro para cada uno de los
participantes en la transaccion.

La Figura 19 muestra un diagrama de arquitectura de ejemplo para la cdmara de compensacion financiera 200.
La cdmara de compensacién financiera 200 en este ejemplo incluye un manipulador de comunicaciones seguras 246,
un procesador de transaccion 248, un gestor de bases de datos 250, un conmutador 252, y uno o mds bloques de
interfaz 244. Esta arquitectura de cdmara de compensacion financiera de ejemplo puede estar basada, por ejemplo,
en la arquitectura de sistema operativo mostrada en las Figuras 12 y 13 de la memoria descriptiva de la patente de
Ginter y col. (el gestor de servicios externos de propdsito general 172 en ese ejemplo podria dar soporte a interfaces
de servicio de liquidacién 254, por ejemplo). El manipulador de comunicaciones seguras 246 permite a la cdmara
de compensacién financiera 200 comunicarse con seguridad con otros aparatos electrénicos 100(1)...100(N). Tales
comunicaciones pueden ser por medio de contenedores digitales seguros 152. Es deseable para la mayoria de los
Sistemas de utilidad de comercio 90 (incluyendo la cdmara de compensacion financiera 200) soportar recepcion de
contenedores 152 tanto en tiempo real como asincrona. Ademds, la cdmara de compensacién financiera 200 también
puede soportar un protocolo de conexién en tiempo real que no requiera contenedores 152 para transacciones simples
como realizar un pago con tarjeta de crédito que no tiene requisitos de desagregacion. La ventaja de usar una conexion
en tiempo real es resultados en tiempo real. Esto puede ser beneficioso en circunstancias donde los usuarios necesitan
mds dinero o crédito porque se les ha acabado (en vez de simplemente realizar un informe o recibir un reabastecimiento
periddico de un presupuesto que no ha sido agotado), y también cuando un proveedor (por ejemplo, de contenido o
presupuesto) insiste en compensar una transaccion antes de permitir a cualquier actividad iniciada que la transaccién
avance.

Una conexidn para una transaccion en tiempo real no siempre requiere contenedores seguros 152, pero usar con-
tenedores 152 incluso en este escenario tiene ventajas. Por ejemplo, los contenedores 152 permiten adjuntar reglas y
controles al contenido, permitiendo a los usuarios especificar como puede usarse el contenido. Ademads, el uso de con-
tenedores 152 influye en las capacidades existentes en el entorno de procesamiento protegido. Usar una técnica como
correo electrénico para distribuir contenedores 152 (por ejemplo, como archivos adjuntos a mensajes de correo SMTP,
o como archivos adjuntos a cualquier otro protocolo de correo electrénico que soporte archivos adjuntos) permite
procesamiento asincrono de contenido, permitiendo asi a los Sistemas de utilidad de comercio 90 suavizar sus cargas
de procesamiento maximas. Un coste de manejar una cimara de compensaciéon comercial es el gasto de amortizacién
del equipo. La cantidad de equipo es motivada principalmente por el requisito de carga médxima. Se puede esperar una
variacion de carga significativa (por ejemplo, comparar la noche del viernes a las 8 pm frente a la mafiana del martes
a las 3 am). Suavizar esta funcién puede conducir a ahorros bastante considerables en equipo y costes relacionados
(electricidad, personal, mantenimiento, etc.).

El procesador de transaccién 248 puede procesar y analizar informacién recibida, y el gestor de bases de datos 250
puede almacenar la informacion recibida en una base de datos para andlisis posterior y/o para andlisis histdrico (para
incrementar limites de crédito, analizar historiales de pago, etc.). Ademads, el gestor de bases de datos 250 también
puede almacenar informacién asociada con limites de crédito existentes, direcciones para comunicaciones (fisicas
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y/o electrénicas), y otra informacién de cuenta. Por ejemplo, la memoria descriptiva de la patente de Ginter y col.
analiza gravdmenes presupuestarios. El gestor de bases de datos 250 puede usarse para almacenar informacién usada
para seguir gravimenes también. También puede haber conjuntos de informacién segura usados para comunicarse
con entornos de procesamiento protegido y/o usuarios que emplean los entornos de procesamiento protegido, y los
servicios de liquidacién. Los registros asociados con comunicaciones con los servicios de liquidacién también pueden
almacenarse alli. La base de datos 250 también puede ser equipada con diversas instalaciones de informe relacionadas
con su contenido.

El procesador de transaccion 248 y el gestor de bases de datos 250 realizan juntos la mayoria de las funciones mos-
tradas en la Figura 18. El conmutador 252 se usa para encaminar informacion a y desde los bloques de interfaz 244.
Los bloques de interfaz 244 se usan para comunicarse con servicios de liquidacién de terceros, como compaifiias de
tarjetas de crédito, sistemas de Camara de compensacién automética (ACH) para liquidaciones bancarias, cuantas de
tarjetas de débito, etc. Opcionalmente, los servicios de liquidacién interna proporcionados por un Banco de la Reserva
Federal 256 pueden usarse en lugar de o ademads de los servicios de liquidacién de terceros mostrados para proporcio-
nar liquidacién de cuentas segun disposiciones bancarias preponderantes y requisitos legales. Los mecanismos de pago
usados por la cdmara de compensacion financiera 200 pueden ser simétricos (por ejemplo, decir a VISA que cobre a
la cuenta de cobro del consumidor A y abone a la cuenta del vendedor Y) o asimétricos (por ejemplo, decir a VISA
que cargue a la cuenta de cobro del consumidor A y proporcione el dinero a la cimara de compensacidn financiera que
abonar4 a la cuenta del vendedor Y usando algtin otro mecanismo de pago) segtin permitan los reglamentos financieros
y bancarios aplicables.

Procedimientos de compensacion financiera de ejemplo

La Figura 20 muestra un procedimiento de ejemplo de la cdmara de compensacién financiera. En este ejemplo, un
proveedor 164 proporciona bienes, servicios o contenido a un consumidor 95. Por ejemplo, el proveedor 164 puede
proporcionar una o mds propiedades digitales 1029 y controles asociados 404 dentro de un contenedor electrénico se-
guro 152. Un entorno de procesamiento protegido seguro 154 en el sitio del consumidor 95 lleva la cuenta de pago, uso
y otra informacién, y puede proporcionar una auditoria 228 que especifica esta informacién. La auditoria 228 puede
ser transmitida desde el sitio del consumidor 95 hasta la cdmara de compensacion financiera 200 dentro de uno o mas
contenedores seguros 152b. La auditoria 220 podria incluir, por ejemplo, la identificacién del aparato electrénico in-
formativo 100; la cantidad de pago; identificacion del proveedor; el procedimiento de pago deseado del consumidor; el
nombre u otra identificacion del usuario del aparato electrénico; y el tipo(s) de transaccién(es) implicada. El momento
y/o la frecuencia de informe podria estar basado en varios eventos diferentes como, por ejemplo, el momento del dfa,
semana, mes, aflo u otro intervalo de tiempo; la existencia de algtn suceso relacionado o no relacionado (por ejemplo,
se requiere aprobacidn previa de una compra, ha tenido lugar un cierto nimero de compras, un monedero electrénico
local ha agotado los fondos, informar es necesario por alguna otra razén, etc.); o una combinacién de estos.

La cdmara de compensacion financiera 200 analiza la auditoria 228 y genera uno o més informes resumidos 240. La
cdmara de compensacion financiera 200 puede proporcionar el informe resumido 240 al proveedor 164 transmitiéndolo
electrénicamente dentro de un contenedor seguro 152c. La cdmara de compensacién financiera 200 también puede
coordinarse con un intermediario financiero 258 y uno o mas procesadores financieros 260 para efectuar un cargo de
un banco u otra cuenta poseida por el consumidor 95 y el abono correspondiente de un banco u otra cuenta poseida
por el proveedor 164.

Por ejemplo, la cdmara de compensacién financiera 200 puede recibir la informacién de auditoria, desagregar las
transacciones (en cantidades de la cadena de valor para creadores, distribuidores, y otros; asi como para autoridades
impositivas y otras entidades gubernamentales), y después calcular una cantidad debida de cada una de los benefi-
ciarios de la transaccion. Después, si se desea o es necesario (debido al tamafio de las transacciones, por cuotas de
transacciones, u otras consideraciones de eficiencia y/o coste), las transacciones pueden ser acumuladas en sumas
globales para cada una de las partes, y sometidas a un intermediario financiero 258 (junto con informacién de cuenta
apropiada) que es responsable de realizar transacciones de tarjetas de crédito. El intermediario financiero 258 (quien
también puede cobrar una cuota o llevarse un porcentaje) puede entonces hacer que se produzcan transacciones en
el procesador financiero 260 de manera que cada uno de los beneficiarios recibe las cantidades apropiadas. Alterna-
tivamente, si la cdmara de compensacion financiera 200 tiene la capacidad y autorizaciones necesarias para someter
transacciones de tarjetas de crédito directamente a compaiiias de tarjetas de crédito, puede hacer que las transacciones
se produzcan directamente con el procesador financiero 260 (por ejemplo, Visa).

El procesador financiero 260 puede enviar un estado de cuenta 204 al proveedor 164 (y/o al consumidor 95)
detallando los débitos financieros y pagos que se han producido. Puede proporcionar el estado de cuenta 204 dentro
de un contenedor seguro (no mostrado) si se desea. La cdmara de compensacién financiera 200 puede recibir una
parte o porcentaje de los fondos cargados para compensarla por los servicios de compensacion financiera que ha
proporcionado.

Las Figuras 20A-20F muestran una actividad de compensacién financiera de ejemplo que usa un monedero de
moneda electrénica local 262 mantenido en el aparato electrénico 100 del consumidor. En este ejemplo, la cdmara
de compensacién financiera 200 puede proporcionar inicialmente al consumidor 100 dinero electrénico en forma
de dinero electrénico en efectivo transmitiendo el dinero electrénico en efectivo dentro de uno o mds contenedores
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seguros 152. La cdmara de compensacion financiera 200 puede cargar automaticamente al banco 206a del consumidor
u otra cuenta para obtener estos fondos, y puede hacerlo a peticion del consumidor (véase Figura 20A).

El aparato electrénico del consumidor 100 al recibir los fondos electrénicos puede depositarlos dentro de un mo-
nedero de dinero electrénico en efectivo 262 que mantiene dentro de su entorno de procesamiento protegido 154 (por
ejemplo, como un “MDE” descrito en el documento de Ginter y col.) (véase Figura 20B). El aparato electrénico del
cliente 100 puede usar este dinero electronico almacenado localmente para pagar bienes y servicios consumidos por el
consumidor. Por ejemplo, un editor 68 puede proporcionar una obra 166, como un libro, pelicula, programa de televi-
sion o similar, al aparato electrénico del consumidor transmitiéndola dentro de uno o mas contenedores seguros 152b.
El consumidor puede manejar su aparato electrénico 100 para abrir el contenedor y acceder a la obra 166, permitiendo
al consumidor usar la obra de la manera especificada por sus controles electrénicos asociados (véase Figura 20C).

Suponiendo que el propietario de derechos requiere pago a cambio del uso de la obra 166, el aparato electrénico
del consumidor 100 puede cargar al monedero electrénico 262 la cantidad de pago requerido (en este caso 53$) (Figura
20C). Ademads, el aparato electronico 100 puede generar automdticamente un registro de uso 264 que registra este
evento de uso. Basdndose en existencia de tiempo y/u otro evento, el aparato electrénico del consumidor 100 puede
enviar automdticamente una auditoria 264 -que puede comprender un paquete de registros de auditoria transmitido
en el momento de la auditoria o conjunto de registros relacionados almacenados en la base de datos segura- (o un
resumen de ello para proteger la privacidad del consumidor)- a la cdmara de compensacién financiera 200 en forma
de uno de los contenedores electrénicos 152¢ (véase Figura 20D).

Al recibir el registro de uso 262 y almacenarlo satisfactoriamente dentro de su propia base de datos 250, la cdmara
de compensacién financiera 200 puede enviar una sefial de liberacién 242 dentro de un contenedor electrénico 152d
(véase Figura 20D). Esta sefal de liberacién 242 puede permitir al aparato electrénico del consumidor 100 borrar el
registro de uso 264 que habia mantenido previamente (véase Figura 20D).

El consumidor puede usar de nuevo la misma obra 166 o una obra diferente para provocar la generacién de un
registro de uso adicional 264’ y para disminuir el monedero electrénico 262 en otro cargo de uso (en este caso agotando
el contenido del monedero) (véase Figura 20E). El agotamiento del monedero electrénico 262 puede provocar que el
aparato electrénico del consumidor 100 contacte de nuevo con la cdmara de compensacion financiera 200 para solicitar
fondos adicionales (véase solicitud 228’) y también para proporcionar el registro de uso 264’ (ambas informaciones
se transmiten dentro del mismo contenedor electrénico 152e en este ejemplo) (véase Figura 20F).

La cadmara de compensacién financiera 200 puede responder transmitiendo fondos electrénicos adicionales (des-
pués de cargar al banco del consumidor u otra cuenta), y también puede proporcionar otra sefial de liberacion que
permite al aparato electrénico del consumidor 100 borrar el registro de uso 264’ (véase Figura 20F). El dinero reunido
puede ser pagado a los titulares de derechos (después de cualquier reduccién apropiada para compensar a los Sistemas
de utilidad de comercio 90).

Desagregacion de pago

La Figura 21 muestra una actividad de compensacién financiera de ejemplo que implica “desagregaciéon” de la
cadena de valor. La cdmara de compensacion financiera 200 en este ejemplo da soporte con eficiencia, fiabilidad y
seguridad a desagregacion de pago dentro de una cadena de valor. La Figura 21 muestra un creador de contenido,
como un autor, entregando una obra a 166 a un editor 168. El editor publica la obra (por ejemplo, dentro de un libro
electrénico 166”) y la entrega a un consumidor 95. En este ejemplo, el consumidor 95 paga 20$ por su copia del libro
166’. El pago del consumidor es “desagregado” o dividido entre el autor 164 y el editor 168 basado, por ejemplo, en
un acuerdo contractual. En este ejemplo, el editor recibe cuatro de los 20$ del consumidor y el autor recibe el resto.

La desagregacion permite a la cdmara de compensacion financiera 200 dividir automaticamente un pago del con-
sumidor entre cualquier nimero de participantes en la cadena de valor diferentes. Esto es sumamente qtil al garantizar
que todos los contribuyentes a un producto o servicio pueden recibir de manera fiable y eficiente compensacién por
sus contribuciones respectivas.

La Figura 22 muestra cémo la cdmara de compensacién financiera 200 puede dar soporte a la desagregacion de
la cadena de valor mostrada en la Figura 21. En el ejemplo electrénico de la Figura 22, el cliente 95 puede entregar
su pago electrénicamente a la cimara de compensacion financiera 200. Este pago puede ser en forma de moneda
electrénica empaquetada dentro de un contenedor electrénico seguro 152a, o podria ser de alguna otra forma (por
ejemplo, informacién de uso reportada asociada con una autorizacion preexistente para que la cimara de compensacién
financiera 200 cargue a la cuenta bancaria del cliente 95).

La camara de compensacion financiera 200 puede distribuir participaciones apropiadas del pago del cliente al autor
164 y el editor 168 segtin el acuerdo entre el autor y el editor. ;Qué dice a la cdmara de compensacién financiera 200
quién debe recibir las partes desagregadas del pago? En este ejemplo de la Figura 22, la obra 166 puede pasar del
autor 164 al editor 168 y desde el editor 168 al cliente 95 en forma electrénica dentro de uno o més contenedores
electrénicos seguros 152. Uno o mds conjuntos de control electrénico 188 pueden estar incluidos dentro del mismo o
diferentes contenedores, estando asociados estos conjuntos de control con la obra 166 u otra propiedad. Los conjuntos
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de control 188 pueden especificar, entre otras cosas, la cantidad de pago que el cliente 95 debe suministrar para poder
usar la obra 166.

Los controles 188 también pueden especificar y controlar cémo serd desagregado el pago del cliente entre los otros
participantes en la cadena de valor. Por ejemplo, el autor 164 puede especificar dentro de los controles 188b que el
autor proporciona, que ella debe recibir 16$ por cada copia de la obra 166 comprada por un consumidor dltimo 95.
Debido a la cadena segura de tratamiento y control proporcionada de acuerdo con el entorno de distribucién virtual
(véase la exposicion de la patente de Ginter y col.), el autor 164 puede confiar (hasta el grado requerido por las
prioridades comerciales del autor y permitido por la fortaleza del sistema global) en que el editor 168, el cliente 95
y cualesquiera otros consumidores o usuarios potenciales de la propiedad 166 estardn sometidos a este control 188b.
El editor 168 puede afiadir sus propios controles al especificado por el autor 164, proporcionando los controles del
editor 188¢ un margen de beneficio de 4$ (por ejemplo) que recibird por el uso de su marca, servicios de distribucién
y mercadotecnia.

La Figura 22 A muestra un ejemplo detallado de como puede realizarse la desagregacion de pago dentro del entorno
de procesamiento protegido 154 del cliente usando conjuntos de control 188 como se describe en la exposicién de la
patente de Ginter y col. El documento de Ginter y col. ensefia, en la Figura 48 y el texto asociado, cémo un conjunto de
control puede implementar y controlar un procedimiento global de medicién, facturacién y elaboracion de presupuesto
dentro de un entorno de procesamiento protegido 154 del usuario. La Figura 22A ilustra desagregacién de pago basada
en uno o mds conjuntos de control 188 proporcionados a un entorno de procesamiento protegido 154 del consumidor.
Cada uno de los bloques de procesamiento mostrados en la Figura 22A puede ser en respuesta a una solicitud (evento)
del usuario para abrir y acceder a contenido.

En este ejemplo particular, un procedimiento de medicion 275 estd disefiado para pasar un evento al procedimiento
de facturacion 277 siempre que el consumidor use primero un contenido particular (el suceso de medicién 275 po-
dria pasar también o alternativamente el evento cada vez que el consumidor usa el contenido para proporcionar una
funcionalidad de “pago por visién” si se desea).

Los procedimientos de facturacién 277 incluyen dos procedimientos de facturacién diferentes 277a 'y 277b en
este ejemplo. Los procedimientos 277a y 277b se pueden distribuir independientemente -por ejemplo, el autor 164
podria distribuir el subprocedimiento de facturacién 277a, y el editor 168 podria distribuir el subprocedimiento de
facturacioén 277b. El procedimiento de facturacién 277a escribe informacién en una estructura de datos de rastreo de
facturacion que especifica cudnto se debe pagar al autor 164 (16$ en este ejemplo). El procedimiento de facturacién
277b escribe informacion en la misma o diferente estructura de datos de rastreo de facturacién que especifica cudnto se
debe pagar al editor (43$). Los procedimientos facturacién 277a, 277b pueden recibir cada uno el evento abierto pasado
por el procedimiento de medicién 275, y cada uno puede escribir registros de facturacién en la misma (o diferente)
estructura de datos de rastreo de facturacion.

En este ejemplo, un procedimiento de elaboracion de presupuesto 279 puede ser distribuido independientemente
de los procedimientos de facturacién 277a, 277b. El procedimiento de elaboracién de presupuesto 279 puede escribir
registros en una estructura de datos de rastreo de presupuesto 281 que especifica (entre otras cosas) la disposicion de
desagregacion de pago (es decir, la division de 16$/4$ entre el autor y el editor) especificada por los procedimientos
de facturacién 277a, 277b. La estructura de datos de rastreo de presupuesto (que es mantenida independientemente
de la estructura de datos mantenida por los procedimientos de facturacién 277a, 277b y por lo tanto no puede estar
compuesta por el autor 164 y/o el editor 168) podria enviarse a una cdmara de compensacion financiera 200. La cdmara
de compensacion financiera 200 realizaria la compensacién financiera de pago y débito como se describe anteriormente
para dar como resultado que a la cuenta del consumidor se le cargan 203, a la cuenta del autor se le abonan 16$ y
a la cuenta del editor se le abonan 4$ (desagregando asi el pago de 20$ del usuario entre el autor 164 y el editor
168). Mientras tanto, la estructura de datos de rastreo de facturacién podria enviarse a una cdmara de compensacioén
de uso 300 especificada por el autor 164 y/o el editor 168. La cdmara de compensacion de uso 300 podria analizar la
estructura de datos de rastreo de facturacién y dejar que el autor 164 y/o el editor 168 conozcan qué pagos podrian
esperar recibir de la cdmara de compensacién financiera 200.

Por lo tanto, en este ejemplo, los conjuntos de control electrénico 188 pueden especificar o definir, entre otras
cosas: (I) derechos disponibles en un objeto digital particular, (II) el coste de ejercer tales derechos, y (III) como
se dividirdn (desagregaran) los pagos para ejercer derechos entre titulares de derechos. Esta capacidad de definir
desagregacion de pago de antemano (antes de que se activen los procedimientos y disposiciones de pago de los clientes)
proporciona un alto grado de eficiencia y flexibilidad -ya que puede usar el procedimiento de pago de los consumidores,
por ejemplo, para dirigir automdticamente partes del pago de los consumidores a personas apropiadas que tienen
que ser compensadas. Como el mismo aparato electrénico 100 que estd usdndose para ejercer los derechos también
estd usdndose para ayudar a dirigir pagos a diversos participantes en la cadena de valor diferentes, una parte del
procedimiento de compensacién financiera global es distribuida eficazmente por todo un gran nimero de recursos
informaticos paralelos. Debido al alto grado de confianza que puede proporcionarse por el sistema desvelado en
la memoria descriptiva de la patente de Ginter y col., por ejemplo, los titulares de derechos pueden liberar tales
conjuntos de control 188 en la corriente de comercio con una certeza de que sus disposiciones de pago se llevaran a
cabo. La cdmara de compensacion financiera 200 puede ayudar a garantizar que tales pagos desagregados llegan eficaz
y rapidamente a sus destinos requeridos.

0



10

15

20

25

30

35

40

45

50

55

60

65

ES 2271958 T3

Un entorno de procesamiento protegido 154 en el sitio del cliente 95 impone con seguridad los controles aumen-
tados 188c, requiriendo pago total y/o autorizacién de pago del cliente 95 antes de permitir que el cliente acceda a la
obra 166. Los controles 188c también pueden especificar qué cdmara de compensacion financiera 200 se debe usar
para encargarse del procesamiento de pago, y qué procedimientos de pago son aceptables dando atn al cliente 95
flexibilidad en términos de escoger un procedimiento de pago deseado. El entorno de procesamiento protegido 154c
del cliente puede entonces enviar automéaticamente pago o autorizacién de pago 190a apropiados a la cdmara de com-
pensacion financiera 200 para desagregacion de acuerdo con los controles 188a -que pueden ser los mismos controles
(o un subconjunto de esos controles relacionados con desagregacion de pago) especificados por el autor y/o el editor.

Como el entorno de procesamiento protegido 154c del cliente genera controles 188a sometidos a los controles 188c,
188b especificados por el editor y el autor (véase Figura 22), se puede confiar en que estos controles de pago 188a
lleven a cabo los deseos de pago del autor y el editor y reflejen el acuerdo de division de pago entre los dos. El entorno
de procesamiento protegido 154c del cliente puede enviar el pago o autorizacién de pago del cliente 152a y estos
controles de pago 188a a la cdmara de compensacién financiera 200 dentro de uno o mds contenedores electrénicos
seguros 152a.

La cdmara de compensacion financiera 200 procesa el pago o autorizacidon de pago 152a segiin los controles 188a,
distribuyendo el pago 152b al editor y el pago 152c al autor segin el acuerdo de divisién de pago alcanzado entre el
autor y el editor. De este modo, por ejemplo, la cdmara de compensacion financiera 200 podria enviar 4$ de dinero
electrénico al editor y 16$ de dinero electrénico al autor; o podria abonar estas cantidades al banco u otras cuentas del
autor y el editor. Como este procedimiento entero tiene lugar en un entorno de distribucién virtual seguro, fiable, cada
uno de los participantes en la cadena de valor pueden confiar en que recibirdn de hecho el pago que requieren y que el
procedimiento puede seguirse automdtica y electronicamente de manera muy diferente que se adapta flexiblemente a
una amplia diversidad de modelos de negocio diferentes y relaciones a propdsito para el caso.

La Figura 23 muestra un ejemplo mds de desagregacién de pago algo mas complejo que afiade un distribuidor o
agregador de contenido 170 a la cadena de valor. En este ejemplo, los 20$ del consumidor 95 pueden ahora tener que
dividirse de tres maneras en vez de dos, con el autor 164 recibiendo atn 16$, el editor recibiendo sé6lo 3$ y recibiendo
1$ el distribuidor/agregador de contenido 170 por sus esfuerzos. La Figura 24 muestra que puede usarse la misma
disposicién bésica mostrada en la Figura 22 para adaptarse al pago y otros intereses de este nuevo participante en la
cadena de valor.

La Figura 25 muestra un ejemplo mas de desagregacién de pago. La Figura 25 muestra como puede usarse desa-
gregacion para compensar a los Sistemas de utilidad de comercio 90 por su papel al mantener y gestionar la cadena de
valor. Como se describi6 anteriormente, la Utilidad de comercio distribuido 75 proporciona servicios muy importan-
tes, como compensacion financiera, auditoria de uso, concesion de permisos, certificacion, etc. Negocios o industrias
enteros pueden estar basados en proporcionar de manera eficiente y fiable estas clases de servicios administrativos y
de soporte. Los Sistemas de utilidad de comercio tienen que ser compensados por sus propias inversiones y esfuerzos.
Una manera para que se les compense es recibir una pequefia parte de cada transaccién -“un pedazo del crédito”. Los
mismos mecanismos de desagregacidn de pago descritos anteriormente también pueden usarse para dar soporte a tales
micropagos a Sistemas de utilidad de comercio 90.

La Figura 23 muestra un ejemplo en el que los Sistemas de utilidad de comercio 90 reciben el 3% (por ejemplo,
0,608$ en el ejemplo mostrado) del valor de cada transaccién. Como los conjuntos de controles electrénicos 188 anali-
zados anteriormente pueden usarse para implementar tales capacidades de micropago, cualquier disposicion u objetivo
de negocio deseado puede adaptarse de manera flexible y eficiente.

La Figura 26 muestra que puede usarse desagregacion de pago para desagregar o dividir un pago de un solo
consumidor en un nimero arbitrario de cantidades diferentes (incluso registrando cantidades en diferentes tipos de
monedas para propdsitos de comercio internacional) en una diversidad de destinos diferentes y usando una diversidad
de mecanismos de pago diferentes (por ejemplo, tarjetas de crédito, cuentas bancarias, dinero electrénico, etc.).

Las Figuras 27 y 28 muestran mas ejemplos de desagregacion de pago adicionales para ilustrar atin mas la flexi-
bilidad en los que la Utilidad de comercio distribuido 75 puede ocuparse de estas y otras disposiciones. El ejemplo
de la Figura 27 muestra el pago del cliente que es dividido entre el autor 164, el editor 168, el agregador 170, un
reempaquetador 174 y dos autores adicionales 164a, 164b que suministran obras adicionales incorporadas dentro de
la propiedad electrénica que se proporciona al cliente. El ejemplo de la Figura 27 es particularmente aplicable, por
ejemplo, donde el reempaquetador 174 adquiere contenido de varias fuentes sobre materias relacionadas y las com-
bina en productos de fuente combinada como combinaciones multimedia, paquetes de “actualizacién permanente”, o
publicaciones como boletines informativos para venta a partes interesadas.

Por ejemplo, el reempaquetador 174 podria publicar un boletin informativo sobre politica contemporanea, y se-
leccionar un ensayo escrito por el autor 164 para publicacion junto con otras dos obras escritas por autores 164a,
164b para publicacién en el siguiente nimero del boletin informativo. Los autores 164, 164a y 164b pueden conceder
al reempaquetador 174 el derecho a reformatear y redistribuir la obra. Aprovechando este derecho de reformateo, el
reempaquetador 174 puede crear el dltimo nimero del boletin informativo y distribuirlo en un contenedor electrénico
seguro para lectura por parte del cliente 95. En este ejemplo, el contenedor electrénico seguro 152a puede contener al
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menos cuatro conjuntos “distribuidos” por separado de requisitos de negocio -uno por cada uno de las tres obras (tal
como es especificado por cada uno de los autores 164, 164a y 164b) y uno para el boletin informativo global (tal como
es especificado por el reempaquetador 174). Alternativamente, las diversas obras y/o los controles que se aplican a
ellas pueden ser enviados y distribuidos en contenedores seguros independientes 152, y/o algunas o todas las obras y/o
controles pueden estar ubicados a distancia.

Para leer el boletin informativo, el cliente 95 abre el contenedor electrénico 152a. Supongamos que el coste del
boletin informativo (como establece el reempaquetador 174) es 10$ por nimero. El pago o autorizacién de pago
de 10$ del cliente se envia a la cimara de compensacién financiera 200, que lo resuelve para dar compensacién a
cada participante en la cadena de valor (por ejemplo, el autor 164 puede obtener 1$, el editor 168 puede obtener
13, el agregador 170 puede obtener 0,50$, cada uno de los autores adicionales 164a, 164b puede obtener 1$ y el
reempaquetador 174 puede obtener el resto -todos como dirijan los controles electronicos aplicables. Por lo tanto, el
reempaquetador puede ser compensado por seleccionar articulos apropiados sobre el tema y combinarlos en una sola
publicacién fécil de leer, y también puede traer su propio reconocimiento de marca como un indicador de calidad
global, y él mismo puede afiadir contenido tnico de su propia creacion.

La Figura 28 muestra un ejemplo de “superdistribucién”. Un asunto clave de los titulares de derechos es la violacién
de “transmision” de los derechos de autor -es decir, duplicacién y redistribucién ilegal. Este problema de la transmisién
es grave en entornos digitales como Internet. El entorno de distribucidén virtual desvelado en la memoria descriptiva
de la patente de Ginter y col. y las disposiciones de servicios administrativos y de soporte desveladas en esta memoria
descriptiva transforman fundamentalmente la transmisién de una amenaza clara a una importante oportunidad. Debido
a la gestion electrénica Unica, automatizada, segura, de derechos de la cadena de valor proporcionada por el entorno
de distribucién virtual en la realizacion preferida, el consumidor puede ser tratado como un miembro de confianza
de la cadena de valor. Esto hace posible un modelo de superdistribucién en el que todos os clientes se convierten
en posibles distribuidores. Como los ingresos procedentes de la superdistribucion acarrean sélo costes minimos para
los titulares de derechos, la superdistribucién proporciona grandes potenciales de beneficio a titulares de derechos en
obras exitosas.

Mirando la Flgura 28, supongamos que la clienta 95 recibié una obra del agregador 170 que le gusta tanto que
quiere pasarsela a varios amigos y colegas. Supongamos que el agregador 170 ha concedido al cliente 95 el derecho
de redistribuir la obra, el cliente puede simple y facilmente ser capaz de enviar una copia de la obra a cada uno de
cualquier nimero de clientes potenciales adicionales 95(1)...95(N). Estas personas adicionales pueden conocer a la
clienta 95 y creer que ella no estarfa envidndoles que no fuera potencialmente interesante y de alta calidad. Ademas,
los clientes de aguas abajo pueden ser capaces de leer un resumen o ver fragmentos de la obra (por ejemplo, ver un
trailer de una pelicula, leer el primer capitulo de una novela, o cosas por el estilo) sin provocar el pago.

Después de leer el resumen o ver los primeros cinco minutos de la pelicula sin coste, supongamos que seis de los
clientes de aguas abajo 95(3)-95(8) estan de acuerdo en pagar por el contenido a un coste de ejemplo de 3,25$% cada
uno. La cdmara de compensacién financiera 200 puede garantizar que el autor 164, el editor 168 y el agregador 170
reciben cada uno una participacién apropiada de los ingresos (por ejemplo, 7$ para el autor, 7$ para el editor y 8,75$
para el agregador).

La superdistribucién hace posible cualquier nimero de niveles de redistribucién. Por ejemplo, supongamos que
de los seis clientes de aguas abajo 95(3)-95(8), tres de ellos deciden transmitir la obra a cada uno de seis clientes
potenciales adicionales -de manera que dieciocho personas adicionales reciben una copia. Como las obras redistribui-
das tienen estructuras de control asociadas que exigen la misma disposicién de pago, el autor 164, el editor 168 y el
agregador 170 reciben cada uno pagos adicionales de cada uno de estos nuevos clientes. El efecto de bola de nieve de
la redistribucién puede continuar de esta manera a través de cualquier nimero de consumidores durante largo tiempo,
y puede incrementar drasticamente los ingresos con minimo coste adicional para los miembros de la cadena de valor.

Agregacion o empaquetado de pago

Las microcuotas y micropagos pueden convertirse en una base importante para transacciones de uso de contenido.
Por ejemplo, una consumidora podria pagar cada vez que ve una obra particular o usa un cierto software informatico, o
escucha una cierta pieza de musica. Pueden proporcionarse flexiblemente diferentes disposiciones de pago de manera
que la consumidor podria tener la opcién de pagar una cuota inicial mayor por uso ilimitado o micropagos menores
sobre una base por uso. Ademads, los micropagos pueden ser la manera menos onerosa y mas practica de compensar a
los Sistemas de utilidad de comercio 90 por sus servicios. La capacidad de encargarse eficientemente de micropagos
es asi muy importante en términos de dar soporte y permitir pequefios cargos.

Los mecanismos tradicionales de pago financiero, como tarjetas de crédito, cheques y similares, no son adecuados
para gestionar micropagos. Estos sistemas tienen tipicamente niveles de sobrecarga de transaccidén que imponen graves
cargas sobre modelos de negocio basados en muchas compras por debajo de 5$ cada una. Por ejemplo, si cuesta 0,50$
encargarse de una transaccién de pago, se vuelve poco rentable encargarse de pagos por menos de algin valor, quiza
2$ cada uno porque el coste de encargarse del pago es una gran parte del valor de la transaccién, o incluso supera
al propio pago. Por consiguiente, los mecanismos tradicionales de pago financiero favorecen las grandes compras y
perjudican a las microcompras.
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La Figura 29 muestra cémo puede usarse agregacién o empaquetado de pago para sortear estos asuntos reduciendo
el nimero de transacciones financieras individuales que tienen que ser compensadas, y/o reduciendo la cantidad de
mensajes requeridos para compensar esas transacciones. La agregacién de pago de ejemplo mostrada en la Figura
29 puede realizarse sobre el propio aparato electrénico 100 del consumidor dentro de un entorno de procesamiento
protegido 154; o en una cadmara de compensacién financiera centralizada 200; o parte de ella puede realizarse en
el aparato y parte realizarse en la cdmara de compensacion centralizada. Este procedimiento de agregacion de pago
puede agregar o combinar juntos muchos pagos pequefios en pagos mayores -0 en un paquete de pagos pequefios que
pueden ser manejados a la vez. Tales pagos mayores y/o paquetes pueden ser reportados periédicamente junto con
otros datos de transacciones si se desea que sean conciliados y registrados por la Utilidad de comercio distribuido 75.
Esta capacidad de agregar pagos menores tiene efectos beneficiosos importantes en términos de aumentar la eficiencia,
reducir el nimero de transacciones individuales que tienen que ser compensadas, y disminuir el tradfico de mensajes
por la red electrénica 150. Por supuesto, la agregacién de pago no es necesariamente adecuada para cada transaccién
(algunas transacciones grandes, criticas o arriesgadas pueden requerir compensacion en tiempo real, por ejemplo),
pero puede usarse en un gran nimero de transacciones rutinarias para reducir las cargas sobre los Sistemas de utilidad
de comercio 90 y el sistema global 50.

En una variacién de este concepto, la agregacién de pago puede conservar las cantidades de cada transaccién
individual para permitir alto grado de granularidad de informe pero puede usarse para activar cuando se producen
informes (por ejemplo, después de haber sido cobrados X délares, o haberse producido Y nimero de transacciones) de
manera que muchas transacciones individuales pueden ser empaquetadas y transmitidas/procesadas juntas. Este tipo de
agregacidn es ttil para reducir el nimero y frecuencia de mensajes individuales que viajan por la red electrénica 150.
En tales casos, el aparato electrénico 100 que informa puede informar de: (I) la suma de las transacciones individuales
agregadas; o (II) cada una de las transacciones individuales; o (III) ambas; o (IV) una combinacién de las dos.

La Figura 29 muestra que un consumidor puede usar su aparato electrénico 100 para varias actividades diferentes
como, por ejemplo, leer una novela, ver un programa de video, obtener y repasar resultados de investigacion, inte-
ractuar con y disfrutar de presentaciones multimedia, y gestién financiera doméstica como balance del talonario de
cheques. Un micropago por uso puede estar asociado con cada una de estas actividades. Por ejemplo, el consumidor
podria pagar 1$ a un editor A y 1,50$ a un autor A cada vez que el consumidor accede a una versién electrénica de una
obra escrita por el autor y distribuida por el editor. Supongamos que las obras del autor A se ha vuelto tan popular que
han sido convertidas en peliculas. El consumidor podria pagar sobre una base por uso para ver una de estas peliculas
-pagar 5$ al editor A, 3$ al autor A y 0,50$ a la Utilidad de comercio distribuido 75.

Los agregadores de pago 266 (que pueden, si se desea, funcionar en el sitio del consumidor dentro del entorno
de procesamiento protegido 154 proporcionado por el aparato electrénico del consumidor 100) pueden agregar pagos
a entidades comunes, llevando una cuenta total de la cantidad de dinero adeudado al editor A, la cantidad de dinero
adeudado al autor A, y la cantidad de dinero adeudado a la Utilidad de comercio distribuido 75. Esta cuenta total puede
incrementarse cada vez que el consumidor provoca un evento de pago adicional. Se puede informar periédicamente
o de otro modo de las cantidades de pago agregadas a la cdmara de compensacion financiera 200 u otras Sistemas
de utilidad de comercio 90 basdndose en ciertos intervalos de tiempo (por ejemplo, semanalmente, mensualmente,
o diariamente), la existencia de ciertos eventos (por ejemplo, la consumidora ha superado su autorizacién de crédito
y necesita una nueva, han expirado ciertos controles electrénicos, etc.), y/o un hibrido de cualquiera de todas estas
técnicas.

La Figura 30 muestra otro ejemplo de agregacion de pago a través de varias transacciones del consumidor. En este
ejemplo, los pagos a los mismos participantes en la cadena de valor y que usan el mismo procedimiento de pago son
agregados juntos para proporcionar totales. Esta agregacion de pago -que puede tener lugar en el sitio del consumidor
y/o dentro de una camara de compensacion financiera- reduce el nimero de transacciones financieras globales que
tienen que ser compensadas. Esto aumenta la eficiencia y rendimiento, y disminuye el coste por encargarse de cada
transaccién individual del consumidor.

La Figura 31 muestra un ejemplo mds de agregacion de pago adicional en el que la agregacion se realiza sobre tran-
sacciones de varios consumidores diferentes. Por ejemplo, todas las transacciones que usan un procedimiento de pago
particular que pertenece a un proveedor particular podrian ser agregadas por una cdmara de compensacion financiera
200. Obsérvese que las técnicas de agregacioén de pago mostradas en las Figuras 29-31 no resultan necesariamente en
pérdida de detalle de transacciones individuales. En otras palabras, atin es posible para los aparatos electrénicos 100
del consumidor registrar y reportar informacién detallada por transaccién, y para la cimara de compensacion financie-
ra 200 y/o la cdmara de compensacion de uso 300 reportar informacién de uso detallado sobre una base de transaccién
por transaccion -aunque los pagos por transacciones individuales estdn siendo combinados para procesamiento y tra-
tamiento de pago mds eficientes. Esta capacidad de tratar y procesar por separado informacion de uso mds detallada y
granular agregando pagos al mismo tiempo puede proporcionar un alto nivel de auditoria de responsabilidad sin cargar
demasiado el mecanismo de tratamiento de pagos. En algunos casos, la pérdida de los registros detallados conduce a
ahorros por parte de la cdmara de compensacion. Pueden ser desechados, pero existen ventajas para mantenerlos en
el sistema del usuario y/o en un depésito en un Sistema de utilidad de comercio 90. Si existe una disputa de factura-
cién, por ejemplo, la copia local de los registros detallados podria servir como prueba titil de lo que ocurrié realmente
-aunque nunca fueran transmitidos a la cimara de compensacion.
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La Figura 32 muestra cémo una cdmara de compensacion financiera 200 de ejemplo podria ser modificada para in-
cluir un componente agregador de pago 268. El agregador de pago 268 podria usarse para agregar pagos que ingresan
desde varios aparatos electrénicos diferentes 100 del consumidor u otras fuentes, y proporcionar esos pagos agregados
al conmutador 200 para tratamiento por medio de servicios de liquidacién de terceros, por ejemplo. El agregador de
pago 268 podria agregar selectivamente sé6lo ciertos pagos permitiendo mientras tanto que otros pagos pasen directa-
mente al conmutador 200 para tratamiento directo sin agregacion. La agregacion de pago puede estar basada en varios
factores diferentes. Por ejemplo, los pagos pueden agregarse basados en el consumidor, proveedor, procedimiento de
pago, o una combinacién de cualquiera o todos estos factores. Esta funcién de agregacion puede ser realiza totalmente
o en parte dentro de aparatos electrénicos del consumidor 95, o podria ser realizada centralmente por una cimara de
compensacion centralizada 200.

Cdmara de compensacion de uso 300

La Figura 33 muestra un Sistema de utilidad de comercio de cimara de compensacion de uso 300 de ejemplo. Los
servicios y funciones de cdmaras de compensacion de uso, en general, pueden reunir, analizar y “replanear” informa-
cién de uso detallado, resumida y/o derivada acerca del uso y/o ejecucion de propiedades digitales y/o procedimientos
digitales. Esta informacion puede incluir cualquier informacién descriptiva de actividad de transaccion electrénica. Las
cdmaras de compensacion de uso y/o servicios de soporte pueden, por ejemplo, proporcionar y/o facilitar lo siguiente:

e auditoria e informacién independientes (que pueden ser presentadas independientemente de servicios de
compensacion de liquidacién financiera);

e Investigacion de mercado general,;

e Negociar, implementar, determinar y comunicar niveles de privacidad y confidencialidad con clientes y
participantes en la cadena de valor en lo que respecta a tal informacién de uso; y

e Mercadotecnia personalizada de masas y venta, alquiler, o concesién de licencias de listas consolidadas.

Mais detalladamente, los servicios de compensacion de uso segun las presentes invenciones pueden proporcionar,
por ejemplo, cualquier combinacién de las siguientes caracteristicas y/o funciones detalladas:

o Compilar, agregar, usar, obtener y/o proporcionar informacién descriptiva de y/o relacionada de otro mo-
do con, uso de un contenedor(es) seguro(s), contenido de contenedor seguro, y/o cualquier otro contenido
y/o cualquier procedimiento(s) de control digital, en donde tal informacién describe y/o se refiere de otro
modo a (a) uno o mds usuarios de contenido y/o procedimientos, (b) una o mas clases de contenido, proce-
dimientos de control, usos de contenido, y/o usuarios, y/o (c) uno o mds destinatarios de tal informacién de
uso.

o Permitir seguir e informar de contenido y/o uso de control de procedimientos y/o informacién de procesa-
miento a un nivel altamente granular (por ejemplo, detallado).

e Poder reunir, agregar, analizar, resumir, extraer, informar, distribuir, alquilar, conceder licencias, y/o vender
informacion de uso.

e Emplear informacién obtenida de exposicién del usuario a contenido, como publicidad, materiales de infor-
macioén, entretenimiento, materiales de enseflanza, aplicaciones de software de productividad de negocios,
etc., y suministrar con seguridad al menos una parte de tal informacién obtenida y/o relacionada con tal
informacidn, mediante el uso de mecanismos VDE en la realizacion preferida, a cimaras de compensacion
que agregan y/o analizan informacién de uso, y donde tal cdmara de compensacién proporciona con segu-
ridad al menos una parte de dicha informacién de uso, o informacién obtenida de dicha informacién a al
menos una cdmara de compensacién mas y/o titular de derechos de la cadena de valor; y en el que dicha
cdmara de compensacion puede proporcionar con seguridad diferente informacién de uso obtenida a otras
partes diferentes que tienen un papel de cdmara de compensacién u otro papel de titular de derechos.

e Usar las auditorias de “escape de informacidén” creadas por, y/u obtenidas de medicién del entorno de
procesamiento protegido del usuario basada en una diversidad de técnicas diferentes (por ejemplo, las
desveladas en el documento de Ginter y col.).

e Capacidad de reunir y analizar informacién de uso detallado como el nimero de veces que una propiedad
digital o cualquier parte de una propiedad has sido abierta, extraida de, insertada en, o ejecutada; o la
cantidad de tiempo que un participante en la cadena de valor ha usado una propiedad como un juego
interactivo o presentacion multimedia, software informatico, o médulos o subpartes de tales productos.

e Proporcionar una diversidad de capacidades de redeterminacion para informacién de uso que llega de con-
sumidores u otros entornos de procesamiento protegido seguro.
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Proporcionar capacidades de auditoria de terceros independientes ttiles, por ejemplo, para archivo y no
rechazo.

Proporcionar informacién basada en auditoria de uso, perfil de usuarios y/o estudios de mercado relaciona-
dos con el uso de uno o mds contenedores seguros y/o contenido y/o control de procedimientos gestionado
por VDE en la realizacién preferida.

Proporcionar servicios de agregacion e informe de uso de auditoria de terceros neutrales, de confianza
para titulares de derechos, consumidores, y/u otros participantes en la cadena de valor y/o partes interesa-
das como organismos gubernamentales (informacién para imposicién, cumplimiento de la ley, estudios y
estadisticas comerciales, etc.).

Proporcionar oportunidades de auditoria en conjuncién con compensacion de derechos y permisos de reglas
y controles (por ejemplo, para proporcionar un informe sobre qué permisos y derechos de reglas y controles
se ejercieron, por ejemplo por quién, para qué, y cuando -ligando asi la actividad del usuario real de vuelta
a concesion de permisos y derechos especificos y/o plantillas de reglas y controles).

En la realizacién preferida, proporcionar informes y andlisis estandarizados y personalizados basados en
reglas VDE y controles y producidos y distribuidos en contenedores VDE a cada una y/o una cualquiera o
mds agrupaciones de creadores de contenido, distribuidores de contenido, analistas de industria, asociacio-
nes de comercio, y cualquier otro grupo de interés y participante en la cadena de valor, y/u cualquier otra
parte interesada como estadisticos, reguladores, y/o autoridades impositivas gubernamentales.

Proporcionar cualquier combinacién de informes de datos fiables en bruto, refinados, resumidos, obtenidos
y agregados para el soporte de modelos de negocio plurales dentro de cualquier cadena de valor, y/o a través
de y/o cadenas de valor plurales.

Distribuir, a participantes en la cadena de valor y otras partes dentro o fuera de la comunidad electrénica,
informacién de uso por separado de y/o con servicios de compensacion de liquidacién financiera.

Dar soporte a controles de privacidad y confidencialidad que protegen completamente derechos de todos los
intereses de los participantes en la cadena de valor relacionados con informacién de uso, incluyendo, por
ejemplo, derechos inherentes a cadena VDE de tratamiento y modelos de negocio gestionados por control.

Poder adaptar asuntos de privacidad, por ejemplo, para no revelar mds informacién de la que autoriza un
consumidor o distribuidor de contenido de la cadena de valor, agregador, replaneador, u otro usuario de
un dispositivo electrénico que emplea, en la realizacién preferida, VDE para contenido seguro, gestionado
u otro procedimiento de control, y, por ejemplo, para informar a tal usuario autorizador de qué clase de
informacién esta siendo recogida y/o compensada).

Poder confiar, basdndose al menos en parte en reglas y controles, en ocultar (por ejemplo, cifrar), eliminar,
y/o transformar autométicamente una o mds partes de informacién de uso confidencial o patentada antes
de nuevo procesamiento de tal informacién o distribucion de tal informacién a una cualquiera o mas partes
adicionales, incluyendo cualquier cimara(s) de compensacion de uso adicional, protegiendo asi eficazmente
la privacidad y confidencialidad, incluyendo proteger informacion secreta de industria comercial.

Proteger informacién clave de modelos de negocios de ojos curiosos de otras partes interesadas, y/o de
revelacion involuntaria a otras partes interesadas y/o al publico, poniendo asi los fundamentos para redes
comerciales verdaderamente fiables.

Permitir a los participantes en la cadena de valor, incluyendo, por ejemplo, editores y distribuidores co-
merciales, y/o consumidores y organizaciones proveedoras de servicios y/o productos, negociar el nivel de
detalle de informacion de uso que ha de ser transmitida a cualquier titular de derechos dado de la cadena de
valor, y en donde tal nivel de detalle puede diferir segtin quiénes son las partes receptoras especificas y el
tipo y/o subtipo especifico de informacién de uso, y dénde pueden proporcionarse niveles de detalle plura-
les, diferentes para diferentes partes de tal informacién de uso a un destinatario de informacién de uso dado
y/o como un entregable dado, y dénde tal determinacion de detalle estd, al menos en parte, determinada por
los derechos de una parte dada descritos al menos en parte por informacién de reglas VDE y controles en
la realizacion preferida.

Permitir a los consumidores y organizaciones negociar el nivel de detalle de informacién transmitida a
titulares de derechos de la cadena de valor.

Permitir a los consumidores u otros participantes en la cadena de valor -creadores, editores, distribuidores,
replaneadores- especificar y/o negociar el nivel(es) de detalle, agregacién y/o anonimato que desean con
respecto a informacién de uso en lo que respecta a su uso de cualquier contenido dado, clase de contenido,
procedimiento especifico, clase de procedimiento, y/o requisito de pago (por ejemplo, el anonimato, y/o el
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mantenimiento de privacidad relacionada con alguno o todos los detalles de uso, pueden requerir un recargo
de pago para compensar la pérdida del valor de tal informacién).

Permitir a los consumidores de informacién y/u otros participantes en la cadena de valor personalizar su
“escape de informacion” y establecer reglas y controles para como desean tener agregada, o usada de otro
modo, su informacién de uso -sometida los requisitos competidores de titulares de derechos para recibir
informacién a la que tienen derecho y/o recibir informacién que el usuario y los titulares de derechos
acuerdan mutua y electrénicamente que puede ser proporcionada a titulares de derechos. Los usuarios y/o
uno o mas titulares de derechos pueden tener el derecho a especificar limites, (por ejemplo, usar cadena
VDE de tratamiento y control), y/o describir informacion de uso especifica que puede o debe ser para ser
distribuida a otro u otros mas titulares de derechos.

Dar soporte a control sustancial de los participantes en la cadena de valor sobre qué clase de informacién de
uso de los participantes en la cadena de valor se acumula, quién puede acceder a qué informacién y cémo
puede usarse tal informacion, cémo se recoge y procesa tal informacion, y hasta qué punto los registros de
uso estdn ligados a un participante especifico en la cadena de valor u organizacién.

Usar con seguridad contenedores (por ejemplo, usar contenedores seguros VDE en combinacién con en-
torno de procesamiento protegido VDE y capacidades de seguridad de comunicaciones como se describe
en el documento de Ginter y col.) en cualquier etapa, parte, y/o procedimiento de proporcionar servicios
seguros de compensacién de uso.

Dar soporte a proporcionar descuentos, subvenciones y/o cupones a participantes en la cadena de valor, por
ejemplo a consumidores, distribuidores, replaneadores, etc. a cambio de datos de uso o datos de uso mas
finamente granulados (por ejemplo, mejorando asuntos de privacidad en algunos contextos).

Generar y suministrar a partes interesadas investigacioén e informe de mercados y listas de mercadotecnia
consolidadas (para envio de correo focalizado, ventas directas, y otras formas de mercadotecnia focalizada.
Tales materiales son generalmente andlogos a auditorias independientes circulacién de revistas y periddi-
cos, informes de indices de audiencia televisiva, y/o listas de mercadotecnia focalizada comercial, pero
generando en un entorno electronico altamente eficiente, distribuido y seguro. Tales materiales, cuando
se desee, pueden proporcionarse con importantes nuevas formas de detalle (por ejemplo, viendo, impri-
miendo, extrayendo, reutilizando, guardando electrénicamente, redistribuyendo, etc.), con granularidad de
informacién mucho mayor, y con informe personalizado, selectivo, de materiales basado en solicitudes de
destinatarios, pagos, derechos, y/o conflictos de interés con una o mds partes que tienen un interés de titular
de derechos en una o mds partes de la informacién subyacente.

Usar informacion de uso detallado para generar automdticamente jerarquias de clasificacion, esquemas,
grupos, y/o clases, y asignar automaticamente individuos, grupos de individuos, organizaciones, grupos de
organizaciones, contenido digital y/o analdgico o grupos de contenido digital y/o analdgico a una o mas
clases obtenidas de datos de uso creados, reunidos, transmitidos, en conjuncién con al menos un contenedor
seguro y/o VDE en la realizacién preferida.

Dar soporte a publicidad y mercadotecnia, incluyendo dar soporte a automatizacién eficiente de la cadena
de valor de la distribucién de tales servicios, como seleccién automética de objetivos o distribucién de
publicidad y/u otros materiales de mercadotecnia a conjuntos definidos (por ejemplo, una o mas clases)
de consumidores, profesionales, empleados y compaiifas, en los que los conjuntos pueden definirse por
seleccion propia, datos de uso, perfiles de datos de uso, o por cualquier otro medio, y en donde dichos con-
juntos pueden estar compuestos de uno cualquiera o mds participantes en la cadena de valor (por ejemplo,
creadores, consumidores, distribuidores, proveedores de servicios, sitios web, caimaras de compensacion
distribuidas) y en donde dichos uno o mas participantes pueden recibir materiales diferentes, personaliza-
dos, y en donde dichos participantes receptores pueden redistribuir tales materiales, si estdn autorizados por
reglas y controles, y donde tales participantes pueden recibir crédito, cupones, pago monetario, y/u otras
formas de retribucién por tal redistribucién, y donde tal redistribucién puede adoptar la forma de dirigir al-
guno de tales materiales recibidos o todos a una u otras partes mas al menos basdndose en seleccién propia,
datos de uso, perfiles de datos de uso, o por cualquier otro medio, y en donde todos tales procedimientos
pueden ser gestionados con seguridad (por ejemplo, se les puede dar soporte) por cadena VDE intermodal
de tratamiento y control en la realizacién preferida.

Determinar pagos y/u otra retribucién debida a titulares de derechos procedentes de anunciantes basandose
en exposicion de usuarios de la cadena de valor a publicidad y al menos en parte, automatizar con seguridad
la distribucién de partes de tal retribucion entre partes plurales que tienen intereses de titular de derechos
relacionados con el contenido y/o procedimientos que sirvieron como base para determinar tal retribu-
cién.

Dar soporte a segmentacion de mercado superior, focalizada, y el disefio de productos de informacién y
modelos de negocios mds adecuados basdndose en datos de uso directo, mds especifico y detallado y en
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preferencias del cliente y la cadena de valor implicitas, explicitas y/u obtenidas automdaticamente a partir
de informacidn de uso, perfiles de usuarios, informacién de identificacion de clase(s), etc.

Permitir a cdmaras de compensacién de uso “privadas” (una cdmara de compensacién controlada y/u ma-
nejada por una organizacidn) adquirir cierta informacién de uso detallado y donde tales cdmaras de com-
pensacién de uso pueden realizar andlisis de uso y/u otro procesamiento de tal informacién y proporcionar
a cdmaras de compensacion mds centralizadas y/o de otras partes y/u otros participantes en la cadena de
valor, informacion de uso limitada selectivamente (por ejemplo, empleando abstracciones de nivel superior,
informacidén resumida, restricciones sobre y/o manera de uso de informacién de uso -ver, imprimir, guardar,
redistribuir, etc.) para algo o todo de tal informacién de uso, y donde pueden aplicarse diferentes limitacio-
nes sobre tal informacion de uso a informacion de uso obtenida del uso de diferentes clases de contenido,
procedimientos, usuarios, y/o grupos de usuarios, y donde tales capacidades de limitacién proporcionan
importante proteccién adicional de la informacién secreta comercial confidencial de una compaiiia u otra
organizacion ocultando la naturaleza detallada de ciertas actividades internas, y donde puede existir un
requisito por parte de una u otras partes mas de una cadena para pago y/u otra retribucién a cambio de la
retencion de tal informacién de uso detallado.

Permitir a organizaciones emplear cimaras de compensacién de datos de uso privado en intranets corpora-
tivas, donde tales cdmaras de compensacion estdn integradas con el flujo de trabajo de documentos de la
organizacién y/o sistemas de almacenamiento de datos.

Recibir, con cdmaras de compensacién de organizaciones de uso privado (por ejemplo, corporacién, agencia
gubernamental, asociacién, o cualquier otra entidad operativa organizada), datos de uso procedentes de
aparatos electrénicos dentro de la organizacién, y agregar registros dentro de informes detallados para
uso interno, y/o informar de datos en bruto, detallados, para uso interno, pero sélo agregando datos de
uso dentro de informes resumidos para distribucién externa, por ejemplo, a titulares de derechos y/u otros
participantes en la cadena de valor, y/o una o mas cdmaras de compensacién comercial, y donde los datos
detallados para uso interno estan, en la realizacion preferida, protegidos como contenido protegido VDE
y el acceso u otro uso de tal contenido estd limitado a partes especificadas y/o de maneras especificadas
basado, al menos en parte, en la identidad electrénica mantenida con seguridad de las partes especificadas,
incluyendo, por ejemplo, cualquier informacién de identificacidn de clase de parte relevante (por ejemplo,
miembro de un cierto grupo de investigacion, oficial ejecutivo superior) que tiene privilegios asociados de
uso de informacién especifica.

Identificar y suministrar, a través de camaras de compensacién de uso privado, informacién relacionada
con uso que proporciona datos de uso de valor importante para asignar recursos de la organizacién interna,
dirigir investigacion, y otros propdsitos de negocio importantes.

Distribuir compensacién de uso (por ejemplo, por eficiencia y/u otras razones).

Distribuir funciones de compensacién de uso por una red u otro sistema (por ejemplo, cada consumidor
y/u otro nodo participante en la cadena de valor es potencialmente un servicio de compensacién de uso
distribuido al menos en parte que inicia su propia compensacién de uso segura, y donde tal nodo participante
puede comunicar informacién de uso directamente a uno u otros participantes mas) y, en la realizacién
preferida, segtin reglas y controles y otras técnicas VDE como las descritas en la memoria descriptiva de la
patente de Ginter y col.

Organizar jerdrquicamente cdmaras de compensacién de uso, al menos en parte para proteger la confiden-
cialidad en cada nivel de la jerarquia.

Conceder autoridad y/o proporcionar servicios a, o en conjuncién con, una o mas subcamaras de compensa-
cién de uso distribuido cuyas operaciones pueden estar ubicadas l6gicamente y/o fisicamente en cualquier
parte, como dentro de una compafiia o agencia gubernamental y/o dentro de una o més jurisdicciones y/o
subconjuntos de servicio del drea focal de negocio global de una cdmara de compensacién de uso superior.

Distribuir y/o autorizar de otro modo funciones de compensacién de uso por un sistema o red, por ejemplo,
donde cada consumidor o cierto o todo otro entorno (nodo) de procesamiento protegido participante en
la cadena de valor puede dar soporte potencialmente a un servicio de compensacion de uso distribuido, y
funcionar en el contexto de la Utilidad de comercio distribuido global.

Iniciar sus propias transacciones seguras de compensacion de uso directamente con uno u otros participan-
tes mas.

Proporcionar funcionamiento interoperable con uno u otros nodos interoperables participantes mds, usando
cualquiera o todas las actividades que emplean técnicas de Entorno de distribucién virtual.
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e Uso de cdmara de compensacion para generar informacién de uso usada, al menos en parte, en el disefio
y/o comercializacion de productos y/o servicios relacionados con los productos y/o servicios cuyo uso estd
descrito por tal informacién de uso.

e Poder organizarse jerdrquicamente, entre iguales, o de un modo combinado donde la responsabilidad por
compensacion de uso puede distribuirse de diferentes maneras para diferentes modelos de comercio y/o
actividades y/o cadenas de valor, y donde ciertas una o més partes pueden ser, por ejemplo, jerdrquica-
mente mas superiores a otras partes en uno o mds casos, y jerdrquicamente un igual o menos superiores
en uno u otros casos mas, es decir, la relacion entre participantes es programable y puede establecerse (y
modificarse posteriormente) para representar una o mds disposiciones deseadas de compensacion de uso
para actividades comerciales, cadenas de valor o modelos dados.

La Figura 22 muestra una cdmara de compensacion de uso 300 de ejemplo desde un punto de vista de procedi-
mientos. La cdmara de compensacién de uso 300 es este ejemplo retine, analiza e informa sobre el uso de informacién
digital incluyendo, pero no limitado al uso de contenido digital. La cdmara de compensacién de uso 300 en este
ejemplo realiza las siguientes funciones:

e Recopilacion de datos 314,

e Gestion de bases de datos 316,

e Control de privacidad 318,

e Auditoria segura 320,

e Informe seguro 322,

e Agregacion de datos 324,

e Publicidad y mercadotecnia 326,
e Analisis de uso 328,

e Replicacién 330, y

e Propagacion 332.

La comunicacién entre la cdmara de compensacion de uso 300 y otros aparatos electrénicos 100 puede ser por
medio de contenedores electrénicos seguros 152, si se desea. Como se explic6 con mds detalle en conexién con la
camara de compensacion financiera 200, la cimara de compensacion de uso 300 puede recibir los contenedores en
tiempo real y/o sobre una base de recepcion asincrona. En la cdmara de compensacién de uso 300, el requisito de
tiempo real puede implicar informacién de publicidad o indice de audiencia que pierde algo o todo su valor como
funcién de tiempo (por ejemplo, si cierta informacién de indice de audiencia no se distribuye en un momento parti-
cular, puede que ya no sea relevante en un andlisis de mercado dado; o si los anunciantes no reciben informacién de
uso inmediatamente, puede que no sean capaces de responder tan eficazmente a gustos del consumidor). Otro caso
puede implicar una distribucién requerida de informacién de uso (por ejemplo, un usuario de vacaciones vuelve para
encontrar que su fecha de auditoria requerida y el periodo de gracia han expirado, y su uso de ciertas propiedades esta
prohibido hasta que se realice la auditoria). El caso de distribucién asincrona atn seria preferible en algunos casos por
las mismas razones que antes en conexidn con la cimara de compensacién financiera 200.

La funcién de recopilacion de datos 314 se usa para reunir registros de uso 302 ademads de otros tipos de informa-
cién, como reglas y controles 188 (que pueden proporcionar informacion acerca de precios y premisos, por ejemplo),
estados financieros 240a, informes financieros detallados 240Db, y solicitudes de informacién y/o andlisis de uso 336.
La funcién de recopilacién de datos 314 puede interactuar estrechamente con la funcién de gestién de bases de datos
316 -resultando en diversos tipos de informacién que son almacenados y mantenidos en una base de datos de uso o
de otro tipo. Las funciones de replicacién y propagacion 330, 332 pueden usarse para sincronizar el contenido de la
base de datos 316 con otras bases de datos (por ejemplo, mantenidas por otras cimaras de compensacién de uso 300)
y/o para proporcionar una base de datos distribuida por varios entornos de procesamiento protegido de redes seguras
0 aparatos electronicos.

La agregacion de datos 324 y el andlisis 328 pueden usarse para analizar el contenido de datos recopilados por
la funcién de recopilacién de datos 314 y/o almacenados dentro de la base de datos 316, permitiendo que la cdmara
de compensacién de uso 300 realice auditoria 320 y/o informe 322. El control de privacidad 318 puede usarse en
conjuncién con la funcién informativa 322 para exponer sélo cierta informacién y no otras a terceros -protegiendo asi
los asuntos de privacidad y confidencialidad de consumidores para quienes se ha recopilado informacién de uso. Tal
control pendiente 316 puede expresarse en reglas asociadas con los contenedores en los que lleg6 la informacién.
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La funcién informativa 322 puede generar una diversidad de informes de auditoria de uso 304. Ademds, la ca-
mara de compensacién de uso 300 puede usarse para proporcionar soporte de publicidad y/o mercadotecnia 326 (por
ejemplo, para ayudar a focalizar la publicidad en consumidores demograficamente apropiados y/o para proporcionar
investigacion de mercado y publicitaria). Por lo tanto, en un ejemplo, la cdmara de compensacion de uso 300 puede
producir y/o distribuir ella misma publicidad 340 para ser vista por ciertos consumidores objetivo o distribuir tal pu-
blicidad en nombre de otros. La cdmara de compensacién de uso 300 también puede generar respuestas personalizadas
342 en respuesta a solicitudes de informacion 336, y también puede generar sefiales de liberacion 344 que autorizan a
aparatos electrénicos 100 a borrar y/o hacer que “ya no esté pendiente” la informacién de uso procedente de bases de
datos locales una vez que los registros de auditoria asociados han sido transferidos a la cimara de compensacion de
uso 300 y que la transferencia ha sido confirmada. El consumidor 95 puede tener un interés en guardar esta informa-
cién de uso en lugar de borrarla después de que ha sido “liberada” (por ejemplo, por curiosidad, para monitorizar el
comportamiento de otros (empleados, hijos, etc.)).

La cdmara de compensacion de uso 300 puede generar sus propios controles 188b para, por ejemplo, determinar
c6mo puede usarse por parte de otros la informacién de uso, la informacién de andlisis de mercado u otra informacioén.
Por ejemplo, la cdmara de compensacion de uso 300 podria preparar un informe o anélisis de derechos de autor que
proporciona a terceros a cambio de compensacion. La cdmara de compensacion de uso 300 puede insistir en que las
personas que proporcionan el informe no redistribuyan el informe a nadie mas. La cdmara de compensacién de uso 300
puede imponer este requisito electrénicamente distribuyendo el informe dentro de uno mas contenedores electrénicos
152, y asociando controles electrénicos 188b con el informe. Estos controles electrénicos 188b podrian imponer la
prohibicién de “no redistribuir’” junto con otras condiciones, concesiones y/o limitaciones (por ejemplo, el informe no
puede ser modificado, el informe puede ser impreso y visto, se pueden seleccionar pasajes del informe, etc.).

Como se menciond anteriormente, la cAmara de compensacion de uso 300 también puede recibir estados financie-
ros 240a y/o registros financieros detallados 240b u otra informacién financiera -y puede generar sus propios estados
financieros 240c y/o registros financieros detallados 240d. Por ejemplo, la cimara de compensacién de uso 300 podria
proporcionar un servicio a proveedores de contenido en el que la cdmara de compensacién de uso 300 recibe controles
188a de proveedores de servicio similares a los controles distribuidos a consumidores 95. Basdndose en una com-
paracién de estos datos, la cdmara de compensacién de uso 300 podria hacer estimaciones en cuanto las cantidades
de dinero que los proveedores de contenido deben esperar recibir de las cdmaras de compensacion financiera 200.
La camara de compensacién de uso 300 podria proporcionar asi una funcién de auditoria independiente -sirviendo de
doble comprobacién de sobre las cdmaras de compensacion financiera 200 y proporcionando una funcién de deteccién
de fraude (por ejemplo, personas que presentan registros de uso que no tienen pagos asociados o si no cantidades de
pago incorrectas pueden ser detectadas por la cdmara de compensacién de uso 300). Ademds, el control 188 podria
representar modelos cerrados que los proveedores de contenido estdn considerando implementar, y la cdmara de com-
pensacion de uso 300 podria entonces ofrecer un servicio en el que ejecuta una comparacién frente a los datos de uso
que recopila realmente para construir un modelo de a qué podrian parecerse los resultados financieros si el proveedor
de contenido instituyera realmente el modelo propuesto.

La Figura 34 muestra una arquitectura de ejemplo de la cdmara de compensacién de uso 300. En este ejemplo, la
cdmara de compensacion de uso 300 incluye un equipo de comunicaciones seguras 346, un procesador de bases de
datos y transacciones 348, un autenticador 350, un comprobador de autorizacién 352 y un agregador de datos 354. La
arquitectura de la cdmara de compensacién de uso 300 puede estar basada en la arquitectura del sistema operativo de
derechos mostrada en las Figuras 12 y 13 de la exposicién de la patente de Ginter y col.

Las comunicaciones seguras 346 proporcionan comunicaciones con una diversidad de aparatos electrénicos 100
por la red electrénica 150 por medio de contenedores seguros 152 en este ejemplo. El procesador de bases de datos y
transacciones 348 realiza en este ejemplo la mayoria de las funciones de la Figura 33. Puede usarse un autenticador
350 para autenticar consumidores y/o datos, puede usarse un comprobador de autorizacidon 352 par comprobar autori-
zaciones, y puede usarse un agregador de datos 354 para realizar la funcién de agregacion de datos 324. El autenticador
350 y el comprobador de autorizacién 352 realizan funciones de autenticaciéon como se describe en la exposicion del
documento de Ginter y col. en conexién con aparatos electrénicos seguros y entornos de procesamiento protegido.

La Figura 35 muestra un procedimiento global de compensacién de uso de ejemplo. En este ejemplo, un proveedor
164 proporciona una propiedad digital a consumidores 95(1), 95(2), 95(3). Por ejemplo, el proveedor 164 podria
proporcionar una novela u otra obra 166 a cada uno de los consumidores 95 dentro de contenedores electrénicos 152.
Uno o més conjuntos de control 188 pueden ser asociados con la obra (y pueden, en un ejemplo, ser distribuidos dentro
del mismo contenedor electrénico 152 usado para distribuir la obra 166). Los controles 188 pueden especificar que
ciertos tipos de informacion de uso deben ser reunidos en forma de una auditoria, y que la auditoria debe presentarse
basdndose en cierto tiempo y/u otros eventos.

Como el contenedor 152 sé6lo puede ser abierto dentro de un entorno de procesamiento protegido 154 que es parte
del entorno de distribucién virtual descrito en la exposicion de la patente de Ginter y col. anteriormente referida, el
proveedor 154 puede confiar en que las auditorias requeridas serdn generadas y presentadas como ordene. Cuando
los consumidores 95 usan la propiedad 166, sus aparatos electrénicos 100 retinen y almacenan automaticamente la
informacion de uso en forma de auditorias 302. Después, cuando se produce un evento especificado (por ejemplo,
una vez al mes, una vez a la semana, después de un cierto nimero de usos, etc.), los aparatos electrénicos 100 de los
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consumidores envian informacién de auditoria 302 dentro de contenedores digitales a la cdmara de compensacién de
uso 300.

La cdmara de compensacion de uso 300 recopila la informacién de auditoria 302, puede almacenarla en su base
de datos 316, y analiza la informacién de auditoria para generar un informe 304 que puede enviar al proveedor 164
dentro de un nuevo contenedor electrénico 152.

El proveedor 164 recibe automdticamente informacién segura que audita la cantidad de veces que su obra ha sido
usada y cémo ha sido usada, con la cAmara de compensacion de uso 300 librando al proveedor de tener que recopilar o
analizar esta informacion de uso detallado. Ademds, la cimara de compensacién de uso 300 puede servir para proteger
la privacidad de los consumidores 95 revelando sélo detalles resumidos autorizados por ellos (por ejemplo, cuantos
consumidores han usado la obra 166 pero no sus nombres o direcciones). Esta funcién de confidencialidad seria mas
dificil o problematica si el proveedor 164 intentara analizar él mismo registros de uso detallado.

La Figura 36 muestra un procedimiento de compensacién de uso mas detallado de ejemplo que implica dos ca-
maras de compensaciéon de uso diferentes 300(1), 300(2). En este ejemplo, un proveedor 164 entrega una obra 166
directamente a consumidores 95, y también a distribuidores 168 que pueden redistribuir la obra a los consumidores.
Los controles 188 asociados con el contenido distribuido 166 pueden especificar que la cdmara de compensacion de
uso 300(1) es para recopilar y analizar informacién relacionada con el uso del contenido 166 directamente distribuido
por el creador 164, y que otra cimara de compensacion de uso 300(2) es para recopilar y analizar informacién de uso
referente al uso de la obra 166 distribuida por el distribuidor 168. Alternativamente, las cdmaras de compensacién de
uso 300(1), 300(2) pueden reunir diferentes tipos de informacién de uso referente a la misma propiedad electrénica
166 (por ejemplo, una cdmara de compensacién de uso podria reunir informacion referente a uso de “pago por visiéon”,
mientras que la otra cdmara de compensacion de uso podria reunir informacién de uso para todas las compras de una
vez). Las cdmaras de compensacion de uso 300(1), 300(2) pueden emitir cada una informes 304 al creador 164 y/o al
distribuidor 168 y/o al consumidor 95.

La Figura 37 muestra como puede usarse una cdmara de compensacién de uso 300 en combinacién con una cimara
de compensacién financiera 200. En este ejemplo, un aparato electrénico 100 del consumidor puede enviar:

e ala cidmara de compensacién de uso 300, informacion de auditoria 302 referente a uso de contenido elec-
trénicos, y

e ala camara de compensacién financiera 200, informacién de auditorfa de uso y pago 228 referente a acti-
vidades de compensacion financiera.

Si se desea, la cdmara de compensacion de uso 300 y la cdmara de compensacién financiera 200 pueden ser
manejadas por el mismo negocio (en este caso, podria enviarse tanto informacién de auditoria de uso como financiera
dentro del mismo contenedor electrénico 152). Las funciones de compensacion de uso realizadas por la cimara de
compensacion de uso 300 pueden funcionar en paralelo con las funciones de compensacién financiera realizadas
por la cdmara de compensacién financiera 200 dar soporte tanto a informe de uso detallado como a compensacién
financiera eficiente.

La Figura 38 muestra otra operacién de compensacién de uso de ejemplo basada en medios y/o ubicacién de
contenido publicitario. Los consumidores 95(1), 95(2), 95(N) pueden suscribirse a diversos servicios de distribucién
de informacién 170A, 170B,... Estos servicios de distribucidn de informacién pueden distribuir material de programas
y anuncios (contenido comercial) producidos por proveedores de contenido 164. Los consumidores 95 consumen
el contenido distribuido, y sus aparatos electrénicos 100 retinen y presentan datos de uso asociados a cdmaras de
compensacion de uso 300(1), 300(2)...

Las cdmaras de compensacién de uso 300 pueden realizar andlisis demogréficos sobre los datos de uso recibidos y,
basandose en este andlisis demogréfico, dirigir anuncios particulares para otro contenido comercial 164 a servicios de
informacién particulares 170. Por ejemplo, el servicio de informacién 170A podria distribuir material de programas y
contenido comercial 164 de interés a corredores y otros con intereses en la forma fisica. La cdmara de compensacién
de uso 300(1) podria analizar los datos de uso proporcionados por los consumidores 95 que estdn suscritos a y ven este
tipo de informacién. La cdmara de compensacién de uso 300(1) estd asi en una posicién Unica para poner anuncios
en otro contenido comercial y no comercial que podria ser de interés para el mismo grupo de interés. Igualmente, el
servicio de informacién 170B podria especializarse en difundir informacién de interés para entusiastas de los coches.
La camara de compensacién de uso 300(2) podria reunir datos de uso acerca del uso de este tipo de informacién -y por
lo tanto estd en una posicion tnica y bien situada para distribuir y dirigir anuncios, contenido comercial y no comercial
a este grupo de consumidores.

La Figura 39 muestra una operacion adicional de compensacién de uso de ejemplo que puede ser realizada por la
cdmara de compensacioén de uso 300. En este ejemplo, la cdmara de compensacién de uso 300 puede ser autorizada
por titulares de derechos 164 a ofrecer descuentos basdndose en la cantidad de informacién de uso que un consumidor
95 esta dispuesto a desvelar. Esto puede hacerse, por ejemplo, con controles 188 para la propiedad seleccionando de
entre conjuntos de controles y/o entrando en una negociacion electrénica (véase el documento de Ginter y col., Gigs.
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76A y B). Un titular de derechos podria premeditar esto como regla general para su propiedad -o podria autorizarse
a cdmaras de compensacién de derechos y permisos 400 dadas a entregar estos conjuntos de control (por ejemplo,
basandose en su posicién especial como recopiladoras de categorias particulares de informacién de uso).

Como un ejemplo, el aparato electrénico del consumidor podria ser un ordenador personal, y los titulares de
derechos 164 que distribuyen software informdtico pueden estar interesados en saber qué programas de software esta
usando el consumidor 95 ademds de los que ellos mismos estan distribuyendo. Por otra parte, el consumidor 95 puede
que no quiera revelar esta informacion detallada acerca de todos los programas de software que estdn presentes en su
ordenador personal.

Como otro ejemplo, los titulares de derechos de difusion digital 164 pueden querer saber acerca de cada programa
difundido que ve el consumidor 95, mientras que el consumidor puede que no quiera que nadie mds sepa las clases de
programas en los que estd interesado.

La cdmara de compensacion de uso 300 puede adaptarse eficazmente a estos intereses contrapuestos ofreciendo al
consumidor 95 un incentivo financiero por una revelacion mas completa pero dejando escoger al consumidor.

En este ejemplo, el titular de derechos 164 distribuye contenido electrénico y controles asociados al consumidor
95. Los controles pueden especificar opciones para revelar informacion de uso. El consumidor puede escoger:

e pagar el precio integro y guardar toda informacién de uso aparte de la esencial para garantizar un pago
absolutamente secreto;

e permitir revelacion de uso limitada a cambio de un pequefio descuento en el precio; o
e aprovechar un gran descuento a cambio de permitir la revelacién total de informacién de uso.

Algunos consumidores reservados pueden querer que el mundo exterior sepa tan poco como sea posible sobre
sus habitos de uso y estardn dispuestos a pagar el precio integro para proteger su privacidad. Otros consumidores
pueden no preocuparse de lo que el mundo exterior sepa sobre sus habitos de uso, y querrdn aprovecharse de grandes
descuentos basados en revelaciéon mds completa. Puede proporcionarse cualquier nimero de tales niveles de opciones,
permitiendo al consumidor, por ejemplo, seleccionar con exactitud qué clases de informacién son reveladas y cudles
son mantenidas en secreto. Como los datos de uso estdn siendo recopilados dentro de un entorno de procesamiento
protegido seguro 154 que es parte del aparato electrénico 100 del consumidor, el consumidor puede confiar en que los
datos de uso serdn manejados con seguridad y que no se producird revelacién no autorizada sin su consentimiento.

Basandose, por ejemplo, en uno o mas conjuntos de control 188 proporcionados al entorno de procesamiento
protegido 154 del consumidor y/o la seleccién del consumidor hecha posible mediante tales conjuntos de control,
el entorno de procesamiento protegido 154 del consumidor podria revelar ninguna (o minima) informacién de uso,
informacién limitada de uso o informacién total de uso, a la cdimara de compensacioén de uso 300. La cdmara de
compensacion de uso 300 puede entonces analizar libremente la informacién de uso limitada y total que recopila,
proporcionando informes y andlisis a titulares de derechos 164 y a otros terceros como investigadores de mercados,
intermediarios, anunciantes, auditores, cientificos y otros.

Cdmara de compensacion de derechos y permisos
La Figura 40 muestra un ejemplo de un Sistema de utilidad de comercio de cdmara de compensacién de dere-
chos y permisos 400. Los servicios de la cdmara de compensacién de derechos y permisos pueden realizar cualquier

combinacidn de las siguientes funciones globales:

e Registrar objetos digitales y permisos asociados, precios y/u otras operaciones permitidas y/o requeridas
que dan soporte a la ejecucion de consecuencias por realizar y/o dejar de realizar tales operaciones;

e Proporcionar permisos aprobados previamente segtin demanda de acuerdo con circunstancias especificadas
y/u otros requisitos como clase(s) de solicitante de permisos, cumplimiento, o capacidad para cumplir,
requisitos de pago, etc.;

e Realizar con seguridad y eficacia registro electrénico de derechos de autor con la agencia apropiada para
uno o mas paises y/o sus unidades jurisdiccionales; y

e Presentar funciones.

Mais detalladamente, los derechos y permisos dan soporte a servicios de acuerdo con estas invenciones que pueden
incluir, por ejemplo, algunas o todas las funciones y caracteristicas siguientes:

o Identificar, distribuir y verificar derechos de propiedad especificos y/u otras reglas y controles de negocio a
lo largo de una cadena de valor electrénico digital.
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Proporcionar servicios de registro de objetos y derechos, precios y/u otra informacién de control para
objetos registrados.

Asignar a cada objeto digital al menos un nimero y/o nombre identificador de acuerdo con su propio
esquema de numeracion y/o nominacién y/o de acuerdo con uno o més esquemas de numeracién y/o nomi-
nacién definidos por una u otras organizaciones, asociaciones (por ejemplo, consorcios de normalizacién),
compaiias, y/o agencias (por ejemplo, organismos reguladores gubernamentales) mas.

Recibir autoridad de la cadena segura de tratamiento y control plasmada en conjuntos de control electrénico.

Proporcionar con seguridad permisos (por ejemplo, descripciones basadas en reglas y controles de opera-
ciones permitidas y consecuencias asociadas como precios) para propiedades digitales que han sido regis-
tradas y que soportan asociacién automatizada de tales propiedades registradas con conjuntos de reglas y
controles (por ejemplo, actualizacién de reglas y controles, empleando plantillas preestablecidas basandose
en clases de propiedades, etc.), que pueden ser proporcionados, por ejemplo, descargados al menos en parte
a distancia y con seguridad al sitio de registro durante, o como resultado de, tal registro.

Permitir a titulares de derechos en contenido digital determinar y definir flexiblemente y proporcionar
con seguridad a una o mds cdmaras de compensacién de derechos y permisos maneras en las que ellas
quieren que se usen o no se usen sus productos de propiedad intelectual (por ejemplo, propiedades digitales
protegidas de VDE), y cualquier consecuencia de tal uso y/o mal uso.

Proporcionar capacidades soportadas del VDE para distribuir y gestionar derechos y reglas de negocio (in-
cluyendo permisos aprobados previamente y otros permisos) a lo largo de una cadena de valor electrénico
a propdsito, donde se da soporte persistentemente a tales derechos y reglas de negocio.

Proporcionar permisos de objetos digitales segliin demanda a personas autorizadas a usar un objeto digital.

Poder proporcionar diferentes términos basandose en diferentes permisos asociados con seguridad con
una o mds combinaciones de clases de usuarios (por ejemplo, diferentes grupos de edad, jurisdicciones,
capacidades de negocio, consumidores, creadores, proveedores, socios, gobierno, organizaciones sin animo
de lucro, organizaciones educativas, pertenencia a organizacion, etc.).

Proporcionar a los titulares de derechos seguridad de que una base de participantes en la cadena de valor se
estd adhiriendo a los términos que ellos establecen.

Poder proporcionar controles que no incluyen todos los permisos posibles y/o distribuir nuevos permisos
requeridos y/o deseados a solicitud sobre una base a propdsito y/o preplaneada segtn los derechos del
solicitante (clase y/o individuo), por ejemplo, permitiendo a titulares de derechos elegir distribuir sélo los
permisos usados més frecuentemente asociados con una propiedad digital particular, y permitiendo a las
partes apropiadas obtener nuevos permisos de acuerdo con el modelo del titular de derechos.

Renovar permisos expirados a solicitud y/o tras un reconocimiento automatizado de la expiracién de tales
derechos mediante el uso de mecanismos de la base de datos de la cdmara de compensacién y la provisién
automatizada y/o envio de mensajes para proporcionar tales permisos y/o notificar, en la realizacion prefe-
rida, a un participante en la cadena de valor VDE, la necesidad de adquirir tales permisos (notificar a tal
usuario, por ejemplo, antes de que el usuario esté intentando activamente usar informacién asociada y/o
procedimientos de control electrénico y evitando asi frustracion e ineficiencia del usuario).

Usar contenedores seguros como los descritos en el documento de Ginter y col., en cualquier etapa, parte o
procedimiento de proporcionar servicios seguros de compensacion de derechos.

Crear, almacenar, distribuir y recibir “plantillas” de derechos y permisos que permiten a los titulares de
derechos especificar eficiente y adecuadamente derechos, condiciones y consecuencias (por ejemplo, com-
pensacién) que han de ser asociados con operaciones relacionadas con el uso de sus propiedades digitales
(y/o el uso de eventos electrénicos controlados por procedimientos VDE).

Las plantillas pueden corresponder directamente a conjuntos de control digital asociados con propiedades,
usuarios de contenido, clases de usuarios, y/u otra informacién digital y/o sitios fisicos o virtuales y/o
control de procedimientos para gobierno de eventos y consecuencias de eventos.

Las plantillas pueden ser autoejecutables.

Las plantillas pueden ser entregadas independientemente de cualquier objeto digital con el que puedan estar
asociadas.
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Las plantillas son ampliables para anticiparse a nuevas operaciones y escenarios, incluyendo, pero no li-
mitados a nuevos procedimientos de pago, modelos de fijacién de precios y niveles de precios, y nuevos
permisos.

Las plantillas pueden reconocer con flexibilidad toda clase de derechos digitales incluyendo, por ejemplo,
derechos de distribucién y transmision y/o retransmision.

Pueden aplicarse diferentes plantillas a diferente contenido y/o tipos de propiedad de disposicién de control
de procedimientos.

Pueden aplicarse plantillas plurales a la misma propiedad y/o disposicién de control de procedimientos.

La(s) cdmara(s) de compensacion de derechos y permisos puede mantener plantillas de superconjuntos, per-
mitiendo a los participantes en la cadena de valor y/o cdmaras de compensacion jerdrquicamente inferiores
modificar una o mas de tales plantillas de superconjuntos para crear plantillas empleando un subconjunto
y/o conjunto ampliado de dichas una o mas plantillas de superconjuntos.

Las plantillas pueden completarse de varias maneras diferentes usando, por ejemplo, una interfaz grafica
de usuario y/o lenguaje de gestién de derechos.

Pueden crearse y/o modificarse “aplicaciones” de plantillas mediante el uso de representacién gréfica topo-
gréfica, esquematica, editable directamente de reglas y controles de la cadena de valor, donde tales reglas y
controles y relaciones de la cadena de valor estdn representadas mediante la visualizacién de, por ejemplo,
informacién de iconos combinada, de posicién, de diagrama de flujo, y textual, y en donde se implementan
reglas y controles, por ejemplo, mediante el uso de un lenguaje de gestién de derechos, y en donde, por
ejemplo, elementos o representacién de nivel superior de tales elementos del lenguaje de derechos pueden
corresponder directamente a componentes de representacion grafica.

Miiltiples participantes en la cadena de valor pueden contribuir a y/o modificar plantillas y/o contribuir y/o
modificar diferentes plantillas que se aplican a la misma informacién digital.

Los usuarios pueden seleccionar entre diferentes plantillas que se aplican a la misma informacién digital,
incluyendo, por ejemplo, informacién digital que describe y/o determina procedimientos de control (por
ejemplo, informacién de gestién de eventos) gestionados mediante, por ejemplo, cadena VDE segura de
gestion y control.

Distribuir funciones de compensacién de derechos por una red u otro sistema (por ejemplo, cada consu-
midor y/u otro nodo participante en la cadena de valor es potencialmente un servicio de compensacion de
derechos distribuidos que inicia al menos en parte su propia compensacion segura de derechos, y en donde
dicho nodo participante puede comunicar informacion de derechos directamente a uno u otros mas nodos
de compensacién participantes interoperables, en la realizacion preferida, en la realizacion preferida, todas
las actividades emplean técnicas VDE segtin sea apropiado y segtin se describe en la memoria descriptiva
de la patente de Ginter y col.).

Conceder autoridad y/o proporcionar servicios a, o en conjuncién con, una o mis subcamaras de compensa-
cion de derechos distribuidos cuyas operaciones pueden estar ubicadas l6gica y/o fisicamente en cualquier
parte, como dentro de una compaiiia o agencia gubernamental y/o dentro de una o mas jurisdicciones y/o
subconjuntos de servicio del 4drea focal de negocio global de una cdmara de compensacion de derechos
superior que distribuye y/o autoriza de otro modo funciones de compensacién de derechos por un sistema
o red, por ejemplo, donde cada consumidor y/o ciertos o todos los otros nodos participantes en la cadena
de valor pueden dar soporte potencialmente a un servicio de compensacién de uso distribuido que inicia
sus propias transacciones seguras de compensacion de derechos y funcionan en el contexto de la red global
de camaras de compensacidn, incluyendo interoperacién de cimara de compensacién con uno u otros mas
nodos interoperables de participantes, y como en otra parte en esta lista, todas las actividades que emplean,
por ejemplo, técnicas VDE segtin sea apropiado.

Pueden proporcionarse automdticamente uno o mas derechos a un participante basdndose al menos en parte
en algtin aspecto de contenido y/o uso de control de procedimientos, y tales uno o mas derechos proporcio-
nados pueden ser suministrados por ejemplo, como un componente promocional que proporciona cupones
en compensacion por cierto perfil de uso (por ejemplo, comprar) que puede establecerse directamente a par-
tir de informacién de uso o puede obtenerse a partir de una férmula ponderada que implica una diversidad
de variables.

Poder ser organizados jerdrquicamente, entre iguales, o de un modo combinado donde la responsabilidad
por compensar derechos puede distribuirse de diferentes maneras para diferentes modelos de comercio y/o
actividades y/o cadenas de valor y donde ciertas una o mds partes pueden ser, por ejemplo, jerdrquicamente
mds superiores a otras partes en uno o mas casos y jerdrquicamente un igual o menos superiores en uno u
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otros mds casos, es decir, la relacidn entre participantes es programable y puede establecerse (y modificarse
posteriormente) para representar una o mas disposiciones deseadas de compensaciéon de derechos para
actividades comerciales, cadenas de valor o modelos dados.

La Figura 40 muestra una cdmara de compensacién de derechos y permisos 400 de ejemplo desde un punto de
vista funcional. En este ejemplo, la cdmara de compensacién de derechos y permisos 400 puede realizar algunas de
las cuatro o todas las funciones principales siguientes:

e Registro de objetos. La cdmara de compensacion de derechos y permisos 400 registra propiedades digitales
y sus permisos y precios asociados.

e Permisos segiin demanda. En respuesta a preguntas, la cimara de compensacién de derechos y permisos
400 proporciona permisos 188 junto con precios asociados en contenedores electronicos seguros 152. Los
controles de permisos 188 pueden proporcionarse independientemente del contenido.

e Permisos negociados. En respuesta a preguntas y solicitudes, la cdmara de compensacién de derechos y
permisos 400 negocia permisos y/o precios en nombre de titulares de derechos que han delegado esta
responsabilidad en la cdmara de compensacién de derechos y permisos. La cdmara de compensacién de
derechos y permisos 400 también puede ser un intermediario en las negociaciones entre titulares de dere-
chos y usuarios de derechos. Los titulares de derechos y usuarios de derechos pueden negociar entre ellos
y presentar los resultados de esas negociaciones a la cdmara de compensacion de derechos y permisos.

e Informe. La cdmara de compensacién de derechos y permisos 400 puede proporcionar informes para
aumentar el informe realizado por cdmaras de compensacion financiera 200 y/o cdmaras de compensacioén
de uso 300.

En este ejemplo, la cdmara de compensacion de derechos y permisos 400 puede proporcionar algunas o todas las
funciones siguientes:

e Creacion, actualizacién o cambio de permisos 408,
e Distribucién de permisos 410,

e Gestion de bases de datos 412,

e Definiciones y/o gestion de plantillas 414,

e Negociar permisos 416,

o Informe 417,

e Replicacién 418,

e Registro 419,y

e Propagacion 420.

La tares primaria de registro de objetos de la cdmara de compensacién de derechos y permisos 400 es realizada
por la gestion de bases de datos 412. A este respecto, la cdmara de compensacion de derechos y permisos 400 puede
recibir conjuntos de control 188 e identificaciones de objetos correspondientes 422 dentro de los mismos o diferen-
tes contenedores electronicos 152, y después “registrar” esta informacién en una base de datos 412 para referencia
posterior. La cdmara de compensacioén de derechos y permisos 400 puede ayudar a los titulares de derechos a definir
conjuntos de control 188 que especifican derechos y permisos relacionados con las propiedades electrénicas de titula-
res de derechos proporcionando una funcién de plantilla 414. El procedimiento de registro 419 y la base de datos 412
pueden registrar conjuntos de control 188 ademds de objetos o propiedades 166.

La funcion de base de datos 412 y la funcién de distribucion 410 de la cdmara de compensacion de derechos y
permisos 400 pueden usarse para distribuir permisos segiin demanda en respuesta a solicitudes 402, y también pueden
ser responsables de la tarea de distribuir (por medio de la funcién de distribucién 410) todos los premisos relacionados
con una propiedad particular. Como los permisos y/o precios pueden expirar o cambiar, la cimara de compensacién
de derechos y permisos 400 también puede ser responsable de actualizar los conjuntos de control 188 especificando
permisos y/o precios previamente emitidos y distribuyendo esos conjuntos de control actualizados.

La cdmara de compensacion de derechos y permisos 400 también puede proporcionar una funcién de informe 417,
que emite informes 406 pertenecientes a los permisos y/o precios que ha emitido o distribuido, por ejemplo. En este
ejemplo, el funcionamiento de la cdmara de compensacion de derechos y permisos 400 proporciona oportunidades de
auditoria, es decir, un canal a través del cual adjuntar informacién de uso. Tales operaciones de auditoria (que pueden,
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por ejemplo, ser proporcionadas integrando funciones de la cdmara de compensacién de derechos y permisos 400
con funciones de la cdmara de compensacion de uso 300) podrian usarse para crear informes integrados acerca de
qué permisos fueron proporcionados y qué permisos fueron ejercidos - informacidén muy valiosa para investigacién de
mercados y consecuencias de negocio asi como para proporcionar responsabilidad adicional ante titulares de derechos.

Esta funcién de auditoria de la cdmara de compensacion de derechos y permisos 400 puede ser especialmente
beneficiosa para proteger la confidencialidad. Por ejemplo, una cdmara de compensacién de derechos y permisos
privados 400 puede ampliarse para proporcionar agregacion de pago para ocultar informacién confidencial de nivel de
transaccion individual a la cdmara de compensacion financiera 200. En otro ejemplo, una cimara de compensacién de
derechos y permisos 400 puede emitir informes 426 que indican, por ejemplo, el nimero de objetos registrados en la
base de datos 412 al principio de un periodo de informe, el nimero de nuevos objetos registrados, y algunas estadisticas
de conjunto quiz4 acerca del nimero de clases de permisos asociados con estos objetos y/o precios promedio o medios
para ciertas clases de objetos.

La cdmara de compensacién de derechos y permisos 400 también puede responder a preguntas 402 con respuestas
428. Una solicitud, por ejemplo, puede constar de una solicitud de permisos -que pueden ser concedidos automa-
ticamente; o la solicitud puede tener que ser calificada por la cdmara de compensacioén de derechos y permisos 400
para determinar si el solicitante esta cualificado para recibir los permisos. Podrian establecerse calificaciones mediante
presentacion de uno o més certificados validos, que podrian ser simplemente comprobados, o almacenados en la base
de datos 412 para transmisién a proveedores junto con otra informacién sobre permisos concedidos por la cimara de
compensacion. En la realizacién preferida, otras calificaciones podrian estar basadas en un secreto compartido (por
ejemplo, una o mas etiquetas de un conjunto de control 188 guardado por el solicitante) conocido por el PPE 34 del
solicitante y la cdmara de compensacién de derechos y permisos 400. Este secreto compartido podria usarse en combi-
nacién con un certificado, o en casos en los que los requisitos de calificacién son inferiores o ya han sido establecidos
(por ejemplo, haber recibido el secreto compartido en el primer lugar), el secreto compartido solo podria ser adecuado
para recibir, por ejemplo, un permiso que sustituya o actualice un permiso expirado.

La camara de compensacién de derechos y permisos 400 también incluye un motor de negociacion de permisos
416 que puede usarse para negociar permisos 188 que no han sido preaprobados por el titular de derechos. Por ejemplo,
supongamos que un consumidor 95 quiere ejercer un derecho que no esta dentro de la base de datos 412. El consumidor
95 podria solicitar el derecho. En respuesta, la cdmara de compensacién de derechos y permisos 400 podria determinar
si el titular de derechos la ha autorizado a negociar por el derecho en nombre del titular de derechos. Si el titular de
derechos no ha dado a la cdmara de compensacién de derechos y permisos 400 el poder para negociar, la cdmara de
compensacion podria contactar con el titular de derechos y solicitar autorizacién y/o el propio permiso. Si el titular de
derechos ha concedido autoridad negociadora a la cdmara de compensacion de derechos y permisos 400, la cdmara de
compensacion podria entrar en una negociacion electrénica (véase las Figuras 75A-76B del documento de Ginter y
col.) entre el conjunto de control el consumidor y el conjunto de control del titular de derechos. El conjunto de control
negociado resultante podria enviarse al consumidor, permitiendo al consumidor ejercer el derecho.

La Figura 41 muestra una arquitectura de ejemplo para la cimara de compensacién de derechos y permisos 400. En
este ejemplo, la cdmara de compensacién de derechos y permisos 400 incluye un equipo de comunicaciones seguras
430, un procesador de bases de datos y transacciones 432, un autenticador 434, un comprobador de autorizacién 436,
y un procesador de registro 438. Como se analizé anteriormente, la arquitectura de la cdmara de compensacién de
derechos y permisos 400 puede estar basada en la arquitectura del sistema operativo de derechos mostrado en las
Figuras 12 y 13 de la exposicion de la patente de Ginter y col. y descrito en el texto asociado.

El procesador de bases de datos y transacciones 432 realiza la mayoria de las funciones mostradas en la Figura 40.
El procesador de registro 438 puede realizar la funcion de registro 419. El equipo de comunicaciones seguras 430 se
comunica con seguridad por la red electrénica 150 con consumidores 95, autores 164, editores 168, agregadores 170,
reempaquetadores 174, y otros participantes en la cadena de valor por medio de contenedores seguros 152. El auten-
ticador 434 y el comprobador de autorizacién 436 realizan funciones de autenticacién como describe la exposicién de
la patente de Ginter y col. en conexién con aparatos electrénicos seguros y entornos de procesamiento protegido.

La Figura 42 muestra un procedimiento de compensacién de derechos y permisos de ejemplo. En este ejemplo,
el autor 164 envia una obra 166 con un conjunto de control 188A que incluye controles A a un editor 168. El editor
168 -de acuerdo con una cadena segura de tratamiento y control- afiade controles B al conjunto de control para
formar un nuevo conjunto de control 188B. El editor 168 publica la obra 166 con el conjunto de control 188AB
para consumidores 95. El editor 168 también puede especificar un conjunto adicional de permisos C usado menos a
menudo, pero a veces necesario, dentro de un conjunto de control mas completo 188 ABC (por ejemplo, los controles
C pueden permitir a periodistas escoger ciertas partes de la obra 166 para propdsitos especificos).

El editor 168 puede registrar el conjunto de control 188ABC (y, si se desea, también el conjunto de control 188AB
y el conjunto de control 188A) en la cdmara de compensacion de derechos y permisos 400. El editor 168 también puede
incluir “controles sobre controles”, o “permisos para permisos” adicionales “D” (por ejemplo, controles de distribucién
descritas en relacién con las Figuras 79-85 de la exposicion de la patente de Ginter y col.) junto con controles 188ABC.
Estos controles “D” adicionales pueden especificar las circunstancias bajo las que pueden concederse derechos A, B
y/o C (calificacién de credenciales, frecuencia de reemision, nimero de controles para un usuario dado, etc.).
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El consumidor 95 (o cualquier otro proveedor, como un agregador, reempaquetador, autor, u otro editor) puede
solicitar una copia de cualquiera de estos diversos conjuntos de control registrados en la cimara de compensacion de
derechos y permisos 400. Por ejemplo, si el consumidor 95 es una periodista que usa la obra 166 de acuerdo con el
conjunto de control 188AB y decide que quiere seleccionar pasajes de la obra para ciertos propdsitos, puede solicitar
el superconjunto de control 188ABC que el editor 168 registré previamente en la cdmara de compensacién de derechos
y permisos 400. Como otro ejemplo, un consumidor 95 en Alemania puede haber recibido el conjunto de control 188
pensado para distribucion en EE.UU., y puede tener que solicitar un conjunto de control diferente que se adapte al
entorno legal y monetario europeo. Ademads, un titular de derechos puede modificar controles distribuidos previamente
en una fecha posterior para afiadir nuevos derechos, proporcionar una “venta”, quitar derechos, etc. -con la cimara de
compensacion de derechos y permisos 400 siendo responsable de distribuir cualquiera de estos nuevos conjuntos de
control segtin demanda.

La Figura 42A muestra otro ejemplo en el que el consumidor 95 puede registrar en la cdmara de compensacién
de derechos y permisos 400 un conjunto de control 188X que pertenece a un objeto como un archivo o programa de
software ya recibido por el consumidor 95. Este nuevo conjunto de control 188X solicita a la cdmara de compensacién
de derechos y permisos 400 enviar al consumidor 95 un nuevo conjunto de control 188Y para el objeto nombrado
siempre que se modifiquen los controles registrados para ese objeto en la cdmara de compensacién de derechos y
permisos 400. La cdmara de compensacion de derechos y permisos 400 puede enviar automdticamente el conjunto de
control 188Y actualizado a todos los usuarios registrados de una propiedad digital particular.

En un ejemplo diferente, el editor 168 podria distribuir la obra 166 con un conjunto de control 188X muy limitado
que permite al consumidor 95 ver sélo el resumen y que especifica a la cdmara de compensacién de derechos y
permisos 400 como un punto de contacto para obtener permiso para ver o usar de otro modo el contenido en su
totalidad. El consumidor 95 podria entonces contactar con la cdimara de compensacién de derechos y permisos 400
para obtener un conjunto de control 188Y mds expansivo que permita niveles adicionales de uso. Esto proporciona
un alto grado de responsabilidad y capacidades de auditorfa crecientes, ya que requiere que los consumidores 95
contacten con la cimara de compensacion de derechos y permisos 400 para usar realmente una propiedad distribuida
previamente. Igualmente, la cdmara de compensaciéon de derechos y permisos 400 puede proporcionar conjuntos de
control actualizados 188Y para sustituir a los que han expirado. Este mecanismo podria usarse, por ejemplo, para
proporcionar un descuento variable sobre un articulo particular a lo largo del tiempo (por ejemplo, para permitir a un
distribuidor de peliculas descontar su pelicula pasada por primera vez seis meses después de su fecha de estreno inicial
sin tener que decidir en el momento del estreno inicial cudnto serd el descuento).

La Figura 43 muestra una nueva operacién de compensacién de derechos y permisos de ejemplo realizada por
la cdmara de compensacion de derechos y permisos 400. En este ejemplo de la Figura 43, cada uno de los autores
164, editores 168, agregadores 170, y opcionalmente otros participantes adicionales en la cadena de valor, registran
sus propios conjuntos de control 188A, 188B, 188C, respectivamente, en una cimara de compensacion de derechos y
permisos 400 -registrando potencialmente también controles adicionales que controlan la distribucién de sus controles
de proveedor. La cdmara de compensacién de derechos y permisos 400 puede distribuir luego un nuevo conjunto de
control combinado 188ABC coherente con cada uno de los conjuntos de control individuales 188A, 188B, 188C -
librando a cualquiera de los participantes en la cadena de valor de tener que formular cualquier conjunto de control
distinto del que le concierne particularmente. En este ejemplo, la cimara de compensacion de derechos y permisos 400
también puede tener una interfaz con otras organizaciones (por ejemplo, con una agencia gubernamental 440, como
una Oficina de derechos de autor -o con otro tipo de organizaciéon como asociaciones profesionales). La camara de
compensacion de derechos y permisos 400 puede registrar automaticamente derechos de autor en obras y otros objetos
registrados en la cdmara de compensacién de derechos y permisos 400 - reduciendo o eliminando tales cargas de tener
que ser realizadas por los propios titulares de derechos. La interaccién de registro de derechos de autor entre la cdmara
de compensacién de derechos y permisos 400 y la agencia gubernamental 440 puede hacer uso, por ejemplo, de VDE
y contenedores seguros 152.

Las Figuras 44A-44E muestran un procedimiento adicional de compensacién de derechos y permisos que puede
ser realizado usando la cdmara de compensacién de derechos y permisos 400. En este ejemplo, un editor 168 puede
proporcionar una propiedad 166 y el conjunto de control asociado 188a a una consumidora 95 (véase Figura 44A). La
consumidora puede usar su aparato electrénico 100 y el entorno de procesamiento protegido asociado 154 para intentar
acceder a la propiedad 166 usando el conjunto de control 188a, pero puede determinar que requiere un conjunto de
control adicional 188b para acceder a la propiedad de la manera que ella desea. El aparato electrénico 100 de la
consumidora puede generar una solicitud 402 a una cdmara de compensacién de derechos y permisos 400 (véase Figura
44B). En respuesta, la cdmara de compensacion de derechos y permisos 400 puede distribuir el control solicitado
188b que contiene la informacién de permisos y precios solicitada por la consumidora 95 (véase Figura 44C). La
consumidora puede entonces usar la propiedad 166 de acuerdo con el conjunto de control 188 y generar informacion de
uso/auditoria 302 basada en el uso de la consumidora (véase Figura 44D). El aparato electrénico 100 de la consumidora
puede presentar esta informacién de uso a la cdimara de compensacién de uso 300, y puede borrar y/o liberar como
“pendiente” la informacién de uso almacenada internamente una vez que recibe una sefial de liberacién procedente de
la cdmara de compensacion apropiada (véase Figura 44E).
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Plantillas de derechos

Las Figuras 45A y 45B muestran plantillas de derechos 450 de ejemplo y la Figura 45C muestra un conjunto
de control correspondiente 188 de ejemplo. La plantilla de derechos 450 puede ser andloga en algunos aspectos a
formularios de “rellenar los espacios en blanco”. Los titulares de derechos pueden usar plantillas de derechos 450 para
definir eficiente y eficazmente los derechos asociados con una propiedad digital particular. Tales plantillas 450 son
utiles al formular las capacidades de propdsito general de la tecnologia de entorno de distribucion virtual descrita en
la exposicién de la patente de Ginter y col. en términos que son razonables para una industria de contenido particular,
proveedor, tipo de contenido o similar. Esto permite que a un usuario como un proveedor se le presente un mend de
recursos enfocado que sea aplicable o til para un propdsito particular.

Por ejemplo, las plantillas 450 pueden hacer algunas suposiciones acerca del caracter del contenido u otra infor-
macién que se controla, como estd dividido u organizado de otro modo y/o los atributos que tienen esas entidades
organizacionales. Las plantillas 450 simplifican el procedimiento de definir permisos, y reducen o eliminan la necesi-
dad de conocimiento especializado e inversiones de tiempo sustanciales para explotar las capacidades subyacentes del
entorno de distribucién virtual. Puede ser posible en este ejemplo para un usuario evitar usar totalmente plantillas 450
y en cambio definir permisos 188 en términos de un lenguaje de gestién de derechos (por ejemplo, un lenguaje natural
o basado en ordenador) -pero un gran porcentaje de usuarios preferird la interfaz grafica facil de usar que pueden
proporcionar las plantillas 450- y no le importaria renunciar a la flexibilidad adicional y complejidades asociadas al
emprender el negocio cotidiano de definir permisos para un gran nimero de contenidos diferentes.

La plantilla de derechos 450 de ejemplo mostrada en la Figura 45A (que puede ser apropiada para proveedores
de texto y/o graficos, por ejemplo) define varios tipos diferentes de uso/acciones que guardan relacién con una pro-
piedad digital particular como, por ejemplo, “ver titulo”, “ver resumen”, “modificar titulo”, “redistribuir”, “copia de
seguridad”, “ver contenido” e “imprimir contenido”. La plantilla de derechos 450 puede proporcionar ademds un “me-
nd” o lista de opciones que corresponden a cada tipo de uso. Estas diversas opciones permiten al titular de derechos
definir derechos que otros pueden ejercer en relacion con la propiedad. Por ejemplo, los derechos pueden compren-

der:

Permiso incondicional,

e Permiso condicionado a pago,

Permiso basado en contenido;
e Prohibicién incondicional, y
e Prohibiciones y/o permisos basados en otros factores.

Los titulares de derechos pueden “rellenar” o seleccionar entre estas diversas opciones para definir un “perfil de
derechos” que corresponde a su propiedad particular. En este ejemplo, la plantilla de derechos 450 puede favorecer
modelos y/o niveles para derechos que han de ser ejercidos condicionados a pago. Tales modelos y niveles de fijacién
de precios pueden definir flexiblemente una diversidad de clases diferentes de fijacion de precios de negocios como,
por ejemplo, precios por una vez, pago por vision, coste decreciente, etc. Véase la Figura 45B para un ejemplo de
como podrian especificarse modelos y niveles de fijacion de precios usando una interfaz gréfica.

La plantilla de derechos 450 en este ejemplo puede ser autoejecutable y/o puede ser “traducida” o compilada auto-
madticamente en uno o mas conjuntos de control 188 que proporcionan los controles necesarios para implementar las
selecciones de los titulares de derechos. La Figura 45B, por ejemplo, tiene un control de “ver titulo” 188a que permite
la visién incondicional del titulo como se especifica por la plantilla de derechos 450 de la Figura 45A. Igualmente,
los controles 188 del ejemplo de la Figura 45B incluyen nuevos elementos de conjuntos de control 188(2)...188(N)
que corresponden a otros derechos y permisos 188 que el titular de derechos ha definido basdndose en la plantilla de
derechos 450 de la Figura 45A.

En este ejemplo, la plantilla de derechos 450 puede ser ampliable. Por ejemplo, a medida que la nueva tecnolo-
gia permite y/o crea nuevas operaciones, la plantilla de derechos 450 puede ser ampliada para adaptarse a las nuevas
operaciones siendo atin “compatible hacia arriba” con plantillas de derechos preexistentes. Pueden usarse diferentes
plantillas de derechos 450 para diferentes tipos de propiedades, diferentes participantes en la cadena de valor, etc. -y
al mismo tiempo, ciertas plantillas de derechos podrian aplicarse a miltiples objetos o propiedades, multiples partici-
pantes en la cadena de valor, etc. Algunas plantillas de derechos 450 pueden ser superconjuntos de otras plantillas de
derechos. Por ejemplo, una plantilla de derechos y permisos globales 450 podria definir todos los derechos posibles
que podrian aplicare a una propiedad o clase de propiedades particular, y ademds podrian definirse subplantillas pa-
re definir derechos asociados con diferentes consumidores, clases de consumidores, o titulares de derechos. De este
modo, por ejemplo, un autor podria usar una subplantilla que es diferente de la usada para por un distribuidor. Las
plantillas también pueden ser recursivas, es decir, pueden usarse para referirse a otras plantillas (e igualmente, los
conjuntos de control que definen pueden referirse a otros conjuntos de control).
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La cdmara de compensacién de derechos y permisos 400 podria rellenar parcialmente la plantilla de derechos
450 -o podria usarse un procedimiento automdtico (basado, por ejemplo, en instrucciones preexistentes del titular
de derechos) para completar y/o duplicar plantillas de derechos. Los titulares de derechos podrian usar una interfaz
gréfica de usuario para completar la plantilla de derechos 450 (por ejemplo, visualizando una lista de opciones sobre
una pantalla de ordenador y apuntando y haciendo clic con un dispositivo apuntador de ratén para rellenar las opciones
deseadas). En otro ejemplo, un titular de derechos podria definir sus preferencias usando un lenguaje de gestion de
derechos que un ordenador podria compilar automaticamente o procesar de otro modo para rellenar la plantilla de
derechos 450 y/o construir conjunto(s) de control asociado(s) 188.

La Figura 46 muestra un procedimiento de compensacion de derechos y permisos de ejemplo que usa la plantilla
de derechos 450. En este ejemplo, la cimara de compensacién de derechos y permisos 400 y/o los titulares de derechos
individuales definen la plantilla de derechos 450 (Figura 46, bloque 452(1)). Después se rellenan los derechos en la
plantilla de derechos 450 para definir permisos concedidos y negados, y modelos y niveles de fijaciéon de precios
asociados (bloque 452(2)). El titular de derechos asocia los permisos definidos por la plantilla de derechos con al
objeto (por ejemplo, creando uno o mds conjuntos de control 188 que hacen referencia y/o se aplican a la propiedad
que se controla) (bloque 452(3)). El titular de derechos pueden entonces transmitir los permisos (conjunto de control
188) con o por separado del objeto (bloque 452(4)). Los titulares de derechos pueden enviar estos conjuntos de control
188 directamente a consumidores 95 (bloque 452(5)), y/o pueden enviarlos a una cdmara de compensacion de derechos
y permisos 400 para registro y almacenamiento en una base de datos (bloque 452(6)). La cdmara de compensacién
de derechos y permisos 400 puede proporcionar tales permisos preautorizados a consumidores (bloque 452(7)) segtin
demanda al recibir solicitudes de consumidores (bloque 452(8)).

Como se describi6é anteriormente, los proveedores pueden controlas la distribucién de tales permisos preautori-
zados mediante la cdmara de compensacion de derechos y permisos 400 mediante el mecanismo de proporcionar
“controles de distribucién” adicionales que dirigen y/o controlan el procedimiento de distribucién.

Autoridad de certificacion

La Figura 47 muestra un Sistema de utilidad de comercio de autoridad de certificacién 500 de ejemplo. Las auto-
ridades y servicios de certificaciéon pueden, en general, crear documentos digitales que “certifican”, garantizan, y/o
atestiguan algin hecho. Los hechos incluyen, por ejemplo, identificacién y/o pertenencia a una clase particular, por
ejemplo, como una organizacion; grupo de edad, posesion de cierto tipo de credencial; estar sometido a una o ciertas
jurisdicciones mas; y/ tener uno o mds derechos certificados a usar contenido y/o procedimientos durante un periodo
de tiempo fijo o que termina en un momento especifico.

Mas detalladamente, una autoridad de certificacién de acuerdo con estas invenciones puede proporcionar cualquier
combinacidn de las siguientes caracteristicas y funciones ventajosas, por ejemplo en forma de certificados:

e Certificar electrénicamente informacién usada con o requerida por reglas y/o controles como autenticacion,
identidad, pertenencia a clase y/u otros atributos de identidad y/o contexto, e incluir certificar automati-
camente dicha informacién basdndose en la fuente (por ejemplo, una o mas identidades de proveedores
certificados) y/o clase de dicha informacién.

e Proporcionar verificacién fiable de que un consumidor u otro participante en la cadena de valor es quien
dice ser y/o es un miembro de uno o mds grupos, clases y/u organizaciones particulares.

e Proporcionar verificacion fiable de que un grupo de participantes en la cadena de valor son colectivamente
quienes dicen ser, en donde una pluralidad de certificados procedentes de partes diferentes son probados
en conjunto y donde tal conjunto de ciertos certificados es requerido bajo ciertas circunstancias para usar
contenido y/o ejecutar uno o mas procedimientos de control.

e Producir automdticamente un certificado, que representa autenticacién de una cadena de valor o parte de la
cadena de valor, como resultado de la confluencia de una pluralidad de ciertos certificados.

o Anticipar, mediante el uso de reglas y controles, grupos admisibles de certificados procedentes de partes
plurales que pueden formar un certificado que representa virtualmente un grupo especifico de partes certifi-
cadas y en presencia de ciertos certificados que identifican dos o mads partes anticipadas y/o partes que han
cumplido con un cierto criterio -por ejemplo, suficientes ingresos de transacciones, suficiente solvencia,
etc.- puede generarse automaticamente un nuevo certificado y hacer de certificado compuesto que certifica
la presencia colectiva y coordinada de partes plurales, y en donde dicho certificado puede estar asociado con
ciertas reglas y controles que permiten ciertas actividades electrénicas como uso de contenido y/o procedi-
mientos de control, por ejemplo, en EDI de partes mdltiples, distribucién de contenido, sistema comercial,
y/o sistemas de transacciones financieras.

e Generar uno o mas certificados como resultado al menos en parte de gobierno de reglas y controles de
creacion de certificados, en donde tales uno o més certificados generados son producidos, por ejemplo, co-
mo resultado de reglas y controles seguros basados en una o mds instrucciones después de la satisfaccion,
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por cada una de las partes plurales, de ciertos criterios requeridos como ciertas actividades especificas -por
ejemplo, provisién de uno o més certificados y/o autorizaciones y/o actividad de uso y/o crédito y/o activi-
dad de pago y/o actividad de informe y/o actividad de acuerdo electrénico soportado por VDE (incluyendo,
por ejemplo, actividad de negociacién electrénica).

Certificar otros servicios de soporte (por ejemplo, cimaras de compensacién financiera, cdmaras de com-
pensacién de uso, cdmaras de compensacién de derechos y permisos, autoridades de transaccion, y otras
autoridades de certificacion, etc.).

Certificar basdndose en otro certificado (por ejemplo, identidad) y una consulta automética de base de datos
segura que puede realizarse localmente, por una disposicion de base de datos distribuida, o a distancia.

Proporcionar servicios no autométicos (es decir, al menos en parte proporcionados o asistidos por seres
humanos) que emiten certificados mas fundamentales (pro ejemplo, certificados de identidad) basandose
en evidencia fisica ademas de servicios automaticos para emitir certificados dependientes.

Poder usar criptografia de clave publica, clave privada, y/o redes virtuales de VDE seguro para soportar,
por ejemplo, creacién de certificados digitales.

Poder emitir certificados que dan soporte al contexto para uso de derechos en un entorno electrénico seguro
automatico, fiable, distribuido, entre iguales, que da soporte a cadena de tratamiento y control.

Como con otros servicios de Utilidad de comercio distribuido, dar soporte a una diversidad ilimitada de
modelos y escenarios de negocio diferentes mediante arquitectura de propdsito general reutilizable, progra-
mable, distribuida, modular.

Poder emitir certificados que dan soporte a conjuntos de control que tienen elementos cuyo uso depende
de la presencia y/o ausencia de uno o mds certificados especificos, y/o de clase, y/o no especificos que
atestiguan ciertos hechos y donde pueden coexistir diferentes requisitos en cuanto a la presencia o ausencia
de certificados relacionados con diferentes temas.

Poder emitir uno o mas certificados que cooperan con conjuntos de control electrénico condicional para
conceder ciertos derechos sélo a ciertos consumidores y/u otros participantes en la cadena de valor, inclu-
yendo, por ejemplo, consumidores.

Emitir sustitutos para certificados expirados y dar soporte a vencimiento sofisticado de certificados (in-
cluyendo terminacién) de tiempo y/o uso y/u otro vencimiento motivado por eventos -por ejemplo, donde
los criterios para tal vencimiento pueden variar basados en certificados especificos, clases de certificados,
usuarios especificos y/o clases de usuarios, nodos de usuarios, etc.

Mantener y distribuir, incluyendo distribuir selectivamente a nodos distribuidos, informacién de lista de
revocacion basada, por ejemplo, en perfiles distribuidos de nodos y/o reglas y controles.

Distribuir informacién de lista de revocacién entre nodos de Utilidad de comercio distribuido operables,
conectados en red entre iguales, de una manera basada en tiempo, basada en otro suceso, en la que la infor-
macién se distribuye selectivamente a ciertos uno o mas nodos segtin acuerdo a requisitos de informacion
de revocacién y/o donde la informacién de revocacién se distribuye de manera no selectiva a ciertos uno o
mas nodos.

Recibir autoridad de cadena segura de tratamiento y control plasmada en conjuntos de control electrénico.

Distribuir funciones de autoridad de certificacién por una red u otro sistema (por ejemplo, cada nodo con-
sumidor es potencialmente una autoridad de certificacidn con respecto a ciertas clases de certificados; los
padres pueden estar autorizados a emitir certificados para sus hijos).

Organizar jerdrquicamente las autoridades de certificacién, incluyendo permitir verificacién automatica de
algunas autoridades de certificacion (es decir, sus certificados emitidos y determinaciones asociadas en lo
que respecta a lo fiable, lo apropiado que sean, etc.) mediante dependencia en certificados emitidos por
otras autoridades de certificacion al menos en parte para tal propdsito.

Conceder autoridad y/o proporcionar servicios a, o en conjuncién con una o mas subcdmaras de com-
pensacién de autoridad de certificacién distribuida cuyas operaciones pueden estar ubicadas légica y/o
fisicamente en cualquier parte, como dentro de una compafifa o agencia gubernamental, y/o dentro de una
o mas jurisdicciones y/o subconjuntos de servicio del drea focal de negocio global de una cimara de com-
pensacion de autoridad de certificacién superior que distribuye y/o autoriza de otro modo funciones de
compensacion de derechos por un sistema o red.
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e (Cada consumidor y/o ciertos o todos los otros nodos participantes en la cadena de valor pueden dar sopor-
te potencialmente a un servicio de compensacion de autoridad de certificacion distribuida que inicia sus
propios certificados seguros y funcionar en el contexto de la red global de cimaras de compensacion, inclu-
yendo interoperacion de cdmaras de compensacidn con uno u otros mas nodos interoperables participantes,
y como en otra parte en esta lista, todas las actividades que emplean técnicas VDE segtin sea apropiado.

e Proporcionar control de aceptacion de responsabilidad (es decir, para asegurar certificados digitales basan-
dose en la cantidad de responsabilidad aceptada por el emisor(es)) y poder incluir mantener con seguridad
informacién concerniente a tal aceptacién de responsabilidad y proporcionar avisos a destinatarios de ta-
les certificados respecto a la proteccidon de responsabilidad ofrecida por tales certificados, y poder incluir
ademas destinatarios de tales certificados asegurados que acepten, por ejemplo, a través de aceptacion
electrénica explicita gestionada por VDE o a través de aceptacion implicita por continuacién, cualquier
responsabilidad sobre las cantidades aseguradas.

e Poder ser organizados jerdrquicamente, entre iguales, o de un modo combinado donde las responsabilidad
por actividades de la autoridad de certificacion puede ser distribuida de diferentes maneras para diferentes
modelos de comercio y/o actividades y/o cadenas de valor y en donde ciertas una o mds partes pueden ser,
por ejemplo, jerdrquicamente mds superiores que otras partes en uno o mas casos y jerarquicamente un igual
0 Menos superiores en un caso u otros casos mds, es decir, la relacién entre participantes es programable
y puede establecerse (y modificarse posteriormente) para representar una o mas disposiciones deseadas de
autoridad de certificacion especifica para actividades de comercio, cadenas de valor o modelos dados.

La Figura 47 muestra una autoridad de certificaciéon 500 de ejemplo desde un punto de vista de procedimiento. En
este ejemplo, la autoridad de certificacién 500 crea documentos digitales denominados certificados 504 que “certifi-
can” algtin hecho, como identidad o pertenencia a clase. Por ejemplo, una autoridad de certificacion fiable de terceros
500 puede proporcionar una garantia digital segura de que una consumidora es quien dice ser o que tiene ciertas ca-
racteristicas, atributos, pertenencias a clases, o similares. Por ejemplo, algunos atributos pueden significar pertenencia
a una clase particular (por ejemplo, todos los empleados de una cierta compaiiia), aquellos nacidos antes de una cierta
fecha, aquellos que tienen una cierta minusvalia fisica, miembros de la facultad, administraciéon o alumnado de un
colegio universitario, o miembros retirados de las fuerzas armadas.

En este ejemplo, los certificados digitales 504 emitidos por la autoridad de certificacién 500 se usan como un
transportador del contexto de uso de derechos y autorizaciones de transaccién. Como se describe en la exposicién
de la patente de Ginter y col., los certificados 504 son particularmente potentes en el entorno de distribucién virtual
porque proporcionan contextos para uso de derechos. Por ejemplo, el uso de certificado basado en clase y el gobierno
automatizado, distribuido de derechos de comercio pueden aumentar fundamentalmente la eficiencia de redes fiables.
Suponiendo, por ejemplo, que un editor de contenido quiere cobrar precios comerciales por una suscripcién a una
revista cientifica a todos menos los que estdn en educacion superior y estd dispuesto a dar un descuento del 20% a
estudiantes de instituto y universitarios y a profesores. Los certificados digitales 504 emitidos por una autoridad de
certificacion fiable 500 pueden usarse para proporcionar automdticamente garantias -dentro del contexto de la red
electrénica distribuida- de que sélo las personas que tienen derecho verdaderamente al descuento podran ejercerlo (en
este ejemplo, que sélo los certificados como afiliados a una institucién de educacién superior).

En el ejemplo de la Figura 47, la autoridad de certificacién 500 puede realizar las siguientes funciones globales:

e Recopilacién y comprobacion de hechos 522,

e Generacion de certificacion 524,

e Mantener listas de revocacion 526,

e Distribucién de certificados y listas de revocacion 528,
e Autenticacion 530,

e Renovacion de certificados 532,

e Autorizacién 534,

e Replicacién 536,

e Propagacion 538, y

o Archivo 554.

La autoridad de certificacién 500 puede reunir la prueba 502 como una base para la que emitir certificados digitales
504. En este ejemplo, la prueba 502 puede incluir otros certificados digitales 504’ (por ejemplo, para que un certificado

62



10

15

20

25

30

35

40

45

50

55

60

65

ES 2271958 T3

pueda construirse sobre otro). La funcién de recopilacién y comprobacion de hechos 5022 puede aceptar esta prueba
502 asf como datos de fiabilidad adicionales 540 (por ejemplo, informacién concerniente a certificados comprometidos
o previamente mal utilizados). La funcién de generacién de certificados 524 puede generar nuevos certificados digitales
504 basados en este procedimiento de recopilacién y comprobacién de hechos 522. La funcién de distribucién 528
puede distribuir luego los nuevos certificados digitales 504, y emitir facturas 542 para compensar a una autoridad de
certificacion por asumir el esfuerzo y responsabilidad que pueden estar asociados con emitir el certificado.

La autoridad de certificacién 500 también puede mantener una lista de revocacion 543 basada en datos de fiabilidad
540 que indican, por ejemplo, certificados que han sido comprometidos o que hechos certificados previamente ya
no son verdad (por ejemplo, el Sr. Smith solia ser un profesor de la Universidad de Stanford pero en el interin ha
dejado el empleo en la Universidad). La funcién lista de revocacién mantenida 526 es importante para proporcionar
un mecanismo para garantizar que no pueden seguir usdndose “malos” certificados una vez que se sabe que son malos.
Los certificados 504 emitidos por la autoridad de certificacién 500 pueden expirar, y la autoridad de certificacién
puede (por ejemplo, por una cuota) renovar un certificado emitido previamente realizando la funcién de renovacién
de certificados 532. La autoridad de certificacién 500 puede mantener un registro o base de datos de los certificados
que ha emitido, y esta base de datos puede ser distribuida -lo que puede beneficiarse de la funcién de replicaciéon 536
y la funcién de propagacion 538 para distribuir de manera exacta y eficiente la base de datos por varias ubicaciones
diferentes.

La Figura 48 muestra una arquitectura de ejemplo para la autoridad de certificacién 500. En este ejemplo, la autori-
dad de certificacién 500 puede incluir un equipo de comunicaciones seguras 544, un procesador de cifrado/descifrado
546, un sistema de facturacién 548, un generador de claves 550, un mecanismo de interrogacién 552 y un archivo
electrénico 554. En este ejemplo, las comunicaciones seguras 544 se usan para comunicarse con otros aparatos elec-
trénicos 100 y/u otros Sistemas de utilidad de comercio 90. El archivo electrénico 554 almacena claves, certificados
504 y otra informacién requerida para mantener el funcionamiento de la autoridad de certificacién 500. El procesa-
dor de cifrado/descifrado 546 se usa para crear certificados digitales 504 usando técnicas criptograficas poderosas. El
sistema de facturacion 548 emite facturas 542. El mecanismo de interrogacion 552 se usa para preguntar al archivo
electrénico 554. El generador de claves 550 se usa para generar claves criptograficas que la autoridad de certificacién
500 necesita para su propio funcionamiento.

La Figura 49 muestra un procedimiento de ejemplo de la autoridad de certificacion. En este ejemplo, un editor
puede enviar un contenedor electrénico seguro 152 a un consumidor 95. Para usar ciertos permisos 188a en el con-
tenedor seguro 152, el consumidor 95 puede requerir un certificado procedente de la autoridad de certificacién 500
que certifique en cuanto a un hecho particular acerca del consumidor (por ejemplo, el consumidor es un ciudadano de
Estados Unidos, el consumidor es un miembro retirado de las fuerzas armadas, el consumidor tiene mas de 18 afios
de edad, etc.). El consumidor puede generar una solicitud 502 a la autoridad de certificacién 500 para emisién de un
certificado apropiado. La autoridad de certificacién puede comprobar la prueba 102 que proporciona el consumidor
95, o que puede proporcionar algun tercero, y -una vez que la autoridad de certificacién 500 esta satisfecha- emitir
al consumidor el certificado digital requerido 504. Este certificado digital 504 puede usarse no sélo con el conjunto
de control 188a del editor, sino con conjuntos de control procedentes de otros titulares de derechos que requieren
certificacién del mismo hecho y que han acordado confiar en la autoridad de certificacién 500 como un emisor de
certificados.

La autoridad de certificacién 500 pude comunicarse con el consumidor 95 usando contenedores seguros 152.
Puede generar y proporcionar un conjunto de control 188b con el certificado 504. Este conjunto de control 188b puede
controlar alguin aspecto de uso del certificado 504 (por ejemplo, no puede ser redistribuido y/o modificado) y/o definir
una cadena de tratamiento y control para la emisién de mds certificados dependientes (por ejemplo, los padres dan
autoridad para emitir certificados acerca de sus hijos).

Una autoridad de certificaciéon 500 puede “hacer de representante” para emitir certificados en nombre de otra -
como por ejemplo en una cadena de tratamiento y control definida por uno o mas conjuntos de control electrénico
188. Distribuir la autoridad de certificacién 500 por varios aparatos electronicos diferentes tiene ciertas ventajas en
términos de eficiencia, por ejemplo. La Figura 50 muestra un ejemplo 1til de este escenario de emision de certificados
distribuidos.

La Figura 50 muestra que un titular de derechos 164 (y/o una cdmara de compensacién de derechos y permisos
400) puede solicitar (por ejemplo, emitiendo controles electrénicos 188a dentro de un contenedor seguro 152a) que
una autoridad de certificacion 500 emita certificados digitales 504(1) a instituciones acreditadas de educacién superior
como la institucién 1060. El conjunto de control 188a puede establecer politicas y procedimientos necesarios para
establecer si de hecho una institucién particular estd debidamente acreditada. Basandose en los controles electrénicos
188a y la prueba 502 presentada por la institucién 1060, la autoridad de certificacién 500 puede emitir un certificado
digital 504A que atestigua el hecho de acreditacién.

Para aprovechar el certificado 504 A, un estudiante, miembro de facultad y/o miembro del personal de la institucién
1060 puede tener que proporcionar un nuevo certificado que atestigiie el hecho de que €l o ella estdn afiliados a
la institucién 1060. La autoridad de certificacién 500, en vez de tener que emitir un nuevo certificado 504 a cada
estudiante, miembro de facultad y miembro del personal de la institucién 1060, puede ser eficiente y/o deseable
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para cada institucion 1060 que estd en posesion de un certificado 504A emitir certificados dependientes 504(2) a su
propia facultad, personal y estudiantes. Por ejemplo, la institucién 1060 puede mantener una lista actual de todos los
estudiantes, facultades y empleados. En lugar de solicitar a la autoridad de certificacién 500 que emita un certificado
separado 504(1) a cada estudiante, miembro de facultad y empleado de la institucién 1060, la institucién puede asumir
esta responsabilidad por s{ misma.

Por ejemplo, la institucién 1060 puede elegir dirigir su propia autoridad de certificacién distribuida S00A. En un
ejemplo, la autoridad de certificacién 500 puede emitir controles electrénicos 188b (sujetos a controles 188a emitidos
por el titular de derechos 164, por ejemplo) que delegan en la autoridad de certificacién S00A de la institucién la auto-
ridad y responsabilidad para emitir certificados dependientes 504(2) dentro de ciertos limites (por ejemplo, atestiguar
un universo limitado de hechos como por ejemplo “Esta persona estd asociada oficialmente con la institucién 1060”).
Tales certificados dependientes 504(2) podrian, por ejemplo, ser copias del certificado 504(1) con un apéndice que
establece que una persona particular estd asociada con la institucién 1060 y que establece una fecha de vencimiento
particular (por ejemplo, el final del trimestre académico actual). La autoridad de certificacién S00A de la institucién
puede emitir entonces tales certificados dependientes 504(2) a cada miembro de facultad, estudiante y miembro del
personal en su lista actual.

Los destinatarios de los certificados 504(2) pueden necesitar un nuevo certificado mas 504(1) que atestigiie su
identidad. Esto es porque la autoridad de certificaciéon S00A emite certificados 504(2) que atestiguan el hecho de que
una cierta persona nombrada estd afiliada a la institucién 1060 -no el hecho de que un destinatario particular de tal
certificado es esa persona. El destinatario puede tener que obtener este nuevo certificado de “identidad” 504(1) de una
autoridad de certificacion 500 dirigida gubernamentalmente como un gobierno estatal o federal.

El titular de derechos 164 (y/o una cdmara de compensacion de derechos y permisos 400 no mostrada) puede emitir
conjuntos de control 188c para propiedades digitales 166 que conceden descuentos o que proporcionan otros beneficios
a quienes pueden proporcionar una combinacién de certificados digitales validos 504 que atestigiien su pertenencia a
la clase “institucién de educacion superior acreditada”. Cada estudiante, miembro de facultad y miembro del personal
de la institucién 1060 que ha recibido un certificado 504(2) puede aprovecharse de estos descuentos u otros beneficios.
La Figura 50A ilustra cémo puedne usarse tales certificados digitales diferentes para soportar controles de certificado
condicional 188 -es decir, conjuntos de control cuyos elementos dependen de la presencia o ausencia de certificados
504 que atestiguan ciertos hechos.

En este ejemplo de la Figura 50A, uno o mas conjuntos de control 188c incluyen varios controles discretos 188
(1)...188(N) que se aplican a la misma propiedad digital 166 o grupo de propiedades, por ejemplo. El control 188(3)
puede proporcionar derechos adicionales y/o diferentes a todos los estudiantes, miembros de facultad y del personal
de la Universidad de Stanford. En el ejemplo de la Figura 50A, pueden usarse juntos multiples certificados para
proporcionar las certificaciones solicitadas. Por ejemplo, los certificados 504(1), 504(2), 504A mostrados en el ejemplo
de la Figura 50 pueden usarse juntos para permitir que una persona particular aproveche un descuento ofrecido a
estudiantes, miembros de facultad y personal de instituciones acreditadas de educacidn superior. Por ejemplo:

o un certificado 504(1) puede atestiguar el hecho de que una cierta persona John Alexander es quien dice ser.

e otro certificado 504A puede atestiguar el hecho de que la Universidad de Stanford es un instituto acreditado
de educacion superior.

e otro certificado 504(2) puede atestiguar el hecho de que John Alexander es un estudiante en la Universidad
de Stanford durante el semestre académico actual.

Cada uno de estos diversos certificados 504 puede ser emitido por diferentes autoridades de certificacién 500. Por
ejemplo, una autoridad de certificacién 500 (por ejemplo, dirigida por una entidad gubernamental) podria emitir un
certificado 504 (1) que certifica la identidad del consumidor, mientras que otra autoridad de certificacién puede emitir
el certificado 504(2) que atestigua el estatus del estudiante, y una tercera autoridad de certificacion puede emitir el
certificado que atestigua el hecho de que Stanford es una universidad acreditada (véase Figura 50).

Como ejemplo adicional, un elemento de conjunto de control 188(1) mostrado en la Figura S0A puede proporcionar
un cierto beneficio para residentes de California. Su condicidn puede ser satisfecha por el consumidor que presenta un
certificado digital 504(3) que certifica la residencia (por ejemplo, en combinacién con el certificado de “identidad” 504
(1)). Un nuevo permiso mds 180(N) mostrado en la Figura S0A podria ser satisfecho presentando un certificado 504(5)
que indica la ciudadania estadounidense. Tales certificados 504(3), 504(5) que garantizan que una persona dada esta
sujeta a una o més jurisdicciones (por ejemplo, un residente de, o que hace negocios en una ciudad, estado, nacion,
u otra unidad politica particular -y, por lo tanto, sujeto a impuestos sobre las ventas, ingresos, u otros impuestos
de esa unidad, o sujeto a ciertas cuotas administrativas) son particularmente utiles para transacciones comerciales
interestatales y/o internacionales. Por ejemplo, una autoridad de certificacién 500 podria emitir un certificado 504 a una
cdmara de compensacion financiera 200 en el Reino Unido. Este certificado podria usarse en conjuncién con conjuntos
de control 188 distribuidos por titulares de derechos y/o una cdmara de compensacién de derechos y permisos 400
que especifican que sélo las cdmaras de compensacion financiera 200 estdn autorizadas a aceptar pago en libras
esterlinas. Un cliente que desee pagar en libras esterlinas sélo podrd completar la transaccién de pago si la cdmara
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de compensacion financiera que se usa tiene el certificado apropiado del Reino unido. Esta cdmara de compensacién
de Reino Unido podria entonces pagar impuestos apropiados del Reino Unido -liberando al proveedor de la carga de
tener que determinar cudles de sus transacciones estaban sujetas a pagos de impuestos del Reino Unido y cudles no.

La Figura 50A también muestra un certificado mas 504(4) que certifica que una cierta persona estd casada con
otra cierta persona. Para usar el certificado 504(4), también puede ser necesario presentar el primer certificado 504
(1) que certifica identidad. Tales certificados que atestiguan la relacion entre personas individuales o entre personas y
organizaciones son ltiles al permitir, por ejemplo, a miembros de la familia usar los certificados de otros miembros de
la familia (por ejemplo, una persona puede obtener un beneficio basado en las credenciales certificadas de su cényuge
o sus padres).

Las Figuras 51-51D muestran formatos detallados de ejemplo de diversos certificados digitales 504. El certificado
digital 504(1) de la Figura 51A puede certificar que una persona es quien dice ser. Este certificado 504(1) podria
incluir, por ejemplo:

e un campo 560(1) que establece el nombre de la persona,
e un campo 560(2) que especifica la fecha de nacimiento de la persona,
e un campo de vencimiento 560(3) que especifica cudndo expira el certificado digital,

e una clave publica 560(4) que corresponde a la clave publica de la persona, un cédigo de identificacién 560
(5) (que en este ejemplo podria ser un cédigo de comprobacién del campo de la clave piblica 560(4)), y

e un campo de suma de comprobacién 560(6) que proporciona una capacidad de comprobacién de errores.

El certificado digital 504(1) es cifrado en este ejemplo por la autoridad de certificacion 500 que usa la clave privada
de la autoridad de certificacién de un par clave publica-clave privada del sistema criptografico, como RSA o El Gamal.
La clave publica que corresponde a la autoridad de certificacién 500 puede hacerse publica (por ejemplo, publicidndola
en varios sitios accesibles ptiblicamente de la World Wide Web o en otro contexto ampliamente distribuido), o podria
permanecer secreta u no ser expuesta nunca fuera de entornos de procesamiento protegido 154. En cualquier caso,
el descifrado exitoso del certificado digital 504(1) para revelar la informacidén original en texto plano proporciona un
alto grado de garantia de que el certificado digital fue emitido por la autoridad de certificacién 500 (suponiendo que la
clave privada de la autoridad de certificacién no se ha visto comprometida).

El campo de vencimiento 560(3) es util porque las personas que se saltan comprobaciones de listas de revocacién
tienen al menos algo de garantia de que un certificado es bueno si debe ser renovado periédicamente. El campo
de fecha de vencimiento 560(3) proporciona una salvaguardia adicional asegurando que los certificados no duran
para siempre -permitiendo a las autoridades de certificaciéon 500 usar diferentes pares de claves criptograficas por
ejemplo para proporcionar integridad y fiabilidad globales del proceso de certificacion. Cambiar el par de claves de la
autoridad de certificacion 500 reduce los alicientes para que un adversario rompa una clave dada, porque la cantidad
de informacién protegida por esa clave es limitada, y el uso fraudulento de una clave comprometida s6lo tendrda un
tiempo de efectividad limitado. Ademads, los avances inesperados (actualmente) en matematicas pueden hacer que
resulten inttiles algunos algoritmos criptograficos, ya que confian en célculos tedricamente insolubles (actualmente).
Un mecanismo incorporado para cambiar las claves de la autoridad de certificacién 500 permite que el impacto de
tales rupturas sea de duracién limitada si se usan nuevos algoritmos para certificados reemitidos (alternativamente, este
riesgo también puede ser encarado usando miiltiples pares de claves asimétricas generados de acuerdo con diferentes
algoritmos para firmar y validar claves, a costa de tiempo de descifrado adicional).

Las Figuras 51B, 51C y 51D muestran ejemplos de certificados digitales adicionales que contienen diferentes
clases de informacidn (por ejemplo, el campo de credencial profesional 560(7) en el caso del certificado 504(5), la
informacidn del campo direccién 560(8) en el caso del certificado 504(3), y el campo de credenciales del estudiante 504
(9) en el caso del certificado de estudiante 504(2)). Estos certificados 504(2), 504(3), 504(5) estan ligados al certificado
de identidad 504(1) por medio del campo de identificacién comin 560(5), y tanto el certificado de identidad como el
certificado independiente generalmente tendrian que presentarse juntos.

La Figura 51E muestra cémo un certificado digital de ejemplo emitido por una autoridad de certificacién puede -en
conjuncién con una base de datos fiable- ser la base de para que otra autoridad de certificacién conceda otro certificado.
Una autoridad de certificacién 500A puede, por ejemplo, validar la identidad del usuario y crear el certificado de
identidad 50481) mostrado en la Figura 51A. El usuario puede presentar este certificado de identidad 504(1) a otra
autoridad de certificacion 500B que tiene una base de datos 554a de personas y/u organizaciones que tienen un atributo
particular. Por ejemplo, la autoridad de certificacién 500B puede ser dirigida por una organizacién profesional que
mantiene una base de datos interna 554a. La autoridad de certificaciéon S00B confiara en el contenido de esta base de
datos interna 554a porque la autoridad de certificaciéon S00B la mantiene y la conserva exacta.

Comparando la informacién de identidad en el certificado de la Figura 51A con el contenido de la base de datos
fiable 554a, la autoridad de certificacion SO0B puede emitir el certificado de la Figura 51B sin requerir ninguna prueba
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fisica del propietario del certificado de la Figura 51A. Esto resuelve un problema importante de requerir que el usuario
“se ponga de manifiesto” cada vez que necesite un certificado altamente fiable -y también permite que el segundo
procedimiento de generacion de certificado sea automatizado.

La Figura 51E también muestra que el certificado 504(2) emitido por la autoridad de certificacién 500B puede ser
(junto con el certificado de identidad 504(1)) una base suficiente para que una nueva autoridad de certificacién 500C
emita un nuevo certificado 504(3) basado en su propia consulta en una base de datos fiable 554b.

Otro ejemplo seria una corporacién que ha probado su identidad a la Secretaria de Estado en Ia jurisdiccién en la
que estd organizada. Si esta corporacién ha pasado la inspeccidén para manejar material peligroso podria presentar su
certificado de identidad 504(1) de la Secretaria de Estado (que en este caso comprenderia la autoridad de certificacién
500A) a la agencia (autoridad de certificacion 500B) responsable de mantener la base de datos 54a de qué compaifiias
estan cualificadas y autorizadas actualmente a manejar materiales peligrosos. La autoridad de certificacién 500B podria
entonces emitir un certificado 504(2) que atestigua este hecho de una manera totalmente automatizada si lo desea.

Insertar antes del encabezado de la p219 Servicios de directorio seguro (la Figura 52 muestra).
Certificacion para permitir a los participantes actuar de agentes de una entidad

A veces, uno o mds participantes en una cadena de valor particular, o que tienen una relacién particular con otros
participantes, tienen que ser autorizados a actuar en nombre del grupo de participantes. Por ejemplo, varias partes
pueden desear actuar basadas en autorizacion de la asociacién o empresa conjunta de la que son un miembro -o todos
los participantes dentro de una cadena de valor particular pueden tener que actuar como un todo para la cadena de
valor. Cada uno de los participantes que recibe tal autoridad de la entidad puede necesitar autorizacion de la entidad
para actuar.

La presente invencién proporciona un mecanismo en el que pueden usarse certificados digitales 504 para crear
una “entidad virtual” que puede conceder a cualquier combinacién de participantes cualquier combinacién de los
mismos o diferentes poderes para ejercer poderes definidos bajo condiciones de uso controladas. Mds particularmente,
un certificado digital concede a cada participante en una entidad virtual el poder de actuar en nombre de la entidad
-dentro de los limites de las condiciones de uso y ademds con cualquier consecuencia definida en las condiciones de
uso especificadas por controles electrénicos asociados con el contenedor.

La Figura 51F muestra un contenedor electrénico 152 de ejemplo que encierra la siguiente informacion:
un valor 564 que identifica a la “entidad virtual”,
firmas 566(1)-566(N) -una por cada miembro de la entidad,
otra informacién 568 perteneciente a la entidad,
certificados digitales 504(1)-504(N) -uno por cada miembro de la entidad, y

informacion de control 188 que especifica poderes (por ejemplo, derechos o permisos) y “condiciones de

uso .

El valor 564 proporciona un identificador que identifica de manera tinica a la entidad. El campo “otra informacién”
568 puede proporcionar mds informacion respecto a la entidad (por ejemplo, el nombre de la entidad, el nombre y
direccién de cada participante, la fecha de vencimiento en la que la entidad deja de existir, y otra informacion). Las
firmas 566(1)-566(N) son como firmas sobre un acuerdo de asociacién -cada miembro de la entidad virtual pone su
“firma” para indicar la aprobacién para ser un miembro de la entidad y aprobacién a las condiciones que se conceden
a cada participante.

El contenedor 152 en este ejemplo incluye ademads un conjunto de control electronico 188 que describe condiciones
bajo las que puede ejercerse el poder. Los controles 188 definen el poder(es) concedido a cada uno de los participantes
-incluyendo (en este ejemplo) condiciones o limitaciones para ejercer estos poderes. Los controles 188 pueden propor-
cionar los mismos poderes y/o condiciones de uso para cada participante, o pueden proporcionar diferentes poderes
y/o condiciones de uso para cada participante.

Por ejemplo, los controles 188 pueden conceder a cada participante en una entidad virtual el poder de actuar como
una autoridad de certificacién 500 en nombre de la entidad. En este ejemplo particular, los controles 188 pueden
permitir a cada parte de la entidad virtual hacer certificados en nombre de la entidad virtual - dentro de las limitaciones
de las condiciones de uso y ademds con las consecuencias definidas en las condiciones de uso especificadas por
controles. Como se analizé anteriormente, el derecho a conceder certificados es s6lo un ejemplo -podria concederse
cualquier tipo de derecho(s) o permiso(s) electrénico(s) basado en cualquier tipo de condicidn(es) electrénica(s) de
uso.
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La Figura 51G muestra un procedimiento de ejemplo para crear el contenedor 152 de la Figura 51F. En este
ejemplo, las partes de la entidad virtual pueden negociar informacién de control que gobierna la accién colectiva
basandose, por ejemplo, en las técnicas de negociacién electronica mostradas en las Figuras 75A-76B de la memoria
descriptiva de la patente de Ginter y col. (Figura 51G, bloque 570). La informacién de control resultante 188 especifica
“condiciones de uso” como los derechos que pueden ejercerse por cada participante en la entidad, y limitaciones sobre
cada uno de esos derechos (que pueden ser definidas sobre una base de participante por participante).

El participante que inicia la emisién del contenedor digital 152 (realmente, el entorno de procesamiento protegido
154 del participante) puede seleccionar un valor aleatorio para uso como valor identificador de entidad 564 (Figura
51G, bloque 572). El PPE 154 del participante puede crear a continuacién la informacidn de certificado para la entidad
virtual asociando el valor identificador de entidad 564 con otra informacién 568 (Figura 51G, bloque 574). El PPE 154
del participante puede firmar a continuacion la informacion de certificado de entidad virtual para indicar la aprobacién
del participante para ser un miembro de la entidad virtual y aprobaciones para las condiciones de uso de informacién
de control 188 (Figura 51G, bloque 576).

El PPE 154 del participante puede entonces hacer el contenedor electrénico 152, y poner dentro de €l la informacién
de control 188, la informacién de certificado de entidad virtual 564, 566, 568, y el propio certificado del participante
504 que especifica una clave criptografica que el participante puede usar para ejercer derechos (Figura 51G, bloque
578). El participante puede entonces determinar si cualquier participante mas tiene que ser afiadido al certificado
de entidad (Figura 51G, bloque de decisién 580). Si es que si, el contenedor 152 puede ser transmitido (Figura 51G,
bloque 582) a otro miembro participante de la entidad virtual y ese siguiente participante puede acceder a él y validarlo
(Figura 51G, bloques 584, 586). La siguiente participante puede firmar igualmente la informacién de certificado de
entidad virtual afiadiendo su firma 566(2) a la lista - indicando que también ella estd de acuerdo con los controles 188 y
estd de acuerdo en unirse a la entidad virtual (Figura 51G, bloque 588). Esta nueva informacién se usa para afiadir y/o
sustituir la informacién de certificado de entidad 564, 566, 568 (Figura 51G, bloque 590). Esta siguiente participante
también afiade su propio certificado 504(2) al contenedor 152 (Figura 51G, bloque 592).

Las etapas 580-592 pueden repetirse hasta que el contenedor 152 haya sido firmado por cada participante dentro
de la entidad virtual (“no” sale del bloque de decisién 580). El contenedor lleno 152 puede transmitirse luego a todos
los participantes (Figura 51G, bloque 594).

La Figura 51H muestra un procedimiento de ejemplo que un participante en la entidad virtual puede usar para
ejercer poderes en nombre de la entidad virtual basado en los controles 188 mostrados en la Figura 51F. El procedi-
miento del ejemplo de la Figura 51H se realiza por el entorno de procesamiento protegido 154 del participante basado
en una solicitud. El entorno de procesamiento protegido 154 del participante escribe un registro de auditoria (Figura
51H, bloque 594a) y después evalia la solicitud usando las condiciones de uso especificada por los controles 188
(Figura 51H, bloque 594b). Si la solicitud es permitida por los controles 188 (“Si” sale del bloque de decisién 594c,
Figura 51H), el entorno de procesamiento protegido 154 del participante accede al valor de entidad virtual 564 desde
el contenedor 152 (Figura 51H, bloque 594d) y usa la informacién de control 188 asociada con condiciones de uso
para satisfacer la solicitud y realizar consecuencias apropiadas (Figura 51H, bloque 594¢). En un ejemplo, el entorno
de procesamiento protegido 154 del participante puede actuar como una autoridad de certificacién 500 en nombre de
la entidad virtual emitiendo un certificado digital 504 de acuerdo con las condiciones de uso -firmar digitalmente el
certificado digital cifrando el valor identificador de entidad 564 con una clave criptografica que corresponde al propio
certificado 504 del participante dentro del contenedor 152, y haciendo al certificado digital parte del certificado emi-
tido nuevamente. El ejemplo puede entonces escribir informacién de auditoria adicional 594H que informa sobre la
accién que ha adoptado.

Si la accion solicitada no es permitida por los controles 188 (Figura S1H, “no” sale del bloque de decisién 594c¢),
el procedimiento de la Figura 51H de ejemplo determina si el error es critico (bloque de decisién 594f). Si el error
es critico (“si” sale del bloque de decisién 594f), el procedimiento puede deshabilitar el nuevo uso de la informacién
dentro del contenedor 152 (bloque 594g), escribe informacién de auditorfa adicional (bloque 594h), y después se
detiene (Figura 51H, bloque 594i). Si el error no es critico (“no” sale del bloque de decision 594f), el entorno de
procesamiento protegido 154 escribe informacién de auditoria adicional (bloque 594h) y puede luego finalizar esta

tarea (Figura 51H, bloque 594i).

Los procedimientos y técnicas mostrados en las Figuras 51F-51H tienen una diversidad de usos diferentes. Como
un ejemplo, suponiendo que un primer editor publica una obra derivada que incluye su propio contenido y contenido
proporcionado por un segundo editor. Los dos editores pueden formar una entidad virtual que permite al primer editor
actuar en nombre de la entidad -pero sélo de acuerdo con las condiciones de uso negociadas y acordadas por ambos
socios. Por ejemplo, el segundo editor puede estar dispuesto a permitir que el primer editor republique el contenido del
segundo editor y a permitir que se escojan pasajes y se hagan antologias de ese contenido por parte de los consumidores
95 -pero s6lo si los consumidores presentan un certificado apropiado 504 emitido por la entidad virtual que atestigua
el hecho de que se permite al consumidor ejercer ese derecho. Por ejemplo, s6lo los suscriptores especiales que tienen
ciertas caracteristicas pueden tener derecho a recibir un certificado 504. Las técnicas anteriores permiten al primer
editor emitir certificados 504 a suscriptores en nombre de la entidad virtual que comprende tanto al primer como al
segundo editor. El segundo editor puede confiar en que el primer editor sélo emitird certificados de acuerdo a las
condiciones de uso negociadas y acordadas por ambos editores.
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Otro ejemplo es un procedimiento de fabricaciéon que comprende multiples participantes. Las condiciones de uso
proporcionadas por los controles 188 pueden permitir a cualquiera de los participantes en la cadena de valor en la
cadena de valor del procedimiento de fabricacién realizar ciertas acciones en nombre de la cadena de valor en su
totalidad. Por ejemplo, un fabricante de materiales, un suministrador de bienes acabados y la compafiia de transporte
que transporta materiales entre ellos pueden formar una entidad virtual. Esta entidad virtual puede luego presentar un
conjunto de control a una autoridad de transaccion que describe un procedimiento que describe a los tres participantes
actuando conjuntamente. Por ejemplo, el conjunto de control creado de acuerdo con las condiciones de uso aplica-
bles a su entidad virtual podria permitir una presentacion unificada de requisitos de materiales, apariencia acabada y
programa de entrega, como un simple ejemplo.

En otro ejemplo, una compaiifa de semiconductores, un integrador de sistemas, y tres suministradores de soft-
ware diferentes pueden formar una entidad virtual que da soporte a aplicaciones de disefio de chips, simulacion y
prueba de disefio de la compaiifa de semiconductores. En este ejemplo, pueden emitirse certificados a cada compa-
ifa que comprende la entidad de este ejemplo y a individuos particulares dentro de cada una de las compaififas. Las
reglas y controles negociados entre las compaifiias deben especificar quién tiene acceso a qué partes de las aplica-
ciones de software y bases de datos asociadas y quién puede hacer modificaciones en el software y/o datos. De esta
manera, la compaiiia de semiconductores puede autorizar el acceso a contratistas y/o suministradores exteriores y a
individuos especificos que representan a esas compaiiias exteriores. Estos individuos pueden ser autorizados a acceso
justo lo suficiente para solucionar problemas tipicos y realizar tareas de mantenimiento del sistema. También, se les
pueden conceder derechos (autorizaciones) adicionales durante un periodo de tiempo limitado para resolver proble-
mas especificos que requieren para su resolucién acceso a ciertos ejecutables y/o datos no incluidos en sus permisos
predeterminados.

La caracteristica de entidad virtual de la presente invencion representa, en parte, una ampliacion que se construye
sobre la cadena de técnicas de tratamiento y control desveladas en el documento de Ginter y col. Por ejemplo, los
certificados producidos de acuerdo con este aspecto de la presente invencién pueden usar capacidades de una cadena
VDE de tratamiento y control para gestionar una cadena de certificados.

Servicios de directorio seguro

La Figura 52 muestra un ejemplo de un Sistema de utilidad de comercio de servicios de directorio seguro 600.
Los servicios de directorio seguro pueden proporcionar con seguridad informacion electrénica y/u otra informacion de
directorio como nombres, direcciones, claves publicas, certificados y similares. La transmisién de tal informacién con
seguridad (por ejemplo, mediante el uso de, en la realizacion preferida, el Entorno de distribucién virtual) ayuda a im-
pedir escuchas ilegales, ayuda a garantizar la confidencialidad, y proporciona soporte de infraestructura significativo,
permitiendo importantes eficiencias de interaccion de los participantes.

Mais detalladamente, los servicios de directorio seguro proporcionados de acuerdo con estas invenciones pueden
proporcionar las siguientes caracteristicas y funciones ventajosas de ejemplo:

e Proporcionar con seguridad y fiabilidad informacién de directorio basada en una diversidad de parametros
diferentes, incluyendo diversa informacién de clasificacién.

e Poder proporcionar con seguridad direccion(es) electrénica(s) y/u otro(s) camino(s) de comunicacién de
consumidores, proveedores de contenido, cimaras de compensacion y/u otras partes basdndose en nombre,
funcién, ubicacion fisica, y/u otros atributos.

e Poder proporcionar clave(s) publica(s) y/o certificado(s) de consumidores, proveedores de contenido, cé-
maras de compensacion y/u otras partes basdndose, por ejemplo, en nombre, funcién, ubicacién fisica, y/u
otros atributos.

e Protege, y donde sea apropiado puede ocultar, informacién relacionada con identidad gestionando y/o auto-
matizando mientras tanto eficientemente la comunicacién confidencial de solicitudes y respuestas en con-
tenedores seguros.

o Usar contenedores seguros y reglas y controles para garantizar la integridad y no acreditacién de contenido.
o Recibir autoridad de la cadena segura de tratamiento y control plasmada en conjuntos de control electrénico.
o Distribuir funciones de servicios de directorio seguro por una red u otro sistema (por ejemplo, cada consu-
midor y/u otro nodo participante en la cadena de valor es potencialmente un servicio de directorio seguro
distribuido que inicia sus propias transacciones de servicio de directorio seguro directamente con uno u
otros participantes mas usando VDE como se describe en la memoria descriptiva de la patente de Ginter y

col.).

e Conceder autoridad y/o proporcionar servicios a, o en conjuncién con, una o mas subcdmaras de compen-
sacion de servicios de directorio seguro distribuido cuyas operaciones pueden estar ubicadas logica y/o
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fisicamente en cualquier parte, como dentro de una compafiia o agencia gubernamental y/o dentro de una o
mis jurisdicciones y/o subconjuntos de servicio del drea focal de negocio global de una autoridad superior
de servicio de directorio que distribuye y/o autoriza de otro modo funciones de servicio de directorio seguro
por un sistema o red.

e Cada consumidor y/o ciertos o todos los demds nodos participantes en la cadena de valor pueden dar soporte
potencialmente a una autoridad de servicios de directorio seguro que proporciona servicios de nominacién
y servicios relacionados y funcionan en el contexto de la red global de servicios de nominacién, incluyendo
interoperacion con uno u otros nodos interoperables participantes mds, y como en otra parte en esta lista,
todas las actividades que emplean técnicas VDE segtin sea apropiado.

e Poder ser organizados jerarquicamente para delegar responsabilidad, y funcionamiento de servicios de
directorio seguro para un subconjunto del directorio global basdndose en nombre, funcién, ubicacién fisica
y/u otros atributos.

e Poder ser organizados jerdrquicamente para proporcionar un directorio de directorios, por ejemplo.

e Poder ser organizados jerarquicamente, entre iguales, o de un modo combinado donde la responsabilidad de
los servicios de directorio puede ser distribuida de diferentes maneras para diferentes modelos de comercio
y/o actividades y/o cadenas de valor y donde ciertas una o mds partes pueden ser, por ejemplo, jerarqui-
camente mds superiores a otras partes en uno o mas casos y jerdrquicamente un igual o menos superior
en uno u otros casos mas, es decir, la relacién entre participantes es programable y puede establecerse (y
modificarse posteriormente) en una o mas disposiciones deseadas de servicio de directorio especifico para
actividades comerciales, cadenas de valor y/o modelos dados.

La Figura 52 muestra unos servicios de directorio seguro 600 de ejemplo desde un punto de vista de procedimiento.
En este ejemplo, los servicios de directorio seguro 600 son un archivo que lleva con seguridad un control de infor-
macién de directorio relacionada con consumidores, participantes en la cadena de valor, y/o aparatos electrénicos, y
proporciona con seguridad esta informacién segin demandas cualificadas. En este ejemplo, los servicios de directorio
seguro 600 pueden proporcionar las siguientes funciones:

e Gestion de bases de datos 606,

e Busqueda/recuperacién de bases de datos 608,
e Replicacién de bases de datos 610,

e Propagacion de bases de datos 612,

e Autenticacién 614, y

e Autorizacién 616.

Puede accederse a la base de datos 606 mediante el motor de biisqueda y recuperacién 608 que toma informacién
de entrada proporcionada por el consumidor como fuente y la usa para recuperar registros que son relevantes. Por
ejemplo, los servicios de directorio seguro 600 pueden recibir identidades 618 de individuos, organizaciones, servicios
y/o dispositivos; direcciones electrénicas 620; certificado 622; y/o claves 624. Esta informacién puede almacenarse en
la base de datos 606.

En respuesta a solicitudes 602, el motor de bisqueda y recuperacién 608 de los servicios de directorio seguro puede
acceder a la base de datos 606 para recuperar informacion adicional (por ejemplo, la direccién de correo electrénico
de un cierto individuo u organizacion, a clave publica de un cierto individuo, la identidad de una persona que tiene una
cierta direccion de correo electrénico, la identidad y direccién de una persona que tiene una cierta clave publica, etc.).

Ademais, los servicios de directorio seguro 600 pueden devolver controles de acceso, requisitos de auditoria y
similares. Por ejemplo, se puede requerir a un usuario que presente credenciales validas (por ejemplo, un certificado
504) para acceder a las direcciones de correo electrénico interno de una corporacién. Ciertos campos de informacién
conocidos por la base de datos 606 pueden no estar disponibles para todas las partes (por ejemplo, la ubicacién de la
oficina o un empleado particular, su directorio(s) local en los servidores de la compaiiia, etc.); o la direccién fisica
de un consumidor puede estar disponible para todas las personas que presenten un certificado 504 emitido por el
consumidor que actia como su propia autoridad de certificacién 500, pero para nadie mas. Estos controles pueden
especificarse en contenedores seguros que llevan la informacién al servicio de directorio seguro 600.

Cuando se proporciona la informacidn a solicitantes, se les puede requerir que usen la informacion sélo de maneras
autorizadas. Por ejemplo, se les puede permitir que usen la informacién para formular mensajes de correo electrénico,
pero no extractar una direccién fisica para una lista de correo. Estas restricciones pueden ser impuestas por controles
188b que los servicios de directorio seguro 600 asocian con la informacién que proporcionan.
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Como se muestra en la Figura 53, los servicios de directorio seguro 600 pueden proporcionar una base de datos
606 y el motor de biisqueda y recuperacién 608 ademds de un equipo de comunicaciones seguras 626. La arquitectura
de los servicios de directorio seguro 600 puede estar basada en las Figuras 12 y 13 de la exposicion de la patente de
Ginter y col.

La Figura 54 muestra un procedimiento de servicio de directorio seguro de ejemplo realizado por los servicios de
directorio seguro 600. En este ejemplo, un remitente 95(1) quiere enviar un mensaje a un destinatario 95(2). Los remi-
tentes y destinatarios podrian ser aparatos electronicos 100 pertenecientes a consumidores, cimaras de compensacion,
o similares. El remitente 95(1) puede enviar una solicitud de direccién 602 a los servicios de directorio seguro 600
que proporcionan cierta informacion y solicitan otra informacion. En respuesta, los servicios de directorio seguro 600
proporcionan la informacioén solicitada al remitente 95(1) -quien puede usar la informacién para enviar un mensaje al
destinatario 95(2). En este ejemplo, tanto la solicitud de direccién 602 como la informacién de respuesta 604 estan
contenidas dentro de contenedores electrénicos seguros 152 para mantener la confidencialidad e integridad de las so-
licitudes y respuestas. De esta manera, por ejemplo, los que escuchan ilegalmente desde el exterior no pueden decir
qué remitente 95(1) quiere comunicarse con o qué informacién necesita €l o ella para realizar las comunicaciones -y
las respuestas del directorio no pueden ser “simuladas” para dirigirlos mensajes solicitados a otra ubicacion. Ademas,
como se analizé anteriormente, los servicios de directorio 600 pueden incluir controles 188 junto con sus respuestas
y/o solicitar o requerir controles 188 como pare de su entrada.

Autoridad de transaccion 700

La Figura 55 muestra un Sistema de utilidad de comercio de autoridad de transaccién 700 de ejemplo. Estas inven-
ciones también permiten capacidades de “autoridad de transaccién segura” que proporcionan las siguientes funciones
globales:

e Validar, certificar y/o auditar con seguridad eventos (incluyendo, por ejemplo, autenticar y, por ejemplo,
por propdsitos de no rechazo) en una transaccién global de eventos multiples o cadena de procedimientos
de tratamiento y control;

o Almacenar, validar, certificar y/o distribuir con seguridad conjuntos de control (incluyendo, por ejemplo,
autenticar y, por ejemplo, por propdsitos de no rechazo) para transaccion de eventos multiples o cadena de
procedimientos de tratamiento y control;

e Enviar requisitos para cualquiera o todas las etapas de la transaccién y/o el procedimiento; y

o Si se desea, participar activamente en la transaccion o procedimiento (por ejemplo, mediante gestion, direc-
cidn, intermediacidn, arbitraje, inicio, etc., incluyendo participar en modelos que emplean procedimientos
de control reciproco y eventos distribuidos, automatizados para, por ejemplo, informatica distribuida, ges-
tién de procedimientos, EDI, referencia a moneda, etc.).

e Poder certificar etapas y/o caminos, incluyendo certificar enrutamiento correcto para informacion electré-
nica a través de conmutadores de telecomunicacidon de autoridad de transaccion adaptados para certificar
cierta informacién y en los que los certificados certifican que se siguié una ruta requerida y/o el envio de tal
informacidn electrénica fue con arreglo a ciertas reglas y controles estipulados, por ejemplo adquirir cierta
informacién de archivo y/o no superar el presupuesto y/u otros limites y/o restricciones para, por ejemplo:
nimero de contenedores de informacién “enviados” en un periodo de tiempo dado, valor de la moneda elec-
trénica contenida dentro de(representada por) un contenedor actual y/o por contenedores durante un cierto
periodo de tiempo, cantidad financiera consignada en el pedido de compra, autoridad de pedido correcta,
etc.

La autoridad de transaccién puede ser simplemente un transetinte seguro atento a, y certificador de, la transaccién
electrénica y/o la etapa de transaccién (en una secuencia de etapas de transaccioén global), puede ser un facilitador
seguro de una transaccion electronica segura entre partes plurales, y/o puede participar activa y directamente en la
transaccion electronica.

Mas detalladamente, una autoridad de transaccién de acuerdo con estas invenciones puede proporcionar las si-
guientes caracteristicas y/o funciones ventajosas:

e Mantener y validar con seguridad informacién de notificacién de eventos perteneciente a una transaccién
de etapas multiples y/o cadena de procedimiento(s) de tratamiento y control.

e Poder imponer, mediante requisitos para su certificacion o autenticacidn, una secuencia requerida de etapas
de transaccién y/o cadena de procedimientos de tratamiento y control basada en representacion de com-
ponentes de elementos de un procedimiento de negocio donde, por ejemplo, una o mas autoridades de
transaccion certifican y/o autentican respectivamente uno o mds eventos especificos en una o mas “ubica-
ciones” de etapas en una secuencia de transaccion.
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Poder formar un conjunto de control de transaccién global a partir de varios subconjuntos de control dis-
cretos contribuidos, por ejemplo, por varios participantes diferentes.

Usar procedimientos reciprocos para coordinar eventos de transaccién requeridos, incluyendo, por ejemplo,
secuencia de eventos, entre participantes en la cadena de valor.

Recibir autoridad de cadena segura de tratamiento y control plasmada en conjuntos de control electrénico.

Poder intervenir para gestionar activamente transacciones y/o cadena de procedimientos de tratamiento y
control.

Poder coordinar flujo de trabajo y/o cadena de procedimientos de tratamiento y control y/o otros procedi-
mientos de negocio.

Poder proporcionar gestiéon automadtica y eficiente basada en un entorno de comercio electrénico distri-
buido fiable, seguro, incluyendo certificar y/o autenticar etapas en informacién patentada distribuida, EDI,
transaccion comercial, y/o actividades de la cadena de valor de sistema comercial que mejoran muy sus-
tancialmente la seguridad para gestion de derechos distribuidos, en la que tal seguridad puede satisfacer o
superar la seguridad disponible con modelos centralizados de comercio en linea.

Poder gestionar al menos una parte de las transacciones dentro y/o entre participantes en la cadena de valor
(por ejemplo, organizaciones, consumidores individuales, agrupaciones virtuales).

Poder especificar y/o monitorizar, al menos en parte mediante el uso de reglas y controles, condiciones de
satisfaccion para, y/o consecuencias de transacciones atémicas.

Poder dirigir lo que ocurre basdndose en condiciones de error y/o andlisis de perfil de transaccién (por
ejemplo, mediante el uso de un motor de inferencia y/o sistema experto).

Poder proporcionar coordinacién confidencial de seguridad, encaminar, priorizar, y negociar procedimien-
tos que permiten a diferentes partes distribuidas trabajar juntas eficientemente a través de una interfaz fiable
confidencial.

Proporcionar fe publica, validacién, certificacion, y/o entrega, segin sea apropiado, para control seguro de
documentos y/o procedimientos.

Poder certificar etapas y/o caminos, incluyendo certificar enrutamiento correcto para informacién electré-
nica a través de conmutadores de telecomunicacién de autoridad de transaccion adaptados para certificar
cierta informacién y en donde los certificados certifican que se siguié una ruta correcta y que el envio de
tal informacidn electrénica fue con arreglo a ciertas reglas y controles estipulados, por ejemplo no superar
el presupuesto u otros limites para: nimero de contenedores de informacién “enviados” en un periodo de
tiempo dado, valor de la moneda electrénica representada por el contenedor actual y/o por contenedores
durante un cierto periodo de tiempo, cantidad financiera consignada en el pedido de compra, autoridad de
pedido correcta, etc., se emiten para satisfacer requisitos en lo que respecta a recibir una tal certificacién o
autenticacion correcta en un nodo que recibe tal informacién encaminada.

Distribuir funciones de autoridad de transaccién por una red u otro sistema (por ejemplo, cada consumidor
y/u otro nodo participante en la cadena de valor es potencialmente un servicio de compensacién de uso
distribuido al menos en parte que inicia sus propias funciones de autoridad de transaccion, y en donde
dicho nodo participante puede comunicar informacién de uso directamente a uno u otros participantes mas)
y de acuerdo con reglas y controles y otras técnicas VDE como se describen en la memoria descriptiva de
la patente de Ginter y col.

Poder proporcionar servicios de arbitraje, mediacién y negociacion, electrénicos o de otro tipo.

La Figura 55 muestra una autoridad de transaccién 700 de ejemplo particular desde un punto de vista de funcién
global. La autoridad de transaccién 700 proporciona, entre otras cosas, un equipo de auditoria segura para mantener
el estado actual de una transaccion global o procedimiento basdndose en notificaciones de eventos que recibe de los
participantes en la transaccion.

En este ejemplo especifico, la autoridad de transaccién 700 realiza las siguientes funciones:

e Recopilacién de notificaciones de eventos 730,
e Gestion de base de datos de eventos validados 732,

e Generacién de requisitos 734,
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Auditoria autenticada segura 736,

Informe 738,

Notificacién 740,
e Replicacion 742,y
e Propagacion 744.

En este ejemplo, la autoridad de transaccién 700 recibe notificaciones de que han ocurrido eventos en forma de
notificaciones de eventos 748 que pueden ser transportadas en uno o mds contenedores electrénicos seguros 152.
El procedimiento de recopilacién de notificaciones de eventos 730 recopila estas notificaciones de eventos 748 y
puede almacenarlas en una base de datos validada 732. La autoridad de transaccién 700 puede generar notificaciones
adicionales 748 basdndose en su base de datos de eventos validados 732, y también puede emitir respuestas 750
que indican el estado actual de una transaccién o procedimiento en respuesta a solicitudes 752 y/o basandose en
otros requisitos. Ademds, la autoridad de transaccién 700 puede generar y dar salida a registros de auditoria 754 que
indican el progreso y estado de transacciones o procedimientos basdndose en el contenido de su base de datos de
datos validados 732 tal como es analizado por la funcién de auditoria 736. La autoridad de transaccién 700 también
puede emitir informes 756 basados en su funcién de informe 738. La base de datos de eventos validados 732 puede
ser una base de datos distribuida de notificaciones de eventos, en cuyo caso el procedimiento de replicacién 742 y el
procedimiento de propagacién 744 se usan para mantener y actualizar la base de datos de manera distribuida.

Otra funcién principal de la autoridad de transaccién 700 en este ejemplo es emitir requisitos de eventos 758 nuevos
o modificados que pueden usarse para controlar o influir en un procedimiento o transaccién global. La autoridad de
transaccién 700 puede recibir el conjunto de control 188, precios y permisos 188’, requisitos de flujo de eventos 760
y/o requisitos de enrutamiento de procedimientos 762. Tanto los requisitos de flujo de eventos 760 como los requisitos
de enrutamiento de procedimientos 762 pueden especificarse en uno o mds conjuntos de control. En respuesta a esta
informacién y el contenido de la base de datos de eventos validados 732, la autoridad de transaccién 700 puede usar su
procedimiento de generacién de requisitos 734 para crear requisitos de eventos nuevos o modificados 758. La autoridad
de transaccion 700 también puede crear conjuntos de control 188" nuevos o modificados y precios y/o permisos 188
nuevos o modificados. La autoridad de transaccién 700 puede usar declaraciones financieras 764 como una entrada a
su funcién de auditoria segura 736.

La Figura 56 muestra una arquitectura de ejemplo para la autoridad de transaccién 700. En este ejemplo, la auto-
ridad de transaccion 700 (que puede estar basada en la arquitectura del sistema operativo de derechos y permisos
(“ROS”) VDE mostrada en las Figuras 12 y 13 del documento de Ginter y col.) incluye un equipo de comunicaciones
seguras 770, un procesador de bases de datos y transacciones 772, 16gica de control de procedimientos 774, tablas de
enrutamiento 776, y una base de datos de conjuntos de control adaptativos 778 (estas funciones podrian realizarse por
procedimientos en uno o mas sitios de control). Ademas, la autoridad de transaccién 700 también puede incluir un
notario de documentos 780 que incluye un generador de sello 782, un generador de marca de tiempo digital 784, y un
generador de huella dactilar/filigrana 786.

El equipo de comunicaciones seguras 770 permite a la autoridad de transaccién 700 comunicarse de manera segura
por la red electrénica 150 (por ejemplo, por medio de contenedores electrénicos seguros 152). El procesador de bases
de datos y transacciones 772 realiza la mayoria de los procedimientos mostrados en la Figura 55. La base de datos de
conjuntos de control adaptativos 778 puede realizar la funcién de base de datos de eventos validados. Las tablas de
enrutamiento 776 pueden usarse como parte de la funcién de generacion de requisitos 734 para encaminar mensajes
apropiados a entidades apropiadas.

La légica de control de procedimientos 774 puede incluir un motor de inferencia o sistema experto para uso al
manejar condiciones de error no anticipadas o especificadas totalmente por los requisitos de flujo de eventos 760
y/o los requisitos de enrutamiento de procedimientos 762. La l16gica de control de procedimientos 774 podria operar
basandose principios basados en reglas, 16gica difusa, redes neurales, o una combinacién de algunas o todas estas
-0 cualquier otro procedimiento de 16gica de control de procedimientos. La 16gica de control de procedimientos 774
determina el siguiente evento que se va a producir dentro de la transaccién o procedimiento global.

El notario de documentos 780 puede usarse para proporcionar generacién de documentos autenticados, por ejem-
plo, para poner sellos digitales y/o informacién estenografica a documentos escritos y/o digitales.

La Figura 57 muestra un procedimiento de autoridad de transaccién de ejemplo. En este ejemplo simplificado,
la autoridad de transaccién 700 puede ser una entidad interna a una corporacién usada para auditar con seguridad y
dirigir un procedimiento global de entrega de bienes. En este ejemplo, un cliente 95 emite un pedido 788 de bienes.
Este pedido 788 es recibido por un departamento de recepcion de pedidos 704 que emite un evento de pedido 710 a la
autoridad de transaccién 700. En respuesta a este evento de pedido 710, la autoridad de transaccién 700 puede emitir
reglas y/o requisitos en forma de uno o mds conjuntos de control electrénico 188 que especifican cémo debe tratar el
pedido el departamento de recepcién de pedidos 704. Estas reglas 188 pueden especificar, por ejemplo, una secuencia
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de cadena y tratamiento que también dirige las actividades de un departamento de cumplimentacién 709A, un almacén
709B, una compaiiia de transporte 726, y un departamento de recaudacion de pago 709C. Las reglas 188 -que pueden
pasarse de un departamento al otro dentro de contenedores electrénicos seguros 152- especifican asi los requisitos y
flujo de procedimiento global de la transaccién que se va a producir. Cada departamento puede pasar entonces los
controles seguros 188 al siguiente departamento, siendo dirigido el enrutamiento por las propias reglas y/o por la
autoridad de transaccién 700. Cada departamento también puede emitir notificaciones de eventos 748 que alertan a
la autoridad de transaccién 700 del estado actual del procedimiento global. La autoridad de transacciéon 700 puede
almacenar esta informacién de estado dentro de su base de datos segura de eventos validados 732 para propdsitos de
auditoria y/o para permitir a la autoridad de transaccién dirigir la siguiente etapa en el procedimiento.

La autoridad de transaccién 700 puede, por ejemplo, usar los modelos de interaccién mostrados en las Figuras 17E-
1 a 17E-4 para interaccionar con una transaccion o procedimiento en curso. Un escenario particularmente ttil para la
autoridad de transaccién 700 es gestionar un procedimiento realizado por multiples partes, como corporaciones que
trabajan en una empresa conjunta u otro objetivo comun. En este tipo de escenario de negocio, miltiples corporaciones
pueden estar trabajando hacia una meta global comin pero ellas mismas pueden tener sus propios objetivos internos
como, por ejemplo, proteger su propia informacién secreta comercial confidencial. La autoridad de transaccién 700
puede usarse como un mediador/arbitro de terceros independiente para coordinar actividades entre las multiples cor-
poraciones sin requerir que cualquiera de las corporaciones exponga informacién detallada de procedimientos a nadie
que no sea la autoridad de transaccién 700.

Por ejemplo, la autoridad de transaccién 700 puede generar conjuntos de control que especifican flujo de eventos
y/o requisitos de enrutamiento de procedimientos 758 y/o conjuntos de control 188 que significan cosas diferentes en
contextos diferentes. Como un ejemplo, un conjunto de control que la autoridad de transaccién 700 emite podria hacer
que una corporacién realice una etapa y otra corporacion realice otra etapa. -con cada corporacién no aprendiendo
nunca la etapa particular o secuencia de etapas que son realizadas por la otra corporacién. De este modo, la autoridad
de transaccion 700 puede desarrollar conjuntos de control 188 que pueden usarse para proporcionar s6lo descripcién
parcial entre diferentes actores individuales o corporativos.

Las Figuras 58 A y 58B muestran etapas y procedimientos de ejemplo realizados por la autoridad de transaccion
700 para realizar una “transaccién atémica”. En este ejemplo, la autoridad de transaccién 700 realiza un papel que es
en cierto modo andlogo al entrenador de un equipo de fitbol. Aceptando el conjunto de habilidades y requisitos de
cada “jugador” individual y enlazdndolos entre si en un “plan de juego” global, la autoridad de transaccién 700 puede
implicar a cualquier nimero de participantes en la cadena de valor en una transaccién “atémica” global.

En este ejemplo, cada participante en la cadena de valor 164(1),...164(N) en un procedimiento administrado por la
autoridad de transaccién 700 podria contribuir con un conjunto de control 188(1),...188(N) que especifica o determina
los requisitos, limitaciones y procedimientos de negocio de los propios participantes para la transaccién (Figuras
58A y 58B, bloque 750). Estos conjuntos de control individuales 188(1), 188(N) especifican cdmo cada participante
individual realiza su propio papel. Cada participante 164(1)...164(N) conoce su propio papel en la transaccion global,
pero puede no tener idea de qué papeles pueden jugar otros o tener ninguna idea clara de como formar un “equipo”
de otros participantes -y por eso estos conjuntos de control individuales 188(1), 188(N) describen tipicamente s6lo
transacciones secundarias y pueden no tener en cuenta consideraciones de transacciones globales.

La autoridad de transaccién 700 también recibe otro conjunto de control 188X que especifica como enlazar entre
si los diversos conjuntos de control de los participantes en procedimientos de transaccién global con requisitos y
limitaciones (Figuras 58A y 58B, bloque 752). Este conjunto de control de transaccion global 188Y especifica como
resolver estos conflictos entre los conjuntos de control de transacciones secundarias 188(1), 188(N) proporcionados
por los participantes individuales (esto podria implicar, por ejemplo, un procedimiento de negociacién electrénica 798
como se muestra en las Figuras 75A-76A de la exposicion de la patente de Ginter y col.). La autoridad de transaccién
700 combina los conjuntos de control individuales de los participantes - ligdndolos entre si con 16gica adicional para
crear un superconjunto de control de transaccién global 188Y (Figuras 58A y 58B, bloque 752). La autoridad de
transaccion almacena el superconjunto de control resultante 188Y en el almacenamiento local (Figura 58A, bloque
754). Este superconjunto de control global controla cémo la autoridad de transaccién 700 procesa eventos para realizar
una transaccion “atémica’.

A larecepcién de un evento entrante que requiere procesamiento (Figura 58B, bloque 756), la autoridad de transac-
cién 700 puede activar el superconjunto de control de transaccion global 188Y (Figura 58B, bloque 758). La autoridad
de transaccién 700 puede entonces entregar conjuntos de control reciprocos correspondientes que corresponden a par-
tes del superconjunto de control de transaccion global 188Y a cada participante en la transaccion -permitiendo asi
que cada participante individual se comunique con el superconjunto (Figura 58B, bloque 760). Alternativamente, cada
participante en este ejemplo puede -en el momento en que contribuye con su conjunto de control 188(1), 188(N) a la
autoridad de transaccion 700- mantiene un conjunto de control reciproco que puede comunicarse con el conjunto de
control que el participante envion a la autoridad de transaccién 700.

La autoridad de transaccién 700 puede entonces comenzar a monitorizar eventos recibidos usando el superconjunto
de control activado (Figura 58B, bloque 762). Si el evento entrante no es una condicién de error (“N” sale del bloque
de decisién 764 de la Figura 58B), entonces la autoridad de transaccién 700 determina si el evento indica que la
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transaccién atémica estd terminada (Figura 58B, bloque 765). Si la transaccién atémica no esta terminada (“N” sale del
bloque de decisién 765 de la Figura 58B), el control vuelve al bloque 762 para monitorizar eventos. Si la transaccién
atémica estd terminada (“Y” sale del bloque de decisién 765), la autoridad de transaccién 700 determina que la
transaccion estd acabada (Figura 58B, bloque 774).

Si el evento entrante es una condicién de error (“Y” sale del bloque de decisiéon 764 de la Figura 58B), la autoridad
de transaccién 700 procesa el evento de error en el superconjunto de control 188Y (Figura 58B, bloque 766). Si el
error no es critico (Figura 58B, bloque de decisién 767, salida “N”), entonces el control vuelve al bloque 762 a esperar
que llegue la siguiente notificacién de evento.

Si el error es critico (Figura 58B, bloque de decision 767, salida “Y”), la autoridad de transaccién 700 puede
Ilamar a una rutina de tratamiento de error critico (Figura 58B, bloque 768). La rutina de tratamiento de error critico
768 puede intentar resolver el error basdndose en las reglas dentro del superconjunto de control 188Y y/o en un motor
de inferencia 774 u otra l6gica de control de procedimientos. Tal motor de inferencia u otra légica de control de
procedimientos 774 pueden programarse con respecto al modelo de negocio de la transaccion global para que tenga
suficiente informacién para seleccionar acciones apropiadas basandose en condiciones de error.

El procedimiento mostrado en la Figura 58B puede ser anidado. Por ejemplo, la transaccién secundaria definida
por un “participante” puede ser ella misma una transaccién atémica basada en las contribuciones de varios participante
-todos los cuales son gestionados por la misma o diferente autoridad de transaccién 700.

Sistema de utilidad de comercio de punto de control de seguridad

Un Sistema de utilidad de comercio 90 puede incluir funciones de servicio que le permiten comportarse como un
“Sistema de punto de control de seguridad 6000 (véase Figura 58C) que proporciona servicios de seguridad, archivo
y no rechazo que pueden certificar y/o autenticar informacién comunicada de ciertas maneras. Los Sistemas de punto
de control de seguridad 6000 pueden:

e proporcionar una capa de auditoria y archivo distribuida, altamente eficiente y automatizada para interac-
ciones de comercio electrénico, y

e aumentar la profundidad de la seguridad de un entorno de seguridad distribuida como el VDE y la capa de
Utilidad de comercio distribuido.

Por lo tanto, el Sistema de punto de control de seguridad 6000 puede realizar funciones de seguridad y/o adminis-
trativas. Esta capacidad del Sistema de utilidad de comercio toma los beneficios positivos de modelos de seguridad
centralizada (por ejemplo, aptitud para tener una autoridad central que controle fisicamente el nodo de procesamiento)
y despliega estas capacidades dentro de un modelo de “espacio de usuario” distribuido que puede lograr maxima efi-
ciencia y flexibilidad, dar soporte a escalabilidad segura y que se puede gestionar (un punto débil principal de sistemas
centralizados), y proporcionar beneficios de seguridad aumentados de multiples capas de entorno seguro independien-
tes. La dltima capacidad estd adaptada particularmente para comunicaciones altamente sensibles que desean garantia
extra de seguridad. Estas capas de seguridad son habilitadas por la participacién y procesamiento de seguridad requeri-
dos de uno o mas entornos de procesamiento protegido de punto de control de seguridad independientes que refuerzan
el entorno de seguridad distribuida de base.

La informacién que pasa por uno o mas Sistemas de punto de control de seguridad 6000 pueden ser certificados
y/o autenticados para garantizar a un destinatario de informacién (por ejemplo, una parte que recibe informacién en
un contenedor) que ciertas funciones de comunicaciones y/o etapas (procedimientos) de seguridad ocurrieron antes
de recibir la informacién. Esta certificacion y/o autenticacion puede incluir, por ejemplo, certificar o autenticar en-
rutamiento correcto de comunicacién mediante Sistemas de punto de control de seguridad 6000 de procesamiento
protegido requeridos y/o autorizados. Tales puntos de control pueden ser, por ejemplo, distribuidos a través de una
red de telecomunicaciones, y “locales” a la ubicacién fisica y/o l6gica de nodos VDE de usuario final (véase Figura
58C).

Los Sistemas de punto de control de seguridad 6000 pueden emplear conmutadores de telecomunicacién adapta-
dos para certificar y/o autenticar cierta informacién y procedimientos. Por ejemplo, los certificados emitidos por un
Sistema de punto de control de seguridad 6000 pueden certificar que se sigui6 una ruta requerida y que un punto de
control requerido examiné un contenedor electrénico seguro comunicado, y/o que el envio de tal contenedor u otra
informacidn electrénica se realizé con arreglo a ciertas reglas y controles estipulados. Por ejemplo, tal servicio puede
ayudar a garantizar y/o certificar y/o autenticar que no se superan ciertos presupuestos, otros limites y/o restricciones,
y/o se satisfacen ciertos otros requisitos.

Por ejemplo, un Sistema de punto de control de seguridad 6000 puede ayudar a garantizar requisitos (incluyendo
no se superen limites u otras restricciones) para: el nimero de contenedores de informacién “enviados” en un periodo
de tiempo dado; el valor de la moneda electrénica contenida dentro de (o representada por) un contenedor dado y/o
por contenedores durante un cierto periodo de tiempo (muy importante para reducir actividades incorrectas de moneda
electrénica); la cantidad financiera consignada en un pedido de compra, incluyendo que esta presente autoridad de
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pedido correcta; etcétera. Tal evaluacion de requisitos puede ser con referencia a, por ejemplo, actividad de contene-
dores (u otra comunicacién de informacién digital) comunicados desde una cierta drea 16gica y/o fisica, nodo, grupo
de nodos, usuario u organizacién de usuarios, y/u otra agrupacién de usuarios, en donde dicha referencia se determina
haciendo referencia a nodo seguro y/o usuario individual y/u organizacién y/o informacién de identificacién de 4rea
como, por ejemplo, un contenedor VDE seguro viaja a través de dichos uno o mas conmutadores de telecomunicacion
adaptados.

Estas capacidades de “punto de control de comunicaciones” del Sistema de utilidad de comercio pueden propor-
cionar caracteristicas utiles de seguridad, por ejemplo, proporcionando uno o mas “puntos de control” de seguridad
distribuidos “independientes” a lo largo de una ruta de telecomunicacién que incrementa sustancialmente la fiabilidad
de la seguridad requiriendo la presencia de un certificado y/o autenticacion correctos proporcionados de manera segura
por tal punto de control y asociados de manera segura con y/o insertados dentro de dicho contenedor por un procedi-
miento gestionado por dicho punto de control (o un grupo de puntos de control). Esta presencia puede ser comprobada
por un nodo de recepcion -y puede requerirse que esté presente un certificado o autenticacion correctos, por ejemplo
segun reglas y controles, antes de que tal nodo de recepcién procese al menos una parte del contenido de una o mas
clases de contenedores recibidos. Tales clases de contenedores pueden incluir, por ejemplo, contenedores procedentes
de individuos especificos y/o grupos y/o contenedores y/o contenidos de contenedores que tienen ciertos uno o mas
atributos especificos.

Los Sistemas de punto de control de seguridad 6000 pueden ser “independientes” de nodos del Entorno de distribu-
cién virtual del usuario final desde una perspectiva de seguridad. Tales nodos pueden ser, por ejemplo, independientes
desde una perspectiva de seguridad porque usan gestion de claves para mantener miltiples compartimentos de ejecu-
cién segura dentro de sus entornos de procesamiento protegido para gestion de puntos de control, de manera que una
infraccién de seguridad en nodos de usuario final no comprendera directamente la seguridad de la operacién del punto
de control, y para ayudar a garantizar que una infraccién relacionada con un compartimento de ejecucidn segura no
comprendera otros compartimentos tales.

Los Sistemas de punto de control de seguridad 6000 también pueden reunir informacién de auditoria que incluye,
por ejemplo, informacion de identidad de recuperacion de destinatario(s) de contenedor pretendido, clase(s) de infor-
macién del contenedor, suma de comprobacién y/u otra informacién empleada para validacién futura (por ejemplo,
no rechazo), y/o archivo de algunas o todas las partes de dicho contenido del contenedor. Alguna de esta informacién
puede estar cifrada al menos en parte de manera que una o mds partes de tal informacién no puede ser descifrada sin
la cooperacién de uno o més del remitente del contenedor, el destinatario(s) del contenedor pretendido y/o real, y/o un
organismo gubernamental que tiene autoridad para acceder a tal informacién.

Las Figuras 58C y 58D muestran un ejemplo de una disposicion de Sistema de utilidad de comercio de “seguridad
de punto de control” 6000 que proporciona servicios de seguridad del punto de control de comunicacién, no rechazo,
y archivo dentro del contexto de una red de telecomunicaciones que conecta a usuarios 95(1), 95(2), 95(3). En este
ejemplo, los sistemas de punto de control de seguridad 6000 pueden ser parte de la infraestructura de telecomunica-
ciones. Por ejemplo, los sistemas de punto de control de seguridad 6000 pueden ser parte de uno o mas conmutadores
de telecomunicaciones u otro equipamiento que ha sido diseflado para detectar contenedores electrénicos seguros 152
basdndose, por ejemplo, en la informacion de cabecera que contienen.

Los sistemas de punto de control de seguridad 6000 en este ejemplo tiene la capacidad segura de controlar si
se permitird pasar o no a un contenedor seguro 152 transmitido a través de la infraestructura de comunicaciones -y
las consecuencias de encaminar el contenedor a través de la infraestructura de comunicaciones. En un ejemplo, los
controles que funcionan con un entorno de procesamiento protegido del usuario 95(1) pueden requerir que ciertas
clases de contenedores 152 (por ejemplo, contenedores que llevan moneda electronica) incluyan controles 404 que
requieren que sean encaminados a través de unos sistemas de punto de control de seguridad 6000 (o una cierta clase de
sistemas de punto de control de seguridad). Tales controles 404 pueden impedir que el contenedor 152 o su contenido
(por ejemplo, la moneda que contiene) sean usados a no ser que sean encaminados a través del sistema de punto de
control de seguridad 6000 apropiado.

Por ejemplo, suponiendo que el usuario 95(1) desea enviar un contenedor seguro 152 al usuario 95(2). En este
ejemplo, el usuario 95(1) transmite el contenedor 152 al usuario 95(2) a través de la infraestructura de telecomuni-
caciones. Esa infraestructura puede detectar que la informacién que se envia es un contenedor, y puede encaminar el
contenedor par intercepcion por un sistema de punto de control de seguridad (el sistema 6000(5), por ejemplo).

El sistema de punto de control de seguridad 6000 (5) puede, después de interceptar el contenedor 152, examinar la
informacién de control dentro del contenedor para determinar si se han satisfecho los requisitos para comunicar ademds
el contenedor al usuario 95(2). El sistema de punto de control de seguridad 6000(5) puede transmitir el contenedor
al usuario 95(2) sélo si se han cumplido esos requisitos -o puede modificar el contenedor para permitir al usuario 95
(2) abrir y usar el contenedor sujeto a los controles 404 del contenedor (lo que puede limitar el uso, por ejemplo). El
sistema de punto de control de seguridad 6000 puede ser autorizado a modificar al menos una parte de los controles
404 del contenedor -por ejemplo para afiadir mas limitaciones de uso.
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El ejemplo de la Figura 58C muestra dos “redes” de sistemas de punto de control de seguridad 6000. En este
ejemplo, estas “redes” representas grupos de sistemas de punto de control de seguridad 6000 que han sido certificados
cada uno (por ejemplo, por una Autoridad de certificacién 500) como que son:

(1) un sistema de punto de control de seguridad, y
(2) un miembro de la clase particular.

Por consiguiente, en este ejemplo la “red 17 representa la clase de sistemas certificados de punto de control de
seguridad 6000(1)-6000(5), 6000(7); y la red 2 representa la clase de sistemas de punto de control de seguridad 6000
(4)-6000(6). Como un ejemplo, los sistemas de punto de control de seguridad 6000 de la “red 1” pueden ser certificados
como que son capaces de manejar contenedores que contienen moneda electrénica 6004.

Uno de los requisitos especificados dentro de la informacién de control asociada con el contenedor 152 puede ser
que debe pasar a través de un sistema de punto de control de seguridad de la “red 2” (por ejemplo, el sistema 6000(5))
-por ejemplo, para permitir ciertas funciones de auditoria segura como seguimiento de moneda electrénica fiable. Un
sistema de punto de control seguro de la “red 1” (por ejemplo, el sistema 6000(3)) puede rechazar pasar el contenedor
152 al usuario 95(2) basandose en estos controles 404 -o puede rechazar modificar el contenedor 152 para hacer que
lo pueda usar el usuario 95(2).

A modo de ejemplo adicional, suponiendo que el usuario 95(2) desea pasar el contenedor 152 a otro usuario 95
(3). Los controles 404 asociados con el contenedor 152 pueden requerir, en este ejemplo particular, que la nueva
comunicacion del contenedor 152 debe ser a través del sistema de punto de control de seguridad 6000(7) de la “red
1”. Este requisito de enrutamiento puede estar presente en los controles 404 proporcionados por el usuario 95(1), o
puede ser afiadido por el sistema de punto de control de seguridad 6000(5) o el entorno de procesamiento protegido
del usuario 95(2).

En el ejemplo particular mostrado, los controles 404 pueden permitir al sistema de punto de control de seguridad
6000(7) de 1a “red 1” pasar el contenedor 152 al usuario 95(3) por medio de un nuevo enrutamiento que no incluye un
sistema de punto de control de seguridad 6000 (por ejemplo, por medio de otro tipo de sistema de utilidad de comercio
y/o un conmutador de telecomunicaciones no seguras).

La Figura 58D muestra un procedimiento de ejemplo realizado por un sistema de punto de control de seguridad de
ejemplo. En este procedimiento de ejemplo, el sistema de punto de control de seguridad 6000 recibe un contenedor 152
(Figura 58D, bloque 6002) y determina si se han satisfecho los requisitos especificados por sus controles asociados
404 (Figura 58D, bloque de decision 6004). Si se han satisfecho los requisitos, el sistema de punto de control de
seguridad 6000 puede realizar consecuencias de “requisitos satisfechos”, por ejemplo, modificando los controles 404
para satisfacer el requisito de enrutamiento mencionado anteriormente (Figura 58D, bloque 6006). Si no se satisfacen
los requisitos (Figura 58D, “N” sale del bloque de decisién 6004), el sistema de punto de control de seguridad puede
realizar consecuencias de “requisitos no satisfechos” (Figura 58D, bloque 6008).

Cada conjunto de consecuencias puede implicar alguna forma de auditoria segura, por ejemplo. Si el punto de
control de seguridad 6000 pasa un contenedor 152 que contiene moneda electrdnica, por ejemplo, el punto de control
de seguridad 6000 puede registrar una o mas de la siguiente informacién de auditoria:

e identidad de remitente,

o identidad de nodo de remitente,

e identidad de destinatario,

o identidad de nodo de destinatario,

e certificado(s) sobre el que estd basada la moneda,

e otros puntos de control de seguridad 6000 a través de los que ha pasado la moneda,
e la identidad de manipuladores anteriores de la moneda,

e fecha, hora y ubicacién de transmision,

e fecha, hora y ubicacién de recepcion,

e cudnto tiempo ha estado en transito la moneda, y

e otra informacién de auditoria segura.
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Si el sistema de punto de control de seguridad 6000 rechaza pasar y/o modificar un contenedor 152, puede producir
un informe de auditoria que incluye informacién de seguimiento disponible, por ejemplo:

e nombre de remitente,

e naturaleza de deficiencia,

e destinatario pretendido, y

e otra informacién de seguimiento.

También puede notificar el remitente, el destinatario pretendido, a una agencia gubernamental u otra autoridad.
Ademds puede cobrar una cuota de sobrecarga por “‘comunicacion fallida” al remitente, por ejemplo.

El sistema de punto de control de seguridad 6000 puede determinar entonces si se requieren comunicaciones adicio-
nales (Figura 58D, bloque de decisién 6010). Si no, el procedimiento puede terminar. Si se requieren comunicaciones
adicionales (“Y” sale del bloque de decisiéon 6010), el sistema de punto de control de seguridad 6000 puede transmitir
el contenedor 152 al siguiente sistema (Figura 58D, bloque 6012). El siguiente sistema puede ser un sistema de punto
de control de seguridad 6000 adicional que realiza procesamiento adicional (Figura 58D, bloques 6016, 6004, 6006,
6008).

Ejemplos
Ejemplo
Cadena de valor de distribucion de contenido electronico

La Figura 59 muestra cémo puede usarse la Utilidad de comercio distribuido 75 de ejemplo para dar soporte a
una cadena de valor de distribucién de contenido electrénico 162 de ejemplo. En el ejemplo de la Figura 59, un autor
164 pude crear una obra valiosa, como una novela, programa de televisién composicién musical o similar. El autor
proporciona esta obra 166 (por ejemplo, en forma digital electrénica) a un editor 168.

El editor puede usar sus propios esfuerzos de marca, reconocimiento de nombre y mercadotecnia para distribuir la
obra a un consumidor 95. El editor 168 también puede proporcionar la obra 166 a un “agregador” de contenido 170
-alguien que proporciona a los clientes acceso a una amplia gama de contenido procedente de multiples fuentes. Ejem-
plos de agregadores incluyen, por ejemplo, servicios tradicionales de bases de datos de informacién en linea y sitios
de 1la World Wide Web que alojan contenido procedente de muchas fuentes diversas. Tipicamente, los consumidores
usan un servicio de agregador buscando informacidn relevante para uno o mas temas definidos por el consumidor. Un
agregador 170 puede proporcionar las herramientas de busqueda al consumidor 95, quien hara sus propias selecciones.

El agregador 170 podria distribuir la obra 172 que contiene algo o toda la obra original 166 directamente al consu-
midor 95. El agregador 170 también puede distribuir la obra 172 a un “reempaquetador” 174. El reempaquetador 174
puede, por ejemplo, tomar contenido procedente de varias fuentes sobre materias relacionadas y combinarlas en pro-
ductos de fuentes mezcladas, como combinaciones multimedia, publicaciones de boletines informativos, o paquetes
de “conocimiento actual”. En estos servicios, el reempaquetador hace la seleccion de contenido y la organiza basan-
dose en el interés indicado por la audiencia. Un consumidor 95 puede suscribirse a un boletin informativo electrénico
sobre un tema particular o el consumidor puede dar al reempaquetador 174 una corta lista de temas en los que esta
interesado. El reempaquetador 174 seleccionard informacién relevante y comunicard la informacién al cliente. Aqui
el reempaquetador estd haciendo la seleccién por el consumidor.

Por ejemplo, el reempaquetador 174 podria ser el editor de un boletin informativo y podria republicar algo o
toda la obra 166 del autor en este boletin informativo 176. El reempaquetador 174 podria distribuir directamente el
boletin informativo 176 al consumidor 95, o el boletin informativo podria pasar a través de mas canales adicionales. El
reempaquetador 174 podria usar un motor de bisqueda proporcionado por el agregador 170 para encontrar articulos de
interés para el consumidor 95 y combinar esos articulos en un boletin informativo electrénico que tiene tanto la marca
del agregador 170 como la marca de los reempaquetadores 174, y después enviar el boletin informativo al consumidor

La Utilidad de comercio distribuido 75 puede dar soporte a la cadena de valor de la Figura 59 de varias maneras.
Por ejemplo:

1. La autoridad de certificacion 500 puede emitir certificados que permiten a cada uno de los participantes en
la cadena de valor identificar quién son ellos y demostrar que son miembros de una o més clases particulares. Por
ejemplo, el autor 164 y/o el editor 168 podrian especificar que cualquier agregador o reempaquetador certificado tiene
derecho a extractar o realizar una antologia de la obra 166 siempre que se haga el pago apropiado. La autoridad de cer-
tificacién 500 podria emitir certificados digitales 504 que dan soporte a este objetivo de negocio deseado, certificando
los certificados que el agregador 170 es de hecho un agregador reputado y que el reempaquetador 174 es de hecho un
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reempaquetador reputado. Siempre que el autor 164 y/o el editor 168 confien en la seguridad del sistema global 50 y
los certificados 504 emitidos por la autoridad de certificacién 500, no temerdn que la obra 166 sea extractada o se haga
una antologia de ella por nadie distinto de los tipos apropiados de personas que ellos especifican.

En otro ejemplo, la autoridad de certificacién 500 podria emitir un certificado 504 al agregador 170 u otro usuario.
La autoridad de certificaciéon 500 podria emitir este certificado 504 a la direccion del autor 164 o el editor 168. El
certificado 504 puede atestiguar el hecho de que el autor 164 o el editor 168 estdn de acuerdo en que el agregador
170 u otro usuario estdn autorizados para modificar ciertos permisos 404. El autor 164 o el editor 168 pueden haber
especificado permisos 404 de manera que eso les permitird que sean modificados sélo con la condicién de que esté
presente un certificado de “agregador autorizado”.

En otro ejemplo, la autoridad de certificacién 500 podria emitir un certificado a una o més clases de usuarios
que permite, por ejemplo, utilizacién de contenido y/o partes especificas de contenido y/o modificacién de permisos,
pudiendo limitarse tal permiso a utilizacién y/o modificacion especificas empleando ciertas reglas y controles VDE
puestos por el autor o editor o autoridad de certificacion (seglin permitan las reglas y controles puestos).

2. La cdmara de compensacion de derechos y permisos 400 en este ejemplo particular puede usarse para registrar
la obra 166 y emitir permisos apropiados 400 coherentes con autorizaciones e instrucciones proporcionadas por cada
participante en la cadena de valor. Por ejemplo, el autor 164 podria registrar la obra 166 con la cimara de compensacién
de derechos y permisos 400, y especificar un conjunto de control electrénico 404 que define los derechos de cada uno
de los otros participantes en la cadena de valor.

Por ejemplo:

e Este conjunto de control 404 podria especificar, como un ejemplo, que el editor 168 puede distribuir un
nimero ilimitado de copias de la obra 166 siempre que el editor pague al autor 164 una cierta cantidad de
ddlares por cada copia distribuida.

o El conjunto de control 404 podria permitir al editor 168 afiadir sus propios controles adicionales que permi-
ten al consumidor 95 leer la obra 166 un niimero ilimitado de veces pero impedir que el consumidor copie
o redistribuya la obra.

e Aunque el conjunto de control electrénico puede viajar en un contenedor electrénico 152 con la obra
166, también puede proporcionarse por separado. Por ejemplo, la cdmara de compensacion de derechos y
permisos 400 podria, a solicitud, suministrar un conjunto de control asociado con la obra 166 a cualquiera
que solicite un conjunto de control.

La cdmara de compensacion de derechos y permisos 400 podria mantener diferentes versiones del conjunto de
control 404 para diferentes clases de usuarios de manera que, por ejemplo, los consumidores 95 podrian recibir un
conjunto de control 404a, los agregadores 170 podrian recibir otro conjunto de control 404b, y los reempaquetadores
174 podrian recibir otro conjunto de control diferente mas 404c. Cada uno de estos conjuntos de control puede ser
proporcionado de antemano por el autor 164 u otros titulares de derechos, proporcionando un sistema de “concesién
de permisos preaprobados” que hace el uso generalizado de la obra 166 extremadamente eficiente y sin embargo
altamente seguro, y ademds, tales conjuntos de control pueden interactuar con aplicaciones de plantillas distribuidas
VDE de una manera perfecta - una o mas aplicaciones de plantillas pueden ser distribuidas con un conjunto de control
por tales distribuidores de tales conjuntos de control (o pueden ponerse a disposicidon de otro modo) a destinatarios
de tal conjunto de control. En un modelo de negocio de “superdistribucion” particular, se permite que la obra 166 sea
distribuida lo mds ampliamente posible, y la cimara de compensacién de derechos y permisos 400 hace el trabajo de
proporcionar conjuntos de control actuales 404 que autorizan a participantes particulares en la cadena de valor a usar
la obra de maneras particulares bajo condiciones particulares.

3. La cdmara de compensacion de uso 300 en este ejemplo particular puede dar soporte a la cadena de valor
recopilando informacién de uso de cada participante en la cadena de valor. La cdmara de compensacién de uso 300
puede proporcionar as{ una funcién de auditorfa segura generando, por ejemplo, informes que averiguan cudntas veces
se ha usado la obra 166 y cémo se ha usado.

Como un ejemplo, la cdmara de compensaciéon de uso 300 podria analizar informacion de uso para determinar
cudntos consumidores 95 han leido la obra. La cdmara de compensacién de uso 300 puede, por ejemplo, reportar in-
formacién de consumo en cantidades variables de detalle y/o clases especificas de informacidn, a diversos participantes
en la cadena de valor consistentes con asuntos de privacidad y los derechos de negocio aceptados de cada parte. Como
un ejemplo, la cdmara de compensacién de uso 300 podria dar al consumidor 95 un informe muy detallado acerca de
su propio uso particular de la obra 166, proporcionando a la vez al autor 164 o al editor 168 s6lo informacién resumida
que puede, por ejemplo, no incluir el nombre del consumidor, direccidn, u otra informacion de identificacion directa.

Como otro ejemplo, también podrian circular informes directamente desde el reempaquetador 174 hasta el agre-
gador 170, el editor 168 y el autor 164. Los informes pueden ser dirigidos a lo largo de cualquier camino 1égico,
directamente o a través de cualquier secuencia de partes, y contener cualquier mezcla de informacion para cada parte
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segun sea aceptable para la cadena de valor y segin pueda ser impuesto, por ejemplo, al menos en parte por reglas y
controles VDE.

4. La cdmara de compensacion financiera 200, en este ejemplo, puede proporcionar compensacién segura de
detalles financieros de la transaccién que garantizan que participantes apropiados en la cadena de valor compensan
a otros participantes apropiados en la cadena de valor. Como un ejemplo, la cimara de compensacién financiera 200
puede recibir pagos del consumidor 95 basados en el uso por parte del consumidor de la obra 166, y distribuir parte
de los pagos apropiadamente al autor 164, el editor 168 y otros participantes apropiados en la cadena de valor en
un procedimiento automatizado, eficiente, gestionado al menos en parte por reglas y controles VDE. Por ejemplo, la
camara de compensacion financiera 200 podria interconectar con otros bancos o instituciones financieras para llevar a
cabo una automatizacién de transferencias de pago, y/o podria ayudar a gestionar dinero electrénico mantenido dentro
de la cadena de valor global mostrada. La cdmara de compensacién financiera 200 también puede ayudar a garantizar
que ella misma y los otros Sistemas de utilidad de comercio 90 son compensados apropiadamente por los servicios
administrativos y de soporte que proporcionan, es decir, por ejemplo, procedimientos VDE seguros que funcionan
dentro de Sistemas de utilidad de comercio 90 pueden garantizar automdticamente el pago a tales proveedores de
servicios administrativos y de soporte.

5. Los servicios de directorio seguro, en este ejemplo, pueden dar soporte a la cadena de valor de ejemplo facilitan-
do comunicaciones electrénicas entre participantes en la cadena de valor y/o entre Sistemas de utilidad de comercio
90. Por ejemplo, los servicios de directorio seguro 600 pueden, a solicitud, proporcionar direccién electrénica y/o
informacién de enrutamiento que permite a un participante en la cadena de valor contactar electrénicamente con otro.
Como un ejemplo, supongamos que un consumidor 95 quiere obtener el dltimo afiadido de la obra 166 pero descu-
bre que la direccion electronica del editor 168 ha cambiado. El consumidor 95 puede contactar electrénicamente con
los servicios de directorio seguro 600, que pueden proporcionar informacién de direccién actual. Por supuesto, en
aplicaciones de sistemas de operaciones comerciales, por ejemplo, los servicios de directorio seguro pueden propor-
cionar servicios mucho mas elaborados para la identificacion de partes deseadas, como busqueda mutidimensional de
recursos de directorio para identificar partes basdndose en atributos de clase. Los servicios de directorio seguro 600
también pueden proporcionar servicios que permiten la identificacion de contenido, por ejemplo basidndose en tipo de
contenido y/o reglas y controles asociados con tal contenido (fijacién de precios, parametros de uso permitido como
derechos de redistribucidn, etc.).

6. La autoridad de transaccion 700 en este ejemplo podria usarse para ayudar al reempaquetador 174 a desarrollar
el boletin informativo 176. Por ejemplo, la autoridad de transaccién 700 podria ayudar a automatizar un procedimien-
to en el que varias obras diferentes creadas por varios autores diferentes fueran todas agregadas y extractadas para
publicacién en el boletin informativo. La autoridad de transaccién 700 puede mantener con seguridad el estado actual
de un proceso global de etapas miiltiples, especificando qué etapas se han realizado ya y qué etapas no se han realiza-
do todavia. La autoridad de transaccién 700 también puede, por ejemplo, ayudar a arbitrar y mediar entre diferentes
participantes en tal procedimiento de etapas multiples, y en algunos casos puede influir activamente o controlar el
procedimiento (por ejemplo, emitiendo nuevas instrucciones y requisitos basados en error u otras condiciones).

Ejemplo
Cadena de fabricacion

La Figura 60 muestra una cadena de valor de fabricacién de ejemplo a la que da soporte la Utilidad de comercio dis-
tribuido 75. En este ejemplo particular, un cliente 95 hace un pedido a un fabricante 180 y recibe una confirmacién de
pedido. El fabricante puede pedir partes y suministros procedentes de varios suministradores diferentes 182(1)-182(N).
Los suministradores 182(1)-182(N) pueden, a su vez, pedir partes adicionales o subconjuntos procedentes de suminis-
tradores adicionales 182 (al),... Un banco 184 puede suministrar fondos a suministradores 182 basdndose en pruebas
de pedido y garantias de que el fabricante devolvera los anticipos. Una compaiiia de transporte/almacenamiento 186
puede proporcionar transporte y almacenamiento para suministros y/o productos finales.

En esta cadena de valor, la autoridad de certificacién 500 y la autoridad de transaccién 700 pueden ayudar en
la circulacién segura de pedidos electrénicos, confirmaciones, términos y condiciones, y contratos, y también puede
ayudar a garantizar que cada participante en la cadena de valor puede mantener el grado deseado de confidencialidad
mientras que intercambia informacidn necesaria con otros participantes en la cadena de valor. La cimara de compen-
sacién de uso 300 puede ayudar en la auditoria segura del procedimiento global, seguimiento de paquetes fisicos y
electrénicos entre los participantes en la cadena de valor, y otras operaciones relacionadas con el uso. La cdmara de
compensacion financiera 200 puede manejar los acuerdos financieros entre los participantes en la cadena de valor,
por ejemplo, ayudando a la coordinacién entre el mundo de la red electrénica 150 y un mundo orientado al papel u
otro mundo del banco 184. La cdmara de compensacion de derechos y permisos 400 puede proporcionar un archivo
seguro para controles electrénicos 404 que definen partes o toda la transaccién. La autoridad de transaccién 700 puede
monitorizar con seguridad el progreso global de transacciones que se producen entre participantes en la cadena de
valor, y proporcionar informes de estado periddicos segin sea apropiado a cada participante en la cadena de valor.
Ademds, la autoridad de transaccién 700 puede ayudar a dirigir o arbitrar las transacciones globales para garantizar
que se cumplen todas las etapas y requisitos. Los servicios de directorio seguro 600 pueden ayudar a encaminar in-
formacioén electrénicamente entre los diferentes participantes en la cadena de valor. Por supuesto, como se establecié
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anteriormente para las presentes invenciones y tal como es aplicable por toda esta memoria descriptiva, la cadena
VDE de tratamiento y control y otras capacidades, incluyendo reglas y controles y técnicas de comunicacién segura,
se usarian preferentemente como fundamento para las actividades anteriores.

Ejemplos de como los Sistemas de utilidad de comercio pueden darse soporte mutuo

Las Figuras 16A-16E descritas anteriormente muestran como pueden darse soporte mutuo diferentes Sistemas de
utilidad de comercio 90. Mds detalladamente, la Figura 16A muestra que una cdmara de compensacién financiera
200 puede proporcionar servicios a uno u otros Sistemas de utilidad de comercio 90 mds, incluyendo, por ejemplo, la
cdmara de compensacion de uso 300, la cdmara de compensacion de derechos y permisos 400, la autoridad de certi-
ficacion 500, los servicios de directorio seguro 600, la autoridad de transaccidon 700 y otra cdmara de compensacion
financiera 200’. Bajo tales circunstancias, los Sistemas de utilidad de comercio plurales constituyen tanto una cimara
de compensacién virtual como un Sistema de utilidad de comercio de orden superior.

En cada caso, la cimara de compensacion financiera 200 puede reunir fondos debidos a los servicios de soporte y
depositar estos fondos en al menos una cuenta de proveedor empleando al menos un procedimiento de pago. La cdma-
ra de compensacion financiera 200 también puede proporcionar registros de auditoria VDE que confirman la fuente y
cantidad de los fondos y la cuenta del proveedor en la que fueron depositados los fondos por la cdmara de compensa-
cion financiera 200. La cdmara de compensacién financiera 200 puede proporcionar asistencia a uno u otros servicios
de soporte mds al establecer cuentas de proveedores y comunicar a tales uno o mds servicios de soporte el nimero
y/o nimeros de cuenta y términos y condiciones que pueden aplicarse. Tanto la solicitud del servicio de soporte a la
cdmara de compensacion financiera 200 como sus respuestas al servicio de soporte solicitante pueden comunicarse
en contenedores VDE seguros (como se mencioné antes) para aprovechar sus seguridad sustancial, confidencialidad,
arquitectura de control flexible, y fiabilidad, y pueden procesarse encada ubicacién por uno o mds Entornos de pro-
cesamiento protegido VDE. La informacién financiera y de cuentas puede ser proporcionada en forma de conjuntos
de control VDE y/o ser incorporada en conjuntos de control VDE por la cdmara de compensacién financiera 200 y/o
por uno u otros servicios de soporte mds. Las cdmaras de compensacién financiera 200 también pueden proporcionar
servicios entre si para promover nuevas eficiencias operativas y administrativas. Por ejemplo, una cdmara de compen-
sacion financiera 200 puede proporcionar servicios a sus homoélogas en otros paises o en otras regiones geograficas.
En otro ejemplo, una cdmara de compensacion financiera 200 accede a uno o mas procedimientos de pago a los que
no da soporte directamente la segunda cdmara de compensacion financiera 200.

La Figura 16B muestra que la cimara de compensacién de uso 300 también puede proporcionar servicios a otros
Sistemas de utilidad de comercio 90. En un ejemplo, la cdmara de compensacién de uso 300 puede proporcionar
datos sin procesar, datos agregados, informacion derivada al menos en parte, y/o informes a otros servicios de soporte
de comercio electrénico como cdmaras de compensacion financiera 200, cdmaras de compensacién de derechos y
permisos 400, autoridades de certificacién 500, servicios de directorio seguro 600, autoridades de transaccién 700,
y otras cdmaras de compensacion de uso 300°. Estos otros servicios de infraestructura pueden usar esta informacién
como verificacion de terceros independientes de ciertas transacciones y sus detalles, para investigaciéon de mercado en
nombre de sus propios servicios, y/o para revender esta informacién, quiza en conjuncién con su propia informacién
de uso. En un ejemplo, una cdmara de compensacioén de derechos y permisos 400 podria vender informes a un editor
que contienen una combinacién de su propia informacion, y la procedente de la cdmara de compensacion financiera
200 y la cdmara de compensacién de uso 300 mds el servicio de directorio seguro 600 y la autoridad de certificacién
500. M4s especificamente, un informe podria contener una lista de objetos registrados en la cdmara de compensacion
de derechos y permisos 400 por un editor particular, el nimero de solicitudes de derechos y permisos actualizados o
adicionales a la camara de compensacion de derechos y permisos, nimeros de ingresos resumidos de la cdmara de
compensacion financiera 200 para cada propiedad digital, el nimero de certificados por la autoridad de certificacién
500 en nombre del editor que indican que el usuario ha sido certificado y tiene una suscripcién vélida a las obras
digitales del editor, y el niimero de solicitudes al servicio de directorio seguro 600 que buscan informacién acerca de
las direcciones de red de los servidores Web en linea del editor. En cada caso, un servicio de soporte proporciond la
informacidn a la cdmara de compensacién de derechos y permisos para incorporacion en este informe al editor.

Ejemplo

La Utilidad de comercio distribuido 75 puede dar soporte a compra de propiedad digital, concesion de licencias y/o
transacciones de alquiler

La Utilidad de comercio distribuido 75 proporciona significativa fiabilidad, seguridad, comodidad y eficiencias para
casos en los que los clientes pagan por informacién digital. Por otra parte, los creadores y distribuidores de informacién
pueden poner precio a esta informacién -de hecho, cualquier propiedad digital en cualquier formato digital- de varias
maneras y de diferentes maneras en diferentes mercados.

La Figura 61 muestra un ejemplo de una disposicién de servicio de entrega de informacién 1000 en la que un
proveedor de informacién 168 proporciona contenido electrénico para compra, alquiler y/o concesién de licencia. En
este ejemplo, una compaifiia de servicios de informacién 168 distribuye informacién 166 a varios mercados globales,
incluyendo individuos. Sus dreas de mercado incluyen profesionales, usuarios de oficinas domésticas, y el mercado
de pequeiias oficinas, asi como compaiiias medianas y grandes y consumidores domésticos. Por ejemplo, el proveedor

80



10

15

20

25

30

35

40

45

50

55

60

65

ES 2271958 T3

168 puede entregar contenido 166 en forma electrénica a un consumidor doméstico 95(1), un profesional como un
abogado 95(2), y a una corporacién u otra organizacién 95(3). En un ejemplo:

e un consumidor individual 95(1) compra a precio de suscripcidn tres articulos 166(1) de una enciclopedia
en linea;

e un abogado 95(2) compra tres capitulos 166(2) de un tratado sobre ley de patentes; y

e dos administradores de mercadotecnia de producto en una gran compafifa 95(3) reciben un informe de
investigacion de mercado patentado 166(3).

Antes de las transacciones de entrega de informacién, el consumidor 95(1), el profesional 95(2) y la compaiia 95
(3) pueden usar un servicio de directorio seguro 600 para localizar la direccién de red del proveedor de informacién
168 asi como ayudar a identificar el contenido con el que desean trabajar. Posteriormente, estas partes 95 pueden
enviar un mensaje electrénico al proveedor 168 solicitando la informacién especifica que quieren recibir. El proveedor
168 puede entregar esta informacién 166 dentro de contenedores electrénicos seguros VDE 152 junto con reglas y
controles asociados 188 que controlan la fijacion de precios y permisos. Cada una de las partes 95 tiene un aparato
electrénico 100 que incluye un entorno de procesamiento protegido 154 que impone estos controles 188.

El proveedor 168 puede poner precio a informacién de manera diferente para mercados diferentes. Por ejemplo:
e los profesionales 95(2) y SOHO (pequeiia oficina/oficina doméstica) pagan cuotas de transaccion;

e las grandes compafiias 95(3) pagan una combinacién de cuotas de suscripcion y transaccién (por ejemplo,
la compaiifa 95(3) puede pagar 10$ por pdgina impresa o extractada de un informe mayor, y también puede
pagar una cuota de suscripcién); y

o los consumidores individuales 95(1) pagan una tarifa plana de suscripcion.

En cada uno de estos casos, los impuestos sobre ventas locales, estatales, y/o federales, segin sea apropiado, estin
incluidos en el precio de venta al piblico. Los procedimientos de pago pueden proporcionarse dentro de conjuntos
de control electrénico 188 entregados en contenedores electrénicos 152 con, o independientemente de, el contenido
asociado 166 (por ejemplo, como se proporciona en el documento de Ginter y col.).

Una cdmara de compensacion financiera 200 garantiza que el proveedor 168 recibe pago mediante cualquier pro-
cedimiento de pago autorizado. El servicio de entrega de informacién 168 acepta una amplia gama de procedimientos
de pago. Algunas formas de pago son las populares en ciertos mercados que en otros. Por ejemplo:

e En los mercados profesional, SOHO, y de consumidores, las tarjetas de crédito (MasterCard y Visa) y de
pago (American Express) son populares.

e A los consumidores 95(1) también les gustan las tarjetas de crédito, y estdn haciendo uso creciente de
tarjetas de débito bancarias.

e Las grandes compaiiias 95(3) también usan tarjetas de crédito y de pago, pago mediante Cdmaras de com-
pensacién automatizadas (ACH) y facturacién y pago mediante transacciones de Intercambio de datos
electrénicos (EDI) tradicional y seguro VDE basadas, por ejemplo, en protocolos X.12.

Una cdmara de compensacion financiera 200 realiza pago mas eficiente de varias maneras. Por ejemplo, la cdmara
de compensacion financiera 200 facilita al proveedor 168 una interfaz conveniente de “compras centralizadas” para
los varios procedimientos de pago, y lleva un control de el al menos un nimero de cuenta asociado con un proveedor
dado.

En este ejemplo particular, una autoridad de certificaciéon 500 puede entregar certificados digitales a cada uno de
los consumidores 95 que especifican una o mas clases de consumidores. Por ejemplo, la autoridad de certificacién 500
puede entregar:

e uno o mas certificados 504(1) que atestiguan el hecho de que el consumidor 95(1) es un suscriptor consu-
midor individual al servicio de informacién 1000 y que ademads atestiguan el hecho de que el consumidor
es un estudiante de instituto registrado y es un residente de California (para los propdsitos impositivos
relacionados con la transaccion),

e un certificado 504(2) que atestigua el hecho de que el profesional 95 (2) es un abogado admitido ante la
abogacia del Estado de California, y

e uno o mds certificados 504(3) que atestiguan el hecho de que la corporacidn 95(3) es una entidad legalmente
constituida y tiene una cierta solvencia.
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Los conjuntos de control 188 pueden activar los diferentes procedimientos de pago basdndose en la presencia
de un certificado digital apropiado 504. Por ejemplo, el conjunto de control 188(1) entregado al aparato electronico
100(1) del consumidor autoriza al consumidor 95(1) a usar cada uno de los tres articulos 166(1). El conjunto de
control 188(1) puede, por ejemplo, contener un requisito de que el consumidor 95(1) debe tener un certificado 504
(1) procedente de una autoridad de certificacion independiente 500 (o procedente del distribuidor de informacién u
otra parte que actiia en calidad de una autoridad de certificacién bajo autorizacién de una autoridad de certificacién
mads superior) que atestigua el hecho de que el consumidor 95(1) tiene una suscrlpcmn que atn no ha expirado a la
enciclopedia en linea. Este certificado 504(1) puede usarse, por ejemplo, en conjuncién con otros certificados emitidos
por la autoridad de certificacién 500 (por ejemplo, quiza desarrollados o autorizados por el gobierno de EE.UU u otro
organismo gubernamental) que atestiguan el hecho de que el consumidor 95(1) es un ciudadano de EE.UU., reside
dentro de los EE.UU., y es un residente legal del Estado de California.

El consumidor individual

El consumidor 95(1) paga al proveedor de informacién 168 por la suscripcién mediante una transaccion transmitida
a la cdmara de compensacién financiera 200 en un contenedor electrénico VDE 152. La transaccién de pago puede
implicar, por ejemplo, al aparato 100 del consumidor que envia a la cdmara de compensacién financiera 200 un
contenedor electrénico 152(7) que incluye reglas y controles 188(4) y registros de auditoria 302(1). Los registros de
auditorfa 302(1) pueden indicar, por ejemplo:

e a quién debe pagarse,

e la cantidad de la transaccidn,

e ¢l procedimiento de pago particular (una tarjeta VISA, por ejemplo),
e el nimero de tarjeta VISA del suscriptor y la fecha de vencimiento,
e un identificador de la suscripcién de informacién, y

e el nimero de la cuenta del proveedor a la que debe abonarse el pago.

El contenedor seguro 152(7) también puede contener reglas y controles 188(4) que indican que también deben
recaudarse impuestos sobre ventas municipales, de California y federales de EE.UU. La cdmara de compensacién
financiera 200 recauda los impuestos sobre ventas apropiados y deposita los fondos en las cuentas apropiadas, por
ejemplo ciertos fondos serian depositados en la cuenta perteneciente a la agencia tributaria apropiada del Estado de
California 1002.

A cambio del pago, el cliente suscriptor 95(1) puede recibir de la autoridad de certificacién 500 un certificado 504
(1) que indica que es de hecho un suscriptor y la fecha de vencimiento de la suscripcién actual.

El profesional

El abogado 95(2) en este ejemplo puede estar ubicado en el Reino Unido. Compra los tres capitulos 166(2) de
un tratado sobre patentes usando una tarjeta MasterCard, pero paga en libras esterlinas en lugar de ddlares. Para
realizar la transaccién de compra, el abogado 95(2) puede en primer lugar ser autorizado previamente por la cdmara
de compensacion financiera 200 para compras cada mes de hasta 500$ de EE.UU. (o el equivalente en libras). La
preautorizacion puede ser enviada desde la cdmara de compensacién financiera 200 al aparato 100(2) del abogado en
forma de un control de presupuesto 188(5) en un contenedor seguro 152(8). El entorno de procesamiento protegido
154(2) dentro del aparato 100(3) del abogado puede abrir el contenedor 152(8), autenticar el registro de presupuesto
188(5), y almacenar el control dentro de una base de datos segura asociada mantenida por el PPE 154(2).

A la recepcion de la apertura de cada uno de los tres capitulos 166(1), el entorno de procesamiento protegido 154
(2) del abogado puede crear un registro de auditoria asociado, y puede disminuir la cantidad de la compra en el crédito
disponible en el registro de presupuesto. A final de mes, o cuando se ha agotado el crédito preautorizado de 5008, el
PPE 154(2) del abogado puede enviar a la cdmara de compensacién financiera 200 un contenedor seguro 152(9) con
registros de auditoria 302(2) que indican todas las compras, sus cantidades, y la cuenta o cuentas de proveedores a las
que se ha de abonar, dando esto soporte a automatizacion eficiente de procedimientos de compensacién. La cdmara
de compensacion financiera 200 puede abrir el contenedor seguro 152(9), cargar la cuenta de la tarjeta de crédito del
abogado, y pagar lo que se les debe a las cuentas apropiadas del proveedor.

La compaiiia

Previamente a transacciones de contenido, una cdmara de compensacién financiera corporativa distribuida 200A
dentro de la compafifa 95(3), funcionando bajo la autoridad de la cdmara de compensacion financiera 200, envia a
cada uno de los directores 95(3)A, 95(3)B en un contenedor seguro 152 un registro de presupuesto 188 que indica su
informacién mensual aprobada actualmente y presupuesto de investigacion de mercado. Una autoridad d certificacién
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distribuida corporativa S00A (en este ejemplo, en la misma jerarquia de confianza que la autoridad de certificacién
500) también puede emitir certificados digitales 504 (no mostrados) a empleados de la compafiia.

En este ejemplo, cada director de producto 95(3)A, 95(3)B imprime partes seleccionadas del informe y el presu-
puesto en su aparato local 100, que es disminuido 10$ por cada pagina impresa. El entorno de procesamiento protegido
154(3) dentro del aparato electrénico local 100(3) realiza con seguridad este procedimiento, condiciondndole a con-
troles 188(3) que pueden requerir certificados digitales apropiados 504(3) emitidos por la autoridad de certificacién
500 y/o la autoridad de certificacion corporativa distribuida SO0A.

Segtin los controles 188(3) suministrados por el proveedor de informacion, por ejemplo, a fin de mes, o cuando se
agota el presupuesto para ese mes, el aparato de la corporaciéon 100(3) envia a la cdmara de compensacién financie-
ra interna corporativa 200A registros de auditoria (no mostrados) que indican cualquier compra que pudiera haberse
hecho durante el intervalo de informe y las cantidades y nimeros de cuentas de proveedores para esas compras. La
cdmara de compensacion financiera corporativa local, distribuida, 200A agrega las sumas en los registros de auditoria
y envia en un contenedor seguro 152(12) al menos un registro de auditoria 302 (3) a la cdmara de compensacién finan-
ciera externa 200 para autorizar el pago de la cantidad total adeudada al proveedor de los informes de investigacién
de mercado mediante una Cdmara de compensacion automatizada (ACH). También estdn en el contenedor seguro 152
(11) (por ejemplo, como parte del registro de auditoria 302(3)) el nimero de cuenta de la compaifiia 95(3) de la que
deben ser cargados los fondos y el nimero de cuenta de la compaififa de investigacion de mercado que emiti6 el infor-
me en el que deben abonarse los fondos. La cdmara de compensacion financiera 200 termina el procedimiento de pago
mediante la ACH y envia un contenedor seguro VDE (proporcionando al menos un registro de auditoria) de vuelta
a la cdmara de compensacion financiera corporativa interna 200A como confirmacién. La cdmara de compensacién
distribuida 200A puede enviar, a su vez, usando un contenedor seguro (no mostrado), al menos un registro de auditoria
de confirmacién a cada uno de los directores de producto 95(3)A, 95(3)B.

Ejemplo

La Utilidad de comercio distribuido 75 puede dar soporte a transacciones donde un consumidor compra y paga por
un articulo tangible

Una parte significativa del comercio electrénico conllevara la venta, compra, gestion de distribucién, y/o pago por
intangibles de toda clase. El comercio en tangibles tiene muchos de los mismos requisitos de seguridad, fiabilidad y
eficiencia que el comercio en intangibles (por ejemplo, informacién digital). Para que el ordenador se convierta en
un verdadero aparato de comercio, es una necesidad una capa de software de gestion de derechos/eventos distribuida,
segura, fiable (por ejemplo, sistema operativo de derechos o software de conectividad) como el Entorno de distribucién
virtual descrito en la memoria descriptiva del documento de Ginter y col. De este modo, incluso cuando el objeto de
comercio electrénico seguro son tangibles en lugar de propiedades intelectuales, la Utilidad de comercio distribuido
75 puede jugar un papel importante.

La Figura 62 muestra un sistema de compra y pago de bienes tangibles de ejemplo 1010. En el ejemplo de la Figura
62, imaginemos que un proveedor bien conocido de ropa y ciertos articulos relacionados con el hogar, por ejemplo,
L.L. Bean o Land’s End ofrece sus mercancias por una red digital como la Internet/World Wide Web. En este ejemplo,
la compaiifa crea:

e un servidor de catdlogo web 1012 para ofrecer una linea de ropa a consumidores 95,
e un servidor de cumplimentacién web 1014 que es una interfaz a la funcién de cumplimentacién, y
e un tercer servidor web 1016 que actia como una cdmara de compensacion financiera segura 200 y como una
interfaz a varios procedimientos de pago (por ejemplo, MasterCard (“MC”), VISA, y American Express
(“AMEX”).
En este un ejemplo, la compafifa también

e registra el servicio en el proveedor de servicio de directorio seguro 600, y

e mediante la cdmara de compensacidn financiera 200, establece una cuenta de proveedor con al menos un
procedimiento de pago, como una tarjeta de crédito, tarjeta de débito, y/o banco, y

e registra varias transacciones en una autoridad de transaccién 700.
En este ejemplo, la compafifa registra en la autoridad de transaccién 700, que puede ser una autoridad de transac-
cion distribuida dentro de la compafifa que vende los bienes, una transaccion atémica que comprende al menos un

conjunto de control electrénico que describe, por ejemplo:

e enviar el pedido para la cumplimentacién que procesan una o mds organizaciones como un almacén 1018
y la logistica 1020 (que puede ser o no la misma compaiiia),
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e recibir confirmacién del pedido,

e recibir preautorizacién de pago de un procedimiento de pago para el cliente particular que hace el pedido,
e enviar instrucciones para las mercancias,

e confirmacién de que las mercancias se enviaron realmente, y

e controles para terminar la transaccién de pago.

En este ejemplo uno, la compaiiia también obtiene al menos un certificado digital 504 procedente de una autoridad
de certificacién 500 que atestigua al menos un hecho, por ejemplo que

o la compaiia es una corporacion legitima registrada en el Estado de Delaware;
e la compaiiia no estd en quiebra y/o la compaiiia tiene un cierto grado de solvencia,
o ala compaiiia se le ha asignado un niimero de identificacidn fiscal federal particular, y

e que la compaiiia tiene nimeros de identificacién fiscal estatales en cada uno de los varios estados, los
estados especificos y sus nimeros de identificacién correspondientes.

Un cliente 95 usa su aparato electrénico 100 con capacidades de navegacién web para acceder al servidor de
catdlogos 1012 por la World Wide Web de Internet. El servidor de catdlogos 1012 envia al cliente 95 una pégina
web 1022 que proporciona una pagina de un catdlogo electrénico. La pagina web 1022 puede enviarse en uno o mas
contenedores electrénicos seguros 152(1). El cliente 95 visualiza la pdgina web 1022A usando su aparato electronico
100, y hace clic en la parte de la padgina web que muestra una camisa de cuello abotonado Oxford de manga corta
para hombres que vende por 15,95$. La pdgina web actual es sustituida por una pagina web 1022B del servidor de
cumplimentacion 1014. Esta segunda pagina web 1022B puede enviarse en un contenedor seguro 152(2).

El aparato electrénico del cliente 100 tiene un entorno de procesamiento protegido 154. el PPE 154 abre el conte-
nedor seguro 152, y visualiza la pagina 1022B en la pantalla. La pagina 1022 que se visualiza es un formulario que
tiene varios campos que incluyen el nimero de catdlogo y la descripcién de la camisa y el precio de venta al publico.
El cliente 95 rellena campos de color, tamafio de cuello, persona normal o alta, talle normal o esbelto, y cantidad. El
cliente 95 también indica dénde ha de entregarse la(s) camisa(s), la clase de servicio de entrega deseado, y la direccién
del cliente.

Tras completar el cliente 95 la informacién requerida, el aparato electrénico 100 pone la informacién de los campos
del formulario 1024 en un contenedor seguro 152(3) y envia el contenedor de vuelta al servicio de cumplimentacién
1014. El servidor de cumplimentacién 1014 abre el contenedor 152(3) y lee la informacién de los campos 1024. El
servidor de cumplimentacién 1014 crea un registro de auditoria VDE que indica recepcién de informacién 1024. El
servidor de cumplimentacién 1014 también puede crear un conjunto de control 188 y/o una notificacién de evento que
inicia una transaccién de compra.

El servidor de cumplimentacién 1014 puede comunicarse con el almacén 1018 directamente o mediante la autori-
dad de transaccién 700. El servidor de cumplimentacién 1014 determina entonces si los articulos requeridos estdn en
stock y disponibles para ser enviados. Si el servidor de cumplimentacién 1014 determina que los articulos requeridos
estdn en stock y disponibles para ser enviados, y si la informacién 1024 proporcionada por el cliente es suficiente para
continuar, el servicio de cumplimentacién envia de vuelta al consumidor otra pagina web 1022C que indica:

e que se puede llevar a cabo la compra,

e cudles son los diversos impuestos sobre ventas y precios de entrega,

la direccién proporcionada y clase de servicio de entrega escogido,
e nuevos campos para informacién relacionada con el pago, y
e una pregunta para preguntar si el consumidor desea continuar.

El servicio de cumplimentacién 1014 también envia registros de auditoria 302(1) al PPE 154 del consumidor y a
la autoridad de transaccioén 700 que indican qué partes de la transaccién atémica mayor han sido cumplimentadas.

Si el cliente 95 determina que no desea continuar con la transaccién después de ver los detalles de cumplimen-
tacion, su aparato 100 puede enviar un contenedor VDE seguro 152(5) al servicio de cumplimentacion 1014 y a la
autoridad de transaccién 700 que indica que la transaccién estd cancelada. Si el cliente 95 dice si, por favor continte
con la transaccion, el cliente es animado a elegir un procedimiento de pago de entre la lista proporcionada. En este
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ejemplo, la lista corresponde a procedimientos de pago soportados tanto por el proveedor de mercancias como por la
cédmara de compensacion financiera 200. El cliente 95 rellena el nimero de tarjeta de crédito o pago, por ejemplo, la
fecha de vencimiento, y la direccién de facturacion.

A la finalizacién de la informacion requerida, el aparato 100 del cliente puede enviar la informacién, usando su
PPE seguro, en un contenedor VDE 152(5) a la cdmara de compensacidn financiera 200, y puede enviar un contenedor
VDE separado (no mostrado) con un registro de auditoria a la autoridad de transaccién 700.

La camara de compensacion financiera 200 obtiene preautorizacion de la compaiiia de procesamiento de tarjetas
de crédito, y, por ejemplo, usando un contenedor VDE seguro 152(6) devuelve la informacién de aprobacion de
preautorizacién 1026 al servidor de cumplimentacién 1014. La cdmara de compensacién financiera 200 puede enviar
otro contenedor VDE 152(7) a la autoridad de transaccién 700 con un registro de auditoria 302(2) que indica la
terminacion de la etapa de preautorizacion.

El servidor de cumplimentacién 1014 puede enviar un contenedor seguro VDE adicional 152(8) al cliente 95 con
una nueva pagina web 1022D e informacién de registro de auditoria 302(3) que indica que:

e el procedimiento de pedido estd terminado,
e la venta ha sido aprobada por el procedimiento de pago,
e cuando los bienes se envien, se cobrara la cantidad total a la tarjeta de crédito del cliente, y

e un nimero de confirmacidn de transaccién para referencia posterior para poder hacer consultas con el
servicio de cumplimentacién 1014 y/o con la autoridad de transaccién 700.

El servicio de cumplimentacién 1014 (por ejemplo, el cooperacion con el almacén 1018) empaqueta los bienes,
los cede a un servicio de entrega rapida 1020, y, por ejemplo, envia contenedores VDE seguros 152(9), 152(10) con
registros de auditoria 302(4), 302(5) que indican el envio a la cdmara de compensacién financiera 200 y la autoridad
de transaccion 700, respectivamente. En este ejemplo, el servicio de entrega rapida (“logistica”) 1020 también envia
un contenedor VDE seguro 152(11) a la autoridad de transaccién 700 y al servicio de cumplimentacién (y también, si
se desea, al cliente 95) que indica que el servicio rdpido 1020 ha tomado posesién del paquete.

A la entrega del paquete con la mercancia, en este ejemplo, el servicio de entrega rdpida 1020 envia un conte-
nedor seguro VDE 152(12) que contiene un registro de auditoria 302(7) que indica que la entrega del paquete ha
sido terminada a la autoridad de transaccién 700 700 que después marca la transaccion terminada y después puede
enviar contenedores seguros VDE 152 adicionales que indican la finalizacién a la cdmara de compensacién financie-
ra 200, al servicio de entrega rdpida 1020, al servicio de cumplimentacién 1014, y en algunos ejemplos al cliente
95.

Ejemplo
La Utilidad de comercio distribuido 75 puede dar soporte a transacciones en las que los clientes pagan por servicios

Un distintivo de las economias occidentales avanzadas, especialmente la economia de los Estados Unidos a finales
del presente siglo, ha sido la transicién de una economia en gran parte de fabricacién, de “columna de humo”, a no
s6lo una “economia de informacién” sino también a una “economia de servicios”. La Utilidad de comercio distribuido
75 puede dar soporte a transacciones en las que los clientes pagan por, y en muchos ejemplos consumen o hacen uso
de otro modo de servicios.

La Figura 63 muestra un sistema de servicios en linea 1030 de ejemplo. En un ejemplo, un servicio en linea 1032 se
registra en el servicio de directorio seguro 600 y obtiene un certificado digital 504(1) de una autoridad de certificacién
500 que atestigua la identidad del servicio en linea. El servicio en linea también acuerda confiar en los certificados
504 emitidos por la autoridad de certificacién 500 y por partes certificadas por la autoridad de certificacién 500 para
emitir certificados para hechos especificados.

Por ejemplo, el servicio en linea 1032 acuerda aceptar certificados 504(3) emitidos por una autoridad de certifica-
cidn distribuida S00A de padres certificados por la autoridad de certificacion 500 (mediante el certificado 504(2) para
emitir certificados que atestiguan los hechos de que ellos tienen hijos y que estos hijos son actualmente hijos pequefios.
A su vez, el servicio en linea 1032 no permitird a los hijos asi certificados a acceder a ciertos materiales de conteni-
do distribuidos por el servicio en linea ni aceptar firmas digitales basadas en esos certificados para transacciones de
compra, a menos que la persona adulta responsable del nifio haya emitido otro certificado que atestigiie su disposicién
a ser responsable financieramente (por ejemplo, incondicionalmente o para compras hasta algtin limite especificado
por transaccion o algiin nivel agregado de gasto en un periodo de tiempo especificado, en un ejemplo, tanto por mes).
Estos certificados 50482), 504(3) pueden ser enviados desde la autoridad de certificacién 500 al padre y/o a al menos
un nifio en un contenedor seguro VDE 152.
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Supongamos ahora que el nifio 95(2) se suscribe a un juego en linea llamado “charla”. El servicio en linea 1032
tiene una interfaz web disefiada especificamente para nifios de edad escolar. Este servicio 1032 ofrece una suscrip-
cioén que debe ser renovada trimestralmente. Usando un aparato electrénico 100 como un ordenador personal o TV y
descodificador con comunicaciones bidireccionales y un entorno de procesamiento protegido 154, el nifio 95(2) usa
servicios de directorio seguro 600 para localizar el servicio en linea 1032, y envia un mensaje solicitando una sus-
cripcion. En respuesta, el servicio en linea 1032 envia al padre 95(1) o al tutor en un contenedor seguro VDE 152(4),
una solicitud 1034 de pago, membresia e informacion de miembros. El padre o tutor y/o otros individuos pagadores
95(1) proporciona su (o sus) nimero(s) de tarjeta de crédito, fecha(s) de vencimiento, e informacién de direcciéon de
facturacién 1036 en uno o otros contenedores seguros mas 152(5) al servicio en linea 1032.

En este ejemplo, el servicio en linea 1032 comunica la cuenta de servicio, la tarjeta de crédito y/u otra informa-
cién de pago 1036 del cliente a la cdmara de compensacion financiera usando un contenedor seguro VDE 152(6) (en
una variacion de este ejemplo, el padre 9581) puede haber proporcionado esta informacién financiera e informacién
relacionada directamente a la cdmara de compensacion financiera 200 en un contenedor seguro VDE 152 (5)). El
proveedor de servicios en linea 1032 también proporciona a la cdmara de compensacion financiera 200 la direccién de
red de la cdmara de compensacién y el nimero de cuenta del proveedor. Dentro de un entorno de procesamiento pro-
tegido (que puede, por ejemplo, comprender un ordenador de propésito general encerrado en una cdmara fisicamente
segura u otra instalacion segura), la cdmara de compensacion financiera 200 abre el contenedor seguro 152(6), extrae
la informacién de pago 1036, y termina la transaccion de pago con la compaiiifa de la tarjeta de crédito.

Para este ejemplo, la cdmara de compensacién financiera 200 comunica, a su vez, la siguiente informacién 1038
(esta lista es s6lo para propésitos ilustrativos y no quita el caso general en el que podria haber sido comunicado
cualquier conjunto de informacién disponible) al servicio en linea 1032 en al menos un contenedor VDE seguro 152

(7):
e registro de auditoria VDE para esta transaccion,
e numero de autorizacidn de transaccion,
e nimero de cuenta de proveedor,
e numero de cuenta del cliente en el servicio, y
e cantidad del pago.

A su vez, el servicio en linea 1032 envia un contenedor seguro 152(8) al cliente 95(1) que indica que el pago ha
sido aceptado. En un ejemplo, el servicio en linea 1032 puede ordenar a la autoridad de certificacién 500 emitir un
certificado que atestigiie que la validez de la suscripcion hasta una fecha especificada. El servicio en linea 1032 también
puede proporcionar registros de auditoria 302(1) derivados de la informacién 1038 proporcionada por la cdmara de
compensacion financiera 200.

Cada vez que el nifio 95(2) se registra en el servicio de informacion en linea 1032, al PPE 154 del nifio comprueba
para determinar si estd presente o se conoce algin certificado 504, y si es asf, si:

e estos certificados digitales atestiguan una suscripcion actual, sin expirar, al servicio en linea, y

e estd presente y es vélido algun certificado del nifio menor de edad (por ejemplo, no ha expirado porque el
nifio atin no ha llegado a su 18° cumpleaiios).

Habiendo establecido mediante estos certificados 504 que el nifio 95(2) estd autorizado a usar el servicio en linea
1032 y se le prohibe acceder a cierto contenido “adulto”, el servicio en linea concede acceso selectivo, es decir a partes
autorizadas.

Entre las caracteristicas de este servicio en linea estin juegos interactivos distribuidos, para multiples personas.
El nifio 95(2) en este ejemplo juega al juego con al menos otro nifilo menor de edad autorizado y certificado -en este
ejemplo particular, los adultos estdn excluidos de jugar a este juego por reglas y controles VDE subyacentes. Al menos
una parte del software (por ejemplo, cddigo ejecutable y/o cddigo interpretable, como Java) que implementa al menos
una parte 1040 del al menos un juego puede ser descargada desde el servicio en linea 1032 al aparato de informacién
100(2) de nifio usando al menos un contenedor seguro VDE 152(9).

Usando procedimientos descritos en la exposicién del documento de Ginter y col., se determina que estos progra-
mas y/o partes de programas 1040 son auténticos y sin modificar. Al menos una de las claves usadas para calcular la
funcién de cédigo de comprobacién unidireccional que produce la firma digital usada para determinar la integridad
del al menos un programa 1040 o al menos una parte de un programa estd ligada a la identidad del servicio en linea
1032 por un certificado 504 emitido por la autoridad de certificacién 500.
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Cuando el nifio 95(2) en este ejemplo juega al juego, al menos una parte de sus actividades son medidas segin
procedimientos desvelados en la solicitud pendiente de tramitacién de Ginter y col. y se crean registros de auditoria 302
(2) que indican este uso del nifio. En ciertos momentos, estos registros de auditoria 302(2) son transmitidos al servicio
en linea 1032 que puede, en este ejemplo, incluir una cdmara de compensacién de uso 300. La cdmara de compen-
sacion de uso 300 analiza estos registros de uso 302(2), y puede usarlos para determinar cuanto cobrar al nifio 95(2).

Ejemplo

La utilidad de comercio distribuido 75 puede usarse para proporcionar desagregacion de la cadena de valor para
compra y/o uso de articulos tangibles

La Utilidad de comercio distribuido 75 puede usarse para facilitar una compra u otro tipo de transaccion relacionada
con bienes tangibles. La Figura 64 muestra un sistema de entrega de bienes tangibles 1040 de ejemplo. Por ejemplo,
una compafifa 1042 hace un pedido de suministros de oficina usando un aparato electrénico 100 que incluye un PPE
154. El pedido es para una caja de clips para papel, una grapadora, grapas, una caja de papel para copia de 21,59 x
27,94 centimetros, y una docena de blocs amarillos de tamafio reglamentario. Los articulos son fabricados por un
fabricante 1050, distribuidos por un distribuidor 1048, y vendidos a la compaiiia por un minorista 1046.

En este ejemplo, una cdmara de compensacion financiera 200 recibe un pago 1052 de la compaiiia 1042, y desa-
grega el pago dividiéndole en pagos desagregados 1052A, 1052B, 1052C que entrega a cada uno del minorista 1046,
distribuidor 1048 y fabricante 1050.

Por ejemplo, la compaiifa 1042 envia su pedido 1044 dentro de un contenedor electrénico VDE 152(1) a un mino-
rista 1046. En este ejemplo, el minorista 1046 proporciona un servicio de cumplimentacion que recibe el pedido 1044
y, en respuesta, proporciona un conjunto de control 188 que indica el nimero de cuenta de proveedor del distribuidor
1048 y/o fabricante 1050 de cada articulo y el porcentaje del precio de venta al piblico que ha de recibir cada uno.
Si se desea, el minorista 1046 puede proporcionar un conjunto de control diferente 188 para cada articulo pedido
(sea cual sea la cantidad) -permitiendo que se realice diferente desagregacion de pago sobre una base de articulo por
articulo. El minorista 1046 puede proporcionar este conjunto de control 188a a la compaiifa 1042.

El conjunto de control 188a puede estar condicionado a la presencia de uno o mds certificados digitales 504
emitidos por la autoridad de certificacién 500. Por ejemplo, el conjunto de control 188a puede requerir que la compafiia
1042 proporcione un certificado digital 504(1) emitido por la autoridad de certificacién 500. El certificado 504(1)
atestigua la identidad de la compaifiia que hace el pedido 1042. la compaiiia 504(1) puede proporcionar otro certificado
504(2) en la misma cadena de jerarquia de confianza que la autoridad de certificacién 500 que garantiza que la persona
que hace el pedido estd autorizada a hacer pedidos hasta un limite de gasto especificado por pedido. La compafiia 1042
puede proporcionar el mismo o diferente certificado 504(2) que también indica que el empleado comprador dentro de
la compaiiia estd autorizado a hacer uso de una tarjeta de pago corporativa.

En este ejemplo, la compafifa 1042 paga con una tarjeta de pago corporativa. La cimara de compensacién financiera
200 obtiene en primer lugar autorizacion de pago procedente de la compaififa de la tarjeta de crédito antes de que el
minorista 1046 envie la mercancia. A la recepcidn de la notificacion de preautorizacion, el minorista 1046 puede enviar
los bienes 1047 a la compaififa 1042. Después de la entrega de la mercancia 1047, el minorista 1046 crea al menos
un registro de auditoria VDE y/o facturacién 1052 en al menos un contenedor seguro VDE 152(2), y transmite el
contenedor a la cdmara de compensacion financiera 200 (la informacién de auditoria puede también o alternativamente
ser enviada al minorista 1046).

La cdmara de compensacién financiera 200 termina entonces la transaccion de la tarjeta de pago asignando la
cantidad de pago total a cada uno de los participantes en la cadena de valor representados por conjuntos de control
188a (que puede haber recibido, por ejemplo, directamente del minorista 1046 y/o a través de la compaiifa 1042). De
esta manera, los distribuidores 1048 y/o fabricantes 1050 reciben sus pagos al mismo tiempo que el vendedor minorista
1046 recibe su pago. La informacién del conjunto de control 188a también puede indicar participaciones del pago total
y nimeros de cuentas de proveedores para impuestos locales, estatales y federales, si hay alguno, y, por ejemplo, para
precios de entrega, como para una compaiiia rapida de entrega de un dia para otro, si la hubiera.

Este ejemplo de la Figura 64 muestra que la desagregacion de la cadena de valor puede aplicarse tanto para

tangibles como para intangibles. También pueden usarse técnicas similares mucho mas atras mediante las cadenas del
fabricante 1050 si se desea asi (por ejemplo, a los proveedores del metal del que estaban fabricados los clips para

papel).
Ejemplo

La Utilidad de comercio distribuido 75 puede ayudar a distribuir propiedades digitales proporcionando registro de
objetos y otros servicios

La Utilidad de comercio distribuido 75 puede ayudar a la comunidad electrénica a distribuir eficientemente pro-
piedades o contenido electrénico o digital. Por ejemplo, usando un aparato electrénico 100 equipado con una unidad
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de procesamiento protegido 154, un creador u otro titular de derechos 400 envia un objeto digital en un contenedor
seguro a la cdmara de compensacién de derechos y permisos 400 para ser registrado.

La cdmara de compensacién de derechos y permisos 400 abre el contenedor usando, por ejemplo, su propia unidad
de procesamiento protegido VDE, y asigna un identificador de objeto uniforme que indica la identidad del creador,
el tipo de objeto que se registra -software, video, sonido, texto, multimedia, etc., y la firma digital para el objeto. El
identificador de objeto uniforme puede ser globalmente tnico o puede ser tnico sélo en el dominio de espacios de
nombre del creador o alguna otra entidad, como un servicio en linea, biblioteca digital, o jurisdiccién especifica, como
un pafs especifico.

En este ejemplo, usando su entorno de procesamiento protegido, la cimara de compensacién de derechos y permi-
sos 400 firma digitalmente el identificador de objeto uniforme con la clave privada de la caAmara de compensacion de
derechos y permisos y devuelve el objeto y el identificador a la persona u organizacion registrandole en un contenedor
seguro VDE. La cdmara de compensacién de derechos y permisos 400 puede retener una copia del objeto o puede
retener sélo el identificador de objeto uniforme para el objeto, y las firmas para el objeto y su identificador de objeto
uniforme. En otro ejemplo, la cdmara de compensacién de derechos y permisos 400 firma digitalmente un nuevo ob-
jeto compuesto del objeto original y su identificador de archivo uniforme, y almacena tanto el nuevo objeto como/o su
firma en el archivo de la cdmara de compensacién de derechos y permisos 400.

El creador también puede haber enviado en un contenedor seguro VDE una plantilla de permisos y fijacién de
precios 450 (véase Figuras 45A-45C) que indica qué permisos estian concedidos, los precios que se han de cobrar al
ejercer esos permisos Yy, si es aplicable, el individuo, clase y/o jurisdiccidn a los que se aplican esos precios y permisos.
Puede enviarse mas de una plantilla de permisos y fijacién de precios 450 en un solo contenedor seguro VDE 152, o
pueden usarse contenedores seguros VDE separados 152 para cada plantilla de permisos y fijacién de precios.

En este ejemplo, usando un contenedor seguro VDE 152, el objeto es transmitido después desde el creador hasta
un distribuidor 168 (véase Figura 16). Usando un certificado 504, el distribuidor 168 puede probar a la instancia
VDE (PPE 154) que interpreta el conjunto de control del creador que, en efecto, el distribuidor estd autorizado a
alterar selectivamente permisos y precios del objeto y crea una nueva plantilla de permisos y fijacién de precios. El
distribuidor 168 envia luego un contenedor seguro VDE a la cdmara de compensacion de derechos y permisos 400 que
contiene el identificador de objeto uniforme junto con los nuevos controles. En la realizacion preferida, si el objeto
permanece sin modificar, el distribuidor 168 tiene la opcién de dejar el identificador de objeto uniforme sin modificar;
sin embargo, si el distribuidor ha modificado el objeto, quiza para afiadir su propia marca, entonces el identificador de
objeto uniforme debe ser modificado para reflejar la version del distribuidor. La firma digital es recalculada usando la
clave privada del distribuidor. Como antes, el registro de objetos tiene la opcién de almacenar sélo la firma digital o
tanto la firma como el objeto real.

Ejemplo
La Utilidad de comercio distribuido 75 puede usarse para facilitar el registro de derechos de autor

Como servicio de valor afladido, la cdmara de compensacién de derechos y permisos 400 puede proporcionar
un servicio de registro de derechos de autor (véase figura 43). La cdmara de compensacién de derechos y permisos
400 puede enviar una copia del objeto al servicio apropiado de registro en linea de derechos de autor de la agencia
gubernamental apropiada 440, por ejemplo, la Oficina de Derechos de autor de EE.UU. El objeto y el identificador de
objeto uniforme pueden enviarse en un contenedor seguro VDE junto con controles que indican el modo de pago, si
se estd cobrando un registro o procesamiento.

En este ejemplo, el servicio de registro de derechos de autor puede enviar al menos un contenedor seguro VDE a la
cdmara de compensacion financiera 200 con al menos un registro de auditoria que indica la cantidad que se ha de pagar,
el procedimiento de pago y la cuenta de la parte que registra, y la cuenta del gobierno para recibir los fondos, y recibe
a cambio en un contenedor seguro VDE un registro de auditoria que indica que la transaccién ha sido preautorizada (o
que, por cualquier razén, la transaccidn propuesta no ha sido autorizada).

Si la transaccién ha sido preautorizada por la cdmara de compensacion financiera 200, un ordenador habilitado
para VDE ubicado, en este un ejemplo, en la Oficina de Derechos de autor de EE.UU., abre el contenedor seguro y
afiade el identificador de objeto uniforme y el objeto a la base de datos de registro. Bajo una cadena de confianza que
emana de la autoridad de certificacion 500 -que en este ejemplo puede ser manejada por, o en nombre del gobierno
de EE.UU.- el servicio de registro de derechos de autor emite al menos un certificado digital 504 que atestigua los
hechos de que un objeto con un identificador de objeto uniforme especificado y con una firma digital especificada ha
sido registrado de hecho en la autoridad de registro y que la al menos una persona es de hecho el propietario de los
derechos de autor en el momento en que se registrd el objeto. Este certificado 504 es enviado en un contenedor seguro
VDE a la persona que registré el objeto (y/o que fue nombrado como la persona a la que se ha de notificar) y a la
cédmara de compensacion de derechos y permisos 400 quien, a su vez, puede proporcionar informacién de registro de
derechos de autor a solicitud en un contenedor VDE seguro.
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El servicio de registro de derechos de autor envia al menos un contenedor seguro VDE a la cdmara de compensacién
financiera 200 con al menos un registro de auditorfa que ordena a la cdmara de compensacion financiera 200 seguir con
la cumplimentacién de la transaccién preautorizada (si toda la informacién necesaria era parte del procedimiento de
preautorizacion) y/o proporcionar informacién a la cdmara de compensacién 200 acerca, por ejemplo, de la cantidad
que se ha de pagar, el procedimiento de pago y la cuenta de la parte que registra, la cuenta del gobierno de EE.UU. para
recibir los fondos, y que la transaccién de pago debe ser terminada, y recibe a cambio de la cdmara de compensacién
financiera en un contenedor seguro VDE un registro de auditoria que indica que la transaccién ha sido terminada y los
fondos depositados en la cuenta o cuentas apropiadas, o que la transaccion de pago falla y la razén por la que no se
termino.

Ejemplo
La Utilidad de comercio distribuido 75 puede dar soporte a renovacion o modificacion de permisos y precios

La Utilidad de comercio distribuido 75 puede facilitar ademas la distribucién de propiedades electrénicas y digita-
les proporcionando un mecanismo para renovar derechos y permisos que han expirado. Véase Figura 42A.

En un ejemplo, supongamos que un empleado de una compaiiia Fortune 1000 tiene un conjunto de control para
una propiedad digital, quizd un programa de software o una pequefia aplicacién Java, que ha expirado. El entorno de
procesamiento protegido VDE en el ordenador del empleado puede enviar un contenedor seguro VDE a la cdmara de
compensacién de derechos y permisos 400.

La Utilidad de comercio distribuido 75 también puede facilitar la distribucién de propiedades electrénicas y digi-
tales proporcionando un mecanismo para distribuir derechos, permisos y precios que han sido cambiados por uno o
mds participantes en una cadena de distribucién. En un ejemplo, supongamos que un cliente tiene un objeto digital
en su disco duro y su conjunto de control VDE como es distribuido por el editor. Los permisos y precios indicaban
originalmente un modelo de pago por uso en el que el usuario paga 10 centavos por cada operacion sobre el objeto,
como impresién o vision.

Para determinar si ahora se dispone de nuevos derechos y permisos, el entorno de procesamiento protegido en el
ordenador personal del cliente puede enviar un contenedor seguro VDE a la cdmara de compensacion de derechos y
permisos 400 usando su direccién de red obtenida del conjunto de control junto con correo electrénico conforme al
estdndar MIME. El cliente obtuvo la direccién de la cdmara de compensacién de derechos y permisos del servicio de
directorio seguro 600 habiendo, por ejemplo, enviado una consulta en un contenedor seguro VDE y habiendo recibido
una respuesta en un contenedor seguro VDE.

El contenedor seguro VDE enviado a la cdmara de compensacion de derechos y permisos 400 contiene el iden-
tificador de objeto mas una solicitud para que los controles actuales incluyan precios. El entorno de procesamiento
protegido en el servidor de la cdmara de compensacion de derechos y permisos 400 abre el contenedor seguro VDE,
recupera el conjunto de control mds reciente de la base de datos de controles, y envia por medio de correo electrénico
de retorno otro contenedor seguro VDE con los controles deseados. El entorno de procesamiento protegido del cliente
abre este contenedor, y sustituye y/o aumenta los controles expirados con los nuevos. El cliente puede usar ahora el
contenido segtn las reglas y controles especificados en el conjunto de control acabado de recibir desde la cdmara de
compensacion de derechos y permisos y procesado por la instancia de VDE en el ordenador local u otro aparato. En
este ejemplo, estas nuevas reglas y controles han reducido el precio de pago por uso de diez centavos por operacién a
cinco centavos por operacion.

Ejemplo
La Utilidad de comercio distribuido 75 puede dar soporte a modelos para distribuir nuevos derechos

La utilidad de comercio distribuido 75 también puede dar soporte a transacciones en las que algunos o todos los
derechos no se distribuyen inicialmente al consumidor tdltimo con el contenido, sino que en cambio deben solicitarse.
En un ejemplo, supongamos que un abogado decide entrar en el negocio editorial combinando sus propios articulos
con otros materiales obtenidos de distribuidores de informacién legal. Los distribuidores de informacién legal han
escogido una cdmara de compensacién de derechos y permisos 400 para que sea su distribuidor de informacién de
conjunto de control para sus muchas propiedades. Con cada objeto que ellos registran en la cdmara de compensacioén
de derechos y permisos 400 también registran dos conjuntos de control en los formatos descritos en la exposicién del
documento de Ginter y col.:

e un conjunto de control especifica controles predeterminados que incluyen precios para el cliente minorista,
y

e un segundo conjunto de control transmite derechos y precios rara vez de interés al cliente minorista, por
ejemplo, el derecho a realizar antologias.
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El editor del boletin informativo del abogado obtiene un capitulo de un tratado sobre ley de patentes y quiere incluir
un pasaje de 1000 palabras en el boletin informativo ademds de otros articulos. Habiendo obtenido ya el capitulo del
tratado y su conjunto de control minorista, el editor del boletin informativo envia una pregunta en un contenedor seguro
VDE usando correo electrénico por Internet conforme al estindar MIME a la cdmara de compensacién de derechos y
permisos 400 preguntando por el derecho de extractar y el derecho a realizar antologias para el capitulo identificado por
el identificador de objeto uniforme adjunto. El abogado encontr6 la caimara de compensacion de derechos y permisos
400 usando un servicio de directorio seguro 600 (alternativamente, la direccién de la cdmara de compensaciéon de
derechos y servicios 400 puede estar contenida en la version de venta al ptiblico original recibida por el abogado).

La cdmara de compensacion de derechos 400 comprueba la base de datos de objetos, localiza la informacién del
conjunto de control para el objeto nombrado en el identificador de objeto universal, y determina que los dos derechos de
extractar y realizar antologias estdn disponibles junto con los precios para cada uno. El derecho a extractar no transmite
el derecho a modificar el la parte extractada. El derecho a realizar antologias es transmitido junto con controles que
establecen el precio a un descuento del 30% respecto al prorrateado de venta al publico para la longitud de un extracto
si no se realiza antologfa del capitulo entero.

Usando una aplicacion de composicién de paginas preparada para VDE, el editor del boletin informativo combina
varias obras, incluyendo el extracto de 1000 palabras, en una nueva obra, y registra el nuevo objeto con la cdmara
de compensacién de derechos y permisos junto con su(s) conjunto(s) de control. El editor del boletin informativo
también registra el nuevo objeto en una funcién de registro de derechos de autor, por ejemplo, la Oficina de Patentes
y Derechos de autor de EE.UU. El editor del boletin informativo distribuye la nueva obra en un contenedor seguro
VDE, que también contiene conjuntos de control para cada una de las obras antolégicas separadas, y también para el
boletin informativo entero, completo. El entorno de procesamiento protegido VDE local en el aparato del usuario lleva
un control de uso segin los controles que se aplican al objeto compuesto y los controles de cada una de sus partes
para las que existen reglas separadas. En algliin momento, la instancia VDE envia registros de auditoria a la cimara de
compensacién de uso 300 y a la cdmara de compensacion financiera 200.

Ejemplo
La Utilidad de comercio distribuido 75 puede dar soporte a negociaciones de derechos electréonicos

La Utilidad de comercio distribuido 75 puede dar soporte a negociaciones de derechos electrénicos. En un ejemplo,
supongamos que un profesor estd creando un “paquete para un curso”: una compilacion de muchas obras diferentes
que se han de usar por estudiantes en un curso particular que en este ejemplo dura s6lo un semestre. En este ejemplo,
el profesor envia un contenedor seguro VDE con una consulta a la cdmara de compensacion de derechos y permisos
400 apropiada y recobra conjuntos de control para las propiedades digitales enumeradas en la consulta. Al recibir los
permisos y precios, el profesor se da cuenta de que un capitulo de un libro lleva un precio lo suficientemente grande
como para hacer el precio global del paquete para un curso superior al maximo que desea.

Usando los mecanismos de negociacion desvelados en el documento de Ginter y col. (véanse, por ejemplo, las
Figuras 75A-76B), el profesor intenta una negociacién con la cimara de compensacion de derechos y permisos 400. A
su vez, la cdmara de compensacion de derechos y permisos 400 determina automdticamente que carece de la autoridad
para negociar y redirige la negociacién al editor.

Habiendo obtenido un certificado apropiado 504 de una autoridad de certificacién 500 proporcionando credenciales
que indican la pertenencia a la clase “educacién superior”, el entorno de procesamiento protegido del servidor web del
editor hace una oferta de un nuevo conjunto de control modificado para la propiedad seleccionada por este profesor. Los
controles tienen un precio descontado, requieren que las copias sean impresas en una impresora autorizada habilitada
para VDE que llevard un control del nimero de copias impresas, y presentard un informe a las diversas partes de la
transaccién usando técnicas VDE. Todavia descontento con el precio, el profesor envia una contraoferta de negociacién
VDE en un contenedor seguro al editor. La instancia VDE del editor negocia con el conjunto de control de contraoferta
de negociacién del profesor y se llega a un acuerdo que proporciona un nuevo conjunto de control con los nuevos
precios agregados y los términos y condiciones al profesor, quien después sigue adelante para producir el paquete
para un curso. La cdmara de compensacion de derechos y permisos 400 estd dispuesta a conceder el precio reducido
en parte porque el profesor en este ejemplo puede proporcionar un certificado digital que atestigua el hecho de que
tiene un empleo a tiempo completo en la Universidad de California, Los Angeles y tiene un cierto nimero minimo
de estudiantes que empleardn los materiales. Esta autenticacién cumple los requisitos establecidos por el editor en la
cédmara de compensacion de derechos y permisos 400.

Ejemplo
Certificacion de ejecutables

Un uso valioso de las autoridades de certificacion 500 es para la emision de certificados digitales en nombre del
gobierno. Ademds de emitir certificados que atestiguan la identidad, estado legal, etc., las autoridades de certifica-
cién gubernamentales 500 podrian emitir certificados que certifican ejecutables, por ejemplo médulos de carga. Por

ejemplo, las autoridades de certificacién gubernamentales 500 a todos los niveles podrian certificar el conjunto de eje-
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cutables que representa las leyes y practicas de comercio de sus distritos administrativos. Por ejemplo, Arabia Saudita
podria insistir en que todos los aparatos bajo su control administrativo tengan mddulos de carga certificados por el
gobierno que examinen atributos de contenedores para garantizar que sélo se libera contenido apropiado. El Estado de
California podria certificar un médulo de carga que calcula impuestos estatales, etc.

Ejemplo
Distribucion de entretenimiento

La Utilidad de comercio distribuido 75 puede usarse para dar soporte de manera eficiente y flexible a modelos para
distribucién de peliculas al mercado de los consumidores. Por ejemplo, supongamos que una compaifiia de peliculas
y entretenimiento como Disney quiere proporcionar la Utilidad de comercio distribuido 75 para dar soporte a distri-
bucién de sus peliculas a los consumidores 95. Disney podria abrir ella misma un Sistema de utilidad de comercio
90, o podria contratar a un tercero neutral para proporcionar Sistemas de utilidad de comercio 90 en su nombre. El
propésito de los Sistemas de utilidad de comercio 90 en este ejemplo es dar soporte a transacciones seguras de pago
por visién/pago por uso, alquiler, usufructo, y otras transacciones de distribucién de peliculas para consumidores.

Las propias peliculas podrian ser distribuidas en formato lineal digitalizado -por ejemplo, sobre discos versatiles
digitales (DVD’s) u otros medios de gran capacidad. Tales medios almacenarian, ademds de las propias peliculas, uno
o mas contenedores seguros que incluyen conjuntos de control para controlar el uso de las peliculas. Los consumidores
95 podrian reproducir las peliculas usando un reproductor de medios 104 (véase Figura 1) que tiene una conexién de
red 150 u otro “medio de comunicacién secreto” (por ejemplo, la capacidad de leer y escribir en una tarjeta inteligente
o similar).

El reproductor de medios 104 tiene un entorno de procesamiento protegido 154 como una unidad de procesamiento
seguro para uso al gestionar derechos y manipular los contenedores electrénicos. El medio de almacenamiento también
podria ser reproducido por un ordenador personal 124 equipado con un entorno de procesamiento protegido y una
conexion de red.

El descodificador 104 puede ser controlado por controles electrénicos distribuidos en los medios y/o a través del
medio de comunicacién secreto. Los controles requieren que el descodificador 104 grabe informacién de uso y pa-
go del cliente para cada propiedad que el consumidor decide ver. Por ejemplo, un consumidor 95 podria poner un
medio como un disco DVD 6ptico en el reproductor de medios 104 y pulse el botén “reproducir”. El reproductor de
medios 104 del consumidor podria visualizar a continuacién (por ejemplo, en el televisor 102) un mensaje que diga
al consumidor cudnto costara ver esa pelicula particular (por ejemplo, 2,95%), y preguntar al consumidor si quiere
continuar. Si el consumidor contesta “si”’, el reproductor de medios 104 reproducird la pelicula en el televisor 102 del
consumidor - registrando informacién de uso y pago para informar a Sistemas de utilidad de comercio 90. El entorno
de procesamiento protegido 154 dentro del reproductor de medios 104 puede, bajo el control seguro de uno o mas
conjuntos de control electrénico asociados entregados e él- monitorizar y recopilar informacién que puede usarse en
dltima instancia para garantizar que el consumidor paga por ver la pelicula y para proporcionar una auditoria de uso
segura. La auditoria de uso segura puede usarse, por ejemplo, para permitir que Disney, los actores de la pelicula y
el director, y otros implicados en la realizacion de la pelicula, verifiquen con seguridad cudntos consumidores vieron
la pelicula (y también potencialmente para proporcionar informacién demografica para dirigir publicidad o simila-
res). Por ejemplo, el entorno de procesamiento protegido del reproductor de medios 104 puede recopilar y registrar
con seguridad, por ejemplo, la siguiente informacién dentro de auditorias de medicién, facturacién y/o presupuesto
asociadas con controles particulares:

e nombre de pelicula,

o identificador digital de pelicula,

e hora y fecha en que se reprodujo la propiedad,
e nimero de veces que se reprodujo la propiedad,
e quién reprodujo la propiedad.

En un ejemplo, los consumidores 95 tendrian que poseer un certificado digital 122 emitido por una autoridad de
certificacién apropiada que atestigiie ciertos hechos. Tal certificado digital 122 puede usarse para proporcionar un
contexto para el conjunto(s) de control electrénico entregado al reproductor de medios 104. Tal certificado podria
tener que estar presente antes de que se le permitiera al consumidor reproducir la pelicula y/o para impedir que la
pelicula sea reproducida bajo ciertas condiciones y/o para efectuar los controles que se aplican cuando se reproduce la
pelicula.

Por ejemplo, los padres pueden obtener un certificado digital 122 que indica que el hogar tiene nifios. Este certifi-
cado digital de “nifio presente” 122 podria usarse para impedir que el reproductor de medios 104 reproduzca cualquier

pelicula distinta de las que tiene clasificaciones “G”, “PG”. Tales certificados 122 podrian ser emitidos por la misma
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organizacién que proporciona los otros servicios administrativos y de soporte en conexién con este ejemplo, si se
desea.

Los controles electrénicos proporcionados con una pelicula particular en un medio como un disco éptico también
pueden especificar una desagregacion de cadena de valor particular que ha de aplicarse en conexion con disposiciones
de pago. Por ejemplo, el reproductor de medios 104 “sabria” a partir de las reglas y controles electrénicos entregados
a él que el distribuidor de peliculas, el estudio y la Utilidad de comercio distribuido 75 tienen que recibir porcentajes
particulares de la cuota de uso de 2,95$, y que una autoridad gubernamental del estado debe recibir un cierto pago de
impuestos en forma de un impuesto sobre las ventas o IVA. Como esta informacion se mantiene dentro del entorno de
procesamiento protegido 154 dentro del reproductor de medios 104, los consumidores 95 nunca pueden estar expuestos
al esquema de desagregacion de pago y/o sus detalles. (Tipicamente, los consumidores no se preocupan de cudl es la
“tajada” del distribuidor en contraposicién a los ingresos del estudio. El entorno de procesamiento protegido dentro
del reproductor de medios 104 puede proporcionar esta desagregacion de pago localmente o mediante una funcién de
compensacion financiera distribuida o centralizada 200 como se describié anteriormente).

El reproductor de medios 104 puede presentar la informacién de contencién de uso que ha recopilado sobre una
base de tiempo real (en linea) y/o periddica motivada por eventos. En un ejemplo, el reproductor de medios puede
presentar al final de cada mes la informacién que ha recopilado durante el mes precedente. Puede presentar informa-
cién de pago recopilada (incluyendo datos de desagregacion proporcionados por el conjunto de control) a una cdmara
de compensacién financiera 200 desarrollada por Disney (o, por ejemplo, tal informacién puede ser presentada direc-
tamente a la cdmara de compensacion financiera 200). La cdmara de compensacién financiera 200 garantiza que se
carga apropiadamente la cuenta del consumidor y que los diversos beneficiarios (por ejemplo, Disney, el distribuidor
de la pelicula, y otros en la cadena de valor) reciben “partes” apropiadas del pago del consumidor. La cdmara de com-
pensacién financiera 200 también puede proporcionar comprobaciones de crédito y autorizaciones del consumidor,
ayudando a garantizar que el consumidor no va acumulando una gran factura que no puede pagar.

El reproductor de medios 104 puede presentar la informacién de uso que ha recopilado a una cdmara de compen-
sacion de uso 300 manejada por un auditor independiente (el productor de la pelicula y los actores pueden insistir en
que un auditor tercero independiente - no Disney- realice esta funcién) o, por ejemplo, puede presentar tal informacién
a Disney y/o la cdmara de compensacién 200 -cierta tal informacién puede ser ocultada a Disney si se requiere por
las reglas y controles para garantizar derechos de otras partes de la cadena de valor y Disney puede no ser capaz de
identificar, alterar y/o eliminar tal informacién debido, por ejemplo, a mecanismos de protecciéon VDE. La cdmara de
compensacién de uso 300 puede analizar los datos de uso y emitir informes que indican el niimero total de visiona-
dos, cuota de mercado, etc. La cdmara de compensacién de uso 300 también puede analizar mas detalladamente la
informacién para proporcionar informacién demogréfica y/u otra informacién de investigacién de mercado. Este tipo
de informacién puede ser muy ttil para anunciantes y gestores comerciales.

Disney también puede manejar una cdmara de compensacion de derechos y permisos 400. Aun cuando los permi-
sos son distribuidos en el medio dptico en este ejemplo, la cdmara de compensacién de derechos y permisos puede
proporcionar conjuntos de control suplementarios por diversas razones. Por ejemplo, los conjuntos de control distri-
buidos en los medios pueden expirar en una cierta fecha. La cdmara de compensacién de derechos y permisos 400
puede emitir nuevos conjuntos de control en lugar de los que han expirado. La cdmara de compensacién de derechos
y permisos 400 también puede emitir permisos para proporcionar ‘“ventas” y/o si no para cambiar precios (por ejem-
plo, para reducir el precio de una pelicula antigua). la cdmara de compensacién de derechos y permisos 400 también
puede emitir permisos especiales (por ejemplo, un derecho a extractar o a realizar antologias que los desarrolladores
multimedia o anunciantes podrian ser capaces de solicitar y/o, por ejemplo, derechos de redistribucion para ciertos
fotogramas como una imagen aprobada de Mickey Mouse para propésitos de impresion). Disney podria “preaprobar”
algunos de estos permisos especiales de manera que la cdmara de compensacion de derechos y permisos podria pro-
porcionarlos automdticamente segin demanda. Los certificados digitales 122 podrian usarse para interactuar con los
permisos -garantizando asi que el usuario que recibe el conjunto de control tiene derecho a aprovecharse de €l.

Ejemplo

La Utilidad de comercio distribuido 75 puede dar soporte a la recopilacion, andlisis y redeterminacion de informacion
de uso

Antes de las invenciones desveladas en la memoria descriptiva del documento de Ginter y col., la comunidad
electrénica carecia de tecnologias de propésito general, reutilizables, distribuidas, entre iguales que pudieran, entre
otras cosas, monitorizar y medir de manera eficiente y efectiva el uso en el ordenador o el entorno de procesamiento
protegido local. Recopilar, analizar y presentar datos de uso proporciona valor significativo a titulares de derechos y
a otros participantes en la cadena de distribucién, a la Utilidad de comercio 75 de infraestructura, a clientes, y a otras
partes interesadas. Comprender lo que ha ocurrido puede ser a menudo un determinante o contribuyente fundamental
a lo que podria o deberia ocurrir. Ademads, la informacién de uso puede ser replaneada para dar soporte a una amplia
gama de otras actividades comerciales, incluyendo modelos de publicidad y comercializacion.

Supongamos que uno o mds clientes en cada una de las varias compaiiias tiene aparatos de informacién 100, en
este un ejemplo como ordenadores personales, con entornos de procesamiento protegido (PPEs) VDE 154 como se
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describe en el documento de Ginter y col. Supongamos ademads que durante algtin periodo de tiempo, quizd un mes en
este ejemplo, ese VDE ha estado llevando un control de informacién detallada de uso y almacenando esta informacién
en la base de datos cifrada en cada disco duro en cada ordenador que es una extension légica y bajo el control
de cada PPE de los consumidores. Estos consumidores han estado comprando cada uno diferentes combinaciones
de informacidén y entretenimiento de fuentes generalmente diferentes. Cada instancia del VDE lleva un control de
informacién de uso segtin los controles asociados con el contenido y/o servicio que se compra o usa de otro modo.

A primeros de cada mes o poco después, y/o cualquier otro intervalo de informe requerido (o, si es soportado,
permitido), cada instancia del VDE comunica los registros de uso a la cdmara de compensacién de uso 300 segtin
los controles asociados con cada una de las propiedades digitales que han usado durante el mes previo. A su vez, la
cdmara de compensacién de uso 300 proporciona informes a cada uno de los titulares de derechos respecto a cualquier
uso de una propiedad durante el mes previo u otro intervalo de informe (por ejemplo, diariamente, semanalmente,
trimestralmente, anualmente, etc.).

En un ejemplo estos informes contienen informacién que identifica tanto a clientes individuales como a la com-
paiifa que los emplea. En otro ejemplo, los informes contienen informacién detallada de uso, pero las identidades de
los clientes individuales han sido eliminadas por la cdimara de compensacién de uso 300. Alternativamente, pueden
eliminarse las identidades tanto individuales como corporativas. En cambio, la informacién de uso puede ser agregada
por una o ciertas clases mds, como por industria, geografia y/o por pais, y/o cualquier otra clase util.

En otro ejemplo ttil, una compafiia o cliente individual particular puede no haber permitido al VDE (sujeto,
por supuesto, a que este derecho esté disponible a través de reglas y controles in situ) comunicar informacién de
identidad a la cdmara de compensacién de uso 300 desde sus aparatos de informacién en primer lugar. El usuario puede
haber establecido controles VDE que prohiben la revelacion de tal informacién de identificacion. En otro ejemplo, el
usuario puede haber usado los mecanismos de negociacién desvelados en la solicitud de Ginter y col. para negociar
niveles adicionales de privacidad y confidencialidad distintos de los requeridos en los diversos conjuntos de control
asociados con la informacién que se compra o usados de otro modo por cada cliente, es decir, el procedimiento de
negociacion electrénica genera un conjunto nuevo o modificado de reglas y controles que refleja los niveles adicionales
de privacidad y confidencialidad. En otro ejemplo mads, un titular de derechos, la cimara de compensacion de derechos
y permisos 400 o la cdmara de compensacion de uso 300 u otra parte, pueden haber usado los mismos mecanismos de
negociacion para negociar, mediante el uso de conjuntos de reglas y controles VDE niveles alternativos de privacidad
y confidencialidad.

Como se ilustra en las Figuras 11y 33-39, las funciones de la cimara de compensacion de uso que pueden eliminar
informacién de identificacion, agregar datos, analizar datos, generar informes, y/o trasmitir esos informes a titulares de
derechos y otras partes interesadas pueden existir en una o mds ubicaciones logicas y fisicas. Por ejemplo, una cimara
de compensacién de uso distribuido 300 que se ejecuta en el ordenador local (u otro aparato de informacién) puede
realizar cualquiera o todas estas funciones de la cdmara de compensacion de uso. Pueden existir una o mas cdmaras de
compensacion de uso dentro de una compaiifa dada o dentro de un grupo dado de compaiiias que comprende un grupo
comercial de industria vertical, por ejemplo de asistencia sanitaria, o familia de compaiias (“keiretsu”). Igualmente,
estas funciones de la cdmara de compensacién de uso pueden ser realizadas por cdmaras de compensacién de uso
dentro de cada pais u otra jurisdiccién o definidas por cualquier otra clase y/o variable geogréfica.

La camara de compensacién de uso 300 también puede proporcionar datos sin procesar, datos agregados, y/o in-
formes personalizados a titulares de derechos, participantes en la cadena de distribucion, y/u otras partes interesadas.
Estas partes incluyen, por ejemplo: creadores de contenido, editores, reempaquetadores, replaneadores, agencias pu-
blicitarias y sus clientes, asociaciones comerciales, compaiifas de investigacion de mercado y consultoria, oficinas de
auditoria de circulacion y medicion de audiencia, las funciones de ventas, mercadotecnia y publicidad de compafiias
con un interés en uno o mas mercados, y agencias gubernamentales.

En otro ejemplo la cdmara de compensacion de uso 300 también puede vender informacidn a anunciantes que
indica exposicién a anuncios particulares y/o clases de anuncios por individuos, clientes dentro de una compaiiia y/o
grupo de compaiifas, mercados, y/u otras agrupaciones y categorias de andlisis.

Ejemplo
Los servicios de directorio seguro protegen la confidencialidad y la privacidad

La confidencialidad y la privacidad personales y de negocio son a menudo aspectos esenciales de la experiencia
moderna. Puede que los individuos no quieran que otros sepan con quiénes se estan asociando. En muchos aspectos del
negocio, puede que las empresas no deseen revelar su interés en comunicar o interactuar o llevar a cabo negocios con
otras partes. En la Internet de hoy en dia, por ejemplo, es posible para los que tienen ciertas clases de acceso determinar
la naturaleza de consultas entre una persona dada y un servicio de directorio. Tal informacién puede proporcionar pistas
importantes respecto a planes de negocio existentes o pendientes que ain no han sido anunciados piblicamente, por
ejemplo una fusién o adquisicion.
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Los contenedores seguros VDE proporcionan una base para servicios de directorio seguro 600 en los que se pre-
serva la confidencialidad y la privacidad. En un ejemplo, el consejo corporativo en una compafifa Fortune 100 desea
obtener la direccién de correo electrénico del banquero inversor en la empresa que maneja una adquisicién propuesta
-pero sin revelar su interés a nadie mds. El abogado envia una consulta en un contenedor seguro VDE al servicio de
directorio seguro 600 con el nombre y compaiifa de la persona con la que desea contactar. El servicio de directorio
seguro envia luego la respuesta en otro contenedor seguro VDE de vuelta al abogado. Tanto la consulta como la res-
puesta pueden hacer uso de certificados emitidos por la autoridad de certificacion 500 que autentican tanto al abogado
como al servicio de directorio seguro 600. El pago por la consulta puede ser manejado por la cdmara de compensacién
financiera 200, quien deposita el pago en la cuenta del proveedor del servicio de directorio seguro 600 cargando a la
cuenta de la compaiifa que emplea al abogado.

Como estas transacciones se llevan a cabo usando VDE y contenedores seguros VDE, los que observan las comu-
nicaciones se enteran nada mds que del hecho de que estas partes se estin comunicando. Los analistas de seguridad
han desarrollado técnicas para “andlisis de trdfico” en las que se observa la frecuencia de comunicaciones entre dos
o mds partes y los cambios en la frecuencia de comunicaciones se correlacionan con otra informacién para sacar
conclusiones respecto al contenido y/o propdsito de estas comunicaciones.

Usando VDE y contenedores seguros VDE es posible frustrar el andlisis de trafico, sin embargo con algtin coste
afladido. En este un ejemplo, la compaiiia podria enviar un contenedor VDE al servicio de directorio seguro 600 con
una consulta vacia o “nula” que generaria en la cantidad media de tiempo transcurrido un mensaje de retorno en un
contenedor VDE con una respuesta nula. La instancia del VDE en el ordenador del abogado generaria una transaccién
de pago destinada a la cdmara de compensacion financiera, pero agregaria estos registros de pago con otros para
eliminar correlaciones entre el patrén de consultas y pagos. Aunque ineficiente desde un punto de vista comercial, este
procedimiento de usar VDE y contenedores seguros VDE para frustrar ataques de andlisis de trafico puede usarse en
principio entre partes plurales que desean ocultar el patrén de comunicaciones entre ellas aprovechando mientras las
capacidades de transaccion segura, fiable, eficiente, distribuida, desveladas en la solicitud de Ginter y col.

Ejemplo
Cooperacion entre cdmaras de compensacion internas y externas a una organizacion

Los diversos Sistemas de utilidad de comercio 90 pueden estar distribuidos en grados variables y en combinaciones
variables como se ilustra en las Figuras 2A-2E y 3A-3C. En un ejemplo mostrado en la Figura 65, una compaiiia 1070
de American Fortune 100 con operaciones en varios paises (por ejemplo, los Estados Unidos, Japén y Europa) y dentro
de muchos de ellos, en multiples ubicaciones dentro de cada pais, ha encontrado deseable distribuir internacionalmente
la Utilidad de comercio distribuido VDE 75. Para incrementar la eficiencia de compra de informacién externa, y para
maximizar su endeudamiento con proveedores de informacién, la compaiifa 1070 ha escogido negociar con varios
proveedores, acuerdos que tratan todas las compras como habiendo sido hechas desde dentro de los EE.UU. y siendo
en ddlares de EE.UU. En este ejemplo, la compaiifa 1070 mantiene su propia intranet global 1072. La intranet 1072
conecta la sede de la compaiiia 1074HQ (mostrada aqui como que estd ubicada dentro de los Estados Unidos) con
aparatos electrénicos de empleados estadounidenses de la compafiia 11074US(1),..., 1074US(N), aparatos electrénicos
de empleados japoneses de la compaiifa 1074JP(1),..., 1074JP (N), y aparatos electrénicos de empleados europeos
de la compaiifa 1074EU (1), ... 1074EU (N). La intranet 1072 también permite a cada uno de estos empleados 1074
comunicarse entre si. Las transacciones basadas en VDE entre la compaififa 1070 y sus suministradores de informacién
también son encaminadas a través de una u otra de las pasarelas estadounidenses de la compaiiia hacia Internet.

Para proporcionar servicios administrativos y de soporte eficientes, la compaiifa 1070 ha desplegado en cada pais
al menos una cdmara de compensacién financiera distribuida 200 y al menos una cdmara de compensacién de uso
distribuido 300. Por ejemplo, la compaiiia 1070 puede manejar una cimara de compensacion financiera 200A y una
cdmara de compensacién de uso 300A en los Estados Unidos, una cdmara de compensacién financiera 200B y una
camara de compensacion de uso 300B en Japén, y una cdmara de compensacion financiera 200C y una cdmara de
compensacion de uso 300C en Europa occidental. En paises con multiples sitios y dentro de los Estados Unidos,
pueden existir varias de estas cdmaras de compensacion distribuida. Ademds de negociar acuerdos con proveedores
de informacién, la compafifa 1070 también puede haber negociado acuerdos con una gran cdmara de compensacién
de uso comercial 300 y con una cdmara de compensacion financiera principal 200. Estas cdmaras de compensacién
centralizadas podrian estar situadas en cualquier parte, y pueden comunicarse con la compaiifa 1070 por medio de
Internet y la intranet corporativa 1072. Ninguna de estas cdmaras de compensacién 200, 300 estdn afiliadas a la
compaiifa 1070 aparte de a través de este plan de negocio. Cada una de las cdmaras de compensacién distribuida
dentro de la compafifa 1070 funciona bajo la autoridad simultdnea tanto de la compafifa como de las cdmaras de
compensacion externas con las que la compaiiia tiene un acuerdo de negocio.

En este un ejemplo, un director de mercadotecnia de producto 1074JP(1) empleado por esta compaififa 1070 en
Japén adquiere un informe de investigacion de mercado 166 procedente de un distribuidor americano 1076. El informe
y los controles asociados son enviados desde el distribuidor americano 1076 hasta este empleado 1074JP(1) en un
contenedor seguro VDE 152a. La instancia de VDE en el aparato del director 1074JP(1) lleva un control de uso y el
pago debido al proveedor de informacién. Periédicamente, estos registros de auditoria 302(1), 302(2) son transmitidos
en contenedores seguros VDE 1052b, 1052c¢ a la cdmara de compensacién de uso distribuido (cdmara de compensacion
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de uso privado) 300B y a la cdmara de compensacion financiera interna 200B - las dos estdn ubicadas en Japén en la
red corporativa privada, interna, de la compaiifa (o intranet) 1072. De vez en cuando y de acuerdo con controles VDE
asociados con el contenido comprado, la cdmara de compensacién de uso privado 300B elimina, en este ejemplo,
informacién de identificacion individual de acuerdo con reglas y controles VDE que gestionan procedimientos del
entorno de procesamiento protegido y envia en un contenedor seguro VDE los registros de auditorfa 302(3) a la cdmara
de compensacién de uso comercial externa 300. Todas las cdmaras de compensacién de uso distribuido, internas, de
la compaiiia 300A, 300B, 300C envian comunicaciones periddicas en contenedores seguros VDE 152 a la cdmara de
compensacion de uso comercial 300. A su vez, la cdmara de compensacién de uso maestra 300 crea y vende, concede
licencias, y/o distribuye de otro modo informes a titulares de derechos y otras partes (por ejemplo, terceros que tienen
un interés comercial en obtener la informacién) en los que estdn eliminadas las identidades de individuos, y en los
que en muchas circunstancias también han sido eliminados nombres de compafifas, de acuerdo con reglas y controles
VDE.

De vez en cuando y de acuerdo con controles VDE 188a asociados con el contenido 166 comprado, también se
envian copias de los registros completos de uso (con informacién de identificacién de empleados) a la cimara de
compensacion de uso maestra 300HQ de la compafiia (que puede estar ubicada en la sede corporativa), como lo son
los registros de auditorfa procedentes de todas las cdmaras de compensacién de uso distribuido 300A, 300B, 300C de
la compaiifa. Estas son agregadas y combinadas luego para andlisis, informe y auditoria posteriores.

Las cdmaras de compensacion financiera distribuida internas 200A, 200B, 200C también reciben registros de audi-
torfa 302 en contenedores seguros VDE 152 de acuerdo con conjuntos de controles VDE para la informacién comprada
procedentes de cada uno de los entornos de procesamiento protegido VDE 1074 que se los presentan. Cada cdmara
de compensacién financiera interna 200A, 200B, 200C agrega los pagos y de vez en cuando envia un contenedor
seguro VDE 152 con registros de auditoria 302 que indican las sumas agregadas que han de ser transferidas a los
proveedores de informacién como resultado de transacciones. La compaififa también puede proporcionar informacién
de actualizacion respecto a las cuentas de las cuales han de ser transferidos los fondos de la compaiiia y/o las cuentas
de proveedores que han de recibir tales fondos. A su vez, la cimara de compensacion financiera externa maestra 200
termina estas transacciones de pago y envia registros de auditoria de vuelta a la compaiiia 1070 y a los proveedores
de informacion que confirman las transacciones de pago. En la realizacién preferida, estas actividades se producen
con seguridad bajo el control de nodos VDE distribuidos, y son automatizadas al menos en parte mediante el uso de
contenedores VDE y cadena de tratamiento y control que gestiona secuencia de procedimientos de nodos multiples y
partes multiples. Como ejemplo alternativo, el cdlculo de la cantidad de pago y la terminacién de las transacciones se
realiza en la cdmara de compensacidn financiera maestra externa 200 a partir de informacioén de usos recibida desde
la cdmara de compensacién de uso 300 (por supuesto, si la cdmara de compensacion de uso 300 y la cdmara de com-
pensacién financiera 200 son la misma parte, la cdmara de compensacion financiera ya ha recibido tal informacién).
La financiera externa y la interna podrian entonces, en este ejemplo, comparar informacién de pago.

Este ejemplo no depende de la medida en que los servicios administrativos y de soporte estan distribuidos. En un
ejemplo relacionado, las funciones de la cimara de compensacién de uso y financiera podrian haber sido distribuidas
a cada entorno de procesamiento protegido preparado para VDE 1074 como se ilustra en las Figuras 2A-2E y 3A-
3C. En este ejemplo, cada entorno de procesamiento protegido 1074 podria informar directamente a las cdmaras
de compensacion externa maestras 200, 300, a camaras de compensacion externa distribuidas, y/o a funciones de
cdmaras de compensacion interna organizadas de manera diferente a la descrita justo antes, por ejemplo, por continente
(Norteamérica, Sudamérica y Centroamérica, Australia, Europa, etc.) en lugar de por pais y ubicacion de la compaiiia
1070.

En un ejemplo mds, la sede corporativa 1074HQ y sus cdmaras de compensacion asociadas basadas en la sede
200HQ, 300HQ proporcionan un sistema de cimaras de compensacion centralizadas a través del cual debe circular
toda la informacion de uso y financiera. En este ejemplo particular mds centralizado, todos los aparatos de usuarios
1074 informan de su uso y transacciones financieras a cimaras de compensacion basadas en la sede 200HQ, 300HQ
en contenedores seguros 152 por la intranet 1072. La cdmara de compensacion financiera 200HQ de la sede de la
compaiifa puede interconectar directamente dentro de sistemas de pago de propdsito general conformes a VDE que
dan soporte directamente a uso de cadena VDE de tratamiento y control para garantizar la imposicién de cumplimen-
tacion de transacciones financieras seguras, automatizadas, de acuerdo con reglas y controles que determinan variables
relacionadas con el pago como cantidades de pago, partes, ubicaciones, sincronizacion y/u otras condiciones. Estas
cdmaras de compensacion basadas en la sede 200HQ, 300HQ (que pueden funcionar como un tnico Sistema de uti-
lidad de comercio integrado), a su vez, pueden comunicar informacion apropiada agregada y/u otra informacién de
auditoria y/o de pago a las cdmaras de compensacién individuales 200A, 200B, 200C, 300A, 300B, 300C dentro de
cada pafs. Aunque menos eficiente que el ejemplo menos jerdrquico descrito anteriormente, esta disposicion puede
recurrir a grandes corporaciones que desean ejercer control centralizado sobre informaciéon de uso y financiera ac-
tuando como el administrador central para la provisién de rédito y/o moneda electrénica a cimaras de compensacién
financiera interna distribuidas y gestionando eficientemente la recopilacién interna de informacién relacionada con la
transaccion.
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Ejemplo
Las autoridades de transaccion pueden usarse dentro y entre organizaciones

La Figura 66 muestra un uso de ejemplo de la autoridad de transaccién 700 para comunicaciones inter e intra-
organizaciones. La Figura 66 muestra una organizacién A (lado izquierdo del dibujo) que tiene una “intranet” (una
red de datos privada dentro de una organizacién particular) 5100(A). La intranet 5100(A) puede ser, por ejemplo, una
red de drea local y/o de drea amplia. Los aparatos electrénicos de usuarios 100 (A) (1), ..., 100 (A) (N) (por ejemplo,
empleados de la organizacién A) pueden comunicarse entre si por la intranet 5100(A).

La Figura 66 también muestra otra organizacién B que puede tener su propia intranet 5100(B), aparatos electréni-
cos de usuarios 100B (1), ..., 100 (B) (N), y autoridad de transaccién privada 700(B). Ademads, la Figura 66 muestra
una red de datos publica 5104 (como Internet, por ejemplo) y una autoridad de transaccién puiblica 700(C). La Figura
66 muestra que, en este ejemplo, las organizaciones A y B se comunican con el mundo exterior mediante la autoridad
de transaccién fiable 700(A), 700(B) (que también puede incluir, si se desea, “pasarelas”, “cortafuegos” y otros com-
ponentes de comunicaciones seguras asociados). En otros ejemplos, la autoridad de transaccién fiable 700(A), 700
(B) no tiene que ser la “pasarela” y el “cortafuego” reales a/desde Internet 5104, sino que en cambio podria funcio-
nar por entero internamente a las organizaciones respectivas A, B, mientras que genera potencialmente contenedores
electrénicos 302 para transmision por Internet 5104.

En este ejemplo, los entornos de procesamiento protegido de usuarios de la organizacién A 100(A)(1),..., 100
(A)(N) tienen cada uno una instancia de un entorno procesamiento protegido del entorno de distribucién virtual, y
pueden comunicarse entre si por la intranet 5100(B) por medio de contenedores electrénicos seguros 302. Ademas,
la organizacién A y la organizacién B pueden comunicarse entre si por Internet 5104 por medio de contenedores
electrénicos seguros 302.

La autoridad de transaccién privada fiable 700(A) de la organizacién A puede usarse para facilitar comunicaciones
y procedimientos internos de la organizacion A. La autoridad de transaccién privada fiable 700(A) podria usarse, por
ejemplo, para seguir cuidadosamente articulos enviados de un usuario a otro dentro de la organizacién A. La autoridad
de transaccion publica 700(C), mientras tanto, pueden usarse para coordinar entre la organizacion A y la organizacién
B sin, por ejemplo, revelar informacién confidencial de cualquier organizacién a la ora organizacién. Mds adelante
estdn ejemplos mds detallados de cdmo podria usarse mds ventajosamente la disposicion de la Figura 66 para llevar a
cabo transacciones de negocios.

Supongamos que un memorando confidencial tiene que ser aprobado por usuarios 100(A)(1), 100(A)(3) y 100
(A)(5) (que pueden revisar cada uno el memorando) antes de ser distribuido a cada uno de los usuarios 100(A)(2), 100
(A)(7)-100(A)(10) y 100(A)(12) (ninguno de los cuales puede cambiar el memorando), con copias a usuarios 100(A)
(1), 100(A)(3) y 100(A)(5) (quienes tampoco pueden cambiar el memorando después de que los tres hayan firmado)
y a nadie mas. La autoridad de transaccién privada 700(A) puede mantener un conjunto de reglas que especifica estos
requisitos. La autoridad de transaccién 700(A) puede:

e cnviar el memorando (en contenedores seguros) a modo de circular a cada uno de los usuarios 100(A)(1),
100(A)(3) y 100(A)(5) para aprobacion.

e si uno cualquiera de estos usuarios cambia el memorando, entonces la autoridad de transacciéon 700(A)
puede hacer circular el memorando revisado a los otros dos para comentarios y revisiones adicionales.

e Una vez que los tres usuarios 100(A) (1), 100(A)(3) y 100(A)(5) aprueban el memorando, la autoridad de
transaccion 700(A) puede ser autorizada a poner cada una de sus firmas o iniciales digitales y/o escritas
a mano en el memorando, ponerlo en uno o mas contenedores seguros con un conjunto de control que
especifica que es de sélo lectura y s6lo puede ser leido por los usuarios 100 (A) (1) -100 (A) (3), 100(A)(5),
100(A)(7)-100(A)(10) y 100(A)(12).

o La autoridad de transaccién 700(A) puede enviar entonces una copia del memorando en un contenedor a
cada uno de estos usuarios, o podria requerir que el mismo contenedor circule de uno a otro.

o La autoridad de transaccién 700 puede requerir que los controles electrénicos mantengan una auditoria
segura que indique donde ha estado el contenedor, quién lo ha abierto, quién ha accedido a lo que contiene
el memorando, y cudndo. La autoridad de transaccién 700(A) podria incrementar asi la responsabilidad
personal evidenciando si una persona particular ha visto un documento articular, cudndo, y durante cudnto
tiempo.

La intranet 5104 de la organizacién A también podria usarse para intercambiar y/o distribuir especificaciones de
disefio altamente confidenciales. La autoridad de transaccién 700(A) puede, por ejemplo, mantener, en forma digital,
un registro detallado de quién ha “firmado” en las especificaciones de disefio -garantizando asi la responsabilidad
personal y proporcionando un alto grado de eficiencia.
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Como se mencion anteriormente, las autoridades de transaccién privadas 700(A), 700(B) también pueden propor-
cionar una funcién de “cortafuego” para proteger a la informacion confidencial de escape al exterior de las organiza-
ciones respectivas A, B. Supongamos, por ejemplo, que la organizacién A es una casa de disefio de circuitos integrados
y la organizacién B es una fundicién de circuitos integrados. La organizacion A disefia y especifica la distribucién de
circuitos de un chip, produciendo una “salida de cinta” que envia a la organizacién B. La organizacién B fabrica un
circuito integrado basado en la “salida de cinta”, y entrega chips a la organizacién A.

La autoridad de transaccién 700 puede usarse para facilitar la transaccidon de negocio anterior protegiendo mientras
tanto la confidencialidad dentro de cada una de las organizaciones A y B. Por ejemplo:

e la autoridad de transaccién privada 700(A) de la organizacién A supervisa un esfuerzo de desarrollo de
disefio global y especificacion dentro de la organizacién A. Todas las comunicaciones tienen lugar en
contenedores seguros 302 por la intranet 5100(A) de la organizacién A para mantener la confidencialidad.
La autoridad de transaccién 700(A) puede mantener un archivo seguro de documentos histéricos de disefio,
trabajo en curso, y versiones de especificacion a medida que el procedimiento de disefio progresa.

e La autoridad de transaccion privada 700(A) de la organizacién A puede gestionar el desarrollo de la es-
pecificacion de disefio final garantizando que se siguen todas las condiciones requeridas para finalizar las
especificaciones de disefio.

e Una vez que la especificacion de disefio ha sido finalizada, la autoridad de transaccién 700(A) puede hacerla
circular dentro de contenedores seguros 152 a aquellos individuos dentro de la organizacién A que tienen
que “firmar” en ella. Sus aparatos respectivos 100(A)(1),..., 100(A)(k) pueden poner y/o incluir firmas
digitales, firmas escritas a mano, sellos y/o huellas dactilares como se describié anteriormente para indicar
aprobacion de la especificacion.

o Al satisfacerse que la especificacion ha sido “firmada” por las personas apropiadas, la autoridad de tran-
saccién 700(A) puede enviarla por Internet 1104 dentro de un contenedor seguro 302 a la autoridad de
transaccién publica 700(C). La autoridad de transaccién publica 700(C) puede ser una autoridad de tran-
saccion comercial contratada por las organizaciones A y B para actuar como enlace entre ellas. La autoridad
de transaccién privada 700(A) de la organizacion A puede filtrar (o proteger) toda informacién que envia a
la autoridad de transaccion publica 700(C) para garantizar la organizacién B s6lo puede acceder a esa in-
formacién pensada para ella. Por ejemplo, la autoridad de transaccién privada 700(A) podria proporcionar
controles electrénicos adicionales dentro del contenedor para impedir que la organizacién B vea cualquier
informacion de auditoria detallada que muestre dénde ha estado la especificacion dentro de la organizacién
A.

e La autoridad de transaccién publica 700(C) podria actuar como un tercero fiable independiente, dando fe
publica y/o certificando la especificacién de disefio para evidencia posterior de que la organizacién A la
entregd en una fecha y hora particular de acuerdo con un contrato.

e La autoridad de transaccién piblica 700(C) podria remitir luego la especificacién de disefio (todavia dentro
de un contenedor seguro) por Internet 5104 a la autoridad de transaccién privada 700(B) de la organizacién
B.

e La autoridad de transaccién privada 700(B) de la organizacién B podria enviar autométicamente una copia
de la especificacién de disefio por la intranet 5100(B) de la organizacién B a los usuarios apropiados 100
(B) (1), 100(B) (N) dentro de la organizaciéon B. Nadie exterior a la organizacién B tendria que saber quién
recibi6 una copia de la especificacién. Por otra parte, la autoridad de transaccién 700(A) de la organizacion
A podria, si se desea, incluir controles electrénicos seguros que restringen el acceso a s6lo ciertos ingenieros
dentro de la organizacién B -y estos controles seguros serfan transportados dentro de la organizaciéon B e
impuestos con seguridad por aparatos electrénicos 100(B)(1),..., 100 (B) (N).

La autoridad de transaccién 700(B) de la organizacién B podria gestionar el procedimiento de fabricacién de
chips, garantizando que se siguen todas las etapas y condiciones requeridas para fabricar chips de acuerdo con la
especificacion de disefio de la organizacién A.

Ejemplo
La autoridad de transaccion puede facilitar el comercio internacional

la Figura 67 muestra un ejemplo de cémo puede usarse la autoridad de transaccién 700 para llevar a cabo comercio
internacional. En este ejemplo particular, una autoridad de transaccién 700 coordina una transaccién multinacional
compleja entre compafiias 1106A, 1106B y 1106C ubicadas en sus propios paises respectivos (por ejemplo, los Estados
Unidos, Australia y Europa). La compafiia 1106A tiene su propio banco 1108A y abogados 1110A. Igualmente, la
compaiifa 1106B tiene su propio banco 1108B y abogados 1110B, y la compafiia 1106C tiene su propio banco 1108C
y abogados 1110C.

97



10

15

20

25

30

35

40

45

50

55

60

65

ES 2271958 T3

La autoridad de transaccién 700 puede ayudar a formar acuerdos entre las partes internacionales, por ejemplo
pasando ofertas y contraofertas de un lado a otro en contenedores seguros y usando las técnicas de formalizacién de
contratos descritas anteriormente para establecer alguno o todos los términos y proporcionar no rechazo. Una vez que
se formaliza un contrato, la autoridad de transaccién 700 puede mantener un conjunto maestro de reglas y controles
que especifican todas las condiciones que deben satisfacerse para terminar la transaccién -y puede proporcionar asi
consecuencias para diferentes eventos. Alternativamente, una vez que se ejecuta el contrato, el papel de la autoridad
de transaccion puede ser virtual, particularmente en modelos mds sencillos, es decir, las reglas y controles de la ca-
dena de valor pueden ser transmitidos por contenedores VDE cuyas reglas y controles pueden especificar, como un
todo, todos los procedimientos y condiciones que deben satisfacerse, incluyendo su secuencia de funcionamiento. Las
reglas y controles proporcionados por una autoridad de transaccién 700 pueden tener en cuenta la ley internacional
-con diferentes reglas que se aplican a diferentes paises. Las reglas podrian tener en cuenta diversos requisitos y res-
tricciones de importacién y exportacidn, tratados sobre impuestos internacionales entre naciones, contener requisitos
de enrutamiento y archivo por adelantado y/o en curso relacionados con aduanas, identificar autoridades reputadas
de transaccién de moneda, ayudar a archivar contratos o ciertos términos contractuales con autoridades nacionales
e internacionales relevantes, gestionar cualquier envio u otro requisito de transporte, ayudar a establecer servicios
de traduccidn concluyentes para términos contractuales (particularmente términos y condiciones estdndar), gestionar
diferencias en requisitos y formatos de la autoridad de certificacion internacional, imponer reglamentos sociales reque-
ridos por organismos gubernamentales aplicables, y recaudar impuestos de organismos gubernamentales aplicables,
como impuestos tanto para entidades gubernamentales nacionales y regionales, etc. La autoridad de transaccién 700
puede comunicarse entre las diversas partes internacionales usando contenedores electrénicos seguros, y puede validar
y autenticar con seguridad diversas notificaciones de eventos proporcionadas por las partes internacionales.

Ejemplo
Autoridades de transaccion distribuida

Las complejas interacciones de negocio bajo el control de una autoridad de transaccién 700 también pueden ser
distribuidas dentro y entre, por ejemplo, organizaciones y/o jurisdicciones. Supongamos que una transaccion inmo-
biliaria internacional compleja requiere la participacion de varias funciones dentro de las compaiifas compradora y
vendedora, varias instituciones financieras, compaifiias de seguros, y bufetes, y quizd agencias gubernamentales en
algunos paises. Supongamos ademds que cada una de las partes organizativas e individuales de la transaccién tiene
ordenadores que estan preparados para VDE, y que dentro de cada organizacién o agencia hay al menos una autoridad
de transaccidn distribuida que realiza servicios para esta transaccién inmobiliaria bajo una autoridad concedida por
una autoridad de transaccién maestra 700.

En este un ejemplo, cada una de las partes de la transaccion inmobiliaria ha contribuido con reglas y pardmetros
comerciales que representan sus relaciones de negocio en forma de reglas y controles VDE que definen el papel de
cada parte en la transaccion global. Por ejemplo, la compafiia de seguros debe asegurar la propiedad a un valor y
coste que el comprador encuentre aceptable y que también estd aprobado por la(s) entidad(es) de crédito hipotecario.
También, supongamos que estas reglas y controles VDE de la transaccion ya han sido acordados mutuamente al usar
mecanismos de negociacién descritos en la solicitud de Ginter y col., y que las reglas y controles negociados junto
con la historia de la negociacion de estas reglas y controles han sido almacenados todos en la autoridad de transaccién
maestra para esta transaccion inmobiliaria. La autoridad de transaccién mas superior puede ser una autoridad de
transaccion maestra 700 o podria ser cualquier autoridad de transaccion distribuida acordada mutuamente. En este
un ejemplo asumimos lo anterior. En resumen, todas las partes han acordado las reglas y controles que determinan
la transaccidon. El procedimiento de negociacion puede haber sido simplificado porque la autoridad de transaccién
700 puede haber distribuido una aplicacién de plantilla distribuida para ventas inmobiliarias internacionales, estando
basad la plantilla en la experiencia pasada de la autoridad de transaccién 700 o que fuera creada por la autoridad de
transaccién 700 especialmente para esta transaccién como un servicio de valor afiadido para sus clientes importantes.

Cada una de las partes de la transaccidn es, segin los conjuntos de control VDE que definen esta transaccién
atomica, responsable de ver que ciertas partes de la transaccion estdn terminadas antes del cierre y consumacién de
la transaccion global. En algunos casos, las partes plurales son responsables conjuntamente de terminar parte de la
transaccion global. Por ejemplo, el comprador y el vendedor deben haberse puesto de acuerdo en un precio de compra.
En este ejemplo, aportan sus propios requisitos de negocio, incluyendo, por ejemplo, su precio y otras variables, y
usan mecanismos de negociacién VDE para llegar a un acuerdo que representa un justo equilibrio de intereses. Si la
negociacién electrénica no es satisfactoria, las partes pueden negociar directamente, o se envian contenedores seguros
VDE con registros de auditoria que indican fracaso a la autoridad de transaccidn quien, a su vez, informa a cada una
de las otras partes autorizadas a participar en la transaccién global.

Si las partes compradora y vendedora se ponen de acuerdo, en este un ejemplo, la notificacién es enviada por el
entorno de procesamiento protegido VDE que termina la negociacién (o recibe instrucciones de terminacién de ne-
gociacién firmadas digitalmente por ambas partes mediante el uso de técnicas VDE) a una autoridad de transaccién
distribuida, que a su vez informa a otras partes, incluyendo otras autoridades de transaccién participantes, que el precio
ha sido acordado. Basandose en controles VDE para transacciones secundarias, el VDE puede informar con seguridad
a una parte o partes que ahora tienen que terminarse ciertas otras transacciones secundarias. En este ejemplo, la com-
paiifa de busqueda de crédito puede realizar ahora su tarea; una compaiifa de seguros puede iniciar ahora negociaciones
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de cobertura con el comprador usando los mecanismos de negociacién VDE. Un abogado en la oficina juridica para
el comprador puede iniciar negociaciones con su homdlogo en la compaififa del vendedor; los dos abogados internos
pueden interactuar con su consejo exterior usando VDE y contenedores seguros VDE al crear y negociar loa diversos
documentos cuya ejecucién completa partes de la transaccién global.

En este ejemplo, cada una de las partes puede tener uno o mds certificados digitales emitidos por la autoridad
de certificacién 500 para autenticar cada una de las partes para esta transaccion sus transacciones secundarias. La
camara de compensacion financiera 200 proporciona un vehiculo de pago para diversos servicios de valor afiadido,
en un ejemplo, los proporcionados por la autoridad de transaccién 700. La cdmara de compensacién de uso 300
recopila registros de auditoria enviados de vez en cuando en contenedores seguros VDE procedentes de cada uno
de los entornos de procesamiento protegido VDE participantes y proporciona una auditoria de tercero independiente
de estas transacciones. Los servicios de directorio seguro 600 ayudan a los participantes a localizar las direcciones
electrénicas mutuas manteniendo mientras tanto confidencialidad y privacidad.

A medida que se completa cada una de las transacciones secundarias, una autoridad de transaccién distribuida
dentro de la organizacién dentro de la cual se completa la transaccién secundaria informa a la autoridad maestra
para esta transaccién 700 de la terminacién de esa tarea secundaria. Segun los conjuntos de reglas y controles VDE
previamente acordados, algunas o todas las personas que participan en la transaccién también pueden ser informadas
por registros de auditoria y/o mensajes que son enviados con seguridad desde, y autenticados por, al menos un entorno
de procesamiento protegido VDE participante, incluyendo, por ejemplo, PPEs en nodos para Sistemas de utilidad
de comercio distribuido individuales, una autoridad de transaccion distribuida, y/o la autoridad maestra para esta
transaccion.

Cuando todos los elementos componentes de la transaccién global se han completado, una autoridad de transac-
cion, en este ejemplo, la autoridad de transaccién maestra para esta venta inmobiliaria, informa a cada uno de los
participantes y a cada una de las autoridades de transaccidn distribuida participantes, que se han cumplido todas las
condiciones previas y establece la transaccion global. Opcionalmente, la autoridad de transaccion puede dar al ven-
dedor y al comprador una tltima oportunidad para proceder a la terminacién o para retrasar la transaccién. Este un
ejemplo muestra que los Sistemas de utilidad de comercio 90, incluyendo la autoridad de transaccién 700, pueden
ser distribuidos en entornos de procesamiento protegido VDE intermedios que dan soporte a uno o mas Sistemas de
utilidad de comercio 90.

Ejemplo
Red de difusion digital

Amortizar la infraestructura y otros recursos entre muchos usuarios, construir masa critica mas rapidamente que
los competidores, dar soporte a especializacién para confeccionar y desarrollar los productos y servicios mds atrac-
tivos para los clientes, maximizar el poder de endeudamiento negociador para comprar, y construir la mas completa
infraestructura para servir como el mejor recurso “one-stop” para una actividad de negocio dada - todos estos son
conceptos centrales en la construccién de negocios modernos exitosos. E1 VDE y la Utilidad de comercio distribuido
proporcionan un fundamento para crear negocios en el ciberespacio altamente competitivos y exitosos que demues-
tran estos atributos. Muchos de estos negocios reflejaran el caracter de Internet y la World Wide Web. Como el VDE
y la Utilidad de comercio distribuido, comprenderdn una comunidad distribuida que produce méxima ventaja dando
soporte a asociaciones de comercio electrénico. Proporcionaradn diferentes capas de servicios y productos y servicios
complementarios, y producirdn gran ventaja al coordinar sus actividades para su beneficio mutuo.

La Red de difusién digital (“DBN”) serd s6lo como una empresa comercial innovadora. Compuesta de muchos
sitios y servicios diferentes basados en la World Wide Web (“WEB”), los participantes en la DBN conseguirdn gran
endeudamiento y eficiencia operativa compartiendo recursos, experimentando poder de compra, generando informa-
cién de mercadotecnia y clientes, y dando soporte a una capa administrativa racional que loga entre si sus muchas
actividades frecuentemente complementarias. De manera muy similar a las reglas consistentes que permiten y subya-
cen tanto la World Wide Web como el disefio del VDE vy la Utilidad de comercio distribuido, y estratificada sobre las
capacidades de estas dos arquitecturas, la red de difusion digital emplea sus invenciones para dar soporte a una comu-
nidad altamente eficiente, automatizada y distribuida en gran medida que maximiza eficiencias de negocio. De manera
similar, otros ejemplos incluirian otras agrupaciones de entidades que funcionan juntas como Empresas virtuales (por
ejemplo, corporaciones u otras organizaciones). La naturaleza distribuida del VDE y los Sistemas de utilidad de co-
mercio son particularmente importantes al proporcionar una infraestructura efectiva para estas actividades de negocio
modernas del ciberespacio, potencialmente de gran escala.

La Red de difusion digital puede funcionar como cooperativa de sitios WEB y, por ejemplo, proveedores de ser-
vicios, con una central y quiza grupos de sedes regionales y 16gicas (por ejemplo, basadas en el mercado), o puede
funcionar como una corporacion de accionistas con dnimo de lucro en un modelo de negocio que recuerda a compaiias
de difusién de television (por ejemplo, NBC), o puede funcionar como una cooperativa o corporacion virtual que tiene
alguna mezcla o combinacién de mezclas de los atributos anteriores y emplea relaciones y actividades de negocio
administrativo distribuidas, entre iguales, jerdrquicas y centralizadas. En un ejemplo, una pluralidad de corporaciones
pueden unirse entre si para proporcionar las ventajas de tamafio y coordinacién con participantes individuales que
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proporcionan algun grado de pericia especializada y el conjunto de entidades que se coordinan entre si para de alguna
manera en una cooperativa o corporacién de nivel “superior”.

En un ejemplo, la Red de difusién digital puede ser una unica corporaciéon que tiene muchas franquicias auto-
rizadas. Las franquicias autorizadas pueden comprender sitios WEB que sirven a dreas de mercado geogréfica y/o
l6gicamente especializadas y/o sirven a otros sitios WEB en una jerarquia y/o contexto entre iguales de servicios de
Utilidad de comercio distribuido como se describi6 anteriormente. En su propio nombre y el de sus franquiciados, esta
corporacion puede, por ejemplo:

negociar tarifas dptimas por tiempo de exposicién con anunciantes y sus agentes,
obtener los costes mas bajos por contenido proporcionado por terceros,
revender andlisis de mercado e informacion de perfil de usuarios,

compartir sus ingresos con franquiciados los cuales pueden compartir ingresos con la DBN y/u otros fran-
quiciados,

proporcionar publicidad a franquiciados en respuesta a franquiciados y/o perfiles base de usuarios franqui-
ciados,

garantizar un cierto nimero de “ojos” (exposiciones y/u otras interacciones) con respecto a materiales de
anunciantes,

proporcionar una red virtual segura que emplea capacidades de VDE y de Utilidad de comercio distribuido
de manera que la organizacién global puede funcionar de una manera segura y altamente eficiente, inclu-
yendo usar herramientas de aplicacién de usuario, interfaces y operaciones de administracion comunes,

hacer publicidad de la red para beneficio de la red y los franquiciados,

comprar y/o suministrar de otro modo contenido a franquiciados en respuesta a necesidades de franquicia-
dos segtin se demuestra por sus solicitudes y/o perfiles de uso,

recopilar y analizar uso de contenido (incluyendo publicidad), compra en el ciberespacio, y otros datos
seglin se permita bajo su acuerdo con franquiciados,

permitir a los franquiciados realizar muchas de las funciones de red sobre una base local -es decir, adquirir y
poner a disposicién geografica y/o 16gica contenido local (concordante con su enfoque) (y/u otro contenido
de particular interés para su base de usuarios),

negociar acuerdos respecto a materiales publicitarios que son de valor comercial dado el foco de mercado
fisico y/o 16gico de los franquiciados,

controlar al menos una parte de su espacio de “difusién” WEB -es decir, ejercer control local sobre al
menos alguna parte del contenido- con el resto del control, por acuerdo, y, por ejemplo, impuesto por
reglas y controles, estando bajo el control de la DBN y/o alguno u otros mds participantes en la red, y

realizar otras funciones administrativas de soporte y/o servicio en nombre de y/o para la red.

En un ejemplo, la DBN puede emplear muchas de las capacidades de seguridad y administrativas del VDE y
muchas de las funciones de servicio proporcionadas por las presentes invenciones para gestionar y automatizar las
relaciones y actividades distribuidas que son centrales para el modelo de negocio de la DBN. Por ejemplo:

La autoridad de transaccién 700 puede proporcionar el contexto administrativo global para gestionar la
comunidad de la red. Por ejemplo, la autoridad de transaccién 700 puede gestionar (mediante el uso de re-
glas y controles VDE en la realizacién preferida) el enrutamiento de contenido a franquiciados apropiados.
También puede gestionar las cadenas de tratamiento y control relacionadas con la presentacién de informa-
cién de uso. La autoridad de transaccién 700 puede obtener y/o derivar sus conjuntos de control electrénico
a partir de las relaciones de acuerdo entre la DBN y sus franquiciados. Pueden usarse negociaciones elec-
trénicas para crear estas relaciones de acuerdo. La autoridad de transaccién 700 también puede recibir
controles que reflejan relaciones bilaterales u otras relaciones de red directamente entre franquiciados y
otros participantes.

La cdmara de compensacion de derechos y permisos 400 puede extender derechos comerciales relaciona-
dos con contenido a franquiciados de la red. Hace de depdsito de derechos relacionados con el contenido
que es suministrado por entidades de la red a clientes -incluyendo derechos sobre contenido poseidos las
propias entidades de la red, y disponibles para otras entidades de la red. Tales derechos sobre contenido
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pueden incluir, por ejemplo, visualizacidn, venta, redistribucidn, replaneamiento, y para publicidad. Puede
proporcionar derechos adicionales (por ejemplo, derechos de redistribucién o derechos de replaneamiento
especializado) a solicitud y/o elaboracién automatizada de perfiles basada, por ejemplo, en uso.

La cdmara de compensacién de uso 300 puede recopilar datos de uso en apoyo de andlisis de mercado,
elaboracién de perfiles de usuarios, y publicidad. También puede analizar esa informacién y obtener infor-
mes. Puede distribuir esos informes internamente a la DBN segtin sea apropiado, y vender externamente
informes y/u otra informacién basada en uso basdndose en oportunidad comercial.

La cdmara de compensacion financiera 200 puede garantizar la cumplimentacién de compensacion correcta
por toda la red. Puede recaudar pagos por contenido debidos a la DBN procedentes de franquiciados. Puede
distribuir a los franquiciados pagos debidos a ellos como resultado de publicidad y reventa de informacién
de uso. Puede recaudar pagos procedentes de franquiciados por soporte generalmente de la infraestructura
de la DBN y servicios como, por ejemplo, publicidad de la red. Se conecta a la infraestructura de la cdmara
de compensacion financiera de propdsito general para transmitir y recibir informacién relacionada con

pagos.

Los servicios de directorio seguro 600 pueden mantener servicios de directorio basidndose en identidad
dnica y/o atributo(s) de clase. Puede haber un nimero muy grande de franquiciados globalmente. Los
servicios de directorio 600 también podrian mantener informacién de directorio sobre clientes, incluyendo
identificador unico e informacién de elaboracién de perfil. Los servicios de directorio seguro 600 pueden
mantener infraestructura de directorio para contenido poseido, gestionado y/o a disposicion de la red.

La autoridad de certificacién 500 puede certificar papeles de todos los participantes en la red. Emitiria un
certificado a cada franquiciado, por ejemplo. También puede emitir certificados que certifican relaciones
comerciales de agrupaciones de entidades de la red para facilitar relaciones eficientes, seguras, con terceros.
También pueden emitir certificados a clientes para representar ciertos derechos especializados de clientes
respecto a actividades comerciales de clientes con partes exteriores (por ejemplo, descuentos, o ser un
miembro de la comunidad “DBN” mayor).

Partes o todas las funciones de servicios especificos (por ejemplo, como se describe anteriormente) pueden estar
altamente distribuidas y pueden funcionar significativamente, principalmente o incluso exclusivamente en servidores
web de franquicias y de la red de servicios.
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REIVINDICACIONES

1. Un procedimiento para acceder a contenido digital usando un aparato de comercio electrénico y/o de gestion de
derechos, comprendiendo el aparato:

un aparato electrénico del usuario (100) que tiene un entorno de procesamiento protegido (154);

un segundo aparato electrénico (100’), y una red de comunicaciones electrénicas (150) que permite a los
aparatos del usuario y segundo (100, 100’) intercambiar sefiales digitales,

en el que el procedimiento comprende las etapas de:

enviar una solicitud para acceder al contenido digital desde el aparato del usuario (100) hasta el segundo
aparato (100’),

recibir en el aparato del usuario (100) contenido digital procedente del segundo aparato (100’) y una regla
y control asociado (188),

recibir en el aparato del usuario (100) procedente de una autoridad de certificacién (500) un certificado
digital que atestigua al menos un atributo del usuario, en el que la regla y control (188) define un uso del
contenido recibido, uso que depende de la recepcién de un certificado digital apropiado, y el entorno de
procesamiento protegido (154) impone la regla y control (188).

2. Un procedimiento segtin la reivindicacién 1 que ademas comprende la etapa de medir el uso del contenido digital
en el aparato del usuario.

3. Un procedimiento segin la reivindicaciéon 1 que ademds comprende la etapa de realizar al menos una tarea de
agregacién de micropago en el aparato del usuario (100).
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FIG. 27

Escenario de pago y
redistribucién de ejemplo
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FI1G. 28 superdistribucién de ejemplo

l 164
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X

A DE COMPENSACION
rﬁgzﬁégﬁaggzscnos Y PERMISOEtts;;—_doO
| |

= — —Y ] e — —
- -T — yo—y = — )

FIG. 42A

El consumidor registra el conjunto
de control para solicitar actualizaciones
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TIPC DE PERMISO
v,

4 PERMIT.NO CORD. A BASADO EX PROHIB.NO MODELOS DE FIJACION

ACCION CONDICIONADO paco  CONTENIDO CONDICIONADO DE PRECIOS

VER
T{TULO
VER
RESUMENR
MODIFICAR
TITULO " = 8 8
REDISTRIBUIR
asp f

| COPIA DE / COMPRAR Em Poibzmn

. SEGURIDAD UNA VEZ | ACCION COSTE v

’:;.:\ 5

VER
CONTENIDO

comprar | PAGAR  Lyournore

OEA VEZ | POR cost® |-
VER

COMPRAR A DISMINVIR

UNA VEZ

IMPRIMIR
CONTERIDO

SISH

FIG. 45 A PLANTILLA DE DERECHOS DE EJEMPLO

CONTROL DE VER TITULO 188{1)

CONTROL DE VER RESUMEN 188(2)

128 CONTROL DE MODIFICAR TITULO 188(3)
CONTROL DE REDISTRIBUIR 186(4)

CONTROL DE COPIA DE SEGURIDAD 188(5)

CORTROL DE VER CONTENIDO 4 __-188(N-1)

CONTROL DE IMPRIMIR CONTENIDO [ e 188 (N}

FIG' 450 CONJUNTO DE CONTROL DE EJEMPLO
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F]G_ 45 B MODELOS Y NIVELES DE FIJACION DE PRECIOS

COMPRAR
UNA VEZ $
VER
CONTENIDO
PAGO- POR
VISION $
T .
AR
i\ ﬁ\\f\‘\\\\\\\‘ N
IMPRIMIR \)\.\\\\_\ \\\\ N .‘\\ IS \\.
CONTENIDO | \\\‘il\\\ \\ N\
et [ \\\\ e
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F=|(3 41(5 Procedimiento de compensacién
d de derechos y permisos de ejemplo

=

]

LA CAMARA DE COMPENSACIG
DE DERECHOS Y PERMISOS
0 EL TITULAR DE DERECHOS
DEFINE LA PLANTILLA

452(1)

452(2)

EL TITULAR DE DERECHOS
RELLENA LA PLANTILLA PARA
DEFINIR PERMISOS CONCEDIDOS
NEGADOS, MODELO DE FIJACIO
DE PRECIOS Y NIVELES DE
ON

452(3)
EL TITULAR DE
DERECHOS ASOCIA
PERMISOS CON OBJETO

Y

EL TITULAR DE DERECHOS
TRANSMITE PERMISOS
CON O SEPARADOS
DEL OBJETO

452(8)

452(6)

ALMACENAR PERMISQO EN
ARCHIVO DE DERECHOS
Y PERMISOS

ENVIAR PERMISOS
A USUARIOS

452(8)

LA CAMARA DE COMPENSACION
DE DERECHOS Y PERMISOS
PROPORCIONA PERMISOS

PREAUTORIZADOS DEL

ARCHIVO A USUARIOS

SOLICITUD DE USUARIOS Y
PERMISOS PREAUTORIZADOS
DE LA CAMARA DE
COMPENSACION DE
DERECHOS Y PERMISOS
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FIG. 51F

CONDICIONES DE USO 188
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([ mmew FIG. 51G

NEGOCIAR INFORMACION DE CONTROL QUE 570
DETERMINA ACCION DE PARTICIPACION

P9
1
SELECCIONAR UN VALOR ALEATORIO 972

CREAR INFORMACION DE CERTIFICADO

DE ENTIDAD VIRTUAL ASOCIANDO EL 574
VALOR ALEATORIO CON OTRA INFORMACION
Y
FIRMAR DIGITALMENTE LA INFORMACION 576
DE CERTIFICADO DE ENTIDAD VIRTUAL
4
CREAR CONTENEDOR USANDO INFORMACION
578

DE CONTROL, INFORMACION DE CERTIFICAD
Y CERTIFICADO DE PARTICIPANTE

;OTRO

N
PARTICIPANTE?
l 4
Y /59
T
TRANSMITIR CONTE- 7
NEDOR COMPLETADO TRANSMITIR
A TODOS LOS CONTENEDOR
PARTICIPANTES 7
} ! ACCEDER A
| CONTENEDOR 584
HECHO ‘

VALIDAR 1' 586

i

FIRMAR DIGITALMENTE INFORMACION 588
DE CERTIFICADO DE ENTIDAD VIRTU.

A
ANADIR/SUSTITUIR INFORMACION
DE CERTIFICADO 580

ANADIR CERTIFICADO
DE PARTICIPANTE

592
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FIG. 51H

SOLICITUD

ESCRIBIR REGISTRO DE AUDITORIA

4
/SQA

EVALUAR SOLICITUD
USANDO CONDICIONES DE USO

5948
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¢ PERMITIDO?

594D
/

ACCEDER A VALOR DE ENTIDAD
VIRTUAL DESDE EL CONTENEDOR

S94F
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584G 594H
;
DESHABILITAR ESCRIBIR
NUEVO USO AUDITORIA
ADICIONAL

1 / 594E

USAR INFORMACION DE CONTROL ASOCIADA

SOLICITUD Y REALIZAR CONSECUENCIAS

———

[CON CONDICIONES DE USO PARA CUMPLIMENTAR
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FIG. 58A i AUTORIDAD DE
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F'G_ 5BB Etapas de ejemplo de autoridad de tramnsaccidn

RECIBIR CONJUNTO DE CONTROL QUE 750
DETERMINA REQUISITOS, LIMITACIONES ¥
PROCEDIMIENTOS DE NEGOCIO |
RECIBIR CONJUNTO DE CONTROL QUE
AGREGA ELEMENTOS DE OTROS CONJUNTOS 752
DE CONTROL EN PROCEDIMIENTOS CON /
| REQUISITOS Y LIMITACIONES
4 754
ALMACENAR 11—
: 756
RECIBIR EVENTO QUE REQUIERE |
PROCEDIMIENTO
ACTIVAR CONJUNTO DE CONTROL DE 758
TRANSACCION -
.

ENTREGAR PARTES DE CONJUNTO DE

CONTROL A PRIMER DESTINATARIO
(REPETIR)

760

i 162

MONITORIZAR EVENTOS RECIBIDOS USANDO
CONJUNTO DE CONTROL

766

PROCESAR EVENTO
DE ERROR EN
CONJUNTO DE
CONTROL

{ERROR?

67

S 768

]
"TRATANIENTG DE ERROK
tCRITICC
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FIG. 58D -
CONTENEDOR ENVIADO A
SISTEMA DE PUNTO DE
CONTROL DE SEGURIDAD
. o
6008 —_
(REQUISITOS
HOS?
SATISFECHOS REALIZAR CONSECUENCIAS
DE "REQUISITOS NOC
SATISFECHOS*
REALIZAR CONSECUENCIAS
DE "REQUISITOS
SATISFECHOS*
¢COMUNICACIONES
ADICIONALES
REQUERIDAS? "
HECHO
S
7 8012
[TRANSMITIR A SIGUIENTE
ISISTEMA
— 6014
VRECIBIDO POR SIGUIENTE
SISTEMA
¢ES UN SISTEMA DE PUNTO DE
CONTROL DE SEGURIDAD?
N
6016
S
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