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A G

s (GPS secret) V = -sP (GPS pub)
k (PRF secret)
k' (PRF' secret)
20|
\ 1 = PRFk(i) ¢202 t; = PRF(i)
x = HASH(r;P}
mem(x;) 201
21-1
sel (i) )
X i 212
—
21 ret( t; )
™~ sel ()
< 1
222
22 \ Y
?
X =HASH( vP + c¢V)

Ok
Figure 2

(57) Abstract : The invention relates to a process for mutually
authenticating a reader (R) and a radio tag (T), including: a step (21-1)
wherein a datum is sent by the tag to the reader, making it possible to
determine an index (i), selected by the tag, for identifying a reader
authentication ticket (ti); a step (21-2) wherein the reader obtains the
ticket (t;) from the predetermined index and the ticket (t;) is sent by the
reader to the tag; a step (21-3) wherein the tag obtains an authentication
value from the selected index and the tag verifies if the ticket received
from the reader corresponds to the obtained authentication value; then, if
the verification is positive, a step (22-1, 22-2) wherein the reader finalizes
the authentication of the tag; and, if the verification is negative, an
interruption of the mutual authentication process.

(57) Abrégé : L'invention concerne un procédé d'authentification
mutuelle d'un lecteur (R) et d'une étiquette radio (T), comprenant : - une
étape (21-1) d'envoi par I'étiquette au lecteur d'une donnée permettant de
déterminer un index (i) d'identification d'un coupon d'authentification du
lecteur (t;), choisi par 1'étiquette, - une étape (21-2) d'obtention par le
lecteur du coupon (t) a partir de l'index déterminé et d'envoi du coupon
(i) par le lecteur a I'étiquette, - une étape (21-3) d'obtention par l'étiquette
d'une valeur d'authentification a partir de 1'index

[Suite sur la page suivante]



WO 2010/149937 A1 W00 )00 000 OO

TM), européen (AL, AT, BE, BG, CH, CY, CZ, DE, DK, Publiée :

EE, ES, FI, FR, GB, GR, HR, HU, IE, IS, IT, LT, LU,

LV, MC, MK, MT, NL, NO, PL, PT, RO, SE, SI, SK,

SM, TR), OAPI (BF, BJ, CF, CG, CL, CM, GA, GN, GQ, —  avant l'expiration du délai prévu pour la modification des

GW, ML, MR, NE, SN, TD, TG). revendications, sera republiée si des modifications sont
regues (régle 48.2.h))

— avec rapport de recherche internationale (Art. 21(3))

choisi et de vérification par 'étiquette que le coupon re¢u du lecteur correspond a la valeur d'authentification obtenue, - si la
vérification est positive, alors une étape (22- 1, 22-2) de finalisation de l'authentification de 'étiquette par le lecteur, et - si la
vérification est négative une interruption du procédé d'authentification mutuelle.
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Procédé d'authentification mutuelle d'un lecteur et d'une étiquette radio

L'invention concerne une technique d'authentification mutuelle d'un lecteur et d'une
étiquette radio.

L'invention trouve une application particuli¢rement intéressante dans le domaine de la
radio-identification, de I'anglais "Radio Frequency Identification", ou "RFID".

La radio-identification est une technique pour stocker et récupérer des données a distance
en utilisant des marqueurs appelés radio-étiquettes, ou étiquettes radio (on parle également de "tag
RFID"). Une étiquette radio est un petit objet, tel qu'une étiquette auto-adhésive, qui peut étre
collée sur, ou incorporée dans des objets ou produits. Elle comprend une antenne associée a une
puce électronique qui lui permet de recevoir et de répondre a des requétes radio émises depuis un
émetteur-récepteur appelé lecteur. On utilise par exemple les étiquettes radio pour identifier des
personnes lorsque les étiquettes sont intégrées dans des passeports, dans des titres de transport ou
dans des cartes de paiement, ou pour identifier des produits comme avec un code barre.

De maniére classique, lorsqu'une étiquette passe a portée d'un lecteur radio, le lecteur
interagit avec l'étiquette et interroge celle-ci. Lors d'une telle interrogation, le lecteur peut récupérer
des informations propres a l'étiquette, comme un identifiant d'étiquette, ou classiquement des
données qui participent a I'authentification de I'étiquette aupres d'un lecteur. Cette faculté pour un
lecteur de récupérer des informations d'une étiquette de fagcon spontanée n'est pas sans
inconvénients en termes de sécurité. En effet, il peut arriver que le lecteur soit corrompu et sous le
controle d'une personne mal intentionnée, et dans certains cas la récupération spontanée
d'informations d'une étiquette contribue a épuiser des ressources d'authentification propres a
I'étiquette. Cela peut contribuer a perpétrer une attaque par déni de service a l'encontre de
I'étiquette. 1l serait donc intéressant qu'une étiquette puisse distinguer d'une maniére ou d'une autre
un lecteur authentique, ou légitime, d'un lecteur corrompu. Pour distinguer un lecteur légitime d'un
lecteur corrompu, il devient alors nécessaire pour une étiquette d'authentifier le lecteur avant de
s'authentifier aupres de ce lecteur.

Plusieurs schémas d'authentification d'une étiquette aupres d'un lecteur radio existent. Par
exemple, on connait le schéma d'authentification "GPS" (ou "cryptoGPS"), du nom des inventeurs
"Girault, Pailles, Poupard, et Stern" [M. Girault, G.Poupard and J.Stern. "On the Fly
Authentication and Signature Schemes Based on Groups of Unknown Order. Journal of
Cryptology, pages 463-488, volume 19, number 4, 2006]. Le schéma GPS est un schéma
d'authentification a clé publique basé sur le probléme du logarithme discret dans un groupe
multiplicatif. GPS est classiquement utilisé pour qu'un dispositif, habituellement un dispositif qui a
trés peu de puissance de calcul, tel qu'une étiquette radio, s'authentifie auprés d'un second
dispositif, typiquement un dispositif plus puissant, tel qu'un lecteur radio. Le schéma est tel que le

coilt de calcul de Vauthentification par le dispositif le moins puissant peut étre réduit
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considérablement griace a un certain nombre d'optimisations, notamment l'utilisation de "coupons”.
Avec GPS, les calculs les plus coiiteux sont effectués par le dispositif le plus puissant. Cette
caractéristique rend le protocole GPS tres adapté pour I'authentification d'étiquettes radio aupres de
lecteurs radio. Cependant, on ne peut pas facilement transposer ce schéma de maniére a ce qu'une
étiquette authentifie un lecteur. En effet, une simple transposition de ce schéma a l'authentification
du lecteur par l'étiquette induit des calculs cofliteux au niveau de l'étiquette radio qui reste un

dispositif trés limité en termes de puissance de calcul.

L'invention vient remédier aux inconvénients mentionnés ci-dessus en proposant un
procédé d'authentification mutuelle d'un lecteur et d'une étiquette radio, comprenant :

- une étape denvoi par l'étiquette au lecteur d'une donnée permettant de déterminer un
index d'identification d'un coupon d'authentification du lecteur, choisi par l'étiquette,

- une étape d'obtention par le lecteur du coupon & partir de l'index déterminé et d'envoi du
coupon par le lecteur a I'étiquette,

- une étape d'obtention par I'étiquette d'une valeur d'authentification & partir de l'index
choisi et de vérification par l'étiquette que le coupon regu du lecteur correspond a la valeur
d'authentification obtenue,

-si la vérification est positive, alors une étape de finalisation de l'authentification de
I'étiquette par le lecteur, et

- si la vérification est négative une interruption du procédé d'authentification mutuelle.

Le procédé d'authentification selon l'invention permet une authentification du lecteur par
I'étiquette. Le succes de cette authentification conditionne en outre 1'authentification, plus
classique, de I'étiquette par le lecteur.

On note que la littérature propose plusieurs procédés d'authentification d'étiquettes RFID
aupres d'un lecteur radio. Par exemple, un procédé connu est fondé sur I'algorithme de chiffrement
asymétrique GPS basé sur des coupons pré-calculés et stockés sur I'étiquette. Cela constitue une
optimisation du schéma GPS bien adapté au cas des étiquettes radio. Un coupon d'authentification
de I'étiquette est alors consommé par l'€tiquette au cours d'une authentification courante aupres du
lecteur. L'authentification se fait alors sur la base de question/réponse en utilisant ce coupon. Au vu
d'un tel procédé, on serait tenté d'utiliser le méme schéma pour l'authentification du lecteur radio
par I'étiquette, par exemple, en inversant les opérations faites par les deux dispositifs. Cependant,
on note que les ressources allouées & une étiquette sont extrémement limitées, en termes de
mémoire et de puissance de calcul, et qu'une simple transposition des opérations du lecteur a
I'étiquette n'est pas satisfaisante.

Le procédé d'authentification mutuelle selon l'invention est basé pour I'authentification du
lecteur par I'étiquette sur la cryptographie a clé secréte et est de ce fait parfaitement viable. II est

utilisé en conjonction avec un schéma d'authentification connu pour l'authentification de l'étiquette
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par le lecteur, par exemple le schéma GPS qui est un crypto-systéme a clé publique bien adapté
pour [l'authentification d'une étiquette auprés d'un lecteur. Cela peut étre fait sans cofit
d'implémentation notable pour I'étiquette.

Ainsi, le procédé selon l'invention offre a une étiquette un moyen d'authentifier en premier
lieu un lecteur avant que l'étiquette ne s'authentifie elle-méme aupres du lecteur.

Lorsqu'illustré dans le cas particulier d'une authentification d'une étiquette aupreés d'un
lecteur selon le schéma GPS avec pré-calcul de coupons x; d'authentification d'étiquette, on
remarque que l'authentification préalable du lecteur par I'étiquette permet d'éviter des attaques par
déni de service qui seraient perpétrées contre des étiquettes par des lecteurs corrompus. En effet,
avec le procédé¢ selon l'invention, le coupon x; d'authentification d'étiquette utilisé au cours d'une
authentification courante n'est pas consommé si le lecteur avec lequel 1'étiquette dialogue est un
lecteur corrompu. En effet, dans ce cas le lecteur n'est pas apte a envoyer a l'étiquette le coupon ti
d'authentification du lecteur et dans ce cas, I'étiquette n'envoie par la réponse y permettant de
finaliser l'authentification de I'étiquette.

Avantageusement, le procédé selon Il'invention comprend, lors de I'étape d'obtention par le
lecteur du coupon d'authentification du lecteur, une étape d'extraction d'une mémoire par le lecteur
dudit coupon pré-calculé et associé dans la mémoire a l'index déterminé.

Selon un mode de réalisation de I'invention, le coupon d'authentification du lecteur a été
pré-calculé et préalablement stocké sur le lecteur.

De fagon avantageuse, la valeur d'authentification est calculée par I'étiquette au moment de
I"authentification.

Selon un mode de réalisation de I'invention, la valeur d'authentification est calculée pour et
au cours de l'authentification courante. Ainsi, il y a optimisation de l'espace de stockage de
I'étiquette. En outre le calcul effectué par l'étiquette demande peu de puissance de calcul.

Dans un exemple de réalisation de I'invention, I'étape d'authentification de I'étiquette par le
lecteur est réalisée selon un schéma d'authentification GPS comprenant un pré-calcul d'un nombre
prédéterminé de coupons d'authentification de I'étiquette.

Selon un mode de réalisation de l'invention, l'authentification de I'étiquette par le lecteur
repose sur le schéma GPS, selon un "mode coupon” particulier, dit "mode coupons réduits”. Ce
mode, qui constitue une optimisation du schéma GPS de base, comprend un pré-calcul et un
stockage de coupons d'authentification de I'étiquette. Ce pré-calcul et ce stockage contribuent a
optimiser les calculs effectués par l'étiquette lors d'une authentification auprés d'un lecteur, qui
comprennent la régénération d'un aléa associé au coupon utilisé a l'aide d'une fonction pseudo-
aléatoire.

Avantageusement, dans ce mode de réalisation, le coupon d'authentification de I'étiquette

est calculé au cours d'une phase de configuration a partir d'un aléa obtenu en appliquant a I'index
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une premiere fonction pseudo-aléatoire paramétrée par une premiere clé secréte de régénération,
ladite fonction pseudo-aléatoire et ladite clé de régénération étant installées dans I'étiquette.

Avec ce mode de réalisation conforme au schéma GPS selon un "mode coupons réduits”, la
fonction pseudo-aléatoire PRF et la clé de régénération k installées sur l'étiquette permettent a
I'étiquette de régénérer les aléas r; associés respectivement aux coupons x; stockés dans l'étiquette.

Dans un mode de réalisation de l'invention, I'étape d'authentification de 1'étiquette par le
lecteur comprend lors de I'étape d'envoi du coupon par le lecteur, l'envoi également d'un défi.

Avantageusement, le coupon constitue une partie du défi.

Dans ce mode de réalisation, le coupon est envoyé comme une partie du défi c. Ainsi, ce
mode permet d'envoyer un message de taille plus petite qu'un message qui comprendrait I'envoi du
coupon t; et du défi c.

De fagon avantageuse, la valeur d'authentification du lecteur est obtenue au moyen d'une
seconde fonction pseudo-aléatoire installée sur I'étiquette, paramétrée par une seconde clé secréte
de régénération et appliquée a l'index choisi.

La valeur d'authentification calculée par I'étiquette repose sur une fonction pseudo-aléatoire
qui nécessite peu de puissance de calcul de la part de I'étiquette. C'est un avantage indéniable pour
un dispositif dont les ressources sont limitées de ne pas avoir a stocker préalablement a une
authentification un ensemble de valeurs d'authentification, et de calculer ces valeurs avec des
moyens embarqués, en l'espece une fonction pseudo-aléatoire implantée sur I'étiquette. En outre,
dans le cas particulier ou l'authentification de l'étiquette repose sur le schéma GPS en mode
"coupons réduits”, cette fonction pseudo-aléatoire peut &tre choisie de telle maniére que les
ressources de calcul qu'elle nécessite soient pour l'essentiel les mémes que celles requises par la
fonction pseudo-aléatoire utilisée pour la régénération des aléas associés aux coupons.

L'invention concerne aussi une étiquette radio adaptée pour authentifier un lecteur radio et
pour s'authentifier auprés du lecteur, et comprenant :

- des moyens de sélection d'un index d'identification d'un coupon d'authentification du
lecteur,

- des moyens d'envoi, agencés pour envoyer une donnée permettant de déterminer I'index
d'identification d'un coupon d'authentification du lecteur, choisi par I'étiquette,

- des moyens de réception, agencés pour recevoir du lecteur le coupon,

- des moyens d'obtention d'une valeur d'authentification a partir de I'index choisi,

-des moyens de vérification, agencés pour vérifier que le coupon recu du lecteur
correspond 2 la valeur d'authentification obtenue,

- des moyens d'authentification, agencés pour s'authentifier aupres du lecteur, et mis en
ceuvre uniquement lorsque la vérification effectuée par les moyens de vérification est positive.

L'invention porte aussi sur un lecteur radio adapté pour s'authentifier auprés d'au moins une

étiquette radio et pour authentifier I'étiquette, comprenant :
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- des moyens de réception, agencés pour recevoir de 1'étiquette une donnée permettant de
déterminer un index d'identification d'un coupon d'authentification du lecteur, choisi par l'étiquette,

- des moyens d'obtention, agencés pour obtenir le coupon a partir de 'index déterminé,

- des moyens d'envoi, agencés pour envoyés le coupon a I'étiquette,

- des moyens d'authentification, agencés pour authentifier I'étiquette.

L'invention porte également sur un syst¢me d'authentification radio comprenant :

- un lecteur radio selon l'invention, et

- au moins une étiquette radio selon l'invention.

L'invention concerne aussi un programme d'ordinateur destiné a étre installé dans une
mémoire d'un lecteur radio, comprenant des instructions pour la mise en ceuvre des étapes du
procédé d'authentification mutuelle d'une étiquette radio et d'un lecteur selon l'invention qui sont
exécutées par le lecteur, lorsque le programme est exécuté par un processeur.

L'invention concerne également un support de données sur lequel est enregistré le

programme d'ordinateur selon 1'invention.

De nombreux détails et avantages de l'invention seront mieux compris a la lecture de la
description d'un mode particulier de réalisation en référence aux dessins annexés donnés a titre non
limitatif, et dans lesquels :

- la figure 1 représente les étapes d'un schéma d'authentification connu d'une étiquette
aupres d'un lecteur, en l'espece le schéma GPS, selon un état antérieur de la technique ;

- la figure 2 représente les étapes du procédé d'authentification mutuelle d'une étiquette et
d'un lecteur radio, selon un mode particulier de réalisation de l'invention ;

- la figure 3 représente un exemple de réalisation d'une étiquette agencée pour authentifier
un lecteur radio représenté sur la figure 4 ;

-la figure 4 représente un exemple de réalisation d'un lecteur radio agencé pour

s'authentifier aupres d'une étiquette radio représentée sur la figure 3.

Le procédé d'authentification mutuelle d'un lecteur aupres d'une étiquette selon l'invention
peut étre utilis€é en conjonction avec une variété de schémas d'authentification d'une étiquette
aupres d'un lecteur. De tels schémas peuvent étre basés sur de la cryptographie a clé publique ou de
la cryptographie a clé secréte. Cependant, un schéma connu d'identification d'une étiquette aupres
d'un lecteur, appelé "GPS", abréviation de "Girault, Pailles, Poupard et Stern”, noms des
inventeurs, est particulierement bien adapté pour étre utilisé en relation avec le procédé selon
I'invention. Le schéma GPS est une technique d'authentification a clé publique. C'est un protocole
de type "zero-knowledge" (ou "a divulgation nulle de connaissance") dont la sécurité repose sur la
difficulté du logarithme discret dans un groupe. La mise en ceuvre de ce schéma peut reposer par

exemple sur de la cryptographie a base de courbe elliptique.
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Ce schéma est habituellement utilisé pour qu'un dispositif trés peu puissant, en termes de
mémoire ou/et de puissance de calcul, s'authentifie auprés d'un deuxiéme dispositif, plus puissant.
Le protocole est tel que le coiit de I'authentification pour le dispositif le moins puissant peut étre
énormément réduit au moyen d'une série d'optimisations. Par exemple, une optimisation du
schéma GPS repose sur un mode dit "a coupons”. Ce mode consiste & calculer antérieurement 3 une
session d'authentification tout ce qui peut '€tre, laissant un minimum d'opérations a effectuer
pendant la session d'authentification proprement dite. Cela rend le protocole GPS trés bien adapté
pour les applications basées sur les étiquettes RFID.

Ainsi, dans un premier temps, il est décrit en relation avec la figure 1, un exemple de mise
en ceuvre d'un schéma d'authentification GPS d'une étiquette radio aupres d'un lecteur, selon un état
antérieur de la technique. L'exemple de mise en ceuvre de GPS décrit ici est basé sur les courbes
elliptiques ; il utilise un sous-groupe de points générés par un point P sur une courbe E. La mise en
ceuvre décrite ici utilise des coupons d'authentification d'étiquette et une régénération d'aléas
associés a chacun de ces coupons par I'étiquette, qui constituent une optimisation dans un schéma
GPS de base. Dans cet exemple de réalisation, les calculs arithmétiques sur les courbes elliptiques
sont exécutés sur le lecteur, alors que seulement des opérations arithmétiques de base sont
exécutées par l'étiquette. On comprend que cet exemple est trés intéressant en termes de
performance et d'espace d'implémentation pour I'étiquette.

Selon ce schéma, un systéme d'authentification comprend au moins une étiquette T adaptée
pour s‘authentifier auprés d'un lecteur R lorsqu'elle passe a proximité du lecteur R.

Le schéma comprend de maniére classique deux phases : une phase de configuration 10 au
cours de laquelle des données d'authentification sont calculées ou/et fournies a 1'étiquette T et au
lecteur R, et une phase d'authentification 11 au cours de laquelle I'étiquette T s'authentifie auprés
du lecteur R. La phase de configuration 10 peut n'étre exécutée qu'une fois dans la vie du systéme.
La phase d'authentification 11 est exécutée a chaque authentification de I'étiquette aupres du lecteur
R.

Au cours de la phase de configuration 10, un couple de clés GPS (s, V) est généré. Le
couple comprend une clé secréte s et une clé publique associée V. La clé secréte s, propre a
I'étiquette T, est stockée dans I'étiquette T et n'est jamais extraite, ni transmise hors de I'étiquette T.
La clé publique V est accessible par le lecteur R. Les clés s et V sont liées selon la formule
suivante : V = —sP, ou P est un point sur la courbe elliptique E connu du lecteur R. Autrement dit,
la clé publique V est calculée a partir du produit scalaire entre la clé secréte s et le point P. Dans le
mode de réalisation du schéma GPS décrit ici, parfois appelé mode "coupons réduits”, une
deuxieme clé secrete k, appelée clé de régénération, est installée sur l'étiquette T. Elle est utilisée
comme parametre d'une fonction pseudo-aléatoire "PRF" (pour "Pseudo-Random Function")

installée sur I'étiquette T.
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Au cours de la phase de configuration 10, dans une étape 10-1 de configuration, il est pré-
calculé un nombre prédéterminé n de valeurs, appelées habituellement coupons d'authentification
de l'étiquette, et notées x;, 1<i<n. On note x; le coupon d'indice i. L'indice i est un index
d'identification du coupon x;. Pour calculer le coupon x;, il est généré un aléa r; au moyen de la
fonction pseudo-aléatoire PRF paramétrée par la clé de régénération k et appliquée a l'index i
(r, = PRF_(i)). Les aléas r; (donc, la sortie de la fonction PRF) ont une taille importante, par
exemple 1100 bits. Le coupon x; d'authentification de l'étiquette est alors calculé selon la formule

suivante : x, = HASH (’} P), ot HASH est une fonction de hachage connue appliquée au produit

scalaire de l'aléa r; et du point P. La multiplication scalaire du point P par l'entier r;, et dans une
moindre mesure l'évaluation de la fonction de hachage HASH sont des opérations colteuses en
termes de puissance de calcul. Ainsi, habituellement les coupons x; sont pré-calculés par une entité
de calcul (non représentée) du systeme d'authentification, différente de l'étiquette T et du lecteur R.
Les coupons d'authentification de l'étiquette x; sont ensuite stockés sur I'étiquette T, dans une
mémoire non représentée de l'étiquette T, en vue d'€tre utilisés au cours d'authentifications aupres
du lecteur R.

Au cours de la phase 11 d'authentification, dans une étape initiale 11-1 de sélection et
d'envoi, il est sélectionné par l'étiquette T un coupon x; d'index i. En fin d'étape 11-1, le coupon
sélectionné x; est envoyé au lecteur R.

Dans une étape 11-2 de sélection et d'envoi d'un défi, il est généré par le lecteur R un défi c.
Le défi c est généré aléatoirement. En fin d'étape 11-2, le défi c est envoyé par le lecteur R a
I'étiquette T.

Dans une étape 11-3 de régénération et de calcul, il est régénéré l'aléa r; par l'étiquette T. A
cette fin, la fonction pseudo-aléatoire PRF installée sur I'étiquette T et paramétrée par la clé secréte
de régénération k est appliquée 2 I'index i qui identifie le coupon x;. Il est connu que la fonction
pseudo-aléatoire nécessite pour I'étiquette T peu de puissance de calcul. Il est ensuite calculé par

I'étiquette T une réponse y au défi ¢ au moyen de la formule suivante : y = r, +sc. La réponse y

est la somme de l'aléa r; et du produit scalaire de la clé secréte s et du défi c. En fin d'étape 11-3, la
réponse y est envoyée au lecteur R.

Dans une étape 11-4 de vérification, il est vérifié par le lecteur R que le coupon x; recu de
I'étiquette en fin d'étape 11-1 est égal & une valeur obtenue en appliquant la fonction de hachage

HASH a la somme du produit scalaire de la réponse y et du point P et du produit scalaire du défi c
et de la clé publique V : HASH(yP +cV).
Si la vérification est positive (branche Ok sur la figure 1), alors I'étiquette T s'est

correctement authentifiée aupres du lecteur R.

La fonction HASH est par exemple la fonction SHA-1 ("Secure Hash Algorithm™).
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Habituellement, aprés la phase d'initialisation 10, la clé secréte de régénération k n'est
présente que sur I'étiquette, elle ne quitte jamais 1'étiquette et n'est pas destinée a &tre partagée avec
une autre entité, hormis éventuellement l'entit¢ de calcul apte a pré-calculer les coupons
d'authentification de I'étiquette. La clé secrete de régénération k est différente de la clé secréte s.
Cependant, dans un exemple de mise en ceuvre du schéma GPS, elle peut étre dérivée de la clé
secréte s.

Dans un autre exemple de mise en ceuvre du schéma GPS (non représenté) qui constitue
une autre optimisation du schéma, les coupons d'authentification de 1'étiquette x; sont pré-calculés
et stockés sur le lecteur, ou déliviés au lecteur par l'entité de calcul & travers un canal de
communication. Dans ce cas, ['€tiquette peut ne transmettre au cours de 1'étape 11-1 de sélection et
d'envoi que l'index i du coupon x;.

Dans une variante de réalisation du schéma GPS non décrite, les coupons d'authentification
d'étiquette qui sont stockés sur 1'étiquette T sont des couples (x;, r;), ou "coupons non réduits". Dans
cette variante, les aléas r; sont donc stockés dans I'étiquette et ne sont donc pas régénérés lors de
l'authentification, comme c'est le cas dans le schéma décrit précédemment. On remarque que cette
variante est moins intéressante en termes d'occupation de l'espace mémoire de l'étiquette T,

puisqu'elle nécessite que I'étiquette stocke plus d'informations.

Les étapes d'un procédé d'authentification mutuelle d'une étiquette radio T et d'un lecteur
radio R selon un mode particulier de réalisation vont maintenant &tre décrites en relation avec la
figure 2. Bien que le procédé dauthentification mutuelle soit illustré ici avec le protocole

" d'authentification GPS pour l'authentification de I'étiquette T auprés du lecteur R, le procédé ne se
limite pas a cet exemple. Ainsi, le procédé selon l'invention peut comprendre une authentification
de I'étiquette T par le lecteur R conforme a d'autres modeles d'authentification d'une étiquette par
un lecteur. Les protocoles d'authentification d'une étiquette par un lecteur peuvent étre des
protocoles basés sur de la cryptographie a clé publique ou a clé secrete.

Le procédé selon I'invention comprend une phase de configuration 20 au cours de laquelle
des données d'authentification sont calculées ow/et fournies a I'étiquette T et au lecteur R, ainsi
quune premiere phase d'authentification 21, et le cas échéant une deuxiéme phase
d'authentification 22 au cours desquelles le lecteur R est authentifié par l'étiquette T, puis
l'authentification de I'étiquette T par le lecteur R est finalisée. Bien que les deux phases
d'authentification soient entrelacées, c'est-a-dire que des données échangées au cours de la premiére
phase d'authentification 21 sont utilisées pour effectuées la deuxieéme phase d'authentification 22,
on considére, pour simplifier, que la premie¢re phase d'authentification 21 est dédiée a
l'authentification du lecteur par I'étiquette et que la deuxieme phase d'authentification 22 est dédiée
a l'authentification de I'étiquette par le lecteur. Ainsi, au cours de la premiére phase

d'authentification 21, le lecteur R est authentifié par I'étiquette T. Si l'authentification du lecteur R
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par l'étiquette T réussit, alors l'authentification mutuelle se poursuit avec la deuxiéme phase
d'authentification 22 au cours de laquelle il est procédé a la finalisation de l'authentification de
I'étiquette T par le lecteur R.

Au cours de la phase d'initialisation 20, un couple de clés GPS (s, V) est généré pour
I'étiquette T. Le couple comprend une clé secréte s et une clé publique associée V. La clé secréte s
est stockée dans l'étiquette T et n'est jamais transmise hors de 1'étiquette T. La clé publique V est
accessible au lecteur R. Les clés s et V sont liées selon la formule suivante : V = —sP, ou P est un
point sur la courbe elliptique E. Autrement dit, la clé publique V est obtenue & partir du produit
scalaire de la clé secrete s et du point P. Dans le mode de réalisation du schéma GPS décrit ici,
parfois appelé mode "coupons réduits”, une deuxieme clé secrete k, appelée clé de régénération de
coupons d'authentification de l'étiquette, ou premiere clé de régénération, et comparable a la clé
secrete k selon la figure 1, est stockée dans l'étiquette T. Elle est utilisée comme paramétre d'une
premiére fonction pseudo-aléatoire "PRE" (pour "Pseudo-Random Function"), installée sur
I'étiquette T. La premiére clé secrete de régénération k est différente de la clé secréte s. Cependant,
elle peut étre dérivée de la clé secrete s. Une troisieme clé secrete k', appelée clé de régénération de
coupons d'authentification du lecteur, ou seconde clé de régénération, est stockée dans l'étiquette T.
Elle est utilisée comme parametre d'une seconde fonction pseudo-aléatoire PRF', installée sur
I'étiquette T.

En outre, lors de la phase de configuration 20, un nombre prédéterminé m de coupons t;
d'authentification du lecteur, 1 <i<m, est calculé et stocké dans une mémoire de coupons, non
représentée, accessible par le lecteur R. Les coupons t; d'authentification du lecteur sont

préalablement calculés par une entité de calcul (non représentée) selon la formule suivante :

t, = PRF',. (i). Autrement dit, chaque coupon t; correspond a I'élément résultant de l'application

N

de la seconde fonction PRF' a I'index i. Les coupons t; , c'est-A-dire les éléments sortants de la
fonction PRF', ont par exemple une taille de 32 bits, ou 64 bits. Les coupons t; d'authentification du
lecteur sont ensuite stockés dans la mémoire de coupons du lecteur R dans une étape 20-1. On note
que dans le mode de réalisation particulier décrit en relation avec la figure 2, le lecteur R ne
posseéde pas la seconde clé de régénération k' des coupons d'authentification du lecteur et n'est donc
pas adapté pour calculer les coupons t; d'authentification du lecteur.

Au cours de la phase de configuration 20, dans une étape 20-2 de configuration,
comparable a l'étape de configuration 10-1 selon la figure 1, il est pré-calculé un nombre
prédéterminé n de coupons d'authentification de I'étiquette x;, 1<1i < n. Pour calculer le coupon x;,
'entit¢ de calcul génére un aléa r; au moyen de la premiere fonction pseudo-aléatoire PRF

paramétrée par la premiere clé de régénération k et appliquée A I'index i (r, = PRF, (i)). Les aléas

r; (cest-a-dire les éléments sortant de la fonction PRF paramétrée par la premiere clé de

régénération k et appliquée aux index i) doivent avoir une taille importante, par exemple 1100 bits.
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Le coupon x; dauthentification de l'étiquette est alors calculé selon la formule

suivante: x, = HASH (r,P). Autrement dit, le coupon x; est le résultat de la fonction de hachage

HASH appliquée au produit scalaire entre 1'aléa r; et le point P. Les coupons x; sont pré-calculés par
I'entité de calcul et sont stockés sur I'étiquette T en vue d'€tre utilisés au cours d'authentifications
aupres du lecteur R.

Dans la premiére phase dauthentification 21, dans une étape 21-1 de sélection, l'étiquette T
choisit un index i de coupon d'authentification d'étiquette x; et envoie au lecteur R une donnée
destinée a déterminer la valeur de l'index i utilisé par l'étiquette T, ainsi que le coupon x;
d'authentification d'étiquette. Dans l'exemple particulier de réalisation décrit ici, la donnée envoyée
est I'index i du coupon x; Dans une premié¢re variante, la donnée destinée a déterminer I'index i peut
étre une valeur de compteur déduite de i mais différente de i, par exemple le i-iéme état d'un
registre a décalage "LFSR" (pour "Linear Feedback Shift Register") initialisé avec une constante
non nulle. Dans une deuxiéme variante, seul le coupon x; est transmis et permet au lecteur R
d'accéder a l'index i du coupon, conformément a une régle de calcul de l'index connue par le
lecteur.

Dans une étape 21-2 d'obtention d'un coupon d'authentification du lecteur et de génération
d'un défi, le lecteur R récupeére le coupon pré-calculé t; associé a l'index i regu et génére un défi c.
Par exemple, les coupons t; d'authentification du lecteur sont mémorisés dans une table a m entrées,
dont la i-ieme entrée comprend le coupon t; d'authentification du lecteur. En fin d'étape 21-2, le
lecteur R envoie a I'étiquette T le défi c généré ainsi que le coupon t; d'authentification du lecteur.

Dans une étape 21-3 de vérification, l'étiquette T calcule une valeur d'authentification du
lecteur R. A cette fin, elle applique la seconde fonction pseudo-aléatoire PRF' paramétrée par la
seconde clé de régénération k' a I'index i choisi A I'étape 21-1. Autrement dit, elle calcule le résultat
de PRF'(i). L'étiquette T compare la valeur calculée au coupon d'authentification du lecteur t; regu.
Si la valeur d'authentification correspond au coupon t; d'authentification du lecteur alors, cela
signifie que le lecteur R est authentifié.

Dans une étape 22-1 de finalisation de I'authentification, propre a la phase d'authentification
22 de l'étiquette par le lecteur, et exécutée uniquement si la vérification effectuée a I'étape 21-3 est
positive (branche Ok sur le figure 2), I'étiquette T régénere l'aléa r; et calcule une réponse y au défi
recu du lecteur R. L'étape 22-1 est comparable a I'étape 11-3 de régénération et de calcul selon la
figure 1. En fin d'étape 22-1, I'étiquette T envoie au lecteur R la réponse y calculée.

Dans une étape de vérification 22-2, comparable a 1'étape de vérification 11-4 selon la
figure 1, il est vérifi€ que le coupon x; recu de I'étiquette en fin d'étape 21-1 est égal a la valeur

obtenue en appliquant la fonction de hachage HASH a la somme du produit scalaire de la réponse y

et du point P avec le produit scalaire du défi ¢ et de la clé publique V: HASH (yP +CV), Sila
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vérification est positive (branche Ok sur la figure 2), alors l'étiquette T s'est correctement
authentifiée aupres du lecteur R, apres avoir authentifié le lecteur R.

On remarque que dans I'exemple de réalisation décrit ici, la phase d'authentification 21 du
lecteur R par I'étiquette T n'augmente pas le nombre de messages échangés entre l'étiquette et le
lecteur au cours de l'authentification de 1'étiquette par le lecteur selon la figure 1. Ainsi,
l'authentification mutuelle appliquée au protocole GPS en mode coupons reste un protocole en trois
passes : I'envoi par I'étiquette du coupon x; d'authentification d'étiquette et de l'index i, I'envoi par
le lecteur d'une réponse et d'un coupon t; d'authentification du lecteur, et l'envoi par l'étiquette, le
cas échéant, de la réponse au défi.

On remarque que si l'authentification du lecteur R par 1'étiquette T échoue, alors la réponse
y n'est pas envoyée au lecteur R par I'étiquette T. Ainsi, le coupon x;, bien qu'envoyé au lecteur R,
n'est pas consommé, puisqu'aucune réponse y n'est envoyée ensuite par l'étiquette. Ainsi, le
coupon X; peut étre réutilisé au cours d'une authentification ultérieure. Ce systéme d'authentification
est donc résistant a des attaques par déni de service contre les étiquettes par des lecteurs corrompus
qui tenteraient de dialoguer avec des étiquettes afin de leur faire consommer leur coupons
d'authentification d'étiquette.

Dans un exemple de réalisation de l'invention, les premiére et seconde clés k, k' de
régénération sont identiques (k = k') et les premiére et seconde fonctions pseudo-aléatoires PRF et
PRF' sont dérivées d'une méme fonction pseudo-aléatoire maitre F, produisant des mots binaires de
longueur Lf supérieure ou égale a des longueurs Lt et Lx des coupons t; d'authentification du
lecteur et des coupons x; d'authentification de I'étiquette. Par exemple, les fonctions PRF et PRF'
sont telles que :

PRF, (i)= F,(2i +D(1,..., Lt], et PRF', (i) = F_(2i)L,..., Lx],
avec la convention que pour L < Lf et j entier, on note F, ( j)[l,..., L] le mot constitué des L

premiers bits de F, (j).

Dans un autre exemple de réalisation, on suppose que la taille de ce qui est produit par la
fonction maitre Fy est supérieure a la somme de ce qui est produit par les premiére et seconde
fonctions pseudo-aléatoires PRF et PRF'. Ainsi, pour obtenir PRF,(i) et PRF'(i), on extrait de Fy(i)
deux chaines, une premiere qui correspond a PRF,(i) et une seconde qui correspond 4 PRF'(1).

Dans un troisitme exemple de réalisation, les premiere et seconde fonctions pseudo-
aléatoires PRF et PRF' sont fondées sur le méme algorithme et les paramétres respectifs k et k' de
ces fonctions sont différents mais dérivés d'une méme clé maitre k. Ainsi, les valeurs de k et de k'
peuvent par exemple étre obtenues a partir de K selon les formules suivantes :

k=x etk'=x®D1 (modification du bit de poids faible de k).
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Dans ces exemples de réalisation, on remarque que l'étiquette n'a pas besoin de plus
d'espace mémoire, ni de plus de circuit qu'une étiquette qui implémente le protocole GPS selon I'art
antérieur.

Dans une variante de réalisation de I'invention, les coupons d'authentification du lecteur t;
sont calculés a la demande, ou "on-line", c'est-a-dire qu'un coupon t; est calculé par l'entité de
calcul a partir de I'index i pour une authentification courante sur demande du lecteur, puis transmis
au lecteur pour qu'il s'authentifie. Dans cette variante, les coupons d'authentification t; du lecteur ne
sont pas pré-calculés puis stockés sur le lecteur R au cours de la phase de configuration 20. Dans
cette variante, un coupon est requis par le lecteur R aupres de l'entité de calcul au cours de l'étape
21-3 d'obtention d'un coupon d'authentification du lecteur. Le coupon est envoyé au lecteur R par
l'entité de calcul en réponse. Dans une deuxiéme variante, les coupons t; d'authentification du
lecteur R sont récupérés dans une base de données distante a laquelle le lecteur R a acces.

Dans une autre variante de réalisation de l'invention, dans I'étape 21-2 d'obtention d'un
coupon d'authentification du lecteur et de génération d'un défi, le coupon t; d'authentification est
considéré comme une partie du défi c que le lecteur R envoie a l'étiquette. Ainsi, seul le défi c est
transmis dans I'étape 21-2, et il comprend le coupon ti. Par exemple, le coupon ti constitue les f bits
de poids faibles du défi ¢ qui comprend 1 bits. Pour obtenir le défi c, les (I-f) bits de poids fort du
défi sont tirés au sort.

On remarque que dans les exemples de réalisation décrits ici, un méme index i est utilisé
pour désigner un coupon d'authentification x; de 1'étiquette et un coupon d'authentification t; du
lecteur utilisés au cours du procédé de l'invention. Bien siir, deux index différents peuvent étre
associés a chacun de ces coupons. Ainsi, avec le procédé de l'invention, un coupon Xx;
d'authentification de I'étiquette peut avoir un index i distinct de l'index j du coupon ¢j
d'authentification du lecteur, demandé par I'étiquette. Par exemple, la valeur de j peut étre obtenue
par l'étiquette a partir d'une formule connue de I'étiquette, puis transmise au lecteur. Pour faciliter
la lecture de la description et des figures, nous avons choisi d'utiliser le méme index i pour les

coupons t; d'authentification du lecteur et les coupons x; d'authentification d'étiquette.

Une étiquette radio T selon une forme particuliere de réalisation de linvention va
maintenant étre décrite en relation avec la figure 3. L'étiquette T est adaptée pour dialoguer avec un
lecteur radio (non représenté sur la figure 3) au cours d'une séquence d'authentification conforme
aux étapes du procédé décrites précédemment.

Dans l'exemple particulier décrit ici, I'étiquette T est un dispositif passif recevant son
énergie du lecteur radio lors d'une interrogation par celui-ci. L'étiquette T comprend :

- une antenne 30 adaptée pour envoyer au lecteur et recevoir du lecteur,

- des moyens de stockage 31, tels qu'une mémoire, adaptés pour stocker la clé secréte s du

couple de clés GPS (s, V), la premiere clé de régénération k, la premiére fonction pseudo-aléatoire
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PREF, la seconde clé de régénération k', la seconde fonction pseudo-aléatoire PRF' et les coupons
d'authentification de l'étiquette x; lorsqu'ils sont pré-calculés. Dans une variante de réalisation de
l'invention, les premiére et seconde fonctions PRF et PRF' utilisent les mémes ressources de calcul,

- une puce de silicium 32 comprenant une pluralité de transistors adaptés pour constituer
des portes logiques d'une logique ciblée non programmable. La logique cablée définit :

- des moyens 33 de sélection d'un indice, adaptés pour sélectionner un indice i de
coupon d'identification d'un coupon d'authentification du lecteur t;

-des moyens 34 qui, couplés a l'antenne 30, constituent des moyens d'envoi
adaptés pour envoyer une donnée permettant de déterminer un index i d'identification d'un
coupon d'authentification du lecteur t;, ledit index étant choisi par I'étiquette par les moyens
33 de sélection. Les moyens d'envoi sont également adaptés pour envoyer au lecteur une
réponse y au défi recue du lecteur et calculée par des moyens d'authentification 38,

- des moyens 35 qui, couplés a l'antenne 30, constituent des moyens de réception
adaptés pour recevoir du lecteur le coupon t;,

- des moyens 36 d'obtention d'une valeur d'authentification, agencés pour calculer
une valeur d'authentification a partir de I'index i choisi par I'étiquette

- des moyens de vérification 37, agencés pour agencés pour vérifier que le coupon
recu t; du lecteur correspond a la valeur d'authentification obtenue par les moyens 35, et

- des moyens d'authentification 38, agencés pour régénérer l'aléa r; et pour calculer
une réponse y au défi recu du lecteur R. Les moyens 38 ne sont mis en ceuvre que si la
vérification effectuée par les moyens de vérification 37 est positive.

Les moyens 33 et 34 sont adaptés pour mettre en ceuvre 1'étape 21-1.
Les moyens 36 et 37 sont adaptés pour mettre en ceuvre l'étape 21-3 précédemment décrite.

Les moyens 38 sont adaptés pour mettre en ceuvre 1'étape 22-1.

Un lecteur radio R selon une forme particuli¢re de réalisation de I'invention va maintenant
étre décrit en relation avec la figure 4.

Le lecteur radio R est un dispositif actif, émetteur de radio fréquences qui active une
étiquette (non représentée sur la figure 4) qui passe a sa proximité en lui fournissant une énergie
dont elle a besoin. Le lecteur R selon I'invention est adapté pour dialoguer avec I'étiquette au cours
d'une séquence d'authentification conforme aux étapes du procédé selon l'invention décrites
précédemment.

Le lecteur R comprend plusieurs modules :

- une unité de traitement 40, ou "CPU" (de I'anglais "Control Processing Unit"),

- un ensemble de mémoires, dont une mémoire volatile 41, ou "RAM" (pour "Random
Access Memory") utilisée pour exécuter des instructions de code, stocker des variables, etc.,

- une antenne 42, adaptée pour émettre et recevoir par la voie radio,
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- un module de réception 43, agencé pour recevoir de 1'étiquette une donnée permettant de
déterminer un index i d'identification d'un coupon d'authentification du lecteur t;, choisi par
I'étiquette,

-un module 44 d'obtention d'un coupon, agencé pour obtenir le coupon (t;) 4 partir de
l'index déterminé,

- un module d'envoi 45, agencé pour envoyer le coupon (t;)  1'étiquette. Dans un exemple
de réalisation de l'invention ou le schéma GPS est mis en ceuvre pour authentifier I'étiquette, le
module d'envoi est adapté également pour envoyer a l'étiquette, avec le coupon t; le défi c. Dans
une variante de cet exemple de réalisation, le module d'envoi 45 est adapté pour envoyer le coupon
ti comme une partie du défi c,

- un module d'authentification 46, agencé pour authentifier 1'étiquette.

Dans une variante de réalisation de l'invention, le lecteur R comprend des moyens de
communication (non représentés) avec l'entité de calcul adaptés pour demander et recevoir un
coupon pour une authentification courante.

Les modules communiquent via un bus de communication.

Les modules 43, 44 et 45 sont adaptés pour mettre en ceuvre I'étape 21-2 précédemment
décrite.

Le module 46 est adapté pour mettre en ceuvre 1'étape 22-2.

Il s'agit de préférence de modules logiciels comprenant des instructions logicielles pour
faire exécuter les étapes du procédé d'authentification mutuelle.

L'invention concerne donc aussi :

- un programme d'ordinateur comportant des instructions pour la mise en ceuvre du procédé
d'authentification mutuelle d'une étiquette et d'un lecteur tel que décrit précédemment, lorsque ce
programme est exécuté par un processeur ;

- un support d’enregistrement lisible par un lecteur sur lequel est enregistré le programme
d'ordinateur décrit ci-dessus.

Les modules logiciels peuvent étre stockés dans, ou transmis par un support de données.
Celui-ci peut étre un support matériel de stockage, par exemple un CD-ROM, une disquette
magnétique ou un disque dur, ou bien un support de transmission tel qu'un signal, ou un réseau de

télécommunication.

Dans une réalisation particuliere de l'invention, non détaillée, I'étiquette 10 est un dispositif
actif. L'étiquette T est alors équipée d'une batterie lui permettant d'émettre des signaux. Ainsi,
I'étiquette T et le lecteur R peuvent interagir sur une distance plus importante que dans le cas ou

I'étiquette T est un dispositif passif qui recoit son énergie du lecteur.
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REVENDICATIONS

1. Procédé d'authentification mutuelle d'un lecteur (R) et d'une étiquette radio (T),
comprenant :

- une étape (21-1) d'envoi par I'étiquette au lecteur d'une donnée permettant de déterminer
un index (i) d'identification d'un coupon d'authentification du lecteur (t;), choisi par I'étiquette,

- une étape (21-2) d'obtention par le lecteur du coupon (t;) & partir de l'index déterminé et
d'envoi du coupon (t) par le lecteur a 1'étiquette,

-une étape (21-3) d'obtention par I'‘étiquette d'une valeur d'authentification a partir de
I'index choisi et de vérification par 1'étiquette que le coupon regu du lecteur correspond a la valeur
d'authentification obtenue, la valeur d'authentification du lecteur (ti) étant obtenue au moyen d'une
premiere fonction pseudo-aléatoire (PRF') installée sur I'étiquette, paramétrée par une premidre clé
secréte de régénération (k') et appliquée a l'index choisi,

-si la vérification est positive, alors une étape (22-1, 22-2) de finalisation de
l'authentification de I'étiquette par le lecteur, et

- si la vérification est négative une interruption du procédé d'authentification mutuelle.

2. Procédé selon la revendication 1 comprenant, lors de I'étape d'obtention par le lecteur du
coupon d'authentification du lecteur (t;), une étape d'extraction d'une mémoire par le lecteur dudit

coupon pré-calculé et associé dans la mémoire 4 l'index (i) déterminé.

3. Procédé selon la revendication 1, dans lequel la valeur d'authentification est calculée par

I'étiquette au moment de l'authentification.

4. Procédé selon I'une des revendications précédentes, dans lequel I'étape d'authentification
de I'étiquette par le lecteur est réalisée selon un schéma d'authentification GPS comprenant un pré-

calcul d'un nombre prédéterminé (n) de coupons d'authentification de 1'étiquette (x;).

5. Procédé selon la revendication 4, dans lequel le coupon d'authentification de I'étiquette
(x;) est calculé au cours d'une phase (20) de configuration a partir d'un aléa (r;) obtenu en
appliquant a I'index une deuxiéme fonction pseudo-aléatoire (PRF) paramétrée par une deuxieéme
clé secrete de régénération (k), ladite fonction pseudo-aléatoire (PRF) et ladite clé de régénération

(k) étant installées dans I'étiquette.

6. Procédé selon la revendication 4 ou la revendication 5, dans lequel lors de I'étape d'envoi

du coupon (t;) a I’étiquette, il est également envoyé un défi (c) par le lecteur.
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7. Procédé selon la revendication 4 ou la revendication 5, dans lequel un défi (c) est envoyé

par le lecteur & I’ étiquette, ledit défi comprenant le coupon d’authentification (t;).

8. Etiquette radio (T) adaptée pour authentifier un lecteur radio et pour s'authentifier aupres
du lecteur, et comprenant :

- des moyens (33) de sélection d'un index (i) d'identification d'un coupon d'authentification
du lecteur (t;)

- des moyens d'envoi (30, 34), agencés pour envoyer une donnée permettant de déterminer
I'index (i) d'identification d'un coupon d'authentification du lecteur (t;), choisi par I'étiquette,

- des moyens de réception (30, 35), agencés pour recevoir du lecteur le coupon (ty),

- des moyens (36) d'obtention d'une valeur d'authentification a partir de l'index choisi, la
valeur d'authentification du lecteur (t;)) étant obtenue au moyen d'une fonction pseudo-aléatoire
(PRF') installée sur I'étiquette, paramétrée par une clé secréte de régénération (k') et appliquée a
l'index choisi,

- des moyens de vérification (37), agencés pour vérifier que le coupon recu du lecteur
correspond a la valeur d'authentification obtenue,

- des moyens d'authentification (38), agencés pour s'authentifier aupreés du lecteur, et mis en

ceuvre uniquement lorsque la vérification effectuée par les moyens de vérification est positive.

9. Lecteur radio (R) adapté pour s'authentifier aupres d'au moins une étiquette radio et pour
authentifier I'étiquette, comprenant :

- des moyens de réception (43), agencés pour recevoir de I'étiquette une donnée permettant
de déterminer un index (i) d'identification d'un coupon d'authentification du lecteur (t;), choisi par
I'étiquette,

- des moyens d'obtention (44), agencés pour obtenir le coupon (t) a partir de l'index
déterminé,

- des moyens d'envoi (45), agencés pour envoyés le coupon (t;) a 1'étiquette,

- des moyens d'authentification (46), agencés pour authentifier I'étiquette.

10. Systeme d'authentification radio comprenant :
- un lecteur radio selon la revendication 9, et

- au moins une étiquette radio selon la revendication 8.

11. Programme d'ordinateur destiné a étre installé dans une mémoire d'un lecteur radio,
comprenant des instructions pour la mise en ceuvre des étapes du procédé d'authentification
mutuelle d'une étiquette radio et d'un lecteur selon l'une des revendications 1 a 7 qui sont exécutées

par le lecteur, lorsque le programme est exécuté par un processeur.
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12. Support de données sur lequel est enregistré le programme d'ordinateur selon la

revendication 11.
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