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Kivonat

Eljaras kliens és forrads szerver kozdtti

biztonsagos kommunikdcidhoz &tkdédold proxyval

Az eljaras annak lehetdvé tételére szolgdl, hogy proxy
(15) részt vegyen kliens (10’) és els8 forrds szerver (l2a’)
k6zo6tti biztonsdgos kommunikacidéban. A taldlmény értelmében:

(a) elsé biztonsdgos Osszekottetést épitenek fel +26—22)
a kliens és a proxy kozott;

(b) az els6 biztonsdgos 0Osszekdttetés ellendrzése utan
masodik biztonsdgos Osszekdttetést épitenek fel +245-—26) a
kliens és a proxy kozott, amely masodik biztonsdgos &sszekdt-
tetés kéri a proxyt, hogy csatornaként miikédjén az elsd forras

Szerverhez;

(c) a kliens és az els8 forrads szerver megbeszélnek «{30)"

egy OsszekOttetés mester titkot;

(d) a kliens eljuttatja (32) az Osszekdttetés mester tit-
kot a proxyhoz az elsé biztonsdgos Osszekdttetés haszndlataval
annak lehetdévé tételére a proxy szamara, hogy részt vegyen a
biztonsdgos kommunikéacidéban;

(e) valaszként kliens oldali kérésre az elsd forrds szer-
verhez, harmadik biztonsdgos o6sszekdttetést épitenek fel a
kliens és a proxy kozott, amely harmadik biztonsdgos &sszekdt-—

tetés kéri a proxyt, hogy csatornaként mikddjsén a médsodik for-
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(f) a kliens és a masodik forrds szerver megbeszélnek Uj

Osszekdttetés mester titkot; és

(g) a kliens eljuttatja az Uj Osszekdttetés mester titkot
a proxynak az (a) lépésben generdlt elsd biztonsdgos 6sszekdt-

tetés haszndlataval.
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Eljaras kliens és forras szerver kozotti

biztonsdgos kommunikacidhoz &tkddold proxyval

A jelen taldlmany &ltalanosan haldézati biztonsagi proto-
kollokkal kapcsolatos, szlkebb értelemben pedig eljarassal egy
kliens és egy vagy tobb forrds szerver koézdtti biztonségos
Osszekdttetés bizalmassdgdnak kiterjesztésére egy kozvetitdre
(intermediary) (példaul egy atkddold proxyra).

A haldézati biztonsdagi protokollok, mint a Netscape Biz-
tonsagos Kapcsolati Réteg (SSL - Secure Socket Layer) proto-
kollja és az IETF (Internet Engineering Task Force) SzAallitési
Réteg Biztonsdg (TLS - Transport Layer Security) protokoll,
biztositjak a bizalmassdgot és az adatintegritdst kommuniké&ld
alkalmazasok kozdott. Ezeket a protokollokat széles korben
haszndljadk példadul az Interneten keresztiil térténd elektroni-
kus kereskedelem biztonsdgossa tételére.

M. Norifusa (,,Internet security: difficulties and
solutions”, International Journal of Medical Informatics,
1998. marcius, 67-74. oldalak) a 71-73. oldalakon bemutatja a
SOCKS 5 protokoll leirasat.

A kdzelmultban a szamitdgép ipar egyik célja az volt,
hogy szamitdégépes feldolgozadsi és kommunikdcids képességekkel

lasson el olyan eszkozdket, amelyek kiilénbbznek azoktdl az



eszk&6zoktdl, amiket normdlis esetben hagyomanyos szamitégépek-
nek tekintenénk. Az ilyen eszkdzdk meglehetdsen valtozatosak,
és magukban foglaljdk példaul a személyi digitalis assziszten-
seket (PDA - personal digital assistant), tlizleti szervezdket
(példdul az IBM® WorkPad® és a 3Com® PalmPilot®), intelligens
telefonokat, mobiltelefonokat, mé&s kézi késziilékeket és hason-
ldokat. Kényelmi okokbdl ezekre az eszkdzdkre mint osztalyra
néha ,atjarhaté szamitasi” kliensekként (,pervasive computing”
clients) hivatkozunk, mivel ezek olyan eszk6zdk, amelyeket az-
zal a céllal terveztek, hogy egy szédmitégépes haldzatban 1évé
szerverekhez legyenek kapcsolva és szdmitdsi célokra legyenek
hasznalhatéak az elhelyezkedésiiktél filiggetlenil.

Az atjarhaté szamitasi kliensek viszont tipikusan nem ta-
mogatjak egy HTML (Hypertext Markup Language, hipertext jel&-
lényelv) Windows-alapu kliens teljes funkcibé-készletét. Ennek
eredményeképpen tipikusan szikségink van &tkédold szolgaltata-
sokra az informacié leforditasdhoz az egyik forras jeldls-
nyelvrdl (példaul HTML-r8l) egy méasikra (példaul HDML-re)
(HDML - handheld device markup language, kézi késziilék jeldlé-
nyelv), az atjarhatd kliensen elérendd informacid leforditdsa-
ra. Az atkdédold szolgdltatdsok biztositasa valamely biztonséa-
gos haldzati kapcsolaton keresztil viszont problematikus. Kii-
16nésen azért, mert alapvetd konfliktus &ll fenn a biztonsagi
és az atkédold szolgdltatdsok kézédtt, mivel a hagyomanyos biz-
tonsagi protokollokat, példdul az SSL-t és a TLS-t is pontosan

azért tervezték, hogy megakaddlyozzanak egy harmadik felet ab-



ban, hogy beleavatkozzon a kliens és a szerver kozdtti kommu-
nikaciéba.

Még szlkebb értelemben a jelen taldlmany lehetdvé teszi
egy proxy szamara, hogy atkdéddold szolgdltatdst nydjtson, mi-
kdzben egy atjarhaté szamitdsi kliens egy vagy tobb forréas
szerverrel kommunikal biztonsdgos &sszekdttetésen keresztiil.

A jelen talalmany lehetdvé teszi tovabba egy proxy szama-
ra ideiglenes tarolds vagy m&s adminisztrativ szolgaltatasok
végrehajtasat egy olyan kliens nevében, amely egy vagy tobb
szerverrel kommunikal hdlézati biztonsdgi protokoll hasznala-
taval.

A Jelen taladlmany lehetdvé teszi ezen kiviil egy proxy
szamara, hogy titkositédst/visszafejtést hajtson végre egy
olyan kliens nevében, amely egy vagy tdbb forrads szerverrel
kommunikal egy haldzati szerver protokoll hasznalataval.

Egy eldnyds kiviteli példédban egy proxy részt vesz egy
kliens és egy elsé szerver kozdtti biztonsadgos kommunikdcioé-
ban. Az eljaras azzal kezdddik, hogy felépitink egy elsé biz-
tonsagos Osszekottetést a kliens és a proxy kozott. Az elsd
biztonsagos Osszekdéttetés ellendrzése utéan az eljaras azzal
folytatddik, hogy felépitiink egy masodik biztonsdgos &sszekdt-
tetést a kliens és a proxy koézdtt. A masodik biztonsadgos &sz-
szekdttetésben a kliens kéri a proxyt, hogy csatornaként
(conduit) mikédjon az elsé szerverhez. Ezutdn a kliens és az
els6 szerver megbeszél egy elsd Osszekdttetés mester titkot.
Az elsé6 biztonsagos Osszekottetés haszndlatéaval a kliens ez-

utan biztositja a proxyhoz ezt az elsé Osszekdttetés mester



titkot, lehetévé téve a proxy szamara, hogy részt vegyen a
kliens és az elsé§ szerver kozdtti biztonsidgos kommunikacidk-
ban. Miutan fogadta az elsd Osszekdttetés mester titkot, a
proxy kriptografiai (titkositasi) informacidét generdl, amely
lehetévé teszi szamara, hogy valamely adott szolgdltatdst
(példaul atkédolast, monitorozast, titkositast/visszafejtést,
ideiglenes téaroladst vagy hasonlét) biztositson a kliens nevé-
ben anélkiil, hogy a szerver tudna a részvételér8l. Az elsd
biztonsagos oOsszekdttetést fenntartjuk a kliens és a proxy ko-
zb6tt az ilyen kommunikacidk kozben.

A jelen talalmany egy jellemz&je szerint, ha a proxynak
adatra van szliksége egy masodik szervertdl egy adott kliens
oldali kérés feldolgozasdhoz, a fent emlitett protokollt ismé-
teljik meg. Vagyis a proxy kibocsat egy kérést a klienshez egy
kiilénalldé kapcsolat felépitésére a masodik szerverrel, ismét a
proxyn keresztil vald alagutazds (tunneling) &ltal. Amint azt
fent leirtuk, ez a protokoll lehetdvé teszi a kliens szamara,
hogy egy masodik Osszekdttetés mester titkot alakitson ki a
masodik szerverrel, és ezt a titkot megosztja a proxyval az
el8zbekben leirt mdéddon. A proxy ezutdn folytatja a szolgalta-
tasi mikodését (példadul az 4&tkdédolast) ezen masodik titok
hasznalatdval bizalmas adat megszerzéséhez a masodik szerver-
tél.

Ily médon, ha mar egyszer az alap alagut protokoll fel-
éplilt a kliens és egy adott forras szerver kozott, a kliens
szlikség szerint megismétli a protokollt, hogy lehetdvé tegye a

proxy szamara akar ,n” tovadbbi forras szervertdl szarmazd biz-



tonsagos adat megszerzését, mikdzben az egy adott kliens olda-
1i kérést szolgdltat az adott forras szerverhez.

A jelen taldlmdny eljarast biztosit annak lehetdvé téte-
lére egy proxy szdmdra, hogy részt vegyen egy kliens és egy
elsé forras szerver kozdtti biztonsdgos kommunikaciéban, amely
eljarads magaban foglalja a kdvetkezd lépéseket: felépitiink egy
els6é biztonsagos Osszekdttetést a kliens és a proxy kézétt; az
elsé biztonsagos Osszekottetés ellendrzése utan felépitiink egy
masodik biztonsagos 6sszekdttetést a kliens és a proxy kozodtt,
amely masodik biztonsagos oOsszekdttetés kéri a proxyt, hogy
csatornaként mikodjon az elsd forras szerverhez; a kliens és
az elsd forras szerver megbeszél egy Osszekdttetés mester tit-
kot; a kliens eljuttatja az Osszekdéttetés mester titkot a
proxynak az elsé biztonsdgos oOsszekdttetés hasznalatdval annak
lehetdvé tételére a proxy szamdra, hogy részt vegyen a bizton-
sadgos kommuniké&cidban; valaszként egy kliens oldali kérésre az
elsd forrds szerverhez, felépitink egy harmadik biztonsagos
Osszekdttetést a kliens és a proxy kdzdétt, amely harmadik biz-
tonsagos Osszekottetés kéri a proxyt, hogy csatornaként miikod-
jon a masodik forras szerverhez; a kliens és a masodik forréas
szerver megbeszél egy Uj Osszekbttetés mester titkot; véglil a
kliens tovabbitja az Uj Osszekdttetés mester titkot a proxynak
az elsé biztonsdgos Osszekdttetés hasznalatéaval.

A jelen taldlmédny eljdréast biztosit tovabba annak lehetd-
vé tételére egy proxy szamdra, hogy részt vegyen egy kliens és
egy szerver ko&zotti biztonsagos kommunikacidban, amely eljé-

rast egy kliensben hasznadljuk 1-,n” szerverek halmazaval vald



kommunikalashoz, és az eljards magdban foglalja a kévetkezd
lépéseket: az 1-,n” szerverek halmazdnak mindegyike esetén:
(1) a kliens egy elsd biztonsdgos Osszekdttetést kér a
proxyhoz; (2) a proxytdél fogadott valamely tantsitvany érvé-
nyességének hitelesitése utdn a kliens egy masodik biztonsagos
Osszekdttetést kér a proxyhoz, amely mésodik biztonsdgos 6sz-
szekOttetés kéri a proxyt, hogy csatornaként mikddjén a szer-
verhez; (3) a kliens és a szerver megbeszél egy vonatkozd Osz-
szekbttetés mester titkot a csatornadn keresztiil; (4) a megbe-
szélés befejezése utdn a kliens eljuttatja a vonatkozd Ossze-
kottetés mester titkokat a proxynak az elsé biztonsagos Ossze-
kottetés haszndlataval; valamint a proxy a vonatkozd 6sszekdt-
tetés mester titkokat haszndlja olyan adott kriptografiai in-
formacié generdlasara, amely hasznos a biztonsagos kommunika-
cidéban valdé részvételhez.

A jelen taldlmany eljarast biztosit ezen kiviil annak le-
hetdévé tételére egy proxy szamdra, hogy részt vegyen egy biz-
tonsagos kommunikdcidéban, az eljarast egy kliensben haszndl-
juk, és magéban foglalja a kévetkezd lépéseket: egy kérést to-
vabbitunk egy klienst&l a proxyhoz egy elsé biztonsdgos &ssze-
kottetés felépitésére; egy kérést tovabbitunk a klienstdl a
proxyhoz egy masodik biztonsagos Osszekdttetés felépitésére a
kliens és a proxy koézdtt, amely masodik biztonsagos &sszekdt-
tetés kéri a proxyt, hogy csatornaként mikédjon eqgy forras
szerverhez; egy Osszekbttetés mester titkot tovabbitunk a kli-
enst8l a proxyhoz az elsé§ biztonsadgos Osszekdttetés hasznala-

taval annak lehetdvé tételére a proxy szamdra, hogy részt ve-
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gyen a biztonsadgos kommunikdciéban; véalaszként a proxytdl
szarmaz6 valamely kérés fogadasdra a kliensnél, egy kérést to-
vabbitunk a klienstél a proxyhoz egy harmadik biztonsdgos &sz-
szekdttetés felépitésére a kliens és a proxy kozott, amely
harmadik biztonsdgos Osszekdttetés kéri a proxyt, hogy csator-
naként mikoédjon egy masik forras szerverhez; és Aatvisziink eqgy
U] OsszekOttetés mester titkot a klienstdl a proxyhoz.

A Jelen taldlmany eljarast biztosit tovabba annak lehetd-
vé tételére egy proxy szamara, hogy részt vegyen egy biztonsa-
gos kommunikdcidban, az eljardst egy proxyban hasznaljuk, és
magaban foglalja a kovetkezd lépéseket: a proxynal eqgy kliens-
tél szarmazd kérést fogadunk egy elsd biztonsdgos Osszekdtte-
tés felépitésére a kliens és a proxy kézétt; a proxynal a kli-
enst8l szarmazé kérést fogadunk egy masodik biztonsdgos dssze-
kottetés felépitésére a kliens és a proxy kozott, amely maso-
dik biztonsagos 6sszekdttetés kéri a proxyt, hogy csatornaként
mikdédjon egy forrds szerverhez; a proxyndl a klienstél az elsd
biztonsagos 0Osszekdttetés haszndlataval tovabbitott &sszekdt-
tetés mester titkot fogadunk; egy adott kérés tovabbitasa utan
a proxytdél a klienshez, a proxynal a klienstdl szarmazd kérést
fogadunk egy mésodik biztonsdgos 6sszekdttetés felépitésére a
kliens és a proxy koézdott, amely masodik biztonsdgos Osszekdt-
tetés kéri a proxyt, hogy csatornaként miikédjoén egy masik for-
ras szerverhez; és a proxyndl a klienst8l tovabbitott uj o6sz-
szekOttetés mester titkot fogadunk.

A jelen taldlmany eljarast biztosit ezen kiviil annak le-

hetdvé tételére egy proxy szamara, hogy részt vegyen egy &sz-—



szekdttetésben egy kliens és egy elsd forras szerver kozdtt,
amely eljarast egy proxyban haszndljuk, és magaban foglalja a
kovetkezb lépéseket: a proxyndl egy klienst8l szarmazd kérést
fogadunk egy elsé biztonsagos Osszekdttetés felépitésére a
kliens és a proxy kozdtt; a proxyn keresztiil egy biztonsagi
kézfogasi eljarast vezetiink a kliens és az elsd forrds szerver
kézott egy elsé Osszekdttetés kulcs létrehozasara; a kliens
tovabbitja az elsé o&sszekdttetés kulcsot a proxyhoz, ami altal
a proxy részt vehet é kliens és az elsd forras szerver kozdtti
kommunikacidéban az Osszekdttetés kodzben; és az Osszekdttetés
folytatasaban egy biztonsdgi kézfogadsi eljardst vezetiink a
kliens és egy masodik forrds szerver koézdétt egy masodik Sssze-
kottetés kulcs létrehozdsara; és a kliens tovabbitja a masodik
Osszekdttetés kulcsot a proxyhoz, ami &ltal a proxy adatot
szerezhet meg a masodik forrds szervertdl, a klienstdl az elsd
forras szerverhez vald kérés kiszolgalasakor vald hasznalata-
hoz.

A jelen taldlmadny biztosit tovabba egy kriptografiai
rendszert, amely magaban foglal: egy klienst; szerverek egy
halmazat; egy proxyt; egy halézati protokoll szolgaltatast,
amely lehetdvé teszi a kliens és minden egyes szerver szamara,
hogy egy biztonsdgos kapcsolaton keresztiil kommunikaljanak;
egy szamitdgépes programot (i) a kliens vezérlésére, hogy egy
els8 biztonsagos kapcsolatot kérjen a proxyhoz, (ii) valasz-
ként a proxytél szarmazé valamely tanusitvany érvényességének
hitelesitésére, a kliens vezérlésére, hogy egy masodik bizton-

sadgos kapcsolatot kérjen a proxyhoz, amely masodik biztonsagos



kapcsolat kéri a proxyt, hogy csatornaként mikédjén egy adott
szerverhez, (iii) a kliens vezérlésére, hogy megbeszélést
folytasson az adott szerverrel a csatorndn keresztiil egy &sz-
szekOttetés mester titok megszerzéséhez, és (iv) a megbeszélés
sikeres befejezése utdn a kliens vezérlésére, hogy eljuttassa
az Osszekottetés mester titkot a proxyhoz az elsé biztonsagos
kapcsolat haszndlataval; és egy szamitdgépes programot (i) a
proxy vezérlésére, hogy az o6sszekdttetés mester titkot hasz-
nalja adott kriptogradfiai informacié generalasara, (ii) a
proxy vezérlésére, hogy kérje, hogy a kliens szelektiv médon
épitsen fel egy kilondlldé biztonsdgos kapcsolatot egy mésik
szerverrel, és (iii) a proxy &tkapcsoldsdra egy aktiv mikodési
allapotba, amely k&zben részt vehet a kliens és az adott szer-
ver k&zotti kommunikécidkban.

A jelen taldlmény biztosit ezen kivil szamitbégépes prog-
ram terméket egy szamitégép altal olvashatd kdzegen egy kli-
enst, szerverek egy halmazat és egy proxyt tartalmazé kriptog-
rafiai rendszerben valdé haszndlathoz, amely magdban foglal:
egy elsd rutint (i) a kliens vezérlésére, hogy egy elsd biz-
tonsagos kapcsolatot kérjen a proxyhoz, (ii) valaszként a
proxytdél szarmazd valamely tanusitvany érvényességének hitele-
sitésére, a kliens vezérlésére, hogy egy masodik biztonsagos
kapcsolatot kérjen a proxyhoz, amely masodik biztonsidgos kap-
csolat kéri a proxyt, hogy csatornaként mikddjén egy adott
szerverhez, (iii) a kliens vezérlésére, hogy megbeszélést
folytasson az adott szerverrel a csatorndn keresztiil egy 6sz-

szekdttetés mester titok megszerzéséhez, és (iv) a megbeszélés
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sikeres befejezése utan a kliens vezérlésére, hogy eljuttassa
az Osszekdttetés mester titkot a proxyhoz az elsé biztonsagos
kapcsolat hasznadlatéaval; és egy masodik rutint (i) a proxy ve-
zérlésére, hogy az Osszekdttetés mester titkot haszndlja adott
kriptografiai informdcidé generdlasdra, (ii) a proxy vezérlésé-
re, hogy kérje, hogy a kliens szelektiv médon épitsen fel egy
kilénalldé biztonsdgos kapcsolatot egy masik szerverrel, és
(iii) a proxy atkapcsoldsara egy aktiv mikodési 4&llapotba,
amely kozben részt vehet a kliens és az adott szerver koézdtti
kommunikacidkban.

A Jelen talalmany biztosit tovabba szamitégép &ltal ol-
vashatd program kéddal rendelkezd szamitégépes program termé-—
ket egy hasznadlhatdé hordozdédn egy kliensben valé hasznalathoz
annak lehetdvé tételére egy proxy szamara, hogy részt vegyen
egy biztonsdgos kommunikédcidban, amely magaban foglal: eszkdzt
egy kérés tovabbitdsara a klienst8l a proxyhoz egy elsé biz-
tonsagos Osszekdttetés felépitésére; eszkdzt egy kérés tovab-
bitaséra a klienst&l a proxyhoz egy masodik biztonsdgos 6ssze-
kottetés felépitésére a kliens és a proxy kozott, amely maso-—
dik biztonsdgos Osszekdttetés kéri a proxyt, hogy csatornaként
mikodjon egy forras szerverhez; eszkdzt egy 6sszekdttetés mes-
ter titok tovabbitdsara a klienstd8l a proxyhoz az elsd bizton-
sagos OsszekOttetés hasznalataval annak lehetdvé tételére a
proxy szamara, hogy részt vegyen a biztonsagos kommunikacid-
ban; eszkdzt a kliens vezérlésére, hogy megszerezzen egy aj
OsszekOttetés mester titkot valaszként a proxytdl szdrmazd va-

lamely adott kérés fogaddsara a kliensnél a biztonsdgos kommu-
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nikadcié koézben; és eszkdzt az Gj Osszekdttetés mester titok
tovédbbitadsdra a klienstél a proxyhoz.

A jelen taldlmdny biztosit ezen kiviil szamitégép 4altal
olvashaté program kdéddal rendelkezd szamitdégépes program ter-—
méket egy haszndlhaté hordozén egy proxyban valdé haszndlathoz
annak lehetdévé tételére a proxy szamdra, hogy részt vegyen egy
biztonsadgos kommunikdciéban, amely magdban foglal: eszkdzt egy
klienstdl szarmazd kérés fogaddsdra a proxyndl egy elsé biz-
tonsagos oOsszekottetés felépitésére a kliens és a proxy ko-
zo6tt; eszkdzt egy klienst8l szarmazd kérés fogadasara a
proxynal egy masodik biztonsagos Osszekdttetés felépitésére a
kliens és a proxy kozott, amely masodik biztonsadgos osszekdt-
tetés kéri a proxyt, hogy csatornaként mikoédjon egy forras
szerverhez; eszkdzt a klienstdl tovabbitott valamely O6sszekdt-
tetés mester titok fogadadsdra a proxyndl az elsé biztonsagos
Osszekottetés haszndlatédval; eszkdzt egy adott kérés tovabbi-
tasara a proxytél a klienshez valaszként egy adott eléfordu-
lasra a biztonsdgos kommunikdcié kézben; és eszkdzt a kliens-
t8l tovabbitott valamely uj Osszekdttetés mester titok fogada-
sadra a proxynal.

A kovetkezdkben leirjuk a taldlményt, csak példadk gya-
nant, a rajzokra vald hivatkozassal, amelyeken:

Az 1. abra egy haldézati biztonsdgi protokollt hasznald
ismert kliens-szerver h&ldzati kodrnyezet egy egyszerlsitett

diagramja;
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A 2. &abra egy kliens-szerver hdldézati kornyezet egy egy-
szerlisitett diagramja, ahol egy harmadik fél kézvetitd eszkdz
vagy proxy részt vesz egy biztonsdgos 6sszekdttetésben;

A 3A. és 3B. abra egyltt az alap alagutazasi eljaras egy
részletes folyamatlistat tartalmazé abraja;

A 4. abra a jelen taldlmdny egy egyszeriisitett blokk di-
agramja, ahol, miutédn a kliens kezdetben biztonsagot helyez ki
a proxyhoz, a proxy kéri a klienst, hogy épitsen fel egy vagy
tobb tovabbi biztonsdgos kapcsolatot a proxyn keresztil vald
alagutazas altal ,n” tovabbi forras szerverhez; és

Az 5. abra egy atjarhatdé szamitdsi kliens-szerver archi-
tektura egy blokk diagramja, amelyben a jelen taldlmany megva-
lésithatd.

Az 1. &bra egy eddig haszndlatos, hagyomanyos kliens-
szerver haldzati architekturat &brédzol. Ebben az &abrézolasban
a 10 kliens kommunikd&l a 12 szerverrel egy 14 haldzaton ke-
resztll, amely lehet az Internet, egy intranet, egy nagy ki-
terjedésti halézat, egy lokdlis kiterjedésl halézat vagy hason-
16. A 10 kliens és a 12 szerver egy halézati biztonsagi proto-
koll hasznalataval kommunikdl, példdul a Netscape Biztonsagos
Kapcsolati Réteg (SSL) protokolljaval vagy az IETF Sz&llitési
Réteg Biztonsag (TLS) protokolljaval. Altalénositva, egy kli-
ens lehet barmely alkalmazds entitds, amely egy TLS vagy SSL
kapcsolatot kezdeményez egy szerverhez. Egy szerver lehet bar-
mely alkalmazds entitds vagy program, amely kapcsolatokat fo-
gad el kérések kiszolgdlasdra valaszok visszakiildésével. Bar-

mely adott program képes lehet arra, hogy egyszerre legyen
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mind kliens, mind pedig szerver. Az elsédleges miikodési kii-
lo6nbség a szerver és a kliens ko6zdtt az, hogy a szerver alta-
laban hitelesitett, mig a kliens csak opciondlisan hitelesi-
tett. A szerverre, amelyen egy adott erd&forrds elhelyezkedik
vagy azon létrehozandd, a tovdbbiakban forrds szerverként hi-
vatkozunk.

A 10 kliens és a 12 szerver egy biztonsdgos &sszekdtte-
tésben vesz részt. Egy SSL vagy TLS Osszekdttetés egy megfe-
leltetés egy kliens és egy szerver kozdtt, amelyet egy kézfo-
gasi protokollal hozunk létre. Az Osszekdttetések kriptografi-
ai biztons&gi paraméterek egy halmazit definidljak, amelyeket
megoszthatunk tobb Osszekottetés kozott. Ezeket arra haszndl-
juk, hogy elkertljik az Uj biztonsdgi paraméterek kdltséges
megbeszélését minden egyes Osszekdttetés esetén. Az SSL-ben
vagy TLS-ben egy Osszekottetés azonositd egy szerver &ltal ge-
neralt érték, amely egy meghatdrozott dsszekdttetést azonosit.
Egy SSL vagy TLS Osszekottetés felépitéséhez a kliens és a
szerver kézfogast hajt végre, ami egy olyan kezdeti megbeszé-
lés, amely kialakitja az entitdsok kozotti valamely tranzakcid
paramétereit. Ha mar egy Osszekdttetést létrehoztunk, a kliens
€s a szerver kozdtti kommunikdcidk egy kapcsolaton keresztiil
torténnek, ami egy olyan sz&llitds (az OSI rétegezd modell de-
finicidéban), amely egy alkalmas tipusi szolgdltatdst biztosit.
Az SSL és TLS esetén az 1ilyen kapcsolatok egyedek kozdtti
(peer-to-peer) kapcsolatok. A kapcsolat tranziens (&tmeneti),
€és mindegyik kapcsolatot egyetlen &sszekdttetésnek feleltetjiik

meg. A kapcsolaton keresztili kommunikdcidkat tipikusan nyil-
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vanos kulcsu titkositds 4ltal tessziik biztonsagossa, amely
kétkulcsos titkositdkat alkalmazéd kriptografiai technikak egy
osztalya. Valamely nyilvanos kulccsal titkositott iizeneteket
csak egy tarsitott privat kulccsal fejthetink vissza. Megfor-
ditva, a privat kulccsal aldirt lzeneteket a nyilvanos kulcs-
csal ellendérizhetjiik.

Ha mar egyszer az Osszekottetést felépitettiik, a kliens
rendelkezik egy tanusitvannyal, amelyet a forrds szerver bo-
csatott ki abbdél a célbdl, hogy az hitelesitse a klienst a
forras szerver felé. A kliens is kéri a forras szervert, hogy
az bemutasson egy tanusitvanyt, ami alapjén a forrds szervert
érvényesként hitelesitheti. A hitelesités egy entitds azon ké-
pessége, hogy meghatédrozza egy masik entitds kilétét. Tipiku-
san, az X.509 protokoll (masként az ISO Hitelesitési keret
(Authentication framework)) részeként, a tanusitvanyokat egy
megbizhatdé tanusitvany hatésdg adja ki, és ezek egy erds ko-
tést biztositanak egy fél identitdsa (vagy valamely mas attri-
butuma) és a nyilvénos kulcsa kodzott.

A fent leirt funkcionalitds ismeretes a targykdérben. A
funkcionalitast példaul olyan protokollokban valésitjuk meg,
amelyek megfelelnek az IETF TLS 1.0 verzidénak és az SSL
2.0/3.0 verzidnak. Ezek a protokollok, bar nagyon hasonloéak,
két rétegb&l allnak: a rekord protokollbdl és a kézfogasi pro-
tokollbdél. Amint azt latni fogjuk, a jelen taldlmany felhasz-
nalja ezen tipusu biztonsagi protokoll kiterjesztésének egy
eljarasat egy OsszekOttetés bizalmassdgdnak kiterjesztésére

egy harmadik fél kozvetitd eszkdzre vagy proxyra. Elénydsen a
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talalmanyt egy kliens és egy proxy kézdtti kézfogasi eljaras-
sal egyutt valdsitjuk meg, amely, amint azt latni fogjuk, egy
biztonsagos Osszekdttetés legfelsd rétegén helyezkedik el. Ez
a kiterjesztés nem valtoztatja meg a biztonsdgos kapcsolat
alap tulajdonsdgait a rekord protokoll rétegnél. Bar a techni-
kat TLS és SSL Osszefliggésében irjuk le, ez nem tekintendd a
jelen taldlmany korlatozésanak.

A 2. abrara hivatkozva, az alap eljaras lehetévé teszi a
10’ kliens szaméara, amely SSL-t vagy TLS-t hasznal biztonsagi
protokollként egy vagy tobb 12’a-n forrads szerverrel vald kom-
munikalashoz, hogy megengedje egy 15 proxy szamdra az O&ssze-
kottetésben vald részvételt az Osszekdttetés biztonsagi attri-
bitumainak megvaltoztatdsa nélkil. Amint azt fent megjegyez-
tdk, ez az eljaras fliggetlen a titkositéds erésségétdl vagy a
10" kliens és egy adott 12’ forrds szerver &altal egymas hite-
lesitésére végrehajtott 1lépésektdl. A jelen taldlmany a
TLS/SSL ugyanazon eldényeivel rendelkezik, ami abban &ll, hogy
kiterjeszti a protokollt, mégis megengedi magasabb szintd pro-
tokolloknak a legfelsé rétegre vald helyezését. Az ilyen maga-
sabb szintl protokollok magukban foglalnak példédul olyan al-
kalmazas protokollokat (példaul HTTP-t, TELNET-et, FTP-t é&s
SMTP-t), amelyek normdlis esetben kozvetlenil a szallitasi
(p€ldaul a TCP/IP) réteg fo6ldtt helyezkednek el.

A 3A. és 3B. abra egylittes folyamatlistadja a jelen taldl-
manyban hasznos biztonsdg kihelyezési protokoll miikddését &b-
razolja. E szerint a protokoll szerint a 10’ kliens két (2)

kilénalld Osszekodttetést 4&llit be minden egyes alkalommal,
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amikor kapcsolatot kivan felépiteni egy adott forrds szerver-
rel. Egy elsé biztonsdgos Osszekdttetést 4&llitunk fel a 10
kliens és a 15 proxy kozdtt, és ezt az Osszekdttetést haszndl-
juk cséként vagy csatornaként titkos informacid &tadasara a
kliens és a proxy koézott. Az elsd biztonsdgos Osszekdttetést a
folyamatébra elsé két oszlopa abrazolja. A 10’ kliens tovabba
felallit egy masodik biztonsdgos Osszekdttetést is a proxyval,
amint azt a folyamatdbra utolsé harom oszlopa &brazolja, vi-
szont ebben az Osszekdttetésben a 15 proxyt alagutként hasz-
naljuk a 12’ forrés szerverhez. Egy alagut egy kozvetitd prog-
ram, amely vak reléként (blind relay) mikodik két kapcsolat
kéz6tt. Ha egy alagutat aktivalunk, nem tekintjik egy adott
kommunikaciéban (példadul egy HTTP kérésben vagy valaszban)
résztvevdé félnek, bAr az alagutat esetleg ez a kommunikacid
kezdeményezte.

Ebben a bemutaté jellegli példaban feltessziik, hogy a kli-
ens hozza szeretne férni egy forrds szerverhez (amelyre néha
elsd szerverként hivatkozunk) adott tartalom megszerzése érde-
kében, de a proxyt szeretné hasznalni ennek a tartalomnak a
megfeleld megjelenitéséhez. A kérés kiszolgalasa megkivanhatija
adott objektumok megszerzését egy vagy tobb tovabbi forras
szervertdl. Amint azt fent megjegyeztiik, az SSL/TLS protokoll
szerint a kliens rendelkezik egy forrads szerver &ltal kibocsa-
tott tantsitvannyal a kliens hitelesitése céljabdél a forras
szerver felé, és a kliens is kéri a forrds szervert, hogy az
mutasson be egy tanusitvanyt, ami alapjdn a forrds szervert

érvényesként hitelesitheti. Amint azt 1latni fogjuk, a kliens a
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proxytél is megkdveteli, hogy rendelkezzen egy tanusitvannyal,
amit a kliens azeldétt hitelesit, mieldtt (a kliens) felfedne
(a proxy szamara) egy Osszekdttetés mester titkot.

A rutin a 20 lépésnél kezddédik, ahol a kliens egy bizton-
sagos OsszekOttetést kér a proxyval. Ez lesz a fent azonosi-
tott elsé biztonsagos Osszekdttetés. Amint az a folyamatabréan
lathaté, a kliensnek muszadj egy tanusitvanyt kérnie a
proxytdél, mivel éppen a sajat biztonsagi attributumait szandé-
kozik kihelyezni. Ez az elsddleges Osszekdttetés, amelyen ke-
resztil a kliens kildeni fogja (a proxynak) barmely forras
szerver megbeszélt titkat, egy belsé Osszekdttetés azonositd-
val egylitt. Ez az azonositd tipikusan nem azonos az SSL/TLS
Osszekdttetés azonositdval. Ezt részletesebben egy késébbi 1é-
pésben irjuk le.

A 22 lépésben a kliens hitelesiti a proxytdl fogadott ta-
nusitvany érvényességét, és ennek eredményeképpen eleget te-
szlink annak, hogy egy biztonsdgos &sszekdttetéssel rendelkez-—
zink a proxyval. A rutin ezutdn a 24 1lépésnél folytatddik,
ahol a kliens egy masodik Osszekdttetést nyit meg a proxyhoz.
Ez lesz a fent leirt médsodik biztonsdgos O6sszekdttetés. Amint
azt megjegyeztiik, a kliens kéri az egy adott forrds szerverhez
valé alagutazéast (példdul a HTTP CONNECT eljards hasznalataval
egy kérésnél). A proxyn keresztiili alagutazasi kérés részeként
a kliens hozzafliz egy fejlécet a HTTP kéréshez, amelyben érte-
siti a proxyt, hogy egy belsd &sszekdttetés azonositdét kellene
generalnia. Ez a fejléc jelzi, hogy a kliens tovabbitani szan-

dékozza a mester titkot a proxynak egy jov8beni alkalommal.



- 18 -

A 26 lépésnél a proxy egy egyedi belsé Osszekdttetés azo-
nositét generdl, és visszakildi ezt az informaciét a kliens-
nek. A belsé 0Osszekottetés azonositd értékét csatoljuk a biz-
tonsagos HTTP valaszhoz. Ez az az érték, amelyet a kliens
hasznalni fog az Osszekdttetés mester titok proxyhoz vald to-
vabbitasanadl. A 28 lépésnél a proxy felépit egy kapcsolatot a
forras szerverrel, és megengedi adat &ramlasdt a kliens és a
forras szerver koézétt. Ennél a pontnadl a proxy alagutként vi-
selkedik. Nem valik ,aktiv proxyva”, amig a kliens nem tovab-
bitja az Osszekottetés mester titkot, amint azt késdbb latni
fogjuk. A 30 1lépésnél a kliens kézfogadst hajt végre a forrdas
szerverrel egy Osszekdttetés mester titok megbeszélésére.

A rutin ezutan a 32 1lépésnél folytatdédik. Ennél a pontnéal
a kliens elkildi (a proxynak) a belsd 6sszekdttetés azonositdt
az Osszekdttetés mester titokkal egyiitt. Ezt az informdciét az
els8dleges Osszekottetésen kiuldjik, amint azt &brazoljuk. A 34
lépésnél a proxy fogadja a belsd oOsszekdttetés azonositdt és
az OsszekOttetés mester titkot. Ezt az informaciét hasznilija a
szlkséges kriptografiai informdcidé eldallitdsara, amelyet for-
ras szerver valaszok visszafejtésére, a szolgdltatott tartalom
médositasara és/vagy adatnak a klienshez valéd kiildését megels-
z6 titkositasara haszndl. A proxy ezutdn Aatkapcsol ,aktiv
proxyra” a forras szerverrel vald aktudlis kapcsolathoz.

A 36 lépésnél a kliens elkild a forrads szerveren lévd va-
lamely erdéforras iranti biztonsdgos HTTP kérést. Opciondlisan
a 38 lépésnél a proxy visszafejtheti, és sziikség szerint médo-

sithatja a kérést, és ezutadn titkosithatja az uj kérést és
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kildheti el azt a forrds szerverhez. A 40 lépésnél a forras
szerver eleget tesz a kérésnek, és valasz adatot kiild vissza a
proxynak. Megjegyezzik, hogy a forrds szerver eldnydsen nin-
csen tudataban a proxy aktiv részvételének. A 42 lépésben a
proxy fogadja a tartalmat, visszafejti és médositja az adatot
a kliens atkédolasi igényeinek kielégitésére. Opciondlisan a
44 lépésnél a proxy tovabbi kapcsolatokat épithet fel a forras
szerverrel (ha a forrds szerver tamogatja az Osszekdttetés-
visszaallitédst) abbdél a célbdél, hogy tovabbi adatokat szerez-
zen meg és/vagy javitsa a teljesitményt. Ha tébb kapcsolat van
felepitve, titkosité blokk lancolast (CBC - cipher block
chaining) alkalmazunk a titkosité bedllitasara. Ha a proxy nem
épit fel tovabbi kapcsolatokat ennek az Osszekdttetésnek a ré-
szeként, értesitenie kell a klienst a titkosité specifikécids
valtozasokrdél azaltal, hogy értesitést kild az elsébdleges Osz-
szekdttetésen keresztiil az Osszekdttetés azonositédval egylitt.
Ezt a folyamatot mutatjuk be a 46 1lépésnél, és ez szikséges
ahhoz, hogy lehetévé tegyik a kliens szémara, hogy egy késdébbi
idépontban visszadllitsa ezt az OsszekdSttetést a forrds szer-
verrel.

A jelen talalmény szerint a proxynak sziiksége lehet to-
vabbi biztonsdgos Osszekdttetésekre mas forras szerverekhez
egy adott, a kezdeti forras szerverhez vald kliens oldali ké-
rés feldolgozésa kozben. Ily médon, ha példaul a proxynak to-
védbbi biztonsidgos &sszekdttetésekre van szlksége més forréas
szerverekhez, példaul az aktudlis kérés A&tkédolasdhoz, akkor

egy értesitést kild a kliensnek, amelyben kéri a klienst, hogy
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épitsen fel egy Uj Osszekdttetést a sziikséges minden egyes to-
vabbi forréds szerverrel. Ezt &brazoljuk 4&ltaldnosan a 48 1é-
pésnél. Végiil az 50 lépésben a proxy titkositja a végsd &atko-
dolt tartalmat, és elkiildi a kliensnek.

A 4. abra részletesebben mutatja be, hogy a proxy hogyan
kezdeményez egy vagy tobb tovabbi biztonsdgos Osszekdttetést
mas forras szerverekhez. Ebben a példdban a 10’’ kliens az at-
k6dold 157’ proxyval és a 12’’ elsS forras szerverrel az eld-
z8ekben leirt médon mikédik egyiitt. Amint azt az Aabran mutat-
juk, az 1. Osszekdttetés abrazolja a kezdeti Osszekdttetést,
amelyet a kliens épit fel a proxyval, és a 2. Osszekdttetés
az, ahol a kliens felépiti a biztonsdgos Osszekdttetést az el-
s forras szerverrel. Az abran bemutatott 1)-12) lépések meg-
felelnek a 3. abra szerintieknek, tételesen a kévetkezdk:

1) biztonsagos Osszekdttetés létrehozéasa, tanusitvany
kiildés; 2) vett tanusitvany érvényesitése; 3) HTTP kapcsoléas
Osszekottetés ID kéréssel; 4) o&sszekdttetés ID hozzarendelés;
5) kapcsolat 1létesités az elsé forrds szerverrel; 6) normal
SSL/TLS handshake és mestertitok generdaléas; 7) proxy Osszekot-
tetés ID és mestertitok kiildés; 8) proxy aktivadldédas, atkddo-
las kezdete; 9) HTTP kérés kiildés; 10) kliens mddositaskérés
kiildés; 11) HTTP valasz és adat kiilldés; 12) uj kapcsolat léte-
sités az aktudlis Osszekdttetésen belil; 13) kliens forras
szerverrel vald Osszekapcsoldsanak kérése.

Ha a (bemutatdé jelleql) &tkédoladsi mivelet kodzben a 1577
proxy ugy hataroz, hogy sziiksége van biztonsidgos adatra egy

17" masodik forrds szervertdl, a proxy megkéri a 10’’ kli-
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enst, hogy épitsen fel egy mdsodik kapcsolatot a 17’’ szerver-
rel, ismét a proxyn keresztiili alagutazdssal. Ez lehetdvé te-
szi a kliens szamara, hogy egy mester titkot alakitson ki a
177" méasodik szerverrel. Az utdbbi mester titokra néha masodik
mester titokként hivatkozunk, megkiildnbéztetésként a kliensnek
a proxyn keresztil az elsé forrds szerverhez valé alagutazasa
eredményeként generdlt o&sszekdttetés mester titoktdl. A 4. &b-
ran lévé 13) lépés azt &bréazolja, hogy a 15'’ proxy kérést in-
téz a 10’’ klienshez. A 3)-7) lépéseket ezutdn megismételjiik a
17" masodik forrds szerverrel az el&z8ekben leirt mdédon.

A 15'" proxy rendelkezik azzal a képességgel, hogy kiilén-
allé mester titkokat tartson fenn, ha sziikséges, a biztonsagos
kommunikécidékhoz egyrészrél a kliens, masrészrdl pedig a vo-
natkozé forras szerverek kozott. Ily médon a kliens és a proxy
kilénallé mester titkokat tart fenn, egyet minden egyes forras
szerver OsszekOttetéshez, az eredeti kliens oldali kérés osz-
szeflggésén beldl. Ez megengedi a proxy szamara, hogy adatok-
hoz férjen hozzd és haszndlja azokat a kliens nevében tobb
forras szerver esetén. Ha szikséges, a kliens eljuttathatja az
Osszekdttetés mester titkot (titkokat) a proxyhoz ugyanazon a
biztonsagos Osszekdttetésen keresztiil (példdul az 1. A&bran be-
mutatott 1. Osszekdttetésen keresztiil), illetve kiildnbdz8 biz-
tonsagos Osszekottetések hasznalataval.

Amint az lathaté, a kliens, egy adott forras szerver és a
proxy mind osztoznak egy mester Osszekdttetés titkon. Ha mar
egyszer a kliens és az adott forrads szerver megegyeztek egy

mester OsszekOttetés titokban, akkor a titkot biztositjuk a
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proxyhoz egy olyan biztonsdgos Osszekdttetésen keresztiil, ame-
lyet megel&zden hoztunk létre a kliens és a proxy kozdtt. Mas-
képpen fogalmazva, a kliens &atadja (a proxynak) ezt a mester
Osszekdttetés titkot azutdn, hogy felépitettik az elsd8dleges
(vagyis az elsd) Osszekottetést (a kliens és a proxy kozodtt).
A forras szervernek viszont nem kell tudatdban lennie (és ti-
pikusan nincs is) annak, hogy a proxy valamilyen munkat végez
vagy mas mdédon részt vesz a biztonsagos kapcsolatban.

Mint lathatdé, az ezen biztonsdg kihelyezés tamogatdsahoz
szlkséges valtoztatdsok minimalisak, és csak a klienst és a
proxyt befolyasoljdk, azon forrds szervert (szervereket) nem,
amely(ek) szlkséges(ek) egy adott kliens oldali kérés feldol-
gozasahoz. Tovabbad ez a folyamat nem kdveteli meg a klienstél,
hogy felfedjen barmely informaciét a sajat privat kulcsaval
kapcsolatban vagy azzal az eljardssal kapcsolatban, amelyet a
kliensnek a forrds szerver felé valdé hitelesitéséhez hasznal.
Ezen kivil, mivel a kliens képes arra, hogy tovabbi kapcsola-
tokat epitsen fel egy forrads szerverhez, megvdltoztathatja a
titkositd specifikacidét vagy megszakithatja az dsszekdttetést,
igy korlatozva a proxy képességét arra, hogy az mas kapcsola-
tokat épitsen fel a forrds szerverhez a kliens nevében.

Osszefoglalva a kivant valtoztatasokat, a kliensnek ren-
delkeznie kell azzal a képességgel, hogy fogadjon egy vagy
tobb vonatkozé forras szerverrel megbeszélt egy vagy tdbb 6sz-
szekdttetés mester titkot, és hogy biztonsdgosan eljuttassa
azokat a proxyhoz. A proxynak képesnek kell lennie a sziikséges

titkositdsi informacidé elddllitdsdra a kliens mester titka-
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bél/titkaibdl, hogy lehetévé tegye a kliens &sszekdttetésében
valdé részvétel elkezdését. A fenti eljdrds nem koévetel meg
semmiféle valtoztatdst az Osszekdttetés titok megbeszélésénél
hasznalt kézfogasi protokollban. A hozzdaddédd teher a teljes
halézati forgalomra minimdlis, mivel csak egyetlen tovabbi
Osszekbttetés jon létre a kliens és a proxy kdzdtt, mikdzben a
kliens szolgaltatdsokat kér a proxytél. A forrads szerver (ek)
esetén nincs sziikség valtoztatasokra.

A kliens és a proxy kozotti elsd8dleges dsszekdttetést te-
kinthetjik aszinkronnak, mivel minden egyes beérkezd rekordhoz
létezik egy Osszekottetés azonositd. A klienstdl a proxyra va-
16 irasok (writes) fuggetlenil fordulnak eld a proxynak a kli-
ensre vald irasatdl, mert nem koveteliink meg nyugtédkat. Termé-
szetesen feltessziik, hogy az alul elhelyezkedd sz&llitdsi ré-
teg megvaldsit egy megbizhatd tovabbitdsi eljardst. A proxy
feloli kérések a klienshez Uj (tovdbbi forréds szerverekhez va-
16) kapcsolatok felépitésére eldénydsen egy null* Osszekottetés
azonositét hasznalnak, mert egyet fogunk nekik megfeleltetni
késdébb a proxy &ltal, amikor a kliens alagutazast kér. A tel-
jesitménnyel kapcsolatos okokbdél a proxynak nem kell értesite-
nie a klienst a titkositdé specifikidcids valtozasokrdl, bele-
értve azt, hogy a kliensnek muszaj lesz a teljes hitelesitési
kézfogast végrehajtania, mert nem lesz szinkronizaciéban az
adott forréds szerverrel. Ez nagyobb terhet jelent a kliensen
egy forras szerverrel vald kezdeti Osszekdttetés-felépités
kdézben, viszont csokkenti a felesleges beszélgetést (chatter),

ha a proxy 0Uj kapcsolatokat épit fel, illetve ha tovabbi kéré-



_24_

seket klld az adott forrds szerverhez vagy valamely masik for-
rds szerverhez.

Szamos alkalmazas létezik a proxy szamdra. A kovetkezdk-
ben néhdny jellegzetes példat mutatunk be.

A proxy egy 1ilyen haszndlata az, hogy csokkentjik egy
kliens szadmdra a titkositas/visszafeijtés végrehajtadsdhoz szik-
séges szamitdsi teljesitményt. Ha példdul a kliens egy tlzfal
mogdott helyezkedik el, a proxy haszndlatdval a kliensnek a hi-
telesitési lépéseket csak egyszer kell végrehajtania, és azu-
tan tulajdonképpen szabadon kildhet és fogadhat adatot kozte
és a proxy kozott, igy a titkositéds terhét a proxyra helyezzik
at. Alternativaként a proxyt haszndljuk auditdldsi képességek
biztositésdra egy tlzfalas konfigurdcidéhoz azaltal, hogy lehe-
tévé tesszik a kliens szamara (vagy megkoveteljik a kliens-
t8l), hogy &tadja az Osszekdottetés titkot, mieldtt Dbarmely
tényleges adat rekordot cserélhetne a forréds szerverrel. Ebben
az esetben a proxynak nem kell a klienst arra kérnie, hogy az
eljuttasson barmely privat/magan Jjellegl informacidét magardl
vagy a forrads szerverrdél. Egy még tovabbi példdban a proxyt
haszndlhatjuk a kliens teljesitményének Jjavitdsara azaltal,
hogy lehetévé tesszik egy ideiglenesen téarcld proxy (caching
proxy) részvételét az Osszekdttetésben, a kliens és a forras
szerver kdzotti oOsszekdttetés biztonsagi tulajdonsdgainak meg-
valtoztatdsa nélkil. Alternativaként a proxyt haszndlhatjuk
arra, hogy eldére behozzon (pre-fetch) tartalmat a kliens nevé-
ben (az Osszekottetések visszadllitasaval egy késdébbi idépont-

ban) anélkil, hogy a proxy explicit ismeretekkel rendelkezne a
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kliens privat kulcsdrél. Ebben az esetben a proxy megszerez-
hetné példaul a kliens el&éfizetéseinek rendszeres frissitéseit

a csucsforgalmi idén kiviili érakban. Ezek a példak pusztdn be-
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mutatd jellegliek, és nem tekintenddék a jelen taldlméany targy-
korét korlatozdkként.

Ily mbédon, amint azt fent megjegyeztik, a jelen talalmany
egy masik alkalmazdsa az lehet, hogy lehetévé tessziik egy har-
madik fél szamara, hogy részt vegyen egy &tjarhatdé szamitasi
kliens eszkézt magdban foglald biztonsdgos Osszekdttetésben. A
jellegzetes eszkdz0k magukban foglalnak egy x86-, PowerPC®-
vagy RISC-alapu atjarhaté klienst, valds idejli operdcids rend-
szerrel, mint amilyen a WindRiver VXWorks™, QSSL ONXNeutrino™
vagy Microsoft Windows CE, és tartalmazhat egy Web b&ngészdét.
Ezt az alkalmazast irjuk le aldbb részletesen.

Az 5. &brara hivatkozva, egy jellegzetes Aatjarhatd szémi-
tasi eszk6z magdban foglal egy 140 kliens vermet, amely szamos
komponenst tartalmaz, példdul egy 142 kliens alkalmazas-
keretet, egy 144 virtudlis gépet, egy 146 beszéd motort és egy
iparag é&ltal biztositott 148 futasi idejd operacidés rendszert
(RTOS - runtime operating system). A 142 kliens alkalmazas-
keret tipikusan tartalmaz egy 150 bdngészét, egy 152 felhasz-
nalé interfészt, egy 154 Aatjarhatd szamitdsi kliens alkalmazas
osztaly kényvtarat, egy 156 szabvanyos Java osztdly koényvtarat
és egy 158 kommunikdcidés vermet. Az atjadrhatd szadmitasi kliens
egy 160 szerver platformhoz kapcsolddik egy 162 Osszekdttetési
(connectivity) szolgédltatdson keresztiil.

Az alsdé szintjén a 162 Osszekdttetési szolgdltatds maga-
ban foglal egy 164 4&tjardét, amely toméritési és titkositasi
funkcidkat biztosit. Az A&tjard egy olyan halézati biztonsagi

protokollt valdésit meg, amelyet kiterjesztettiink a Jjelen ta-
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lalmany eljarédsa szerint. A 162 0Osszekdttetési szolgaltatés
felsd6 szintje a 166 proxy, amely egy vagy tdbb kiilénbdzé funk-
cidét biztosit, mint példaul: A&atkdédoléast, szlirést, fontossagi
sorrendbe valdé allitast (priorizécidt) és kapcsolatot az esz-
kdz kezeléshez.

A 160 szerver platform, nevezetesen egy adott forrés
szerver, szamos, kiilonbdzd tipusu lehet. A 160 platform lehet
egy 170 Web/alkalmazas szerver (egy szinkron kérés-valasz ti-
pusu szerver) vagy egy 172 adat szinkronizécids szerver (egy
aszinkron soros kommunikdcidé tipust szerver). Az ilyen szerver
tipusok mindegyikének alap funkcidéit mutatjuk be. Alternativa-
ként a 160 platform lehet egy 174 értéknodvelt szerver, amely
tovabbi szolgdltatasokat is biztosit, példaul LDAP
(Lightweight Directory Access Protocoll, kénnyitett kényvtar-
hozzaférési protokoll) koényvtarat/taroldt, megfigyelést és ér-
tesitést, haldzat kezelést, eszkdz életciklus kezelést, fel-
haszndlé- és eszkbzregisztracidt illetve szamlazast.

A biztonsag kihelyezési protokoll szdmos eldnyt biztosit
az eddig haszndlatos megkozelitéshez képest. Amint azt fentebb
targyaltuk, a protokoll kiterjesztés nem valtoztatja meg egy
biztonsadgos kapcsolat alap tulajdonsadgait a rekord protokoll
rétegnél. Ezen tulmenden a proxyval vald kapcsolat privat, és
az adat titkositédshoz szimmetrikus titkositast (példaul DES-t,
RC4-et stb.) haszndlhatunk. Ehhez a szimmetrikus titkositashoz
a kulcsokat elénydsen egyedien generdljuk minden egyes kapcso-
lat szamara, és a kulcsok egy masik protokoll (példaul a TLS

vagy az SSL kézfogadsi protokollok) &ltal megbeszélt valamely
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titkon alapulnak. Tovadbba a proxyhoz valdé kapcsolat megbizha-
té. Az Uzenet szAallitds tipikusan magdban foglal egy kulcsos
MAC-et hasznald lzenet integrités ellenérzéstf A MAC szamité-
sokhoz eldénydsen biztonsdgos hasitd filiggvényeket (példaul SHA-
t, MD5-6t stb.) haszndlunk.

A kézfogasi protokoll biztositja az Osszekdttetés bizton-
sagot néhany alapvetd tulajdonsdggal. Az egyed azonossagat hi-
telesithetjik aszimmetrikus, vagyis nyilvanos kulcsu titkosi-
téas (példaul RSA, DSS stb.) hasznadlataval. Ezt a hitelesitést
opcionalisan végezhetjik el, de &altaldban megkdveteljik a fe-
lek legalébb egyikénél. Ezen kivil egy megosztott titok megbe-
szélése 1is biztonsdgos. A megbeszélt titok nem elérhetd a
hallgatézék szamara, és barmely hitelesitett kapcsolat esetén
a titok nem szerezhetd meg, még egy olyan tamadé &ltal sem,
aki képes magat a kommunikdcié kdzepébe helyezni. Tovabba a
proxyval valé megbeszélés is megbizhatd. Egyetlen témadd sem
moédosithatja a megbeszélt kommunikaciét anélkiil, hogy a kommu-
nikacidéban részt vevd felek ne észlelnék.

Amint azt a fentiekben részletesebben téargyaltuk, a biz-
tonsagi protokoll lehetdvé teszi egy proxy szamara, hogy részt
vegyen egy kliens és forrds szerverek egy halmaza kdzdtti va-
lamely biztonsdgos Osszekdttetésben anélkiil, hogy megvaltoz-
tatnad az oOsszekOttetés attributumait. Az eljaras tovabba fiig-
getlen a titkositds erdsségétdl vagy a hasznidlt hitelesitési
technikéaktél.

A talalmany megvaldsithatdé processzorban végrehajthatd

szoftverként, nevezetesen utasitdsok valamely halmazaként
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(program kédként) egy kéd modulban, amely a szamitdgép kdzvet-
len hozzaférésli meméridjaban helyezkedik el. Bmig a szadmitoé-
gépnek nincs ra sziiksége, az utasitasok halmazat tarolhatjuk
egy masik szamitégépes memdéridban, példaul egy merevlemez-
meghajtdban vagy egy eltdvolithatdé meméridban, illetve letolt-
heté az Interneten vagy mas szamitdégépes hadldzaton keresztiil.
Ezen tulmenden, bar a leirt valtozatos eljarasokat ké-
nyelmesen egy szelektiv mdédon aktivalt vagy szoftver altal uj-
rakonfiguralt, &ltaldnos célu szamitédgépben valbébsitjuk meg, a
targykérben jaratosak felismerhetik, hogy ezek az eljarédsok
kivitelezhet&ek hardveresen, kdztes szoftverként (firmware),
illetve valamely specidlisabb berendezésben, amelyet a kivant

eljarasi lépések végrehajtasara konstrudltak.
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Szabadalmi igénypontok

1. Eljarés annak lehet8vé tételére proxy (15) szamara,
hogy részt vegyen kliens (10’) és elsé forras szerver (12a’)
k6z6tti biztonsdgos kommunikdcidéban, azzal jellemezve, hogy
magaban foglalja a kovetkezd lépéseket:

(a) elsé biztonsidgos Osszekdttetést épitiink fel (20, 22)
a kliens és a proxy kozott;

(b) az elsé biztonsdgos Osszekdttetés ellendrzése utan
masocdik biztonsidgos Bsszekdttetést épitink fel (24, 26) a kli-
ens és a proxy kozott, amely masodik biztonsdgos Osszekdttetés
kéri a proxyt, hogy csatornaként miikodjon az elsd forras szer-
verhez;

(c) a kliens és az elsd§ forrds szerver megbeszélnek (30)
egy Osszekdttetés mester titkot;

(d) a kliens eljuttatja (32) az Osszekdttetés mester tit-
kot a proxyhoz az elsé biztonsdgos 6sszekdttetés haszndlataval
annak lehetdvé tételére a proxy szamdra, hogy részt vegyen a
biztonsdgos kommunikacidéban;

(e) valaszként kliens oldali kérésre az elsé forrads szer-
verhez, harmadik biztonsagos Osszekdttetést épitink fel a kli-
ens é€s a proxy kozott, amely harmadik biztonsdgos Osszekdtte-
tés kéri a proxyt, hogy csatornaként miikddjén a mésodik forras
szerverhez;

(f) a kliens és a masodik forrads szerver megbeszélnek uj

OsszekOttetés mester titkot; és
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(g) a kliens eljuttatja az uj Osszekdttetés mester titkot
a proxynak az (a) lépésben generdlt elsd biztonsagos &sszekdt-
tetés haszndlatéaval.

2. Az 1. igénypont szerinti eljaras, azzal jellemezve,
hogy magaban foglalja tovabba azt a 1lépést, hogy a proxy (15)
az Osszekdttetés mester titkot és az 0j Osszekdttetés mester
titkot haszndlja adott kriptografiai informacié generdldsara.

3. A 2. 1igénypont szerinti eljarés, azzal Jjellemezve,
hogy magaban foglalja ezen kivil azt a lépést, hogy a proxy
(15) aktiv mikodési &llapotba 1lép az Osszekdttetés mester ti-
tok (d) lépésben vald fogadasat kdévetden.

4. A 3. 1igénypont szerinti eljdréds, azzal jellemezve,
hogy a proxy (15) adott szolgaltatast végez el a kliens (10’)
nevében az aktiv m{ikddési &llapotban.

5. A 4. 1igénypont szerinti eljarés, azzal Jjellemezve,
hogy az adott szolgaltatds atkoédolds.

6. Az 1. igénypont szerinti eljdrds, azzal Jjellemezve,
hogy az elsé és masodik Osszekdttetés megfelel haldzati biz-
tonsagi protokollnak.

7. Az 1. igénypont szerinti eljirds, azzal 3jellemezve,
hogy a szerver (l2a’) Web szerver és a kliens (10’) &tjarhaté
szamitasi kliens.

8. Eljaras annak lehetdvé tételére proxy (15) szamara,
hogy részt vegyen kliens (10’) és szerver (1l2a’) kodzotti biz-
tonsagos kommunikacidban, amely eljarast kliensben hasznaljuk
1-,n” szerverek halmazaval vald kommunik&lashoz, azzal jelle-

mezve, hogy magaban foglalja a kovetkezd lépéseket:
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(a) 1-,n” szerverek halmazanak mindegyike esetén:

(1) a kliens elsé biztonsdgos kapcsolatot kér (20,
22) a proxyhoz;

(2) a proxytdél fogadott tanusitvany érvényességének
hitelesitése utadn a kliens mésodik biztonsdgos kapcsolatot kér
(24, 26) a proxyhoz, amely madsodik biztonsdgos kapcsolat kéri
a proxyt, hogy csatornaként mikodjon a szerverhez;

(3) a kliens és a szerver megbeszél (30) vonatkozd
Osszekdttetés mester titkot a csatorndn keresztiil;

(4) a megbeszélés befejezése utan a kliens eljuttat-
ja (32) a vonatkozdé Osszekdttetés mester titkokat a proxynak
az elsd biztonsdgos kapcsolat hasznalatéval; és

(b) a proxy a vonatkozdé Osszekdttetés mester titkokat
hasznalja adott kriptografiai informadcidé generdlasara, amely
hasznos a biztonsdgos kapcsolatban vald részvételhez.

9. A 8. 1igénypont szerinti eljaras, azzal jellemezve,
hogy magadban foglalja tovabbad azt a lépést, hogy a proxy (15)
adott szolgaltatdst végez el a kliens nevében, amely szolgal-
tatdst szolgdltatdsok olyan halmazabdél valasztjuk ki, ami ma-
gaban foglal 4&tkdédolast, ideiglenes tarolést, titkositéast,
visszafejtést, monitorozast, szlrést és eldre behozéast.

10. Eljaras annak lehetdévé tételére proxy (15) szamara,
hogy részt vegyen biztonsdgos kommunikacidban, amely eljarast
kliensben haszndljuk, azzal jellemezve, hogy magdban foglalja
a kovetkezd lépéseket:

(a) kérést tovabbitunk (20) klienstd8l a proxyhoz elsd

biztonsdgos Osszekottetés felépitésére;
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(b) kérést tovadbbitunk (24) a klienstdl a proxyhoz méso-
dik biztonsagos Osszekdttetés felépitésére a kliens és a proxy
ko6zdtt, amely masodik biztonsdgos Osszekdottetés kéri a proxyt,
hogy csatornaként mikdédjon forrads szerverhez;

(c) Osszekdttetés mester titkot tovadbbitunk (32) a kli-
enst8l a proxyhoz az elsd biztonsdgos OsszekOttetés haszndla-
tdval annak lehetdévé tételére a proxy szdmara, hogy részt ve-
gyen a biztonsdgos kommunikacidéban;

(d) valaszként a proxytdl szarmazd kérés fogadasara a
kliensnél, kérést tovabbitunk a klienstél a proxyhoz harmadik
biztonsdgos O6sszekdttetés felépitésére a kliens és a proxy ko-
zo6tt, amely harmadik biztonsadgos Osszekdottetés kéri a proxyt,
hogy csatornaként mikoédjon mésik forrds szerverhez; és

(e) Uj Osszekottetés mester titkot tovabbitunk a kliens-
tél a proxyhoz.

11. A 10. igénypont szerinti eljaréds, azzal jellemezve,
hogy az 1Uj 0Osszekottetés mester titkot az elsé§ biztonsagos
Osszekdttetésen keresztiil tovabbitjuk.

12. Eljards annak lehetdévé tételére proxy (15) szamara,
hogy részt vegyen biztonsdgos kommunikacidban, amely eljarast
proxyban hasznaljuk, azzal jellemezve, hogy magdban foglalja a
kdvetkezé lépéseket:

(a) klienstdl szarmazd kérést fogadunk (20) a proxynal
elsé biztonsadgos Osszekottetés felépitésére a kliens és a
proxy kozott;

(b) a klienstdl szarmazd kérést fogadunk (24) a proxynal

masodik biztonsdgos OsszekOttetés felépitésére a kliens és a
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proxy kozott, amely médsodik biztonsdgos Osszekdttetés kéri a
proxyt, hogy csatornaként miksédjon elsé forras szerverhez;

(c) a klienstdél az elsd biztonsagos Osszekottetés haszné-
lataval tovabbitott Osszekdttetés mester titkot fogadunk (32)
a proxynal;

(d) adott kérés tovabbitdsa utdn a proxytdél a klienshez,
a klienstd8l szarmazdé kérést fogadunk a proxyndl mésodik biz-
tonsdgos Osszekdttetés felépitésére a kliens és a proxy ko-
z6tt, amely mésodik biztonsadgos Osszekottetés kéri a proxyt,
hogy csatornaként mikoédjon masodik forras szerverhez; és

(e) a proxyndl a klienst8l tovabbitott Uj Osszekdttetés
mester titkot fogadunk.

13. A 12. igénypont szerinti eljérés, azzal Jjellemezve,
hogy magdban foglalja tovabbad azt a 1lépést, hogy a proxy (15)
az Osszekdttetés mester titkot és az Uj Osszekdttetés mester
titkot haszndlja adott kriptogréafiai informacidé generdléasara.

14. Eljaras annak lehetdévé tételére proxy (15) szdmédra,
hogy kliens (10’) és elsé forréds szerver (1l2a’) kozdotti Ossze-
kottetésben vegyen részt, amely eljarast proxyban hasznéljuk,
azzal jellemezve, hogy magdban foglalja a kovetkezd lépéseket:

klienst&él szarmazé kérést fogadunk (20) a proxynal elsé
biztonsdgos 0Osszekdttetés felépitésére a kliens és a proxy ko-
zott;

a proxyn keresztiil biztonsagi kézfogasi eljardst vezetlnk
(20, 22, 24, 26, 30) a kliens és az elsé forrads szerver kozott

elsd Osszekdttetés kulcs létrehozasara;
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a kliens tovabbitja az elsé Osszekdttetés kulcsot a
proxyhoz, ami a proxy részt vehet a kliens és az elsé forras
szerver kozdtti kommunikdcidkban az Osszekdttetés kozben; és

az Osszekdttetés folytatdsdban biztonsdgi kézfogasi elja-
rdst vezetink a kliens és masodik forréds szerver koézdtt, maso-
dik &sszekdttetés kulcs létrehozisara; valamint

a kliens tovéabbitja a masodik Osszekdttetés kulcsot a
proxynak, ami &ltal a proxy adatot szerezhet meg a masodik
forrds szervertdl, a klienstd8l az elsd forrds szerverhez vald
kérés kiszolgdlasakor vald hasznalathoz.

15. A 14. igénypont szerinti eljdrds, azzal 3jellemezve,
hogy minden egyes &sszekdttetés kulcsot kildnbdzd biztonsagos
kapcsolaton keresztil tovéabbitunk a klienstél (10’) a proxyhoz
(15).

16. A 14. igénypont szerinti eljaras, azzal Jjellemezve,
hogy minden egyes &sszekdttetés kulcsot ugyanazon a biztonsa-
gos kapcsolaton keresztil tovédbbitunk a klienstdél (10') a
proxyhoz (15).

17. Kriptografiai rendszer, azzal jellemezve, hogy maga-
ban foglal:

klienst (107);

szerverek halmazéat (12a’, 12b’);

proxyt (15);

halézati protokoll szolgdltatdst annak lehetdévé tételére
a kliens és minden egyes szerver szdmdra, hogy biztonsagos

kapcsolaton keresztil kommunikaljanak;
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szamitbgépes programot (i) a kliens vezérlésére, hogy el-
sé biztonsdgos kapcsolatot kérjen a proxyhoz, (ii) valaszként
a proxytdl szarmazd tanusitvadny érvényességének hitelesitésé-
re, a kliens vezérlésére, hogy masodik biztonsdgos kapcsolatot
kérjen a proxyhoz, amely médsodik biztonsdgos kapcsolat kéri a
proxyt, hogy csatornaként mikodjon adott szerverhez, (iii) a
kliens vezérlésére, hogy megbeszélést folytasson az adott
szerverrel a csatornan keresztlil Osszekdttetés mester titok
megszerzésére, és (iv) a megbeszélés sikeres befejezése utan,
a kliens vezérlésére, hogy eljuttassa az Osszekdttetés mester
titkot a proxynak az elsé biztonsdgos kapcsolat haszndlataval;
és

szamitdégépes programot (i) a proxy vezérlésére, hogy az
Osszekdttetés mester titkot hasznalja adott kriptografiai in-
formacidé generalasara, (ii) a proxy vezérlésére, hogy kérje,
hogy a kliens szelektiv mdédon épitsen fel kiiléndlldé biztonsa-
gos kapcsolatot masik szerverrel, és (iii) a proxy atkapcsola-
sara aktiv mikodési &llapotba, ami kdzben részt vehet a kliens

és az adott szerver k&zotti kommunikacidkban.
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