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DESCRIPCION
Modificacion del contenido de un almacenamiento de certificados raiz

La invencion se refiere a un procedimiento para operar un aparato técnico que tiene un almacenamiento de
certificados en forma de un componente en tierra 0 a bordo de un sistema técnico ferroviario. Un procedimiento
de este tipo se conoce por el documento de publicaciéon alemana DE 10 2016 204 630 A1.

El documento US 6,816,900 B1 revela un procedimiento para actualizar un almacenamiento de certificados raiz
con el fin de verificar la identidad del proveedor del sitio web cuando se comunica con sitios web de terceros.

El documento US 9,621,356 B2 divulga un procedimiento para revocar certificados almacenados. El
procedimiento utiliza dos firmas para revocar la revocacion de un certificado que se autentica a si mismo y no
puede ser autenticado externamente desde otra fuente.

La invencién se basa en el objetivo de especificar un procedimiento para operar un componente en tierra o a
bordo de un sistema ferroviario que sea particularmente a prueba de manipulaciones con respecto a un cambio
en el software o los archivos.

Lainvencion se basa en el problema de especificar un procedimiento para operar un componente de via o de
a bordo de un sistema ferroviario que sea particularmente a prueba de manipulaciones con respecto al cambio
de software o archivos.

Este objetivo se logra de acuerdo con la invencién mediante un procedimiento con las caracteristicas de
acuerdo con la reivindicacidn 1. Las configuraciones ventajosas del procedimiento de acuerdo con la invencién
se dan en las reivindicaciones dependientes.

La invencion prevé ademas que el almacenamiento de certificados sea un almacenamiento de certificados raiz
en el que se almacenan los certificados raiz considerados validos, sobre cuya base el aparato puede comprobar
si el software recién transferido o recién instalado o los archivos recién recibidos deben clasificarse como fiables
y pueden utilizarse o ejecutarse, por lo que, para cambiar el contenido del almacenamiento de certificado raiz
se procede de tal manera que se genera un contenedor de datos en el lado del operario, que contiene al menos
lo siguiente: un comando para cambiar el contenido del almacenamiento de certificados raiz y, en caso de que
se aflada un nuevo certificado raiz al almacenamiento de certificados raiz, el certificado raiz respectivo, un
certificado de firma del lado del operario que contiene una clave publica, un conjunto de datos de cadena de
confianza que hace referencia a un certificado raiz base y permite una verificacién del certificado de firma en
el lado del operador y una firma generada con una clave privada del certificado de firma en el lado del operador,
se comprueba la fiabilidad de la firma en el lado del dispositivo, especificamente sobre la base de la clave
publica en el certificado de firma en el lado del operador, del conjunto de datos de |la cadena de confianza y de
al menos un certificado raiz basico que se almacena en el lado del aparato y se considera fiable en el lado del
aparato, y en el caso de una verificacion de firma que confirme la fiabilidad, el comando contenido en el
contenedor de datos para cambiar el contenido del almacenamiento de certificados raiz se ejecuta en el lado
del aparato.

Una ventaja significativa del procedimiento segun la invencién es que el acceso al almacenamiento de
certificados raiz en el lado del aparato solo se produce cuando se alimenta o se transmite un contenedor de
datos, lo que, utilizando un conjunto de datos de cadena de confianza y un certificado raiz base conocido en el
lado del aparato, permite verificar una firma también contenida en el contenedor de datos. El uso del contenedor
de datos previsto en la invencidn con el contenido descrito evita una situacién en la que el personal operativo,
que esta autorizado a realizar cambios técnicos en el aparato técnico, también pueda acceder al
almacenamiento de certificados raiz del aparato y manipularlo. Cambiar el almacenamiento de certificados raiz
solo es posible si se ha creado un contenedor de datos que tenga un certificado de firma de confianza verificable
por parte del operador. Solo se tendran en cuenta aquellos contenedores de datos que cumplan las condiciones
mencionadas. La verificabilidad de la autenticidad de los contenedores de datos permite que estos se
transmitan a través de lineas de transmision de datos no seguras, por ejemplo, o que sean implementados in
situ por personal no autorizado para crear contenedores de datos.

Es ventajoso que el operador genere un contenedor de datos que también contenga una o mas de las siguientes
informaciones: una indicacién de validez que indique la validez del contenedor de datos, una indicacion de uso
que indique el uso del nuevo certificado raiz en caso de afiadir un nuevo certificado raiz, una indicacion de
afiliacion que indique la afiliacion del contenedor de datos al aparato técnico al que se dirige, y/o una indicacién
(indicacidén de aplicacién) de una o mas aplicaciones del aparato técnico que deben poder utilizar el nuevo
certificado raiz en caso de que se afiada un nuevo certificado raiz.

Como contenedor de datos, se genera preferiblemente un contenedor de datos con una seccion de
encabezado, una seccion de carga util y una seccion de firma que contiene la firma.
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En la ultima variante, el conjunto de datos de la cadena de confianza y el certificado de firma del operario se
colocan preferiblemente en la seccién de encabezado.

El comando para cambiar el contenido del almacenamiento de certificados raiz y, si se afiade un nuevo
certificado raiz al almacenamiento de certificados raiz, el certificado raiz respectivo se aloja preferiblemente en
la seccidén de carga util.

La indicacién de validez y uso del certificado raiz en caso de que se afiada un nuevo certificado raiz, la
indicacion de afiliacidn sobre el aparato técnico mencionado y/o la indicacion de aplicaciéon para una o mas
aplicaciones del aparato técnico que han de poder utilizar el nuevo certificado raiz en caso de que se afiada un
nuevo certificado raiz, se alojan preferiblemente en la seccidn de encabezado.

La firma se forma preferiblemente sobre el contenido de la seccidn de encabezado y la seccién de datos de
operario.

Se genera preferiblemente una firma del tipo RFC7515 como firma.
Se prefiere especialmente una firma web JSON como firma.

El procedimiento se prefiere especialmente para su uso con los siguientes componentes de ingenieria
ferroviaria: contadores de ejes, sistemas de deteccién de via libre, sistemas de comunicacién, sistemas de
radio mévil y/o sistemas de enclavamiento.

La invencién también se refiere a un aparato ferroviario que es un componente de via o de a bordo de un
sistema ferroviario y esta equipado con un almacenamiento de certificados.

Segun la invencion esta previsto que el almacenamiento de certificados sea un almacenamiento de certificados
raiz en el que se almacenen los certificados raiz considerados validos, por medio de los cuales el componente
puede verificar si el software recién transferido o recién instalado o los archivos recién recibidos deben
clasificarse como confiables y pueden utilizarse o ejecutarse, y el componente tiene un sistema de prueba que
puede procesar un contenedor de datos que contenga al menos lo siguiente: una instruccién para cambiar el
contenido del almacenamiento de certificados raiz y, en caso de que se afiada un nuevo certificado raiz al
almacenamiento de certificados raiz, el certificado raiz respectivo, un certificado de firma del lado del servidor
que contenga una clave publica, un conjunto de datos de cadena de confianza que haga referencia a un
certificado raiz base y una verificacion del certificado de firma del lado del servidor y una firma generada con
una clave privada del certificado de firma del lado del servidor, y el sistema de prueba esta disefiado de tal
manera que comprueba la fiabilidad de la firma, es decir, sobre la base de la clave publica en el certificado de
firma del lado del servidor, del conjunto de datos de la cadena de confianza y al menos un certificado raiz base
almacenado del lado del aparato y considerado de confianza y, en el caso de una verificacion de firma que
confirme la fiabilidad, libera para su ejecucion o ejecuta por si mismo el comando contenido en el contenedor
de datos para cambiar el contenido del almacenamiento de certificados raiz.

En cuanto a las ventajas del aparato técnico segun la invencién, se hace referencia a las declaraciones
anteriores en relacién con el procedimiento técnico segun la invencion.

La invencién se explicara con méas detalle a continuacién sobre la base de ejemplos; en este contexto,

La figura 1 muestra una disposicion con un ejemplo de realizacién de un aparato técnico segun la invencion y
un sistema de parametrizacion conectado al aparato técnico, en una primera fase de un procedimiento para
cambiar el contenido de un almacenamiento de certificados raiz del aparato técnico,

La figura 2 muestra la disposicién segun la figura 1 en una segunda fase del procedimiento para cambiar el
contenido del almacenamiento de certificados raiz,

La figura 3 muestra un ejemplo de realizacion de un contenedor de datos segun la invencién, mediante el cual
se puede realizar un cambio en el contenido del almacenamiento de certificados raiz en el aparato técnico
segun las figuras 1y 2.

Las figuras 4-7 muestran otros ejemplos de realizacion de contenedores de datos para cambiar el contenido
del almacenamiento de certificados raiz del aparato técnico segun las figuras 1y 2.

La figura 8 muestra un ejemplo de realizacion de un sistema de prueba que puede utilizarse con el aparato
técnico de acuerdo conlas figuras 1y 2, y

La figura 9 muestra otro ejemplo de realizacion de un sistema de prueba que puede utilizarse con el aparato
técnico de acuerdo con las figuras 1y 2.

En las figuras se utilizan siempre los mismos signos de referencia para componentes idénticos o comparables
en aras de la claridad.
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La figura 1 muestra un aparato técnico 10 que esté conectado a un sistema de parametrizacién externo 30 a
través de una linea de transmision de datos 20. La linea de transmision de datos 20 puede ser una linea de
transmision de datos no segura, es decir, una que podria ser manipulada bajo ciertas circunstancias.

El aparato técnico 10 comprende un almacenamiento de certificados raiz 11 y un sistema de prueba 12. El
sistema de parametrizacién externo 30 permite cambiar externamente el contenido del almacenamiento de
certificados raiz 11 con la intervencién del sistema de prueba 12 a través de la linea de transmision de datos
20.

En el ejemplo de realizacién mostrado en la figura 1 se asume, por ejemplo, que un nuevo certificado raiz ZW
debe ser afiadido o almacenado en el almacenamiento de certificados raiz 11 del aparato técnico 10 utilizando
el sistema de parametrizacién externo 30. Un comando B correspondiente para cambiar el contenido del
almacenamiento de certificados raiz 11, en este caso el comando B para afiadir el huevo certificado raiz ZW,
se aloja en un contenedor de datos DC, que se transmite al sistema de prueba 12 a través de la linea de
transmision de datos 20 una vez finalizado.

Ademas del certificado raiz ZWy del comando B para cambiar el contenido del almacenamiento de certificados
raiz 11, el contenedor de datos DC también contiene un conjunto de datos de cadena de confianza VDS y un
certificado de firma Z del lado del operador que contiene una clave publica OS de un operador autorizado para
generar el contenedor de datos DC. El término "operador" debe entenderse aqui no solo como un operador
humano, sino también como una maquina operativa autosuficiente, como un ordenador debidamente
programado.

El conjunto de datos de la cadena de confianza VDS hace referencia a un certificado raiz basico ZWB y permite
la verificacién del certificado de firma 2 del lado del operador.

Ademas, el contenedor de datos DC contiene una firma SIG(PS(Z)), que se ha generado con una clave privada
PS del certificado de firma 2 del lado del operador.

El sistema de prueba 12 del aparato 10 comprueba la fiabilidad del contenedor de datos DC verificando en un
primer paso, sobre la base de la clave publica OS en el certificado de firma Z del lado del operador, del conjunto
de datos de la cadena de confianza VDS y de un certificado raiz base ZWB almacenado en el almacenamiento
de certificados raiz 11, si la firma SIG(PS(Z)) se basa en un certificado raiz base ZWB digno de confianza vy,
por lo tanto, ha sido generada por un operador considerado fiable.

La figura 2 muestra la disposicién segun la figura 1, después de que el sistema de prueba 12 haya establecido
la fiabilidad del contenedor de datos DC vy, por lo tanto, se considere legitimamente instruido para ejecutar el
comando B para cambiar el contenido del almacenamiento de certificados raiz 11 y almacenar el certificado
raiz ZW contenido en el contenedor de datos DC en el almacenamiento de certificados raiz.

En el ejemplo de realizacion segun las figuras 1y 2, se supone a modo de ejemplo que se va a almacenar un
nuevo certificado raiz ZW en el almacenamiento de certificados raiz 11y el comando B comprende una solicitud
correspondiente para complementar el almacenamiento de certificados raiz 11. Alternativamente, el comando
B también puede referirse a la eliminacion de un certificado raiz ya almacenado en el almacenamiento de
certificados raiz 11 o a cualquier otro cambio en el almacenamiento de certificados raiz 11; en este caso, el
comando B también describe el cambio deseado en cada caso.

La figura 3 muestra un primer ejemplo de una estructura ventajosa para el contenedor de datos DC de acuerdo
con las figuras 1y 2. En el ejemplo de realizacidn segun la figura 3, el contenedor de datos DC tiene tres
secciones, a saber, una seccidon de encabezado KA, una seccién de carga util NAy una seccién de firma SA.

El conjunto de datos de la cadena de confianza VDS y el certificado de firma 2 del operador, que contiene la
clave publica OS del operador, se almacenan preferiblemente en la seccion de encabezado KA.

En la seccion de carga util NA se encuentra preferiblemente el comando B para cambiar el contenido del
almacenamiento de certificados raiz 11 y el certificado raiz ZW que se ve afectado.

En la seccidon de firma SA se encuentra la firma SIG(PS(Z)), que ya se ha explicado y que, sobre la base del
conjunto de datos de la cadena de confianza VDS, del certificado raiz base ZWB almacenado en el
almacenamiento de certificados raiz 11 y de la clave publica OS en el certificado de firma 2, permite verificar la
fiabilidad del contenedor de datos DC. La firma SIG(PS(Z)) se forma preferiblemente sobre el contenido de la
seccion de encabezado KAy la seccion de datos NA.

Como firma, se genera preferiblemente una firma del tipo RFC7515, en particular una firma web JSON.

La figura 4 muestra un segundo ejemplo de realizacién de un disefio ventajoso para un contenedor de datos
DC que puede utilizarse para cambiar el contenido del almacenamiento de certificados raiz 11 en el aparato
técnico 10 segun las figuras 1y 2. A diferencia de la realizacidn segun la figura 3, el contenedor de datos DC
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segun la figura 4 comprende ademas una especificacion de aplicacién App que define una o mas aplicaciones
del aparato técnico 10 que deben poder utilizar el nuevo certificado raiz en caso de que se afiada un nuevo
certificado raiz ZW.

La figura 5 muestra un tercer ejemplo de realizacién de un disefio ventajoso para un contenedor de datos DC
que puede utilizarse para cambiar el contenido del almacenamiento de certificados raiz 11 en el aparato técnico
10 segun las figuras 1y 2. A diferencia de los ejemplos de realizacion segun las figuras 3 y 4, el contenedor de
datos DC segun la figura 5 comprende ademas una indicaciéon de uso Vw que indica el uso de un nuevo
certificado raiz ZW. Por ejemplo, la indicacién de uso puede indicar que el nuevo certificado raiz ZW debe
utilizarse para verificar la autenticidad de los mddulos de software recién instalados.

La figura 6 muestra un cuarto ejemplo de realizaciéon de un disefio ventajoso de un contenedor de datos DC
que puede utilizarse para cambiar el contenido del almacenamiento de certificados raiz 11 en el aparato técnico
10 segun las figuras 1y 2. A diferencia de los ejemplos de realizacion segun las figuras 3 a 5, el contenedor de
datos DC segun la figura 6 tiene ademas una indicacidén de afiliacion Zghk que confirma la afiliacion del
contenedor de datos DC al aparato técnico 10.

La figura 7 muestra un quinto ejemplo de realizacién para un disefio ventajoso de un contenedor de datos DC
que puede utilizarse para cambiar el contenido del almacenamiento de certificados raiz 11 en el aparato técnico
10 segun las figuras 1y 2. A diferencia de los ejemplos de realizacion segun las figuras 3 a 6, el contenedor de
datos DC segun la figura 7 tiene ademas una indicacién de validez Tmax, que indica una validez temporal del
contenedor de datos DC vy, por lo tanto, permite una limitacion temporal de la usabilidad del contenedor de
datos DC, de modo que una vez expirado el periodo de validez, la utilizaciéon del contenedor de datos DC se
bloquea automaticamente.

La figura 8 muestra un ejemplo de un sistema de prueba 12 que puede utilizarse con el aparato técnico 10
segun las figuras 1y 2. El sistema de prueba 12 comprende un ordenador 120 y una memoria 121. En la
memoria 121 se almacena un programa de prueba PM que, cuando es ejecutado por el ordenador 120, permite
a este funcionar como un sistema de prueba 12, como ya se ha explicado anteriormente en relacién con las
figuras 1a7.

La figura 9 muestra otro ejemplo de realizacién de un sistema de prueba 12 que puede utilizarse con el aparato
técnico 10 segun las figuras 1y 2. En el ejemplo de realizacion segun la figura 9, el sistema de prueba 12 esta
formado simplemente por un ordenador 120 que, programado por un programa de prueba PM almacenado en
el almacenamiento de certificados raiz 11, es capaz de gjecutar el procedimiento de prueba descrito en relacién
con las figuras 1y 2, es decir, de verificar la fiabilidad de los contenedores de datos recibidos DC vy, si es
necesario, ejecutar los comandos B contenidos en él para cambiar el contenido del almacenamiento de
certificados raiz 11.

El contenedor de datos DC formado con el sistema de parametrizacién 30 no tiene que ser alimentado en el
aparato técnico 10 a través de una linea de datos 30 o inmediatamente después de su generacién.
Alternativamente, puede almacenarse primero temporalmente e introducirse mas tarde in situ por el personal
de operacién en una interfaz del aparato.

En la variante mencionada de Ultimo es posible realizar un control de seguridad en dos etapas: en primer lugar,
se puede verificar si el personal operativo esta autorizado a realizar cambios en el aparato técnico 10; si este
es el caso, la fiabilidad del contenedor de datos 10 se puede verificar en un segundo paso. En este caso, las
autorizaciones se pueden disefiar de manera diferente: por ejemplo, el personal operativo in situ no tiene que
estar autorizado para generar contenedores de datos DC por si mismo; basta con que el personal operativo in
situ traiga un contenedor de datos DC valido generado por otro operador autorizado para cambiar el
almacenamiento de certificados raiz 11.

Aunque la invencidn ha sido ilustrada y descrita en detalle por medio de ejemplos de realizacion preferidos, la
invencién no esta limitada por los ejemplos divulgados y los expertos en la materia pueden derivar otras
variaciones sin apartarse del alcance de la invencion.

Lista de signos de referencia

10 Aparato técnico

1 Almacenamiento de certificados raiz
12 Sistema de prueba

20 Linea de transmisién de datos

30 Sistema de parametrizacién

120 Ordenador
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Memoria

Indicacién de aplicacidn/indicacién de aplicacion

Comando

Contenedor de datos
Seccion de encabezado
Seccidn de carga util
Clave publica
Programa de prueba
Clave privada

Seccion de firma

Firma

Indicacién de validez
Conjunto de datos de confianza
Indicacién de uso
Certificado de firma
Indicacién de afiliacion
Certificado raiz

Certificado raiz base
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REIVINDICACIONES

1. Procedimiento para operar un aparato técnico que es un componente en tierra o a bordo de un sistema
técnico ferroviario, en el que el aparato técnico esta equipado con un almacenamiento de certificados,

caracterizado porque el almacenamiento de certificados es un almacenamiento de certificados raiz en el que
se almacenan certificados raiz considerados validos, mediante los cuales el aparato técnico puede verificar si
el software recién transferido o instalado o los archivos recién recibidos deben clasificarse como fiables y
pueden utilizarse o ejecutarse,

en cuyo caso para cambiar el contenido del almacenamiento de certificados raiz (11) se procede de tal modo
que

- el operador genera un contenedor de datos (DC) que contiene al menos lo siguiente:

- un comando (B) para cambiar el contenido del almacenamiento de certificados raiz (11) y, en caso de que se
afiada un nuevo certificado raiz (ZW) al almacenamiento de certificados raiz (11), el certificado raiz (ZW)
respectivo,

- un certificado de firma (Z) en el lado del operario que contiene una clave publica (OS),

- un conjunto de datos de cadena de confianza (VDS) que hace referencia a un certificado raiz base (ZWB) y
permite una verificacién del certificado de firma (Z) en el lado del operador, y

- una firma (SIG(PS(Z)) generada con una clave privada (PS(Z)) del certificado de firma (Z) en el lado del
operador,

- lafirma (SIG(PS(2)) se comprueba para determinar su fiabilidad en el lado del aparato, basandose en la clave
publica (OS) del certificado de firma del lado del servidor (2), el conjunto de datos de la cadena de confianza
(VDS) y al menos un certificado raiz base (ZWB) almacenado en el lado del aparato y considerado fiable en el
lado del aparato, y

- en el caso de una verificacion de firma que confirme la fiabilidad, en el lado del aparato se lleva a cabo el
comando (B) contenido en el contenedor de datos (DC) para cambiar el contenido del almacenamiento de
certificados raiz (11).

2. Procedimiento segun la reivindicacién 1,

caracterizado porque se genera un contenedor de datos (DC) en el lado del operario, que también contiene
una o mas de las siguientes indicaciones:

- una indicacién de validez (Tmax) que indica la validez temporal del contenedor de datos (DC),

- una indicacion de uso (Vw) que indica el uso del nuevo certificado raiz (ZW) en caso de que se afiada un
nuevo certificado raiz (ZW),

- unaindicacion de afiliacion (Zghk) que indica la afiliacidn del contenedor de datos (DC) al aparato técnico (10)
mencionado, y/o

- una indicacion (App) de una o mas aplicaciones del aparato técnico (10) que, en caso de que se afiada un
nuevo certificado raiz (ZW), deben poder utilizar el nuevo certificado raiz (ZW).

3. Procedimiento segln una de las reivindicaciones anteriores,

caracterizado porque como contenedor de datos (DC) se genera un contenedor de datos (DC) con una seccién
de encabezado (KA), una seccién de carga util (NA) y una seccidén de firma (SA) que contiene la firma
(SIG(PS(2)).

4. Procedimiento segun la reivindicacién 3,

caracterizado porque el conjunto de datos de la cadena de confianza (VDS) y el certificado de firma (Z) en el
lado del operario se alojan en la seccién de encabezado (KA).

5. Procedimiento segun una de las reivindicaciones anteriores 3 a 4,

caracterizado porque el comando (B) para cambiar el contenido del almacenamiento de certificados raiz (11) v,
en caso de que se afiada un nuevo certificado raiz (ZW) al almacenamiento de certificados raiz (11), el
certificado raiz respectivo (ZW) se alojan en la seccidon de carga util (NA).

6. Procedimiento segln una de las reivindicaciones 3 a 5 anteriores,
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caracterizado porque, en caso de que se afiada un nuevo certificado raiz (ZW), una indicacién de validez
(Tmax) y una indicacion de uso (Vw) del certificado raiz (ZW), una indicacion de afiliacion (Zghk) para el aparato
técnico (10) mencionado y/o una indicacion (App) de una o mas aplicaciones del aparato técnico (10), que
deberian poder utilizar el nuevo certificado raiz (ZW) en caso de que se afiada un nuevo certificado raiz (ZW),
se alojan en la seccidn de encabezado (KA).

7. Procedimiento segln una de las reivindicaciones anteriores,

caracterizado porque la firma (SIG(PS(Z)) se forma sobre el contenido de la seccion de encabezado (KA) y la
seccion de datos de operario (NA).

8. Procedimiento seguin una de las reivindicaciones anteriores,

caracterizado porque se genera una firma del tipo RFC7515 como la firma (SIG(PS(Z)).
9. Procedimiento seglin una de las reivindicaciones anteriores,

caracterizado porque se genera una firma web JSON como la firma (SIG(PS(2)).

10. Procedimiento segun una de las reivindicaciones anteriores,

caracterizado porque se modifica el contenido de un almacenamiento de certificados raiz (11) de uno de los
siguientes sistemas ferroviarios: contador de ejes, sistema de deteccion de via libre, sistema de comunicacién,
sistema de radio movil y/o sistema de enclavamiento.

11. Aparato ferroviario que es un componente de via o0 de a bordo de un sistema ferroviario y esta equipado
con un almacenamiento de certificados,

caracterizado porque

- el almacenamiento de certificados es un almacenamiento de certificados raiz en el que se almacenan
certificados raiz considerados vaélidos, mediante los cuales el componente puede verificar si el software recién
transmitido o instalado o los archivos recién recibidos deben clasificarse como fiables y pueden utilizarse o
ejecutarse, y

- el componente tiene un sistema de prueba (12) que puede procesar un contenedor de datos (DC) que contiene
al menos lo siguiente:

- un comando (B) para cambiar el contenido del almacenamiento de certificados raiz (11) y, en caso de que se
afiada un nuevo certificado raiz (ZW) al almacenamiento de certificados raiz (11), el certificado raiz (ZW)
respectivo,

- un certificado de firma (Z), en el lado del operario, que contiene una clave publica (OS),

- un conjunto de datos de cadena de confianza (VDS) que hace referencia a un certificado raiz base (ZWB) y
hace posible una verificacion del certificado de firma (Z) en el lado del operario, y

- unafirma (SIG(PS(Z)) generada con una clave privada (PS(2)) del certificado de firma (Z) del lado del operario,
y

- el sistema de prueba (12) esta disefiado de tal manera que

- comprueba la fiabilidad de la firma (SIG(PS(Z)), mas precisamente sobre la base de la clave publica (OS) en
el certificado de firma (Z) del lado del operario, del conjunto de datos de la cadena de confianza (VDS) y al
menos de un certificado raiz base (ZWB) almacenado del lado del aparato y considerado fiable, y

-en el caso de una comprobacion de firma que confirme la fiabilidad, se autoriza el comando (B) contenido en
el contenedor de datos (DC) para cambiar el contenido del almacenamiento de certificados raiz (11) para su
ejecucion o se ejecuta por si mismo.
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