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Description

Domaine technique

[0001] L’invention se situe dans le domaine du contrôle
d’accès physique aux issues d’une zone sensible et plus
particulièrement du contrôle de l’unicité d’une personne
franchissant un passage contrôlé. Ce domaine regroupe
deux types de problématiques, une première consistant
à authentifier une personne se présentant, le second
consistant à s’assurer que seule la personne authentifiée
franchit le passage contrôlé de façon à se prémunir d’une
fraude où une personne non autorisée profite du passage
d’une personne autorisée pour se faufiler (« tailgating »
en anglais).

Art antérieur

[0002] Il est connu du document EP 0 706 062 une
méthode de détection d’unicité dans un sas. Cette mé-
thode couple un lecteur de tickets permettant la validation
d’un titre de transport et une détection par ultra son. Un
seul type de capteur est utilisé.
[0003] Il est connu du document US 2002/097145 A1
une méthode de sécurisation d’un accès basée sur
l’authentification des personnes par un seul système de
capteurs. On ne cherche pas à assurer l’unicité du pas-
sage.
[0004] Il est connu du document WO 03/088157 A une
méthode de sécurisation d’un accès par analyse d’ima-
ge. Une détection des objets est faite, ces objets sont
classés et des caractéristiques en sont extraites pour
déterminer des tentatives de fraude.
[0005] Il est connu du document FR 2 713 805 A un
système de contrôle d’accès disposant de trois différen-
tes zones. Dans une première zone dite de péage, les
utilisateurs s’acquittent du paiement. Dans une seconde
zone, les personnes sont comptées. Dans une troisième
zone, dite de franchissement, une barrière peut se refer-
mer dans le cas où le nombre de personnes comptées
est supérieur au nombre de paiement. Le but est ici de
compter les personnes et non d’identifier des types de
fraude.
[0006] Il est connu de FR 2 871 602 A d’utiliser un tapis
de pression au sol permettant de déterminer si une per-
sonne ou plusieurs se trouvent sur le tapis et de com-
mander l’ouverture d’une porte en fonction du résultat de
ce test.
[0007] Il est connu de par le document EP 1 100 050
A1 des systèmes de comptage de personnes empruntant
une entrée par traitement d’images vidéo. Dans ce do-
cument, un seul type de capteur est utilisé. Il est égale-
ment connu de par le document US 2002/0067259 A1
d’utiliser plusieurs types de capteurs pour déterminer la
présence d’une personne et son unicité. Dans ce docu-
ment, il est décrit de corréler les données de plusieurs
capteurs, une configuration de coupure de faisceaux et
un détecteur de chaleur, pour détecter un objet non hu-

main de façon à discriminer une personne avec bagage
d’une intrusion. Le document US 2004/0188185, quant
à lui, décrit de corréler les informations d’une image de
chaleur et d’une image optique pour compter le nombre
de personnes présentes dans un espace. Dans le docu-
ment EP 1 308 905 A1 est décrit l’utilisation d’un tapis
sensible à la pression pour détecter la présence de per-
sonnes, leur sens de déplacement, et effectuer un comp-
tage à partir des données du tapis et de leur évolution
dans le temps.
[0008] Ces méthodes ne sont toutefois pas suffisantes
pour détecter avec fiabilité les tentatives de fraude d’une
personne déterminée.

Exposé de l’invention

[0009] L’invention vise à améliorer le taux de détection
des tentatives de fraude lors du passage d’une personne
dans un espace contrôlé. Elle est basée sur l’utilisation
de différents jeux de paramètres issus d’au moins deux
systèmes de capteurs différents, certains de ces jeux de
paramètres étant basés sur des corrélations de mesures
issues de ces différents systèmes de capteurs. Un ap-
prentissage est fait de façon à caractériser différents ty-
pes de fraudes pour ensuite permettre l’identification
d’une tentative de fraude par corrélation entre les mesu-
res obtenues et les caractérisations de chaque type de
fraude pour chaque jeu de paramètres.
[0010] L’invention concerne un procédé de sécurisa-
tion d’un accès physique disposant d’une pluralité de sys-
tèmes de capteurs (1.4, 1.5, 1.6), ledit procédé visant à
discriminer un accès valide d’une tentative d’accès en
fraude, comprenant les étapes suivantes :

dans une phase préliminaire :

- détermination d’au moins un jeu de paramètres
issus des systèmes de capteurs dont au moins
un jeu de paramètres issus d’au moins deux sys-
tèmes de capteurs différents (6.1) ;

- détermination par apprentissage, pour chaque
jeu de paramètres et pour chaque type de fraude
envisagé, d’une classe de valeurs des paramè-
tres du jeu correspondant à ce type de fraude
pour ce jeu de paramètres (6.2) ;

lors d’un accès :

- détermination de jeux de valeurs formés des va-
leurs prises par chaque paramètre de chaque
jeu de paramètres pour cet accès (6.3) ;

- détermination d’une probabilité de fraude asso-
ciée à chaque type de fraude pour chaque jeu
de paramètres, en fonction du jeu de valeurs
déterminé lors de cet accès et de la classe cor-
respondant au type de fraude pour ce jeu de
paramètres (6.4) ;

- détermination d’une probabilité de fraude glo-
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bale associée à l’accès en fonction des proba-
bilités de fraude obtenues pour chaque jeu de
paramètres et pour chaque type de fraude (6.5).

[0011] Selon un mode particulier de l’invention la pro-
babilité de fraude associée à chaque type de fraude pour
chaque jeu de paramètres est estimée par calcul d’une
distance entre le jeu de valeurs déterminé lors de cet
accès et la classe correspondant au type de fraude pour
ce jeu de paramètres.
[0012] Selon un mode particulier de l’invention, cette
distance est une distance algébrique entre le jeu de va-
leurs déterminé et le barycentre de la classe.
[0013] Selon un mode particulier de l’invention la pro-
babilité de fraude associée à chaque type de fraude pour
chaque jeu de paramètres est estimée par un réseau
neuromimétique et où l’étape de détermination par ap-
prentissage des classes comprend une étape d’entraî-
nement de ce réseau neuromimétique.
[0014] Selon un mode particulier de l’invention les sys-
tèmes de capteurs comprennent un système de caméras
(1.5, 1.6) fournissant des images de profil (1.8, 1.9, Fig.
3).
[0015] Selon un mode particulier de l’invention les sys-
tèmes de capteurs comprennent un système de tapis de
pression au sol (1.4) fournissant des images de pression
(1.7, Fig. 4).
[0016] L’invention concerne également un dispositif de
sécurisation d’un accès physique comprenant :

- un espace de contrôle ;
- une pluralité de systèmes de capteurs dans cet es-

pace de contrôle (1.4, 1.5, 1.6) ;
- des moyens d’analyse des informations issues des

systèmes de capteurs (1.9) ;

et sachant qu’est déterminé au moins un jeu de paramè-
tres issus des systèmes de capteurs dont au moins un
jeu de paramètres issus d’au moins deux systèmes de
capteurs différents, étant déterminée par apprentissage,
pour chaque jeu de paramètres et pour chaque type de
fraude envisagé, une classe d’espace de valeurs des
paramètres du jeu correspondant à ce type de fraude
pour ce jeu de paramètres, les moyens d’analyse
comprennent :

- des moyens de détermination de jeux de valeurs for-
més des valeurs prises par chaque paramètre de
chaque jeu de paramètres pour cet accès ;

- des moyens de détermination d’une probabilité de
fraude associée à chaque type de fraude et pour
chaque jeu de paramètres, en fonction du jeu de
valeurs déterminé lors de cet accès et de la classe
correspondant au type de fraude pour ce jeu de
paramètres ;

- des moyens de détermination d’une probabilité de
fraude globale associée à l’accès en fonction des
probabilités de fraude obtenues pour chaque jeu de

paramètres et pour chaque type de fraude.

Brève description des dessins

[0017] Les caractéristiques de l’invention mention-
nées ci-dessus, ainsi que d’autres, apparaîtront plus clai-
rement à la lecture de la description suivante d’un exem-
ple de réalisation, ladite description étant faite en relation
avec les dessins joints, parmi lesquels :

La Fig. 1 représente un schéma d’ensemble d’un
mode de réalisation de l’invention.
La Fig. 2 représente graphiquement une classe de
caractérisation d’un type de fraude dans l’espace
d’un jeu de paramètres selon un mode de réalisation
de l’invention.
La Fig. 3 représente un exemple d’image de profil
obtenue par une caméra.
La Fig. 4 représente un exemple d’image de pression
obtenue par un tapis de pression.
La Fig. 5 représente un exemple d’image de pression
correspondant à un passage suivi, dos à dos en
« collant les pieds ».
La Fig. 6 représente un organigramme de la métho-
de.

Exposé détaillé de l’invention

[0018] Dans le cadre du contrôle et de la sécurisation
d’accès physiques, il est souvent crucial de vérifier
qu’une personne est bien la seule à avoir franchi une
porte, un couloir, un sas de sécurité, etc. On peut alors
parler de détection d’unicité. Le « tourniquet » du métro
ou le sas sécurisé d’un aéroport sont des exemples de
mise en oeuvre de la détection d’unicité. Les moyens de
mesure mis en oeuvre peuvent être de tous horizons :
capteur de pression, de température, moyens optiques
(caméra, faisceaux laser...). De même l’analyse des me-
sures peut être plus ou moins consolidée (utilisation com-
binée ou indépendante des données), interprétée (prise
en compte de facteurs dynamiques ou statiques), etc.
[0019] Le système décrit ici, est basé sur un système
de détection d’unicité utilisant un tapis de pression au
sol. L’intérêt d’un système de ce type est d’observer les
contacts aux sols et leur évolution au cours du temps
afin de pouvoir déduire le nombre de personnes présen-
tes selon les traces présentes au sol et leur évolution.
Néanmoins, il existe des moyens très simples de frauder
un tel système en réduisant les contacts au sol. Par
exemple, deux personnes peuvent passer simultané-
ment si elles sont suffisamment proches l’une de l’autre.
[0020] L’objet de l’invention est de consolider la détec-
tion d’unicité existante en utilisant une association de
capteurs de pression au sol et de caméras et/ou détection
de profil, et de traiter les tentatives de fraude avec un
algorithme de fusion de données et d’analyse compor-
tementale des objets détectés. Ainsi l’algorithme permet
de classifier le passage selon le type d’attaques possi-
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bles en comparant les mesures faites et les différentes
classes associées à des types de fraude envisagés, la
décision de fraude ou non est alors prise selon la classe.
[0021] Dans l’exemple de réalisation décrit, l’invention
est réalisée au sein d’un sas contrôlant un accès. Ce sas
est représenté schématiquement Fig. 1. Une personne
1.1 franchit le sas de gauche à droite. Le sas est équipé
d’un certain nombre de systèmes de capteurs. Nous ap-
pelons système de capteurs, un système permettant l’ac-
quisition d’informations et basé sur une pluralité de cap-
teurs du même type. Le sas est équipé au niveau du sol
d’un premier système de capteurs constitué d’un tapis
sensible à la pression 1.4. Ce tapis fournit une image de
pression 1.7 en deux dimensions fournissant en chacun
de ses points la valeur de la pression exercée. Un exem-
ple de ces images de pression est représenté Fig. 4. Ces
images permettent de déterminer les contacts entre une
personne ou un objet présent dans le sas et le sol ainsi
que de calculer son poids et d’avoir une idée de la ré-
partition de ce poids dans le plan. D’autre part, le tapis
de pression est capable d’acquérir des images de pres-
sion de façon périodique ce qui permet également d’étu-
dier le comportement dynamique de ces objets et d’en
déduire, par exemple, une vitesse moyenne de déplace-
ment, une direction ainsi que les déplacements relatifs
entre objets. Le sas est également pourvu d’un second
système de capteurs constitué des caméras vidéo 1.5 et
1.6. Ces caméras sont au nombre de deux dans l’exem-
ple de réalisation, mais leur nombre peut être plus ou
moins élevé en fonction de la quantité d’information que
l’on souhaite obtenir. On peut, en particulier, ajouter une
caméra sur le dessus. Ces caméras fournissent des ima-
ges de profil 1.2, 1.3 permettant de déterminer des profils
1.8, 1.9 associés aux personnes ou objets présents dans
le sas. Le sol et les parois du sas peuvent être de couleurs
saturées afin de limiter les problèmes induits par les om-
bres portées par les personnes ou objets présents dans
le sas. Un exemple d’image de profil est représenté Fig.
3.
[0022] Ce dispositif peut être complété par d’autres
systèmes de capteurs comme des barrières infrarouges,
des diodes, des lasers ou autres permettant de détecter
l’arrivée d’une personne ou d’un objet dans le sas, de
mesurer la chaleur émise par une personne ainsi que
tout autre paramètre utile. Le sas se voit, de plus, géné-
ralement, muni de moyens d’authentification non repré-
sentés comme un lecteur de badge ou des moyens
d’identification biométriques comme un lecteur d’iris de
l’oeil ou d’empreintes digitales.
[0023] Le sas est typiquement connecté à des moyens
d’acquisition des données produites par les systèmes de
capteurs, des moyens d’analyse de ces données, de pri-
se de décision ainsi que de contrôle. Ces moyens peu-
vent être constitués d’un ordinateur 1.9 qui est doté d’un
disque dur permettant le stockage des images reçues,
tant de pression que de profils, ainsi que des program-
mes nécessaires pour traiter ces images et en extraire
les paramètres qui sont utilisés pour déterminer si le pas-

sage est validé ou non. Dans le cas d’un passage valide,
cet ordinateur peut, par exemple, autoriser l’ouverture
d’une porte située à l’extrémité du sas. Dans le cas con-
traire, la porte reste fermée et une alarme peut être émise
en direction d’un poste de surveillance ou autre.
[0024] Une personne désireuse de frauder et donc
d’entrer sans autorisation, tente généralement de profiter
du passage d’une personne autorisée pour se faufiler
par la porte via le sas. Cette tentative peut se faire à l’insu
de la personne autorisée qui supposera, par exemple,
que la personne la suivant est également autorisée. Cet-
te tentative peut également se faire avec la complicité
de la personne autorisée ou encore par coercition. Il s’agit
donc pour le fraudeur de tenter de tromper les systèmes
de capteurs en essayant de dissimuler son passage.
Pour ce faire, il peut tenter de se coller à la première
personne, par exemple dos à dos, pour tromper les ca-
méras et de coller ses pieds à ceux de la première per-
sonne pour que le système ne distingue que deux
« grandes » empreintes de pas, voir par exemple l’image
de pression Fig. 6. Nous appellerons ce type de fraude
« fraude collé ». Le fraudeur peut également tenter de
passer accroupi, ou encore en restant exactement sur le
côté de la personne autorisée. Certains cas particuliers
peuvent également poser des problèmes de reconnais-
sance d’un enfant au côté d’un adulte ou même d’un
bébé dans les bras de sa mère. Ces tentatives de fraude
ne représentant que des exemples des types de fraude
possibles. L’erijeu du système est donc de réussir à dis-
criminer les passages valides d’une seule personne et
ceci quels que soient la taille, la corpulence, la tenue ou
les bagages de cette personne d’une tentative de fraude
comme celles que nous venons de décrire.
[0025] En fonction de ces types de fraude que l’on doit
détecter, il faut choisir un certain nombre de paramètres
issus des systèmes de capteurs. Ces paramètres peu-
vent être des données directement issues des capteurs
ou des paramètres calculés à partir des informations
fournies.
[0026] Pour le système de caméras, il est possible
d’obtenir à partir des images prises, des images dites de
profil. Ces images sont obtenues par discrimination du
sujet par rapport au fond. Les techniques de traitement
d’images numériques nécessaires sont connues. Une
fois ces images de profils obtenues, il est possible d’en
extraire des paramètres comme illustré par la Fig. 3. On
obtient facilement l’emplacement du centre de gravité
3.3 de l’objet 3.2, sa hauteur 3.6, sa largeur 3.5. Par une
analyse des images au cours du temps, il est également
possible d’extraire la vitesse moyenne 3.4 du centre de
gravité. Il est aussi possible d’appliquer un algorithme
permettant de compter les têtes, en fait un algorithme
qui va compter les excroissances du profil 5.1 dans sa
partie haute. Par croisement des profils issus de plu-
sieurs caméras, il est encore possible de calculer le vo-
lume de l’objet, ainsi que la répartition de ce volume en
fonction de la hauteur de l’objet. On peut, par exemple,
choisir de diviser la hauteur en trois parties égales et
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déterminer le pourcentage du volume situé dans la partie
basse, la partie médiane et la partie haute de l’objet. Ces
paramètres ne représentent que des exemples des pa-
ramètres envisageables issus du système de caméras.
[0027] De manière analogue, des paramètres sont ex-
traits du système de capteurs constitué par le tapis de
pression. Les images de pression, telles que celles illus-
trées Fig. 4, permettent ici aussi d’obtenir pour chaque
objet 4.2, sa hauteur 4.6, sa largeur 4.5 et le centre de
gravité global des objets détectés 4.3. Une étude de
l’évolution au cours du temps des objets permet de cal-
culer la vitesse de déplacement 4.4 moyenne de ce cen-
tre de gravité ainsi que la moyenne au cours du temps
des valeurs précédentes. Il est également possible de
calculer une hauteur et une largeur globales. Une inté-
gration des valeurs de pression permet une estimation
du poids total des objets présents dans le sas.
[0028] On peut faire de même avec tous les systèmes
de capteurs que l’on choisit d’utiliser. Chacun d’eux est
susceptible de fournir des paramètres pouvant être utiles
pour la discrimination des différents types de fraude pos-
sibles dans le sas.
[0029] Outre ces paramètres issus de chaque système
de capteurs, le fait d’utiliser au moins deux systèmes de
capteurs rend possible le calcul de paramètres supplé-
mentaires issus de la corrélation d’informations fournies
par chacun des systèmes de capteurs. Il est par exemple
possible d’établir un ratio volume/poids des objets pré-
sents dans le sas, ou encore la différence de vitesse de
déplacement entre les objets détectés par les caméras
et les objets détectés par le tapis de pression. Il est aussi
possible de comparer les positions et le nombre de con-
tacts au sol avec les objets détectés par les caméras.
[0030] Un choix est fait parmi tous ces paramètres pos-
sibles. On définit ainsi un certain nombre de jeu de pa-
ramètres comme illustré Fig. 6, étape 6.1. On fait corres-
pondre les paramètres choisis issus d’un système de
capteurs à un jeu de paramètres. Les paramètres issus
de la corrélation entre deux systèmes de capteurs vont
également fournir un jeu de paramètres. On obtient donc
ainsi un jeu de paramètres par système de capteurs et
un jeu de paramètres par corrélation faite entre deux sys-
tèmes de capteurs. Pour chaque accès par le sas, le
système est donc capable de calculer un ensemble de
jeux de valeurs pour chaque jeu de paramètres corres-
pondant à cet accès.
[0031] Pour pouvoir déterminer la validité d’un accès,
c’est-à-dire répondre à la question de savoir si ce pas-
sage correspond au passage d’une seule personne ou
pas, il faut donc déterminer si un ensemble de jeux de
paramètres calculés lors de cet accès correspond au
passage d’une seule personne ou à une tentative de frau-
de.
[0032] Pour ce faire, il est possible de procéder à une
phase d’apprentissage. Les valeurs des différents jeux
de paramètres définis plus haut vont être enregistrées.
Chaque jeu de paramètres peut être vu comme un es-
pace multidimensionnel où chaque dimension corres-

pond à un paramètre. Lors d’un passage déterminé, les
valeurs calculées pour chaque paramètre définissent un
vecteur dans cet espace représentant le jeu de valeurs.
Ceci est illustré Fig. 2. Sur cette figure, est représenté
un espace de dimension trois correspondant à un jeu de
trois paramètres. Chacune des dimensions 2.1, 2.2, 2.3
correspond donc à un paramètre du jeu. Le vecteur 2.3
correspond aux valeurs mesurées ou calculées lors d’un
passage donné. Les mesures successives de différents
passages donnent une collection de vecteurs définissant
une classe de valeurs correspondant à ces passages.
Une telle classe 2.5 est représentée Fig. 2. Pour chaque
jeu de paramètres on définit ainsi une classe correspon-
dant aux mesures effectuées lors d’une série de passa-
ges. Si l’on effectue de telles séries de mesures pour des
passages valides, puis pour des passages correspon-
dant à des tentatives de fraude on établit pour chaque
jeu de paramètres des classes correspondant à un pas-
sage valide et des classes correspondant aux types de
fraude envisagés. On obtient ainsi, comme illustré Fig.
6, étape 6.2, et pour chaque jeu de paramètres, une clas-
se correspondant aux différentes tentatives de fraude.
[0033] Lorsque l’on cherche à classifier un passage
ou accès on commence donc par acquérir les informa-
tions de chaque système de capteurs. Ces informations
sont ensuite utilisées pour calculer les paramètres cor-
respondant à chaque jeu de paramètres. On obtient donc
les jeux de valeurs correspondant à chaque jeu de pa-
ramètres, comme illustré Fig. 6, étape 6.3. Il est donc
possible de calculer une mesure de distance entre les
valeurs de paramètres mesurées et/ou calculées d’un
jeu de paramètres et les différentes classes correspon-
dant aux différents types de passages. Cette mesure de
distance peut être une simple distance algébrique entre
le vecteur mesuré et le barycentre des vecteurs de la
classe ou toute autre mesure de distance dans l’espace.
On déduit de cette distance une probabilité que le pas-
sage appartienne à la classe considérée, comme illustré
Fig. 6, étape 6.4. Chaque jeu de paramètres est ainsi
classifié et une probabilité est associée à cette classifi-
cation. La classification du passage s’effectue par con-
solidation des classifications obtenues pour chaque jeu
de paramètres, comme illustré Fig. 6, étape 6.5.
[0034] Alternativement, les étapes de classification
d’un jeu de paramètres peuvent être effectuées par un
réseau de neurones formels, autrement appelé réseau
neuromimétique. Ces réseaux fonctionnent sur le modè-
le d’une interconnexion de neurones formels, chacun de
ses neurones formels effectuant une somme pondérée
de ses entrées et appliquant à cette somme une fonction
de sortie non linéaire qui peut être un simple seuil ou une
fonction plus sophistiquée comme la fonction sigmoïde.
La connaissance ou l’information stockée dans le réseau
correspond aux poids synaptiques de chaque neurone,
ces poids étant calculés par apprentissage. Cet appren-
tissage se fait à l’aide d’un algorithme « d’entraînement »
qui consiste à modifier les poids synaptiques en fonction
d’un jeu de données présentées en entrée du réseau. Le
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but de cet entraînement est de permettre au réseau de
neurones « d’apprendre » à partir des exemples. Si l’en-
traînement est correctement réalisé, le réseau est capa-
ble de fournir des réponses en sortie très proches des
valeurs d’origines du jeu de données d’entraînement.
Mais tout l’intérêt des réseaux de neurones réside dans
leur capacité à généraliser à partir du jeu de test. Un tel
réseau de neurones entraîné sur les passages consti-
tuant les classes lors d’une phase d’apprentissage est
donc à même de réaliser avec fiabilité une classification
des passages et de donner pour chaque passage une
probabilité associée à chaque jeu de paramètres et à
chaque passage ou accès.
[0035] La pertinence du choix des paramètres consti-
tuant le jeu de paramètres pour chaque système de cap-
teurs, l’utilisation de jeux de paramètres supplémentaires
impliquant dans leur calculs plusieurs systèmes de cap-
teurs ainsi que la caractérisation dans l’espace de cha-
que jeu de paramètres des types de fraude par appren-
tissage sont autant de facteurs contribuant chacun à la
robustesse et à la fiabilité de la classification.
[0036] L’homme du métier comprendra que l’inven-
tion, bien que décrivant l’utilisation d’un tapis de pression
et de caméra, peut inclure de la même façon différents
systèmes de capteurs comme des barrières infrarouges
ou laser, des caméras infrarouges, des systèmes de dio-
des ou tout autre moyen d’obtenir des informations sur
les objets ou corps présent dans un espace de contrôle.
De même, l’invention décrite vise à discriminer l’unicité
de présence d’une personne, mais elle pourrait tout aussi
facilement s’appliquer à d’autres critères, comme l’uni-
cité d’un véhicule ou autres.

Revendications

1. Procédé de sécurisation d’un accès physique dispo-
sant d’une pluralité de systèmes de capteurs (1.4,
1.5, 1.6), ledit procédé visant à discriminer un accès
valide d’une tentative d’accès en fraude, qui com-
prend les étapes suivantes :

dans une phase préliminaire :

- détermination d’au moins un jeu de para-
mètres issus des systèmes de capteurs
dont au moins un jeu de paramètres issus
d’au moins deux systèmes de capteurs dif-
férents (6.1) ;
- détermination par apprentissage, pour
chaque jeu de paramètres et pour chaque
type de fraude envisagé, d’une classe de
valeurs des paramètres du jeu correspon-
dant à ce type de fraude pour ce jeu de pa-
ramètres (6.2) ;

lors d’un accès :

- détermination de jeux de valeurs formés
des valeurs prises par chaque paramètre
de chaque jeu de paramètres pour cet ac-
cès (6.3) ;
- détermination d’une probabilité de fraude
associée à chaque type de fraude pour cha-
que jeu de paramètres, en fonction du jeu
de valeurs déterminé lors de cet accès et
de la classe correspondant au type de frau-
de pour ce jeu de paramètres (6.4) ;
- détermination d’une probabilité de fraude
globale associée à l’accès en fonction des
probabilités de fraude obtenues pour cha-
que jeu de paramètres et pour chaque type
de fraude (6.5).

2. Procédé selon la revendication 1 où la probabilité de
fraude associée à chaque type de fraude pour cha-
que jeu de paramètres est estimée par calcul d’une
distance entre le jeu de valeurs déterminé lors de
cet accès et la classe correspondant au type de frau-
de pour ce jeu de paramètres.

3. Procédé selon la revendication 2 où cette distance
est une distance algébrique entre le jeu de valeurs
déterminé et le barycentre de la classe.

4. Procédé selon la revendication 1 où la probabilité de
fraude associée à chaque type de fraude pour cha-
que jeu de paramètres est estimée par un réseau
neuromimétique et où l’étape de détermination par
apprentissage des classes comprend une étape
d’entraînement de ce réseau neuromimétique.

5. Procédé selon l’une quelconque des revendications
précédentes où les systèmes de capteurs compren-
nent un système de caméras (1.5, 1.6) fournissant
des images de profil (1.8, 1.9, Fig. 3).

6. Procédé selon l’une quelconque des revendications
précédentes où les systèmes de capteurs compren-
nent un système de tapis de pression au sol (1.4)
fournissant des images de pression (1.7, Fig. 4).

7. Dispositif de sécurisation d’un accès physique
comprenant :

- un espace de contrôle ;
- une pluralité de systèmes de capteurs dans
cet espace de contrôle (1.4, 1.5, 1.6) ;
- des moyens d’analyse des informations issues
des systèmes de capteurs (1.9) ;

et sachant qu’est déterminé au moins un jeu de pa-
ramètres issus des systèmes de capteurs dont au
moins un jeu de paramètres issus d’au moins deux
systèmes de capteurs différents, étant déterminée
par apprentissage, pour chaque jeu de paramètres

9 10 



EP 1 960 973 B1

7

5

10

15

20

25

30

35

40

45

50

55

et pour chaque type de fraude envisagé, une classe
d’espace de valeurs des paramètres du jeu corres-
pondant à ce type de fraude pour ce jeu de paramè-
tres, les moyens d’analyse comprennent :

- des moyens de détermination de jeux de va-
leurs formés des valeurs prises par chaque pa-
ramètre de chaque jeu de paramètres pour cet
accès ;
- des moyens de détermination d’une probabilité
de fraude associée à chaque type de fraude et
pour chaque jeu de paramètres, en fonction du
jeu de valeurs déterminé lors de cet accès et de
la classe correspondant au type de fraude pour
ce jeu de paramètres ;
- des moyens de détermination d’une probabilité
de fraude globale associée à l’accès en fonction
des probabilités de fraude obtenues pour cha-
que jeu de paramètres et pour chaque type de
fraude.

Claims

1. Method of protecting physical access having a plu-
rality of sensor systems (1.4, 1.5, 1.6), the method
being aimed at discriminating valid access from a
fraudulent attempt at access, comprising the follow-
ing steps:

in a preliminary phase:

- determining at least one set of parameters
issuing from sensor systems including at
least one set of parameters issuing from at
least two different systems (6.1);
- determining by learning, for each set of
parameters and for each type of fraud en-
visaged, a class of values of the parameters
in the set corresponding to this type of fraud
for this set of parameters (6.2);

during access:

- determining sets of values formed by the
values taken by each parameter of each set
of parameters for this access (6.3);
- determining a probability of fraud associ-
ated with each type of fraud for each set of
parameters, according to the set of values
determined during this access and the class
corresponding to the type of fraud for this
set of parameters (6.4);
- determining a global probability of fraud
associated with the access according to the
probabilities of fraud obtained for each set
of parameters and for each type of fraud
(6.5).

2. Method according to claim 1, where the probability
of fraud associated with each type of fraud for each
set of parameters is estimated by calculating a dis-
tance between the set of values determined during
this access and the class corresponding to the type
of fraud for this set of parameters.

3. Method according to claim 2, where this distance is
an algebraic distance between the set of values de-
termined and the barycentre of the class.

4. Method according to claim 1, where the probability
of fraud associated with each type of fraud for each
set of parameters is estimated by a neuromimetic
network and where the step of determining the class-
es by learning comprises a step of training this neu-
romimetic network.

5. Method according to any one of the preceding
claims, where the sensor systems comprise a sys-
tem of cameras (1.5, 1.6) supplying profile images
(1.8, 1.9, fig 3).

6. Method according to any one of the preceding
claims, where the sensor systems comprise a pres-
sure mat system on the ground (1.4) supplying pres-
sure images (1.7, fig 4).

7. Device for protecting a physical access comprising:

- a control space;
- a plurality of sensor systems in this control
space (1.4, 1.5, 1.6)
- means of analysing the information issuing
from the sensor system (1.9) ;

characterised in that, there being determined at
least one set of parameters issuing from the sensor
systems, including at least one set of parameters
issuing from at least two different sensor systems,
being determined by learning, for each set of param-
eters and for each type of fraud envisaged, a space
class of values of the parameters of the set corre-
sponding to this type of fraud for this set of param-
eters, the analysis means comprising:

- means of determining sets of values formed
from the values taken by each parameter of each
set of parameters for this access;
- means of determining a probability of fraud as-
sociated with each type of fraud and for each
set of parameters, according to the set of values
determined during this access and the class cor-
responding to the type of fraud for this set of
parameters;
- means of determining a global probability of
fraud associated with the access according to
the probabilities of fraud obtained for each set
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of parameters and for each type of fraud.

Patentansprüche

1. Verfahren zur Sicherung eines physischen Zugangs,
der über eine Vielzahl von Erfassungssystemen
(1.4, 1.5, 1.6) verfügt, wobei das Verfahren darauf
abzielt, einen rechtmäßigen Zugang von einem ver-
suchten unrechtmäßigen Zugang zu unterscheiden,
und die folgenden Schritte umfasst:

in einer einleitenden Phase:

- Bestimmung mindestens eines Satzes von
Parametern, die von den Erfassungssyste-
men stammen, wobei mindestens ein Satz
von Parametern aus wenigstens zwei ver-
schiedenen Erfassungssystemen (6.1)
stammt;
- Bestimmung einer Werteklasse der Para-
meter des Satzes, der diesem Betrugstyp
für diesen Parametersatz (6.2) entspricht,
für jeden Parametersatz und für jeden in Be-
tracht gezogenen Betrugstyp mittels Anler-
nen;

während eines Zugriffs:

- Bestimmung von Wertesätzen, die aus
Werten gebildet werden, die für jeden Pa-
rameter jedes Parametersatzes für diesen
Zugang (6.3) abgenommen wurden;
- Bestimmung einer Betrugswahrschein-
lichkeit, die jedem Betrugstyp für jeden Pa-
rametersatz zugeordnet ist, abhängig vom
Wertesatz, der während dieses Zugangs
bestimmt wird, und von der Klasse, die dem
Betrugstyp für diesen Parametersatz (6.4)
entspricht;
- Bestimmung einer globalen Betrugswahr-
scheinlichkeit, die dem Zugang in Abhän-
gigkeit von den Betrugswahrscheinlichkei-
ten zugeordnet ist, die für jeden Parameter-
satz und jeden Betrugstyp (6.5) erhalten
wurden.

2. Verfahren nach Anspruch 1, wobei die Betrugswahr-
scheinlichkeit, die jedem Betrugstyp für jeden Para-
metersatz zugeordnet ist, durch Berechnung eines
Abstands zwischen dem Wertesatz, der während
dieses Zugangs ermittelt wurde, und der Klasse, die
dem Betrugstyp für diesen Parametersatz ent-
spricht, geschätzt wird.

3. Verfahren nach Anspruch 2, wobei dieser Abstand
ein algebraischer Abstand zwischen dem ermittelten
Wertesatz und dem Baryzentrum der Klasse ist.

4. Verfahren nach Anspruch 1, wobei die Betrugswahr-
scheinlichkeit, die jedem Betrugstyp für jeden Para-
metersatz zugeordnet ist, über ein neuromimeti-
sches Netz geschätzt wird, und wobei der Ermitt-
lungsschritt mittels Anlernen der Klassen einen
Schulungsschritt dieses neuromimetischen Netzes
umfasst.

5. Verfahren nach einem der vorhergehenden Ansprü-
che, wobei die Erfassungssysteme ein System mit
Kameras (1.5, 1.6) umfassen, die Profilbilder (1.8,
1.9, Fig. 3) liefern.

6. Verfahren nach einem der vorhergehenden Ansprü-
che, wobei die Erfassungssysteme ein druckemp-
findliches Mattensystem am Boden (1.4) umfassen,
das Druckbilder (1.7, Fig. 4) liefert.

7. Vorrichtung zur Sicherung eines physischen Zu-
gangs, umfassend:

- einen Kontrollraum;
- eine Vielzahl von Erfassungssystemen in die-
sem Kontrollraum (1.4, 1.5, 1.6);
- Mittel zum Analysieren der Informationen, die
von den Erfassungssystemen stammen (1.9);

wobei in diesem Zusammenhang festzuhalten ist,
dass mindestens ein Satz von Parametern bestimmt
wird, die aus den Erfassungssystemen stammen,
wovon mindestens ein Satz von Parametern, die aus
mindestens zwei verschiedenen Erfassungssyste-
men stammen, für jeden Parametersatz und für je-
den in Betracht gezogenen Betrugstyp mittels An-
lernen bestimmt wird, wobei eine Werteraumklasse
der Parameter des Satzes dem Betrugstyp für die-
sen Parametersatz entspricht, wobei die Analyse-
mittel umfassen:

- Mittel zur Bestimmung von Wertesätzen, die
aus Werten gebildet werden, die über jeden Pa-
rameter jedes Parametersatzes für diesen Zu-
gang abgenommen wurden;
- Mittel zur Bestimmung einer Betrugswahr-
scheinlichkeit, die jedem Betrugstyp und für je-
den Parametersatz zugeordnet ist, abhängig
vom Wertesatz, der während dieses Zugangs
bestimmt wird, und von der Klasse, die dem Be-
trugstyp für diesen Parametersatz entspricht;
- Mittel zur Bestimmung einer globalen Betrugs-
wahrscheinlichkeit, die dem Zugang in Abhän-
gigkeit von den Betrugswahrscheinlichkeiten
zugeordnet ist, die für jeden Parametersatz und
für jeden Betrugstyp erhalten wurden.
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