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DESCRIPCION

Meétodo y sistema para producir y verificar una
marca de franqueo.

La presente invencion se refiere a un método para
controlar una marca de franqueo, que al menos com-
prende un cédigo de identificacién y una secuencia de
bits dnica.

“Marca de franqueo” se refiere aqui, por ejem-
plo, a un sello postal electrénico, es decir una mar-
ca impresa en un articulo postal por una maquina o
una impresora de franqueo, que entre otras cosas pue-
de representar un valor de franqueo para dicho arti-
culo postal. En el contexto de la presente invencion,
no obstante, “marca de franqueo” tiene un significado
amplio. El concepto “marca de franqueo” pueden alu-
dir a todo tipo de marca que puede ser colocada en do-
cumentos arbitrarios para asegurar dichos documen-
tos. Ademads de articulos postales, tales documentos
pueden ser también documentos de valor, tales como
entradas, resguardos de pago, etc., que son protegidos
por tal marca.

Ademéds de los detalles del proceso de control, la
sustancia de la presente invencidn estd descrita tam-
bién en la solicitud de patente Holandesa 1010616,
cuya prioridad se reivindica.

Se conoce el uso de sellos de franqueo electréni-
cos, por ejemplo, por los siguientes dos documentos
publicamente descritos por el Centro de Ingenieria del
Servicio Postal de Estados Unidos (USPS): “Infor-
mation Based Indicia Program (IBIP), Open System
Indicium Specification” e “Information Based Indicia
Program (IBIP), Open System Postal Security Device
(PSD) Specification”, ambos de fecha 23 de julio de
1997 (borradores).

Con este método se pueden obtener e imprimir se-
llos de franqueo electrénicos en articulos postales. El
dispositivo, por ejemplo un ordenador, con el cual el
sello postal electrénico es impreso estd provisto para
ello de un Dispositivo de Seguridad Postal (PSD del
inglés Postal Security Device), al que se asocia un c6-
digo de identificacion tnica. El sello postal electréni-
co comprende varios elementos, de los cuales se men-
cionan algunos como “criticos para la seguridad”: el
c6digo de identificacion del PSD, el valor del conteni-
do de un registro incremental, el valor de franqueo del
articulo postal y una firma digital. El contenido del re-
gistro incremental representa el valor monetario total
de todos los sellos postales impresos hasta el momen-
to con el PSD asociado. La combinacién del cédigo
de identificacién y el contenido del registro incremen-
tal representa una secuencia de bits tinica por articulo
postal. Puesto que la manera en la que dicha secuen-
cia de bits tnica es compuesta debe cumplir una regla
conocida, puede predecirse el valor de una secuencia
de bits Unica siguiente para un sello postal electréni-
co siguiente, lo cual es desventajoso con respecto a un
posible fraude.

En un articulo de J. Quittner en FOX Market Wi-
re de 9 de abril de 1998, “Neither bugs, nor hackers,
nor Pitney Bows will keep E-stamp from delivering
your postage”, disponible en internet el 5 de mayo de
1998, se describe tal sistema, que cumple estas espe-
cificaciones y es original de la empresa E-Stamp. El
sistema de E-Stamp también usa un ordenador perso-
nal para imprimir una marca de franqueo en un articu-
lo postal directamente con la ayuda de una impreso-
ra corriente conectada a dicho ordenador personal. El
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ordenador personal estd conectado, a través de inter-
net, con el Servicio Postal de Estados Unidos. De este
modo se pueden comprar a través de internet “sellos
postales electrénicos” en el Servicio Postal de Estados
Unidos. El valor de franqueo del sello postal electrd-
nico es debitado directamente en el saldo de la cuenta
del cliente asociado y almacenado y protegido en el
PSD. El PSD es una pequeiia caja que puede ser in-
troducida en la parte posterior de una impresora laser
corriente. En cuanto un usuario emite una orden pa-
ra imprimir un sello postal electrénico en un articulo
postal, se descarga un sello postal electrénico y la im-
presora imprime un cédigo de barras bidimensional,
después de lo cual el valor del “sello postal” impreso
es debitado del valor de franqueo total en el dispositi-
vo de seguridad postal.

En el sistema de E-Stamp, el sello postal electr6-
nico segun la publicacién de J. Quittner comprende
en todo caso un cédigo de identificacion del usuario,
un codigo de identificacion del dispositivo de seguri-
dad postal, el valor de franqueo, el tipo de envio (por
ejemplo envio urgente), la direccion del remitente y la
fecha. Ademas, el sello postal electrénico puede tam-
bién contener datos relacionados con la compaiiia de
envio y se provee un espacio para posibles anuncios.

En la patente Americana US-A-5.666.284 de E-
Stamp Corporation se describe un sistema y un mé-
todo para imprimir un sello de franqueo postal, in-
cluyendo una cantidad de franqueo deseado e infor-
macién encriptada, sobre un articulo postal. En este
sistema se crea un nimero unico, que es usado para
la validacion, entre otros por un cliente suministrando
informacién privada como direccién, cédigo postal,
nimero de la Seguridad Social etc. el nimero creado
es enviado a una oficina central y almacenado. Cuan-
do un articulo postal pasa el control de validacién el
nimero en el articulo postal es leido y comparado con
el nimero tinico almacenado centralmente pero crea-
do localmente.

En la solicitud de patente europea EP-A-0 854 444
de Pitney-Bowes, se describe un método para contro-
lar claves usadas en la verificacién de informacién co-
dificada que es impresa en un documento. El método
usa testigos de autenticacién postales tinicos, genera-
dos en mdquinas de franqueo, donde las secuencias de
bits de los testigos de autenticacién postales dependen
de datos postales y la mdquina de franqueo que se usa.

En la solicitud de patente europea EP-A-0 331 352
de Alcatel, se describe un método de franquear arti-
culos postales en el que la impresién de franqueo in-
cluye una parte legible por una maquina y una parte
visualmente legible. La parte legible por la maquina
comprende bloques de datos que incluyen un nimero
pseudo-aleatorio que es encriptado antes de la impre-
sién. Los nimeros pseudo-aleatorios son generados
por las maquinas de franqueo. La parte legible por la
maquina es leida en un centro de gestién postal pa-
ra proporcionar una entrada a una funcién postal de
carga y contabilidad.

En la solicitud de patente europea EP-A-0 710 930
de Pitney-Bowes, se describe un sistema de tratamien-
to de correo con autorizacion tnica del articulo pos-
tal asignada previamente a los articulos postales que
entran en una corriente de procesamiento de un servi-
cio de transporte postal. En este sistema, un remitente
envia un fichero postal al servicio de transporte. El
transportista genera identificadores tnicos del articu-
lo postal a los articulos postales en el fichero postal,
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y manda un fichero de identificacién postal al remi-
tente. El identificador Unico es luego impreso en el
articulo postal. Los articulos postales son luego envia-
dos al servicio de transporte, que obtiene el identifica-
dor tnico impreso del articulo postal. El identificador
unico obtenido se utiliza para verificar aquellos datos
asociados al articulo postal que ha sido procesado por
el transportista.

El objetivo de la presente invencion es proveer un
método y un sistema que pueda controlar tales sellos
postales electrénicos.

Este objeto es conseguido por el método segin la
reivindicacién 1 y el sistema segun la reivindicacién
10.

La presente invencién serd explicada a continua-
cién con referencia a algunos dibujos destinados a ser
s6lo una ilustracién de la invencién y no una limita-
cioén de la misma. En particular, la invencidn tiene una
aplicacién mds amplia que solamente el trafico postal.

La Fig. 1 muestra una forma de realizacién de un
sistema segun la invencion, donde se usa un soporte
de informacién en el que uno o més sellos postales
electrénicos pueden ser almacenados;

La Fig. 2a muestra las fases de un método para
proveer un sello postal electrénico;

Fig. 2b muestra las fases de un método para pro-
veer el sello postal electrénico, donde se usa un con-
tador;

La Fig. 3a muestra las fases para imprimir un sello
postal electrénico;

La Fig. 3b muestra las fases para imprimir un sello
electrénico, donde se usa un contador;

Las Figs. 4a y 4b muestran las fases de un método
seglin la invencién donde se usa un ordenador perso-
nal;

La Fig. 5 muestra un sistema segtn la invencion,
donde se usa un ordenador personal;

La Fig. 6 muestra de forma esquemadtica un proce-
so de clasificacion para articulos postales;

La Fig. 7 muestra algunos elementos para contro-
lar una marca de franqueo;

Las Figs. 8 a 14 inclusive muestran flujogramas
que ilustran mejor el proceso de control.

En la Fig. 1, el ndmero de referencia 2 se refiere
a un terminal, que, por ejemplo, se fija en la pared de
una oficina postal. Dicho terminal 2 puede comunicar
con una central 34, por ejemplo por medio de la red
telefénica publica conmutada (PSTN del inglés Pu-
blic Switched Telephone Network) 46. Evidentemen-
te son posibles otras vias de comunicacién por medio
de otras redes. En este caso, se puede usar internet. La
comunicacién puede también tener lugar de otras for-
mas, por ejemplo por medio de CDROMs, disquetes,
etc.

El terminal 2 mostrado en la Fig. 1 comprende un
procesador 4, que es acoplado a un medio de visua-
lizacién 8 para comunicar con un usuario. Dicho ter-
minal 2 también comprende una memoria 6, que es
conectada a dicho procesador 4. El nimero de refe-
rencia 10 se refiere de forma esquematica a un tecla-
do, con el cual un usuario puede introducir datos e
instrucciones a dicho procesador 4. Para ello, dicho
teclado 10 estd conectado a dicho procesador 4. Di-
cho procesador 4 estd conectado ademds a un Médulo
de Acceso/Aplicacién Seguro 3 (normalmente 1lama-
do “SAM?” del inglés Secure Access/Application Mo-
dule). EI SAM 3 es mostrado en la Fig. 1 dentro del
terminal 2. Si se desea, el SAM 3 puede estar también
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presente fuera del terminal 2. Si se desea, el SAM 3
puede incluso ser montado cerca o en la central 34.

En la forma de realizacién mostrada en la Fig. 1,
dicho terminal 2 estd provisto de dos unidades de en-
trada/salida 12, 14. En dicha unidad de entrada/salida
12, se puede introducir una tarjeta bancaria o una tar-
jeta de cajero automadtico. Para ello la unidad de en-
trada/salida 12 estd provista de uno o mads conecto-
res adecuados (no mostrados) que pueden ponerse en
contacto con la tarjeta bancaria y/o de cajero automa-
tico 16, como sabran los expertos en la materia. Con
una tarjeta bancaria y/o de cajero automatico tal, el
usuario puede identificarse y efectuar un pago a través
del PIN. En el caso de que dicha tarjeta bancaria/de
cajero automatico contenga un monedero electrénico,
el usuario puede efectuar también acciones de pago
con ella, por ejemplo el pago de un sello postal elec-
trénico que debe ser impreso en un articulo postal.

Dicha unidad de entrada/salida 14 estd dispuesta
para aceptar un soporte de informacién 18, que puede
ser una tarjeta inteligente. Para ello, dichos medios de
entrada/salida 14 son provistos de uno o mas conecto-
res adecuados que pueden ponerse en contacto con el
procesador (no mostrado) en dicha tarjeta inteligen-
te 18, como sabran los expertos en la materia. En un
soporte tal de informacion 18 son almacenados uno
o mads sellos postales electrénicos. Tales sellos pos-
tales son luego preferiblemente almacenados bajo la
proteccion de un c6digo de autenticacién de mensajes
(MAC del inglés Message Authentication Code) y/o
proteccion por codificacion.

La tarjeta de cajero automdtico/bancaria es una
tarjeta inteligente de multiples funciones, que entre
otras cosas puede ser usada para pagar, pero también
ofrece posibilidades para otras aplicaciones. Un ejem-
plo de tal tarjeta inteligente es la Chipper® de 1a KPN
Telecom y el Postbank de Holanda. En este caso, di-
chas tarjetas 16 y 18 pueden ser la misma tarjeta y
dichos medios de entrada/salida 12 pueden ser omiti-
dos.

Alternativamente, dicho soporte de informacién
18 también puede ser una tarjeta con, por ejemplo,
una banda magnética que en si misma no esté provis-
ta de un medio procesador. Los datos pueden después
ser escritos en, leidos y borrados de la banda magnéti-
ca por dicho terminal 2. En este caso, los sellos posta-
les electrénicos pueden ser almacenados bajo protec-
cién por codificacién. Es imaginable que dicho termi-
nal 2 tenga un suministro de tales tarjetas de banda
magnética y que un cliente compre una o mas de tales
tarjetas. En la banda magnética se pueden almacenar
entonces uno o mds de tales sellos postales electrd-
nicos. Tales tarjetas de banda magnética pueden ser
tarjetas desechables. Opcionalmente también se pue-
den usar tarjetas de chip como tarjetas desechables.

En la Fig. 1, el niimero de referencia 20 se refiere
a una maquina de franqueo. Dicha maquina de fran-
queo 20 estd provista de medios de entrada/salida 21
para aceptar dicho soporte de informacién 18. Dicha
méquina de franqueo 20 estd también provista de un
procesador 23, que, ademds de estar conectado a di-
chos medios de entrada/salida 21, también esta conec-
tado a un medio de pesado 25, una impresora 27 y un
SAM 19.

Por medio de dichos medios de entrada/salida 21,
dicho procesador 23 puede comunicar con el soporte
de informacién 18.

Con la ayuda del medio de pesado 25, la maquina
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de franqueo 20 puede determinar el peso de un articu-
lo postal 22.

Con la ayuda de dicha impresora 27, la maquina
de franqueo 20 puede posteriormente imprimir infor-
macién 29 en el articulo postal 22.

Dicha informacién 29 comprende, por ejemplo,
datos legibles por un humano 24 relacionados con la
organizacion remitente (u otra publicidad), al igual
que un signo de marcado 26 (por ejemplo un cé-
digo de barras) permitiendo la orientacién automa-
tica del articulo postal en una mdquina de sella-
do/clasificacién, y una marca de franqueo 28, por
ejemplo en forma de un cédigo de barras bidimen-
sional 28, conteniendo ademds informacién, posible-
mente codificada. Dicha marca de franqueo 28 al me-
nos contiene una secuencia de bits tnica, cuyo uso
se explicard mds adelante, y un c6digo de identifica-
cion. El cédigo de identificacion identifica al usuario,
es decir a la persona que compra el sello postal elec-
trénico, y/o el dispositivo con el cual se imprime la
marca de franqueo. Si el cédigo de identificacion esta
asociado al dispositivo de impresién, este puede, por
ejemplo, ser un c6digo tnico en relacién con dicho
SAM 19. En este caso, el propietario de la maquina
de franqueo es responsable del posible fraude con el
uso de sellos postales electrénicos.

Como c6digo de identificacién del usuario se pue-
de usar el niimero de dicha tarjeta bancaria 16. El ni-
mero de tarjeta bancaria es después de todo un niime-
ro tinico que esta asociado al usuario, proporcionando
un grado razonable de certeza de que el usuario es el
propietario de dicha tarjeta bancaria 16 al hacer que
¢él mismo se identifique por medio de un c6digo PIN.

Ademds, dicha marca de franqueo 28 puede com-
prender informacién relacionada con el terminal 2 y
la méquina de franqueo 20, al igual que el tipo de en-
vio postal (ordinario, envio urgente, certificado, por
correo aéreo, etc.).

El valor de franqueo puede también ser impreso
en el articulo postal 22 de una forma legible por un
humano 31.

En dicho articulo postal 22, se asigna un espacio
para la direccién 30 del destinatario.

El sistema mostrado en la Fig. 1 comprende un
dispositivo 32 para leer dichos articulos postales 22
durante el despacho desde el remitente hasta el desti-
natario. Si la secuencia de bits tinica representa direc-
tamente un valor de franqueo, el valor de franqueo,
por ejemplo, puede ser controlado. Los datos leidos
por dicho dispositivo 32 pueden ser suministrado a la
central 34. La informacién que es leida por dicho dis-
positivo 32 puede ser suministrada a dicha central 34
de cualquier manera segtin la técnica anterior.

Para introducir la informacién a un procesador 36
presente en dicha central 34, dicha central 34 est4 pro-
vista de un medio de entrada adecuado 44 que esti
conectado a dicho procesador 36.

Para llevar a la préctica el método segin la inven-
cion, dicha central 34 estd preferiblemente provista
de tres memorias 38, 40, 42. Evidentemente no se re-
quiere que éstas sean memorias separadas fisicamen-
te. Estas pueden aludir a campos diferentes dentro de
una memoria mas grande.

La Fig. 2a muestra una forma de realizacién posi-
ble del funcionamiento del terminal 2 durante la ope-
racion.

Un cliente llega a dicho terminal 2 e introduce su
tarjeta bancaria 16 (esta se usard de ahora en adelan-
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te para aludir tanto a una tarjeta bancaria/de cajero
automdtico o cualquier tarjeta inteligente (de multi-
ples funciones)) en el medio de entrada/salida corres-
pondiente 12. El procesador 4 pregunta, a través del
monitor 8, qué tipo de sellos postales electrénicos de-
sea tener el cliente. El cliente puede, por ejemplo, in-
dicar que desea comprar una tarjeta de franqueo 18
(se usard este término de ahora en adelante para cual-
quier tipo posible de soporte de informacién 18) con
100 sellos postales electrénicos de 80 céntimos. Esto
tiene lugar en el fase 202.

El procesador 4 lee el nimero de la tarjeta ban-
caria 16 y pide al usuario que se identifique con su
c6digo PIN, fases 204 y 206.

En la fase 208, dicho procesador 4 verifica, de ma-
nera conocida per se, si el cliente se ha identificado
correctamente. Si no, sigue un mensaje de error en
la fase 210. Tras el mensaje de error de la fase 210,
dicho procesador 4 puede volver al principio del flu-
jograma representado en la Fig. 2a. Alternativamente
se le pueden dar tres oportunidades al usuario, como
se conoce per se, para que introduzca el cédigo PIN
correcto.

Si un usuario se identifica correctamente, el pro-
grama en dicho procesador 4 salta a la fase 212 y lee
un ndmero de franqueo. Segtn la invencion, el nime-
ro de franqueo consiste en una secuencia de bits que
es Unica y es seleccionada de un grupo de secuencias
de bits tnicas.

El grupo de secuencias de bits tinicas es almace-
nado en dicha memoria 38 en dicha central 34. Dicha
central 34 estd conectada a varios terminales 2 distri-
buidos por el pais y puede, por ejemplo por medio de
la red PSTN 46, facilitar uno o mas nimeros de fran-
queo unicos del grupo de nimeros de franqueo tnicos
a dichos terminales 2. En este caso, una cierta canti-
dad deseada de nimeros de franqueo tnicos pueden
ser transferidos por transaccion desde la memoria 38
de la central 34 hacia la memoria 6 del terminal 2.
Alternativamente, no obstante, cada uno de los termi-
nales 2 puede tener almacenado un determinado su-
ministro de nimeros de franqueo tinicos en dicha me-
moria 6 previamente, de manera que no se requiera
establecer una conexidn entre el terminal 2 y la cen-
tral 34 cada vez que tenga lugar una transaccién con
un cliente. La transmisién de las secuencias de bits
Unicas pueden ser protegidas de cualquier manera se-
gtin la técnica anterior.

El grupo de nimeros de franqueo tnicos en la me-
moria 38 de la central 34 consiste, por ejemplo, en se-
cuencias de bits de 128 bits. Este grupo contiene asi
tal cal cantidad de nimeros de franqueo tnicos que
cubrira la necesidad de tales nimeros durante afios.

Preferiblemente antes de la fase 212, el cliente pa-
ga la tarjeta de franqueo 18 de una manera electréni-
ca. Esto se hace con la ayuda de la tarjeta bancaria 16
de una manera conocida per se. Es decir que, si dicha
tarjeta bancaria 16 es una tarjeta bancaria corriente, el
pago se produce debitando el saldo bancario del clien-
te. La manera en la que esto se hace es conocida por
los expertos en la materia y no requiere ser explicada
aqui con més detalles. En el caso de que dicha tarjeta
bancaria 16 comprenda un monedero electrénico, la
cantidad debida puede ser debitada directamente del
saldo de dicha tarjeta bancaria 16. El pago se puede
realizar también en efectivo.

El procesador 4 entonces provee, por medio del
medio de entrada/salida 14, una tarjeta de franqueo
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separada 18 donde tanto el cédigo de identificacion
como el nimero de franqueo asociado estdn almace-
nados. Dicho cédigo de identificacién y dichos nu-
meros de franqueo son almacenados con un cédigo
de autenticacién de mensaje MACI, que es calcula-
do por el SAM 3 del terminal 2 con el procesador de
la tarjeta bancaria 16. Como se sabe, un MAC es una
suma de control de un texto suministrado mediante la
cual se puede controlar si el texto suministrado es va-
lido. Cada modificacion en el texto (en este caso el
codigo de identificacién y los nimeros de franqueo)
puede ser detectada. Un MAC s6lo puede ser calcula-
do con una clave secreta, que s6lo conoce dicho SAM
3 y las autoridades postales adecuadas. La generacion
del MAC1 y el almacenamiento de los datos reque-
ridos en la tarjeta de franqueo 18 se producen en las
fases 214 y 216.

Si se facilitan varios ntimeros de franqueo para
usar, el cdlculo de otros tantos MAC1 puede reque-
rir demasiado tiempo. En consecuencia, segtin se de-
see, el cdlculo del MACI1 puede limitarse a un célculo
sobre el codigo de identificacién y/u otros datos co-
nocidos tales como fecha de emision, valor etc.

Como alternativa para el cdlculo de un MAC, los
datos pueden ser almacenados también de forma co-
dificada.

Para una mayor proteccién del conjunto, el proce-
sador 4 manda preferiblemente una copia del cédigo
de identificacién con los nimeros de franqueo emiti-
dos, protegidos por el MACI y/o protegidos por co-
dificacion, hacia la central 34, que almacena esta in-
formacién en la memoria 40 de modo que se pueda
controlar centralmente un posible fraude en una fase
posterior, fase 218. Esto se explicard con mayor deta-
lle mas adelante.

Si se desea, se puede almacenar un cédigo de ter-
minal, que identifique tnicamente al terminal 2 que
expidio la tarjeta de franqueo 18, en la memoria de la
tarjeta de franqueo 18. Si se desea, dicho cédigo del
terminal puede formar parte del cdlculo que el MAC1
ha suministrado. El c6digo de terminal, concretamen-
te, tampoco puede ser cambiado después de forma in-
advertida.

La Fig. 3a muestra un flujograma del funciona-
miento de la miquina de franqueo 20 segtin el método
explicado en relacién a la Fig. 2a.

Un usuario introduce su tarjeta de franqueo 18 en
el medio de entrada/salida 21 de la maquina de fran-
queo 20 destinado para ello. Al hacer esto, se estable-
ce contacto entre la tarjeta de franqueo 18 y el pro-
cesador 23 de la maquina de franqueo 20. A través
de un medio de introduccién adecuado (por ejemplo
un teclado, no mostrado), el usuario envia una orden
a dicho procesador 23 para imprimir un sello postal
electrénico en el articulo postal 22. Tan pronto como
dicho procesador 23 ha establecido que tal instruc-
cion ha sido recibida, fase 302, dicho procesador 23
lee o bien el MACI con el cédigo de identificacion
asociado y el nimero de franqueo, o bien el cédigo de
identificacién y el nimero de franqueo de forma codi-
ficada de dicha tarjeta de franqueo 18. En caso de que
esté presente, también se leerd el codigo de terminal
que estd almacenado en dicha tarjeta de franqueo 18.

En base a los datos leidos, la miquina de fran-
queo 20 compone, de una manera predeterminada,
una marca de franqueo y la imprime en el articulo
postal 22, fase 306. Para ello, dicha maquina de fran-
queo 20, de una manera conocida per se, esta provista
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de una abertura donde el articulo postal 22 puede ser
introducido, de modo que la marca de franqueo pueda
ser impresa en el articulo postal 22 con la ayuda de la
impresora 27.

La situacién puede ser tal, por ejemplo, que dicho
procesador 23 sea capaz de controlar si el valor de
franqueo es suficiente en vista del peso de dicho ar-
ticulo postal 22. Para ello, dicho articulo postal 22 es
pesado por el medio de pesado 25, que envia una sefial
de pesado a dicho procesador 23. El nimero de fran-
queo puede, por ejemplo, pertenecer a un subgrupo
determinado de todos los nimeros de franqueo tinicos
que sélo pueden ser utilizados para articulos postales
de hasta 50 gramos inclusive. Entonces se proporcio-
na un subgrupo separado de nimeros de franqueo tni-
cos por clase de peso y por tipo de envio postal. Di-
cho procesador 23 puede controlar asi directamente si
el valor de franqueo es correcto, y, si este no fuera el
caso, advertir al usuario por medio de un monitor (no
mostrado).

La marca de franqueo, por ejemplo, es impresa en
forma de un cédigo de barras bidimensional 28 en el
articulo postal 22. Preferiblemente la marca de fran-
queo comprende al menos los siguientes datos : el nu-
mero de franqueo asociado, el cédigo de identifica-
cién del usuario, el cédigo de terminal del terminal 2
y un cédigo de la maquina de franqueo que identifi-
ca la miquina de franqueo 20. Preferiblemente dichos
datos, provistos de otro MAC (MAC?2), son impresos
en la marca de franqueo. Tal MAC2 es calculado por
el SAM 19 en la maquina de franqueo 20 con la tar-
jeta de franqueo 18, por lo cual ésta debe ser provis-
ta de un procesador (no mostrado). Alternativamente,
los datos pueden también ser impresos de forma codi-
ficada, en cuyo caso la codificacién tiene lugar con la
ayuda de técnicas criptograficas conocidas (posible-
mente incluyendo la colocacién de una firma digital).
Si se desea, el SAM 19 puede seguir el control de
un contador que, a partir de un momento determinado
en el tiempo t,, refleje la cantidad total consumida de
franqueo en la maquina de franqueo 20 hasta el mo-
mento concernido. El contenido de este contador en-
tonces también forma parte de la marca de franqueo.

Opcionalmente, la marca de franqueo 28 puede
también comprender: Informacién de direccién del
destinatario y remitente (posiblemente direccién de
devolucién), informacién del servicio tal como “cer-
tificado”, “envio urgente”, etc., y fecha y hora. Esta
informacién puede después ser provista de un MAC
y/o ser codificada con los datos mencionados arriba
con la ayuda de técnicas criptograficas conocidas.

Una vez que la maquina de franqueo 20 haya im-
preso la marca de franqueo en el articulo postal 22,
dicha maquina de franqueo 20 puede hacer imposible
cualquier uso posterior del nimero de franqueo usa-
do en la tarjeta de franqueo 18. Esto se produce en la
fase 308. Esto se puede hacer, por ejemplo, borran-
do el nimero de franqueo asociado a dicha tarjeta de
franqueo 18.

Tras el despacho del articulo postal 22 desde un
remitente hasta un destinatario, dicho articulo postal
22, en un momento dado, llega a un centro de clasi-
ficacion. Alli dicho articulo postal 22 serd leido con
la ayuda de los medios 32, y se puede controlar nue-
vamente si dicho articulo postal 22 ha sido suficien-
temente franqueado. Los medios 32 leen al menos la
marca de franqueo 28. Los medios 32 recogen as{ to-
das las marcas de franqueo leidas 28 de todos los arti-

5



9 ES 2265 189 T3 10

culos postales que estdn provistos de ellas. Todas las
marcas de franqueo 28 son posteriormente enviadas a
la central 34 y alli son leidas por el procesador 36 por
medio del medio de entrada 44. Dicho procesador 36
almacena las marcas de franqueo introducidas en la
memoria 42.

En una fase anterior, dicho procesador 36 ya ha
recibido los datos de los terminales 2 asociados bien
a los niimeros de franqueo expedidos con los cédigos
de identificacién asociados y MACI, o a los nimeros
de franqueo codificados con los cédigos de identifica-
cion asociados. Dichos datos fueron almacenados en
la memoria 40 por el procesador 36. Asi dicho pro-
cesador 36 es capaz de comparar los datos recibidos
a través del medio de entrada 44, después del alma-
cenamiento en la memoria 42, con los datos almace-
nados en dicha memoria 40. Asi se puede controlar
si los nimeros de franqueo presentes en dicha me-
moria 42 fueron realmente emitidos. Si el nimero de
franqueo, el c6digo de identificacion, el codigo de ter-
minal y/o el cédigo de la méaquina de franqueo han
sido alterados de cualquier manera, dicho procesador
36 puede encontrarlo directamente desde el MAC1 y
MAC?2 o los datos codificados incluidos en la mar-
ca de franqueo. Dicho procesador 36 puede luego en-
contrar ademds las irregularidades de usuario que han
tenido lugar y para qué terminal 2. El cédigo de iden-
tificacién, después de todo, Unicamente identifica el
usuario y/o el SAM 3 en el terminal 2.

Otro control tiene lugar a través del procesador
36 manteniendo aquellos nimeros de franqueo tinicos
que fueron enviados a los terminales 2, por ejemplo
almacenando dichos niimeros de franqueo en la me-
moria 40. Evidentemente dichos nimeros de franqueo
pueden también ser almacenados en otra memoria. En
primer lugar, dichos nimeros de franqueo que ya fue-
ron enviados a los terminales 2 no pueden volver a ser
enviados después. En segundo lugar, los datos envia-
dos a la central 34 por los terminales 2 pueden enton-
ces, en una primera vuelta, ser ya comparados con los
nimeros de franqueo emitidos, de modo que se pue-
da controlar directamente si los niimeros de franqueo
emitidos por los terminales 2 fueron realmente niime-
ros de franqueo que fueron enviados desde la memo-
ria 38.

Si la marca de franqueo 28 posee un cédigo de
identificacién que dnicamente identifica el propieta-
rio de la tarjeta bancaria 16, es posible implemen-
tar la invencién con pago diferido. Después de todo,
cuando recibe las marcas de franqueo 28 el procesa-
dor 36 puede inequivocamente encontrar qué clien-
tes han usado qué nimeros de franqueo. Esto abre la
posibilidad de que los medios 32, por ejemplo, mi-
dan el peso del articulo postal 22 e informen a dicho
procesador 36 del peso con la marca de franqueo 28.
En este caso, dicho procesador 36 establece enton-
ces cuanto debe pagar el cliente para enviar el arti-
culo postal asociado, el uno y el otro dependiendo de,
por ejemplo, el peso del articulo postal 22 y el tipo
de despacho. Entonces se debita el saldo bancario del
cliente por la cantidad correspondiente de una mane-
ra conocida per se. Evidentemente en lugar de esto
se puede enviar una factura o se puede debitar el sal-
do en otro banco, con el que, de una manera conoci-
da per se, se establece un vinculo de comunicacién.
La ventaja de este método alternativo es que la emi-
sién de numeros de franqueo ya no estd asociada al
valor que es requerido en vista del peso y el tipo de
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despacho de dicho articulo postal 22. El nimero de
franqueo dnico es pues sélo una identificacién del ar-
ticulo postal 22. El nimero de franqueo no necesita
comprender informacién relacionada con el valor de
franqueo.

Por ello, en teoria, son posibles dos tipos de tar-
jetas: tarjetas recargables (por ejemplo tarjetas inteli-
gentes) y tarjetas no recargables (por ejemplo tarjetas
de banda magnética). En teoria, también son posibles
tres formas diferentes de pago en ambos casos: prepa-
go total de cada sello postal electrénico, pago diferido
total de cada sello postal electrénico, y una combi-
nacién de prepago y pago diferido de sellos postales
electrénicos.

Las Figs. 2b y 3b muestran flujogramas para una
forma de realizacién alternativa del método segtn la
invencién. Dicho método alternativo se refiere a una
forma de realizacién en la que no se aplica un niime-
ro de franqueo tnico por articulo postal. En algunos
casos, un cliente podria desear franquear 1000 o mas
articulos postales, por ejemplo. Con los medios dispo-
nibles actualmente para almacenar datos en tarjetas de
crédito y/o tarjetas provistas de bandas magnéticas, es
imposible almacenar tales cantidades grandes de nu-
meros de franqueo tnicos, constando, por ejemplo, de
128 bits. Este problema puede ser sorteado suminis-
trando un nimero de franqueo con un cierto valor de
contador.

El método para suministrar un sello electrénico
con contador es explicado en base a la Fig. 2b. La
fase 252 corresponde a la fase 202 en la Fig. 2a.

La fase 254 muestra de forma abreviada que un
usuario debe identificarse, por ejemplo de la manera
explicada en base a las fases 204-210 en la Fig. 2a.

La fase 256 corresponde a la fase 212 de la Fig.
2a.

Una vez que el procesador 4 ha leido el nimero
de franqueo, dicho procesador 4, en la fase 258, lee
un valor de contador. Dicho procesador 4 pueden ha-
cer esto, por ejemplo, pidiendo al usuario por medio
del monitor 8 que introduzca tal valor de contador. La
magnitud del valor de contador entonces determina el
nimero de veces que el nimero de franqueo asociado
puede ser usado. Alternativamente, el contador puede
representar un valor monetario que puede ser gastado
en sellos postales electrénicos. El usuario puede in-
troducir el valor de contador por medio de las teclas
del teclado 10.

En la fase 260, dicho procesador 4 genera el
MACI basiandose en el codigo de identificacion del
usuario, el nimero de franqueo emitido y el valor de
contador. Alternativamente, dichos datos pueden ser
almacenados de forma codificada. El valor de conta-
dor, en consecuencia, es luego almacenado de modo
seguro y no puede ser cambiado sin que pase inadver-
tido.

En la fase 262, dicho procesador 4 almacena bien
el MACI1 con el cédigo de identificacion, el nimero
de franqueo emitido y el valor de contador, o los datos
codificados, en la tarjeta de franqueo 18.

Nuevamente, dicha tarjeta de franqueo 18 puede
ser tal como se ha explicado arriba con referencia a la
Fig. 2a.

En la fase 264, el procesador 4 manda una copia
del MACI con el cédigo de identificacion, nimero de
franqueo y valor de contador, o la forma codificada
de dicho datos, a la central 34. La central 34 nueva-
mente almacena los datos en la memoria 40 y asi sabe



11 ES 2265 189 T3 12

cudntas veces se puede usar el nimero de franqueo
asociado.

La Fig. 3b muestra un flujograma de la maquina
de franqueo 20 para la forma de realizacién en la que
se usa un contador.

En la fase 352, la maquina de franqueo 20 espera
hasta que el cliente envie una orden de imprimir un
sello postal electrénico. Dicha fase corresponde a la
fase 302 de la Fig. 3a.

Tan pronto como el cliente ha enviado esta orden,
la maquina de franqueo lee bien el MACI con el c6-
digo de identificacién, nimero de franqueo y valor de
contador, o dichos datos de forma codificada, de la
tarjeta de franqueo 18. Esto se produce en la fase 354.

En la fase 356, el procesador 23 verifica si el valor
de contador leido es atn superior a cero. Si este no es
el caso, no se permite que se siga usando el nimero de
franqueo asociado y sigue un mensaje de error en la
fase 358. Después de la fase 358, el programa vuelve
a la fase 352.

Si el valor de contador es por el contrario superior
a cero, el programa del procesador 23 procede con la
fase 360. En la fase 360, dicho procesador 23 controla
la impresora 27 de tal manera que la marca de fran-
queo calculada por dicho procesador 23 sea impresa
en el articulo postal 22. Dicha marca de franqueo es
nuevamente preferiblemente provista del MAC2. Al-
ternativamente, todos los datos son impresos de forma
codificada en la marca de franqueo.

Luego, en la fase 362, el procesador 23 deduce
el valor de contador en la tarjeta de franqueo 18 pa-
ra indicar que el nimero de franqueo Unico asociado
puede ser usado una vez menos, o deducir el valor
disponible.

Evidentemente el cdlculo del MAC2 también tiene
en cuenta el valor de contador modificado.

El valor de contador real entonces forma parte de
la marca de franqueo 28 en el articulo postal 22.

Cabe observar que la combinacién de nimero de
franqueo tnico y el valor de contador real conlleva
atin una secuencia de bits tinica. Este secuencia de bits
ultima, no obstante, tiene mds bits que el nimero de
bits del nimero de franqueo Unico.

El valor de contador vigente es entonces leido
conjuntamente por los medios 32, y posteriormente
también almacenados en la central 34, a través del
medio de entrada 44 con la ayuda del procesador 36,
en la memoria 42. Dicho procesador 36 entonces tie-
ne la posibilidad de controlar si cada combinacién de
nimero de franqueo y valor de contador ha sido usa-
da realmente s6lo una vez. Puesto que la informacién
asociada estd protegida por el MAC2 o estd almace-
nada de forma segura por codificacion, el procesador
36 puede detectar la modificacion ilicita de estos nu-
meros.

Dicho procesador 36 puede también controlar si el
cliente ha usado el nimero de franqueo el nimero de
veces permitido.

Resultard evidente que la forma de realizacién se-
gtin las Figs. 2b y 3b, asi como la forma de realizacién
segun las Figs. 2a y 3a, pueden ser usadas con pago
por anticipado o diferido.

Opcionalmente es posible, en la forma de realiza-
cién segun la Fig. 1, en la que se utiliza la tarjeta de
franqueo 18, restringir el uso de la tarjeta de franqueo
18 a un niimero de maquinas de franqueo 20 prede-
terminado. Para ello, las tarjetas de franqueo 18 pue-
den ser provistas de estos c6digos de maquina de fran-
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queo, asociados a dichas maquinas de franqueo 20, en
las que se permite el uso de dicha tarjeta de franqueo
18.

Otra opcién es implementar el sistema mostrado
en la Fig. 1 de manera que se le asigne a cada una de
las tarjetas de franqueo 18 un nimero tnico. Entonces
se puede identificar un posible fraude con tarjetas de
franqueo 18. La informacion asociada a dichas tarje-
tas de franqueo 18 usadas fraudulentamente 18 puede
después ser incluida en una tarjeta de franqueo arbi-
traria 18. Posteriormente, dicha informacidn, asocia-
da a las tarjetas de franqueo 18 usadas fraudulenta-
mente, puede después ser transferidas “de forma de-
sapercibida” a las maquinas de franqueo 20, que al-
macena la informacién asociada en una memoria (no
mostrada). Si un cliente con tarjeta de franqueo 18
usada fraudulentamente desea imprimir un sello pos-
tal electrénico, la maquina de franqueo 20 puede de-
tectar la tarjeta de franqueo relacionada 18 e invalidar-
la. Esto puede hacerse bien borrando el contenido de
la tarjeta de franqueo 18 o haciéndolo ilegible, o sim-
plemente rechazando imprimir un sello postal electré-
nico. De ese modo se pueden reducir otros dafios por
posible fraude.

Como alternativa al uso de un contador, también
se puede utilizar un nimero de franqueo, que por
ejemplo pueda ser usado por el cliente durante un nu-
mero predeterminado de dias. Esto es sélo posible en
la forma de realizacién con la que tiene lugar el pago
diferido. En este caso, el nimero de franqueo es ade-
mads unico, pero el nimero de franqueo se usa para
mads de un articulo postal 22. Puesto que en este caso
se puede usar una tarjeta de franqueo 18 con un de-
terminado nimero de franqueo tnico para un nimero
indefinido de veces, es preferible aplicar en tal forma
de realizacién un codigo PIN que necesite el usuario
de la tarjeta de franqueo 18 para usar dicha tarjeta de
franqueo 18 en la maquina de franqueo 20. En este ca-
so, dicha maquina de franqueo 20 debe ser dispuesta
de manera que pueda controlar el cédigo PIN asocia-
do a dicha tarjeta de franqueo 18.

La Fig. 5 muestra un ejemplo alternativo de la in-
vencién donde se usa un PC de un usuario en vez de
un terminal 2 como se mostraba en la Fig. 1.

Las partes que son idénticas en las Figs. 1 y 5 tie-
nen los mismos nimeros de referencia.

En la Fig. 5, el nimero de referencia 52 designa
el microprocesador del PC 50 de un usuario. El mi-
croprocesador 52 estd conectado a un monitor 54, una
impresora 62, un teclado 58 y, si se desea, un ratén
60. En un ejemplo, el microprocesador también estd
conectado a medios de entrada/salida 14, que pueden
aceptar una tarjeta bancaria 18 (tarjeta chip de mul-
tiples funciones). Para calcular el MACs o para de-
terminar las codificaciones de los datos que deben ser
impresos, el microprocesador 52 puede estar asociado
aun SAM 64.

El microprocesador 52 estd conectado, por ejem-
plo por medio de la red PSTN, a un sistema de servi-
dor 70 para que diferentes sistemas informadticos pue-
dan ser conectados. Se pueden proveer diferentes sis-
temas de servidor, cada uno con su propia conexion a
los PC. Dicho sistema de servidor 70 estd conectado a
la central 34. Dicho sistema de servidor 70 compren-
de un procesador de servidor 72, al que se conecta un
SAM o HSM (= Médulo de seguridad Huésped = un
sistema informdtico con la misma funcionalidad que
un SAM, pero con mucha mas capacidad) 74.
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La comunicacién entre dicho PC 50 y el sistema
de servidor 70 puede, por ejemplo, producirse con un
protocolo de internet (IP).

La Fig. 4a muestra un flujograma de una forma de
realizacién del funcionamiento del PC 50 en el con-
texto de la presente invencion para recargar una tarjeta
bancaria 18 con un cantidad deseada determinada pa-
ra ser consumida en sellos electrénicos. La Fig. 4b se
refiere a la impresion real de tal sello electrénico con
tal tarjeta bancaria 18.

En la fase 402, el microprocesador 52 espera has-
ta que un usuario envie una orden de suministrar una
cantidad para uno o mds sellos postales electrénicos.
Para ejecutar tal peticion, el usuario hace uso del me-
dio de introduccion conocido, tal como un teclado 58
y/o ratén 60. A este respecto, el usuario primero in-
troduce su tarjeta bancaria 18 en la unidad de entra-
da/salida 14.

El microprocesador 52, por medio del monitor 54,
pide al usuario que se identifique de una manera tni-
ca, fase 404. Esto puede hacerse, por ejemplo, por la
introduccion por parte del usuario de su tarjeta banca-
ria 18 en el medio de entrada/salida 14, de modo que
el microprocesador 52 pueda leer el nimero de dicha
tarjeta bancaria 18. Posteriormente el usuario debera
identificarse, por ejemplo con la ayuda de un cédigo
PIN, para dejar claro que €l es el usuario legitimo de
dicha tarjeta bancaria 18. El control del cédigo PIN
preferiblemente se produce, como es conocido en la
técnica anterior, en la propia tarjeta bancaria 18. Di-
cho microprocesador 52 puede posteriormente asumir
que el usuario ha sido identificado de una manera tini-
ca con la ayuda del nimero de tarjeta bancaria, por
ejemplo. Esto se produce en la fase 404. Alternativa-
mente, el microprocesador 52 pueden pedir al usuario
que introduzca la combinacién de nimero de tarjeta
bancaria y PIN, u otra combinacién tnica, por medio
del teclado 58, después de lo cual estos datos son con-
trolados localmente por el PC 50. En este caso, dicho
PC 50 debe tener esta combinacién de datos almace-
nada de forma segura.

En la fase 406, el microprocesador pide un nime-
ro de franqueo unico en la central 34. Esto ocurre de
la misma manera como la que se explicé arriba con
referencia a las Figs. 2a y 2b.

Posteriormente el SAM 74 del sistema de servi-
dor 70, con la tarjeta bancaria 18, genera un MAC,
MACI en base al cédigo de identificacién del usua-
rio, el nimero de franqueo asociado y el saldo que se
facilitd para los sellos electrénicos. Alternativamente,
dicho sistema de servidor 70 calcula una codificacién
del cédigo de identificacién, el nimero de franqueo y
dicho saldo. Este se produce en la fase 408.

En la fase 410, el microprocesador almacena, a
eleccién, el MACI, el cédigo de identificacion, el nu-
mero de franqueo y dicho saldo en la tarjeta bancaria
18. Si se ha producido una fase de codificacién en lu-
gar de un cdlculo MAC, las codificaciones del cédigo
de identificacién, el nimero de franqueo y dicho saldo
son almacenadas en la tarjeta bancaria.

En la fase 412, el sistema de servidor 70 manda
una copia de bien el MACI, el cédigo de identifica-
cion, el nimero de franqueo y el saldo, o bien las co-
dificaciones del c6digo de identificacion, el nimero
de franqueo y el saldo, a la central 34. Dicha central
34 nuevamente almacena dichos datos en su memoria
40.

Después de la fase 412 se completa el almacena-
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miento de un saldo en la tarjeta bancaria 18 que puede
ser usado para sellos electrénicos.

La Fig. 4b muestra cémo un usuario, con su tarjeta
bancaria 18 que ha sido provista de un saldo de este
modo, puede dar instrucciones al PC 50 para imprimir
una marca de franqueo en un articulo postal.

Una vez se haya iniciado el programa asociado,
fase 450, dicho PC 50 espera hasta que el usuario ha-
ya enviado una orden de imprimir una marca de fran-
queo, fase 452.

Por medio de la fase 454, dicho PC 50 tiene cua-
les deben ser los costes de franqueo que deben ser
procesados en la marca de franqueo. El usuario pue-
de introducir los costes de franqueo, por ejemplo, por
medio del teclado 58. Es imaginable que este fase sea
automatizada con la ayuda de un dispositivo de pesa-
do automatico (no mostrado), conectado a dicho PC
50, que pese el articulo postal, después de lo cual los
costes de franqueo son automdticamente determina-
dos y pasados a dicho PC 50.

El usuario ha puesto en contacto su tarjeta banca-
ria 18 nuevamente con el medio de entrada/salida 14
y se ha identificado nuevamente con la ayuda de su
codigo PIN. El microprocesador 52 lee el MACI, el
c6digo de identificacién, el nimero de franqueo y el
saldo actual de la tarjeta bancaria 18, fase 456.

El microprocesador 52 posteriormente verifica, fa-
se 458, si el saldo actual es suficiente para los cos-
tes de franqueo deseados. Si no, sigue un mensaje al
usuario luego en la fase 460, causando, por ejemplo,
que el usuario deba restablecer su saldo en la tarjeta
bancaria.

En la fase 462, el microprocesador 52 da instruc-
ciones a la impresora 62 para imprimir una marca de
franqueo, calculada por el SAM 64, en el articulo pos-
tal 22 después de que el usuario haya introducido el
articulo postal 22 en la impresora 62. A este respec-
to, el SAM 64, con la tarjeta bancaria 18, calcula el
MAC?2 en base a todos los datos que estdn incluidos
en la marca de franqueo, entre los que se encuentra: el
codigo de identificacion, el nimero de franqueo tni-
co, el saldo actual y los costes de franqueo. Como al-
ternativa para calcular un segundo MAC, MAC?2, di-
chos datos pueden ser codificados. Los datos prefe-
riblemente también contienen un cédigo de PC que
unicamente identifica a dicho PC 50.

Después de la fase 462, se deduce el saldo actual
en la fase 464 para substraer los costes de franqueo de
éste. El nuevo saldo actual entonces representa la can-
tidad que atin esta disponible para otros sellos electrd-
nicos.

Cabe observar que en la forma de realizacién que
se describe en base a las Figs. 4a, 4b y 5, se usa un
nimero de franqueo Unico justo hasta que se gaste el
saldo original. No obstante, puesto que el saldo actual
y los costes de franqueo actuales son también inclui-
dos en cada marca de franqueo, sigue correspondien-
do una secuencia de bits Unica por articulo postal.

Después de la fase 464, el programa vuelve a la
fase 450.

El pago por el cliente preferiblemente se produ-
ce en el momento en el que el cliente restablece el
saldo en su tarjeta bancaria. Esto puede tener lugar
electrénicamente de una manera conocida per se. A
este respecto, el débito pueden producirse nuevamen-
te, por medio de la central 34, desde el saldo de un
banco central, o directamente de la tarjeta bancaria 18
si esta comprende un monedero electrénico.
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Es también imaginable, no obstante, dejar que el
pago se haga mis tarde, como se ha explicado arri-
ba con referencia a la forma de realizacién de la Fig.
1. A este respecto, el saldo cargado en la tarjeta ban-
caria 18 no representa una cantidad total que pueda
ser gastada en sellos electrénicos, sino el nimero de
veces que el nimero de franqueo provisto puede ser
usado. La ventaja del pago diferido es que el usuario
no necesita pesar su articulo postal 22 previamente
para tener el valor de franqueo correcto incluido en la
marca de franqueo 28. Después de todo, la marca de
franqueo aqui también identifica inicamente al usua-
rio, que puede recibir posteriormente la factura o cuyo
saldo bancario puede ser automaticamente debitado.
Ademds, la presencia del nimero de franqueo Unico
con cédigo de identificacion y el “saldo” vigente ga-
rantiza que cada articulo postal 22 sea identificado de
forma tnica, de modo que se pueda detectar el fraude
inmediatamente.

Cabe observar asimismo que, en vez de o junto a
una identificacién del usuario, es posible incluir una
identificacién del SAM 64 en la marca de franqueo.
En este caso, el propietario del PC 50 con el SAM 64
es responsable del pago correcto de los sellos posta-
les electrénicos y del posible fraude realizado con el
PC 50. Le corresponde entonces a dicho propietario
someter el acceso al programa a las reglas de autori-
zacion para comprar un sello postal electrénico.

En otra forma de realizacién con la ayuda de un
PC 50, se puede usar un PC estdndar sin SAM 64.
En este caso, dicho PC 50 no puede calcular de for-
ma segura los MAC. La marca de franqueo es luego
producida bien centralmente en la central 34 o en el
sistema de servidor 70, y enviado a dicho PC 50. Di-
cho PC 50 combina entonces la marca de franqueo
recibida con otras posibles Informaciones y la impri-
me en el articulo postal 22 con la ayuda de la impre-
sora 62. En este caso, en lugar de trabajar con el al-
macenamiento de un saldo para sellos electrénicos en
la tarjeta bancaria 18, se recupera una marca de fran-
queo cada vez de la central 34. En este caso, los pagos
de sellos postales electrénicos preferiblemente se pro-
ducen directamente bien debitando un saldo bancario
de un usuario, o bien una tarjeta bancaria 18 con un
monedero electrénico. Para luchar contra un posible
fraude, el usuario debe dnicamente identificarse, por
ejemplo con su nimero de cajero automatico/bancario
y un PIN asociado. Preferiblemente, la identificacion
también se produce con la tarjeta bancaria 18 y veri-
ficando un c6digo PIN.

Arriba se ha descrito como se puede generar e im-
primir en un documento una marca de franqueo con
una secuencia de bits tnica. Las reivindicaciones pre-
vistas para este proceso fueron presentadas el 20 de
noviembre de 1998 con la solicitud de patente holan-
desa 1010616, cuya prioridad se reivindica. A conti-
nuacién se explicard con mayor detalle el proceso de
los documentos provistos de tal marca de franqueo,
y particularmente la verificacién de su validez. Como
un ejemplo a este respecto, se expondrd la situacioén
de que los documentos conciernen articulos postales.
Como se ha mencionado anteriormente, los documen-
tos no tienen que ser articulos postales.

Primero se hard una breve descripcion del sistema
“BriefPost 2000 (LetterMail 2000), que fue desarro-
llado por el PTT Post de Holanda. A ello le sigue una
descripcion de cémo se puede verificar la marca de
franqueo en el proceso de clasificacion.
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BriefPost 2000

En la Fig. 6 se explica esquemdticamente la clasi-
ficacién automdtica dentro del BriefPost 2000 y di-
visible en dos procesos de clasificacion de “Brief-
post Klein” (Correspondencia Pequefia) y “Briefpost
Groot” (Correspondencia Grande), relacionados con
articulos postales pequefios y grandes respectivamen-
te.

Estas dos categorfas son clasificadas por maquinas
diferentes. En principio, no obstante, ambas catego-
rias comprenden los mismos niveles de clasificacién
aunque implementados separadamente:

1. primer nivel de clasificacion: clasifica el
correo para los centros de clasificacion;

2. segundo nivel de clasificacién: clasifica el
correo para enviar a la direccién de correo
o0 para enviar a un apartado de correos.

En el primer nivel de clasificacion, dependiente de
la informacién en la imagen de direccién del correo,
la red de ordenadores de codificacion determina la in-
formacién de clasificacién. En principio, el sistema
dispone de 30 seg. para ello - durante dicho tiempo el
articulo postal esta fisicamente presente en la maqui-
na de clasificacién (esto no se aplica a la maquina de
clasificacién para el “Briefpost Groot™). La informa-
cion de clasificacion es posteriormente colocada en el
correo en forma de indices:

1. indice de clasificacion (SIX): Este indice
es colocado para el “Briefpost Klein” tras
la “codificacién” satisfactoria; en el primer
nivel de clasificacion, la informacion de
clasificacion se establece con él, por ejem-
plo como un cédigo de barras en el correo.
En el segundo nivel de clasificacion, este
puede ser leido posteriormente de una for-
ma fiable;

2. Indice de identificacién (IX): Este es co-
locado para “Briefpost Groot”, o si la co-
dificacién para “Briefpost Klein” no esta-
ba disponible a tiempo. No se imprime un
indice de clasificacion (SIX), sino que se
coloca un nimero de secuencia (IX). Cual-
quier informacién de clasificacion es luego
almacenada en la red de ordenadores aso-
ciada a este ndmero. Para la mdquina de
clasificaciéon para “Briefpost Groot”, es-
to se hace para todos los articulos posta-
les en conexién con una linea de retardo
mecdnica demasiado corta; para la maqui-
na de clasificacién para “Briefpost Klein”,
se usa este método sélo si la informacién
de clasificacién no estd disponible a tiem-
po (dentro de 30 seg.). En el segundo ni-
vel de clasificacion, la informacion de cla-
sificacién es consultada en base al indice
de identificacién. Para “Briefpost Klein”,
también se puede usar un indice de identi-
ficacidn si el ordenador de codificacién no
puede determinar la informacién de clasi-
ficacion dentro de un tiempo determinado.
El correo debe luego pasar nuevamente el
primer nivel de clasificacién mds tarde;

3. Indice de cliente (KIX): Este indice contie-
ne, por ejemplo, el cédigo postal y el ni-
mero de casa, nimero de apartado postal o

9
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nimero de respuesta prepagada, por ejem-
plo en forma de un cédigo de barras. Este
es un indice que puede ser registrado por
los clientes en el correo como una parte de
la direccion;

4. indice de cliente especial: Este es un indice
interno usado por el PTT Post de Holanda
que se fija a los articulos postales por me-
dio de adhesivos. Dicho indice se usa, por
ejemplo, para el servicio de reenvio.

Para el primer nivel de clasificaciéon “Briefpost
Klein”, el proceso de codificacion distingue entre co-
dificacion en linea y fuera de linea:

1. codificacién en linea: Este es el proce-
so por el cual la informacién de clasifica-
cién del correo es establecida dentro de un
tiempo determinado (30 seg.);

2. codificacion fuera de linea: Este es el pro-
ceso por el cual, si la codificacién en li-
nea no fue satisfactoria por un exceso de
tiempo, el correo es provisto de un indice
de identificacion (IX) y posteriormente, a
partir de las imdgenes de direccién alma-
cenadas asociadas, la informacién de cla-
sificacion es todavia establecida, la cual,
después de un segundo nivel del primer ni-
vel de clasificacidn es todavia colocada en
el correo.

La Fig. 7 muestra un ejemplo de una red de codifi-
cacion que puede ser usada con respecto a la presente
invencién. La red de codificacion consiste en un orde-
nador de codificaciéon CC y varios medios de codifi-
cacion:

1. ordenador de codificacion CC (del in-
glés Coding Computer): Este distribuye
las operaciones de codificacién sobre los
medios de codificacién y determina la es-
trategia de codificaciéon que debe llevarse
a cabo por articulo postal;

2. primer lector de direccion PCD (del in-
glés Primary Coding Device (Dispositivo
de Codificacion Primario)): Este determi-
na la informacién de clasificacion para el
grueso de todo el correo;

3. segundo lector de direccién SCD (del in-
glés Secondary Coding Device (Dispositi-
vo de Codificacion Secundaria)): Este in-
tenta determinar la informacién de clasifi-
cacion para el correo que no fue codificado
por el primer lector de direccion;

4. sistema de recuperacion de direccion ADB
(del inglés Address Database (Base de da-
tos de Direccidn)): Este sigue intentando
determinar, en el caso de resultados no fia-
bles del primer lector de direccién PCD y
del segundo lector de direccién SCD, in-
formacion fiable de clasificacion;

5. Estacién de codificacién de video VCD
(del inglés Video Coding Device (Dispo-
sitivo de Codificaciéon de Video): Aqui la
informacién de clasificacion puede ser de-
terminada manualmente para el correo res-
tante;
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6. unidad de descodificaciéon DD (del inglés
Decoding Device (Dispositivo de Desco-
dificacién)), que se dispone para descodi-
ficar las marcas de franqueo 28 de los arti-
culos postales leidos.

Cabe observar que otros medios o medios alterna-
tivos de codificacién son posibles en el futuro.

La red de codificacion estd conectada a las ma-
quinas de clasificaciéon. Una parte importante de la
madquina de clasificacion estd formada por una o méis
Unidades de Transporte de Correo MTU (del inglés
Mail Transport Unit). Cada MTU estd dispuesta para
leer e imprimir indices. Cada MTU estd también pro-
vista de una cdmara fotografica 100 para captar ima-
genes del correo que sirven como datos de entrada
para el ordenador de codificacién.

Antes de que el correo sea procesado por una de
las MTUs, este es segregado (es decir dividido en las
categorias de “Briefpost Klein” y “Briefpost Groot”),
colocado en recipientes (es decir cada articulo postal
tiene una posicién uniforme del lado de direccién y
de la designacién de franqueo; para ello se usa prefe-
riblemente una marca de referencia 26 en el articulo
postal) y estampado (es decir devaluacién de los se-
llos de franqueo o valor de franqueo impreso). Esto
se hace preferiblemente con la ayuda de una maquina
SOSMA “Schift-, Opzet-, ene Stempelmachine” (ma-
quina para segregar, colocar al final y estampar). La
SOSMA tiene la tarea de separar ciertas corrientes del
grueso del resto (por ejemplo sobres de orden de giro
etc.). Para ello se aplica el c6digo FIM.

Lector de codigo de barras

Hay diferentes opciones para la manera en la que
se puede leer el codigo de barras 28 en el proceso.

Por ejemplo, se pueden utilizar las imdgenes que
son capturadas por las cdmaras 100 en las miquinas
de clasificacién como datos de entrada para el proce-
so de codificacidn; a partir de dichas imagenes, por
medio de una unidad de codificacién especial conec-
tada a las cdmaras 100, el contenido de los cédigos
de barra son retrospectivamente determinados. Esto
aumenta considerablemente las corrientes de datos en
la red de codificacidn, puesto que el 100% de todas
las imagenes debe ser enviadas adicionalmente a tal
unidad de codificacion.

Otra posibilidad es la aplicacién de un lector de
codigos de barras dedicado que, por ejemplo, provea
una secuencia ASCII como datos de salida, que poste-
riormente, por medio de la red de codificacién, puede
ser posteriormente transportada a un sistema de ba-
se de datos de verificacidén. A eleccion, tal lector de
c6digo de barras puede ser construido en la maquina
de clasificacion, por ejemplo, aunque también en la
SOSMA. En este caso, el impacto en el proceso de
clasificacion es minimo, y los cédigos de barra 28 de
casi todas las corrientes de correo que deben ser ma-
nipuladas manualmente pueden ser controlados.

A veces la direccion de envio, o al menos el cé-
digo postal de la misma, estard incluida en la marca
de franqueo. En consecuencia, en el momento en el
que la marca de franqueo es leida, también se facilita
al menos una parte esencial de la direccién de envio.
Esta informacién se puede utilizar en primer lugar pa-
ra activar la lectura de la direcciéon de envio impresa
30 con una unidad de Reconocimiento de Caracteres
Optico (OCR), y en segundo lugar para establecer di-
rectamente si se han producido irregularidades con la
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direccién de envio (y asi quizds con el uso de la se-
cuencia de bits tnica).
Secuencias de bits tinicas y marca de franqueo

Como se ha descrito antes, la presencia de una se-
cuencia de bits tinica en la marca de franqueo 28 pue-
de ser usada como medio para indicar la validez de
un franqueo (o de un documento arbitrario). El pun-
to de partida del método es el uso de una nueva se-
cuencia de bits Unica para cada transaccion. Asi una
secuencia de bits Unica es, en este caso, valida sélo
una vez. Tal y como se menciona, las restricciones en
la capacidad de memoria de, entre otras, las tarjetas
electrénicas pueden conducir a este punto de partida
lo cual no era realizable (asequible) en el estado de
la técnica actual (una tarjeta electrénica con la que
s6lo unas pocas, por ejemplo menos de 10, transac-
ciones son posibles es muy dificil de usar de forma
préctica). Se ha encontrado una solucidén para ello en
la aplicacién de un “monedero” o contador en la tar-
jeta electrénica en combinacién con una secuencia de
bits tnica. Tal secuencia de bits tinica es entonces va-
lida para varias veces, por ejemplo en combinacién
con un saldo que es definido de forma precisa previa-
mente.

Verificaciones

Las verificaciones estdn restringidas a aquellas
que son posibles en el proceso de clasificacion. Las
Figs. 8 a 14 inclusive muestran flujogramas para cla-
rificar las verificaciones.

Escaneado de la marca de franqueo (Fig. 8)

El articulo postal 22 (carta) es leido por la MTU
con la cdmara fotografica 100 para establecer los da-
tos de direcciones, fase 800. Al hacer esto, se obtiene
una imagen completa de la cara frontal del articulo
postal.

En esta imagen, se busca el codigo de barras (bi-
dimensional) 28, fase 802. Posteriormente se analiza
si el c6digo de barras 28 contiene un sello electrénico
en el sentido de la invencion, fase 804. Si este no es
el caso, el articulo postal es procesado como correo
ordinario, fase 806.

Si un sello electrdnico estd presente, el cédigo de
barras 28 es interpretado/descodificado, de modo que
la informacién se haga disponible, fase 808 (ver si-
guiente seccidn). Para ello, una unidad de descodifi-
cacion especial DD (Dispositivo de Descodificacion)
podria ser integrada a la red de codificacién (Fig. 7),
ademds del PCD y el SCD.

Si por una razén u otra la marca de franqueo no
puede ser descodificada correctamente, fase 810, el
articulo postal es conducido a un proceso separado,
fase 812. Posteriormente, el campo del Comprobante
de pago es convalidado, fase 814. La fase 8§14 estd atin
mads detallada en la Fig. 9.

Descodificacion de la marca de franqueo (fase 808)

La marca de franqueo 28 contiene, por ejemplo,
un cédigo de barras 2D DataMatrix. Este contiene
diferentes unidades de informacion, entre las que se
encuentra una firma digital del remitente (persona
de franqueo), informacién cifrada (encriptada) y da-
tos (elementos) cifrados. La informacion cifrada esta
compuesta en si misma por elementos de datos. Pa-
ra la firma digital y el cifrado, se usa una criptografia
de clave publica, la firma digital que es generada con
la ayuda de la clave privada del remitente y el cifra-
do produciéndose con la clave piblica (aplicable) del
PTT Post.

Se produce un primer control en base a la firma
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digital. Para controlar el pago se convalida el com-
probante de pago (fase 814).
Convalidacion del Comprobante de pago (fase 814)
El Comprobante de pago contiene varios elemen-
tos de elementos de datos y de control. Los elemen-
tos de control son (por ejemplo) MAC que protegen
los elementos de datos (la proteccion puede tener lu-
gar también por codificacién o encriptacién). Los ele-
mentos de datos son la marca de franqueo y las iden-
tificaciones del medio de pago (por ejemplo tarjeta
electrénica 16/18), la maquina de emision 2, 50 y la
maquina de franqueo 20 (o impresora 62, si se desea),
y el pago. Ver Fig. 9, donde se muestran las fases si-
guientes del proceso de convalidacién para el uso de
MAC (para el uso de codificaciéon o encriptacion, el
diagrama es andlogo):

1. Leer los MAC, fase 902, y controlar si los
MAC leidos son validos, fase 904. Si este
no es el caso, el franqueo no es vélido y se
ejecuta un proceso separado, fase 906.

2. Si los MAC son validos, leer las identifi-
caciones de la maquina de emisién 2, 50
y la mdquina de franqueo 22 (impresora
62), fase 908, y controlar sus validez, fa-
ses 908-912.

3. Leer la identificacién del medio de pago y
controlar si esta es la correcta. Esto puede
efectuarse también en las fases 908-912 y
no es un control estricto.

4. Finalmente la validez del pago debe ser ve-
rificada controlando si marca de franqueo
valida (nueva, pero emitida) estd impresa
en el articulo postal 22, fase 914. Esto con-
cierne a una consulta simple en la base de
datos de secuencias de bits tnicas en la se-
gunda memoria 40 mas el marcado de la
secuencia de bits tinica asociada como que
ha sido impresa. Si el método de “secuen-
cia de bits unica mas contador”, donde el
contador define bien un niimero de veces
en las que la secuencia de bits puede ser
usada o bien se usa un saldo, se aplica lo
siguiente: la combinacién de secuencia de
bits Unica y contador debe ser controlada.
Como se ha observado antes, la combina-
cién de secuencia de bits, aunque se use
mads de una vez, y el contador sigue siendo
Unica para cada franqueo. En primer lugar,
con la ayuda de la base de datos 40 se pue-
de determinar la validez de la secuencia de
bits tinica. Después de todo, ésta debe ha-
ber sido emitida. También se puede con-
trolar si la secuencia de bits ha recibido un
cierto periodo de validez. En funcién de la
forma de pago (antes de proveer la secuen-
cia de bits tnica o después de procesar un
articulo postal asociado por la oficina pos-
tal), se debe registrar qué ha sido provisto
y/o impreso. En el caso de que no se haya
provisto secuencias de bits tnicas, ya im-
presas antes, y/o que ya no sean validas, el
franqueo no es valido.

Si hay mencién de una secuencia de bits unica,
para la que un cierto saldo estd asociado, la combina-
cioén de dicha secuencia de bits y dicho saldo (valor
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de contador) debera estar presente en la memoria 40.
Especificamente debe ser evidente que tal combina-
cién no fue impresa en un articulo postal antes. Poste-
riormente, esta combinacion debe ser designada como
habiendo sido impresa y ya no es vélida.

En la base de datos 40, se pueden almacenar los
datos siguientes para cada secuencia de bits Unica:

1. la fecha de emisién y periodo de validez,

2. la forma de pago permitida (antes de su
provision o después de la impresion en un
articulo postal) y

3. las combinaciones de la secuencia de bits
con el saldo (valores de contador) impre-
sos en los articulos postales. Nota: también
es posible mantener sélo un valor de con-
tador vigente centralmente y, tras detectar
una secuencia de bits con un cierto valor
de contador, modificar este valor de conta-
dor registrado centralmente. Esto se expli-
card a continuacion.

El procesamiento y la verificacién en base a esto
se explica en base a las fases 1002-1014 en el flujo-
grama de la Fig. 10, que habla por si mismo.

Dependiendo de la forma de pago, prepago o pago
diferido, se registra el uso de forma diferente. Tam-
bién son posibles implementaciones mds simples y
mds fundamentales de las verificaciones como se ex-
plicard a continuacion.

Pago por anticipado (prepago)

En principio, un grupo de secuencias de bits tni-
cas determinado estd presente en la tarjeta 18, cuya
secuencias de bits son marcadas como tales en la ba-
se de datos 40 cuando se vende la tarjeta 18. Las se-
cuencias de bits unicas pueden cada una representar
un determinado valor (fijo) o cada una ser usada en
combinacién con un contador (saldo). En cada caso
se mantiene que: después de usar el(los) contador(es),
las secuencias de bits Unicas son invalidas.

Para las secuencias de bits pagadas por anticipa-
do, se registra el saldo inicial (por secuencia de bits
Unica o totalmente por tarjeta 18, es decir, por gru-
po de secuencias de bits unicas). Para cada franqueo,
una parte de este saldo es entonces sustraida. Cuando
se gasta el saldo se gasta la secuencia de bits.

El proceso de control es el mismo que aquél para
las tarjetas recargables “normales”.

En primera instancia se puede implementar el mé-
todo simple, Fig. 11, hasta que haya una razén sufi-
ciente para implementar el mas fundamental, Fig. 12.
Simple

En el caso més simple, tal como se ha explicado en
base a las fases 1102-1108 de la Fig. 11, s6lo se man-
tiene un valor total. Aqui no es posible, por ejemplo,
detectar copias hasta que el valor de contador regis-
trado en el valor de contador registrado centralmente
(memoria 40) se haga cero. Se tiene sin embargo la
garantia de que en dltima instancia se descubrird un
uso abusivo y que el uso abusivo no podré ser supe-
rior al saldo inicial.

Fundamental

Si todos los franqueos estdn registrados, es decir
para las secuencias de bits tnicas se registra qué valo-
res de contador han sido realmente impresos en un
articulo postal, entonces se pueden detectar las co-
pias. Los valores de contador individuales deben re-
flejar que el valor de contador inicial ha sido gastado
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consecutivamente. Esto se explica con mayor detalle
en base a las fases 1202-1208 en el flujograma de la
Fig. 12.

El valor de contador inicial puede ser considerado
como un intervalo. Cada valor de contador es un su-
bintervalo del mismo. Ahora la interseccion de cada
par de subintervalos debe ser vaciada y la unién de
todos los subintervalos debe cubrir el valor de conta-
dor inicial. Esto dltimo no tiene que producirse como
un total, por ejemplo porque ciertos articulos postales
franqueados nunca fueron ofrecidos para el envio, o
porque no se ha usado una parte del saldo.

Pago retrospectivo (pago diferido)

Aqui también se aplican dos métodos. En princi-
pio, se “gasta” una secuencia de bits Unica para cada
transaccion.

Por cuestiones de implementacién técnica, se pue-
de elegir entre el uso de una secuencia de bits tinica
para una serie de transacciones que debe ser definida.
Ademads del “gasto” de la secuencia de bits, se aplica
también un contador para el franqueo que, al igual que
en las maquinas de franqueo convencionales, registra
el uso que debe ser cargado.

Se puede imponer un limite en el saldo que pue-
de ser usado (por tiempo o dinero). Una vez excedido
éste, se requiere la recarga de la tarjeta 18.

Para el pago diferido, por ejemplo, se incremen-
ta en uno un contador, o por el valor franqueado, para
cada franqueo. Esto es posible hasta que se alcance un
cierto limite, después de lo cual se requiere la recarga
previamente mencionada de la tarjeta. En el momento
de recargar, el soporte de la tarjeta puede ser “des-
cargado” por el consumo hasta ese momento, eviden-
temente siempre que se pueda garantizar el pago del
objeto franqueado.

Una variante de implementacion consiste en de-
ducir realmente el contador de un valor maximo, que
puede ser simplemente configurado con la compra.
Tan pronto como el contador alcanza 0, la secuen-
cia de bits se invalida. Para el uso ilimitado, el limite
puede ser configurado hacia un valor extremadamente
grande que sea suficiente por motivos practicos.
Simple

Si el control de duplicados no es tenido en cuen-
ta, entonces, en primera instancia, bastard mantener el
nimero de franqueos: véase las fases 1302-1308 de la
Fig. 13. La opcién de saldo usado no esté indicada en
la figura, pero trabaja andlogamente.

Fundamental

Para controlar duplicados, todos los valores de
contador individuales para la secuencia de bits tinica
deben ser mantenidos. En principio, un mapa de bits,
por ejemplo, es el medio apropiado para ello. Esto se
explica con mayor detalle en base a las fases 1402-
1408 de la Fig. 14. Dado que los valores de contador
son, en principio, consecutivos, y los articulos posta-
les una vez franqueados debe ser ofrecidos dentro de
un periodo limitado, el tamafio real del mapa de bits
puede ser restringido para mantener qué valor de con-
tador fue el dltimo antes del inicio del periodo aso-
ciado. Este estado y el mapa de bits son modificados
diariamente. Aqui tampoco se incluye en la figura la
opcidn de utilizar un saldo usado.

Hibrido

En primera instancia, el método hibrido es idén-
tico al del prepago. El control y el registro del uso
asociado a éste es en consecuencia idéntico.

Sélo después de que se active la posibilidad de pa-
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go diferido, el control y el registro asociados a éste se-
rdn tenidos en cuenta. Puesto que en general s6lo un
nimero limitado de franqueos serd aqui pertinente, se
puede usar un mapa de bits para medir.

En primera instancia, se gastard el prepago, des-
pués de lo cual se usard el contador. Tan pronto como
el contador esté a 0 (o haya alcanzado su limite méxi-
mo), la secuencia de bits tinica se gasta.

Otros aspectos: uso 6ptimo de recursos de ordena-
dor y tiempo de unidad central de procesamiento.

Tal y como se menciona, un articulo postal es
mantenido dentro de la maquina de clasificacién du-
rante un cierto periodo de tiempo méaximo (30 segun-
dos) en “Briefpost Klein”, durante el primer nivel de
clasificacién de BriefPost 2000, para obtener la infor-
macién de clasificacion (cédigo postal). Si estd pre-
sente, el codigo postal puede ser obtenido de la mar-
ca de franqueo 28 rdpidamente y de una forma fiable
(durante dichos 30 segundos).

En Holanda Ia situacién es tal que, después del ni-
vel de clasificacion, los articulos postales son llevados
al centro de clasificacién del destino, donde tiene lu-
gar un segundo nivel de clasificacién, ver también Fig.
6. Hay un tiempo, en particular tiempo de ordenador,
entre el primer y segundo nivel de clasificacion, que
es mas largo en proporcién a la demora entre el primer
y el segundo nivel de clasificacién (a veces el segundo
nivel de clasificacién tiene lugar en otro centro). Es-
te tiempo puede ser usado como tiempo de ordenador
para llevar a cabo las verificaciones necesarias.

Las secuencias de bits unicas detectadas en el pri-
mer nivel de clasificacién (posiblemente con valor de
contador) pueden ser colocadas en un soporte de datos
fisicos (CDROM) para la distribucién fisica posterior,
con los articulos postales. Obviamente se puede rea-
lizar la transferencia de dicho datos por una conexién
en red.

Durante el segundo nivel de clasificacién puede
tener lugar un control casi completo, puesto que luego
la base de datos original (central) esta disponible, jun-
to con todas las secuencias de bits tnicas detectadas
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en aquel dia (+ valores de contador). De esta manera
se superan los problemas de separacion geogréfica de
los centros de clasificacion.

Antes de ser transportadas a un centro de control,
las secuencias de bits tnicas leidas durante el primer
nivel de clasificacion pueden ser dispuestas en una se-
cuencia de la forma lo mds ventajosa posible para el
control, de modo que durante el control real se requie-
ra el menor tiempo posible. Tal una secuencia venta-
josa puede ser (alfa)numérica, por ejemplo.

El control puede producirse fisicamente en la cen-
tral 34. En lugar de ello, no obstante, el control tam-
bién se puede producir en un nimero de centros geo-
graficamente separados, por ejemplo en aquellos cen-
tros donde tiene lugar el segundo nivel de clasifica-
cién. Esto hace més dificil mantener una base de da-
tos central en la central 34, pues requiere el transpor-
te de secuencias de bits dnicas emitidas al centro de
control separado por medio de un soporte de datos o
por medio de una conexién en red adecuada entre el
centro de control y la central 34. Debe observarse que
los duplicados (ilegales) de marcas de franqueo en los
articulos postales ofrecidos a los distintos centros de
clasificacién pueden ser identificados en el segundo
nivel de clasificacién.

En el caso de que la direccion de envio esté inclui-
da en la marca de franqueo de una manera protegida,
ya no es posible copiar la marca de franqueo de una
manera simple para enviar el correo a las distintas di-
recciones de envio (destinatarios).

Ademds, resultard evidente al experto que, aunque
todos los procesadores y SAM descritos hasta aqui
han sido mostrados como bloques tnicos, estos pue-
den ser implementados en la préctica de cualquier otra
manera conocida, es decir, como, por ejemplo, dife-
rentes subprocesadores que cooperan entre si que, a
eleccidn, estén situados a cierta distancia el uno del
otro y proporcionen la funcionalidad deseada. Estos
son preferiblemente controlados por un software pe-
ro, cuando sea necesario, pueden comprender circui-
tos analdgicos y digitales.
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REIVINDICACIONES

1. Método para producir y verificar marcas de
franqueo (28), que comprende las fases consecutivas
de:

a) almacenar un grupo de secuencias de bits
Unicas en una primera memoria (38) en
una oficina central (34), conectada a una
pluralidad de terminales (2);

b) proporcionar una o mas de dichas secuen-
cias de bits Unicas a por lo menos uno de
dichos terminales (2);

¢) recibir de al menos uno de dicho termina-
les (2) una copia de las secuencias de bits
unicas emitidas en combinacién con un c6-
digo de identificacion y almacenar dicha
copia de dichas secuencias de bits tnicas
emitidas en combinacién con dicho cédigo
de identificacién en una segunda memoria
(40) en la oficina central;

d) leer (800-804) una marca de franqueo (28)
después de que ésta haya sido impresa en
un documento, dicha marca de franqueo
comprendiendo un cédigo de identifica-
cién codificado y una secuencia de bits
Unica codificada;

e) descodificar (808-810) la marca de fran-
queo (28) para hacer un cédigo de identi-
ficacién descodificada y una secuencia de
bits dnica descodificada;

f) controlar (908-910) si el cédigo de identi-
ficacion descodificado es correcto compa-
randolo con los datos almacenados en la
segunda memoria (40); y

g) controlar (1002-1014) si la secuencia de
bits unica descodificada es valida compa-
randola con los datos almacenados en la
segunda memoria (40).

2. Método segtin la reivindicacion 1, donde el c6-
digo de identificacién y la secuencia de bits tnica es-
tan protegidos con la ayuda de un Cédigo de Autenti-
cacién de Mensaje o, alternativamente, mediante co-
dificacién, el método comprendiendo también la fase
de controlar (902-904) el Cédigo de Autenticacién de
Mensaje o la codificacion.

3. Método segun la reivindicacion 1 o 2, donde la
marca de franqueo comprende un cédigo de identi-
ficacion de terminal en relacién con un terminal que
provey6 la secuencia de bits tnica a un usuario.

4. Método segtin cualquiera de las reivindicacio-
nes precedentes, donde el cédigo de identificacién
comprende un cédigo de identificacion de usuario y/o
un cédigo de identificacién de impresion, dicho cédi-
go de identificacién de impresidn estando asociado a
un dispositivo de impresién que imprimio la marca de
franqueo.

5. Método segun cualquiera de las reivindicacio-
nes precedentes, donde la marca de franqueo com-
prende una combinacion de la secuencia de bits tni-
ca y un valor de contador, el método comprendiendo
también las fases siguientes:

h. substraer el valor de contador de un valor
de contador restante almacenado con dicha
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secuencia de bits Unica en dicha memoria
(40) y controlar si las cantidades de valor
de contador restantes son superior a cero,
y, si es asi, establecer entonces que la mar-
ca de franqueo es vélida, y, si no, estable-
cer entonces que la marca de franqueo es
invélida.

6. Método segun cualquiera de las reivindicacio-
nes 1 a 4 inclusive, donde la marca de franqueo com-
prende una combinacién de la secuencia de bits tni-
cay un valor de contador, el método comprendiendo
también las fases siguientes:

i. controlar si dicha combinacién ocurre en
dicha memoria (40), y, si es asi, estable-
cer entonces que la marca de franqueo es
vdlida, y, si no, establecer entonces que la
marca de franqueo es invalida.

7. Método segtin cualquiera de las reivindicacio-
nes anteriores, donde también se verifica si ha expira-
do un periodo de validez asociado a la marca de fran-
queo.

8. Método segtn la reivindicacién 5, 6 o 7, don-
de, si se ha establecido que la marca de franqueo es
vdlida, se inicia una rutina para el pago diferido auto-
madtico de una cuenta asociada a la marca de franqueo.

9. Método segtin cualquiera de las reivindicacio-
nes anteriores, donde la marca de franqueo es coloca-
da en un articulo postal que, por necesidades de envio
es clasificado en al menos un primer y luego en un se-
gundo centro de clasificacidn, y en el cual las fases d y
e son ejecutadas en el primer centro de clasificacién y
la informacién obtenida de ahi es enviada a un centro
de control, después de lo cual las fases f y g son ejecu-
tadas en el centro de control antes de la clasificacién
en el segundo centro de clasificacién.

10. Sistema para producir y verificar una marca de
franqueo (28) que comprende medios para:

a) almacenar un grupo de secuencias de bits
Unicas en una primera memoria (38) en
una oficina central (34), conectada a una
pluralidad de terminales (2);

b) proporcionar una o mas de dichas secuen-
cias de bits Unicas a por lo menos uno de
dicho terminales (2);

¢) recibir de al menos uno de dicho termina-
les (2) una copia de las secuencias de bits
Unicas emitidas en combinacién con un c6-
digo de identificaciéon y almacenar dicha
copia de dichas secuencias de bits unicas
emitidas en combinacién con dicho cédigo
de identificacién en una segunda memoria
(40) en la oficina central;

d) leer (800-804) una marca de franqueo (28)
después de que haya sido impresa en un
documento, dicha marca de franqueo com-
prendiendo un cédigo de indetificacién co-
dificado y una secuencia de bits tinica co-
dificada;

e) descodificar (808-810) la marca de fran-
queo (28) para hacer un cédigo de identi-
ficacion descodificado y una secuencia de
bits dnica descodificada;

f) controlar (908-910) si el c6digo de identi-
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ficacién descodificado es correcto compa-
rdndolo con los datos almacenados en la
segunda memoria (40); y

g) controlar (1002-1014) si la secuencia de
bits unica descodificada es valida compa-
randola con los datos almacenados en la
segunda memoria (40).

11. Sistema segtin la reivindicacién 10, donde el
c6digo de identificacion y la secuencia de bits tinica
estan protegidos con la ayuda de un Cédigo de Auten-
ticacién de Mensaje o, de forma alternativa, mediante
codificacidn, el sistema comprendiendo también la fa-
se de controlar (902-904) el Cédigo de Autenticacion
de Mensaje o la codificacién.

12. Sistema segtin la reivindicacién 10 u 11, donde
la marca de franqueo comprende un cédigo de identi-
ficacién de terminal en relacién con un terminal que
proveyo la secuencia de bits tnica a un usuario.

13. Sistema segin cualquiera de las reivindica-
ciones 10 a 12 inclusive, donde el cédigo de iden-
tificaciéon comprende un cédigo de identificacidn de
usuario y/o un c6digo de identificacién de impresion,
dicho cédigo de identificacién de impresion estando
asociado a un dispositivo de impresién que imprimiéd
la marca de franqueo.

14. Sistema segtn cualquiera de las reivindicacio-
nes 10 a 13 inclusive, donde la marca de franqueo
comprende una combinacién de la secuencia de bits
Unica y un valor de contador, el sistema comprendien-
do también medios para:

h. substraer del valor de contador un valor
de contador restante almacenado con dicha
secuencia de bits unica en dicha memoria
(40), y controlar si las cantidades de valor
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de contador restante es superior a cero, y,
si es asi, establecer entonces que la marca
de franqueo es valida, y, si no, establecer
entonces que la marca de franqueo es in-
vélida.

15. Sistema segtin cualquiera de las reivindicacio-
nes 10 a 14 inclusive, donde la marca de franqueo
comprende una combinacién de la secuencia de bits
unica y un valor de contador, el sistema comprendien-
do también medios para:

i. controlar si dicha combinacién ocurre en
dicha memoria (40), y, si es asi, estable-
cer entonces que la marca de franqueo es
vélida, y, si no, establecer entonces que la
marca de franqueo es invalida.

16. Sistema segtin cualquiera de las reivindicacio-
nes 10 a 15 inclusive, también provisto de medios pa-
ra controlar si ha expirado un periodo de validez aso-
ciado a la marca de franqueo.

17. Sistema segtn la reivindicacién 14, 15, o 16,
que, si se ha establecido que la marca de franqueo es
vdlida, inicia una rutina para el pago diferido automa-
tico de una cuenta asociada a la marca de franqueo.

18. Sistema segtn cualquiera de las reivindicacio-
nes 10 a 17 inclusive, donde la marca de franqueo es
colocada en un articulo postal que, por necesidades
de envio es clasificado en al menos un primer y luego
un segundo centro de clasificacion, y en el cual el sis-
tema en el primer centro de clasificacién comprende
medios dispuestos para ejecutar las fases d y e y para
enviar la informacién obtenida de dichas fases d y e
a un centro de control, el centro de control compren-
diendo medios para ejecutar las fases f y g antes de la
clasificacién en el segundo centro de clasificacion.
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1002 Fig. 10

LECTURA DE LA SECUENCIA DE

BITS UNICA EN LA MEMORIA 40

1004

¢ESTA PRESENTE LA NO PROCESO PARA

SECUENCIA DE BITS? INVALIDAR LAS
SECUENCIAS DE BITS
Vs

914
~~ si 1006/

1008\
V <
VERIFICACION DE PERIODO
DE VALIDEZ Y PAGO

1012
1010 \‘
ESTA PERMITIDO EL USO NO PROCESO PARA
E LA SECUENCIA DE BITS? INVALIDAR O EXPIRAR
N EL USO
si

1014
L A

A

VERIFICACION DE PAGO

O CONTADOR
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Fig. 11

1 102\

SUBSTRACCION DEL VALOR DE

PAGO USADO DEL VALOR DEL
SALDOC EN LA MEMORIA 40
1104 !
NO
¢ VALOR DEL SALDO > 0?. |PROCESAR VALOR
USADO EN EXCESO
/
si /
1106.
1108\
MARCA DE FRANQUEO
VALIDA
1202 Fig. 12
CONTROL DE COMBINACION
DE SECUENCIA DE BITS
CON EL VALOR DE CONTADOR
1206
1204
NO PROCESAR COMO
;. COMBINACION VALIDA? FRANQUEO
INVALIDO
si

1208

S

MARCA DE FRANQUEO VALIDA
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1 .
302, Fig. 13
N\
SUBSTRACCION DE 1 DEL
VALOR DE CONTADOR EN }e
LA MEMORIA 40
1304 | 1306\
NO A}
VALOR DE CONTADOR 2 0? PROCESAR USO
EN EXCESO
Si
1308
R
MARCA DE FRANQUEO
VALIDA )
1402 Fig. 14
" CONTROL DEL VALOR DE
CONTADOR CON —
VALORES DE CONTADOR
ANTERIORES
140
1404
—
NO PROCESAR VALOR
¢ES APROPIADO EL VALOR DE CONTADOR
DE CONTADOR? INCORRECTO
si
1408

"~ MARCA DE FRANQUEO
VALIDA
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