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(57)【特許請求の範囲】
【請求項１】
　映像記録装置であって、
　記録メディアを接続する接続手段と、
　自装置でしか復号できない第１暗号化を映像データに対して施す第１暗号処理手段と、
　自装置でも他の映像記録装置でも復号できる第２暗号化を映像データに対して施す第２
暗号処理手段と、
　暗号化方式として、前記第１暗号処理手段により前記第１暗号化を映像データに対して
施す第１暗号化方式、又は、前記第２暗号処理手段により前記第２暗号化を映像データに
対して施す第２暗号化方式を選択する選択手段と、
　映像データを取得する取得手段と、
　前記選択手段で選択された暗号化方式を使用して、前記取得手段で取得された映像デー
タを暗号化する暗号制御手段と、
　前記暗号制御手段で暗号化された映像データを前記記録メディアに記録する記録手段と
、
　前記接続手段に接続された記録メディアの種類を検出する検出手段と、
　記録メディアの種類毎に、前記接続手段に対する記録メディアの接続及び切断の履歴を
管理する履歴管理手段と、
　を備え、
　前記選択手段は、前記検出手段で検出された種類に対応する履歴が示す接続及び切断の
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頻度が閾値未満である場合、前記第１暗号化方式を選択し、そうでない場合、前記第２暗
号化方式を選択する
　ことを特徴とする映像記録装置。
【請求項２】
　前記選択手段で前記第１暗号化方式が選択されている場合に、前記記録手段による記録
対象の映像データの識別情報と、当該映像データのコピー可能回数とを、相互に関連付け
て管理するコピー管理手段を更に備えることを特徴とする請求項１に記載の映像記録装置
。
【請求項３】
　前記第１暗号化方式は、前記第１暗号処理手段により前記第１暗号化を映像データに対
して施し、かつ、前記第１暗号処理手段による前記第１暗号化が施された映像データに対
して更に前記第２暗号処理手段により前記第２暗号化を施す暗号化方式であり、前記第２
暗号化方式は、前記第１暗号処理手段による前記第１暗号化が施されていない映像データ
に対して前記第２暗号処理手段により前記第２暗号化を施す暗号化方式であることを特徴
とする請求項１又は２に記載の映像記録装置。
【請求項４】
　映像記録装置であって、
　記録メディアを接続する接続手段と、
　自装置でしか復号できない第１暗号化を映像データに対して施す第１暗号処理手段と、
　自装置でも他の映像記録装置でも復号できる第２暗号化を映像データに対して施す第２
暗号処理手段と、
　暗号化方式として、前記第１暗号処理手段により前記第１暗号化を映像データに対して
施す第１暗号化方式、又は、前記第２暗号処理手段により前記第２暗号化を映像データに
対して施す第２暗号化方式を選択する選択手段と、
　映像データを取得する取得手段と、
　前記選択手段で選択された暗号化方式を使用して、前記取得手段で取得された映像デー
タを暗号化する暗号制御手段と、
　前記暗号制御手段で暗号化された映像データを前記記録メディアに記録する記録手段と
、
　を備え、
　前記第１暗号化方式は、前記第１暗号処理手段により前記第１暗号化を映像データに対
して施し、かつ、前記第１暗号処理手段による前記第１暗号化が施された映像データに対
して更に前記第２暗号処理手段により前記第２暗号化を施す暗号化方式であり、前記第２
暗号化方式は、前記第１暗号処理手段による前記第１暗号化が施されていない映像データ
に対して前記第２暗号処理手段により前記第２暗号化を施す暗号化方式であることを特徴
とする映像記録装置。
【請求項５】
　前記接続手段に接続された記録メディアの種類を検出する検出手段を更に備え、
　前記選択手段は、記録メディアの種類毎に前記第１暗号化方式又は前記第２暗号化方式
を対応付けて保持するメモリを参照し、前記検出手段で検出された種類に対応付けられた
暗号化方式を選択する
　ことを特徴とする請求項４に記載の映像記録装置。
【請求項６】
　前記接続手段に接続された記録メディアの種類を検出する検出手段と、
　記録メディアの種類毎に、前記接続手段に対する記録メディアの接続及び切断の履歴を
管理する履歴管理手段と、
　を更に備え、
　前記選択手段は、前記検出手段で検出された種類に対応する履歴が示す接続及び切断の
頻度が閾値未満である場合、前記第１暗号化方式を選択し、そうでない場合、前記第２暗
号化方式を選択する
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　ことを特徴とする請求項４に記載の映像記録装置。
【請求項７】
　前記選択手段で前記第１暗号化方式が選択されている場合に、前記記録手段による記録
対象の映像データの識別情報と、当該映像データのコピー可能回数とを、相互に関連付け
て管理するコピー管理手段を更に備えることを特徴とする請求項４乃至６のいずれか１項
に記載の映像記録装置。
【請求項８】
　記録メディアを接続する接続手段を備える映像記録装置の制御方法であって、
　前記映像記録装置の第１暗号処理手段が、自装置でしか復号できない第１暗号化を映像
データに対して施す第１暗号処理工程と、
　前記映像記録装置の第２暗号処理手段が、自装置でも他の映像記録装置でも復号できる
第２暗号化を映像データに対して施す第２暗号処理工程と、
　前記映像記録装置の選択手段が、暗号化方式として、前記第１暗号処理工程により前記
第１暗号化を映像データに対して施す第１暗号化方式、又は、前記第２暗号処理工程によ
り前記第２暗号化を映像データに対して施す第２暗号化方式を選択する選択工程と、
　前記映像記録装置の取得手段が、映像データを取得する取得工程と、
　前記映像記録装置の暗号制御手段が、前記選択工程で選択された暗号化方式を使用して
、前記取得工程で取得された映像データを暗号化する暗号制御工程と、
　前記映像記録装置の記録手段が、前記暗号制御工程で暗号化された映像データを前記記
録メディアに記録する記録工程と、
　前記映像記録装置の検出手段が、前記接続手段に接続された記録メディアの種類を検出
する検出工程と、
　前記映像記録装置の履歴管理手段が、記録メディアの種類毎に、前記接続手段に対する
記録メディアの接続及び切断の履歴を管理する履歴管理工程と、
　を備え、
　前記選択工程では、前記検出工程で検出された種類に対応する履歴が示す接続及び切断
の頻度が閾値未満である場合、前記第１暗号化方式を選択し、そうでない場合、前記第２
暗号化方式を選択する
　ことを特徴とする制御方法。
【請求項９】
　前記映像記録装置のコピー管理手段が、前記選択工程で前記第１暗号化方式が選択され
ている場合に、前記記録工程による記録対象の映像データの識別情報と、当該映像データ
のコピー可能回数とを、相互に関連付けて管理するコピー管理工程を更に備えることを特
徴とする請求項８に記載の制御方法。
【請求項１０】
　前記第１暗号化方式は、前記第１暗号処理工程により前記第１暗号化を映像データに対
して施し、かつ、前記第１暗号処理工程による前記第１暗号化が施された映像データに対
して更に前記第２暗号処理工程により前記第２暗号化を施す暗号化方式であり、前記第２
暗号化方式は、前記第１暗号処理工程による前記第１暗号化が施されていない映像データ
に対して前記第２暗号処理工程により前記第２暗号化を施す暗号化方式であることを特徴
とする請求項８又は９に記載の制御方法。
【請求項１１】
　記録メディアを接続する接続手段を備える映像記録装置の制御方法であって、
　前記映像記録装置の第１暗号処理手段が、自装置でしか復号できない第１暗号化を映像
データに対して施す第１暗号処理工程と、
　前記映像記録装置の第２暗号処理手段が、自装置でも他の映像記録装置でも復号できる
第２暗号化を映像データに対して施す第２暗号処理工程と、
　前記映像記録装置の選択手段が、暗号化方式として、前記第１暗号処理工程により前記
第１暗号化を映像データに対して施す第１暗号化方式、又は、前記第２暗号処理工程によ
り前記第２暗号化を映像データに対して施す第２暗号化方式を選択する選択工程と、
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　前記映像記録装置の取得手段が、映像データを取得する取得工程と、
　前記映像記録装置の暗号制御手段が、前記選択工程で選択された暗号化方式を使用して
、前記取得工程で取得された映像データを暗号化する暗号制御工程と、
　前記映像記録装置の記録手段が、前記暗号制御工程で暗号化された映像データを前記記
録メディアに記録する記録工程と、
　を備え、
　前記第１暗号化方式は、前記第１暗号処理工程により前記第１暗号化を映像データに対
して施し、かつ、前記第１暗号処理工程による前記第１暗号化が施された映像データに対
して更に前記第２暗号処理工程により前記第２暗号化を施す暗号化方式であり、前記第２
暗号化方式は、前記第１暗号処理工程による前記第１暗号化が施されていない映像データ
に対して前記第２暗号処理工程により前記第２暗号化を施す暗号化方式であることを特徴
とする制御方法。
【請求項１２】
　前記映像記録装置の検出手段が、前記接続手段に接続された記録メディアの種類を検出
する検出工程を更に備え、
　前記選択工程では、記録メディアの種類毎に前記第１暗号化方式又は前記第２暗号化方
式を対応付けて保持するメモリを参照し、前記検出工程で検出された種類に対応付けられ
た暗号化方式を選択する
　ことを特徴とする請求項１１に記載の制御方法。
【請求項１３】
　前記映像記録装置の検出手段が、前記接続手段に接続された記録メディアの種類を検出
する検出工程と、
　前記映像記録装置の履歴管理手段が、記録メディアの種類毎に、前記接続手段に対する
記録メディアの接続及び切断の履歴を管理する履歴管理工程と、
　を更に備え、
　前記選択工程では、前記検出工程で検出された種類に対応する履歴が示す接続及び切断
の頻度が閾値未満である場合、前記第１暗号化方式を選択し、そうでない場合、前記第２
暗号化方式を選択する
　ことを特徴とする請求項１１に記載の制御方法。
【請求項１４】
　前記映像記録装置のコピー管理手段が、前記選択工程で前記第１暗号化方式が選択され
ている場合に、前記記録工程による記録対象の映像データの識別情報と、当該映像データ
のコピー可能回数とを、相互に関連付けて管理するコピー管理工程を更に備えることを特
徴とする請求項１１乃至１３のいずれか１項に記載の制御方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、映像記録装置、及びその制御方法に関する。
【背景技術】
【０００２】
　日本のデジタルテレビ（ＤＴＶ）放送規格は、ＡＲＩＢ（Ａｓｓｏｓｉａｔｉｏｎ　ｏ
ｆ　Ｒａｄｉｏ　Ｉｎｄｕｓｔｒｉｃｓ　ａｎｄ　Ｂｕｓｉｎｅｓｓｅｓ、社団法人　電
波産業界）で規格化されている。現在のＡＲＩＢ規格には、「個数制限コピー可」という
運用規定がある。この運用規定によれば、ＨＤＤレコーダなどの映像記録装置は、映像記
録装置独自の暗号化方式に従ってコンテンツ（映像データ）を暗号化（以下、「ローカル
暗号化」と呼ぶ）して内蔵ＨＤＤなどに記録する。ローカル暗号化によりコンテンツを記
録した場合、映像記録装置は、そのコンテンツを他の記録メディアに９回までコピーする
ことができる。但し、ローカル暗号化により記録されたコンテンツは、そのコンテンツの
記録を行った映像記録装置でしか再生できない。
【０００３】
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　また、現在のＡＲＩＢ規格によれば、映像記録装置は、ＳＤメモリカード等の可搬記録
メディアにコンテンツを直接記録することができる。可搬記録メディアにコンテンツを記
録する際には、映像記録装置は、メディアの種類毎に定められた暗号化方式に従ってコン
テンツを暗号化（以下、「メディア独自暗号化」と呼ぶ）した上で記録を行う。メディア
独自暗号化の一例として、ＣＰＲＭ（Ｃｏｎｔｅｎｔ　Ｐｒｏｔｅｃｔｉｏｎ　ｆｏｒ　
Ｒｅｃｏｒｄａｂｌｅ　Ｍｅｄｉａ）が知られている。メディア独自暗号化により記録メ
ディアに記録されたコンテンツは、その記録メディアからコンテンツを取得可能でありそ
の記録メディアのメディア独自暗号化に対応している、任意の再生装置で再生可能である
。但し、この場合、「個数制限コピー可」という運用規定が適用されないため、記録され
たコンテンツを他の記録メディアにコピーすることはできない。仮に、ローカル暗号化に
より可搬記録メディアにコンテンツを記録した場合、上述した９回までのコピーが可能に
なるが、記録を行った映像記録装置以外の再生装置による再生が不可能になる。
【０００４】
　このように、現在のＡＲＩＢ規格には２種類の暗号化方式が存在し、それぞれに利点及
び欠点が存在する。また、選択的な暗号化を実行する技術として、特許文献１が知られて
いる。特許文献１によれば、情報記録装置にファイルを書き込む際に、ファイルは暗号化
し、ファイル管理用データは平文で書き込むことで、書き込むファイルに応じて暗号化を
切り替えることができる。
【先行技術文献】
【特許文献】
【０００５】
【特許文献１】特開平１１－００３２８４号公報
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　現在、各種の記録メディアに対してローカル暗号化を適用するかメディア独自暗号化を
適用するかは、映像記録装置に静的に設定されており、ユーザや映像記録装置は、状況に
応じて暗号化方式を切り替えることができない。そのため、例えばユーザが、他の記録メ
ディアへのコピーが可能なようにローカル暗号化により可搬記録メディアにコンテンツを
記録したいと望んでもそのような記録が不可能であるといったような不都合が発生し、柔
軟性に欠ける。また、特許文献１には「ファイル」と「ファイル管理用データ」とで暗号
化の有無を切り替えることが開示されているのみであるため、特許文献１の技術では前述
した不都合を解消することができない。
【０００７】
　本発明はこのような状況に鑑みてなされたものであり、映像記録装置が記録メディアに
映像データを記録する際に使用する暗号化方式を、ユーザや映像記録装置などが状況に応
じて選択することを可能にする技術を提供することを目的とする。
【課題を解決するための手段】
【０００８】
　上記課題を解決するために、第１の本発明は、映像記録装置であって、記録メディアを
接続する接続手段と、自装置でしか復号できない第１暗号化を映像データに対して施す第
１暗号処理手段と、自装置でも他の映像記録装置でも復号できる第２暗号化を映像データ
に対して施す第２暗号処理手段と、暗号化方式として、前記第１暗号処理手段により前記
第１暗号化を映像データに対して施す第１暗号化方式、又は、前記第２暗号処理手段によ
り前記第２暗号化を映像データに対して施す第２暗号化方式を選択する選択手段と、映像
データを取得する取得手段と、前記選択手段で選択された暗号化方式を使用して、前記取
得手段で取得された映像データを暗号化する暗号制御手段と、前記暗号制御手段で暗号化
された映像データを前記記録メディアに記録する記録手段と、前記接続手段に接続された
記録メディアの種類を検出する検出手段と、記録メディアの種類毎に、前記接続手段に対
する記録メディアの接続及び切断の履歴を管理する履歴管理手段と、を備え、前記選択手
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段は、前記検出手段で検出された種類に対応する履歴が示す接続及び切断の頻度が閾値未
満である場合、前記第１暗号化方式を選択し、そうでない場合、前記第２暗号化方式を選
択することを特徴とする映像記録装置を提供する。
【０００９】
　なお、その他の本発明の特徴は、添付図面及び以下の発明を実施するための形態におけ
る記載によって更に明らかになるものである。
【発明の効果】
【００１０】
　以上の構成により、本発明によれば、映像記録装置が記録メディアに映像データを記録
する際に使用する暗号化方式を、ユーザや映像記録装置などが状況に応じて選択すること
が可能となる。
【図面の簡単な説明】
【００１１】
【図１】実施例１に係る放送記録装置１００の構成を示すブロック図。
【図２】実施例１に係るコンテンツの蓄積処理を示すフローチャート。
【図３】実施例１に係るコンテンツの再生処理を示すフローチャート。
【図４】実施例１に係るコンテンツのコピー処理を示すフローチャート。
【図５】変形例１に係る放送記録装置５００の構成を示すブロック図。
【図６】変形例２に係る放送記録装置６００の構成を示すブロック図。
【図７】変形例２に係る挿抜履歴の一例を示す図。
【図８】変形例２に係る、暗号化方式決定部６０２が暗号化方式を選択する処理を示すフ
ローチャート。
【発明を実施するための形態】
【００１２】
　以下、添付図面を参照して、本発明の実施例を説明する。なお、本発明の技術的範囲は
、特許請求の範囲によって確定されるのであって、以下の個別の実施例によって限定され
るわけではない。また、実施例の中で説明されている特徴の組み合わせすべてが、本発明
に必須とは限らない。
【実施例１】
【００１３】
　本発明の映像記録装置を放送記録装置に適用した実施例について説明する。本実施例で
は、コンテンツ（映像データ）を可搬記録メディアに蓄積（記録）する際の暗号化方式を
ユーザが選択可能である。以下、具体的に説明する。
【００１４】
　図１は、実施例１に係る放送記録装置１００の構成を示すブロック図である。放送受信
部１０１は、放送波からコンテンツを取得し、ユーザの操作（不図示）に従って、取得し
たコンテンツを映像復号部１０２又は蓄積制御部１０５に出力する。映像復号部１０２は
、放送受信部１０１から入力された（符号化された）コンテンツを復号して映像合成部１
１８に出力する。ユーザ選択部１０３は、ユーザによるリモコン等（不図示）の操作に従
って、グラフィックス描画部１１７が描画したメニュー等の選択結果を取得して暗号化方
式決定部１０４に通知する。
【００１５】
　暗号化方式決定部１０４は、ユーザ選択部１０３の選択結果に応じて、選択された暗号
化方式を暗号制御部１０６に通知する。蓄積制御部１０５は、ユーザからの放送信号の蓄
積要求に応じて、コンテンツの蓄積処理を制御する。暗号制御部１０６は、暗号化方式決
定部１０４が決定した暗号化方式に従って、蓄積制御部１０５から受信した蓄積対象のコ
ンテンツの暗号化を制御する。
【００１６】
　ローカル暗号処理部１０７（第１暗号処理手段）は、暗号制御部１０６から入力された
コンテンツに対してローカル暗号化（第１暗号化）を施す。ローカル暗号化は、自装置で
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しか復号できない性質の暗号化である。ローカル暗号処理部１０７はまた、復号制御部１
１４から入力された、ローカル暗号化されているコンテンツを復号する機能も有する。ロ
ーカル暗号処理部１０７はまた、コンテンツが「個数制限コピー可」のコンテンツの場合
、コンテンツにコンテンツ管理用のＩＤを付加する機能も有する。
【００１７】
　メディア独自暗号処理部１０８（第２暗号処理手段）は、暗号制御部１０６から入力さ
れたコンテンツに対して、記録先の記録メディアの種類に応じたメディア独自暗号化（第
２暗号化）を施す。メディア独自暗号化は、自装置でも他の放送記録装置でも復号できる
性質の暗号化である。記録先の記録メディアの種類は、メディア情報取得部１１６から取
得される。メディア独自暗号処理部１０８はまた、復号制御部１１４から入力された、メ
ディア独自暗号化されているコンテンツを復号する機能も有する。
【００１８】
　コピー管理部１０９は、ローカル暗号処理部１０７が付加したＩＤと、コピー可能回数
とを関連付けて管理する。特に本実施例においては、コピー管理部１０９は、メディア接
続部１１１に接続される任意の記録メディアにコンテンツを直接記録した際のコピー回数
管理を行う。コピー管理情報蓄積部１１０は、コピー管理部１０９が管理するコンテンツ
のＩＤなどを蓄積する。
【００１９】
　メディア接続部１１１は、記録メディア１１２及び記録メディア１１３との入出力など
を制御する。メディア接続部１１１は例えば、記録メディアへのコンテンツの出力、記録
メディアからのコンテンツの入力、記録メディアの挿抜検出などを行う。記録メディア１
１２及び記録メディア１１３は、メディア接続部１１１に接続可能な記録メディアであり
、例えばＳＤメモリカードやＤＶＤ－ＲＡＭなどである。
【００２０】
　復号制御部１１４は、記録メディア１１２又は記録メディア１１３に蓄積された暗号化
コンテンツを読み込み、読み込んだ暗号化コンテンツの復号を制御する。コピー制御部１
１５は、コンテンツのコピーを制御する。メディア情報取得部１１６は、メディア接続部
１１１から記録メディアの挿抜情報を受け取り、挿入された記録メディアの種類を示す情
報（メディア情報）取得する。
【００２１】
　グラフィックス描画部１１７は、ユーザがリモコン等の操作によりコンテンツの蓄積処
理を行う際に、メディア情報取得部１１６が取得したメディア情報を用いて、暗号化方式
の選択メニューを作成して映像合成部１１８に出力する。映像合成部１１８は、映像復号
部１０２の出力する映像信号とグラフィックス描画部１１７の作成したグラフィックス信
号とを合成し、ディスプレイ等（不図示）に出力する。
【００２２】
　以下、記録メディア１１２をコンテンツの記録先として本実施例の説明を行うが、記録
メディア１１３がコンテンツの記録先の場合も同様である。本実施例では、記録メディア
１１２に「個数制限コピー可」のコンテンツを直接蓄積する際に、ユーザは、次の２つの
暗号化方式を選択することができる。
・コンテンツにローカル暗号化を施した上でメディア独自暗号化を施し、個数制限コピー
を実現するための情報（個数制限情報）を保持する（以下、「コピー可能方式」（第１暗
号化方式）と呼ぶ）。但し、メディア独自暗号化は省略可能である。
・コンテンツにメディア独自暗号化のみを施し、個数制限情報を破棄する（以下、「持ち
運び可能方式」（第２暗号化方式）と呼ぶ）。
【００２３】
　ユーザがコピー可能方式を選択すると、コンテンツにはローカル暗号化が施された上で
メディア独自暗号化が施され、コピー可能な状態で記録メディア１１２に蓄積される。一
方で、記録を行った放送記録装置１００以外の再生装置は、このコンテンツを再生するこ
とができない。
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【００２４】
　ユーザが持ち運び可能方式を選択すると、コンテンツにはメディア独自暗号化のみが施
され、コピー不可の状態（個数制限情報が破棄された状態）で記録メディア１１２に蓄積
される。一方で、記録を行った放送記録装置１００以外の再生でも、このコンテンツを再
生可能である。
【００２５】
　ここで、ユーザが暗号化方式を選択する処理の流れについて説明する。挿抜可能な記録
メディア１１２がメディア接続部１１１に接続されると、メディア接続部１１１は接続（
挿入）を検出し、メディア情報取得部１１６に検出した旨の信号を出力する。メディア情
報取得部１１６は、メディア接続部１１１からの挿抜信号を受け、挿入された記録メディ
アの種類（例えば、ＳＤメモリカードやＤＶＤ－ＲＡＭなど）を取得する。
【００２６】
　メディア情報取得部１１６が取得した情報はグラフィックス描画部１１７に出力される
。グラフィックス描画部１１７は、暗号化方式を選択するためのメニューを作成する。グ
ラフィックス描画部１１７が作成したメニューは、映像合成部１１８によって、映像復号
部１０２が出力している映像信号と合成され、ディスプレイ等（不図示）に表示される。
メニューの態様は特に限定されるものではないが、例えば、「コピー可能方式」とラベル
付けされたボタンと「持ち運び可能方式」とラベル付けされたボタンとが、リモコンによ
って選択可能なように表示される。暗号化方式決定部１０４は、選択された暗号化方式を
暗号制御部１０６に通知し、暗号制御部１０６はこれを保持する。
【００２７】
　次に、図２を参照して、本実施例に係るコンテンツの蓄積処理について説明する。ユー
ザがリモコン等を用いて蓄積指示を行った場合や、事前に設定された蓄積開始時刻になっ
た場合などに、本フローチャートの処理が開始する。その際に、蓄積制御部１０５は、放
送受信部１０１からの放送信号を蓄積対象コンテンツとして暗号制御部１０６に出力する
処理を開始する。
【００２８】
　Ｓ２０１で、暗号制御部１０６は、暗号化方式が「コピー可能方式」であるか否かを判
定する。「コピー可能方式」である場合、暗号制御部１０６はコンテンツをローカル暗号
処理部１０７に出力し、処理はＳ２０２に進む。「コピー可能方式」でない場合（「持ち
運び可能方式」である場合）、暗号制御部１０６はコンテンツをメディア独自暗号処理部
１０８に出力し、処理はＳ２０５に進む。Ｓ２０２で、ローカル暗号処理部１０７は、コ
ンテンツに対してコンテンツＩＤを付加する。Ｓ２０３で、コピー管理部１０９は、Ｓ２
０２で付加されたコンテンツＩＤに対応するコピー可能回数を、コンテンツＩＤと共にコ
ピー管理情報蓄積部１１０に蓄積する。従って、コピー管理部１０９は、記録対象のコン
テンツのコンテンツＩＤ（識別情報）と、このコンテンツのコピー可能回数とを、相互に
関連付けて管理する。Ｓ２０４で、ローカル暗号処理部１０７は、Ｓ２０２でコンテンツ
ＩＤが付加されたコンテンツに対してローカル暗号化を施し、メディア独自暗号処理部１
０８へ出力する。ローカル暗号化に用いる暗号化アルゴリズムは任意でよいが、鍵長５６
ビットの共通鍵暗号以上の強度を持つ十分な安全性を持つ暗号化アルゴリズムが望ましい
。
【００２９】
　Ｓ２０５で、メディア独自暗号処理部１０８は、暗号制御部１０６（Ｓ２０１で「ＮＯ
」の場合）又はローカル暗号処理部１０７（Ｓ２０１で「ＹＥＳ」の場合）から受信した
コンテンツにメディア独自暗号化を施し、暗号制御部１０６に返す。Ｓ２０６で、暗号制
御部１０６は、メディア独自暗号処理部１０８から返された暗号化コンテンツを、メディ
ア接続部１１１を介して記録メディア１１２に記録する。但し、コンテンツにローカル暗
号化を施した場合（Ｓ２０４）は、Ｓ２０５のメディア独自暗号化を省略してもよい。
【００３０】
　次に、図３を参照して、本実施例に係るコンテンツの再生処理について説明する。ユー
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ザがリモコン等を用いて再生指示を行った場合などに、本フローチャートの処理が開始す
る。
【００３１】
　Ｓ３０１で、メディア情報取得部１１６は記録メディア１１２の種類を取得し、メディ
ア独自暗号処理部１０８に記録メディア１１２の種類を通知する。復号制御部１１４は、
再生対象コンテンツを、メディア接続部１１１を介して記録メディア１１２から取得し、
メディア独自暗号処理部１０８へ出力する。メディア独自暗号処理部１０８は、記録メデ
ィア１１２の種類に応じてメディア独自暗号化が施されている再生対象コンテンツを復号
し、ローカル暗号処理部１０７へ出力する。なお、「コピー可能方式」においてメディア
独自暗号化を省略するように放送記録装置１００を構成する場合は、メディア独自暗号処
理部１０８は、再生対象コンテンツにメディア独自暗号化が施されているか否かを判定す
る。そして、再生対象コンテンツにメディア独自暗号化が施されていない場合、処理はＳ
３０３に進む。
【００３２】
　Ｓ３０２で、ローカル暗号処理部１０７は、メディア独自暗号処理部１０８から入力さ
れたコンテンツが平文であるか否かを判定する。コンテンツが平文かどうかは、コンテン
ツを再生するために必要な情報をコンテンツから取得できるかどうかで確認することがで
きる。例えばコンテンツがＭＰＥＧ２の場合、映像ＥＳ（Ｅｌｅｍｅｎｔａｒｙ　Ｓｔｒ
ｅａｍ）信号にシーケンスヘッダが確認できるかどうかで確認することが可能である。平
文であれば、ローカル暗号処理部１０７はコンテンツを復号制御部１１４に出力し、処理
を終了する（この場合、コンテンツは復号制御部１１４から映像復号部へ出力され、再生
が行われる）。平文でなければ、処理はＳ３０３へ進む。
【００３３】
　Ｓ３０３で、ローカル暗号処理部１０７は、ローカル暗号の復号を実行する。Ｓ３０４
で、ローカル暗号処理部１０７は、復号されたコンテンツが平文であるか否かを判定する
。平文であれば、ローカル暗号処理部１０７はコンテンツを復号制御部１１４に出力し、
処理を終了する（この場合、コンテンツは復号制御部１１４から映像復号部へ出力され、
再生が行われる）。平文でなければ、処理は終了する（この場合、コンテンツは再生不可
能である）。
【００３４】
　次に、図４を参照して、本実施例に係るコンテンツのコピー処理について説明する。図
４において、図３と同様の処理が行われるステップには図３と同一の符号を付し、説明を
省略する。但し、Ｓ３０２において「ＹＥＳ」と判定された場合は、コンテンツにローカ
ル暗号化が施されていない（即ち、「コピー可能方式」で記録されていない）ので、コン
テンツのコピーが実行されずに処理が終了する。ユーザがリモコン等を用いてコピー指示
を行った場合などに、本フローチャートの処理が開始する。
【００３５】
　Ｓ４０１で、コピー管理部１０９は、Ｓ３０３で復号されたコンテンツのコンテンツＩ
Ｄを確認する。Ｓ４０２で、コピー管理部１０９はコピー管理情報蓄積部１１０を参照し
て、Ｓ４０１で確認されたコンテンツＩＤに対応するコピー可能回数が残っているか否か
を判定する。残っていない場合、処理は終了する（コピー失敗）。残っている場合、処理
はＳ４０３に進む。
【００３６】
　Ｓ４０３で、コピー管理部１０９は、Ｓ４０１で確認されたコンテンツＩＤに対応する
コピー可能回数を１減じた後、「コピー可」を示す信号をコピー制御部１１５に出力する
。コピー制御部１１５は、コピー管理部１０９からの入力を受け、復号制御部１１４から
復号済みのコンテンツを受け取り、暗号制御部１０６に出力する。暗号制御部１０６は、
コピー制御部１１５から入力されたコンテンツに対して、メディア独自暗号処理部１０８
を用いてメディア独自暗号化を施し、メディア接続部１１１を介して記録メディア１１３
に出力する。これにより、記録メディア１１２から記録メディア１１３へのコンテンツの
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コピーが実現される。
【００３７】
　（変形例１）
　ユーザによる選択指示ではなく、コンテンツの記録先の記録メディアの種類に基づいて
、放送記録装置が暗号化方式を選択してもよい。以下、具体的に説明する。
【００３８】
　図５は、変形例１に係る放送記録装置５００の構成を示すブロック図である。図５にお
いて、図１と同一又は同様の構成要素には図１と同一の符号を付し、説明を省略する。メ
ディア情報取得部５０１は、メディア接続部１１１から記録メディアの挿抜情報を受け取
り、挿入された記録メディアの種類を示す情報（メディア情報）取得する。暗号化方式決
定部５０２は、メディア情報取得部５０１の検出結果に応じて、暗号化方式（「コピー可
能方式」又は「持ち運び可能方式」）を暗号制御部１０６に出力する。暗号化方式蓄積部
５０３は、メディア情報に応じた暗号化方式を蓄積する。暗号化方式蓄積部５０３には例
えば、｛記録型ＤＶＤ，持ち運び可能方式｝、｛ＵＳＢフラッシュメモリ，コピー可能方
式｝、｛ＳＤメモリカード，持ち運び可能方式｝、｛ＨＤＤ，コピー可能方式｝というよ
うな対応付け情報が蓄積されている。記録型ＤＶＤとは、ＤＶＤ－ＲＡＭやＤＶＤ－Ｒな
どのことである。
【００３９】
　暗号化方式蓄積部５０３に蓄積される、メディアの種類に応じた暗号化方式の決定の方
針は任意であるが、メディアの持ち運びのしやすさに応じた暗号化方式にすることが望ま
しい。例えば、ＵＳＢで接続されるＨＤＤの場合、一般的にほとんど持ち運ばれないため
、コピー可能方式が望ましい。一方、記録型ＤＶＤのようなディスクメディアの場合、持
ち運ばれることが多いため、他の再生装置でもコンテンツを再生可能なように、持ち運び
可能方式が望ましい。
【００４０】
　ここで、暗号化方式決定部５０２が暗号化方式を選択する処理の流れについて説明する
。挿抜可能な記録メディア１１２がメディア接続部１１１に接続されると、メディア接続
部１１１は接続（挿入）を検出し、メディア情報取得部５０１に検出した旨の信号を出力
する。メディア情報取得部５０１は、メディア接続部１１１からの挿抜信号を受け、挿入
された記録メディアの種類（例えば、ＳＤメモリカードやＤＶＤ－ＲＡＭなど）を取得す
る。
【００４１】
　メディア情報取得部５０１が取得した情報は暗号化方式決定部５０２に出力される。暗
号化方式決定部５０２は、暗号化方式蓄積部５０３を参照し、記録メディアの種類に対応
する暗号化方式を選択する。
【００４２】
　暗号化方式決定部５０２は、選択した暗号化方式をメディア情報取得部５０１に通知し
てもよい。この場合、メディア情報取得部５０１は、暗号化方式をグラフィックス描画部
１１７に通知する。そして、グラフィックス描画部１１７は、選択された暗号化方式をユ
ーザに通知するメッセージを作成し、映像合成部１１８に通知する。或いは、グラフィッ
クス描画部１１７は、選択された暗号化方式をユーザが変更するためのメニューを作成し
てもよい。
【００４３】
　（変形例２）
　コンテンツの記録先の記録メディアの使用態様（例えば、挿抜頻度や最終挿入日）に基
づいて、放送記録装置が暗号化方式を選択してもよい。以下、具体的に説明する。
【００４４】
　図６は、変形例２に係る放送記録装置６００の構成を示すブロック図である。図６にお
いて、図１と同一又は同様の構成要素には図１と同一の符号を付し、説明を省略する。メ
ディア情報取得部６０１は、メディア接続部１１１から記録メディアの挿抜情報を受け取
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り、挿入された記録メディアの種類を示す情報（メディア情報）取得する。暗号化方式決
定部６０２は、メディア情報取得部６０１の検出結果に応じて、暗号化方式を暗号制御部
１０６に出力する。挿抜管理部６０３（履歴管理手段）は、メディア接続部１１１に接続
されるメディアの挿抜履歴（接続及び切断の履歴）を管理する。挿抜履歴蓄積部６０４は
、挿抜管理部６０３の管理する、メディアの種類毎の挿抜履歴を蓄積する。
【００４５】
　記録メディア１１２がメディア接続部１１１に接続されると、メディア情報取得部６０
１は、メディア接続部１１１からの挿抜信号を受け、挿入された記録メディア１１２の種
類を取得する。メディア情報取得部６０１は、記録メディアが接続、及び取り外しされる
たびに、放送記録装置６００に挿入（接続）された日時及び取り外された日時を時刻管理
部（不図示）から取得し、挿抜管理部６０３に出力する。挿抜管理部６０３は、記録メデ
ィアの種類毎に、最終挿入時刻及び平均挿抜回数を挿抜履歴蓄積部６０４に蓄積する。こ
こで、平均挿抜回数とは、例えば１週間あたり平均して何回、接続・取り外しをされてい
るかを示す情報である（図７参照）。
【００４６】
　ここで、図８を参照して、暗号化方式決定部６０２が暗号化方式を選択する処理の流れ
について説明する。挿抜可能な記録メディア１１２がメディア接続部１１１に接続される
と、本フローチャートの処理が開始する。この際に、メディア接続部１１１は記録メディ
ア１１２の接続（挿入）を検出し、メディア情報取得部６０１に検出した旨の信号を出力
する。メディア情報取得部６０１は、メディア接続部１１１からの挿抜信号を受け、挿入
された記録メディアの種類（例えば、ＳＤメモリカードやＤＶＤ－ＲＡＭなど）を取得す
る。
【００４７】
　Ｓ８０１で、暗号化方式決定部６０２は、挿抜履歴蓄積部６０４を参照して、メディア
情報取得部６０１から受信したメディアの種類に対応する最新挿入日時を確認する。最新
挿入日時が閾値よりも新しい場合、処理はＳ８０４に進み、そうでない場合、処理はＳ８
０２に進む。
【００４８】
　Ｓ８０２で、暗号化方式決定部６０２は、挿抜履歴蓄積部６０４を参照して、メディア
情報取得部６０１から受信したメディアの種類に対応する挿抜頻度を確認する。挿抜頻度
が閾値以上の場合、処理はＳ８０４に進み、閾値未満の場合、処理はＳ８０３に進む。
【００４９】
　Ｓ８０３の処理が実行されるのは、記録メディアがあまり挿抜されない場合である。従
って、Ｓ８０３で、暗号化方式決定部６０２は、コピー可能方式を選択する。一方、Ｓ８
０４の処理が実行されるのは、記録メディアが比較的頻繁に挿抜される場合である。従っ
て、Ｓ８０４で、暗号化方式決定部６０２は、持ち運び可能方式を選択する。
【００５０】
　以上説明したように、実施例１、変形例１、変形例２によれば、映像記録装置の一例で
ある放送記録装置が、ユーザによる指示、若しくは、コンテンツの記録先の記録メディア
の種類又は使用態様に従って、コンテンツ（映像データ）を記録メディアに記録する際の
暗号化方式を選択する。
【００５１】
　これにより、映像記録装置が記録メディアに映像データを記録する際に使用する暗号化
方式を、ユーザや映像記録装置などが状況に応じて選択することが可能となる。
【００５２】
　［その他の実施例］
　また、本発明は、以下の処理を実行することによっても実現される。即ち、上述した実
施形態の機能を実現するソフトウェア（プログラム）を、ネットワーク又は各種記憶媒体
を介してシステム或いは装置に供給し、そのシステム或いは装置のコンピュータ（または
ＣＰＵやＭＰＵ等）がプログラムを読み出して実行する処理である。
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