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Tl'tulo: METODO PARA GESTIONAR COMUNICACION SIN CONTACTO EN UN DISPOSITIVO DE
USUARIO

@Resumen:

Método para gestionar comunicacién sin contacto en
un dispositivo de usuario.

En el método de la invencién, dicha comunicacién sin
contacto se realiza por un applet de un proveedor de
servicios, estando instalado dicho applet en un
dispositivo de usuario y accediendo dicho applet a
una memoria de dicho dispositivo de usuario con el fin
de realizar dicha comunicacion sin contacto.

Estéa caracterizado porque comprende: ———
- dar acceso a una pluralidad de applets de dicho e
dispositivo de usuario a dicha memoria por medio de
una entidad de gestor de servicios, estando instalada

dicha pluralidad de applets en dicho dispositivo de

usuario; y

- almacenar informacion de proveedores de servicios

de dicha pluralidad de applets de manera aislada

usando la seguridad de la tarjeta universal de circuito

integrado de dicho dispositivo de usuario, teniendo

cada uno de dicha pluralidad de applets un dominio

de seguridad diferente en el que se almacena dicha

informacion.
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DESCRIPCION
Método para gestionar comunicacién sin contacto en un dispositivo de usuario.

Campo de la técnica

La presente invencion se refiere, en general, a un método para gestionar comunicacion sin contacto en un
dispositivo de usuario, realizdndose dicha comunicacion sin contacto por un applet de un proveedor de servicios,
estando instalado dicho applet en un dispositivo de usuario y accediendo dicho applet a una memoria de dicho
dispositivo de usuario con el fin de realizar dicha comunicacién sin contacto, y mas particularmente a un método que
comprende dar acceso a una pluralidad de applets de dicho dispositivo de usuario a dicha memoria por medio de
una entidad de gestor de servicios, estando instalada dicha pluralidad de applets en dicho dispositivo de usuario y
almacenar informacion de proveedores de servicios de dicha pluralidad de applets de manera aislada usando la
seguridad de la tarjeta universal de circuito integrado de dicho dispositivo de usuario, teniendo cada uno de dicha
pluralidad de applets un dominio de seguridad diferente en el que se almacena dicha informacion.

Estado de la técnica anterior

Calypso es una tecnologia propietaria sin contacto de tarjeta inteligente ampliamente usada en transportes
en algunos paises.

MiFare es una tecnologia propietaria ampliamente implementada y la méas extendida (propiedad de NXP,
anteriormente Philips) para comunicaciones sin contacto. Sus capas inferiores se basan en la norma ISO 14443 [2]
pero tiene comandos y organizacion de memoria propietarios, asi como cifrado y autenticacién de seguridad.

Dado que la mayoria de los sistemas sin contacto que existen en la actualidad se basan en esta tecnologia,
su emulacién dentro del entorno de aparatos de teléfono SIM+movil se ha convertido en un requisito importante para
una adopcion generalizada.

El protocolo MiFare es un protocolo propietario que usa (en algunos modos) cifrado en flujo basado en
hardware para un procesamiento muy rapido. Debido al cifrado global de la comunicacion completa y los fuertes
requisitos de sincronismo, los mensajes de MiFare tienen que tunelizarse a través del extremo frontal sin contacto
(CLF) usando el modo de transmisién sin contacto (modo de CLT) en la capa de enlace especificada en [3].

Con el fin de poder funcionar en estos sistemas, es necesario que el CLF funcione en el modo de CLT y la
tarjeta universal de circuito integrado (UICC) tendrd que emular una memoria MiFare. Hay diferentes casos de
MiFare:

- MiFare clasico: es una tarjeta de memoria con cierta seguridad de acceso. Esta memoria debe
implementarse en la tarjeta. Entonces un lector externo podra acceder a la misma a través del CLF y CLT como si
fuera cualquier otra tarjeta MiFare.

- La UICC también debe implementar una manera para que las aplicaciones almacenadas en la tarjeta usen
y gestionen esta memoria (interfaz de usuario de servidor web de tarjeta inteligente, o cualquier otra aplicacion que
haga uso de los datos en la memoria MiFare). Una interfaz de programacion de aplicaciones (API) conocida debe
usarse para este objeto. La UICC presentara una entidad central para gestionar la memoria MiFare especialmente
para evitar colisiones en el uso de sectores de MiFare y sus claves de acceso.

- MiFare DESFire: es similar a las estructuras de tarjetas inteligentes existentes. También soporta la
mayoria de comandos segun la norma ISO 7816 [4]. La tarjeta debe implementar una emulacion de este sistema.

MiFare4Mobile (o M4M) es una tecnologia que proporciona una solucion de extremo a extremo para
entregar aplicaciones MiFare al teléfono movil de comunicaciéon de campo cercano (NFC) incluyendo la gestion de
ciclo de vida de aplicacion, modificacion de contenido y visualizacion de informacién en la interfaz de usuario de
servicio (Ul).

En la actualidad, la Gnica implementacion M4M la ha realizado Gemalto.

NXP describié una API para la comunicacién con la Ul asi como con la plataforma sobre el aire (OTA), tal
como se mostrara en la figura 1.

Los componentes principales de la estructura presentada son:

- Gestor de servicios de MiFare4Mobile, que gestiona aplicaciones MiFare y datos relacionados. Actlua
como un tipo de gestor de tarjetas JavaCard/GP (GlobalPlatform) para aplicaciones MiFare.

- Interfaz de usuario o “monedero”, como la interfaz de usuario gréafica para el gestor de servicios.

- Aplicacion proxy, que establece la conexion entre sistema de extremo posterior y el gestor de servicios de
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M4M. Retransmitird los comandos de M4M relevantes desde la plataforma de extremo posterior hasta el gestor de
servicios.

Debe observarse que la especificacidon no cubre la implementacion de estos elementos sino sélo la interfaz
entre los mismos (las APl mencionadas anteriormente: AP| de MiFare de Ul y APl de MiFare de gestion remota).
Esto deja la implementacion abierta y sin definir incluyendo la manera en la que el SP debe funcionar para
proporcionar aplicaciones, etc.

Esta especificacion de API se divide en dos:

- API de gestor de servicios fiables (TSM), que incluye todos los comandos para instalar aplicaciones. El
formato de los comandos es similar a los de la especificacién de GP pero en realidad esta fuera de GP y no incluye
dominios de seguridad (SD). Los comandos son: INSTALL, ACTIVATE, DELETE, GETDATA y STORE DATA (para
gestidn de aplicaciones), INITIALIZE UPDATE y EXTERNAL AUTHENTICATE (para canales de seguridad SCP02) y
PUTKEY y PUTMIFAREKEYS (para gestion de seguridad de MiFare).

- APl de monedero, que incluye comandos para obtener informacion de MiFare a partir del monedero:
ACTIVATE, RETRIEVE DATA y VERIFY PIN y CHANGE PIN.

Sin embargo, tanto la especificacion de M4M como la implementacién de Gemalto del gestor de servicios
presenta la amenaza de dar demasiado poder a un TSM, puesto que Gemalto propone una estructura cerrada en la
que solo a través de la plataforma de Gemalto puede accederse a aplicaciones MiFare. Controlardn lo que se
instala, y controlaran las claves de seguridad. Ademas M4M no soporta MiFare DESFire.

Las soluciones existentes no cubren algunos puntos importantes:

Privacidad y seguridad

- Toda la informacion del proveedor de servicios (SP) pasa a través del gestor de servicios
- Toda la informacion de configuracion del SP esta en el mismo dominio de seguridad

No se soporta MultiTSM

- S6lo se soporta 1 TSM

- Todos los SP usaran el mismo TSM

Descripcion de la invencién

Es necesario ofrecer una alternativa al estado de la técnica que cubra las lagunas encontradas en la
misma, particularmente en relacién con la falta de propuestas que realmente proporcionen un entorno de dominio de
seguridad multiple en el que sea posible proporcionar independencia a los proveedores de servicios y al operador de
red movil en si mismos.

Para ello, la presente invenciéon proporciona un método para gestionar comunicacion sin contacto en un
dispositivo de usuario, realizadndose dicha comunicacion sin contacto por un applet de un proveedor de servicios,
estando instalado dicho applet en un dispositivo de usuario y accediendo dicho applet a una memoria de dicho
dispositivo de usuario con el fin de realizar dicha comunicacién sin contacto.

A diferencia de las propuestas conocidas, el método de la invencién, de manera caracteristica, comprende:

- dar acceso a una pluralidad de applets de dicho dispositivo de usuario a dicha memoria por medio de una
entidad de gestor de servicios, estando instalada dicha pluralidad de applets en dicho dispositivo de usuario; y

- almacenar informacion de proveedores de servicios de dicha pluralidad de applets de manera aislada
usando la seguridad de la tarjeta universal de circuito integrado de dicho dispositivo de usuario, teniendo cada uno
de dicha pluralidad de applets un dominio de seguridad diferente en el que se almacena dicha informacion.

Otras realizaciones del método del primer aspecto de la invencion se describen segun las reivindicaciones
adjuntas 2 a 14 y en una seccién posterior relativa a la descripcion detallada de varias realizaciones.

Breve descripcion de los dibujos

Las anteriores y otras ventajas y caracteristicas se entenderan mas completamente a partir de la siguiente
descripcién detallada de realizaciones, con referencia a los dibujos adjuntos (algunos de los cuales ya se han
descrito en la seccién del estado de la técnica anterior), que deben considerarse de una manera ilustrativa y no
limitativa, en los que:

La figura 1 muestra una estructura de NXP de MiFare5Mobile actual.
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La figura 2 muestra la estructura de gestion movil de MiFare Telco propuesta, segun una realizacion de la
presente invencion.

La figura 3 muestra versiones avanzadas de la estructura de gestion moévil de MiFare Telco propuesta,
segun una realizacion de la presente invencion.

La figura 4 muestra en detalle los componentes y las interfaces de la estructura de “gestion de Telco MiFare
Mobile” (T3M), seguin una realizacion de la presente invencion.

La figura 5 muestra el diagrama de flujo para un intercambio de proveedores de servicios, segin una
realizacion de la presente invencion.

La figura 6 muestra el diagrama de flujo para la lectura de etiqueta de proveedor de servicios, segun una
realizacién de la presente invencion.

Descripcion detallada de varias realizaciones

La “gestion de Telco MiFare Mobile” (T3M) se ha disefiado como una solucion para gestionar todos los tipos
de MiFare y Calypso en un aparato de teléfono movil.

Esta solucion se ha disefiado para que sea mas sencilla para el operador de red moévil (MNO) y también
para que sea una solucién muy segura de modo que se defina un entorno fiable para el proveedor de servicios.

La T3M usa la seguridad de la UICC (SIM) para almacenar la informaciéon de aplicaciones sin contacto
(como MiFare o Calypso) de un SP de manera aislada.

T3M tiene soporte de TSM mudltiple y toda la informacién de SP se gestiona por el applet de SP de modo
gue ninguna clave de seguridad fluye a través del gestor de servicios.

Se muestra un esquema genérico en la figura 2.

Se ha creado una estructura de T3M especifica con el fin de implementar servicios MiFare cuando no hay
disponible ninguna norma actual. Esta estructura podria usarse como la que se seleccione para normalizacion y
adopcion generalizada.

Los objetivos principales cuando se define la estructura de T3M son:

- Soporte de aplicaciones multiples: NXP definié una solucién de aplicaciones multiples para las tarjetas
MiFare usando el directorio de directorio de aplicaciones de MiFare (MAD). Estas soluciones se limitan a una
memoria MiFare y todos los proveedores de servicios deben compartir la misma area de memoria. La solucion
propuesta permite que cada SP defina su propia estructura de memoria asi como que también se soporten
aplicaciones de MAD.

- Privacidad de proveedor de servicios: en las implementaciones actuales todos los SP deben almacenar
sus codecs en el mismo dominio de seguridad y s6lo un applet accede a los datos privados de SP en la memoria
MiFare. La solucién propuesta aisla cada SP en su propio SD y también el gestor de servicios actla s6lo como
director dando acceso al recurso compartido (memoria MiFare) a cada applet de proveedor de servicios.

- Gestion OTA: Para las solucion de T3M, la gestiébn OTA era obligatoria y cumple con las especificaciones
de GP y M4M.

Una version mas avanzada puede afiadir soporte para DESFire, Calypso y UID de 7 y 4 bytes clasico, tal
como se muestra en la figura 3.

Los principales componentes en la solucién de T3M son:
1. Gestor de servicios de T3M
- Organiza la gestion de aplicaciones MiFare y proporciona seguridad.

- Sirve de interfaz para el monedero a través de una API propietaria y a través de una APl de monedero de
MiFare4Mobile (es decir: la activacién/desactivacion de la aplicacion pone los datos de SP de MiFare en la
emulacion de MiFare, lee/escribe datos de una aplicacion dada, consigue una lista de aplicaciones MiFare
disponibles).

- Puede servir de interfaz para la plataforma de gestion OTA para comandos de actualizaciéon de datos
especificos de MiFare segun la APl de TSM de M4M. Sin embargo la mayor parte de la gestion de los applets puede
realizarse directamente a través de la plataforma GP.

- NO mantiene o transporta en ninglin momento ninguin dato o clave de SP.

4
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2. Proveedor de servicios de T3M

- Mantiene las claves MiFare de SP. Pueden producirse de manera dinamica dentro del applet o
personalizarse usando procedimientos de GP remota o comandos de APDU sin contacto.

- Se instancia en un SD de GP especifico de SP para gestién y personalizaciéon seguras.
- Su carga e instalaciéon pueden realizarse a través del canal de GP usual.

- Mantiene un mapa de memoria de la aplicacion MiFare que se cargara dentro de la emulaciéon de memoria
MiFare cuando se active la aplicacion y el gestor de servicios ordene al applet de SP que lo haga. La carga se
realiza directamente por el applet de SP, por tanto ninguna informacién pasa por el gestor de servicios. Usa
javacardx.external para ello.

- Define un conjunto de etiquetas con datos a los que puede acceder la Ul de servicio.

- Habra un applet de SP de MiFare de T3M genérico con el fin de proporcionar seguridad cuando no haya
ninguna aplicacion seleccionada.

Esta implementacion de un entorno de aplicaciones MiFare cumple con los requisitos establecidos
anteriormente proporcionando independencia de seguridad de SP (segin GP), acceso remoto de aplicaciones
multiples y una API de interfaz de usuario.

Ventajas de la invencion

- Més privacidad: la informacion de cada proveedor de servicios reside en un dominio de seguridad aislado
dentro de la UICC.

- Més seguro: Cada proveedor de servicios gestiona su informacion sin necesidad de un cardlet primario
para gestionar la memoria.

- La memoria MiFare esta protegida cuando ninguna otra aplicacion MiFare esta activa.
- Soporte de mdltiples TSM.

Un experto en la técnica puede introducir cambios y modificaciones en las realizaciones descritas sin
apartarse del alcance de la invencion tal como se define en las reivindicaciones adjuntas.
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REIVINDICACIONES

Método para gestionar comunicacién sin contacto en un dispositivo de usuario, realizandose dicha
comunicacién sin contacto por un applet de un proveedor de servicios, estando instalado dicho applet en un
dispositivo de usuario y accediendo dicho applet a una memoria de dicho dispositivo de usuario con el fin
de realizar dicha comunicacion sin contacto, caracterizado porque comprende:

- dar acceso a una pluralidad de applets de dicho dispositivo de usuario a dicha memoria por medio de una
entidad de gestor de servicios, estando instalada dicha pluralidad de applets en dicho dispositivo de
usuario; y

- almacenar informacidon de proveedores de servicios de dicha pluralidad de applets de manera aislada
usando la seguridad de la tarjeta universal de circuito integrado de dicho dispositivo de usuario, teniendo
cada uno de dicha pluralidad de applets un dominio de seguridad diferente en el que se almacena dicha
informacion.

Método segun la reivindicacion 1, en el que dicha comunicacion sin contacto se lleva a cabo por medio de
tecnologia MiFare y dicha memoria es una memoria MiFare.

Método segun la reivindicacion 2, que comprende permitir que cada proveedor de servicios de dicho uno o
mas applets defina su propia estructura de memoria o use estructuras de directorio de aplicaciones MiFare.

Método segun la reivindicacion 2 6 3, que comprende proporcionar, dicha entidad de gestor de servicios,
una interfaz con un monedero de dicho dispositivo de usuario a través de una interfaz de programacién de
aplicaciones, o API, propietaria y a través de una APl de monedero de MiFare4Mobile, siendo dicho
monedero una interfaz de usuario gréafica de dicho dispositivo de usuario.

Método segun la reivindicacion 4, que comprende proporcionar, dicha entidad de gestor de servicios, una
interfaz con una plataforma en el aire, u OTA, para comandos de actualizacion de datos especificos de
MiFare usando una API de gestion de servicios fiables de MiFare4Mobile.

Método segun cualquiera de las reivindicaciones anteriores 2 a 5, que comprende instanciar un repositorio
de proveedores de servicios en un dominio de seguridad de plataforma global, o GP, especifica del
proveedor de servicios, para gestion y personalizacién seguras.

Método seguln la reivindicacion 6, que comprende cargar e instalar dicho repositorio de proveedores de
servicios a través de un canal de GP.

Método segun la reivindicacion 7, que comprende, dicho repositorio de proveedores de servicios:
- mantener claves MiFare de proveedores de servicios; y/o

- mantener un mapa de memoria de una aplicacion MiFare que se cargara en dicha memoria MiFare
cuando se active dicha aplicacion MiFare y dicha entidad de gestor de servicios se lo ordene al applet
asociado a dicha aplicacion MiFare, en el que dicha carga se realiza directamente por dicho applet sin que
pase ninguna informacion por dicha entidad de gestor de servicios.

Método segun la reivindicacion 8, que comprende realizar dicha carga por medio de un javacardx.external.

Método segun la reivindicacion 8 ¢ 9, que comprende generar dichas claves MiFare de manera dinamica
dentro de un applet, usando procedimientos de GP remota o usando comandos de unidad de datos de
protocolo de aplicacion sin contacto.

Método segun cualquiera de las reivindicaciones anteriores 6 a 10, que comprende definir un repositorio de
proveedores de servicios genérico con el fin de proporcionar seguridad cuando no se selecciona ninguna
aplicacion MiFare.

Método segun cualquiera de las reivindicaciones anteriores 6 a 11, que comprende realizar un intercambio
de proveedores de servicios realizando las siguientes etapas:

- enviar, dicha entidad de gestor de servicios, un mensaje de descargar al proveedor de servicios de
repositorio del proveedor de servicios activo actual,

- enviar, dicho proveedor de servicios de repositorio del proveedor de servicios activo actual, un mensaje de
leer datos de sector a dicha memoria MiFare;

- almacenar, dicho proveedor de servicios de repositorio del proveedor de servicios activo actual, datos de
sector recibidos desde dicha memoria MiFare en una base de datos;

- enviar, dicho proveedor de servicios de repositorio del proveedor de servicios activo actual, un mensaje de

7



10

15

20

13.

14.

ES 2 409 807 A2

eliminar datos de sector a dicha memoria MiFare y un mensaje de establecer claves de transporte;

- enviar, dicha entidad de gestor de servicios, un mensaje de cargar a un proveedor de servicios de
repositorio de un proveedor de servicios diferente;

- leer, dicho proveedor de servicios de repositorio de un proveedor de servicios diferente, un sector de datos
desde una base de datos;

- enviar, dicho proveedor de servicios de repositorio de un proveedor de servicios diferente, un mensaje de
escribir datos de sector a dicha memoria MiFare; y

- realizar una instruccidon de establecer proveedor de servicios activo en dicha entidad de gestor de
servicios.

Método segun cualquiera de las reivindicaciones anteriores 6 a 11, que comprende realizar una lectura de
etiqueta de proveedor de servicios realizando las siguientes etapas:

- enviar, dicha entidad de gestor de servicios, un mensaje de conseguir etiqueta a un proveedor de servicios
de repositorio;

- realizar una instruccion de conseguir sector y bloque en dicho proveedor de servicios de repositorio;
- enviar, dicho proveedor de servicios de repositorio, datos leidos a dicha memoria MiFare; y

- enviar, dicho proveedor de servicios de repositorio, datos recibidos desde dicha memoria MiFare a dicha
entidad de gestor de servicios.

Método segun cualquiera de las reivindicaciones anteriores 6 a 14, que comprende afiadir soporte a dicho
repositorio de proveedores de servicios para DESFire, Calypso e identificador de usuario de 7 y 4 bytes
clasico.
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