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(57) Zusammenfassung: Verfahren zum Bereitstellen von
pseudonymen Schlüsseln für ein hybrides Verschlüsse-
lungsverfahren und einer Vorrichtung sind angegeben, wo-
bei das Verfahren ein Bereitstellen eines öffentlichen Schlüs-
sels für einen Sender, wobei der öffentliche Schlüssel basie-
rend auf einem privaten Schlüssel und einer senderspezifi-
schen Basis generiert wird, ein Empfangen eines Zwischen-
schlüssels, wobei der Zwischenschlüssel von dem Sender
basierend auf der senderspezifischen Basis und einem Ge-
heimnis des Senders generiert wird, und ein Rekonstruie-
ren eines symmetrischen Schlüssels basierend auf dem Zwi-
schenschlüssel und dem privaten Schlüssel zum Entschlüs-
seln einer von dem Sender mit dem symmetrischen Schlüs-
sel verschlüsselten Nachricht umfasst, wobei der symmetri-
sche Schlüssel von dem Sender basierend auf dem öffentli-
chen Schlüssel und dem Geheimnis des Senders generiert
wird. Ferner sind ein Verfahren zum Anwenden von pseud-
onymen Schlüsseln in einem hybriden Verschlüsselungsver-
fahren, ein hybrides Verschlüsselungsverfahren, ein Sender
und ein System definiert.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zum Bereitstellen von pseudonymen Schlüsseln
für ein hybrides Verschlüsselungsverfahren, eine ent-
sprechende Vorrichtung, ein Verfahren zum Verwen-
den von pseudonymen Schlüsseln in einem hybriden
Verschlüsselungsverfahren, einen entsprechenden
Sender, und ein hybrides Verschlüsselungsverfah-
ren mit pseudonymen Schlüsseln sowie ein System.
Ferner kann die vorliegende Erfindung eine Chipkar-
te, beispielsweise einen elektronischen Personalaus-
weis, betreffen, welche pseudonyme Schlüssel für
ein hybrides Verschlüsselungsverfahren bereitstellen
kann.

[0002] Hybride Verschlüsselungsverfahren zur Ab-
sicherung einer Übertragung von Nachrichten, bei-
spielsweise Textnachrichten, Dokumente, Datenströ-
me und beliebige Inhalte, welche sich elektronisch
oder digital repräsentieren und übertragen lassen,
sind bekannt. Hierbei wird ein asymmetrisches Ver-
schlüsselungsverfahren oder Public Key-Verfahren,
beispielsweise RSA, ElGamal oder andere, verwen-
det, um einen symmetrischen Schlüssel zu ver-
schlüsseln, mit dem die zu übertragende Nach-
richt mittels eines symmetrischen Verschlüsselungs-
verfahrens verschlüsselt wird, beispielsweise mittels
AES, DES, IDEA oder andere. Dadurch kann so-
wohl die schnelle Ver- und Entschlüsselung symme-
trischer Verfahren, als auch das einfache Schlüssel-
Management asymmetrischer Verfahren ausgenutzt
werden, beispielsweise bei der vergleichsweise ein-
fachen Bereitstellung des öffentlichen Schlüssels zur
Verschlüsselung der Nachricht.

[0003] Bei bisherigen hybriden Verfahren besitzt ein
intendierter Empfänger E einer Nachricht ein asym-
metrisches Schlüsselpaar, bestehend aus einem ge-
heimen Schlüssel k und einem öffentlichen Schlüssel
K. Der öffentliche Schlüssel K wird veröffentlicht, so
dass ein Sender S der Nachricht diesen verwenden
kann, um einen zufällig erzeugten zur Verschlüsse-
lung der Nachricht genutzten symmetrischen Schlüs-
sel zu verschlüsseln, der zusammen mit der Nach-
richt an den Empfänger E übertragen wird. Daher ist
nur der Inhaber des geheimen Schlüssels k in der
Lage, den verschlüsselten symmetrischen Schlüssel
zu entschlüsseln und mit diesen schließlich die Nach-
richt zu entschlüsseln. Hierbei ist das Schlüsselpaar
(k, K) unabhängig von einem Sender S einer Nach-
richt, da alle potentiellen Sender S einer Nachricht zur
Verschlüsselung der Nachricht für einen bestimmten
Empfänger E den gleichen öffentlichen Schlüssel K
verwenden.

[0004] DE 10 2009 052 456 A1 offenbart einen
solchen Ansatz zur Entschlüsselung von kryptogra-
phisch geschützten Nutzdaten, wobei ein von einem
Sender bereitgestellter asymmetrisch verschlüsselter

Schlüssel in einer Empfangseinrichtung mittels eines
privaten Schlüssels entschlüsselt und dann zur Ent-
schlüsselung der Nutzdaten in der Empfangseinrich-
tung verwendet wird.

[0005] Ein sicherheitskritisches Problem dieser Ver-
fahren besteht nun darin, dass durch das gleich-
bleibende Schlüsselpaar (k, K) eine Zuordnung des
Schlüsselpaars zum Empfänger E möglich wird, auch
wenn dieser gegenüber den jeweiligen Sendern un-
ter einem oder mehreren Pseudonymen auftritt. So
können mehrere Sender durch Vergleich des öffent-
lichen Schlüssels K auch dann feststellen, dass der
Empfänger E ihrer Nachricht in jedem Fall der glei-
che ist, wenn der Empfänger E gegenüber den Sen-
dern pseudonym auftritt, da der öffentlichen Schlüs-
sel, den der Empfänger E den potentiellen Sendern
zur Verfügung stellt, für alle Sender gleich ist. Hierbei
könnten die Sender beispielsweise einzelne, nur dem
jeweiligen Sender individuell zur Verfügung gestellte
personenbezogene Daten durch einen Abgleich un-
tereinander vervollständigen, was einer gewünsch-
ten Pseudonymität des Empfängers E zuwiderlaufen
würde.

[0006] Ein Nutzer könnte beispielsweise im Zusam-
menhang mit einer Identifizierung mit einem elek-
tronischen Personalausweis einem ersten Dienstan-
bieter pseudonym ausgewählte personenbezogene
Daten, beispielsweise das Alter, und einem weite-
ren Dienstanbieter pseudonym ein weiteres perso-
nenbezogenes Datum mitteilen, beispielsweise einen
Wohnort. Durch einen Abgleich der den Dienstan-
bietern zur Verfügung gestellten öffentlichen Schlüs-
sel für eine nachfolgende sichere Kommunikation
mit einem hybriden Verschlüsselungsverfahren könn-
ten bei Übereinstimmung trotz etwaiger Pseudonyme
die personenbezogenen Daten derart vervollständigt
werden, dass beiden Dienstanbietern sowohl das Al-
ter als auch der Aufenthaltsort des Nutzers bekannt
wären.

[0007] Ein Verfahren zur Erstellung und Über-
prüfung einer pseudonymen Signatur ist in
WO2013/007686 A1 angegeben. Die pseudonyme
Signatur beruht auf einer Zuordnung eines Nutzers
zu einer Gruppe von Nutzern, von denen jedem ein
gleicher öffentlicher statischer Gruppenschlüssel und
ein eigener privater statischer Schlüssel zugeordnet
ist. Der Nutzer kann aus seinem eigenen privaten
Schlüssel und einer Identität eines Senders mindes-
tens ein Pseudonym und eine zugehörige pseudony-
me Signatur generieren, die an den Sender übermit-
telt werden. Der Sender kann nun anhand des öffent-
lichen Gruppenschlüssels des Nutzers und seiner ei-
genen Identität die pseudonyme Signatur überprüfen.

[0008] Hierbei muss berücksichtigt werden, dass
sich durch Ermittlung weiterer technischer Daten, bei-
spielsweise Kommunikationsinformationen auf der
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Transportschicht oder der Vermittlungsschicht ge-
mäß dem OSI-Modell oder beliebige andere kommu-
nikationsspezifische Daten, welche bei einer Über-
tragung von Nachrichten zwischen einem Sender
und einem Empfänger zwangsläufig anfallen, Rück-
schlüsse auf die Identität des Empfängers herlei-
ten lassen. Um dieser Rückverfolgbarkeit auf einer
unteren Kommunikationsebene zu begegnen, kön-
nen geeignete Sicherheitsmaßnahmen ergriffen wer-
den, beispielsweise die Verwendung von Anonymi-
sierungsnetzwerken oder -diensten, wie das Tor-
Netzwerk zur Anonymisierung von Verbindungsda-
ten. In der gesamten Beschreibung wird jedoch der
Begriff der Pseudonymität auf einer höheren Kommu-
nikationsschicht oder einer anwendungsorientierten
Schicht, beispielsweise der Sitzungs-, Darstellungs-
oder Anwendungsschicht des OSI-Modells betrach-
tet. Entsprechend soll es einem Empfänger mög-
lich sein, sich unterschiedlichen Kommunikations-
partnern gegenüber, das heißt den jeweiligen Sen-
dern, mit unterschiedlichen pseudonymen Identitäten
zu erkennen zu geben, so dass der jeweilige Sender
anhand der pseudonymen Identität zwar nachvollzie-
hen kann, dass er mit einem und demselben realen
Empfänger kommuniziert, die Identität des Empfän-
gers jedoch nicht ermitteln kann.

[0009] Es ist somit eine Aufgabe der vorliegenden
Erfindung, ein hybrides Verschlüsselungsverfahren
anzugeben, welches die Pseudonymität des Empfän-
gers wahrt.

[0010] Ein möglicher Ansatz könnte darin liegen,
dass der Empfänger für jeden potentiellen Sender ein
separates Schlüsselpaar erzeugt. Hierbei müsste je-
doch für jeden Sender ein senderspezifischer privater
Schlüssel vorgehalten werden, der gegen unberech-
tigte Nutzung geschützt werden müsste. Dies ist je-
doch nicht wünschenswert, da einerseits die Erzeu-
gung von separaten Schlüsselpaaren berechnungs-
und zeitintensiv sein kann und andererseits hier-
für zusätzliche Speicherplatzressourcen eines abge-
sicherten Speichers zur Verfügung gestellt werden
müssten, der eine unberechtigte Nutzung der gespei-
cherten privaten Schlüssel verhindert oder zumin-
dest erheblich erschwert. Solche abgesicherten Spei-
cher sind oft teuer und durch bestehende Standard-
formate beschränkt, so dass eine Änderung beste-
hender Systeme teilweise nicht möglich ist. Ferner
muss sich der Empfänger die Zuordnung der einzel-
nen Schlüssel zu den verschiedenen Sender merken,
wodurch weitere Speicherplatzressourcen und ein er-
höhter Verwaltungsaufwand erforderlich wird.

[0011] Beispielsweise können zwar Chipkarten für
eine sichere Speicherung von privaten Schlüsseln
verwendet werden, sie sind jedoch in der Zahl mög-
licher privater Schlüssel beschränkt. Eine typische
Chipkarte bzw. Smart Card, wie sie für den elektro-
nischen Personalausweis verwendet wird, kann bei-

spielsweise nur wenige Schlüssel in dem abgesi-
cherten Speicher speichern. Weiterer Speicherplatz
könnte höchstens nur zulasten der weiteren Funktio-
nalität der Chipkarte bereitgestellt werden, indem bei-
spielsweise einzelne Funktionen der Chipkarte deak-
tiviert oder gar nicht bereitgestellt werden und der
ansonsten für diese Funktionen zur Verfügung ge-
stellte Speicherplatz für Speicherung und Zuordnung
der Schlüssel bereitgestellt wird. Dies würde jedoch
die Funktionalität der Chipkarte einschränken. Fer-
ner kann die Dauer zur Erstellung eines asymmetri-
schen Schlüsselpaars bei einer typischen Chipkarte
beispielsweise bis zu einigen Minuten für ein RSA-
Schlüsselpaar betragen, was in zahlreichen Anwen-
dungsfällen nicht die gewünschte effiziente und spon-
tane Nutzung erlauben würde.

[0012] Im Vergleich zum RSA-Verfahren bietet
das ElGamal-Verschlüsselungsverfahren die Mög-
lichkeit, asymmetrische Schlüsselpaare schneller zu
berechnen. Zur Schlüsselerzeugung kann hierbei ei-
ne Primzahl p und ein Generator g eines Restklas-
senkörpers  modulo p oder einer anderen krypto-
graphischen Gruppe bestimmt werden. Der private
Schlüssel a wird als eine beliebige ganze Zahl mit 1
≤ a ≤ p – 2 gewählt, woraus dann A = ga mod p be-
rechnet werden kann. Hieraus leitet sich nun der öf-
fentliche Schlüssel als das Tripel (p, g, A) ab. Obwohl
das asymmetrische Schlüsselpaar gemäß ElGamal
schneller generiert werden kann, bleibt nach wie vor
das Problem bestehen, dass für jeden Sender ein
individuelles asymmetrisches Schlüsselpaar erzeugt
und zusammen mit einer Zuordnung von Schlüssel-
paaren zu Sendern gespeichert werden muss, um die
Pseudonymität des Empfängers gegenüber mehre-
ren Sendern zu wahren.

[0013] Entsprechend ist eine weitere Aufgabe der
vorliegenden Erfindung, einen Ansatz bereitzustel-
len, der die gewünschte Pseudonymität eines Emp-
fängers wahrt und zudem eine schnelle Berechnung
sowie eine optimierte Ausnutzung der verfügbaren
Speicherressourcen erlaubt.

[0014] Die vorgenannten Aufgaben werden durch
ein Verfahren zum Bereitstellen von pseudonymen
Schlüsseln für ein hybrides Verschlüsselungsverfah-
ren mit den Merkmalen des Hauptanspruchs und
eine entsprechende Vorrichtung, durch ein Verfah-
ren zum Verwenden von pseudonymen Schlüsseln
in einem hybriden Verschlüsselungsverfahren und ei-
nen entsprechenden Sender, sowie durch ein hy-
brides Verschlüsselungsverfahren mit pseudonymen
Schlüsseln und ein System gemäß den jeweiligen ne-
bengeordneten Ansprüchen gelöst. Vorteilhafte Aus-
gestaltungen der Erfindung sind in den abhängigen
Ansprüchen definiert.

[0015] Erfindungsgemäß ist ein Verfahren zum Be-
reitstellen von pseudonymen Schlüsseln für ein hybri-
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des Verschlüsselungsverfahren angegeben, das ein
Bereitstellen eines öffentlichen Schlüssels für einen
Sender umfasst, wobei der öffentliche Schlüssel ba-
sierend auf einem privaten Schlüssel eines Empfän-
gers und einer senderspezifischen Basis generiert
wird. Ein Zwischenschlüssel wird von dem Sender
empfangen, wobei der Zwischenschlüssel von dem
Sender basierend auf der senderspezifischen Basis
und einem Geheimnis des Senders generiert wird.
Basierend auf dem Zwischenschlüssel und dem pri-
vaten Schlüssel wird ein symmetrischer Schlüssel
zum Entschlüsseln einer von dem Sender mit dem
symmetrischen Schlüssel verschlüsselten Nachricht
rekonstruiert, wobei der symmetrische Schlüssel von
dem Sender basierend auf dem öffentlichen Schlüs-
sel und dem Geheimnis des Senders generiert wird.

[0016] Erfindungsgemäß ist somit vorgesehen, dass
der Empfänger oder eine Empfänger-Rechenvorrich-
tung nur einen privaten Schlüssel benötigt, um den
öffentlichen Schlüssel für den Sender zu erzeugen,
der für den Sender spezifisch ist und somit ei-
nen pseudonymen Schlüssel darstellt. Der öffentliche
Schlüssel wird basierend auf dem privaten Schlüs-
sel und der senderspezifischen Basis generiert, wo-
bei die senderspezifische Basis sowohl dem Empfän-
ger als auch dem Sender bekannt sein muss und ei-
nen Teil des pseudonymen Schlüssels bilden kann.
Die senderspezifische Basis ist jedoch nur für eine
Kommunikation zwischen dem Empfänger und dem
Sender spezifisch, so dass trotz eines gleichbleiben-
den privaten Schlüssels sowohl die senderspezifi-
sche Basis als auch der öffentliche Schlüssel für un-
terschiedliche Sender unterschiedlich sein können,
wodurch die Pseudonymität gewahrt bleibt.

[0017] Der jeweilige Sender oder eine Sender-Re-
chenvorrichtung kann die senderspezifische Basis
und/oder den vom Empfänger bereitgestellten öffent-
lichen Schlüssel sowohl für eine aktuelle als auch ei-
ne zukünftige Verschlüsselung von Nachrichten für
den Empfänger verwenden. Hierzu verwendet der
Sender die senderspezifische Basis und den öf-
fentlichen Schlüssel jeweils in Verbindung mit ei-
nem Geheimnis, beispielsweise eine Zufallszahl oder
ein pseudozufällig generierter Zahlenwert, wobei der
Sender einerseits aus dem öffentlichen Schlüssel
und dem Geheimnis den symmetrischen Schlüssel
ableiten kann und andererseits mittels der sender-
spezifischen Basis das Geheimnis in dem Zwischen-
schlüssel in einer nicht rückverfolgbaren oder nicht
rückrechenbaren Weise derart verschlüsselt, dass
nur durch eine Kombination des Zwischenschlüssels
mit dem privaten Schlüssel der symmetrische Schlüs-
sel rekonstruiert werden kann.

[0018] Vorzugsweise wird für jeden weiteren Sen-
der jeweils ein weiterer öffentlicher Schlüssel bereit-
gestellt, der basierend auf dem privaten Schlüssel
und einer weiteren senderspezifischen Basis gene-

riert wird. Erfindungsgemäß ist somit vorgesehen,
dass mit dem bestehenden privaten Schlüssel belie-
big viele unterschiedliche öffentliche Schlüssel für je-
weilige Sender erzeugt werden können. Hierbei bleibt
jedoch trotz des gleichbleibenden privaten Schlüs-
sels die Pseudonymität des Empfängers gewahrt,
da die jeweiligen Sender aus ihren jeweils unter-
schiedlichen senderspezifischen öffentlichen Schlüs-
seln nicht durch Vergleich ableiten können, dass sie
Nachrichten zum gleichen Empfänger senden.

[0019] Vorteilhafterweise kann der Empfänger ledig-
lich den privaten Schlüssel über einen längeren Zeit-
raum in einem abgesicherten Speicher speichern,
da für nachfolgende Rekonstruktionen von symme-
trischen Schlüssels aus beliebigen Zwischenschlüs-
seln beliebiger Sender zur Entschlüsselung der ent-
sprechenden verschlüsselten Nachricht nur der pri-
vate Schlüssel benötigt wird. Sobald der für einen
Sender spezifische öffentliche Schlüssel basierend
auf der senderspezifischen Basis und dem privaten
Schlüssel generiert und an den Sender übermittelt
ist, müssen weder der öffentliche Schlüssel noch die
senderspezifische Basis weiter gespeichert werden.
Insbesondere muss kein weiterer Abgleich der öffent-
lichen Schlüssel oder der senderspezifischen Basen
erfolgen, da jede Manipulation entweder des öffent-
lichen Schlüssels oder der senderspezifischen Ba-
sis unmittelbar dazu führen würde, dass der Emp-
fänger die Nachricht von dem Sender nicht korrekt
entschlüsseln kann. In diesem Fall können entspre-
chende Sicherheitsmaßnahmen, beispielsweise ei-
ne Überprüfung der Kommunikation, Authentisierung
des Senders usw., ergriffen werden. Alternativ kann
der Empfänger die senderspezifische Basis neu er-
zeugen oder erneut anfordern und einen neuen öf-
fentlichen Schlüssel erzeugen. Entsprechend können
somit besonders vorteilhaft die Speicherressourcen
auf die Speicherung lediglich des privaten Schlüssels
ausgelegt sein, obwohl für jeden potentiellen Sender
ein individueller öffentlicher Schlüssel als pseudony-
mer Schlüssel generiert und verwendet werden kann.

[0020] In einer bevorzugten Ausführungsform wird
die senderspezifische Basis von einem vertrauens-
würdigen Dritten empfangen. Der vertrauenswürdi-
ge Dritte kann eine beliebige Instanz sein, der die
Kommunikationsparteien vertrauen, welche auch als
Trusted Third Party (TTP) bezeichnet werden kann
und beispielsweise bei der elektronischen Kommuni-
kation die jeweilige (pseudonyme) Identität der Kom-
munikationspartner bescheinigen und weitere Funk-
tionen übernehmen kann, beispielsweise ein Trust
Center oder ein Zertifizierungsdienstanbieter oder -
instanz (CA), wie z. B. eine Berechtigungs-CA. Der
vertrauenswürdige Dritte kann jeweils eine sender-
spezifische Basis generieren, welche für den Sender
oder für die Kommunikation zwischen dem Sender
und Empfänger spezifisch ist. Der vertrauenswürdige
Dritte kann die senderspezifische Basis an den Sen-
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der, an den Empfänger oder sowohl an den Empfän-
ger als auch an den Sender übermitteln, wobei in die-
sem letztgenannten Fall keine Übertragung der sen-
derspezifischen Basis zwischen Empfänger und Sen-
der beispielsweise zusammen mit dem öffentlichen
Schlüssel erfolgen muss. Die Übertragung kam je-
doch trotzdem erfolgen, wodurch redundant überprüft
werden kann, dass sowohl Sender als auch Empfän-
ger dieselbe senderspezifische Basis für die Kom-
munikation verwenden. Der vertrauenswürdige Drit-
te kann die senderspezifische Basis auch lediglich
dem Empfänger zur Verfügung stellen, der dann den
öffentlichen Schlüssel generiert und sowohl den öf-
fentlichen Schlüssel als auch die senderspezifische
Basis an den Sender übermittelt. Ferner kann der
vertrauenswürdige Dritte die senderspezifische Basis
auch lediglich dem Sender zur Verfügung stellen, wo-
bei der Empfänger vor der Generierung des öffentli-
chen Schlüssels beim Empfänger die senderspezifi-
sche Basis anfordern kann.

[0021] Gemäß einer weiteren bevorzugten Ausfüh-
rungsform umfasst das Verfahren ein Generieren ei-
nes Zahlenwerts für den Sender und Berechnen der
senderspezifischen Basis basierend auf einem Ge-
nerator einer kryptographisch sicheren Gruppe und
dem Zahlenwert. Vorzugsweise erfolgt die Berech-
nung der senderspezifischen Basis und alle weite-
ren kryptographischen Operationen in einer multipli-
kativ oder additiv geschriebenen, kryptographisch si-
cheren Gruppe G mit einem Generator g, auf der
eine Einwegoperation angegeben werden kann, de-
ren Inverse schwierig zu berechnen ist, beispielswei-
se eine Potenz, wobei die Berechnung des diskre-
ten Logarithmus schwierig sein kann. Vorzugswei-
se kann zur Berechnung der senderspezifischen Ba-
sis ein Generator g einer festgelegten Gruppe G be-
stimmt werden, auf der die Berechnung des diskreten
Logarithmus schwierig. Die senderspezifische Basis
kann als Bx = gx berechnet werden, wobei x ein belie-
biger Zahlenwert sein kann, beispielsweise eine Zu-
fallszahl oder ein pseudozufällig generierter Zahlen-
wert. Die Berechnung der senderspezifischen Basis
kann von dem vertrauenswürdigen Dritten und/oder
von dem Empfänger ausgeführt werden. Hierbei soll-
te sichergestellt sein, dass x dem jeweiligen Sender
nicht bekannt ist.

[0022] Die Gruppe G kann eine beliebige Gruppe
sein, beispielsweise eine beliebige zyklische Gruppe,
vorzugsweise ein Restklassenkörper  modulo einer
Primzahl p, oder eine Gruppe von Punkten auf einer
elliptischen Kurve über einem endlichen Körper. Fer-
ner kann die Gruppe G eine multiplikative Gruppe 
des endlichen Körpers  mit Charakteristik 2, ei-
ne multiplikative Gruppe  des endlichen Körpers 
wobei q = pm und p eine Primzahl ist, und weitere sein.

[0023] In einer weiteren Ausführungsform wird der
Zahlenwert x für den Sender pseudozufällig zumin-

dest teilweise aus Identitätsdaten des Empfängers
generiert. Die Identitätsdaten können zusammen mit
dem privaten Schlüssel gespeichert sein, wobei der
Empfänger gezielt den Zugriff auf die jeweiligen
Identitätsdaten freigeben kann. Der Empfänger kann
ein Datum oder mehrere Daten der Identitätsdaten,
beispielsweise einen Namen, Geburtsdatum, eine
Adresse und weiteren Daten oder ihre Kombinatio-
nen, auswählen und mit diesen Daten einen Zufalls-
zahlengenerator initialisieren, um den Zahlenwert x
zu generieren. Die Identitätsdaten können ferner mit
weiteren Daten, beispielsweise kommunikationsspe-
zifischen Daten oder senderbezogenen Daten kom-
biniert sein, wie zum Beispiel eine Kombination ei-
nes Namens und/oder einer Adresse einer Websei-
te des Senders/Empfängers und weitere. Darüber
hinaus können die Daten pseudozufällig ausgewählt
werden.

[0024] In einer weiteren Ausführungsform kann der
Empfänger die senderspezifische Basis von dem
Sender empfangen. Beispielsweise kann der Sender
die senderspezifische Basis bereits vorab von dem
vertrauenswürdigen Dritten erhalten und sie bei der
Initiierung der Kommunikation mit dem Empfänger
an den Empfänger weiterleiten. Der Sender kann fer-
ner die senderspezifische Basis zumindest teilwei-
se oder vollständig generieren, wobei sichergestellt
sein muss, dass die zur Generierung der senderspe-
zifischen Basis verwendeten Eingabeparameter nach
der Erzeugung der senderspezifischen Basis zerstört
oder zumindest dem Sender nicht mehr zur Verfü-
gung stehen. So muss beispielsweise sichergestellt
sein, dass der Zahlenwert x zur Erzeugung der sen-
derspezifischen Basis Bx = gx dem Sender nicht be-
kannt ist. Andernfalls könnte der Sender bei der nach-
folgenden Kommunikation seinen anteiligen Wert x
aus der senderspezifischen Basis herausrechnen, so
dass wiederum mehrere Sender auf der Grundlage
der um den jeweiligen Senderanteil bereinigten Ba-
sen Rückschlüsse auf die Identität des Empfänger
schließen könnten. So kann g öffentlich sein und glo-
bal für alle Teilnehmer gleich sein. Würde ein Sender
S seinen Zahlenwert x kennen und ein weiterer Sen-
der S' seinen Zahlenwert x' kennen, so könnten bei-
de Sender aus dem jeweils senderspezifisch bereit-
gestellten öffentlichen Schlüssel Kx = B  = gx·k bzw. Kx'
= B  = gx'·k jeweils gk = K  = K  berechnen, wodurch
sie durch einen Vergleich feststellen könnten, dass
die ansonsten unterschiedlichen öffentlichen Schlüs-
sel Kx' und Kx aufgrund des identischen Werts gk dem-
selben Empfänger zugeordnet sind.

[0025] Gemäß einer bevorzugten Ausführungsform
wird der öffentliche Schlüssel aus einer Verknüp-
fung des privaten Schlüssels und der senderspezifi-
schen Basis mit einer Funktion generiert, welche eine
Einwegfunktion ist, wobei der symmetrische Schlüs-
sel basierend auf einer Verknüpfung des Zwischen-
schlüssels und des privaten Schlüssels mit der Funk-
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tion rekonstruiert wird. Vorzugsweise ist die Einweg-
funktion eine Potenz auf der kryptographisch siche-
ren Gruppe G, in der die Berechnung des diskreten
Logarithmus schwierig oder nicht rückrechenbar ist.
Entsprechend kann durch die Potenzierung des pri-
vaten Schlüssels auf der senderspezifischen Basis
der private Schlüssel aus dem öffentlichen Schlüs-
sel nicht oder nur unter derart berechnungsintensi-
ven und zeitintensiven Bedingungen, beispielsweise
mehrere Jahre, rekonstruiert werden, dass er kryp-
tographisch nicht mehr sicherheitsrelevant ist. Ob-
wohl die Potenz als ein bevorzugtes Beispiel einer
kryptographisch sicheren Einwegfunktion oder Ope-
ration auf der Gruppe G angegeben ist, sollte ver-
ständlich sein, dass jede beliebige Einwegfunktion
auf einer entsprechenden Gruppe verwendet werden
kann, welche vorzugsweise einfach und schnell be-
rechnet werden kann.

[0026] In einer Ausführungsform wird der öffentliche
Schlüssel als Kx = B , der Zwischenschlüssel als Cx
= B , der symmetrische Schlüssel wird mittels eines
Schlüsselgenerators oder einer Schlüsselableitfunk-
tion basierend auf ZS = K  generiert und mittels des
Schlüsselgenerators oder der Schlüsselableitfunkti-
on basierend auf ZE = C  rekonstruiert, wobei Bx die
senderspezifische Basis, k der private Schlüssel des
Empfängers und y das Geheimnis des Senders sind.

[0027] In einer weiteren bevorzugten Ausführungs-
form wird ferner die Integrität der verschlüsselten
Nachricht überprüft. Vorzugsweise erfolgt dies durch
ein Verifizieren eines von dem Sender mittels einer
Funktion zur Erzeugung eines Message Authentica-
tion Codes (MAC-Funktion) erzeugten Message Au-
thentication Codes (MAC), der für die Integritätssi-
cherung der Nachricht mittels MAC erzeugt und ge-
nutzt werden kann. Der MAC kann sowohl zu der
verschlüsselten Nachricht generiert, als auch zu der
Nachricht im Klartext generiert werden. Ferner kann
der MAC separat zu der verschlüsselten Nachricht
oder als Bestandteil der Nachricht, beispielsweise in
der verschlüsselten Nachricht selbst, oder mit dieser
übertragen werden. Der MAC kann aus einem sowohl
dem Sender als auch dem Empfänger bekannten ge-
heimen Schlüssel sowie einer Blockchiffre oder einer
Hash-Funktion oder einer anderen Funktion abgelei-
tet werden, welche den Nachrichteninhalt als Einga-
be verwendet und daraus den MAC generiert. Der zur
Berechnung des MAC verwendete geheime Schlüs-
sel kann in Zusammenhang mit der Generierung und
Übertragung des öffentlichen Schlüssels vereinbart
werden oder zu einem beliebigen späteren Zeitpunkt
vor Übertragung der verschlüsselten Nachricht. Der
Sender kann für den geheimen Schlüssel und seine
Nachricht einen MAC berechnen und diesen zusam-
men mit der Nachricht an den Empfänger senden.
Der Empfänger kann den MAC verifizieren, indem er
mit dem geheimen Schlüssel ebenfalls den MAC zu
der empfangenen Nachricht berechnet und sowohl

den empfangenen MAC als auch den berechneten
MAC vergleicht, wobei eine Übereinstimmung beider
Werte durch den Empfänger als erfolgreicher Integri-
tätstest interpretiert werden kann.

[0028] In einer weiteren bevorzugten Ausführungs-
form wird der öffentliche Schlüssel zwischen Empfän-
ger und Sender bilateral ausgetauscht. Beispielswei-
se kann der öffentliche Schlüssel über einen Kommu-
nikationskanal vom Empfänger zum Sender übertra-
gen werden. Anschließend können der Sender und/
oder der Empfänger über einen separaten Übertra-
gungskanal die Validität des übertragenen öffentli-
chen Schlüssels und beispielsweise auch die pseud-
onyme Identität des Empfängers verifizieren. Ein bi-
lateraler Austausch kann über einen Fingerprint er-
folgen, beispielsweise über eine SMS oder über das
Telefon. Beispielsweis könnte der öffentliche Schlüs-
sel vom Empfänger zum Sender über eine Internet-
basierte Verbindung übertragen werden, woraufhin
der Sender dem Empfänger über ein weiteres Netz-
werk eine Nachricht mit Daten schicken kann, wel-
che zur nachfolgenden Verifikation und/oder Bestäti-
gung durch den Empfänger genutzt werden können,
beispielsweise eine Kurznachricht über ein mobiles
Netzwerk.

[0029] Gemäß einer Ausführungsform wird der öf-
fentliche Schlüssel an den Sender über einen authen-
tisierten und/oder integritätsgesicherten Kanal über-
tragen. Beispielsweise kann dies mittels eines pass-
wortauthentisierten Verbindungsaufbaus beispiels-
weise mittels Password Authenticated Connection
Establishment(PACE)-Verfahrens oder mittels einer
Chip-Authentisierung erfolgen, wie es beispielsweise
in der technischen Richtlinie BSI TR-03110 beschrie-
ben ist. Es sind jedoch beliebige weitere Verfahren
zum Aufbau eines sicheren Kanals möglich.

[0030] In einer besonders bevorzugten Ausfüh-
rungsform wird der öffentliche Schlüssel ferner mit ei-
ner pseudonymen Signatur signiert. Eine pseudony-
me Signatur kann generiert werden, indem der Emp-
fänger eine Identität R des Senders von dem Sen-
der empfängt. Der Empfänger kann hierbei Mitglied
einer Empfängergruppe sein, wobei jedem Mitglied
ein gleicher öffentlicher statischer Gruppenschlüssel
y und ein eigener privater statischer Schlüssel (x1,
x2) zugeordnet sein kann. Der Empfänger kann so-
wohl zumindest teilweise aus seinem eigenen priva-
ten Schlüssel (x1, x2) und der Identität R des Sen-
ders mindestens ein Pseudonym IR generieren, um
eine zugehörige pseudonyme Signatur (IR, c, s1, s2)
zu berechnen und an den Sender zu übermitteln.
Der Sender kann die pseudonyme Signatur (IR, c, s1,
s2) des Empfängers anhand des öffentlichen Grup-
penschlüssels y des Empfängers und seiner eigenen
Identität R überprüfen. Das Pseudonym IR wird so-
mit überprüfbar aus dem gleichen privaten Schlüssel
(x1, x2) erstellt, wie die pseudonyme Signatur (IR, c,
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s1, s2), so dass Pseudonym und Signatur untrennbar
miteinander verbunden sind. Entsprechend ist die Si-
gnaturprüfung nur dann erfolgreich, wenn das Pseud-
onym korrekt erzeugt wurde.

[0031] Die pseudonyme Signatur (IR, c, s1, s2)
kann beispielsweise ausgehend von einer Okamo-
to-Schnorr-Signatur erstellt sein. Vorzugsweise kann
das Pseudonym als

berechnet werden. Der Empfänger berechnet eine
Signatur mit dem Pseudonym, was durch einen si-
multanen Beweis der Kenntnis des eigenen, privaten
Schlüssels (x1, x2), der zu den Werten s1 und s2 führt,
und eines Hash-Werts c erfolgen kann, der zumindest
teilweise aus der Identität R des Senders und der zu
signierenden Nachricht generiert werden kann.

[0032] Darüber hinaus kann sich der Sender gegen-
über dem Empfänger mittels eines von einer drit-
ten Stelle, beispielsweise dem vertrauenswürdigen
Dritten, bescheinigten Berechtigungszertifikats, das
die Identität R des Empfängers enthält, authentisie-
ren. Der Empfänger kann die Authentisierung und
das Berechtigungszertifikat überprüfen und aus dem
Berechtigungszertifikat die Identität R des Senders
extrahieren. Durch die pseudonyme Signatur kann
der Sender somit verifizieren, dass der öffentliche
Schlüssel von dem Empfänger stammt, wobei die-
ser unter einem Pseudonym auftritt, so dass trotz der
pseudonymen Signatur auch durch eine Abstimmung
unter mehreren Sendern nicht auf die Identität des
Empfängers zurückgeschlossen werden kann.

[0033] Vorzugsweise können sämtliche gültige
Pseudonyme IR eines Empfängers einer Gruppe
mit Pseudonym-Einträgen in einer Positivliste (Whi-
te List) oder einer Negativliste (Black List) verglichen
werden, um zu überprüfen, ob der Empfänger be-
rechtigt ist, eine elektronische pseudonyme Signatur
unter Verwendung seines privaten statischen Schlüs-
sels und des öffentlichen statischen Gruppenschlüs-
sels zu erstellen.

[0034] Gemäß einem weiteren Aspekt der vorlie-
genden Erfindung ist ein Verfahren zum Verwenden
von pseudonymen Schlüsseln in einem hybriden Ver-
schlüsselungsverfahren angegeben, das ein Emp-
fangen eines öffentlichen Schlüssels von einem Emp-
fänger an einem Sender umfasst, wobei der öffentli-
che Schlüssel von dem Empfänger für den Sender
basierend auf einem privaten Schlüssel des Emp-
fängers und einer Basis generiert wird, die für eine
Kommunikation zwischen dem Empfänger und dem
Sender spezifisch ist. Ferner wird ein symmetrischer
Schlüssel basierend auf dem öffentlichen Schlüssel
und einem Geheimnis generiert, ein Zwischenschlüs-
sel basierend auf der Basis und dem Geheimnis ge-

neriert und eine Nachricht mit dem symmetrischen
Schlüssel verschlüsselt. Der Zwischenschlüssel und
die verschlüsselte Nachricht werden an den Empfän-
ger gesendet, wobei der symmetrische Schlüssel von
dem Empfänger basierend auf dem Zwischenschlüs-
sel und dem privaten Schlüssel des Empfängers zum
Entschlüsseln der verschlüsselten Nachricht rekon-
struierbar ist.

[0035] Die Basis, die für die Kommunikation zwi-
schen dem Empfänger und dem Sender spezifisch
ist, kann in weiteren Ausführungsformen ebenfalls
als eine spezifische Basis oder eine senderspezifi-
sche Basis definiert sein. Der jeweilige Begriff be-
zieht sich hierbei auf den Blickwinkel entweder des
Senders, des Empfängers oder der Kommunikation
zwischen dem Empfänger und dem Sender, um die
Spezifizität und die Eindeutigkeit der spezifischen Ba-
sis klar zu charakterisieren. Beispielsweise ist aus
Sicht des Empfängers die Basis eine senderspezifi-
sche Basis, da diese aus Sicht des Empfängers je-
dem einzelnen Sender spezifisch zugeordnet ist. Aus
Sicht des Senders kann jedoch auch jedem Empfän-
ger eine spezifische Basis derart zugeordnet sein,
dass diese für die Kommunikation zwischen dem
Sender und dem jeweiligen Empfänger spezifisch ist.
Wenn einem Sender mehrere spezifische Basen zu-
geordnet sind, kann dies logisch und kryptographisch
derart gesehen werden, als wenn mehrere verschie-
dene Sender kommunizieren würden, die beispiels-
weise zufällig vom gleichen Betreiber betrieben wer-
den. Vorzugsweise ist jedoch jedem Sender eine sen-
derspezifische Basis zugeordnet, welche dann für
die Kommunikation mit jedem weiteren Empfänger
in Verbindung mit dem jeweiligen pseudonymen öf-
fentlichen Schlüssel des Empfängers verwendet wer-
den kann. Die Begriffe spezifische Basis, senderspe-
zifische Basis und Basis, die für eine Kommunikati-
on zwischen dem Empfänger und dem Sender spe-
zifisch ist, sind somit in Verbindung mit der jeweili-
gen Sichtweise zu verstehen und können untereinan-
der austauschbar sein. Aus einem temporären Blick-
winkel betrachtet kann die spezifische Basis eben-
falls eine ephemerale Basis sein, da sie zeitlich für
die Dauer einer Kommunikation zwischen dem Emp-
fänger und dem Sender gültig ist, wobei diese Dau-
er nicht notwendigerweise auf eine einzelne Sitzung
oder Session beschränkt sein muss und für beliebige
zukünftige Sitzungen gültig sein kann. Eine epheme-
rale Basis kann jedoch auch lediglich auf eine Sitzung
beschränkt sein.

[0036] Vorzugsweise stellt der Empfänger einem
weiteren Sender einen weiteren öffentlichen Schlüs-
sel bereit, der basierend auf dem privaten Schlüssel
des Empfängers und einer weiteren Basis generiert
wird, die für eine Kommunikation zwischen dem Emp-
fänger und dem weiteren Sender spezifisch ist.
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[0037] Da sowohl der öffentliche Schlüssel als auch
die Basis für die Kommunikation zwischen dem Emp-
fänger und dem Sender spezifisch sind, kann der
Sender auch durch einen Abgleich der öffentlichen
Schlüssel mit einem weiteren Sender nicht feststel-
len, dass sie mit demselben Empfänger kommuni-
zieren, wenn der Empfänger den Sendern gegen-
über mit unterschiedlichen Pseudonymen auftritt und
die jeweiligen öffentlichen Schlüssel erfindungsge-
mäß pseudonym gestaltet.

[0038] In einer bevorzugten Ausführungsform wer-
den die Basis und/oder die weitere Basis gespeichert
und die Basis und/oder die weitere Basis werden für
eine zukünftige Kommunikation mit dem Empfänger
bzw. mit dem weiteren Empfänger abgerufen. Bei-
spielsweise kann der Sender zu jedem Empfänger
oder seinem entsprechenden Pseudonym ein Kun-
denkonto oder einen entsprechenden Datensatz pfle-
gen und in diesem das Pseudonym, den pseudony-
men öffentlichen Schlüssel und die Basis, die für
die Kommunikation zwischen dem Sender und dem
Empfänger spezifisch ist, oder eine Kombination da-
von speichern. Der Sender kann jede weitere Nach-
richt an den Empfänger mit dem einmal erzeugten
symmetrischen Schlüssel verschlüsseln und zusam-
men mit dem Zwischenschlüssel an den Empfänger
übertragen, der dann den symmetrischen Schlüssel
rekonstruieren und die Nachricht entschlüsseln kann.
Entsprechend müssen bei einer erneuten Kommu-
nikation mit dem Empfänger nicht mehr der öffentli-
che Schlüssel und die spezifische Basis angefordert
werden, da diese für die nachfolgende Kommunika-
tion gleichbleibend sein können. Alternativ kann der
Sender einen neuen öffentlichen Schlüssel von dem
Empfänger anfordern, der diesen auf der Grundlage
der spezifischen Basis generieren und dem Sender
neu zur Verfügung stellen kann.

[0039] Gemäß einer bevorzugten Ausführungsform
wird die Basis von einem vertrauenswürdigen Dritten
und/oder von dem Empfänger empfangen. Der ver-
trauenswürdige Dritte kann zu einem Pseudonym des
Empfängers die Basis generieren, die für die Kommu-
nikation zwischen dem Empfänger und dem Sender
spezifisch ist, und diese direkt an den Sender über-
mitteln. Zusätzlich oder alternativ kann der vertrau-
enswürdige Dritte die spezifische Basis an den Emp-
fänger übermitteln, der sie nach der Generierung des
öffentlichen Schlüssels zusammen mit dem öffentli-
chen Schlüssel an den Sender übertragen kann. Die
spezifische Basis kann auch alternativ von dem Emp-
fänger generiert und an den Sender übertragen wer-
den. Zwar kann die Basis ebenfalls senderseitig ge-
neriert werden, jedoch muss hierbei durch geeigne-
te Maßnahmen sichergestellt sein, dass die zur Ge-
nerierung der spezifischen Basis erforderlichen Ein-
gaben nach der Generierung dem Sender nicht mehr
zur Verfügung stehen, damit gewährleistet sein kann,
dass der Sender die spezifische Basis nicht um sei-

nen Senderanteil bereinigen kann und so letztendlich
ein die Pseudonymität gefährdender Abgleich unter
mehreren Sender möglich ist.

[0040] Gemäß einer weiteren bevorzugten Ausfüh-
rungsform wird der symmetrische Schlüssel aus ei-
ner Verknüpfung des öffentlichen Schlüssels und des
Geheimnisses mit einer Funktion generiert, welche
eine Einwegfunktion, insbesondere eine Potenz auf
einer kryptographisch sicheren Gruppe ist, wobei der
Zwischenschlüssel aus einer Verknüpfung der Ba-
sis und des Geheimnisses mit der Funktion gene-
riert wird. Die von dem Sender und dem Empfänger
verwendete kryptographisch sichere Gruppe kann
hierbei identisch sein, um die empfängerseitige Re-
konstruktion des symmetrischen Schlüssels zur Ent-
schlüsselung der Nachricht zu ermöglichen.

[0041] Gemäß einer weiteren Ausführungsform wird
ferner ein MAC zum Überprüfen der Integrität der
verschlüsselten Nachricht durch den Empfänger er-
zeugt.

[0042] In einer weiteren Ausführungsform wird fer-
ner der öffentliche Schlüssel über einen authentisier-
ten und/oder integritätssicheren Kanal empfangen.

[0043] In einer bevorzugten Ausführungsform wird
eine pseudonyme Signatur des öffentlichen Schlüs-
sels vorzugsweise durch den Empfänger verifiziert.

[0044] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung wird ein hybrides Verschlüsselungs-
verfahren mit pseudonymen Schlüsseln zum Ver-
schlüsseln von Nachrichten zwischen einer Vielzahl
von Sender und einem Empfänger bereitgestellt, das
ein Speichern eines privaten Schlüssels des Emp-
fängers durch den Empfänger, Bereitstellen jeweils
eines öffentlichen Schlüssels für jeden Sender aus
der Vielzahl von Sender durch den Empfänger, wobei
jeder öffentliche Schlüssel von dem Empfänger ba-
sierend auf dem privaten Schlüssel des Empfängers
und einer jeweils anderen senderspezifischen Ba-
sis generiert wird, Generieren eines symmetrischen
Schlüssels durch einen Sender aus der Vielzahl von
Sendern basierend auf dem entsprechenden öffentli-
chen Schlüssel und einem Geheimnis, Generieren ei-
nes Zwischenschlüssels durch den Sender basierend
auf der entsprechenden senderspezifischen Basis
und dem Geheimnis, Verschlüsseln einer Nachricht
mit dem symmetrischen Schlüssel, Übertragen des
Zwischenschlüssels und der verschlüsselten Nach-
richt zwischen dem Sender und dem Empfänger, und
Rekonstruieren des symmetrischen Schlüssels durch
den Empfänger basierend auf dem Zwischenschlüs-
sel und dem privaten Schlüssel zum Entschlüsseln
der verschlüsselten Nachricht umfasst. Vorzugswei-
se wird für jeden weiteren Sender jeweils ein weite-
rer öffentlicher Schlüssel bereitgestellt, der basierend
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auf dem privaten Schlüssel und einer weiteren sen-
derspezifischen Basis generiert wird.

[0045] In einer bevorzugten Ausführungsform wird
ferner ein weiterer symmetrischer Schlüssel durch ei-
nen weiteren Sender aus der Vielzahl von Sender ba-
sierend auf dem entsprechenden öffentlichen Schlüs-
sel und einem weiteren Geheimnis generiert, ein wei-
terer Zwischenschlüssel durch den weiteren Sen-
der basierend auf der entsprechenden senderspezifi-
schen Basis und dem weiteren Geheimnis generiert,
eine weitere Nachricht mit dem weiteren symmetri-
schen Schlüssel verschlüsselt, und der weitere Zwi-
schenschlüssel und die weitere verschlüsselte Nach-
richt zwischen dem weiteren Sender und dem Emp-
fänger übertragen. Der Empfänger kam den weite-
ren symmetrischen Schlüssel basierend auf dem wei-
teren Zwischenschlüssel und dem privaten Schlüs-
sel rekonstruieren und diesen zur Entschlüsselung
der weiteren verschlüsselten Nachricht verwenden.
Nach der Verteilung der öffentlichen Schlüssel an die
jeweiligen Sender ist somit die Entschlüsselung der
jeweiligen Nachrichten der Sender von den öffent-
lichen Schlüsseln und/oder den senderspezifischen
Basen entkoppelt und es reicht die Kenntnis des
privaten Schlüssels zur Entschlüsselung der Nach-
richten. Entsprechend kann der Empfänger zur Ent-
schlüsselung der Nachrichten von allen Sender ledig-
lich seinen privaten Schlüssel speichern.

[0046] Das erfindungsgemäße Verfahren bietet so-
mit einen schnellen und speicherschonenden Ansatz,
der eine pseudonyme Verschlüsselung von Nach-
richten zwischen einer Vielzahl von Sendern und ei-
nem Empfänger erlaubt, ohne dass es den Sendern
möglich wäre, durch einen Abgleich untereinander
Rückschlüsse auf die Identität des Empfängers zu
ziehen und so die Pseudonymität des Empfängers
zu kompromittieren und gegebenenfalls ein Persön-
lichkeitsprofil oder persönlichkeitsbezogene Daten zu
vervollständigen.

[0047] In einer bevorzugten Ausführungsform ist je-
de senderspezifische Basis eine ephemerale Basis
für die Kommunikation zwischen dem Empfänger und
dem jeweiligen Sender.

[0048] Gemäß einer weiteren Ausführungsform wer-
den die senderspezifischen Basen durch einen oder
mehrere aus einem vertrauenswürdigen Dritten, dem
Empfänger und dem jeweiligen Sender bereitgestellt.
Vorzugsweise erfolgt die Bereitstellung durch den
vertrauenswürdigen Dritten.

[0049] In einer Ausführungsform werden die öffent-
lichen Schlüssel zwischen dem Empfänger und dem
jeweiligen Sender bilateral ausgetauscht.

[0050] Gemäß einer bevorzugten Ausführungsform
wird ein authentisierter und/oder integritätsgesicher-

ter Kanal zwischen dem Empfänger und einem Sen-
der aus der Vielzahl von. Sendern aufgebaut und der
entsprechende öffentliche Schlüssel wird über den
authentisierten und/oder integritätsgesicherten Kanal
zwischen dem Empfänger und dem Sender übertra-
gen. Je nach Anforderungsprofil, kann somit ein ge-
sicherter Kanal zwischen dem Empfänger und einer
Teilmenge der Sender aufgebaut sein, beispielswei-
se um eine besonders gesicherte Kommunikation zu
Sendern herzustellen, die ein höheres Sicherheitsni-
veau erfordern.

[0051] Erfindungsgemäß ist ferner eine Vorrichtung
zum Bereitstellen von pseudonymen Schlüsseln für
ein hybrides Verschlüsselungsverfahren definiert, die
einen Speicher, der eingerichtet ist, einen privaten
Schlüssel zu speichern, eine Schnittstelle, die ein-
gerichtet ist, einen öffentlichen Schlüssel für einen
Sender bereitzustellen und einen Zwischenschlüssel
von dem Sender zu empfangen, und eine Verarbei-
tungseinheit umfasst, die an dem Speicher und an die
Schnittstelle gekoppelt ist. Die Verarbeitungseinheit
ist eingerichtet, den öffentlichen Schlüssel für den
Sender basierend auf dem privaten Schlüssel und
einer senderspezifischen Basis zu generieren und
einen symmetrischen Schlüssel basierend auf dem
Zwischenschlüssel und dem privaten Schlüssel zum
Entschlüsseln einer mit dem symmetrischen Schlüs-
sel verschlüsselten Nachricht zu rekonstruieren, wo-
bei der Zwischenschlüssel von dem Sender basie-
rend auf der senderspezifischen Basis und einem
Geheimnis des Senders generiert ist und der sym-
metrische Schlüssel von dem Sender basierend auf
dem öffentlichen Schlüssel und dem Geheimmis des
Senders generiert ist. Vorzugsweise ist die Verarbei-
tungseinheit eingerichtet, für jeden weiteren Sender
jeweils einen weiteren öffentlichen Schlüssel basie-
rend auf dem privaten Schlüssel und einer weiteren
senderspezifischen Basis zu generieren.

[0052] Die erfindungsgemäße Vorrichtung eines
Empfängers kann somit vorteilhaft pseudonyme
Schlüssel für eine beliebige Anzahl von Sender be-
reitstellen, wobei in dem Speicher, beispielsweise ei-
nem abgesicherten Speicher, lediglich nur der private
Schlüssel gespeichert sein kann, der zur Erzeugung
der öffentlichen Schlüssel für die jeweiligen Sender
verwendet wird. Sowohl der öffentliche Schlüssel als
auch die senderspezifische Basis, welche für jeden
Sender individuell bestimmt sein kann, können nach
der Generierung des öffentlichen Schlüssels verwor-
fen werden oder müssen zumindest nicht im Speicher
gespeichert sein. Somit muss der Speicher nur auf
die Speicherung des privaten Schlüssels ausgelegt
sein. Zwischenwerte und weniger sicherheitsrelevan-
te Daten können in einem anderen Speicher oder in
einem anderen Teil des Speichers gespeichert oder
zwischengespeichert sein, der nicht oder weniger ab-
gesichert sein muss. Die Vorrichtung erfordert somit
keine erhöhten Speicherressourcen. Da die Verar-
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beitungseinheit primär auf die Generierung des öf-
fentlichen Schlüssels und Rekonstruktion des sym-
metrischen Schlüssels ausgerichtet ist, kann auch
die Wahl der Verarbeitungseinheit entsprechend res-
sourcenschonend erfolgen, was insgesamt zu einer
preisgünstigeren Herstellung der Vorrichtung führen
kann.

[0053] Die Schnittstelle kann eine Verbindung zu
einer externen Datenverarbeitungseinheit aufbauen,
beispielsweise indem sie einen Kommunikationska-
nal oder einen gesicherten Kanal über ein elektroni-
sches Netzwerk zu der externen Datenverarbeitungs-
einheit aufbauen kann. Die Schnittstelle kann ferner
eingerichtet sein, direkt mit einem Lesegerät oder ei-
ner dem Empfänger zugeordneten Recheneinheit zu
kommunizieren, welche dann die weitere Verbindung
zu der externen Datenverarbeitungseinheit aufbau-
en kann. Hierbei kann das Lesegerät oder die dem
Empfänger zugeordnete Recheneinheit die Kommu-
nikation mit der Vorrichtung über die Schnittstelle ak-
tivieren, so dass die Vorrichtung nicht von allein ak-
tiv werden muss, sondern nur als Reaktion auf einen
Befehl von der Recheneinheit oder von dem Lesege-
rät. Auf einer höheren Kommunikationsebene kann
die Vorrichtung beispielsweise einen gesicherten Ka-
nal über das Lesegerät und ggf. über die zugeordne-
te Recheneinheit direkt zu einem der Sender oder zu
einem vertrauenswürdigen Dritten aufbauen, obwohl
auf einer unteren Kommunikationsebene diese Kom-
munikation über das Lesegerät und die zugeordnete
Recheneinheit erfolgt. Die Verbindung zwischen der
Schnittstelle und dem Lesegerät oder der zugeord-
neten Recheneinheit kann über elektrische Kontak-
te, kontaktlos über ein Funkverfahren, optisch oder
durch beliebige andere Übertragungs- und Verbin-
dungsmöglichkeiten erfolgen.

[0054] In einer Ausführungsform ist der in dem Spei-
cher gespeicherte private Schlüssel vor unberechtig-
ter Nutzung geschützt. Beispielsweise kann die Vor-
richtung vor einem Zugriff auf den privaten Schlüs-
sel im Speicher die Eingabe von Sicherheitsmerkma-
len durch einen Benutzer der Vorrichtung erfordern,
beispielsweise eine Eingabe eines Kennworts oder
biometrischer Merkmale, eines Fingerabdrucks oder
ähnlicher und weiterer Sicherheitsmerkmale.

[0055] In einer weiteren Ausführungsform ist die
Schnittstelle ferner eingerichtet, den rekonstruier-
ten symmetrischen Schlüssel zur Entschlüsselung
der verschlüsselten Nachricht bereitzustellen. Die
Verarbeitungseinheit kann somit den symmetrischen
Schlüssel basierend auf dem Zwischenschlüssel und
dem privaten Schlüssel entschlüsseln und über die
Schnittstelle bereitstellen, beispielsweise für die zu-
geordnete Recheneinheit oder eine andere externe
Recheneinheit, welche den symmetrischen Schlüssel
verwenden kann, um die verschlüsselte Nachricht zu
entschlüsseln.

[0056] Gemäß einer weiteren bevorzugten Ausfüh-
rungsform ist die Verarbeitungseinheit ferner ein-
gerichtet, die verschlüsselte Nachricht mit dem re-
konstruierten symmetrischen Schlüssel zu entschlüs-
seln. Hierbei kann die Schnittstelle eingerichtet sein,
neben dem Zwischenschlüssel ferner die verschlüs-
selte Nachricht zu empfangen und der Verarbeitungs-
einheit bereitzustellen, welche dann den rekonstru-
ierten symmetrischen Schlüssel verwendet, um die
verschlüsselte Nachricht zu entschlüsseln. Ein Vor-
teil dieser Ausführungsform besteht darin, dass der
rekonstruierte symmetrische Schlüssel die Vorrich-
tung nicht verlässt, so dass hierbei verhindert werden
kann, dass der rekonstruierte symmetrische Schlüs-
sel manipuliert oder anderweitig missbraucht werden
könnte.

[0057] In einer weiteren Ausführungsform ist die
Schnittstelle ferner eingerichtet, die senderspezifi-
sche Basis von einem vertrauenswürdigen Dritten
oder von dem Sender zu empfangen. Die Vorrichtung
kann somit von der dem Empfänger zugeordneten
Recheneinheit eine Aufforderung über die Schnitt-
stelle erhalten, einen pseudonymen Schlüssel zu ge-
nerieren, wobei die Anforderungen die senderspezi-
fische Basis enthalten kann, die von einem vertrau-
enswürdigen Dritten geliefert worden sein könnte. Al-
ternativ oder zusätzlich kann nach Erhalt der Anfor-
derung die Verarbeitungseinheit der Vorrichtung über
die Schnittstelle eine Verbindung zu dem vertrauens-
würdigen Dritten oder zu dem Sender aufbauen und
die senderspezifische Basis anfordern.

[0058] In einer weiteren Ausführungsform ist die Ver-
arbeitungseinheit ferner eingerichtet, einen Zahlen-
wert für den Sender zu erzeugen und die sender-
spezifische Basis zumindest teilweise basierend auf
einem Generator einer kryptographisch gesicherten
Gruppe und denn Zahlenwert zu berechnen, wobei
die Schnittstelle ferner eingerichtet ist, die sender-
spezifische Basis an den Sender zu übertragen. Hier-
bei kann nach dem Empfang einer Anforderung zur
Generierung eines pseudonymen Schlüssels die Ver-
arbeitungseinheit selbst die senderspezifische Basis
erzeugen und über die Schnittstelle zusammen mit
dem öffentlichen Schlüssel für den Sender bereitstel-
len.

[0059] Gemäß einer weiteren Ausführungsform um-
fasst die Vorrichtung einen Zufallszahlengenerator,
der eingerichtet ist, den Zahlenwert für den Sender
als eine Zufallszahl oder eine Pseudozufallszahl zu
generieren. Vorzugsweise speichert der Speicher fer-
ner Identitätsdaten eines Benutzers der Vorrichtung,
wobei die Verarbeitungseinheit eingerichtet ist, den
Zahlenwert für den Sender pseudozufällig zumindest
teilweise aus den Identitätsdaten zu generieren.
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[0060] In einer weiteren Ausführungsform sind zu-
mindest der Speicher, die Schnittstelle und die Ver-
arbeitungseinheit auf einer Chipkarte angeordnet.

[0061] Gemäß einer weiteren Ausführungsform ist
die Vorrichtung ferner an ein Lesegerät gekop-
pelt, das zur bidirektionalen Kommunikation mit der
Chipkarte eingerichtet ist. Das Lesegerät kann eine
drahtgebundene oder drahtlose Kommunikation oder
Funkkommunikation mit der Chipkarte aufbauen, bei-
spielsweise durch direkten Kontakt der Schnittstelle
mit einer entsprechenden Schnittstelle des Lesege-
räts oder durch Anordnen der Chipkarte in einem Wir-
kungsbereich des Lesegeräts, beispielsweise mittels
RFID, WLAN oder Bluetooth. Das Lesegerät kann
entsprechend die Kommunikation mit der Chipkarte
initiieren, sobald sich die Chipkarte im Wirkungsbe-
reich oder in einem unmittelbaren Kontakt mit dem
Lesegerät befindet. Nach Initiierung der Kommuni-
kation kann die Chipkarte eine Eingabe von Sicher-
heitsmerkmalen über das Lesegerät anfordert, bei-
spielsweise die Eingabe eines Passworts, einer PIN
oder biometrischer Merkmale durch einen Benutzer
oder Inhaber der Chipkarte. Wenn die Sicherheits-
merkmale mit in der Chipkarte gespeicherten Werten
übereinstimmen, kann das Lesegerät weitere Funk-
tionen auf der Chipkarte abrufen, beispielsweise ei-
nes oder mehrere aus einer Erzeugung eines pseud-
onymen Schlüssels für eine sichere Kommunikation
zwischen der Vorrichtung und einem Sender, einer
Rekonstruktion eines symmetrischen Schlüssels aus
einem Zwischenschlüssel, einer Entschlüsselung ei-
ner verschlüsselten Nachricht und weiteren Funktio-
nen.

[0062] In einer besonders bevorzugten Ausfüh-
rungsform ist die Chipkarte ein elektronischer Per-
sonalausweis. Die Chipkarte kann ferner ein beliebi-
ger elektronischer Ausweis oder ein elektronisches
hoheitliches Dokument sein, das eine elektronische
Identität (eID) zu Verfügung stellen kann, beispiels-
weise ein Personalausweis, ein Führerschein, ein
Ausweis für Bürger der Europäischen Union, ein
Dienst- und Mitarbeiterausweis und andere.

[0063] Gemäß einem weiteren Aspekt der vorlie-
genden Erfindung ist ein Sender definiert, der einen
Speicher, eine Recheneinheit und eine Kommunika-
tionsschnittstelle umfasst. Der Speicher ist eingerich-
tet, für einen Empfänger einen öffentlichen Schlüs-
sel und eine Basis zu speichern, wobei der öffent-
liche Schlüssel von dem Empfänger basierend auf
einem privaten Schlüssel des Empfängers und der
Basis generiert ist, die für die Kommunikation zwi-
schen dem Empfänger und dem Sender spezifisch
ist. Die Recheneinheit ist eingerichtet, einen sym-
metrischen Schlüssel basierend auf dem öffentlichen
Schlüssel und einem Geheimnis zu generieren, ei-
nen Zwischenschlüssel basierend auf der Basis und
dem Geheimnis zu generieren und eine Nachricht

mit dem symmetrischen Schlüssel zu verschlüsseln.
Die Kommunikationsschnittstelle ist eingerichtet, den
Zwischenschlüssel und die verschlüsselte Nachricht
an den Empfänger zu senden, wobei der symmetri-
sche Schlüssel von dem Empfänger basierend auf
dem Zwischenschlüssel und dem privaten Schlüssel
des Empfängers zum Entschlüsseln der verschlüs-
selten Nachricht rekonstruierbar ist.

[0064] Der Sender kann vorzugsweise eine Daten-
verarbeitungsanlage oder Rechenvorrichtung eines
Dienstanbieters sein, der mit einem Empfänger oder
mit einer dem Empfänger zugeordneten Datenver-
arbeitungs- oder Recheneinheit derart kommunizie-
ren kann, dass dieser Empfänger zwar unter einem
Pseudonym dem Dienstanbieter bekannt ist, der Sen-
der jedoch davon ausgehen kann, dass der Empfän-
ger dem Sender gegenüber stets das gleiche Pseud-
onym verwendet. Dadurch, dass der Empfänger je-
doch vorzugsweise für jeden weiteren Sender einen
anderen weiteren öffentlichen Schlüssel bereitstellt,
der basierend auf dem privaten Schlüssel des Emp-
fängers jedoch auf einer anderen spezifischen Basis
generiert wird, die für eine Kommunikation zwischen
dem Empfänger und dem weiteren Sender spezifisch
ist, kann der Sender auch durch einen Vergleich des
öffentlichen Schlüssels mit einem weiteren Sender
nicht Rückschlüsse darauf ziehen, dass die Kommu-
nikation beider Sender mit demselben Empfänger er-
folgt. Hierdurch wird die Pseudonymität des Empfän-
gers gewahrt, die hybride Verschlüsselung durch den
Sender jedoch nicht beeinträchtigt. Der Sender kann
beispielsweise für jeden Empfänger im Speicher den
pseudonymen Schlüssel, die spezifische Basis und/
oder das entsprechende Pseudonym des Empfän-
gers speichern, so dass bei jeder erneuten Kommuni-
kation Nachrichten direkt verschlüsselt werden kön-
nen, ohne dass vorn Empfänger ein neuer öffentli-
cher Schlüssel angefordert werden muss. Hierdurch
kann eine besonders schnelle und sichere Verschlüs-
selung erzielt werden.

[0065] Erfindungsgemäß ist ferner ein System mit
einem Empfänger und einem oder mehreren Sen-
dern angegeben, wobei der eine oder die mehre-
ren Sender gemäß einer Ausführungsform der vor-
liegenden Erfindung definiert sind und der Empfän-
ger eine Vorrichtung nach einer der Ausführungsfor-
men der vorliegenden Erfindungen umfasst. Das Sys-
tem kann ferner mindestens ein Kommunikations-
netz umfassen, das eine elektronische Kommunika-
tion zwischen dem Empfänger oder einer dem Emp-
fänger zugeordneten Rechenvorrichtung und dem ei-
nen oder den mehreren Sendern oder entsprechen-
den den Sendern zugeordneten Rechenvorrichtun-
gen ermöglicht. Beispielsweise kann ein beliebiges
IP-basiertes Netz, beispielsweise das Internet, zur
Kommunikation zwischen dem Empfänger und dem
einen oder den mehreren Sendern verwendet wer-
den. Darüber hinaus können auch beliebige draht-
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lose oder drahtgebundene Netze oder Kombinatio-
nen davon in einer beliebigen Topologie und Unter-
teilung verwendet werden. Der Empfänger oder die
zugeordnete Rechenvorrichtung kann beispielsweise
eine oder mehrere Kommunikationsschnittstellen zur
Kommunikation mit einem oder mehreren der Kom-
munikationsnetze aufweisen und kann eine Verbin-
dung zu mindestens einem der Sender oder der zu-
geordneten Rechenvorrichtung über eine der Kom-
munikationsschnittstellen aufbauen und eine weitere
Verbindung zu mindestens einem weiteren Sender
oder der zugeordneten Rechenvorrichtung über die-
selbe oder eine weitere Kommunikationsschnittstelle
aufbauen.

[0066] Erfindungsgemäß ist ferner ein computerles-
barer Datenträger definiert, auf dem Befehle gespei-
chert sind, die, wenn sie auf einer Rechenvorrich-
tung installiert werden und/oder von dieser ausge-
führt werden, dazu führen, dass die Rechenvorrich-
tung automatisch ein Verfahren nach mindestens ei-
ner der Ausführungsformen durchführt.

[0067] Es sollte verständlich sein, dass obwohl ei-
nige Ausführungsformen hinsichtlich eines Verfah-
rens oder einer Vorrichtung definiert sind, die jeweili-
gen Verfahrensmerkmale auch als jeweilige Mittel ei-
ner Vorrichtung, beispielsweise einer elektronischen
Rechenvorrichtung oder einer Datenverarbeitungs-
vorrichtung definiert sein können, welche zur Aus-
führung der jeweiligen Verfahrensschritte eingerich-
tet sind. Andererseits können einzelne verfahrensbe-
zogene Ausführungsformen zusätzlich ein Bereitstel-
len der jeweiligen Vorrichtungsmerkmale gemäß an-
deren Ausführungsformen oder einzelne Verfahrens-
schritte umfassen, welche auf die Funktionalität der
jeweiligen Vorrichtungsmerkmale gerichtet sind. So
kann beispielsweise die Verarbeitungseinheit der er-
findungsgemäßen Vorrichtung in einer Ausführungs-
form dazu eingerichtet sein, Verfahrensschritte ei-
nes Verfahrens gemäß einer anderen Ausführungs-
form auszuführen. In einer ähnlichen Art und Wei-
se kann auch die Recheneinheit des erfindungsge-
mäßen Senders gemäß einer Ausführungsform da-
zu eingerichtet sein, Verfahrensschritte eines Verfah-
rens gemäß einer anderen Ausführungsform auszu-
führen.

[0068] Ferner können die einzelnen Verfahrens-
schritte durch funktionale Einheiten einer elektroni-
schen Rechenvorrichtung oder einer Datenverarbei-
tungsvorrichtung ausgeführt werden, beispielsweise
das Bereitstellen eines öffentlichen. Schlüssels, das
Empfangen eines Zwischenschlüssels, oder das Re-
konstruieren eines symmetrischen Schlüssels durch
eine elektronische Verarbeitungseinheit oder Logik
einer einem Empfänger zugeordneten Rechenvor-
richtung oder einer Datenverarbeitungsvorrichtung.
Entsprechend können beispielsweise das Empfan-
gen eines öffentlichen Schlüssels, das Generieren ei-

nes symmetrischen Schlüssels, das Generieren und
Senden eines Zwischenschlüssels durch eine elek-
tronische Verarbeitungseinheit oder Logik einer ei-
nem Sender zugeordneten Rechenvorrichtung oder
einer Datenverarbeitungsvorrichtung ausgeführt wer-
den. Die beschriebenen Ausführungsformen können
sich ferner zumindest teilweise auf ein kryptographi-
sches Verfahren beziehen, welches zur Verschlüsse-
lung von elektronischen oder digitalen Nachrichten
in einer elektronischen oder digitalen Datenkommu-
nikation zwischen einem Empfänger oder einer dem
Empfänger zugeordneten Rechenvorrichtung oder
Datenverarbeitungsvorrichtung und mindestens ei-
nem Sender oder einer dem Sender zugeordneten
Rechenvorrichtung oder Datenverarbeitungsvorrich-
tung zum Einsatz kommt, die über ein elektronisches
Kommunikationsnetzwerk erfolgen kann, und beliebi-
gen Kombinationen davon.

[0069] Weitere Vorteile der erfindungsgemäßen
Verfahren, der Vorrichtung, des Senders und des
Systems ergeben sich aus der folgenden Beschrei-
bung, in der die Erfindung anhand von Ausführungs-
beispielen unter Bezugnahme auf die beigefügten
Zeichnungen näher erläutert wird. Darin zeigen:

[0070] Fig. 1 ein Kommunikationssystem, das den
Einsatz eines hybriden Verschlüsselungsverfahrens
mit pseudonymen Schlüsseln gemäß Ausführungs-
formen der vorliegenden Erfindung ermöglicht,

[0071] Fig. 2 ein Flussdiagramm eines Verfahrens
zur Bereitstellung pseudonymer Schlüssel für ein
hybrides Verschlüsselungsverfahren gemäß Ausfüh-
rungsformen der vorliegenden Erfindung und

[0072] Fig. 3 ein Flussdiagramm eines Verfahrens
zum Verwenden von pseudonymen Schlüsseln in
einem hybriden Verschlüsselungsverfahren gemäß
Ausführungsformen der vorliegenden Erfindung.

[0073] Fig. 1 zeigt eine schematische Ansicht eines
Kommunikationssystems 100 gemäß einer Ausfüh-
rungsform der vorliegenden Erfindung, das den Ein-
satz eines hybriden Verschlüsselungsverfahrens mit
pseudonymen Schlüsseln erlaubt. Das Kommunikati-
onssystem 100 kann eine Datenkommunikation zwi-
schen einem Empfänger 102 bzw. einem zugeordne-
ten Rechner und einem Sender oder Dienstanbieter
104 bzw. einem zugeordneten Rechner oder einem
weiteren Dienstanbieter 104' bzw. einem zugeordne-
ten Rechner über ein Kommunikationsnetz 105 ver-
mitteln.

[0074] Der Empfänger 102 kann über eine lokale
Verbindung 107 auf eine Chipkarte 106 zugreifen,
beispielsweise auf einen elektronischen Personal-
ausweis mit eID-Funktion, wobei die lokale Verbin-
dung 107 mit dem Rechner des Empfängers 102 über
ein Lesegerät 148 aufgebaut werden kann.
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[0075] Der Dienstanbieter 104 kann beispielswei-
se ein Online-Dienstanbieter aus dem Bereich e-
Government, e-Finanzservice und/oder e-Business
sein, beispielsweise ein Webshop oder eine Behör-
de. Der Besitzer der Chipkarte 106 kann sich über
den Empfänger 102 gegenüber dem Dienstanbieter
104, 104' durch ein Pseudonym identifizieren, wel-
ches dem Dienstanbieter 104, 104' die Feststellung
ermöglicht, dass er immer mit derselben Person oder
Entität kommuniziert, die jedoch dem Dienstanbie-
ter 104, 104' keinerlei Rückschlüsse auf die wahre
Identität des Besitzers erlaubt, da der Besitzer und
somit der Empfänger 102 gegenüber den jeweiligen
Dienstanbietern 104, 104' jeweils unter einem ande-
ren Pseudonym auftreten können. Das Pseudonym
kann als eine virtuelle Identität betrachtet werden, bei
der davon ausgegangen werden kann, dass derje-
nige, der mit ihr kommuniziert, immer mit derselben
Person, Entität oder Organisation kommuniziert, ein
Rückschluss auf die real existierende Person aber
nicht möglich sein soll.

[0076] Der Empfänger 102 kann gezielt einzelne auf
der Chipkarte 106 gespeicherte Identitätsdaten für
den Dienstanbieter 104 oder 104' freigeben. Dem
Dienstanbieter 104, 104' soll es jedoch nicht möglich
sein, ohne die Freigabe durch den Empfänger 102
einzelne oder alle Identitätsdaten aus der Chipkarte
106 auszulesen.

[0077] Die Chipkarte 106 kann derart eingerichtet
sein, dass eine Datenverbindung mit dem Dienstan-
bieter 104 über das Netzwerk 105 aufgebaut werden
kann, denn selektiv das Auslesen bestimmter Daten
aus der Chipkarte 106 gestattet wird. Beispielswei-
se kann einem Einzelhändler das Auslesen von Iden-
titätsdaten aus der Chipkarte 106 gestattet werden,
jedoch nicht beispielsweise das Alter, es sei denn,
dass eine Altersbeschränkung gegeben ist. Bei An-
wendungen, welche das Auslesen einer kompletten
Identität nicht erfordern kann nur auf solche Daten
ein Zugriff gestattet werden, die keinen Rückschluss
auf die Identität zulassen. Der Empfänger 102 könnte
dem Dienstanbieter 104, beispielsweise einem Ver-
sandhändler, den Zugriff auf eine Lieferadresse und
eine Altersverifikation über die Chipkarte 106 freige-
ben und dem weiteren Dienstanbieter 104' lediglich
den Nachweis über das Erreichen eines bestimmten
Alters, beispielsweise die Volljährigkeit, ermöglichen.
Da sich bei jedem dieser Dienstanbieter 104, 104' der
Empfänger 102 über die Chipkarte 106 unter einem
anderen Pseudonym identifizieren kann, ist ein direk-
ter Abgleich 109 zwischen den Dienstanbietern 104,
104' nicht möglich.

[0078] Die Chipkarte 106 kann ferner für eine hy-
bride Verschlüsselung der Datenkommunikation zwi-
schen dem Empfänger 102 und den Dienstanbietern
104, 104' jeweils pseudonyme Schlüssel bereitstel-
len. Wie bereits im Detail erörtert worden ist, wer-

den alle Sicherheitseigenschaften in der gesamten
Beschreibung nur auf der Ebene des Datenaustau-
sches zwischen der Chipkarte 106 und den Dienstan-
bietern 104, 104' und somit auf einer anwendungsbe-
zogenen Ebene der Kommunikation betrachtet. Eine
darüber hinausgehende pseudonyme Absicherung
der darunter liegenden Schichten, beispielsweise des
Transportkanals, sind jedoch durch den erfindungs-
gemäßen Ansatz nicht ausgeschlossen und können
zur weiteren Erhöhung des Sicherheitsniveaus vor-
gesehen sein.

[0079] In einer beispielhaften Ausführungsform bie-
tet die Chipkarte 106 verschiedene Funktionen an,
beispielsweise eine Authentisierung des Besitzers
oder Empfängers 102, eine Signatur eines Doku-
mentes oder einer Nachricht, eine Verschlüsselung
eines Dokumentes oder einer Nachricht und eine
Entschlüsselung eines verschlüsselten Dokumentes
oder einer Nachricht.

[0080] Bei einer Authentisierung werden jedoch
nicht über ein Zertifikat alle dort verbundenen Iden-
titätsdaten zum Authentisierungsnehmer, beispiels-
weise dem Dienstanbieter 104, 104' übermittelt, son-
dern nur die von dem Inhaber der Chipkarte 106
ausgewählten Identitätsdaten. Hierbei kann ein mög-
liches Identitätsdatum ein Pseudonym sein, das
ebenfalls als „karten- und dienstanbieterspezifisches
Kennzeichen” bezeichnet sein kann, welches cm
Merkmal ist, das für jeden Dienstanbieter 104, 104'
und für jede Chipkarte 106 unterschiedlich ist, aber
für jede Kombination von Dienstanbieter 104 und
Chipkarte 106 oder Dienstanbieter 104' und Chipkar-
te 106 konstant ist. Eine weitere Eigenschaft kann
darin bestehen, dass zwei verschiedene Dienstan-
bieter 104 und 104' kryptographisch nicht erkennen
können, ob die jeweiligen Pseudonyme von der glei-
chen Chipkarte 106 erzeugt werden.

[0081] Ein Pseudonym kann aus einem nur auf der
Karte gespeicherten geheimen Schlüssel k und ei-
nem öffentlichen Schlüssel des Dienstanbieters 104,
beispielsweise Bx = gx als Ik,x = H(B ) berechnet
sein. Dabei kann H() insbesondere eine Hash-Funk-
tion sein. Weiter darf das jeweilige x keinem der
Dienstanbieter 104, 104' bekannt sein, da ansonsten
zwei Dienstanbieter 104 und 104' die jeweils erhalte-
nen Pseudonyme miteinander vergleichen könnten. x
kann für jeden Dienstanbieter 104, 104' von dem ver-
trauenswürdigen Dritten 110 erzeugt sein, der auch
Zertifikate für die Dienstanbieter 104, 104' ausstel-
len kann, welche die Dienstanbieter 104, 104' bei der
Authentisierung jeweils an die Chipkarte 106 über-
mitteln. Dem Dienstanbieter 104 steht somit nur der
Wert Bx zur Verfügung, woraus dieser jedoch nicht
auf x zurückschließen kann. Das erfindungsgemä-
ße pseudonyme hybride Verschlüsselungsverfahren
kann vorzugsweise die pseudonyme Authentisierung
über ein Pseudonym Ik,x umfassen und mit dieser
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kombiniert sein. So kann beispielsweise eine sender-
spezifische Basis, die zur Generierung pseudonymer
Schlüssel für den Dienstanbieter 104 verwendet wird,
dem öffentlichen Schlüssel Bx des Dienstanbieters
104 entsprechen.

[0082] In einer ersten Phase, die ebenfalls als ei-
ne Setup-Phase bezeichnet werden kann, kann der
Dienstanbieter 104 von dem vertrauenswürdigen
Dritten 110 ein Bx = gx erhalten. Der vertrauenswürdi-
ge Dritte 110 erzeugt somit Bx und überträgt dies an
den Dienstanbieter 104.

[0083] In einer weiteren Phase kann der Empfän-
ger 102, der ebenfalls Bx empfängt, einen pseudony-
men öffentlichen Schlüssel als Kx = B  generieren
und diesen pseudonym authentisieren, wie es be-
reits beschrieben worden ist. Bx kann somit sowohl
zur Erzeugung des Pseudonyms Ik,x, als auch des
pseudonymen öffentlichen Schlüssels Kx verwendet
werden. Im Rahmen einer Online-Authentisierung er-
hält der Dienstanbieter 104 gemäß einer Auswahl
des Inhabers der Chipkarte 106 ausgewählte Iden-
titätsdaten, die auf der Chipkarte 106 gespeichert
sind, sowie den dienstanbieterspezifischen, pseud-
onymen öffentlichen Schlüssel Kx der Chipkarte 106.
Der Dienstanbieter 104 kann den öffentlichen Schlüs-
sel Kx mit dem Pseudonym Ik,x verbunden, um den
öffentlichen Schlüssel zu authentisieren.

[0084] In einer Nutzungsphase kann zu einem
späteren Zeitpunkt, beispielsweise asynchron, der
Dienstanbieter 104 eine hybridverschlüsselte Nach-
richt an den Empfänger 102 beispielsweise per Email
senden, wobei zur Erzeugung des symmetrischen
Schlüssels der öffentliche Schlüssel Kx und ein Ge-
heimnis des Dienstanbieters 104 verwendet werden
kann, das ferner in einem Zwischenschlüssel ver-
schlüsselt wird, der zusammen mit der verschlüssel-
ten Nachricht oder über einen getrennten Kommuni-
kationskanal zum Empfänger 102 gesendet werden
kann. Der Dienstanbieter 104 kann insbesondere ei-
ne zukünftige Kommunikation auch dann initiieren,
wenn die Chipkarte 106 nicht in dem Lesegerät 108
eingelegt ist bzw. mit diesem kommuniziert, indem
der Dienstanbieter 104 den gespeicherten öffentli-
chen Schlüssel Kx und die spezifische Basis Bx aus-
liest und hieraus den symmetrischen Schlüssel zur
Verschlüsselung der Nachricht generiert und an den
Empfänger 102 überträgt. Lediglich zur Entschlüsse-
lung der Nachricht muss wieder die Chipkarte 106
über das Lesegerät 108 angesprochen werden, um
mittels des dort gespeicherten privaten Schlüssels k
den symmetrischen Schlüssel zu rekonstruieren.

[0085] Gemäß einer beispielhaften Ausgestaltung
der vorliegenden Erfindung kann der Empfänger 102
dem Dienstanbieter 104 den pseudonymen Schlüs-
sel Kx dadurch bereitstellen, dass er aus dem auf
der Chipkarte 106 gespeicherten privaten Schlüssel k

und einer ephemeralen, dienstleisterspezifischen Ba-
sis Bx den öffentlichen Schlüssel als Kx = B  generiert
und an den Dienstanbieter 104 überträgt. Der Emp-
fänger kann für den weiteren. Dienstanbieter 104'
ebenfalls einen weiteren öffentlichen Schlüssel be-
reitstellen, der aus demselben auf der Chipkarte 106
gespeicherten privaten Schlüssel k, jedoch einer an-
deren ephemeralen, dienstleisterspezifischen Basis
generiert wird.

[0086] Zur Verschlüsselung der Nachricht kann der
Dienstanbieter 104 ein Geheimnis wählen, beispiels-
weise eine Zufallszahl y, und einen Zwischenschlüs-
sel als Cx = B  generieren. Ferner kann der Dienstan-
bieter 104 aus der Zufallszahl y und dem öffentlichen
Schlüssel Kx den Wert ZS = K  berechnen und daraus
mittels einer Schlüsselableitungsfunktion einen sym-
metrischen Schlüssel zur Verschlüsselung der Nach-
richt ableiten. Der Dienstanbieter 104 kann die ver-
schlüsselte Nachricht und den Zwischenschlüssel Cx
an den Empfänger 102 senden.

[0087] Der Empfänger 102 kann zumindest den Zwi-
schenschlüssel Cx an die Chipkarte 106 weiterleiten.
Mittels des im Speicher der Chipkarte 106 gespei-
cherten privaten Schlüssels k kann in der Chipkar-
te 106 der Zwischenwert ZE = C  = B  berechnet
werden, der bis auf eine Permutation der Exponenten
dem Wert ZS entspricht. Die Chipkarte 106 kann mit-
tels derselben Schlüsselableitfunktion den symme-
trischen Schlüssel rekonstruieren und entweder ZE,
oder den rekonstruierten symmetrischen Schlüssel
an den Empfänger 102 übergeben. Die Chipkarte 106
kann auch die verschlüsselte Nachricht empfangen
und die verschlüsselte Nachricht selbst entschlüs-
seln. Somit kann die Funktionalität der Entschlüsse-
lung zwischen der Chipkarte 106 und einem Rechner
des Empfängers 102 oder dem Lesegerät 108 des
Empfängers 102 derart aufgeteilt sein, dass sowohl
die Entschlüsselung der verschlüsselten Nachricht
als auch die Berechnung des öffentlichen Schlüssels
in der Chipkarte 106 stattfinden können, wobei ei-
ne Potenzierung auf der Chipkarte 106 beispielswei-
se ungefähr 0,25 sec, 0,1 sec oder weniger dauern
kann. In einer Ausführungsform kann die Chipkar-
te 106 nur die asymmetrische Verschlüsselung, d.
h. die Rekonstruktion des symmetrischen Schlüssels
übernehmen, während der Rechner des Empfängers
102 die symmetrische Entschlüsselung der Nachricht
übernehmen kann.

[0088] Die Pseudonymität des Verfahrens wird ent-
scheidend dadurch erreicht, dass für jeden Sen-
der ein Basiswechsel erfolgt, indem eine individuel-
le, senderspezifische Basis Bx verwendet wird, wel-
che jedoch derart konstruiert ist, dass sie nicht in
der Chipkarte 106 gespeichert sein muss. Die Ba-
sis Bx und alle weiteren kryptographischen Operatio-
nen können hierbei in einer multiplikativ oder addi-
tiv geschriebenen kryptographisch sicheren Gruppe
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G mit einem Generator g erfolgen, wobei der Gene-
rator g einmalig festgelegt wird und hiernach sender-
spezifisch mittels x der Basiswechsel erfolgt. Da ins-
besondere bei nicht-zyklischen Gruppen die Berech-
nung eines Generators schwierig sein kann, kann die
ephemerale Basis durch eine Potenzierung des Ge-
nerators g mit der Zufallszahl x als Bx = gx generiert
werden. Hierdurch kann besonders schnell und effi-
zient eine senderspezifische Basis bereitgestellt wer-
den. Da Bx ferner von dein vertrauenswürdigen Drit-
ten 110 bereitgestellt sein kann, kann hierdurch ge-
währleistet sein, dass durch eine geeignete Wahl von
x ephemerale Basen mit einer breiten Streuung ge-
neriert werden, welche einen hohen Grad an Pseud-
onymität garantieren.

[0089] Fig. 2 zeigt ein Flussdiagramm eines Ver-
fahrens 200 zum Bereitstellen von pseudonymen
Schlüsseln für ein hybrides Verschlüsselungsverfah-
ren gemäß einer Ausführungsform der vorliegenden
Erfindung, das beispielsweise von einem Empfänger
oder einem zugeordneten Rechner oder auf einer
Chipkarte ausgeführt sein kann, beispielsweise dem
Empfänger 102 oder der Chipkarte 106, die in Fig. 1
gezeigt sind.

[0090] Nach einer Anforderung eines pseudonymen
Schlüssels kann in Schritt 202 eine ephemerale Ba-
sis 203 spezifisch für einen Sender bestimmt werden.
Diese kann beispielsweise von einem vertrauenswür-
digen Dritten empfangen werden. Alternativ kann die
ephemerale Basis 203 durch den Empfänger gene-
riert werden. Entweder der vertrauenswürdige Drit-
ten oder der Empfänger können hierzu eine Zufalls-
zahl x wählen und die ephemerale Basis 203 als Bx
= gx generieren. Der Empfänger kann nun im Schritt
204 damit fortfahren einen pseudonymen öffentlichen
Schlüssel für den Sender zu generieren, der zumin-
dest teilweise als Kx = g(x·k) berechnet sein kann, wo-
bei k ein privater Schlüssel 206 des Empfängers sein
kann. Sowohl die ephemerale Basis 203 als auch der
pseudonyme Schlüssel können an den Sender über-
mittelt werden, beispielsweise einen der Dienstanbie-
ter 104, 104' aus Fig. 1.

[0091] In Schritt 208 kann der Empfänger von dem
Sender eine Nachricht empfangen, welche einen Zwi-
schenschlüssel 210 und eine verschlüsselte Nach-
richt oder ein Chiffrat 212 umfassen kann. Zur sym-
metrischen Verschlüsselung der Nachricht kann der
Dienstanbieter ein Geheimnis y wählen und aus dem
Geheimnis und dem pseudonymen Schlüssel mittels
ZS = K  = gxky und einer Schlüsselableitfunktion KDF
() einen symmetrischen Schlüssel generieren, wobei
das Geheimnis vom Sender in einer nicht rückrechen-
baren Weise auf der ephemeralen Basis 203 in dem
Zwischenschlüssel 210, beispielsweise als Cx = B  =
gxy, verschlüsselt werden kann.

[0092] Der Empfänger kann in Schritt 214 den sym-
metrischen Schlüssel 216 aus dem Zwischenschlüs-
sel 210 und dem privaten Schlüssels 206 rekon-
struieren, indem er einen Zwischenwert ZR = C  =
gxyk berechnet. Da ZE = ZS ist, kann der Empfänger
aus ZE mittels der Schlüsselableitfunktion KDF() den
symmetrischen Schlüssel 216 rekonstruieren und in
Schritt 218 das übermittelte Chiffrat 212 in Klartext
220 korrekt entschlüsseln.

[0093] In Schritt 222 wird ermittelt, ob weitere Nach-
richten vorliegen oder noch empfangen werden sol-
len. Im letztgenannten Fall kann das Verfahren 200
weiter mit Schritt 208 fortfahren. Andernfalls endet
das Verfahren 200.

[0094] Fig. 3 zeigt ein Verfahren 300 zum Anwenden
von pseudonymen Schlüsseln in einen hybriden Ver-
schlüsselungsverfahren gemäß einer Ausführungs-
form der vorliegenden Erfindung, das beispielswei-
se von einem Sender ausgeführt werden kann, bei-
spielsweise einem der in Fig. 1 gezeigten Dienstan-
bieter 104, 104', um hybridverschlüsselte Nachrich-
ten an einen Empfänger zu senden, beispielsweise
an den in Fig. 1 gezeigten Empfänger 102 oder die
Chipkarte 106.

[0095] In einer initialen oder Setup-Phase kann der
Sender in Schritt 302 einen pseudonymen Schlüs-
sel von dem Empfänger empfangen. Der pseudony-
me Schlüssel kann einen öffentlichen Schlüssel 304
und eine ephemerale Basis 306 umfassen, welche
für die Kommunikation zwischen dem Sender und
dem Empfänger spezifisch ist. Der öffentliche Schlüs-
sel 304 kann gemäß einem oder mehreren der in
Fig. 2 gezeigten Verfahrensschritte des Verfahrens
200, beispielsweise der Verfahrensschritte 202 bis
204 generiert sein. Der Sender kann die ephemerale
Basis 306 ebenfalls von einem vertrauenswürdigen
Dritten empfangen.

[0096] Der Sender kann ein Geheimnis 308 be-
stimmen, beispielsweise eine Zufallszahl, und das
Geheimnis 308 mit der ephemerale Basis 306 in
Schritt 310 in einem Zwischenschlüssel 312 ver-
schlüsseln. Zudem kann der Sender in Schritt 314
mittels einer Schlüsselableitfunktion einen symmetri-
schen Schlüssel 316 aus einem Zwischenwert be-
rechnen, in den sowohl der öffentliche Schlüssel
304 als auch das Geheimnis 308 einfließen, wobei
der symmetrische Schlüssel 316 in Schritt 318 zur
symmetrischen Verschlüsselung einer Nachricht für
den Empfänger verwendet werden kann. Sowohl das
Chiffrat 320 der Nachricht als auch der das Geheim-
nis 308 verschlüsselnde Zwischenschlüssel 312 wer-
den in Schritt 322 an den Empfänger übertragen.
Der Empfänger kann nun den symmetrischen Schlüs-
sel aus dem Zwischenschlüssel und seinem priva-
ten Schlüssel unter Verwendung der Schlüsselableit-
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funktion rekonstruieren und so das Chiffrat 320 ent-
schlüsseln.

[0097] In Schritt 324 wird ermittelt, ob eine weitere
Nachricht gesendet werden soll, wobei in diesem Fall
das Verfahren 300 mit der Verschlüsselung der weite-
ren Nachricht in Schritt 318 fortfahren kann. Alternativ
kann das Verfahren 300 in Schritt 307 fortfahren, was
durch eine gestrichelte Linie angedeutet ist, indem
ein neues Geheimnis, beispielsweise eine neue Zu-
fallszahl bestimmt wird, wodurch die Sicherheit des
hybriden Verschlüsselungsverfahrens weiter erhöht
werden kann. Liegen keine weiteren Nachrichten vor,
so endet das Verfahren 300.

[0098] Es sollte verständlich sein, dass die vorlie-
gende Erfindung nicht auf eine konkrete Ausgestal-
tung des in der Fig. 1 gezeigten Kommunikations-
systems oder der in den Fig. 2 und Fig. 3 gezeig-
ten Verfahren beschränkt ist. Beispielsweise kann
das Kommunikationssystem aus Fig. 1 eine andere
Topologie, eine Vielzahl von Empfängern, eine Viel-
zahl von Dienstanbietern und eine Vielzahl von ver-
trauenswürdigen Dritten umfassen. Zudem können
die einzelnen Verfahrensschritte der in den Fig. 2
und Fig. 3 dargestellten Verfahren in einer anderen
als der gezeigten Reihenfolge ausgeführt sein und
einzelne Schritte können ausgelassen, ergänzt, wie-
derholt, permutiert oder insbesondere parallel aus-
geführt werden. Beispielsweise können im Verfah-
ren 300 aus Fig. 3 die Verfahrensschritte zum Be-
rechnen des Zwischenschlüssels und des symmetri-
schen Schlüssels 310 bzw. 314 parallel ausgeführt
werden. Ferner können die dargestellten Verfahren
und weitere Verfahren gemäß Ausführungsformen
der vorliegenden Erfindung computergestützt auf ei-
ner oder mehreren Recheneinheiten oder Datenver-
arbeitungseinheiten ausgeführt werden.

[0099] Darüber hinaus können die in der vorstehen-
den Beschreibung, den Ansprüchen und den Figuren
offenbarten Merkmale sowohl einzeln als auch in be-
liebiger Kombination für die Verwirklichung der Erfin-
dung in ihren verschiedenen Ausführungsformen von
Bedeutung sein.

Bezugszeichenliste

100 Kommunikationssystem
102 Empfänger
104, 104' Dienstanbieter
105 Kommunikationsnetzwerk
106 Chipkarte
107 Verbindung
108 Lesegerät
110 vertrauenswürdiger Dritter
200 Verfahren
202 Bestimmen einer ephemeralen Ba-

sis
203 ephemerale Basis

204 Generieren eines pseudonymen
Schlüssels

206 privater Schlüssel
208 Empfangen einer Nachricht
210 Zwischenschlüssel
212 Chiffrat
214 Rekonstruieren eines symmetri-

schen Schlüssels
216 symmetrischer Schlüssel
218 Entschlüsseln des Chiffrats
220 Klartext
222 weitere Nachricht?
300 Verfahren
302 Empfangen eines pseudonymen

Schlüssels
304 öffentlicher Schlüssel
306 ephemerale Basis
307 Bestimmen eines Geheimnisses
308 Geheimnis
310 Berechnen eines Zwischenschlüs-

sels
312 Zwischenschlüssel
314 Berechnen eines symmetrischen

Schlüssels
316 symmetrischer Schlüssel
318 Verschlüsseln einer Nachricht
320 Chiffrat
322 Senden einer Nachricht
324 weitere Nachricht?

Patentansprüche

1.  Verfahren zum Bereitstellen von pseudonymen
Schlüsseln für ein hybrides Verschlüsselungsverfah-
ren, das folgende Schritte umfasst:
Bereitstellen (204) eines öffentlichen Schlüssels für
einen Sender, wobei der öffentliche Schlüssel basie-
rend auf einem privaten Schlüssel eines Empfängers
und einer senderspezifischen Basis generiert wird;
Empfangen (208) eines Zwischenschlüssels, wobei
der Zwischenschlüssel von dem Sender basierend
auf der senderspezifischen Basis und einem Geheim-
nis des Senders generiert wird; und
Rekonstruieren (214) eines symmetrischen Schlüs-
sels basierend auf dem Zwischenschlüssel und dem
privaten Schlüssel zum Entschlüsseln einer von dem
Sender mit dem symmetrischen Schlüssel verschlüs-
selten Nachricht, wobei der symmetrische Schlüs-
sel von dem Sender basierend auf dem öffentlichen
Schlüssel und dem Geheimnis des Senders generiert
wird.

2.  Verfahren nach Anspruch 1, wobei für jeden wei-
teren Sender jeweils ein weiterer öffentlicher Schlüs-
sel bereitgestellt wird, der basierend auf dem priva-
ten Schlüssel und einer weiteren senderspezifischen
Basis generiert wird.

3.    Verfahren nach einem der Ansprüche 1 oder
2, das ferner ein Empfangen (202) der senderspezi-
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fischen Basis von einem vertrauenswürdigen Dritten
oder von dem Sender umfasst.

4.  Verfahren nach einem der vorhergehenden An-
sprüche, das ferner ein Generieren eines Zahlen-
werts für den Sender, Berechnen der senderspezi-
fischen Basis basierend auf einem Generator einer
kryptographisch sicheren Gruppe und dem Zahlen-
wert und Übertragen der senderspezifischen Basis
an den Sender umfasst, wobei der Zahlenwert für
den Sender eine Zufallszahl ist oder für den Sender
pseudozufällig zumindest teilweise aus Identitätsda-
ten des Empfängers generiert wird.

5.    Verfahren nach einem der vorhergehenden
Ansprüche, wobei der öffentliche Schlüssel aus ei-
ner Verknüpfung der senderspezifischen Basis und
des privaten Schlüssels mit einer Funktion generiert
wird, welche eine Einwegfunktion, insbesondere eine
Potenz, ist, und wobei der symmetrische Schlüssel
durch eine Verknüpfung des Zwischenschlüssels und
des privaten Schlüssels mit der Funktion rekonstru-
iert wird.

6.  Verfahren nach einem der vorhergehenden An-
sprüche, wobei der öffentliche Schlüssels als Kx = B
generiert wird, der Zwischenschlüssel als Cx = B  ge-
neriert wird, der symmetrische Schlüssel mittels ei-
nes Schlüsselgenerators basierend auf ZS = K  ge-
neriert wird und mittels des Schlüsselgenerators ba-
sierend auf ZE = C  rekonstruiert wird, wobei Bx die
senderspezifische Basis, k der private Schlüssel des
Empfängers und y das Geheimnis des Senders sind.

7.  Verfahren nach einem der vorhergehenden An-
sprüche, das ferner ein Überprüfen der Integrität der
verschlüsselten Nachricht umfasst, wobei das Über-
prüfen der Integrität ein Verifizieren eines von dem
Sender mittels einer Funktion zur Erzeugung eines
Message Authentication Codes erzeugten Message
Authentication Codes (MAC) aufweist.

8.  Verfahren nach einem der vorhergehenden An-
sprüche, das ferner ein Signieren des öffentlichen
Schlüssels mit einer pseudonymen Signatur umfasst.

9.   Verfahren zum Verwenden von pseudonymen
Schlüsseln in einem hybriden Verschlüsselungsver-
fahren, das folgende Schritte umfasst:
Empfangen (302) eines öffentlichen Schlüssels von
einem Empfänger an einem Sender, wobei der öffent-
liche Schlüssel von dem Empfänger für den Sender
basierend auf einem privaten Schlüssel des Empfän-
gers und einer Basis generiert wird, die für eine Kom-
munikation zwischen dem Empfänger und dem Sen-
der spezifisch ist;
Generieren (314) eines symmetrischen Schlüssels
basierend auf dem öffentlichen Schlüssel und einem
Geheimnis;

Generieren (310) eines Zwischenschlüssels basie-
rend auf der Basis und dem Geheimnis;
Verschlüsseln einer Nachricht mit dem symmetri-
schen Schlüssel; und
Senden (322) des Zwischenschlüssels und der ver-
schlüsselten Nachricht an den Empfänger, wobei der
symmetrische Schlüssel von dem Empfänger basie-
rend auf dem Zwischenschlüssel und dem privaten
Schlüssel des Empfängers zum Entschlüsseln der
verschlüsselten Nachricht rekonstruierbar ist.

10.  Verfahren nach Anspruch 9, wobei der Emp-
fänger einem weiteren Sender einen weiteren öffent-
lichen Schlüssel bereitstellt, der basierend auf dem
privaten Schlüssel des Empfängers und einer weite-
ren Basis generiert wird, die für eine Kommunikation
zwischen dem Empfänger und dem weiteren Sender
spezifisch ist.

11.  Verfahren nach Anspruch 9 oder 10, das ferner
ein Speichern der Basis und/oder der weiteren Basis
und ein Abrufen der Basis und/oder der weiteren Ba-
sis für eine zukünftige Kommunikation mit dem Emp-
fänger bzw. mit dem weiteren Empfänger umfasst.

12.    Verfahren nach einem der Ansprüche 9 bis
11, wobei der symmetrische Schlüssel aus einer Ver-
knüpfung des öffentlichen Schlüssels und des Ge-
heimnisses mit einer Funktion generiert wird, welche
eine Einwegfunktion, insbesondere eine Potenz auf
einer kryptographisch sicheren Gruppe ist, und wo-
bei der Zwischenschlüssel aus einer Verknüpfung der
Basis und des Geheimnisses mit der Funktion gene-
riert wird.

13.  Verfahren nach einem der Ansprüche 9 bis 12,
das ferner ein Verifizieren einer pseudonymen Signa-
tur des öffentlichen Schlüssels umfasst.

14.    Hybrides Verschlüsselungsverfahren mit
pseudonymen Schlüsseln zum Verschlüsseln von
Nachrichten zwischen einer Vielzahl von Sendern
und einem Empfänger, das folgende Schritte um-
fasst:
Speichern eines privaten Schlüssels des Empfängers
durch den Empfänger;
Bereitstellen jeweils eines öffentlichen Schlüssels für
jeden Sender aus der Vielzahl von Sendern durch
den Empfänger, wobei jeder öffentliche Schlüssel
von dem Empfänger basierend auf dem privaten
Schlüssel des Empfängers und einer jeweils anderen
senderspezifischen Basis generiert wird;
Generieren eines symmetrischen Schlüssels durch
einen Sender aus der Vielzahl von Sendern basie-
rend auf dem entsprechenden öffentlichen Schlüssel
und einem Geheimnis;
Generieren eines Zwischenschlüssels durch den
Sender basierend auf der entsprechenden sender-
spezifischen Basis und dem Geheimnis;
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Verschlüsseln einer Nachricht mit dem symmetri-
schen Schlüssel;
Übertragen des Zwischenschlüssels und der ver-
schlüsselten Nachricht zwischen dem Sender und
dem Empfänger; und
Rekonstruieren des symmetrischen Schlüssels durch
den Empfänger basierend auf dem Zwischenschlüs-
sel und dem privaten Schlüssel zum Entschlüsseln
der verschlüsselten Nachricht.

15.    Verfahren nach Anspruch 14, ferner umfas-
send:
Generieren eines weiteren symmetrischen Schlüs-
sels durch einen weiteren Sender aus der Vielzahl
von Sender basierend auf dem entsprechenden öf-
fentlichen Schlüssel und einem weiteren Geheimnis;
Generieren eines weiteren Zwischenschlüssels
durch den weiteren Sender basierend auf der ent-
sprechenden senderspezifischen Basis und dem wei-
teren Geheimnis;
Verschlüsseln einer weiteren Nachricht mit dem wei-
teren symmetrischen Schlüssel;
Übertragen des weiteren Zwischenschlüssels und
der weiteren verschlüsselten Nachricht zwischen
dem weiteren Sender und dem Empfänger; und
Rekonstruieren des weiteren symmetrischen Schlüs-
sels durch den Empfänger basierend auf dem wei-
teren Zwischenschlüssel und dem privaten Schlüs-
sel zum Entschlüsseln der weiteren verschlüsselten
Nachricht.

16.  Verfahren nach Anspruch 14 oder 15, das fer-
ner ein Bereitstellen der senderspezifischen Basen
durch einen oder mehrere aus einem vertrauenswür-
digen Dritten, dem Empfänger und dem jeweiligen
Sender umfasst.

17.   Verfahren nach einem der Ansprüche 14 bis
16, das ferner ein bilaterales Austauschen des ent-
sprechenden öffentlichen Schlüssels zwischen dem
Empfänger und dem jeweiligen Sender umfasst.

18.   Verfahren nach einem der Ansprüche 14 bis
17, das ferner ein Aufbauen eines authentisierten
und/oder integritätsgesicherten Kanal zwischen dem
Empfänger und einem Sender aus der Vielzahl von
Sender und Übertragen des entsprechenden öffent-
lichen Schlüssels über den authentisierten und/oder
integritätsgesicherten Kanal zwischen dem Empfän-
ger und dem Sender umfasst.

19.  Vorrichtung zum Bereitstellen von pseudony-
men Schlüsseln für ein hybrides Verschlüsselungs-
verfahren, die Folgendes umfasst:
einen Speicher, der eingerichtet ist, einen privaten
Schlüssel zu speichern;
eine Schnittstelle, die eingerichtet ist, einen öffentli-
chen Schlüssel für einen Sender (104, 104') bereitzu-
stellen und einen Zwischenschlüssel von dem Sen-
der (104, 104') zu empfangen; und

eine Verarbeitungseinheit, die an den Speicher und
an die Schnittstelle gekoppelt ist und eingerichtet
ist, den öffentlichen Schlüssel für den Sender (104,
104') basierend auf dem privaten Schlüssel und einer
senderspezifischen Basis zu generieren und einen
symmetrischen Schlüssel basierend auf dem Zwi-
schenschlüssel und dem privaten Schlüssel zum Ent-
schlüsseln einer mit dem symmetrischen Schlüssel
verschlüsselten Nachricht zu rekonstruieren, wobei
der Zwischenschlüssel von dem Sender (104, 104')
basierend auf der senderspezifischen Basis und ei-
nem Geheimnis des Senders (104, 104') generiert
ist und der symmetrische Schlüssel von dem Sender
(104, 104') basierend auf dem öffentlichen Schlüssel
und dem Geheimnis des Senders (104, 104') gene-
riert ist.

20.    Vorrichtung nach Anspruch 19, wobei die
Schnittstelle ferner eingerichtet ist, den rekonstru-
ierten symmetrischen Schlüssel zur Entschlüsselung
der verschlüsselten Nachricht bereitzustellen.

21.    Vorrichtung nach Anspruch 19 oder 20, wo-
bei die Verarbeitungseinheit ferner eingerichtet ist,
die verschlüsselte Nachricht mit dem rekonstruierten
symmetrischen Schlüssel zu entschlüsseln.

22.  Vorrichtung nach einem der Ansprüche 19 bis
21, wobei die Verarbeitungseinheit ferner eingerich-
tet ist, einen Zahlenwert für den Sender (104, 104') zu
erzeugen und die senderspezifische Basis zumindest
teilweise basierend auf einem Generator einer kryp-
tographisch sicheren Gruppe und dem Zahlenwert zu
berechnen, wobei die Schnittstelle ferner eingerichtet
ist, die senderspezifische Basis an den Sender (104,
104') zu übertragen.

23.  Vorrichtung nach Anspruch 22, die ferner einen
Zufallszahlengenerator umfasst, der eingerichtet ist,
den Zahlenwert für den Sender (104, 104') als eine
Zufallszahl oder eine Pseudozufallszahl zu generie-
ren.

24.  Vorrichtung nach Anspruch 22 oder 23, wobei
der Speicher ferner Identitätsdaten eines Benutzers
der Vorrichtung speichert, wobei die Verarbeitungs-
einheit ferner eingerichtet ist, den Zahlenwert für den
Sender (104, 104') pseudozufällig zumindest teilwei-
se aus den Identitätsdaten zu generieren.

25.  Vorrichtung nach einem der Ansprüche 19 bis
24, wobei zumindest der Speicher, die Schnittstel-
le und die Verarbeitungseinheit auf einer Chipkarte
(106) angeordnet sind.

26.  Vorrichtung nach Anspruch 25, die ferner an ein
Lesegerät (108) gekoppelt ist, das zur bidirektionalen
Kommunikation mit der Chipkarte (106) eingerichtet
ist.
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27.  Vorrichtung nach einem der Ansprüche 25 oder
26, wobei die Chipkarte (106) ein elektronischer Per-
sonalausweis ist.

28.  Sender, der Folgendes umfasst:
einen Speicher, der eingerichtet ist, für einen Emp-
fänger (102) einen öffentlichen Schlüssel und eine
Basis zu speichern, wobei der öffentliche Schlüssel
von dem Empfänger (102) basierend auf einem pri-
vaten Schlüssel des Empfängers (102) und der Ba-
sis generiert ist, die für die Kommunikation zwischen
dem Empfänger (102) und dem Sender (104, 104')
spezifisch ist;
eine Recheneinheit, die eingerichtet ist, einen sym-
metrischen Schlüssel basierend auf dem öffentlichen
Schlüssel und einem Geheimnis zu generieren, einen
Zwischenschlüssel basierend auf der Basis und dem.
Geheimnis zu generieren und eine Nachricht mit dem
symmetrischen Schlüssel zu verschlüsseln; und
eine Kommunikationsschnittstelle, die eingerichtet
ist, den Zwischenschlüssel und die verschlüsselte
Nachricht an den Empfänger (102) zu senden, wo-
bei der symmetrische Schlüssel von dem Empfänger
(102) basierend auf dem Zwischenschlüssel und dem
privaten Schlüssel des Empfängers (102) zum Ent-
schlüsseln der verschlüsselten Nachricht rekonstru-
ierbar ist.

29.    System mit einem Empfänger (102) und ei-
nem oder mehreren Sendern (104, 104') nach An-
spruch 28, wobei der Empfänger (102) eine Vorrich-
tung (106) nach einem der Ansprüche 19 bis 27 um-
fasst.

Es folgen 3 Seiten Zeichnungen
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Anhängende Zeichnungen
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