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Beschreibung

SYSTEM, VERFAHREN UND COMPUTERPROGRAMM ZUM VERIFIZIEREN VON DATEN
AUF EINEM INFORMATIONS-AUFZEICHNUNGSTRAGER

QUERVERWEISE AUF BEZUG HABENDE ANWENDUNGEN

[0001] Die vorliegende Erfindung enthélt ein Fachgebiet, das sich auf die Japanische Patent-
anmeldung JP 2004-185897 bezieht, die im Japanischen Patentamt am 24. Juni 2004 einge-
reicht wurde und auf deren Gesamtinhalt hier Bezug genommen werden soll.

HINTERGRUND DER ERFINDUNG

1. GEBIET DER ERFINDUNG

[0002] Die vorliegende Erfindung betrifft ein System, ein Verfahren sowie ein Computerpro-
gramm zum Verifizieren von Daten, die auf einem Informations-Aufzeichnungstrager aufge-
zeichnet sind. Im Besonderen betrifft die Erfindung ein System, ein Verfahren sowie ein Compu-
terprogramm, um eine Information mit groBer Betriebssicherheit zu verifizieren, wahrend ein
hoher Sicherheitsgrad beibehalten wird, wobei die Information einen Inhalt, der hinsichtlich des
Urheberrechts geschiitzt werden soll, sowie einen Kodeschllissel enthélt, die auf einem Infor-
mations-Aufzeichnungstrager gespeichert sind und vor undichten Stellen geschiitzt werden
sollen.

2. BESCHREIBUNG DES STANDS DER TECHNIK

[0003] Softwaredaten (spater als Inhalt bezeichnet), beispielsweise Tondaten, etwa eine Musik-
spur, Bilddaten, etwa ein Film, ein Programm fiir Spiele oder ein Anwendungsprogramm, kdn-
nen als digitale Daten auf einem Aufzeichnungstrager gespeichert werden, beispielsweise auf
einer Blu-Ray Disc unter Verwendung eines Blue-Lasers, auf einer DVD (digital versatile disc),
einer Mini-Disc (MD) oder einer Compactdisc (CD). Im Besonderen kann auf einer Blu-Ray Disc
mit hoher Dichte aufgezeichnet werden. Auf einer Blu-Ray Disc kann ein groBer Video-Inhalt in
Form von hochwertigen Daten aufgezeichnet werden.

[0004] Ein digitaler Inhalt, der auf verschiedenen Informations-Aufzeichnungstragern aufge-
zeichnet wurde, wird an die Benitzer verkauft. Der Beniitzer verwendet einen Personalcompu-
ter (PC) oder eine Abspieleinheit, beispielsweise einen Plattenspieler, um den Inhalt wiederzu-
geben oder anzuwenden.

[0005] Im Allgemeinen befinden sich die Rechte von vielen Teilen des Inhalts, beispielsweise
von Datengruppen fiir Musik und Bilder, im Besitz ihrer Autoren bzw. ihrer GroBhandler. Beim
Vertrieb wird die Verwendung des Inhalts eingeschrénkt, wobei dies bedeutet, dass die Erlaub-
nis zu ihrer Anwendung nur berechtigten Benltzern Ubertragen wird, um ein unberechtigtes
Kopieren zu verhindermn.

[0006] Bei digitalen Aufzeichnungsgeraten und Aufzeichnungstrdgern kénnen Daten, bei-
spielsweise Bilddaten und Tondaten, mehrmals aufgezeichnet und wiedergegeben werden,
ohne sie zu beeintréchtigen. Unglicklicherweise treten oft folgende Probleme auf: Uber das
Internet werden unberechtigte Kopien des Inhalts verteilt; CD-Rs, die unberechtigte Kopien des
Inhalts enthalten, d.h. Raubkopien der Platten, werden vertrieben; und der Inhalt wird auf den
Festplatten von PCs von unberechtigten Benitzern unerlaubt gespeichert, wobei der kopierte
Inhalt unerlaubt verwendet wird.

[0007] DVDs und Aufzeichnungstrdger mit hoher Kapazitdt, die Blue-Laser verwenden, die
entwickelt wurden, kénnen eine groBe Menge von Daten, die einem oder mehreren Filmen
entsprechen, als digitale Information speichern. Da es mdéglich wird, eine Bildinformation als
digitale Information zu speichern, wird die Herausforderung zur Verhinderung von unberechtig-
tem Kopieren immer wichtiger, um die Besitzer des Urheberrechts zu schiitzen. Um ein unbe-
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rechtigtes Kopieren von digitalen Daten zu verhindern, stehen bei digitalen Aufzeichnungsgera-
ten und Aufzeichnungstragern verschiedene Techniken im praktischen Betrieb, die ein uner-
laubtes Kopieren verhindern.

[0008] Bei der Herstellung von Informations-Aufzeichnungstrégern, beispielsweise von CDs
oder DVDs, benétigt jeder Aufzeichnungsinhalt eine Vielzahl von Funktionseinheiten, beispiel-
weise den Eigentiimer des Inhalts, den Herausgeber des Inhalts, einen Plattenhersteller und ein
Schlissel-Verwaltungszentrum (Schliissel-Ausgabezentrum: KIC) fiir das Verwalten und die
Ausgabe von Schliisseln fiir die Verschliisselung einer notwendige Information, wobei die In-
formation zwischen den Einheiten verteilt und verifiziert wird, um den Informations-
Aufzeichnungstrager herzustellen.

[0009] Beispielsweise verifiziert ein Plattenhersteller, der als Plattenherstellungsfirma arbeitet,
Daten, die vom Herausgeber des Inhalts geliefert werden, um ein Verfahren fiir die Aufzeich-
nung von Daten auf jeder Platte auszufiihren. Zusatzlich fihrt der Plattenhersteller ein Verifizie-
rungsverfahren durch, um zu Uberpriifen, ob die auf jeder Platte aufgezeichneten Daten mit
jenen Daten Ubereinstimmen, die aufgezeichnet werden sollen. Dieses Verfahren wird aufgrund
eines Prifverfahrens ausgefiihrt, bei dem Daten, die von jeder aufgezeichneten Platte wieder-
gegeben werden, mit jenen Daten verglichen werden, die aufgezeichnet werden sollen. Beim
oben erwdhnten Daten-Verifizierungsverfahren kénnen wiedergegebene Daten undicht sein, die
verifiziert werden sollen. Wenn eine Undichtheit bei Daten auftritt, kann der Eigentimer, der die
Rechte des Inhalts besitzt, keinen Gewinn machen.

[0010] Im Zusammenhang mit Fig. 1 sollen nunmehr eine typische Plattenherstellung und
Datenverifizierung beschrieben werden. Fig. 1 zeigt ein Schlissel-Verwaltungszentrum (Schlls-
sel-Ausgabezentrum: KIC) 101, um ein Verfahren fir die Verwaltung und die Ausgabe von
Schlisseln auszuflihren, eine Inhalt-Bearbeitungseinrichtung 102, beispielsweise ein Studio,
um den Inhalt zu bearbeiten, sowie eine Aufzeichnungstrager-Erzeugungseinrichtung 110, die
als Plattenherstellungsanlage arbeitet. Die Aufzeichnungstréger-Erzeugungseinrichtung 110
empfangt einen Kodeschlissel, der vom Schliissel-Verwaltungszentrum 101 ausgegeben wird,
sowie eine den Kodeschllssel betreffende Information, beispielsweise eine Information Uber die
Erzeugung des Schllssels, vom Schliissel-Verwaltungszentrum 101. Zusatzlich empféangt die
Aufzeichnungstréger-Erzeugungseinheit 110 den bearbeiteten Inhalt, der auf einer Platte auf-
gezeichnet werden soll, sowie eine den Inhalt betreffende Information von der Inhalt-Bearbei-
tungseinrichtung 102.

[0011] In der Aufzeichnungstrager-Erzeugungseinrichtung 110 fihrt eine Daten-Erzeugungs-
einheit (Formatierer) 111 ein Verfahren aus, um den Kodeschlissel und die den Kodeschlissel
betreffende Information, die vom Schliissel-Verwaltungszentrum 101 empfangen werden, sowie
den bearbeiteten Inhalt, der von der Inhalt-Bearbeitungseinrichtung 102 empfangen wird, auf
einem Informations-Aufzeichnungstrager (Platte) 112 in einem vorgegebenen Format aufzu-
zeichnen. Zu diesem Zeitpunkt fiihrt die Daten-Erzeugungseinheit 111, falls dies erforderlich ist,
ein Verfahren aus, um den Inhalt unter Verwendung des Kodeschliissels zu verschliisseln, der
vom Schliissel-Verwaltungszentrum 101 empfangen wird, und zeichnet die verschliisselten
Daten auf dem Informations-Aufzeichnungstréger 112 auf.

[0012] Der Inhalt sowie verschiedene Informationseinheiten des Kodeschliissels werden auf
jedem Informations-Aufzeichnungstrager aufgezeichnet. Daraufhin flhrt die Aufzeichnungstra-
ger-Erzeugungseinrichtung 110 ein Verifizierungsverfahren durch, um zu prifen, ob Daten, die
auf dem Informations-Aufzeichnungstrager 112 aufgezeichnet sind, gltig sind. Alle aufgezeich-
neten Platten oder Stichproben von Platten werden dem Verifizierungsverfahren unterworfen.

[0013] Das Verifizierungsverfahren wird so ausgeflhrt, dass Daten, die von einer Daten-
Wiedergabeeinheit (Abspieleinheit) 113 wiedergeben werden, sowie Daten, die von der Daten-
Erzeugungseinheit 111 stammen, d.h. zwei Datenstréme, einer Aufzeichnungstrager-Verifizie-
rungseinheit (Plattenprifstufe) 114 zugefiihrt werden, um die beiden Datenstréme zu verglei-
chen.
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[0014] Beim Ausfihren des Verifizierungsverfahrens werden die Daten des Inhalts und der
Kodeschliissel, die vor undichten Stellen geschiitzt werden sollen, als Daten, die verglichen
werden sollen, in einem Datenpfad zwischen der Daten-Erzeugungseinheit 111 und der Auf-
zeichnungstrager-Verifizierungseinheit 114 sowie zwischen der Daten-Wiedergabeeinheit 113
und der Aufzeichnungstrager-Verifizierungseinheit 114 Ubertragen. Wenn Daten auf irgendei-
nem Datenpfad durch ein Abhd&ren ausflieBen, kann der Gewinn des Eigentimers, der die
Rechte fir den Inhalt besitzt, verloren gehen.

ZUSAMMENFASSUNG DER ERFINDUNG

[0015] In Ubereinstimmung mit der vorliegenden Erfindung ist es, wenn man die oben erwshn-
ten Umsténde betrachtet, erwiinscht, dass ein System, ein Verfahren und ein Computerpro-
gramm geliefert werden, um Daten, die auf einem Informations-Aufzeichnungstrager aufge-
zeichnet sind, mit groBer Betriebssicherheit sicher verifizieren zu kénnen, wobei die Verifizie-
rung der Daten bei der Erzeugung des Informations-Aufzeichnungstragers erfolgt, auf dem
verschiedene Inhalte aufgezeichnet sind, die im Hinblick auf das Urheberrecht sicher verwaltet
werden muiissen.

[0016] GemaB einer Ausfiihrungsform der vorliegenden Erfindung wird ein System fir die Veri-
fizierung von Daten geliefert, die auf einem Informations-Aufzeichnungstrager aufgezeichnet
sind. Das System weist folgende Elemente auf: eine Daten-Wiedergabeeinheit, die Daten wie-
dergibt, die auf dem Informations-Aufzeichnungstrager aufgezeichnet sind, eine Erzeugungs-
einheit fir Wiedergabe-Verifizierungsdaten, die eine Berechnung durchfiihrt, die auf jenen
Daten beruht, die von der Daten-Wiedergabeeinheit wiedergegeben werden, um Wiedergabe-
Verifizierungsdaten zu erzeugen, eine Daten-Vergleichseinheit, um die Wiedergabe-Verifizie-
rungsdaten mit Aufzeichnungs-Verifizierungsdaten zu vergleichen, die man durch das Ausfiih-
ren einer Berechnung erhalt, die auf Daten beruht, die auf dem Informations-Aufzeichnungstra-
ger aufgezeichnet werden sollen.

[0017] GemaRB dieser Ausfihrungsform der vorliegenden Erfindung fiihrt die Erzeugungseinheit
fir Wiedergabe-Verifizierungsdaten eine Berechnung durch, bei der eine Einwegfunktion auf
jene Daten angewandt wird, die vom Informations-Aufzeichnungstrager wiedergegeben werden,
um ein Ergebnis der Berechnung als Wiedergabe-Verifizierungsdaten an die Daten-
Vergleichseinheit abzugeben. Die Daten-Vergleichseinheit vergleicht die von der Erzeugungs-
einheit fir Wiedergabe-Verifizierungsdaten erzeugten Wiedergabe-Verifizierungsdaten mit Auf-
zeichnungs-Verifizierungsdaten, die als Ergebnis einer Berechnung zur Verfiigung stehen, bei
der die Einwegfunktion auf jene Daten angewandt wird, die auf dem Informations-Aufzeich-
nungstrager aufgezeichnet werden sollen.

[0018] GemaB dieser Ausfiihrungsform der vorliegenden Erfindung gibt die Daten-Wiederga-
beeinheit verschlisselte Daten, die auf dem Informations-Auszeichnungstrager gespeichert
sind, an die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten ab. Die Erzeugungseinheit
fir Wiedergabe-Verifizierungsdaten fuhrt eine Berechnung durch, bei der eine Einwegfunktion
auf die verschliisselten Daten angewandt wird, um ein Ergebnis der Berechnung als Wiederga-
be-Verifizierungsdaten an die Daten-Vergleichseinheit abzugeben. Die Daten-Vergleichseinheit
vergleicht die Wiedergabe-Verifizierungsdaten, die von der Erzeugungseinheit fir Wiedergabe-
Verifizierungsdaten erzeugt werden, mit Aufzeichnungs-Verifizierungsdaten, die als Ergebnis
einer Berechnung zur Verfigung stehen, bei der die Einwegfunktion auf verschlisselte Daten
angewandt wird, die in jenen Daten enthalten ist, die auf dem Informations-Aufzeichnungstrager
aufgezeichnet werden sollen.

[0019] Gem&B dieser Ausflihrungsform der vorliegenden Erfindung weist die Daten-Wiederga-
beeinheit weiters eine Daten-Entschlisselungseinheit auf, um verschlisselte Daten zu ent-
schlisseln, die in jenen Daten enthalten sind, die vom Informations-Aufzeichnungstrager wie-
dergegeben werden. Die Daten-Wiedergabeeinheit gibt unverschliisselte Daten, die von der
Daten-Entschlisselungseinheit entschliisselt wurden, an die Erzeugungseinheit fir Wiederga-
be-Verifizierungsdaten ab. Die Erzeugungseinheit fiir Wiedergabe-Verifizierungsdaten fihrt eine
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Berechnung aus, bei der eine Einwegfunktion an die unverschliisselten Daten angewandt wird,
um ein Ergebnis der Berechnung als Wiedergabe-Verifizierungsdaten an die Daten-Vergleichs-
einheit abzugeben. Die Daten-Vergleichseinheit vergleicht die Wiedergabe-Verifizierungsdaten,
die von der Erzeugungseinheit fiir Wiedergabe-Verifizierungsdaten erzeugt werden, mit Auf-
zeichnungs-Verifizierungsdaten, die als Ergebnis einer Berechnung zur Verfigung stehen, bei
der die Einwegfunktion auf unverschliisselte Daten angewandt wird, bei denen es sich um jene
Originaldaten handelt, die auf dem Informations-Aufzeichnungstrédger aufgezeichnet werden
sollen.

[0020] GemaRB dieser Ausfiihrungsform der vorliegenden Erfindung berechnet die Erzeugungs-
einheit fir Wiedergabe-Verifizierungsdaten einen Meldungs-Auswahlkode (message digest
code MDC), der auf jenen Daten beruht, die von der Daten-Wiedergabeeinheit wiedergegeben
werden. Die Daten-Vergleichseinheit vergleicht den Meldungs-Auswahlkode (MDC), den die
Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten erzeugt, mit einem Meldungs-Auswahl-
kode (MCD), der auf jenen Daten beruht, die auf dem Informations-Aufzeichnungstrager aufge-
zeichnet werden sollen.

[0021] GemaB dieser Ausflihrungsform der vorliegenden Erfindung gibt die Daten-Wiederga-
beeinheit Daten, die einen verschliisselten Inhalt sowie eine Schliisselinformation aufweisen,
vom Informations-Aufzeichnungstrager wieder. Die Daten-Vergleichseinheit verifiziert den Inhalt
und die Schlisselinformation aufgrund von Verifizierungsdaten als Ergebnis einer Berechnung,
die auf dem verschlisselten Inhalt oder dem entschlisselten Inhalt beruht, sowie von Verifizie-
rungsdaten als Ergebnis einer Berechnung, die auf der Schliisselinformation beruht.

[0022] GemaB einer anderen Ausfiihrungsform der vorliegenden Erfindung wird ein Verfahren
fur die Verifizierung von Daten geliefert, die auf einem Informations-Aufzeichnungstrager aufge-
zeichnet sind. Das Verfahren weist Schritte auf, in denen Daten wiedergegeben werden, die auf
dem Informations-Aufzeichnungstrédger aufgezeichnet sind, eine Berechnung aufgrund der
wiedergegebenen Daten ausgefihrt wird, um Wiedergabe-Verifizierungsdaten zu erzeugen,
und die Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten verglichen
werden, die man durch das Ausflihren einer Berechnung erhalt, die auf jenen Daten beruht, die
auf dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

[0023] GemaB dieser Ausfiihrungsform der vorliegenden Erfindung erfolgt eine Berechnung,
bei der eine Einwegfunktion auf jene Daten angewandt wird, die vom Informations-Aufzeich-
nungstrager wiedergegeben werden, um Wiedergabe-Verifizierungsdaten als Ergebnis der
Berechnung zu erzeugen, wobei die erzeugten Wiedergabe-Verifizierungsdaten mit Aufzeich-
nungs-Verifizierungsdaten verglichen werden, die als Ergebnis einer Berechnung zur Verfugung
stehen, bei der die Einwegfunktion auf jene Daten angewandt wird, die auf dem Informations-
Aufzeichnungstrager aufgezeichnet werden sollen.

[0024] Gem&RB dieser Ausfiihrungsform der vorliegenden Erfindung werden verschlisselte
Daten, die auf dem Informations-Aufzeichnungstréger gespeichert sind, wiedergegeben und
abgegeben. Eine Berechnung, bei der eine Einwegfunktion auf die verschlisselten Daten an-
gewandt wird, wird ausgefuhrt, um als Ergebnis der Berechnung Wiedergabe-Verifizierungsda-
ten zu erzeugen. Die erzeugten Wiedergabe-Verifizierungsdaten werden mit Aufzeichnungs-
Verifizierungsdaten verglichen, die als Ergebnis einer Berechnung zur Verflgung stehen, bei
der die Einwegfunktion auf verschlisselte Daten angewandt wird, die in jenen Daten enthalten
sind, die auf dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

[0025] Gem&B dieser Ausfiihrungsform der vorliegenden Erfindung weist das Verfahren weiters
einen Schritt auf, in dem verschlisselte Daten entschliisselt werden, die in jenen Daten enthal-
ten sind, die vom Informations-Aufzeichnungstrager wiedergegeben werden, um unverschlis-
selte Daten zu erzeugen. Es erfolgt eine Berechnung, bei der eine Einwegfunktion auf die un-
verschliisselten Daten angewandt wird, um als Ergebnis dieser Berechnung Wiedergabe-
Verifizierungsdaten zu erzeugen. Die erzeugten Wiedergabe-Verifizierungsdaten werden mit
Aufzeichnungs-Verifizierungsdaten verglichen, die als Ergebnis einer Berechnung zur Verfi-
gung stehen, bei der die Einwegfunktion auf unverschliisselte Daten angewandt wird, bei denen
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es sich um Originaldaten handelt, die auf dem Informations-Aufzeichnungstréger aufgezeichnet
werden sollen.

[0026] GemaB dieser Ausfihrungsform der vorliegenden Erfindung wird ein Meldungs-
Auswahlkode (MDC) aufgrund der wiedergegebenen Daten berechnet. Der Meldungs-
Auswahlkode (MDC) wird mit einem Meldungs-Auswahlkode verglichen, der auf jenen Daten
beruht, die auf dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

[0027] Gem&B dieser Ausflihrungsform der vorliegenden Erfindung werden Daten, die einen
verschlisselten Inhalt und eine Schlilisselinformation enthalten, vom Informations-Aufzeich-
nungstrager wiedergegeben. Der Inhalt und die Schlliisselinformation werden aufgrund von
Verifizierungsdaten als Ergebnis einer Berechnung, die auf dem verschlisselten Inhalt oder
dem entschlisselten Inhalt beruht, sowie von Verifizierungsdaten als Ergebnis einer Berech-
nung verifiziert, die auf der Schliisselinformation beruhen.

[0028] GemaRB einer noch anderen Ausfihrungsform der vorliegenden Erfindung wird ein Com-
puterprogramm geliefert, um Daten zu verifizieren, die auf einem Informations-Aufzeichnungs-
trager aufgezeichnet sind. Das Computerprogramm weist Schritte auf, in denen Daten, die auf
dem Informations-Aufzeichnungstrager aufgezeichnet sind, wiedergegeben werden, eine Be-
rechnung ausgefihrt wird, die auf den wiedergegebenen Daten beruht, um Wiedergabe-
Verifizierungsdaten zu erzeugen, und die Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-
Verifizierungsdaten verglichen werden, die man durch das Ausfiihren einer Berechnung erhalt,
die auf jenen Daten beruht, die auf dem Informations-Aufzeichnungstréger aufgezeichnet wer-
den sollen.

[0029] Das Computerprogramm gemaB dieser Ausflihrungsform der vorliegenden Erfindung
kann beispielsweise fiir ein Computersystem, das verschiedene Programmkodes ausfiihren
kann, Uber einen vom Computer lesbaren Aufzeichnungstrager geliefert werden, beispielsweise
ber eine CD, eine FD oder eine MO oder lber ein Kommunikationsmedium, z.B. ein Netzwerk.
Das Programm wird in einem vom Computer lesbaren Format geliefert, so dass ein Verfahren
gemanB dem Programm am Computersystem ausgefiihrt werden kann.

[0030] Andere Merkmale und Vorteile der vorliegenden Erfindung werden aus der nun folgen-
den Beschreibung von bevorzugten Ausfihrungsformen der Erfindung sowie im Zusammen-
hang mit den beiliegenden Zeichnungen ersichtlich. Bei der vorliegenden Beschreibung besteht
ein System aus einer logischen Reihe von Einheiten. Es ist nicht erforderlich, dass sich diese
Einheiten im selben Geh&use befinden.

[0031] Gem&B der Ausflihrungsform der vorliegenden Erfindung werden Daten von einem
Informations-Aufzeichnungstrédger wiedergegeben, eine Berechnung aufgrund der wiedergege-
benen Daten durchgefiihrt, um Wiedergabe-Verifizierungsdaten zu erzeugen, und die erzeugten
Daten an die Daten-Vergleichseinheit gelegt. In der Daten-Vergleichseinheit werden die Wie-
dergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten verglichen, die als Ergebnis
einer Berechnung zur Verfiigung stehen, die auf jenen Daten beruht, die auf dem Informations-
Aufzeichnungstréger aufgezeichnet werden sollen. Damit kénnen Daten, die man mit einer
Berechnung erhélt und die sich vom Inhalt oder der Schliisselinformation unterscheiden, als
Verifizierungsdaten verwendet werden, die an die Daten-Vergleichseinheit gelegt werden sol-
len. Wenn Verifizierungsdaten undicht werden, kann ein Auslaufen von reellen Daten verhindert
werden, beispielsweise vom Inhalt oder der Schlisselinformation.

[0032] Gem&B der Ausflihrungsform der vorliegenden Erfindung enthalten Verifizierungsdaten,
die an die Daten-Vergleichseinheit gelegt werden, keinen Inhalt und keine Schliisselinformation
sondern Auswahl-Werte, die aufgrund des Inhalts und der Schliisselinformation berechnet
wurden, d.h. Meldungs-Auswahlkodes (MDCs). Wenn MDC-Daten auslaufen, laufen kein Inhalt
und keine Schliisselinformation aus. Damit besteht keine Gefahr eines Ausflusses von Daten,
die gesichert werden sollen. Die Daten kdnnen in einer Hochsicherheitsumgebung verifiziert
werden.
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KURZE BESCHREIBUNG DER ZEICHNUNGEN
[0033] In den Zeichnungen zeigt:

[0034] Fig. 1 das Blockschema des Aufbaus eines herkdmmlichen Systems zum Verifizieren
von Daten auf einem Informations-Aufzeichnungstréger;

[0035] Fig. 2 ein Schema, in dem ein allgemeiner Weg fiir die Herstellung eines Informations-
Aufzeichnungstragers sowie Bauteile von Datenzulieferern erldutert werden;

[0036] Fig. 3 ein Blockschema des Aufbaus eines Systems flir die Verifizierung von Daten auf
einem Informations-Aufzeichnungstrager in Ubereinstimmung mit einer Ausfiih-
rungsform der vorliegenden Erfindung; und Fig. 4 ein Blockschema des Aufbaus
eines Systems flr die Verifizierung von Daten auf einem Informations-Aufzeich-
nungstrager in Ubereinstimmung mit einer Ab&nderung der Ausfiihrungsform.

BESCHREIBUNG DER BEVORZUGTEN AUSFUHRUNGSFORMEN

[0037] Ein System, ein Verfahren und ein Computerprogramm fiir das Verifizieren von Daten
auf einem Informations-Aufzeichnungstrager sollen nunmehr im Zusammenhang mit den Zeich-
nungen ausfihrlich beschrieben werden.

[0038] Ein Verfahren zur Herstellung eines Informations-Aufzeichnungstragers wird nun kurz
beschrieben. Bei einer Ausfihrungsform, die spéater beschrieben werden soll, wird ein platten-
férmiger Aufzeichnungstréger als Beispiel fir den Informations-Aufzeichnungstréager beschrie-
ben. Der Informations-Aufzeichnungstrager, auf den die vorliegende Erfindung angewandt
werden kann, ist nicht auf einen plattenférmigen Aufzeichnungstrager beschrénkt. Der Trager
kann verschiedenartige Informations-Aufzeichnungstréager aufweisen, beispielsweise einen
optischen Aufzeichnungstrager, einen Magnet-Aufzeichnungstrager, einen Halbleiter-Aufzeich-
nungstrége und einen Flash-Speicher.

[0039] Nunmehr wird auf Fig. 2 Bezug genommen. Eine Inhalt-Bearbeitungseinheit (Autoren-
studio: AS) 202 bearbeitet den Inhalt, der auf einem Informations-Aufzeichnungstrager gespei-
chert werden soll. Daraufhin erzeugt eine Aufzeichnungstrager-Erzeugungseinheit (Anlage) 300
in einer Massenfertigung Kopien (Nachbildungen) des Inhalts in Form von CDs oder DVDs, die
als Trager dienen, der den Beniitzern geliefert werden soll, wodurch Informations-Aufzeich-
nungstrager 200 hergestellt werden. Die Informations-Aufzeichnungstrager 200 werden an die
Benlitzer vertrieben. Jeder Informations-Aufzeichnungstrager 200 wird in einem Informations-
Verabreitungsgerat 204 eines Benutzers abgespielt.

[0040] Ein Schlissel-Verwaltungszentrum (Schliissel-Ausgabezentrum: KIC) 201 gibt Kode-
schliissel, die bei dieser Plattenherstellung, beim Plattenverkauf und bei der Verwendung der
Platte bendtigt werden, sowie eine den Schliissel betreffende Information, beispielsweise eine
Schliissel-Erzeugungsinformation, aus und verwaltet sie. Das Schllissel-Verwaltungszentrum
201 liefert verschiedene Verwaltungsinformationen fiir die Inhalt-Bearbeitungseinrichtung 202
sowie firr die Aufzeichnungstréger-Erzeugungseinheit 300. Aufgrund der Verwaltungsinformati-
on, die vom Schlissel-Verwaltungszentrum 201 empfangen wird, bearbeitet die Inhalt-Bearbei-
tungseinheit 202 den Inhalt und die Aufzeichnungstréger-Erzeugungseinheit 300 verschlisselt
den Inhalt und speichert Daten auf einem Informations- Aufzeichnungstrager. Zusatzlich verwal-
tet das Schlissel-Verwaltungszentrum 201 einen Kodeschlissel und gibt ihn aus, der dazu
verwendet wird, um den verschlisselten Inhalt, der auf dem Informations-Aufzeichnungstrager
200 gespeichert ist, Uber das Informations-Verarbeitungsgerat 204 des Benutzers zu entschlis-
seln.

[0041] Ein Verfahren fir die Verifizierung von Daten auf einem Informations-Aufzeichnungstra-
ger gemaB der vorliegenden Erfindung soll nunmehr ausfihrlich im Zusammenhang mit Fig. 3
beschrieben werden. Fig. 3 zeigt das Schllissel-Verwaltungszentrum 201, um ein Verfahren
zum Verwalten und zur Ausgabe von Schliisseln durchzufiihren, die Inhalt-Bearbeitungseinheit
202, beispielsweise ein Studio, um ein Bearbeitungsverfahren flir den Inhalt auszufiihren, sowie
die Aufzeichnungstrager-Erzeugungseinheit 300, die als Anlage fir die Plattenherstellung dient.
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Die Aufzeichnungstréger- Erzeugungseinheit 300 empféngt einen Kodeschllissel sowie eine
den Kodeschliissel betreffende Information, beispielsweise eine Schliissel-Erzeugungsinforma-
tion, vom Schllissel-Verwaltungszentrum 201 und empféangt weiters den bearbeiteten Inhalt, der
auf eine Platte geschrieben werden soll, sowie eine den Inhalt betreffende Information von der
Inhalt-Bearbeitungseinheit 202.

[0042] Den Schlissel betreffende Daten, die vom Schliissel- Verwaltungszentrum 201 erzeugt
und dann an die Aufzeichnungstréger-Erzeugungseinheit 300 gelegt werden, enthalten eine
Block-Schliisselinformation (Erneuerungs- Schliisselblock: RKB), einen Plattenschliissel (Kd)
fir eine Platte, andere Kodeschlissel sowie eine Schlissel-Erzeugungsinformation. Die Block-
Schlisselinformation erméglicht den Erwerb eines Schliissels aufgrund der Glltigkeit einer
Lizenz, die sich auf das Gerat des Benitzers bezieht (Informationsverarbeitungs-Gerat) in
Ubereinstimmung mit einem Information-Verteilungssystem, das beispielsweise wie ein hierar-
chischer Baum aufgebaut ist. Die oben erwéhnten, den Schlissel betreffenden Daten sollen als
Schlisselinformation [CPKeys.DAT] bezeichnet werden.

[0043] Wenn die Schlisselinformation [CPKeys.DAT] an die Aufzeichnungstrager-Erzeugungs-
einheit 300 gelegt wird, figt das Schlissel-Verwaltungszentrum 201 zur Schllsselinformation
[CPKeys.DAT] einen Verifizierungswert hinzu. Der Verifizierungswert wird aufgrund der Schliis-
selinformation [CPKeys.DAT] erzeugt und dient dazu, um die Schlisselinformation [CPKeys.
DAT] zu verifizieren und zu prifen, ob die Schlisselinformation [CPKeys.DAT] manipuliert
wurde. Beispielsweise wird ein Meldungs-Auswahlkode (MDC) als Verifizierungskode verwen-
det. Den MDC erhdlt man durch das Anwenden einer Einwegfunktion (Hash-Funktion) auf
Elementdaten der Schliisselinformation [CPKeys.DAT]. Beispielsweise wird die SHA-1 Hash-
Funktion als Einwegfunktion verwendet. Der Verifizierungswert soll mit [MDC(CPKeys.DAT)]
bezeichnet werden.

[0044] Anders ausgedriickt: das Schlissel-Verwaltungszentrum 201 liefert die Schlisselinfor-
mation [CPKeys.DAT] und den Verifizierungswert [MDC(CPKeys.DAT)] flr die Aufzeichnungs-
trager-Erzeugungseinheit 300.

[0045] Die Aufzeichnungstréger-Erzeugungseinheit 300 berechnet einen neuen Verifizierungs-
wert [MDC' (CPKeys.DAT)] aus der Schlisselinformation [CPKeys.DAT], die vom Schlissel-
Verwaltungszentrum 201 empfangen wird, wobei sie die Einwegfunktion, beispielsweise die
SHA-1 Funktion, verwendet, und vergleicht den berechneten Wert mit dem empfangenen Verifi-
zierungswert [MDC(CPKeys.DAT)]. Wenn die Werte miteinander Ubereinstimmen, bestimmt die
Aufzeichnungstréger-Erzeugungseinheit 300, dass die Schliisselinformation [CPKeys.DAT], die
vom Schllissel-Verwaltungszentrum 201 empfangen wurde, nicht manipuliert wurde, wobei dies
bedeutet, dass die Information gultig ist.

[0046] Zusatzlich liefert die Inhalt-Bearbeitungseinheit 202 einen bearbeiteten Inhalt, der auf
eine Platte geschrieben werden soll, sowie eine den Inhalt betreffende Information fiir die Auf-
zeichnungstrager-Erzeugungseinheit 300. Daten, die von der Inhalt-Bearbeitungseinheit 202 an
die Aufzeichnungstrager-Erzeugungseinheit 300 gelegt werden, enthalten einen Inhalt, bei-
spielsweise sich bewegende Bilddaten, sowie eine Steuerinformation fiir die Wiedergabe des
Inhalts. Der bearbeitete Inhalt und die den Inhalt betreffende Information sollen als Inhaltsinfor-
mation [Con.DAT] bezeichnet werden.

[0047] Wenn die Inhaltsinformation [Con.DAT] an die Aufzeichnungstréger-Erzeugungseinheit
300 gelegt wird, fligt die Inhalt-Bearbeitungseinheit 202 zur Inhaltsinformation [Con.DAT] einen
Meldungs-Auswahlkode (MDC) als Verifizierungswert hinzu. Der Verifizierungswert dient als
Daten, um die Inhaltsinformation [Con.DAT] zu verifizieren, d.h., um zu prifen, ob die Inhaltsin-
formation [Con.DAT] manipuliert wurde. Den Verifizierungswert erhalt man durch das Anwen-
den einer Einwegfunktion (Hash-Funktion), die der oben erwédhnten Funktion ahnlich ist, auf die
Inhaltsinformation [Con.DAT]. Der Verifizierungswert soll als [MDC(Con.DAT)] bezeichnet wer-
den.

[0048] Anders ausgedriickt: die Inhalt-Bearbeitungseinheit 202 legt die Inhaltsinformation
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[Con.DAT] und den Verifizierungswert [MDC(Con.DAT)] an die Aufzeichnungstréger-
Erzeugungseinheit 300.

[0049] Die Aufzeichnungstrager-Erzeugungseinheit 300 wendet die Einwegfunktion, beispiels-
weise die SHA-1 Funktion, auf die Inhaltsinformation [Con.DAT] an, die von der Inhalt-
Bearbeitungseinheit 202 empfangen wird, um einen neuen Verifizierungswert [MDC' (Con.DAT)]
zu erhalten, und vergleicht dann den erhaltenen Wert mit dem empfangenen Verifizierungswert
[MDC(Con.DAT)]. Wenn die Werte miteinander lbereinstimmen, bestimmt die Aufzeichnungs-
trager-Erzeugungseinheit 300, dass die Inhaltsinformation [Con.DAT], die von der Inhalt-
Bearbeitungseinheit 202 empfangen wurde, nicht manipuliert wurde, wo dies bedeutet, dass die
Information gultig ist.

[0050] Wie bereits oben erwahnt wurde, verifiziert die Aufzeichnungstrager-Erzeugungseinheit
300 die vom Schliissel-Verwaltungszentrum 201 empfangene Information sowie die von der
Inhalt-Bearbeitungseinheit 202 empfangene Information aufgrund der entsprechenden Verifizie-
rungswerte. Daraufhin zeichnet die Einheit 300 Daten auf jeder Platte 330 auf.

[0051] Bei der obigen Beschreibung wird nur der Meldungs-Auswahlkode als Verifizierungswert
verwendet. Zusétzlich kann eine digitale Unterschrift, beispielsweise in Ubereinstimmung mit
einem oOffentlichen Verschliisselungssystem, gesetzt werden, so dass die Daten durch eine
Verifizierung der Unterschrift verifiziert werden.

[0052] Die gultigen Daten, die mit dem oben beschriebenen Verifizierungsverfahren geprift
wurden, werden in Fig. 3 an eine Daten-Erzeugungseinheit (Formatierer) 310 der Aufzeich-
nungstrager- Erzeugungseinheit 300 gelegt. In der Daten-Erzeugungseinheit 310 werden bei-
spielsweise der Inhalt unter Verwendung jenes Schllssels verschliisselt, den das Schliissel-
Verwaltungszentrum 201 liefert, ein Daten- Formatierprozess ausgefiihrt und Daten auf jeden
Informations-Aufzeichnungstrager 330 (Platte) geschrieben. Es werden nicht nur der Inhalt
sondern auch verschiedene Schlisselinformationen einschlieBlich des oben erwahnten Erneue-
rungs-Schliisselblocks (RKB) auf den Informations-Aufzeichnungstrager 330 geschrieben.

[0053] Zuséatzlich fihrt die Aufzeichnungstrager-Erzeugungseinheit 300 ein Verifizierungsver-
fahren aus, um festzustellen, ob Daten, die auf jedem Informations-Aufzeichnungstrdger 330
aufgezeichnet sind, giltig sind. Alle aufgezeichneten Platten oderStichproben von Platten wer-
den dem Verifizierungsverfahren unterworfen.

[0054] Das Verifizierungsverfahren wird von einer Aufzeichnungstréger-Verifizierungseinheit
320 ausgefuhrt. Die Aufzeichnungstrager-Verifizierungseinheit 320 weist eine Daten-Wieder-
gabeeinheit 321, eine Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322, eine Daten-
Vergleichseinheit 323 sowie eine Ergebnis-Ausgabeeinheit 324 auf.

[0055] Die Daten-Wiedergabeeinheit 321 gibt Daten wieder, die auf dem Informations-Auf-
zeichnungstrager 330 aufgezeichnet wurden. Die wiedergegebenen Daten enthalten den Inhalt
und die Schliisselinformation, die verifiziert werden sollen. Anders ausgedriickt: die wiederge-
gebenen Daten enthalten die Inhaltsinformation, die der oben erwdhnten Inhaltsinformation
[Con.DAT] entspricht, sowie die Schliisselinformation, die der Schliisselinformation [CPKeys.
DAT] entspricht.

[0056] Die beiden Datenelemente, die in den wiedergegebenen Daten enthalten sind, sollen als
wiedergegebene verschliisselte Inhaltsinformation [R-Enc_Con.DAT] und als wiedergegebene
Schlusselinformation [R-CPKeys.DAT] bezeichnet werden. Der Ausdruck "R" zeigt an, dass es
sich um wiedergegebene Daten handelt, und der Ausdruck "Enc", dass es sich um verschlus-
selte Daten handelt. Die Daten-Erzeugungseinheit 310 verschlisselt den Inhalt und zeichnet
dann den verschlisselten Inhalt auf dem Informations-Aufzeichnungstrager 330 auf. Bei Daten,
die von der Daten-Wiedergabeeinheit (Abspielgerat) 321 wiedergegeben werden, handelt es
sich um verschliisselte Daten. In einigen Féllen gibt es viele Datenelemente, die verifiziert
werden sollen. In diesem Fall werden die oben erwéhnten beiden Datenelemente einfach als
Daten beschrieben, die verifiziert werden sollen.

[0057] Die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322 empfangt die wiederge-
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gebene verschlisselte Inhaltsinformation [R-Enc Con.DAT] sowie die wiedergegebene Schlls-
selinformation [R-CPKeys.DAT] von der Daten-Wiedergabeeinheit 321 und erzeugt Verifizie-
rungsdaten.

[0058] Die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322 fihrt eine Berechnung
aufgrund der wiedergegebenen Daten aus, um Wiedergabe-Verifizierungsdaten zu erzeugen.
Im Besonderen berechnet die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322 fir
die wiedergegebene verschliisselte Inhaltsinformation [R-Enc_Con.DAT] einen Verifizierungs-
wert [MDC(R-Enc_Con.DAT)] aus der wiedergegebenen verschliisselten Inhaltsinformation [R-
Enc_Con.DAT] unter Verwendung der Einwegfunktion, beispielsweise der SHA-1 Funktion, und
legt dann den berechneten Wert als Inhalts-Verifizierungswert an die Daten-Vergleichseinheit
323. Zusatzlich berechnet die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322 fir
die wiedergegebene Schlisselinformation [R-CPKeys.DAT] einen Verifizierungswert [MDC(R-
CPKeys.DAT)] aus der wiedergegebenen Schliisselinformation [R-CPKeys.DAT] unter Verwen-
dung der Einwegfunktion, beispielsweise der SHA-1 Funktion, und legt dann den berechneten
Wert als Schllsselinformations-Verifizierungswert an die Daten-Vergleichseinheit 323.

[0059] Die Daten-Vergleichseinheit 323 fuhrt einen Prifvorgang aus, in dem jeder Verifizie-
rungswert, der von der Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322 stammt, mit
dem entsprechenden Wert verglichen wird, den man von einer Erzeugungseinheit fir Aufzeich-
nungs-Verifizierungsdaten 311 der Daten-Erzeugungseinheit 310 erhalt.

[0060] In der Daten-Erzeugungseinheit 310 erzeugt die Erzeugungseinheit fiir Aufzeichnungs-
Verifizierungsdaten 311 Verifizierungsdaten, die auf einer Information beruhen, die auf dem
Informations-Aufzeichnungstrager 330 aufgezeichnet werden soll, wobei es sich um eine ver-
schllisselte Inhaltsinformation [Enc_Con.DAT], die aufgezeichnet werden soll, sowie die
Schlisselinformation [CPKeys.DAT] handelt, die aufgezeichnet werden soll.

[0061] Fir die verschliisselte Inhaltsinformation [Enc_Con.DAT], die aufgezeichnet werden soll,
wendet die Erzeugungseinheit fir Aufzeichnungs-Verifizierungsdaten 311 die Einwegfunktion,
beispielsweise die SHA-1 Funktion, auf die verschllsselte Inhaltsinformation [Enc_Con.DAT]
an, die aufgezeichnet werden soll, wodurch man einen Verifizierungswert [MDC(Enc_Con.DAT)]
erhélt. Daraufhin legt die Einheit 311 den erhaltenen Wert als Inhalts-Verifizierungswert an die
Daten-Vergleichseinheit 323. Zuséatzlich wendet die Erzeugungseinheit fir Aufzeichnungs-
Verifizierungsdaten 311 flr die Schliisselinformation [CPKeys.DAT], die aufgezeichnet werden
soll, die Einwegfunktion, beispielsweise die SHA-1 Funktion, auf die Schliisselinformation
[CPKeys.DAT] an, die aufgezeichnet werden soll, wodurch man einen Verifizierungswert
[MDC(CPKeys.DAT)] erhélt. Daraufhin legt die Einheit 311 den erhaltenen Wert als Schlisselin-
formations-Verifizierungswert an die Daten-Vergleichseinheit 323 .

[0062] Wie bereits oben erwdhnt, legt das Schliissel-Verwaltungszentrum 201 die Schllisselin-
formation [CPKeys.DAT] und den Verifizierungswert [MDC(CPKeys.DAT)] an die Aufzeich-
nungstrager-Erzeugungseinheit 300. Wenn die Aufzeichnungstrager-Erzeugungseinheit 300
bereits den Verifizierungswert [MDC(CPKeys.DAT)] besitzt, muss die Erzeugungseinheit fir
Aufzeichnungs-Verifizierungsdaten 311 keine neuen Verifizierungsdaten erzeugen. Die vorhan-
denen Daten kénnen als Verifizierungswert an die Daten-Vergleichseinheit 323 gelegt werden.

[0063] Die Daten-Vergleichseinheit 323 flhrt den Prifvorgang aus, in dem jeder Verifizierungs-
wert, der von der Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322 geliefert wird, mit
dem entsprechenden Wert verglichen wird, der von der Erzeugungseinheit fir Aufzeichnungs-
Verifizierungsdaten 311 der Daten-Erzeugungseinheit 310 stammt.

[0064] Anders ausgedriickt: fir den Inhalt wird der Verifizierungswert [MDC(R-Enc_Con.DAT)],
der von der Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322 geliefert wird, mit dem
Verifizierungswert [MDC(Enc_Con.DAT)] verglichen, der von der Erzeugungseinheit fir Auf-
zeichnungs-Verifizierungsdaten 311 stammt. Wenn die Werte miteinander Ubereinstimmen,
stellt die Daten-Vergleichseinheit 323 fest, dass die wiedergegebenen Daten mit jenen Daten
Ubereinstimmen, die aufgezeichnet werden sollen, und giltige Daten aufgezeichnet werden,
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worauf sie ein Ergebnis der Feststellung zur Ergebnis-Ausgabeeinheit 324 ausgibt.

[0065] Was die Schliisselinformation betrifft, so vergleicht die Daten-Vergleichseinheit 323 den
Verifizierungswert [MDC(R-CPKeys.DAT)], den die Erzeugungseinheit fir Wiedergabe-Verifi-
zierungsdaten 322 liefert, mit dem Verifizierungswert [MDC(CPKeys.DAT)], der von der Erzeu-
gungseinheit fir Aufzeichnungs-Verifizierungsdaten 311 stammt. Wenn die Werte miteinander
Ubereinstimmen, stellt die Daten-Vergleichseinheit 323 fest, dass wiedergegebene Daten mit
Daten Ubereinstimmen, die aufgezeichnet werden sollen, und giltige Daten aufgezeichnet
werden. Die Daten-Vergleichseinheit 323 gibt ein Ergebnis der Feststellung an die Ergebnis-
Ausgabeeinheit 324 ab.

[0066] Beim Aufbau gemaB der vorliegenden Ausfiihrungsform enthalten Daten, die von der
Erzeugungseinheit fir Aufzeichnungs-Verifizierungsdaten 311 der Daten-Erzeugungseinheit
310 zur Aufzeichnungstrager-Verifizierungseinheit 320 Uber einen Daten-Ubertragungspfad
Ubertragen werden, keine Inhalts- und Schlisselinformation, sondern Auswahlwerte, die auf-
grund des Inhalts und der Schliisselinformation berechnet werden, d.h. MDCs (Meldungs-
Auswahlkodes). Wenn die MDC-Daten auslaufen, laufen der Inhalt und die Schliisselinformati-
on nicht aus. Es besteht daher keine Gefahr, dass Daten auslaufen, die gesichert werden sol-
len. Zusatzlich wird ein Auslaufen von Daten verhindert, solange ein Ubertragungspfad von der
Daten-Wiedergabeeinheit 321 zur Daten-Vergleichseinheit 323 geschlossen ist, um einen Zu-
griff von auBen zu blockieren. Dadurch kénnen die Daten in einer Hochsicherheitsumgebung
verifiziert werden.

[0067] Bei dem in Fig. 3 gezeigten Aufbau gemaB der Ausfihrungsform weist die Aufzeich-
nungstrager-Verifizierungseinheit 320 vier Bauelemente auf, d.h. die Daten-Wiedergabeeinheit
321, die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 322, die Daten-Vergleichsein-
heit 323 und die Ergebnis-Ausgabeeinheit 324. Bei den Ausgangsdaten der Erzeugungseinheit
fir Wiedergabe-Verifizierungsdaten 322 handelt es sich um MDC-Daten. Wenn MDC-Daten
auslaufen, stellt dies kein Problem dar. Solange der Pfad zwischen der Daten-Wiedergabeein-
heit 321 und der Erzeugungseinheit fur Wiedergabe-Verifizierungsdaten 322 gegen einen Zu-
griff von auBen geschiitzt ist, wird die Sicherheit gewahrleistet. Die Erzeugungseinheit fir Wie-
dergabe-Verifizierungsdaten 322, die Daten-Vergleichseinheit 323 und die Ergebnis-Ausgabe-
einheit 324 kénnen Uber einen typischen Daten-Ubertragungspfad verbunden werden, ahnlich
dem in der Verbindung zwischen der Erzeugungseinheit fiir Aufzeichnungs-Verifizierungsdaten
311 und der Daten-Vergleichseinheit 323.

[0068] In Ubereinstimmung mit einer Abanderung der Ausfiihrungsform der vorliegenden Erfin-
dung kann das System so aufgebaut werden, dass eine Daten-Wiedergabeeinheit in einer
Aufzeichnungstrager-Verifizierungseinheit, aufgrund von entschliusselten Daten, die von der
Daten-Wiedergabeeinheit geliefert werden, nicht nur einen Daten-Wiedergabevorgang, sondern
auch einen Daten-Entschliisselungsvorgang ausfiihrt, wobei die Daten fir einen Vergleich
dienen. Die Abdnderung soll nunmehr im Zusammenhang mit Fig. 4 beschrieben werden.

[0069] Nunmehr soll auf Fig. 4 Bezug genommen werden. In einer Aufzeichnungstrager-
Erzeugungseinrichtung fihrt eine Daten-Erzeugungseinheit (Formatierer) 410 ein Inhalts-Ver-
schlisselungsverfahren unter Verwendung eines Schllissels, der beispielsweise von einem
Schlissel-Verwaltungszentrum geliefert wird, sowie einen Daten-Formatierungsprozess aus,
wodurch Daten auf einem Informations-Aufzeichnungstrager (Platte) 430 aufgezeichnet werden.
Der Inhalt und verschiedene Schllisselinformationen, beispielsweise ein Erneuerungs-Schliis-
selblock (RKB), wie er oben beschrieben wurde, werden auf dem Informations-Aufzeichnungs-
trager 430 aufgezeichnet.

[0070] Eine Aufzeichnungstrager-Verifizierungseinheit 420 fihrt ein Daten-Verifizierungsver-
fahren durch. Die Aufzeichnungstrager-Verifizierungseinheit 420 enthalt eine Daten-Wiederga-
beeinheit 421, eine Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 423, eine Vergleich-
seinheit 424 sowie eine Ergebnis-Ausgabeeinheit 425.

[0071] Die Daten-Wiedergabeeinheit (Abspielgerat) 421 besitzt eine Daten-Entschlisselungs-
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einheit 422, um ein Verfahren zum Entschliisseln von wiedergegebenen verschlisselten Daten
auszufuhren. Die Daten-Wiedergabeeinheit 421 gibt Daten wieder, die auf dem Informations-
Aufzeichnungstrager 430 aufgezeichnet sind. Die Daten-Entschliisselungseinheit 422 ent-
schlisselt die wiedergegebenen Daten, die verschliisselt sind, und gibt dann die entschlissel-
ten Daten, d.h. unverschlisselte Daten, an die Erzeugungseinheit fir Wiedergabe-Verifizie-
rungsdaten 423 ab. Die Ausgangsdaten enthalten einen Inhalt und die Schliisselinformation, die
dem Verifizierungsvorgang unterworfen werden, beispielsweise die Inhaltsinformation und die
Schllisselinformation.

[0072] Die Daten-Wiedergabeeinheit 421 erzeugt zwei Ausgangs-Datenelemente, d.h. die
wiedergegebene Inhaltsinformation [R-Con.DAT] und die wiedergegebene Schliisselinformation
[R-CPKeys.DAT]. Der Ausdruck "R" bedeutet dabei, dass es sich um wiedergegebene Daten
handelt.

[0073] Die Erzeugungseinheit fiir Wiedergabe-Verifizierungsdaten 423 empfangt die wiederge-
gebene Inhaltsinformation [R-Con.DAT] sowie die wiedergegebene Schliisselinformation [R-
CPKeys.DAT] und erzeugt Verifizierungsdaten.

[0074] Die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 423 fiihrt eine Berechnung
aufgrund der wiedergegebenen Daten durch, um Wiedergabe-Verifizierungsdaten zu erzeugen.
Im Besonderen berechnet die Erzeugungseinheit fiir Wiedergabe- Verifizierungsdaten 423
einen Verifizierungswert [MDC(R- Con.DAT)] aufgrund der wiedergegebenen Inhaltsinformation
[R- Con.DAT] unter Verwendung der Einwegfunktion, beispielsweise der SHA-1 Funktion, und
legt dann den berechneten Wert als Inhalts-Verifizierungswert an die Daten-Vergleichseinheit
424. Zusétzlich berechnet die Erzeugungseinheit fiir Wiedergabe-Verifizierungsdaten 423 einen
Verifizierungswert [MDC(R- CPKeys.DAT)] aus der wiedergegebenen Schliisselinformation [R-
CPKeys.DAT] unter Verwendung der Einwegfunktion, beispielsweise der SHA-1 Funktion, und
legt dann den berechneten Wert als SchlUsselinformations-Verifizierungswert an die Daten-
Vergleichseinheit 424.

[0075] Die Daten-Vergleichseinheit 424 fuhrt einen Prifvorgang aus, in dem jeder Verifizie-
rungswert, der von der Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 423 geliefert
wird, mit dem entsprechenden Wert verglichen wird, der von einer Erzeugungseinheit fir Auf-
zeichnungs-Verifizierungsdaten 411 in der Daten-Erzeugungseinheit 410 stammt.

[0076] Die Daten-Erzeugungseinheit 410 zeichnet den verschliisselten Inhalt [Enc_Con.DAT]
auf dem Informations-Aufzeichnungstréger 430 auf. Die Erzeugungseinheit fir Aufzeichnungs-
Verifizierungsdaten 411 erzeugt Verifizierungsdaten aufgrund einer unverschliisselten Inhaltsin-
formation, die noch nicht verschliisselt wurde.

[0077] Die Erzeugungseinheit fir Aufzeichnungs-Verifizierungsdaten 411 berechnet einen
Verifizierungswert [MDC(Con.DAT)] aufgrund einer Inhaltsinformation [Con.DAT] unter Verwen-
dung der Einwegfunktion, beispielsweise der SHA-1 Funktion, und legt dann den berechneten
Wert als Inhalt-Verifizierungswert an die Daten-Vergleichseinheit 424. Zusétzlich berechnet die
Erzeugungseinheit fir Aufzeichnungs-Verifizierungsdaten 411 einen Verifizierungswert [MDC
(CPKeys.DAT)] aus der Schliisselinformation [CPKeys.DAT], die aufgezeichnet werden soll,
unter Verwendung der Einwegfunktion, beispielsweise der SHA-1 Funktion, und legt dann den
berechneten Wert als Schlisselinformations-Verifizierungswert an die Daten-Vergleichseinheit
424,

[0078] Wie bereits oben erwahnt, liefern ein Schliissel- Verwaltungszentrum und eine Inhalts-
Bearbeitungseinrichtung Verifizierungswerte (MDCs), die sich auf Daten beziehen, die zusatz-
lich zu den gelieferten Daten an die Aufzeichnungstrager-Erzeugungseinrichtung gelegt werden
sollen. Die Erzeugungseinheit fir Aufzeichnungs-Verifizierungsdaten 411 kann die gelieferten
Verifizierungswerte an die Daten-Vergleichseinheit 424 legen, ohne neue Verifizierungsdaten
Zu erzeugen.

[0079] Die Daten-Vergleichseinheit 424 fiihrt einen Prifvorgang aus, in dem jeder Verifizie-
rungswert, den die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 423 liefert, mit dem
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entsprechenden Wert verglichen wird, den die Erzeugungseinheit fir Aufzeichnungs-Verifizie-
rungsdaten 411 der Daten-Erzeugungseinheit 410 liefert.

[0080] Anders ausgedriickt: im Hinblick auf den Inhalt vergleicht die Daten-Vergleichseinheit
424 den Verifizierungswert [MDC(R-Con.DAT)], den die Erzeugungseinheit fiir Wiedergabe-
Verifizierungsdaten 423 liefert, mit dem Verifizierungswert [MDC(Con.DAT)], der von der Erzeu-
gungseinheit fir Aufzeichnungs-Verifizierungsdaten 411 stammt. Wenn die Werte miteinander
Ubereinstimmen, stellt die Daten-Vergleichseinheit 424 fest, dass die wiedergegebenen Daten
mit jenen Daten Ubereinstimmen, die aufgezeichnet werden sollen, und giiltige Daten aufge-
zeichnet werden, und legt dann das Ergebnis der Feststellung an die Ergebnis-Ausgabeeinheit
425.

[0081] Zusatzlich vergleicht die Daten-Vergleichseinheit 424 fiir die Schllisselinformation den
Verifizierungswert [MDC(R-CPKeys.DAT)], den die Erzeugungseinheit fiir Wiedergabe-Verifi-
zierungsdaten 423 liefert, mit dem Verifizierungswert [MDC(CPKeys.DAT)], der von der Erzeu-
gungseinheit fir Aufzeichnungs-Verifizierungsdaten 411 stammt. Wenn die Werte miteinander
Ubereinstimmen, stellt die Daten-Vergleichseinheit 424 fest, dass die wiedergegebenen Daten
mit jenen Daten Ubereinstimmen, die aufgezeichnet werden sollen, und giiltige Daten aufge-
zeichnet werden, worauf sie das Ergebnis der Feststellung an die Ergebnis-Ausgabeeinheit 425
legt.

[0082] Beim oben beschriebenen Aufbau gemaB der Abanderung der Ausflihrungsform enthal-
ten Daten, die Uber einen Daten-Ubertragungspfad zwischen der Erzeugungseinheit fir Auf-
zeichnungs-Verifizierungsdaten 411 der Daten-Erzeugungseinheit 410 zur Aufzeichnungstra-
ger-Verifizierungseinheit 420 Ubertragen werden, keinen Inhalt und keine Schliisselinformation,
sondern Auswahlwerte, d.h. MDCs (Meldungs-Auswahlkodes), die aufgrund des Inhalts und der
Schlisselinformation berechnet wurden. Wenn die MDC-Daten auslaufen, laufen der Inhalt die
Schlisselinformation nicht aus. Damit besteht keine Gefahr, dass Daten auslaufen, die gesi-
chert werden sollen. Solange ein Ubertragungspfad von der Daten-Wiedergabeeinheit 421 zur
Daten-Vergleichseinheit 424 geschlossen ist, um einen Zugriff von auBen zu blockieren, wird
ein Auslaufen von Daten verhindert. Damit kdnnen Daten in einer Hochsicherheitsumgebung
verifiziert werden.

[0083] Bei dem in Fig. 4 gezeigten Aufbau gemaB der Abanderung der Ausfiihrungsform ent-
halt die Aufzeichnungstrager-Verifizierungseinheit 420 vier Bauelemente, d.h. die Daten-Wie-
dergabeeinheit 421, die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten 423, die Daten-
Vergleichseinheit 424 und die Ergebnis-Ausgabeeinheit 425. Bei den Ausgangsdaten der Er-
zeugungseinheit fir Wiedergabe-Verifizierungsdaten 423 handelt es sich um MDC-Daten.
Wenn MDC-Daten auslaufen, stellt dies kein Problem dar. Solange der Pfad zwischen der
Daten-Wiedergabeeinheit 421 und der Erzeugungseinheit fiir Wiedergabe-Verifizierungsdaten
423 gegen einen Zugriff von auBen geschiitzt ist, ist die Sicherheit gewahrleistet. Die Erzeu-
gungseinheit fir Wiedergabe-Verifizierungsdaten 423, die Daten-Vergleichseinheit 424 und die
Ergebnis-Ausgabeeinheit 425 kdnnen iiber einen typischen Daten-Ubertragungspfad verbunden
werden, dhnlich dem in der Verbindung zwischen der Erzeugungseinheit fir Aufzeichnungs-
Verifizierungsdaten 411 und der Daten-Vergleichseinheit 424.

[0084] Wie bereits oben erwahnt, wurde die vorliegende Erfindung im Zusammenhang mit der
bevorzugten Ausfihrungsform ausfihrlich beschrieben. Es ist ersichtlich, dass verschiedene
Abanderungen, Kombinationen, Unterkombinationen und Veranderungen von Fachleuten vor-
genommen werden kdénnen, ohne dadurch vom Geist oder Gebiet der Erfindung abzuweichen.
Anders ausgedriicki: es ist ersichtlich, dass die Erfindung nicht auf die bestimmte Ausfiihrungs-
form beschréankt ist, mit Ausnahme der Festlegung in den angeschlossenen Anspriichen.

[0085] Eine Reihe von Vorgéangen, die in der Beschreibung erldutert wurden, kénnen von einer
Hardware, einer Software oder einer Zusammensetzung von diesen ausgefiihrt werden. Wenn
die Vorgange von einer Software ausgefiihrt werden, kann ein Programm, das eine Prozessfol-
ge aufweist, in einem Speicher in einem Computer, in dem eine spezielle Hardware installiert
ist, installiert und dann ausgefiihrt werden. Andererseits kann das Programm auf einem All-
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zweck-Rechner, der verschiedene Prozesse ausfiihren kann, installiert und dann ausgefihrt
werden.

[0086] Beispielsweise kann das Programm vorher auf einer Festplatte oder auf einem nur
auslesbaren Speicher (read only memory ROM) aufgezeichnet werden, der als Aufzeichnungs-
trager dient. Andererseits kann das Programm voriibergehend oder dauernd auf einem aus-
tauschbaren Aufzeichnungstrager gespeichert (aufgezeichnet) werden, beispielsweise auf einer
Diskette, einem nur auslesbaren Compactdisc-Speicher (CD-ROM), einer magnetooptischen
(MO) Platte, einer DVD, einer Magnetplatte oder auf einem Halbleiterspeicher. Der austausch-
bare Aufzeichnungstrager kann als Softwarepaket geliefert werden.

[0087] Das auf dem oben erwadhnten austauschbaren Aufzeichnungstradger aufgezeichnete
Programm kann in einem Computer installiert werden. Zusétzlich kann das Programm von einer
heruntergeladenen Site zu einem Computer (ber Funk oder iber ein Netzwerk Ubertragen
werden, beispielsweise Uber ein lokales Netz (local area network LAN) oder das Internet. Im
Computer kann das Ubertragene Programm empfangen und auf einem Aufzeichnungstrager
installiert werden, beispielweise auf einer eingebauten Festplatte.

[0088] Verschiedene Prozesse, die in der Beschreibung erlautert wurden, werden in der oben
beschriebenen Reihenfolge zeitseriell ausgefiihrt. Die Prozesse kdnnen weiters gleichzeitig
oder individuell ausgefiihrt werden, wie dies notwendig ist, oder in Abhangigkeit vom Durchsatz
eines Systems, das die Prozesse ausfiihrt. In der Beschreibung handelt es sich beim System
um eine logische Reihe von Einheiten. Es ist nicht notwendig, dass sich die Einheiten im selben
Gehause befinden.

Patentanspriiche

1. System zum Verifizieren von Daten, die auf einem Informations-Aufzeichnungstrager auf-
gezeichnet sind, wobei das System enthalt:
eine Daten-Wiedergabeeinheit, um Daten wiederzugeben, die auf dem Informations-Auf-
zeichnungstrager aufgezeichnet sind;
eine Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten, um eine Berechnung auf-
grund jener Daten durchzufiuhren, die von der Daten-Wiedergabeeinheit wiedergegeben
werden, um Wiedergabe-Verifizierungsdaten zu erzeugen; und eine Daten-Vergleichsein-
heit, um die Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten zu
vergleichen, die man durch das Ausfihren einer Berechnung erhalt, die auf jenen Daten
beruht, die auf dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

2. System gemaB Anspruch 1, wobei

die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten eine Berechnung durchfihrt, bei
der eine Einwegfunktion auf jene Daten angewandt wird, die vom Informations-Aufzeich-
nungstrager wiedergegeben werden, um ein Ergebnis der Berechnung als Wiedergabe-
Verifizierungsdaten an die Daten-Vergleichseinheit abzugeben, und

die Daten-Vergleichseinheit die Wiedergabe-Verifizierungsdaten, die von der Erzeugungs-
einheit fur Wiedergabe-Verifizierungsdaten erzeugt werden, mit Aufzeichnungs-Verifizie-
rungsdaten vergleicht, die als Ergebnis einer Berechnung zur Verfligung stehen, bei der
die Einwegfunktion auf jene Daten angewandt wird, die auf dem Informations-Aufzeich-
nungstrager aufgezeichnet werden sollen.

3. System geméB Anspruch 1, wobei

die Daten-Wiedergabeeinheit an die Erzeugungseinheit fir Wiedergabe-Verifizierungsda-
ten verschlisselte Daten abgibt, die auf dem Informations-Aufzeichnungstréager gespei-
chert sind, die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten eine Berechnung
ausfihrt, bei der eine Einwegfunktion auf die verschliisselten Daten angewandt wird, um
ein Ergebnis der Berechnung als Wiedergabe-Verifizierungsdaten an die Daten-Vergleichs-
einheit abzugeben, und

die Daten-Vergleichseinheit die von der Erzeugungseinheit fir Wiedergabe-Verifizierungs-
daten erzeugten Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten
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vergleicht, die als Ergebnis einer Berechnung zur Verfligung stehen, bei der die Einweg-
funktion auf verschlisselte Daten angewandt wird, die in jenen Daten enthalten sind, die
auf dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

4. System gemaB Anspruch 1, wobei

die Daten-Wiedergabeeinheit weiters eine Daten-Entschliisselungseinheit aufweist, um
verschlisselte Daten zu entschlisseln, die in jenen Daten enthalten sind, die vom Informa-
tions-Aufzeichnungstréger wiedergegeben werden, die Daten-Wiedergabeeinheit unver-
schlisselte Daten an die Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten abgibt, die
von der Daten-Entschliisselungseinheit entschliisselt wurden,

die Erzeugungseinheit fur Wiedergabe-Verifizierungsdaten eine Berechnung ausfihrt, bei
der eine Einwegfunktion auf die unverschliisselten Daten angewandt wird, um ein Ergebnis
der Berechnung als Wiedergabe-Verifizierungsdaten an die Daten-Vergleichseinheit abzu-
geben, und die Daten-Vergleichseinheit die Wiedergabe-Verifizierungsdaten, die von der
Erzeugungseinheit fir Wiedergabe-Verifizierungsdaten erzeugt werden, mit Aufzeich-
nungs-Verifizierungsdaten vergleicht, die als Ergebnis einer Berechnung zur Verfligung
stehen, bei der die Einwegfunktion auf unverschlisselte Daten angewandt wird, bei denen
es sich um Originaldaten handelt, die auf dem Informations-Aufzeichnungstrager aufge-
zeichnet werden sollen.

5. System gemé&B Anspruch 1, wobei

die Erzeugungseinheit fur Wiedergabe-Verifizierungsdaten einen Meldungs-Auswahlkode
(MDC) berechnet, der auf jenen Daten beruht, die von der Daten-Wiedergabeeinheit wie-
dergegeben werden, und

die Daten-Vergleichseinheit den Meldungs-Auswahlkode (MDC), der von der Erzeugungs-
einheit fir Wiedergabe-Verifizierungsdaten erzeugt wird, mit einem Meldungs-
Auswahlkode (MDC) vergleicht, der auf jenen Daten beruht, die auf dem Informations-
Aufzeichnungstrager aufgezeichnet werden sollen.

6. System geméB Anspruch 1, wobei
die Daten-Wiedergabeeinheit vom Informations-Aufzeichnungstrager Daten wiedergibt, die
einen verschllisselten Inhalt und eine Schllisselinformation enthalten, und
die Daten-Vergleichseinheit den Inhalt und die Schllisselinformation aufgrund von Verifizie-
rungsdaten, die ein Ergebnis einer Berechnung sind, die auf dem verschlisselten Inhalt
oder dem entschliisselten Inhalt beruht, sowie Verifizierungsdaten verifiziert, die ein Er-
gebnis einer Berechnung sind, die auf der Schliisselinformation beruht.

7. Verfahren zum Verifizieren von Daten, die auf einem Informations-Aufzeichnungstrager
aufgezeichnet sind, wobei das Verfahren folgende Schritte enthalt:
Wiedergeben von Daten, die auf dem Informations-Aufzeichnungstrager aufgezeichnet
sind;
Ausfiihren einer Berechnung, die auf den wiedergegebenen Daten beruht, um Wiederga-
be-Verifizierungsdaten zu erzeugen; und
Vergleichen der Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten,
die man durch das Ausfiihren einer Berechnung erhalt, die auf jenen Daten beruht, die auf
dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

8. Verfahren gemaB Anspruch 7, wobei eine Berechnung durchgefiihrt wird, bei der eine
Einwegfunktion auf jene Daten angewandt wird, die vom Informations-Aufzeichnungstrager
wiedergegeben werden, um als Ergebnis der Berechnung Wiedergabe-Verifizierungsdaten
zu erzeugen, und
die erzeugten Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten ver-
glichen werden, die als Ergebnis einer Berechnung zur Verfligung stehen, bei der die Ein-
wegfunktion auf jene Daten angewandt wird, die auf dem Informations-Aufzeichnungstra-
ger aufgezeichnet werden sollen.
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Verfahren gemaBs Anspruch 7, wobei

verschlisselte Daten, die auf dem Informations-Aufzeichnungstrager gespeichert sind,
wiedergegeben und abgegeben werden,

eine Berechnung ausgefuhrt wird, bei der eine Einwegfunktion auf die verschlisselten Da-
ten angewandt wird, um als Ergebnis der Berechnung Wiedergabe-Verifizierungsdaten zu
erzeugen, und

die erzeugten Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten ver-
glichen werden, die als Ergebnis einer Berechnung zur Verfliigung stehen, bei der die Ein-
wegfunktion auf verschliisselte Daten angewandt wird, die in jenen Daten enthalten sind,
die auf dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

Verfahren gemaB Anspruch 7, wobei das Verfahren weiters folgenden Schritt enthalt:
Entschlisseln von verschlisselten Daten, die in jenen Daten enthalten sind, die vom In-
formations-Aufzeichnungstrager wiedergegeben werden, um unverschlisselte Daten zu
erzeugen, wobei

eine Berechnung ausgefuhrt wird, bei der eine Einwegfunktion auf die unverschlisselten
Daten angewandt wird, um als Ergebnis der Berechnung Wiedergabe-Verifizierungsdaten
zu erzeugen, und

die erzeugten Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten ver-
glichen werden, die als Ergebnis einer Berechnung zur Verfliigung stehen, bei der die Ein-
wegfunktion auf unverschliisselte Daten angewandt wird, bei denen es sich um Originalda-
ten handelt, die auf dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

Verfahren geman Anspruch 7, wobei

ein Meldungs-Auswahlkode (MDC) aufgrund der wiedergegebenen Daten berechnet wird,
und

der Meldungs-Auswahlkode (MDC) mit einem Meldungs-Auswahlkode (MDC) verglichen
wird, der auf jenen Daten beruht, die auf dem Informations-Aufzeichnungstrager aufge-
zeichnet werden sollen.

Verfahren geman Anspruch 7, wobei

Daten, die einen verschliisselten Inhalt sowie eine Schliisselinformation enthalten, vom In-
formations-Aufzeichnungstrager wiedergegeben werden, und der Inhalt und die Schlis-
selinformation aufgrund von Verifizierungsdaten, die ein Ergebnis einer Berechnung sind,
die auf dem verschliisselten Inhalt oder dem entschliisselten Inhalt beruht, sowie von Veri-
fizierungsdaten verifiziert werden, die ein Ergebnis einer Berechnung sind, die auf der
Schliisselinformation beruht.

Computerprogramm fir die Verifizierung von Daten, die auf einem Informations-Aufzeich-
nungstréger aufgezeichnet sind, wobei das Programm folgende Schritte enthalt:
Wiedergeben von Daten, die auf dem Informations-Aufzeichnungstrager aufgezeichnet
sind;

Ausfiihren einer Berechnung, die auf den wiedergegebenen Daten beruht, um Wiederga-
be-Verifizierungsdaten zu erzeugen, und

Vergleichen der Wiedergabe-Verifizierungsdaten mit Aufzeichnungs-Verifizierungsdaten,
die man durch das Ausfiihren einer Berechnung erhélt, die auf jenen Daten beruht, die auf
dem Informations-Aufzeichnungstrager aufgezeichnet werden sollen.

Hierzu 4 Blatt Zeichnungen

15/19



AT 500 500 B1 2012-11-15

{sterreichisches

patentamt

P

/4

#t
i

1e1edo1dsqy

TS

u2)e(] 2U2qa3asopam

(O1pnISUAIOINY SV )

o:M
| 'Ol

W % FUNIYILIULD
bl HONRULIOTU] APURHAA] -sFunieqivay
3 Jjequy usp 1RyU]
o aneld B
(eymasjaduane|d) P
JIOYUIASTUNIAIZIJLID A . 201~
103ens3unuydIazZIny Zil
< 8 FunuyorezZIny
7ll-
U2[]0S UapIam | |
auyatezaziug a1p used (rexoppuuiog) | (umnuazaqedsny “
ﬁ.mgﬁummcsmsoﬁm ) SSTIS 1Y)
L usred ; WNNUIZSTUNI[BAIS A
g < UoneuIIojuy [28STTUOS
Supatu a2y g m ~ Apla1}on2q L
(a8efuy) [SSTYDSAPOY Up N =
SunjyoresSungnozig 128gNSSUNUYOIRZINY | qassnjpsapon] ‘

16 /19



AT 500 500 B1 2012-11-15

{sterreichisches

patentamt

P

HeUISTUN[aSSN[YISIIA {oprisuaioy 1gv)
193umspuy (a8r[uy) ) Sumyousfunyoqveg
Junyyoruresgundnaziyg - . yequp
I5BpnsFunuyareziny eyur ‘
-SBUN[ASSNIYOSIOA
nrewud

002 J/\\%/ o - ,ﬂ 0z - 1
O

_ RONBUWIOJUISSUNEMI A ,_

\FI UOTBULIOTUISTUN [BAID A

&
_

-

274

: N Funireqreraa P
"W 7 -suoneuLIoju]

3 AP Iy 182D | |
2qeIIaPAT A\ N |
“Funjassnyosiuyg M AE:.SGMNUQ..mom:c‘ 4 4
) 702 128s0YRS 101
[2SSO{YOSIIBIAN WNHUIZSBUN}[RAI2 A
. [2SSNYOS

17/19



AT 500 500 B1 2012-11-15

{sterreichisches

patentamt

P

3/4

[ vee 4 [g44
r -
najure | “:Dﬁ:c:m“ w
-0QuSSny e— oo ) u21epsTuUrUAIZYIDA e
s1ugagdiyg | mﬂuwmmwuv\/ﬁl -5qeSIapaIp NI 112YUId . o
’ 7 uaje(J w neyurasFundnaziy -2qEAIapaI M ; i
e [1¥Que)Dan] . <) |
H {(ayrisynadusne] ) - [y o] (o1pmsuaIoNy 15v)
ﬁ NOUUISSTUNISIZI LIS A JIDYUID
1afpnsSunuydiaziny -s3uniraqaeayg
E uonemiofuy ety

0zs S apuayjeIeq yeyu] _
JNEld uap eyuy s

P <

12121196182 S

S ue
0e€
sunuyoleziny
UREPSSUNIAIZILIAA UBIPSUNIIZLIIAA m
-sgunmpazIny Iy : _ _
. (Lyas£3dD)OaN]
yayuressSunfnozig *T\L [ O vy (unauszagqrasny
« ~[A5S0Y9S DI)
LEe \_ (1an1eU110,7) UONRULIOJU| wnauazsTunyemis g |
HayuIsssungnazig-uale(] (s8m) apuajjansq SESHNTRIN
\mw noyuias§ungnezag | [SSSMOSOPOS] U x\\l\tww
0l€ 128ens3UnUIRZINY ‘assnyosapoy L0g -

18/19



0
T
-
-
N
m —- e s —
N
o 1 -~ |
o Nayuta ¢ [ )AyuId Us1EpsSUNIATZIJLIS A =
3 2qudsny _‘.J “SUDID[BIAA |e 7 aqeBIapal Ay 11 - :
= stugaSyy | | ude( \ noyuassundnazay
e 7 “ \( L BEIEN U EEI | ASTVRI PN
— w , ry / uate(]
< ToyTTTmmoooTomemmemes ' 1 rommmbmmm==mm s ) o —
A 1244 ¢ (uRB(] Fassn[yasteaun YA uae( v || eyuresaun T ﬂ
m my SOAW) “ tayjassn(gossaaun:  [assniyosiuy | \Z1
+ uoJB(] 2I[OSSNYISIAAIN X oemmmmmmooo : u21e(y |
' an] OLMSTUNIIZILID A m L\ ;
bemmmmmmmmo e - (aymisjraduaneld) ey

HayuIassunIAIZI IR A — 198pNsFunuYdIaZInY

474

M Meld

0cy

\

(uate(] 21]asSTHYOSIeA
YOI[gRIYIsUId URER(]) BUNUYDIZINY

Py st

—

YyooH
NEIRCHEIN

{sterreichisches

patentamt

P

:Bﬁﬁmwc_:mﬁ_ﬂ:h@\/
.......................... . _sRunuyoaziny Iy
1

- (uaeQ ug__mmm_.::om._?/cDm ﬁosc_.omw::w:mﬁm_

|

ﬁ
(E0ITTRULIO ] ) ‘

Ly soauyuerd e

{ ojjessnyosiAAUN Y | yeyuesfunnoaziy uone(l |
b ouomsSUIAIZIHAA | S

| uotepsSunIeiZYLRA. b~

¥ Ol

19/19



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

