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“METODO PARA INSERIR DADOS DE ASSISTENCIA COM MARCA D'AGUA EM
UM FLUXO DE BITS DE DADOS CODIFICADOS REPRESENTANDO UM CONTEUDO
DIGITAL E FLUXO DE BITS CONTENDO O DADO DE ASSISTENCIA COM MARCA
D'AGUA”

Campo da Invengao

A invencao refere-se ao dominio técnico de codificagdo. Mais precisamente, a in-
vengao volta-se a um método para a introducéo de dado de assisténcia com marca d'agua
em um fluxo de bits de dado codificado, esta voltada para um método de impresséo de mar-
ca d' agua do fluxo de bits de dado codificado fazendo uso do dado de assisténcia com a
marca d'agua introduzida, e esta voltada para um dispositivo implementando o método de
impressao de marca d'agua. Refere-se ainda a um fluxo de bits de dado codificado compre-
endendo de dado de assisténcia com marca d'agua introduzida pelo método de insercéo.

ANTECEDENTES DA INVENGCAO

De maneira a vir a proteger um conteudo digital (por exemplo, um dado de video,
audio ou 3D, etc.), tem-se a insercdo de uma marca d'agua singular surgindo em forma de
um cédigo digital em cada um dos fluxos distribuidos como forma de se identificar a pessoa
ou o individuo tendo a transmissdo sem autorizagdo do contetudo. Como um exemplo, du-
rante a promogédo de um filme, os DVDs com marcas d'agua impressas tendo reforgo de
uma marca d'agua diferenciada séo entregues junto a um seleto grupo de pessoas. No caso
de uma falha é possivel, através de reconstrugdo da marca d"agua, se identificar a fonte da
falha. Sao possiveis outras aplicagdes; introdugdo de uma marca d'agua tornando possivel
se identificar o trabalho ou os beneficiarios, ou ainda fazer a transmissdo de dados auxilia-
res (metadados) via a marca d'agua.

Tendo por objetivo esta finalidade, a impressédo da marca d'agua no video é conhe-
cida como sendo utilizada por um dispositivo do consumidor para personalizar um fluxo de
bits de dado codificado representativo de um video ou de uma sequéncia de imagens. Esta
“personalizagédo” é alcangada através da introdugéo de um cédigo digital representado como
um exemplo de uma “ID de usuario” e, possivelmente uma marca periédica no fluxo de bits
do dado codificado ou mesmo outros tipos de informagéo (como o direito autoral). Posteri-
ormente, ao longo do documento, os termos “marca d'agua”’, “cédigo digital” e “ID de usua-
rio” sdo utilizados de forma intercambiada para designar o c6digo digital introduzido no fluxo
de bits do dado codificado. De maneira a reduzir 0 consumo de poténcia computacional re-
querido no dispositivo do consumidor para execugao de tal personalizagao, faz-se uso de
uma técnica de “marca d'agua por substituicdo” com a “assisténcia” de dado de assisténcia
de marca d'agua, tal como Mapas de Substituicdo de Marca d'Agua (referenciados como
WSM). Esta técnica de substituicdo assistida implementa o processo de impressédo de mar-
ca d'agua em 3 etapas.
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A primeira etapa ocorre na extremidade principal do aparelho de difusdo aonde os
dados de assisténcia com marca d'agua séo gerados utilizando-se a sequéncia de imagens
ou, mais genericamente, o conteudo digital a ser difundido. Em seguida, durante a segunda
etapa os tais dados de assisténcia com marca d'agua sdo embutidos no fluxo de bits do da-
do codificado e transmitidos ao consumidor aonde se d& a terceira etapa. Durante a terceira
etapa, os dados de assisténcia com marca d'agua séo utilizados no dispositivo do consumi-
dor para assisténcia na personalizagdo do fluxo de bits recebido do dado codificado por
meio de inser¢do de marcas d'agua. O objetivo da primeira etapa é o de assegurar que a
substituicdo ndo venha a corromper o fluxo de bits do dado codificado, garantindo-se que a
marca d'agua, ou seja, a personalizagdo, ndo seja visivel/audivel pelo consumidor apés a
reconstrucao da sequéncia de imagens, e para assegurar que a marca d'agua venha a ser
robusta o suficiente para suportar alguns ataques importantes. Portanto, a primeira etapa
compreende da identificagcdo, no fluxo de bits do dado codificado, do dado a ser substituido
e da determinagdo do dado de substituicdo. Garante-se ainda tanto a robustez quanto a fi-
delidade. Os dados de assisténcia com marca d'agua séo resultantes desta primeira etapa.

Durante a segunda etapa, os dados de assisténcia com marca d'agua sdo embuti-
dos, em seguida, no fluxo de bits dos dados codificados a serem transmitidos ao dispositivo
do consumidor. Sabe-se a partir do estado da técnica como fazer a inser¢do dos dados de
assisténcia com marca d'agua empregando-se o padréo privado MPEG2-TS ou os dados do
usuario (TS significando “Fluxo de Transporte”). A camada de transporte MPEG2-TS é defi-
nida no documento ITU T Rec. H.222.0 / iso/iec 1318 1 (segunda edi¢cao, 2000) intitulada
“Information Technology — Generic Coding of moving images and associated audio: Sys-
tems”.

Durante a terceira etapa, a impressao da marca d'agua de personalizagédo é aplica-
da pelo dispositivo do consumidor no dominio comprimido. De fato, as marcas d'agua séo
diretamente “introduzidas” no fluxo de bits do dado codificado. Esta introdugéo é feita atra-
vés da reposicao (substituicdo) no fluxo de bits do dado codificado de alguns dos dados co-
dificados através de alguns outros, denominados de dados de substituicdo, com base na
informagéo contida no dado de assisténcia com marca d'agua embutida. A introducdo de
marcas d'agua no dominio comprimido torna possivel tanto a protegéo do proprio fluxo de
bits, mas ainda o conteudo da faixa de base resultante da decodificagéo do fluxo de bits do
dado codificado. De fato, as marcas d'agua propagam o conteudo da faixa de base durante
a descompressao.

Um empecilho inicial desta solugcéo é que o padrao privado MPEG2-TS ou os dados
do usudrio séo facilmente removiveis 0 que torna a solugdo menos robusta a um ataque. Em
segundo lugar, o padrao privado MPEG2-TS e os dados do usuario séo criptografados, ne-
cessitando-se assim de mecanismo de criptografia adicional especifico. Além disso, o tama-
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nho da porgédo de um pacote MPEG2-TS alocado como dado privado torna-se limitado em
tamanho, o que vem a restringir o tamanho do dado de assisténcia com marca d'agua. Além
do mais, com a sincroniza¢ao dos dados do usuario do dado de assisténcia com marca d'a-
gua, a sequéncia de imagens néo se da de uma forma linear. De fato, os dados do usuario
s&o encerrados nos pacotes MPEG2-TS diferentes daqueles que contém o video, e portan-
to, necessitando da sincronizagédo dos variados pacotes. Finalmente, o WSM, da forma defi-
nida pelo estado anterior da técnica nao oferece condigdes de flexibilidade junto a imposi-
¢Oes advindas de varias aplicagdes.

BREVE SUMARIO DA INVENGAO

A invengao objetiva a eliminagao de, pelo menos, um dos empecilhos do estado an-
terior da técnica. Para este objetivo, a invengao volta-se a um método para a introdugéo de
dado de assisténcia com marca d'agua em um fluxo de bits de dados codificados. O método
compreende a etapa de introducéo, no fluxo de bits do dado codificado, o dado de identifica-
céo identificando o dado codificado a ser substituido e, para cada dado codificado a ser
substituido, pelo menos, um dado de substituigdo. O método compreende ainda de uma
etapa de introdugédo, no fluxo de bits do dado codificado, de um dado de formato definindo
uma maneira de substituir-se 0 dado codificado via o dado de substituicdo. O dado de for-
mato provem com a flexibilidade para tornar possivel a melhor conjugagéo junto as imposi-
¢cdes de variadas aplicagdes.

De acordo com uma modalidade especifica, 0 método compreende ainda de uma
etapa de introducéo no fluxo de bits do dado codificado, para cada dado codificado a ser
substituido, de um dado de verificagdo.

De acordo com uma caracteristica especifica, o dado de verificagdo consiste em
uma verificagdo de redundancia ciclica computada a partir do dado codificado a ser substitu-
ido.

De acordo com uma variante, o dado de verificagdo consiste no dado codificado a
ser substituido.

De acordo com uma caracteristica especifica, o dado de identificagcdo consiste em
um enderego absoluto identificando o inicio do dado codificado a ser substituido.

De acordo com uma variante utilizada quando o fluxo de bits do dado codificado é
embutido nos pacotes de transporte, o dado de identificagdo compreende de um dado identi-
ficando o pacote de transporte contendo o dado codificado a ser substituido e um valor des-
locado em relagéo ao inicio do pacote de transporte identificando o inicio do dado codificado
a ser substituido.

De acordo com uma caracteristica especifica, o dado de identificagédo, o dado codi-
ficado substituido e o dado de formato séo introduzidos no fluxo de bits do dado codificado

na forma de uma mensagem de informag&do com relevancia suplementar.
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A invencao refere-se ainda a um fluxo de bits de dado codificado compreendendo:
- dado de identificagao identificando o dado codificado a ser substituido; e
- pelo menos um dado de substituicdo para cada dado codificado a ser substituido;

- um dado de formato definindo uma forma de substituicdo do dado codificado a ser
substituido pelo dado de substituigéo.

Além disso, a invengado propde um método de impressdo de marca d'agua em um
fluxo de bits de dado codificado por meio de uma marca d'agua compreendendo das seguin-
tes etapas:

- determinagdo, a partir do fluxo de bits do dado codificado, do dado de identifica-
¢ao identificando o dado de identificagdo a ser substituido, pelo menos, um dado de substi-
tuicao para cada dado codificado a ser substituido e um dado de formato definindo uma ma-
neira de se substituir 0 dado codificado a ser substituido pelo dado de substitui¢do:

- identificagdo com o dado de identificagdo, do dado codificado a ser substituido; e

- impressao de marca d'agua no fluxo de bits de dado codificado através da substi-
tuicao de cada dado codificado a ser substituido por um dado codificado de substituicdo com
base no dado de formato e no dado de impressao de marca d 'agua.

A invencao diz respeito ainda a um dispositivo compreendendo

- de uma entrada para o recebimento de um fluxo de bits de dado codificado repre-
sentativo de um conteudo digital;

- de um médulo de impresséo de marca d'agua para impressao de marca d'agua no
fluxo de bits do dado codificado com base de um identificado associado com o dispositivo
em um fluxo de bits com marca d'agua impressa;

- mddulo de decodificacdo para a reconstrugdo de um conteldo com marca d'agua
impressa a partir de um fluxo de bits com marca d'agua impressa;

- primeira liberagdo para transmisséo do fluxo de bits com marca d'agua impressa;

- segunda liberacdo para transmissdo do conteudo digital com marca d'agua im-
pressa.

O médulo para impressao de marca d'agua do dispositivo compreende:

- uma unidade para a determinagéo, a partir do fluxo de bits de dado codificado, do
dado de identificacao identificando o dado codificado a ser substituido, pelo menos, um da-
do de substituicdo para cada dado codificado a ser substituido e um dado de formato defi-
nindo uma maneira de substituigdo do dado codificado a ser substituido pelo dado de substi-
tuicéo;

- uma unidade para identificagdo com o dado de identificagdo do dado codificado a
ser substituido; e
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- uma unidade de impresséao de marca d'agua para impressédo de marca d'agua no
fluxo de bits de dado codificado através de substituicdo do dado codificado a ser substituido
por um dado codificado de substituigdo com base do dado de formato e do dado de impres-
s&o de marca d'agua.

BREVE DESCRICAO DOS DESENHOS

Outros fatores e vantagens da invencéo irdo surgir com a sequéncia da descricéo
de algumas de suas modalidades, esta descricdo sendo feita em conexdo com 0s desenhos,
nos quais:

- Figura 1 consiste em um diagrama de blocos de um método de introdugédo de
acordo com a invengéao;

- Figuras 2, 3 e 4 representam um fluxo de bits de dado codificado e varios dados
de substituicao definidos de acordo com a invengao;

- Figura 5 consiste em um diagrama de blocos de um método de impressédo de
marca d'agua de acordo com a invengao;

- Figura 6 ilustra um fluxo de bits de dado codificado e seu fluxo de bits associado
com marca d'agua impressa de acordo com o método de impressdo de marca d'agua de
acordo com a invengédo; e

- Figura 7 representa um dispositivo de acordo com a invengéo.

DESCRICAO DETALHADA DAS MODALIDADES PREFERIDAS

A invengéo refere-se a um método de introdugéo de dado de assisténcia com mar-
ca d'agua (tal como o WSM) em um fluxo de bits de dado codificado. Por questéo de simpli-
cidade, o fluxo de bits de dado codificado é considerado, na descrigdo, como sendo repre-
sentativo de uma sequéncia de imagens. Contudo, o fluxo de bits de dado codificado pode
representar qualquer tipo de conteudo digital, tal como audio ou dado 3D. Em termos gerais,
a codificagdo de uma sequéncia de imagens na forma de um fluxo de bits de dado codifica-
do compreende da predigdo de dado de imagem, tanto a partir do dado de imagem de ima-
gens codificadas previamente (predicao temporal) como a partir de dados de imagens de
alguma imagem codificada anteriormente (previsdo espacial). Os dados residuais, 0s quais
s&o computados através de subtragdo do dado de previsdo a partir dos dados originais sé&o
transformados genericamente (por exemplo, utilizando-se uma Transformada Discreta de
Cosseno ou uma aproximagédo da mesma) e quantizados. Finalizando, os dados quantiza-
dos sdo codificados por entropia em um fluxo de bits de dado codificado fazendo uso, por
exemplo, de tabelas VLC (acrossemia inglesa para “Codificagdo com Extenséo Variavel”).
Como forma de exemplo, a sequéncia a ser codificada para se apresentar em conformidade
com o padrao MPEG-4AVC/H.264 descrito no documento ISO/IEC 14496-10 Segunda Edi-
¢éao intitulada — Information technology — Coding of audio-visual objects — Part 10: Advanced
Video Coding — e publicada em 15 de Dezembro de 2005. De acordo com uma variante, a
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sequéncia de imagens é codificada de acordo com o padrdo H.263 descrito na recomenda-
¢éo a partir do ITU-T intitulado “SERIES H: AUDIOVISUAL AND MULTIMEDIA SYSTEMS —
Infrastructure of audiovisual services — Coding of moving Video — Video coding for low bit
rate communication”. De acordo com outra variante, a sequéncia de imagens é codificada de
acordo com o padrdo MPEG-2 descrito no documento ISO/IEC 13818-2 intitulado “/nforma-
tion technology — Generic coding of moving picture and associated audio information: Video”
e publicado em 15 de dezembro de 2000. A inveng&o ndo se apresenta nem limitada por um
padrdo nem por um tipo de conteudo digital.

De acordo com a invengéo, o dado de assisténcia com marca d'agua pode apresen-
tar varias entradas. Cada entrada compreendendo:

- pelo menos de um dado de identificagdo para a identificagdo no fluxo de bits de
dado codificado de um dado codificado a ser substituido; e

- pelo menos, um dado de substitui¢ao.

Como forma de exemplo, o dado de identificagdo é definido como um valor deslo-
cado a partir do inicio do fluxo de bits de dado codificado até o inicio do dado codificado a
ser substituido (ou seja, o primeiro bit ou byte).

De acordo com uma variante, o dado de identificagdo é definido como um valor des-
locado a partir do inicio de uma imagem até o inicio do dado codificado a ser substituido.

De acordo com uma variante, caso os dados de assisténcia com marca d'agua se
apresentem embutidos no interior de pacotes de transporte, tais como os pacotes MPEG-2
TS, o valor deslocado compreendera de duas partes:

- uma referéncia ao pacote que contém o primeiro dado (ou seja, o primeiro bit ou
byte) do dado codificado a ser substituido e

- um valor deslocado a partir do inicio deste pacote até o primeiro dado do dado co-
dificado a ser substituido.

Como forma de exemplo, até “m” dados codificados a serem substituidos sdo identi-
ficados com “n” imagens no fluxo de bits de dados codificados, com “m” e “n” sendo inteiros,
tal como 16 e 1. De acordo com uma variante, os dados codificados a serem substituidos
sdo identificados de acordo com ¢ método descrito no pedido de patente internacional WO
2008/118145 publicado em 2 de outubro de 2008.

Como forma de exemplo, o dado de substituicdo é determinado de acordo com o
método descrito no documento WO 2008/118145, publicado em 2 de outubro de 2008.

Uma primeira modalidade de exemplo de um método de introducéo de dado de as-
sisténcia com marca d'agua em um fluxo de bits de dado codificado é descrito com referén-
cia a Figura 1. O fluxo de bits de dado codificado é considerado na descrigdo a seguir como
sendo representativo de uma sequéncia de imagens, mas pode ser representativo de qual-
quer tipo de conteudo digital, tal como audio ou dado 3D.
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Na etapa 12, faz-se a introdugéo, pelo menos, de um dado de identificagédo identifi-
cando um dado codificado a ser substituido e, pelo menos, um dado de substituicao, junto
ao fluxo de bits do dado codificado. O dado de identificacdo e o dado de substituicdo podem
ser computados a partir do fluxo de bits do dado codificado ou podem ser obtidos por uma
Tabela de Consulta.

Na etapa 14, um dado de formato que define uma maneira de substituicdo do dado
codificado a ser substituido através do dado de substituicdo € inserido no fluxo de bits do
dado codificado F.

O dado de formato pode ser fornecido na forma de um parametro através de meca-
nismos externos, tal como uma interface de usuario. Tal dado de formato pode ser fixado
dependendo da aplicagédo, ou pode ser alterado dinamicamente. A sele¢do de um dado de
formato representa uma troca levando em consideragéo varios aspectos:

- 0 esquema de compressédo que esta sendo utilizado para produgéo do fluxo de
bits do dado codificado F e sua capacidade de viabilizar as substituicées,

- o fluxo de bits de sintaxe de dado codificado do esquema de compresséo,

- a quantidade de substituicées da aplicagcao que necessita-se fazer por imagem,

- a taxa de bits que pode ser alocada junto a carga util do dado de assisténcia com
marca d'agua que pode ser minimizada através de alguns formatos especificos,

- a necessidade de evitar-se os erros da descompresséo,

- a robustez dos ataques que séo destinados a marca d'agua,

- 0 tamanho atual do cédigo digital a ser embutido e

- sua taxa de repeti¢ao ao longo do tempo, etc.

O dado de formato provem com a flexibilidade que torna possivel a melhor conjuga-
¢ao das imposicoes de varias aplicagdes. Desse modo, muitas variantes podem ser deriva-
das.

Como forma de exemplo, o dado de formato define a quantidade de dados de subs-
tituicdo, define se a substituicdo é feita sujeita a verificagdo de erro. Dependendo do dado
de formato codificado no fluxo de bits de dado codificado, podem ser codificados alguns da-
dos adicionais, tal como o dado de verificagao.

Como forma de exemplo, de acordo com um primeiro formato de substituicdo (For-
mato 1), dois dados de substituicdo séo inseridos na etapa 12. Faz-se emprego de um dos
dados de substituigdo, D1, no dispositivo do consumidor, para repor o dado codificado a ser
substituido, de modo a embutir-se um '0' no fluxo de bits do dado codificado e faz-se empre-
go de um segundo dado de substituicdo, D2, para repor o dado codificado a ser substituido,
de maneira a embutir-se um '1' no fluxo de bits do dado codificado. Este caso € ilustrado na
parte a esquerda da Figura 2.

De acordo com um segundo formato de substituicdo (Formato 2), um simples dado
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de substituicdo é introduzido na etapa 12. Faz-se emprego do simples dado de substituigcdo
D1, no dispositivo do consumidor, para reposi¢cao do dado codificado a ser substituido, de
modo a embutir-se um '0' no fluxo de bits do dado codificado, enquanto o dado codificado a
ser substituido é reposto por ele mesmo (ou seja, ndo se procede a nenhuma substituigéo),
de modo a embutir-se um '1' no fluxo de bits do dado codificado. De acordo com uma varian-
te, utiliza-se o dado de substituicdo simples para reposi¢do do dado codificado a ser substi-
tuido, de modo a embutir-se um '1' no fluxo de bits do dado codificado, enquanto o dado
codificado a ser substituido é reposto por ele mesmo (ou seja, ndo se procede a nenhuma
substituigcdo), de modo a embutir-se um '0' no fluxo de bits do dado codificado. Este caso é
ilustrado na parte a direita da Figura 2.

De acordo com uma variante do primeiro e do segundo formatos de substituicao,
um dado de verificagao é introduzido na etapa 12. Este caso é ilustrado na Figura 3. O dado
de verificagdo compreende, por exemplo, do dado codificado a ser substituido ou de um
CRC (que significa “Verificagdo de Redundancia Ciclica”) computado a partir do dado codifi-
cado a ser substituido. Como forma de exemplo, o dado de verificagdo consiste em uma
XOR (operagéao légica conhecida como exclusiva ou) de todos os bytes do dado codificado a
ser substituido. Caso o dado de verificagao seja o dado codificado a ser substituido, entdo o
dado de verificagdo é comparado, no dispositivo do consumidor, junto ao dado codificado
recebido a ser substituido. Caso ambos dados combinem, entdo a substituicao se efetiva, de
outra maneira, ndo se faz nenhuma substituicdo, e possivelmente, um erro é comunicado.
Caso o dado de verificagdo seja um CRC, entdo o dado de verificagdo € comparado junto a
um CRC computado localmente com base no dado codificado recebido a ser substituido.
Caso ambos dados sejam iguais, entdo é feita a substituicdo, em caso contrario, ndo se pro-
cedera a nenhuma substitui¢do. De fato, ndo se faz o processamento de nenhuma substitui-
¢do caso, no fluxo de bits do dado codificado recebido pelo dispositivo do consumidor, o
dado codificado a ser substituido tenha passado por alguma modificagdo durante a trans-
missdo. Tais modificagdes podem ocorrer em fungdo de transformag¢des na imagem, devido
a transcodificacdo. Um CRC pode ser introduzido de forma proveitosa fazendo uso de me-
nos bits em relagédo a quantidade de bits necessaria para a introdug¢do do dado codificado a
ser substituido.

De acordo com outra variante ilustrada na Figura 4, podem ser inseridos mais de
dois dados de substituicdo na etapa 12. Cada dado de substituicao representando um dado
a ser embutido. Neste caso, mais do que um bit pode ser embutido em uma oportunidade.
Como forma de exemplo ilustrado na Figura 4, quatro dados de substituicdo séo introduzi-
dos na etapa 12. Um dado de substituicédo é utilizado para embutir-se '00' no fluxo de bits do
dado codificado, um segundo dado de substituicdo é utilizado para embutir-se um '11' no
fluxo de bits do dado codificado, um terceiro dado de substituicao é utilizado para embutir-se
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um '01' no fluxo de bits do dado codificado, e um quarto dado de substitui¢do é utilizado pa-
ra embutir-se um '10' no fluxo de bits do dado codificado. Esta variante pode ser utilizada em
combinagao com o dado de verificagao.

Descreve-se um segundo exemplo de modalidade em relagéo a Figura 1 contida na
estrutura de trabalho do padrao de codificagdo H.264/MPEG4 AVC fazendo-se uso de men-
sagens SEI (SEl significando “Informagéo Com Enfase Suplementar”). Tal mensagem SEI é
definida pelo Anexo D do documento ISO/IEC 1446 intitulado “Information technology — Co-
ding of audio-visual objects — Part 10: Advanced Video Coding’ publicada em 15 de dezem-
bro de 2005). As mensagens SEI definidas no padréo H.264 n&o se apresentam todas elas
limitadas a este padrdo. Tais mensagens podem ser utilizadas com padrées futuros. Elas
podem ser utilizadas ainda com padrdes formais, tal como o padrao H.263. O padrao H.263
é definido no documento Informagéo com Enfase Suplementar (SEI) de H.263 (definida nos
Anexos L e W da recomendagéo do ITU-T intitulado “SERIES H: AUDIOVISUAL AND
MULTIMIDIA SYSTEMS — Infrastructure of audiovisual services — Coding of moving video —
Video coding for low bit rate communication”) que contém uma quantidade de fatores que
podem acentuar a utilidade do dado de imagem decodificado sem a necessidade de altera-
¢éo do processo de decodificagéo.

Um padréo define uma sintaxe que deve ser satisfeita por qualquer fluxo de dado
codificado de modo a tornar-se compativel com este padrdo. A sintaxe define em particular
como os varios itens de informagéo sao codificados (por exemplo, o dado relacionado com
as imagens incluidas na sequéncia, os vetores de movimento, etc.). De acordo com o pa-
dréo H.264, os itens sdo codificados por entropia fazendo uso do CABAC (acrossemia ingle-
sa para “Context-based Adaptive Binary Arithmetic Coding’). Observe-se que caso o disposi-
tivo de decodificacdo ndo possua as funcionalidades necessarias para sua utilizagao, este
SEI é ignorado. De forma vantajosa, esta segunda modalidade de exemplo torna possivel a
transmisséo do dado de assisténcia com marca d'agua sem modificagdo do padréo.

Na etapa 12, pelo menos, um dado de identificacdo e, pelo menos, um dado de
substituicdo séo inseridos no fluxo de bits do dado codificado F fazendo uso de uma mensa-
gem SEI.

Na etapa 14, um dado de formato ¢ inserido no fluxo de bits do dado codificado F
fazendo uso da mensagem SE|.

Para esta finalidade, define-se uma nova mensagem SE| denominada mensagem
WSM SEI que traz embutida o dado de assisténcia com marca d'agua. A nova sintaxe é exi-
bida abaixo em uma disposicao na forma de um pseudo-cédigo com as mesmas conven-
¢bes conforme consta do documento ISO/IEC 14496-10. Em particular, o operado “==" signi-

fica “igual a’, enquanto “I=" significa “desigual a”. O operador “!” compreende um operador

“NAO” légico. A mensagem SE| faz uso do tipo de carga util SEI “com dado nado-registrado”
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(SEI_PayloadType igual a 5) sendo definida de acordo com a sequéncia contida na segéo
7.3.2.3.1 do documento ISO/IEC 14496-10:

WSM_sei_message () { Componente de Descricao

user_data_unregistered_payload_type byt |u(8)
e/*é igual a 0x05*/

SEl_PaylLoadSize=0

Enquanto (next_bits(8) == OxFF){

ff_byte /* & igual a OXFF*/ f(8)

SEl_PaylLoadSize + = 255

}
last_payload_size byte u(8)

SEl_PaylLoadSize =
last_payload_size byte

WSM-user_data_unregistered b(v)
(SEIl_PaylLoadSize

}

em que:

-f(n) consiste em uma cadeia de bits com padrao fixo fazendo uso de n bits escritos
(da esquerda para a direita) com o primeiro bit a esquerda;

- u(n) consiste em um inteiro nao-identificado utilizando n bits;

- b(8) consiste em um byte apresentando qualquer padréo de cadeia de bits (8 bits);

- b(v) consiste em um campo de bit com extensao variavel e

- next_bits (n) provém com os bits seguintes no fluxo de bits do dado codificado pa-
ra finalidades de comparagao, sem promover o avango do indicador de fluxo de bits. Promo-
vendo, portanto, uma observag¢ao nos n bits a seguir do dado codificado tendo n como sen-
do seu argumento.

A cadeia ff_byte consiste em um byte igual a OxFF identificando uma necessidade
por uma maior representagéo da estrutura de sintaxe que é utilizada no seu interior.

A cadeia user_data_ unregistered payload_type byte consiste em um tipo de carga
util da mensagem WSM SEI. Como forma de exemplo, para o padrao MPEG-4 AVC a ca-
deia user_data_ unregistered payload type byte é igual a 0x05.

A cadeia last_payload_size byte consiste no ultimo byte do tamanho da mensagem
SEL
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Tal tipo de mensagem SEI| é descrita posteriormente na se¢éo 7.3.2.3.1 do docu-
mento ISO/IEC 14496-10.
A cadeia WSM_user_data_unregistered é definida como se segue:

WSM_user_data_unregistered Componente de Descricao
(SEI_PayLoadSize){

uuid iso_iec_ 11578 u(128)

WSM_Payload (SEI_PaylLoadSize - 16) |u(v)
}

A cadeia uuid_iso_iec_11578 tera um valor especificado como um UUID (UUID sig-
5 nificando Identificador Singular Universal) de acordo com os procedimentos definidos no
documento ISO/IEC 11578:1996 Anexo A. Um exemplo de tal UUID gerado pela utilizagéo
do IETF RFC 4122 consiste na cadeia 1dfa52e0-ef8b-11dd-ba2f-0800200c9a66.
A sintaxe do WSM_Payload contendo a informagéo relacionada com o dado de as-

sisténcia com marca d'agua é definida da maneira a seguir:

WSM_Payload(WSM_PaylLoadSize}{ Componente de Descricéo
WSM_FormatType u(8)

WSM_ NumberOfEntries u(4)

WSM_SequenceTag u(12)

PayLoadIndex = 2

caso (WSM_FormatType==FT0)

Escapar()

}
ou entdo caso (WSM_FormatType==FT1){

para (i=0; iSWSM_NumberOfEntries;i++){

WSM _StringLength [i] u(4)

WSM_StringOffset][i] u(20)

PayLoadIndex +=(20+4)/8

para (j=0; j< WSM_StringLength[i]; j++)

WSM_CurrentValueli][j] u(8)

Petigdo 870190108926, de 25/10/2019, pag. 22/40



12/23

}

para (j=0; jSWSM_StringLengthli; j++){

WSM_OtherValueli][j]

}

PayLoadIndex +=2*(WSM_StringLength[i]+1)

}

}

ou entéo caso (WSM_FormatType==FT2){

para(i=0;isWSM_NumberOfEntries;i++){

WSM_StringLength(i] u(4)
WSM_StringOffset]i] u(20)
PayLoadIndex +=(20+4)/8

para (j=0; SWSM_StringLength[i];j++){
WSM_CurrentValueli][j] u(8)
}

para (j=0; SWSM_StringLength[i]; j++){
WSM_OneValueli][j] u(80
}

para (j=0; SWSM_StringLenght][i]; j++){
WSM_ZeroValueli][j] u(8)
}

PayLoadIndex+=3*(WSM_StringLength[i]+1)

}

}

ou entdo caso (WSM_FormatType==FT3){

para (i=0;isWSM_NumberOfEntries; i++){
WSM_StringLenght [i] u(4)
WSM_StringOffset [i] u(20)
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WSM_CurrentValueCRCJi]

PayLoadIndex += (20+4)/8+1

para (j=0; SWSM_StringLength[i];j++){

WSM_OtherValueli][j]

}

PayLoadIndex +=(WSM_StringLengthli]+1)

}

}

ou entdo caso (WSM_FormatType ==FT4){

para (i=0; iSWSM_NumberOfEntries;i++){

WSM_StringLength [i]

WSM_StringOffset [i]

WSM_CurrentValueCRCJi]

PayLoadIndex += (20+4)/8+1

para (j=0; SWSM_StringLength[i];j++){

WSM_OneValueli][j]

}

para (j=0; jSWSM_StringLenght[i]; j++){

WSM_ZeroValueli][j]

}

PayLoadIndex+=2*(WSM_StringLengthli]+1)

}

}

ou entdo caso (WSM_FormatType==FT3){

para (i=0;isWSM_NumberOfENtries; i++){

WSM_StringLenght [i]

WSM_PacketOffset[i]

WSM_StringRelativeOffset][i]
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PayLoadIndex + = (20+4)/8

para (j=0; jSWSM_StringLengthli; j++){

WSM_CurrentValue [i][j]

}

para (j=0;jsWSM_StringLength][i];j++){

WSM_OtherValueli][j]

}

PayLoadIndex+=2*(WSM_StringLengthli]+1)

}

}

ou entdo caso (WSM_FormatType==FT6){

para (i=0;isWSM_NumberOfEntries;i++){

WSM_StringLenght [i]

WSM_PacketOffset[i]

WSM_StringRelativeOffset][i]

PayLoadIndex + = (20+4)/8

para (j=0; jSWSM_StringLengthli; j++){

WSM_CurrentValue [i][j]

}

para (j=0;jsWSM_StringLength][i];j++){

WSM_OneValueli][j]

}

para (j=0; jSWSM_StringLenght[i]; j++){

WSM_ZeroValueli][j]

}

PayLoadIndex+=3*(WSM_StringLengthli]+1)

}

}

Petigdo 870190108926, de 25/10/2019, pag. 25/40




15/23

ou entéo caso (WSM_FormatType==FT7){

para (i=0;isWSM_NumberOfEntries;i++){

WSM_StringLenght [i] u(4)
WSM_PacketOffset[i] u(12)
WSM_StringRelativeOffset][i] u(8)
WSM_CurrentValueCRCi] u(80
PayLoadIndex+=(20+4)/8+1

para (j=0;jsWSM_StringLength][i];j++){
WSM_OtherValueli][j] u(8)
}

PayLoadlndex+=(WSM_StringLength[i]+1)

}

}

ou entdo caso (WSM_FormatType==FT8){

para (i=0;isWSM_NumberOfEntries;i++){
WSM_StringLenght [i] u(4)
WSM_PacketOffset[i] u(12)
WSM_StringRelativeOffset][i] u(8)
WSM_CurrentValueCRCi] u(8)
PayLoadIndex+=(20+4)/8+1

para (j=0;jsWSM_StringLength][i];j++){
WSM_OneValueli][j] u(8)
}

para (j=0; KWSM_StringLenght[i]; j++){
WSM_ZeroValueli][j] u(8)

}

PayLoadIndex+=2*(WSM_StringLengthli]+1)

}
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}

ou entaof

Sem suporte()

}

para (i=PayLoadIndex; i<
WSM_PayloadSize; i++){

WSM _Filler[i] u(8)
}
}

Uma cadeia ou uma cadeia CABAC é definida como uma sucessao de bits. Portan-
to, na sequéncia, a palavra “cadeia” refere-se a uma parte dos bits consecutivos no fluxo de
bits do dado codificado que vira a ser substituido.

A cadeia WSM_FormatType consiste em um byte utilizado para definir a forma de
substituicdo que sera executada e dai, a formatagdo das entradas do dado de assisténcia
com marca d'agua. A formatagao a seguir é definida como um exemplo:

FTO: as entradas apresentam-se em branco e nenhum erro é comunicado.

FT1: somente um valor de substituicdo WSM_OtherValue é proposto para embutir o
valor “1”, enquanto o valor corrente WSM_CurrentValue é utilizado para embutir um valor
“0”. O valor corrente WSM_CurrentValue compreende dos bytes codificados CABAC que
podem ter de ser substituidos. O valor corrente (WSM_CurrentValue) é também transmitido
na forma de um dado de verificagdo para auxiliar no aumento da robustez do processo de
personalizagao.

FT2: Sao propostos dois valores de substituicdo, o WSM_ZeroValue tera um “0”
embutido, enquantoc WSM_OneValue tera um valor “1” embutido. O valor corrente
(WSM_CurrentValue) é também transmitido na forma de um dado de verificagdo para auxili-
ar no aumento da robustez do processo de personalizagao.

FT3: idéntico ao FT1, com a cadeia WSM_CurrentValue substituida por um simples
1-byte CRC para salvar a taxa de bits. Esta cadeia WSM_CurrentValueCRC sera utilizada
como um dado de verificagdo no dispositivo do consumidor para tornar o processo de per-
sonalizagcdo mais robusto.

FT4: Idéntico ao FT2, com a cadeia WSM_CurrentValue substituida por um simples
1-byte CRC para salvar a taxa de bits. Esta cadeia WSM_CurrentValueCRC sera utilizada
no dispositivo do consumidor como forma de dado de verificagdo para tornar o processo de

personalizacdo mais robusto.
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FT5: Idéntico ao FT1, mas com a divisdo da cadeia WSM_StringOffset em dois
subcampos: um endereco de pacote (WSM_PacketOffset) e um endereco de byte no interior
do pacote apontado (WSM_StringRelative Offset).

FT6: Idéntico ao FT2, mas com a cadeia WSM_StringOffset dividida em 2 subcam-
pos: um endereco de pacote (WSM_PacketOffset) e um enderego de byte no interior do pa-
cote apontado (WSM_StringRelativeOffset).

FT7: Idéntico ao FT3, mas com a cadeia WSM_StringOffset dividida em 2 subcam-
pos: um endereco de pacote (WSM_PacketOffset) e um enderego de byte no interior do pa-
cote apontado (WSM_StringRelativeOffset).

FT8: idéntico ao FT4, mas com a cadeia WSM_StringOffset dividida em dois sub-
campos: um enderego de pacote (WSM_PacketOffset) e um enderego de byte no interior do
pacote apontado (WSM_StringRelativeOffset).

Outras: reservadas para uso futuro. Qualquer erro sendo comunicado.

FT0=0x00, FT1=0x02, FT3=0x03, FT4=0x04, FT=0x05, FT=0x06, FT=0x07, e
FT8=0x08 sao formas de exemplo. Naturalmente, podem ser utilizados outros valores.

No caso de formatos, FT1 a FT8, os dados de verificagdo sdo também codificados
no fluxo na etapa 12, de maneira a tornar- o processo de personalizagao mais robusto. No
dispositivo do consumidor, antes da substituicdo da cadeia CABAC dos bytes que sdo apon-
tados pelo WSM_StringOffset, faz-se a comparacdo desta cadeia CABAC com a cadeia
WSM_CurrentValue. No caso de ndo haver conjugagéo, a substituicdo ndo ocorre € um erro
sera possivelmente comunicado. De acordo com uma variante, um CRC é computado lo-
calmente a partir da cadeia CABAC dos bytes que sdo apontados pela cadeia
WSM_StringOffset e comparados com o WSM_CurrentValueCRC. No caso de ndo haver
conjugacéo a substituicdo ndo ocorre e um erro sera possivelmente comunicado. Mais ain-
da, a cadeia WSM_FormatType pode ser introduzida para viabilizar mais bits (ou seja, 8 ao
invés de 4) para codificar a cadeia WSM_NumberOfEntries e viabilizar um endereco de 24
bits para a cadeia WSM_StringLength (ou 16 bits para a cadeia WSM_PacketOffset).

Como exemplo inicial, um novo tipo de formato WSM_FormatType == FT9 equiva-
lente ao FT2 é definido (ou seja, dois valores de substituicdo em acréscimo a cadeia
WSM_CurrentValue). O tipo de formato FT9 é diferente do FT2 no sentido que a cadeia
WSM_NumberOfEntries é codificada em 8 bits (ao invés de 4) e em que a cadeia
WSM_StringLength é codificada em 24 bits (ao invés de 4). Isto torna possivel se lidar com
unidades de acesso maiores. Tal formato é bem adequado para uma codificacdo a taxa de
bits mais elevadas.

Como segundo exemplo, define-se outro formato FTn, com n como um inteiro posi-
tivo diferente daqueles ja utilizados. De acordo com este formato, todas as entradas de

substituicdo apresentam a mesma extensdo de cadeia. Portanto, de maneira a minimizar o
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tamanho de carga utl de dado de assisténcia com marca d'agua, a cadeia
WSM_StringLength[i] € concebida em comum com todas as outras entradas e removida do
enlace “para (i=0; i<WSM_NumberOfEntries ; i++)” e movida para a parte principal
WSM_Payload (ou seja, logo apdés a cadeia WSM SequenceTag). A cadeia
WSM_StringLengthli] é alterada dessa forma em uma cadeia global WSM_StringLength.

WSN.NumberOfEntries especifica a quantidade de entradas menos aquela que es-
teja presente no dado de assisténcia com marca d'agua corrente. Em seguida, as substitui-
¢des sao detalhadas por entrada.

De acordo com uma variante, a cadeia WSM_NumberOfEntries especifica a quanti-
dade de entradas.

A cadeia WSM_SequenceTag indica qual bit (ou seja, se o primeiro bit, se 0 segun-
do bit, se o terceiro bit, etc.) da carga util do cédigo digital sera inserido na primeira entrada
do dado de assisténcia com marca d'agua. A carga util compreende de uma “ID de usuario”
e pode ainda conter uma “Marca de Tempo”, ou outra informagéo (ou seja, direito de auto-
ria), bits de protecao, redundancia.

A cadeia WSM_StringLength define a extensdo menos aquela advinda da cadeia de
substituicdo (ou seja, em quantidade de bits).

De acordo com uma variante a cadeia WSM_StringLength define a extenséo da ca-
deia de substitui¢ao.

WSM_StringOffset compreende do endereco absoluto em bytes do primeiro byte a
ser substituido na unidade de acesso corrente. Gaso a cadeia WSM_StringOffset seja igual
a 0, ela identifica os primeiros bytes na primeira fatia da unidade de acesso corrente. Uma
unidade de acesso é definida como “um conjunto de unidades NAL contendo sempre exa-
tamente uma figura primaria codificada”. Uma unidade NAL consiste em “uma estrutura de
sintaxe contendo uma indicagao do tipo de dado na sequéncia e dos bytes contendo aquele
dado”. A unidade de acesso e a unidade NAL s&o parte do padrao MPEG-4 AVC/H.264.

De acordo com uma caracteristica especifica, as entradas s&o organizadas por uma
ordem ascendente de deslocamento.

De acordo com uma variante, a cadeia WSM_StringOffset é dividida em dois sub-
campos, o primeiro deles, a cadeia WSM_PacketOffset sendo o endereco do pacote TS e o
segundo, a cadeia WSM_StringRelativeOffset, sendo um valor deslocado em bytes a partir
do inicio do pacote TS. Isto pode facilitar o processamento no dispositivo do consumidor.
Neste caso, os campos a seguir séo codificados:

Caso a cadeia WSM_PacketOffset seja igual a 0, ela identifica o pacote TS com-
preendendo o primeiro byte da cadeia WSM_Payload.

WSM_StringRelativeOffset representa o endereco relativo do primeiro byte a ser
substituido no pacote TS apontado pela cadeia WSM_PacketOffset. Caso a cadeia
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WSM_StringRelativeOffset seja igual a 0, ela identifica o primeiro byte da carga util do paco-
te TS.

A cadeia WSM_Filler consiste em bytes de preenchimento. Como forma de exem-
plo, WSM_Filler [i] é igual a OxFF.

5 A cadeia WSM Filler pode ser usada para enchimento, caso a cadeia
WSM_PaylLoadSize se apresente muito ampla.

No padrédo H.264, tais mensagens SEIl privadas sdo embutidas no fluxo de bits do
dado codificado fazendo uso de unidades NAL (acrossemia inglesa para “Camada de Adap-
tacdo em Rede de Trabalho”) proporcionando uma referéncia temporal precisa junto as ima-

10  gens, facilitando assim o dado codificado de imagem. De fato, as mensagens SEI sdo “fixa-
das” junto a uma unidade de acesso. Dependendo do modo de codificagdo MPEG4/AVC
(Campo, Quadro, MBAFF), uma unidade de acesso contera um campo cheio ou um quadro
preenchido. Entdo, a mensagem WSM SEI sera embutida em uma unidade NAL da forma
como se segue:

nal_unit{ Componente de Descricao

forbidden_zero bit /*devera ser 0%/ f(1)

nal_ref idc  /*devera ser 0 para uma u(2)
mensagem SEI*/

nal_unit_type /*igual a 0x06 para uma u(5)
mensagem SEI*/

Outras mensagens SEI /* Opcional*/ b(v)
WSM_sei_messages() b(v)
Outras mensagens SEI /*Opcional”/ b(v)

rbsp_trailing_bits()
}

15 forbidden_zero_bit devera ser igual a 0 de acordo com o padrao H.264.
nal_ref_idc devera ser igual a 0 para todas as unidades NAL apresentando
nal_unit_type igual a 6,9,10,11, ou 12 de acordo com o padréo H264.
nal_unit_type especificara o tipo de estrutura de dados RBSP (que significa “Carga
Util Numa Sequéncia Original de Bytes”) contido na unidade NAL, de acordo com as especi-
20 ficagOes da Tabela 7-1 do ISO/IEC 14496-10. As unidades VCL NAL (VCL compreende a
acrossemia inglesa para “Camada de Codificagdo de Video”) serdo especificadas como
aquelas unidades NAL apresentando nal_unit_type igual a 1 até 5, inclusive. Todas as uni-
dades NAL restantes serdo denominadas unidades NAL n&o-VCL. A cadeia Nal_unit_type
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igual a 6 significando uma mensagem SEI.
rbsp_trailing_bits() compreendera de uma cadeia de bits de um cédigo de extenséo
variavel especifico. Na pratica, em geral, fara retornar a sequéncia 0x80 seguida por 0x00.
Uma terceira modalidade de exemplo é proposta dentro da estrutura de trabalho do
5 padrédo de codificagdo H.264/MPEG4 AVC fazendo uso de mensagens SEI. De acordo com
esta terceira modalidade de exemplo, um novo tipo de informagéo SEI é definido de modo a
codificar a informagéo adicional com referéncia ac WSM. Para esta finalidade, um novo va-
lor para o campo payloadType é definido a partir de um grupo de valores ainda néo utiliza-
dos (por exemplo payloadType igual a 22). Especificamente, os primeiros 22 valores de pay-
10 JoadType (de 0 a 21) ja se encontram sendo utilizados para codificagao de informagéo parti-
cular, tal como por exemplo, as caracteristicas de granulagéo da pelicula, correspondendo a
uma carga payloadType igual a 19. A nova sintaxe é exibida adiante em uma disposicéo na
forma de um pseudo-cédigo com as mesmas convengdes, de acordo com o documento
ISO/IEC 14496-10. A sintaxe do dado SEI (ou seja, sei_payload|) é estendida na maneira
15  exposta a seguir com a cadeia WSM_payload se apresentando idéntica ao WSM_payload
da segunda modalidade:

sei_payload(payloadType,payloadSize){ C Componente de Descricao

caso (payloadType= = 0)

buffering_period (payloadSize) 5

ou entédo caso (payloadType = = 21)

stereo_video_info(payloadSize) 5

ou entdo caso (payloadType = = 22)

WSM_payload(WSM_payloadSize) 5
ou entéo
reserved_sei_message(payloadSize) 5

caso (!byte_aligned()){

bit_equal_to_one /*igual a 1%/ 5 f(1)

enquanto (!byte_aligned())

bit_equal_to_zero /*igual a 0%/ 5 f(1)
}
}

byte_aligned() sendo utilizado para verificar se o fluxo de bits do dado codificado
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encontra-se alinhado em uma fronteira limitrofe de byte.

A invengéo refere-se a um método de impressédo de marca d'agua descrito com re-
feréncia as Figuras 5 e 6. Mais precisamente, ela faz referéncia a um método de impresséo
de marca d'agua em um fluxo de bits F+WSM de dados codificados compreendendo de da-
dos de formatos, dados de identificagdo e dados de substituigao.

Na etapa 20, os dados de formato, definindo uma forma de substituicdo de dado
codificado a ser substituido pelo dado de substitui¢do, dado de identificagao identificando o
dado codificado a ser substituido e, pelo menos, um dado de substituicdo para cada dado
codificado a ser substituido, sdo determinados através da decodificacdo de uma parte do
fluxo de bits de dado codificado F. Como forma de exemplo, correspondendo a segunda e
terceira modalidades de exemplo, as mensagens SEI que tem o0 WSM embutido s&o decodi-
ficadas.

Na etapa 22, os dados codificados a serem substituidos séo identificados pelo dado
de identificagao.

Na etapa 24, o fluxo de bits de dado codificado F é impresso com marca d'agua em
um fluxo de bits com marca d'agua impressa F' através de sua substituicdo, cada dado codi-
ficado identificado sendo substituido pelo apropriado dado de substituicdo. O dado de subs-
tituicdo apropriado € determinado de acordo com o dado de formato baseado no dado de
substituicdo e baseado ainda no valor da marca d'agua W a ser embutida no fluxo de bits do
dado codificado F.

Na Figura 6, como forma de exemplo, os trés dados codificados C1, C2, C3 a se-
rem substituidos séo identificados na etapa 22 a partir do dado de identificagdo recuperado
na etapa 20.

Na etapa 24, cada um desses trés dados codificados é substituido dependendo do
codigo digital W a ser embutido. Como forma de exemplo, W é estabelecido como 001. Por-
tanto, de modo a embutir-se o bit 0 em C1, C1 é substituido por EO, enquanto E1 é usado
para embutir um bit 1. Entdo, de modo a embutir-se o bit 0 em C2, C2 é substituido por FO,
enquanto F1 é usado para embutir um bit 1. Finalmente, de modo a se embutir o bit 1 em
C3, C3 é substituido por G1, enquanto GO é usado para embutir um bit 0.

De acordo com uma variante, durante a etapa 20, os dados de verificagdo sao tam-
bém determinados e as substituicdes séo feitas na etapa 24 somente quando o dado de
verificagdo combina com o dado recebido a ser substituido.

A invencao refere-se ainda a um fluxo de bits F de dado codificado representativo
de uma sequéncia de imagens, de dado de audio, de dado 3D, ou de qualquer tipo de con-
teudo digital. O fluxo de bits de dado codificado de acordo com a invengcédo compreende de
dado de assisténcia de marca d'agua e mais particularmente de:

- dado de identificagao identificando o dado codificado a ser substituido;
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- pelo menos, um dado de substituicdo para cada dado codificado a ser substituido;

- um dado de formato definindo uma maneira de substituicdo do dado codificado a
ser substituido pelo dado de substituigéo.

A invencao refere-se ainda a um dispositivo 3 descrito com referéncia a Figura 7. O
dispositivo 3 compreende de uma entrada 30 para recebimento de um fluxo de bits F de da-
do codificado representativo de uma sequéncia de imagens ou de qualquer conteudo digital
contendo dado de assisténcia com marca d'agua. O fluxo de bits de dado codificado F é
gerado de modo vantajoso pelo método de inser¢do de acordo com uma das trés modalida-
des de exemplo. A saida da entrada 30 é conectada com a entrada de um moédulo de im-
pressédo de marca d'agua 32. A saida do mddulo de impresséo de marca d'agua é conecta-
da com uma primeira saida 36 do dispositivo 3, e com a entrada de um médulo de decodifi-
cagéo 34. A saida do médulo de decodificagdo 34 é conectada com uma segunda saida 38
do dispositivo 3.

O médulo de impressao de marca d'agua 32 é adaptado para implementar as eta-
pas 20,22 e 24 do método de impressao de marca d'agua, de acordo com a invengao. Para
alcangar este objetivo, 0 médulo de impressao de marca d'agua 32 compreende:

- de uma unidade para a determinagéo, a partir de um fluxo de bits de dado codifi-
cado, de dado de identificagéo identificando o dado codificado a ser substituido, pelo menos,
um dado de substituicdo para cada dado codificado a ser substituido e um dado de formato
definindo uma maneira de substituicdo de dado codificado a ser substituido pelo dado de
substituicao;

- de uma unidade para identificagdo, com o dado de identificagcdo, do dado codifica-
do a ser substituido; e

- de uma unidade de impresséo de marca d'agua para impressédo de marca d'agua
do fluxo de bits de dado codificado através da substituicdo da imagem do dado codificado a
ser substituido por um dado codificado de substituicdo com base do dado de formato e do
dado de impressao de marca d'agua.

A marca d'agua W para ser embutida em F compreende de, pelo menos, uma iden-
tificagdo de usuario User ID/ um identificador tornando possivel a identificacdo do dispositivo
3. A primeira saida 36 faz a liberagao de um fluxo de bits com marca d'agua impressa F' que
pode ser transmitido junto a uma rede de trabalho R, tal como uma WLAN (acrossemia in-
glesa para “Rede de Trabalho em Area Local Sem Fio”). O médulo de decodificagéo 34 é
adaptado para decodificar o fluxo com marca d'agua impressa F' de modo a executar-se a
reconstrucdo de um conteudo digital com marca d'agua impressa S', tal como uma sequén-
cia de imagens com marca d'agua impressa. S' pode ser transmitida para exibigdo em um

aparelho de TV.
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De acordo com uma modalidade vantajosa, os dados de assisténcia de impressao
de marca d'agua sdo APAGADOS do fluxo de bits do dado codificado apéds terem sido apli-
cados, para se evitar que haja uma cépia de armazenagem intermediaria, e dai podendo ser
recuperados os dados de assisténcia de impresséo de marca d'agua para pirataria.

Como forma de exemplo em conexdo com a segunda modalidade de exemplo do
método de codificacdo, o processo a seguir pode ser aplicado para eliminagédo dos dados de
assisténcia de impressao de marca d'agua:

Ajustar WSM_FormatType = 0

Ajustar WSM_NumberOfEntries = 0

Preencher o restante da carga util com a cadeia WSM_Filler.

As mensagens SE| sdo embutidas no fluxo de bits do dado codificado fazendo uso
das unidades NAL (acrossemia inglesa para “Camada de Adaptacdo em Rede de Trabalho”)
proporcionando uma referéncia temporal precisa para as imagens, portanto, vindo a facilitar
a sincronizagéo entre os dados de assisténcia com marca d'agua e as imagens dos dados
codificados. Além do mais, as mensagens SEI s&o criptografadas com o mesmo sistema de
criptografia ao invés da sequéncia comprimida de imagens, sendo profundamente convergi-
das ao sistema. Entdo, para a remogédo dos dados de assisténcia de impresséo de marca
d'agua, necessita-se do rompimento do sistema de criptografia. Finalmente, as mensagens
SEl néo se fazem limitadas em termos de cargas Uteis.

Naturalmente, a inven¢ao ndo se faz limitada as modalidades descritas anterior-
mente. Mais precisamente, a invengdo ndo se faz limitada a inser¢ao de dados em um fluxo
de bits de imagens de dados codificados. De fato, os fluxos de bits de dados codificados,
aonde sao introduzidos os dados, podem representar qualquer tipo de conteudo digital, tal
como, por exemplo, dado de audio ou dado 3D.

Além disso, a inveng¢do nado se faz limitada de modo algum ao padrao de codifica-
¢éo de video MPEG-4 AVC.
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REIVINDICACOES
1. Método para inserir dados de assisténcia com marca d'agua em um fluxo de bits
(F) de dados codificados representando um contetdo digital, CARACTERIZADO pelo fato
de compreender inserir (12), no referido fluxo de bits de dados codificados, uma mensagem

de Informagdo com Enfase Suplementar, em que a referida Informagdo com Enfase Suple-
mentar compreende:

pelo menos um dentre dados de identificagéo identificando o dado codificado a ser
substituido,

um dado de formato definindo:

um numero de dados de substituicéo,

um método para substituir o dado codificado a ser substituido pelo dado de
substituigédo, o referido método sendo um selecionado dentre uma pluralidade de diferentes
métodos disponiveis para substituir o dado codificado pelo dado de substitui¢éo, e

se a substituicao do referido dado codificado for feita sujeita a verificagao de
erro;

pelo menos um dado de substituicdo dependendo do dado de formato para cada
dado codificado a ser substituido e

se o referido dado de formato definir que a substituigédo for feita sujeita a verificagéo
de erro, pelo menos um dado de verificagdo para verificar se o dado codificado a ser substi-
tuido sofreu alguma modificacdo durante a transmissédo, a referida verificacdo sendo pro-
cessada comparando o dado codificado transmitido a ser substituido com o referido dado de
verificagcéo, a substituicao sendo feita somente se o dado codificado transmitido corresponde
ao referido dado de verificagao.

2. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato do referi-
do dado de verificagdo ser uma verificagdo de redundancia ciclica computada a partir do
dado codificado a ser substituido.

3. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato do referi-
do dado de verificagao ser o dado codificado a ser substituido.

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato da referi-
da mensagem de Informacdo com Enfase Suplementar compreender um primeiro dado de
identificacdo compreendendo um enderego absoluto identificando o inicio do dado codifica-
do a ser substituido e um segundo dado de identificagdo compreendendo um comprimento
do referido dado de substituicéo.

5. Método, de acordo com a reivindicacao 4, CARACTERIZADO pelo fato do referi-
do fluxo de bits de dados codificados ser embutido em pacotes de transporte, a referida
mensagem de Informacdo com Enfase Suplementar compreende um primeiro dado de iden-

tificacdo compreendendo um dado identificando ¢ pacote de transporte compreendendo o
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dado codificado a ser substituido, um segundo dado de identificagdo compreendendo um
valor deslocado em relagédo ao inicio do referido pacote de transporte identificando o inicio
do dado codificado a ser substituido e um terceiro dado de identificagdo compreendendo um
comprimento do referido dado de substituigéo.
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