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Beschreibung

[0001] Die Erfindung betrifft Informationsvertei-
lungssysteme und insbesondere Verfahren und Ge-
räte zum Sichern von Informationen, die innerhalb ei-
nes Informationsverteilungssystems verteilt werden.

HINTERGRUND DER ERFINDUNG

[0002] In mehreren Kommunikationssystemen wer-
den die zu übertragenden Daten so komprimiert, 
dass die verfügbare Bandbreite effizienter ausge-
nutzt wird. Zum Beispiel hat die Moving Pictures Ex-
perts Group (MPEG) mehrere Standards veröffent-
licht, die sich auf digitale Datenübertragungssysteme 
beziehen. Der erste, bekannt als MPEG-1, bezieht 
sich auf den ISO-/IEC Standard 11172. Der zweite, 
bekannt als MPEG-2, bezieht sich auf den ISO-/IEC 
Standard 13818 und ist hier durch Referenz/Verweis 
berücksichtigt. Ein komprimiertes digitales Videosys-
tem wird im Dokument A/53 des Digitalfernsehstan-
dards des Advanced Television Systems Committee 
(ATSC) beschrieben.

[0003] Die oben erwähnten Standards beschreiben 
Techniken zur Verarbeitung und Handhabung von 
Daten, die gut für die Komprimierung und Übertra-
gung von Video-, Audio- und anderen Informations-
daten, unter Verwendung von digitalen Kommunikati-
onssystemen mit fester oder variabler Länge geeig-
net sind. Insbesondere komprimieren die oben er-
wähnten Standards und andere „MPEG-ähnliche"
Standards und Techniken, veranschaulichend Video-
informationen, unter Verwendung von Intraframe-Co-
dierungstechniken (wie z. B. Lauflängencodierung, 
Huffman-Codierung und dergleichen), sowie Interfra-
me-Codierungstechniken (wie z. B. Vorwärts- und 
Rückwärts-Prädiktionscodierung, Bewegungskomp-
ensation und dergleichen). Insbesondere im Fall von 
Videoverarbeitungssystemen sind MPEG und 
MPEG-ähnliche Videoverarbeitungssysteme, durch 
die auf Prädiktion basierende Komprimierungscodie-
rung von Videorahmen, mit oder ohne Intra- und/oder 
Interframe-Bewegungskompensations-Codierung, 
gekennzeichnet.

[0004] Derzeitige elektronische Verteilungssysteme 
finden typischerweise kein für die Zwecke von Infor-
mationsverteilungsanwendungen angemessenes 
Gleichgewicht zwischen Flexibilität und Sicherheit. 
Um z. B. die elektronische Verteilung von Kinofilmen 
(d.h. Film) und anderen Unterhaltungsvideoanwen-
dungen zu ermöglichen, ist es erforderlich auf dyna-
mische Weise „Trailer" (d.h. „kurze Vorschauen auf 
kommende Attraktionen") von Ort zu Ort – zusätzlich 
zu den Kinofilmen – in voller Länge zu verarbeiten. 
Bezüglich der Sicherheit ist es offensichtlich erforder-
lich, ein hohes Sicherheitsniveau zu integrieren, am 
besten unter Verwendung eines mehrschichtigen Si-
cherheitsansatzes, so dass wertvolles intellektuelles 

Eigentum, welches innerhalb des Systems übertra-
gen wird, nicht gefährdet ist.

[0005] Daher besteht ein Bedürfnis nach sicheren 
und flexiblen Verfahren und Geräten für die Vertei-
lung von Informationen, wie beispielsweise hochwer-
tigen Kinofilmen, anderen Audio-Video-Informatio-
nen und weiteren Datenarten. Außerdem wird es als 
wünschenswert erachtet, verbesserte Sicherheit für 
verschiedene Medien, wie z. B. Digital Versatile Disk 
(DVD) oder andere Medien, bereitzustellen.

[0006] Vor dem Bereitstellen einer Zusammenfas-
sung der vorliegenden Erfindung, wird hiermit die 
US-Patentschrift Nr. 5,479,512 (Weiss) als Prior Art 
Basis anerkannt. Weiss legt integrierte Komprimie-
rung und Verschlüsselung (Concryption) von klaren 
Daten offen. Mindestens ein Komprimierungsschritt 
der klaren Daten wird durchgeführt, das Ergebnis 
dann in Segmente unterteilt und anschließend min-
destens ein Verschlüsselungsschritt unter Verwen-
dung von abgerufenen Segmentverschlüsselungs-
codes durchgeführt.

ZUSAMMENFASSUNG DER ERFINDUNG

[0007] Im Allgemeinen ausgedrückt, stellt die vorlie-
gende Erfindung ein Verfahren und Gerät zum Si-
chern und, wahlweise, Verteilen eines Informations-
flusses durch Unterteilen des Informationsflusses in 
eine Sammlung von Segmenten und dem Kompri-
mierung der Segmente, Neuorganisieren der ande-
ren Segmente und Verschlüsseln der Segmente, z. 
B. vor dem Verteilen der verschlüsselten Segmente 
an einen oder mehrere Nutzer innerhalb eines Infor-
mationsverteilungssystems, bereit. Alternativ kann 
der Informationsfluss komprimiert werden, bevor er in 
Segmente unterteilt wird.

[0008] Speziell stellt die Erfindung gemäß einem 
Aspekt ein Verfahren wie in Anspruch 1 beansprucht, 
gemäß einem anderen Aspekt ein Verfahren wie in 
Anspruch 2 beansprucht, gemäß eines anderen As-
pekts ein Verfahren, wie in Anspruch 11 beansprucht, 
gemäß einem anderen Aspekt ein System, wie in An-
spruch 13 beansprucht, und darüber hinaus gemäß
einem anderen Aspekt, ein System wie in Anspruch 
14 beansprucht, bereit.

[0009] In einer Ausführungsform der Erfindung wird 
ein Eingabeinformationsfluss in eine Sammlung von 
Informationssegmenten unterteilt, wobei die einzel-
nen Segmente dann komprimiert werden und auf 
eine nicht standardmäßige Weise (d.h. verwürfelt) 
angeordnet werden, um eine verwürfelte Sammlung 
von Informationssegmenten und eine damit verbun-
dene Indextabelle zu erzeugen, die für die Verwen-
dung beim Reorganisieren der Sammlung von Infor-
mationssegmenten in eine standardmäßige (d.h. 
nicht verwürfelte) Reihenfolge geeignet ist. Die ver-
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würfelte Sammlung von Informationssegmenten und 
die damit verbundene Indextabelle werden ver-
schlüsselt (unter Verwendung derselben oder ande-
rer Verschlüsselungstechniken) und an einen oder 
mehrere Teilnehmer verteilt (unter Verwendung der-
selben oder anderer Verteilungskanäle). Optional 
wird die verwürfelte Sammlung von Informationsseg-
menten unter Verwendung einer Mehrzahl von Ver-
teilungskanälen (d.h. Mehrwegeverteilung) und/oder 
zu einer Vielzahl von verschiedenen Zeiten (d.h. zeit-
lich gestaffelte Verteilung) verteilt.

[0010] Es wird angemerkt, dass die oben anerkann-
te US-Patentschrift Nr. 5,479,512 kein Neuorganisie-
ren/Neusequenzieren/Verwürfeln der Segmente mit 
einem Index vor dem Verschlüsseln der Segmente 
nach Art der vorliegenden Erfindung offenbart oder 
angibt.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0011] Die Lehren der vorliegenden Erfindung kön-
nen leicht verstanden werden durch Berücksichti-
gung der folgenden detaillierten Beschreibung, zu-
sammen mit den beigefügten Zeichnungen, in denen:

[0012] Fig. 1 ein Informationsverteilungssystem 
100, einschließlich eines Gerätes gemäß der Erfin-
dung darstellt;

[0013] Fig. 2 die graphische Darstellung einer 
Sammlung Informationssegmente, die in einer nicht 
standardmäßigen (d.h. verwürfelten) Reihenfolge an-
geordnet sind, und einer Indextabelle, die für die Ver-
wendung beim Neuorqanisieren der Sammlung von 
Informationssegmenten in eine standardmäßige (d.h. 
nicht verwürfelte) Reihenfolge geeignet ist, darstellt;

[0014] Fig. 3 eine Fließroutine des Bearbeitungs-
verfahrens eines Informationslieferanten gemäß der 
Erfindung darstellt;

[0015] Fig. 4 ein Flussdiagramm eines teilnehmer-
seitigen Verfahrens zur Bearbeitung eines Informati-
onsflusses gemäß der Erfindung darstellt; und

[0016] Fig. 5 eine schematische Darstellung einer 
geschichteten Sicherheitsumgebung, die von der Er-
findung ermöglicht wird, darstellt.

[0017] Um das Verständnis zu erleichtern, wurden, 
wo möglich, identische Bezugszeichen verwendet, 
um identische Elemente, die den Figuren gemeinsam 
sind, zu kennzeichnen.

DETAILLIERTE BESCHREIBUNG

[0018] Die Erfindung wird im Kontext eines 
MPEG-ähnlichen Informationsverteilungssystems 
beschrieben. Es ist für Fachleute erkenntlich, dass 

die Erfindung auf viele Arten von Informationsvertei-
lungssystemen anwendbar ist. Insbesondere ist die 
Erfindung bestens für den Schutz und die Verteilung 
von Informationsflüssen, die verbundene Sequenzen 
von Video- und/oder Audioinformationen, wie z. B. Ki-
nofilme, Fernsehen und dergleichen umfassen, ge-
eignet.

[0019] Fig. 1 stellt ein Informationsverteilungssys-
tem 100, einschließlich des Gerätes gemäß der Erfin-
dung dar. Insbesondere stellt Fig. 1 ein Informations-
verteilungssystem 100 dar, das eine Informationslie-
ferantenanlage (105-140), Informationsverteilungs-
kanäle (145A und 145B) und eine Teilnehmeranlage 
(150-175) umfasst. Das Informationsverteilungssys-
tem 100 empfängt einen Eingabeinformationsfluss 
IN', veranschaulicht einen audiovisuellen Informati-
onsfluss wie z. B. einen Kinofilm-Videofluss und ei-
nen oder mehrere verbundene Audio- oder Daten-
flüsse. Der Eingabeinformationsfluss IN' wird von der 
Teilnehmeranlage verarbeitet, um einen sicheren In-
formationsfluss zu erzeugen, der mit der Teilnehmer-
anlage über den Informationsverteilungskanal/die In-
formationsverteilungskanäle gekoppelt ist. Der siche-
re Informationsfluss wird von der Teilnehmeranlage 
empfangen und verarbeitet, um einen Ausgabeinfor-
mationsfluss OUT' zu erzeugen, der den anfängli-
chen audio-visuellen Informationsfluss IN' umfasst.

[0020] In einer Ausführungsform der Erfindung wird 
ein Film oder ein anderes Programm als eine Samm-
lung in sich geschlossener MPEG-2-Sequenzen 
komprimiert, die eine nicht einheitliche Dauer und 
Größe (Anzahl der Bits) aufweisen können. Zur Ver-
teilung/Lagerung können die Sequenzen beliebig 
neu angeordnet und eine Indextabelle aufgebaut 
werden, die Zeiger zu den Speicherstellen von Se-
quenzen, die in ihrer korrekten Darstellungssequenz 
geordnet sind, enthält. Die neu geordneten Sequen-
zen können unter Verwendung von standardmäßigen 
Verschlüsselungstechniken verschlüsselt werden. 
Die Indextabelle kann unter Verwendung derselben 
oder anderer Verschlüsselungstechniken getrennt 
verschlüsselt werden. Außerdem kann die Indexta-
belle unter Verwendung eines anderen Mediums ver-
teilt werden. Zum Beispiel können die verschlüssel-
ten und neu geordneten Sequenzen auf einer 
DVD-ROM verteilt werden, während die verschlüs-
selte Indextabelle von einem Online-Server in den 
Empfänger/Decodierer heruntergeladen wird. Alter-
nativ könnte eine Chipkarte für die Indextabelle ver-
wendet werden. Es sind viele Variationen möglich. 
Beim Empfänger wird die entschlüsselte Indextabelle 
verwendet, um das Direktzugriff-Auslesen der ver-
schlüsselten Sequenzen vom Speichermedium zu 
steuern. Die Videosequenzen werden entschlüsselt, 
dekomprimiert und in ihrer richtigen Reihenfolge an-
gezeigt.

[0021] Der Indextabellenansatz erzielt nicht nur 
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eine Verwürfelung, sondern stellt auch einen Ansatz 
zu einer flexiblen Unterbringung von Trailern bereit. 
Der neu geordnete Videospeicher, der an alle Stand-
orte verteilt wird, enthält dann alle Trailer. Die Indext-
abelle, die an einen bestimmten Standort verteilt 
wird, kann die gewünschte Teilmenge von Trailern 
angeben. Auf diese Weise stellen sowohl der Indext-
abellen- als auch der Neuordnungsansatz eine mehr-
stufige Sicherheit und Flexibilität bei der Handha-
bung von Trailern bereit.

[0022] Es sollte angemerkt werden, dass im Um-
fang dieser Erfindung Video und Audio mit jeweils ge-
trennten Indextabellen getrennt segmentiert und un-
abhängig voneinander neu geordnet werden können. 
Ähnlich können getrennte Videokomponenten (z. B. 
R, G und B) ebenfalls separat behandelt werden.

[0023] Die Informationslieferantenanlage innerhalb 
des Informationsverteilungssystems 100 von Abb. 1
umfasst ein optionales Pixeldomain-Codierungsmo-
dul 105, ein Segmentierungsmodul 110, ein Kompri-
mierungsmodul 115, ein Neusequenzierungsmodul 
130, ein Informationsfluss-Verschlüsselungsmodul 
135, ein Indextabellen-Verschlüsselungsmodul 140
und eine Vielzahl optionaler Lieferanten-Speicher-
module 122, 124 und 126.

[0024] Der optionale Pixeldomain-Codierer 105
empfängt und verarbeitet den Eingabeinformations-
fluss IN' gemäß einer oder mehrerer von einer Viel-
zahl an Pixeldomain- (oder Audiodomain-) Verarbei-
tungstechniken. Diese Techniken werden unten mit 
Bezug auf Abb. 3 detaillierter beschrieben. Zum Bei-
spiel kann der optionale Pixeldomain-Codierer 105
die Videoinformationen innerhalb des empfangenen 
Eingabeinformationsflusses IN' mit einem digitalen 
Wasserzeichen versehen, so dass Copyright-Ver-
merke, Quellenangabe und andere Informationen, 
die z. B. mit der zulässigen Verwendung und/oder 
dem zulässigen Eigentum, des Eingabeinformations-
flusses IN', in Bezug stehen, eingefügt werden kön-
nen. Der Pixeldomain-Codierer 105 erzeugt einen Pi-
xel- (oder Audio-) Domain-codierten Informations-
fluss IN, der mit dem Segmentierungsmodul 110 ge-
koppelt ist. Es sollte angemerkt werden, dass im Kon-
text dieser Offenbarung der Begriff „Pixeldomain"
verwendet wird, um mehr als die Pixel- oder Basis-
bandvideo- oder Bildinformation zu bezeichnen. Der 
Begriff „Pixeldomain" wird verwendet, um zusätzlich 
Audio- und andere Informationen (d.h. Daten) zu be-
zeichnen, die mit der Pixel- oder Basisbandvideo- 
oder Bildinformation des zugrunde liegenden Infor-
mationsflusses, der verarbeitet wird, verbunden sind.

[0025] Das Segmentierungsmodul 110 unterteilt 
den codierten (oder nicht codierten) Informations-
fluss IN in eine Vielzahl von Segmenten, um einen 
segmentierten Informationsfluss zu erzeugen. Der 
segmentierte Informationsfluss wird dann mit der 

Komprimierung 115A gekoppelt und wahlweise in ei-
nem ersten Lieferanten-Speichermodul 122 abge-
legt.

[0026] Das heißt, dass das Segmentierungsmodul 
110 den Eingabeinformationsfluss IN in eine Vielzahl 
Informationssegmente gleicher oder unterschiedli-
cher Länge, gemäß einer oder mehrerer von einer 
Vielzahl an Kriterien „zerhackt". Die Kriterien werden 
unten mit Bezug auf Fig. 3 detaillierter beschrieben.

[0027] In einer Ausführungsform der Erfindung kann 
das Segmentierungsmodul 110 den Eingabeinforma-
tionsfluss IN, beliebig in Segmente von z. B. 1000 Pa-
keten bis zu einem angemessenen Flussspleiß-Aus-
gangspunkt „zerhacken". In einer anderen Ausfüh-
rungsform der Erfindung stellt das Segmentierungs-
modul 110 eine vordefinierte, ungefähre Anzahl von 
Rahmen (z. B. 100 oder 1000 Rahmen) innerhalb ei-
nes Videoflusses dar. Das ausgewählte Rahmenseg-
ment schließt diejenigen Rahmen ein, die unmittelbar 
einem Szenenschnitt vorausgehen (z. B. diejenigen 
Rahmen, die unmittelbar einem I-Bild vorausgehen). 
In einer weiteren Ausführungsform der Erfindung 
werden das Segmentierungsmodul 110, eine unge-
fähre Anzahl von Videorahmen und die damit verbun-
denen Audiorahmen ausgewählt, so dass das Seg-
ment, das dadurch gebildet wird, alle Audiorahmen 
einschließt, die mit dem Videosegment verbunden 
sind (d.h. keine Audiorahmen in einem Segment, die 
mit Videorahmen in einem anderen Segment in Be-
zug stehen).

[0028] Es ist wünschenswert, dass Hinterlassen 
von „Anhaltspunkten" zum Verwürfelungsverfahren 
zu vermeiden, mit denen ein Hacker in der Lage sein 
könnte, die verschiedenen Segmente zusammenzu-
setzen. Zum Beispiel können Audiorahmen mit be-
kannten Verbindungen zu Videorahmen dazu ver-
wendet werden, um die entsprechende Anordnung 
der Videorahmen zu rekonstruieren. Das heißt, dass 
Unterbrechungen in der Audiospur (d.h. ein Bruch in-
mitten einer Musiknote oder eines Tons) aufeinander 
abgestimmt werden können, um ein Videosegment 
zu rekonstruieren. Daher werden in einer Ausfüh-
rungsform der Erfindung die Audiorahmen von den 
Videorahmen getrennt segmentiert.

[0029] Die Segmentgröße wird mit Bezug auf das 
gewünschte Sicherheitsniveau (d.h. mehrere oder 
kleinere Segmente ergeben größere Sicherheit), die 
Struktur der zugrunde liegenden Informationen (d.h. 
feste oder variable Bildgruppen, häufige Videosze-
nenschnitte und dergleichen) festgelegt.

[0030] Das Komprimierungsmodul 115A kompri-
miert den segmentierten Informationsfluss, z. B. ge-
mäß eines MPEG- oder eines anderen Komprimie-
rungsschemas, je nach der Art der Information, die 
verteilt wird. Zum Beispiel kann für den Fall, dass der 
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Eingabeinformationsfluss einen Videoinformations-
fluss und einen verbundenen Audioinformationsfluss 
(z. B. ein Bewegtbild) umfasst, das Komprimierungs-
modul 115A verwendet werden, um die Videoinfor-
mation gemäß einer MPEG-2-Komprimierungstech-
nik und die Audioinformation gemäß einer AC-3- oder 
einer anderen Audio-Codierungstechnik zu codieren. 
Das Komprimierungsmodul 115A erzeugt einen kom-
primierten Informationsfluss, der mit dem Neuse-
quenzierungsmodul 130 gekoppelt ist und wahlweise 
in einem zweiten Lieferanten-Speichermodul 124 ab-
gelegt wird.

[0031] Es sollte angemerkt werden, dass die Rei-
henfolge des Segmentierungsmoduls 110A und des 
Komprimierungsmoduls 115A umgekehrt werden 
kann. Somit wird in Abb. 1 ein alternativer Verarbei-
tungsweg für den Eingabeinformationsfluss IN bereit-
gestellt, in dem ein Komprimierungsmodul 115B ver-
wendet wird, um den Eingabeinformationsfluss IN vor 
der Segmentierung durch ein Segmentierungsmodul 
110B zu verarbeiten.

[0032] Das Neusequenzierungsmodul 130 organi-
siert die komprimierten Informationssegmente ge-
mäß einem vorbestimmten oder pseudozufälligen 
Muster neu. Das heißt, dass das Neusequenzie-
rungsmodul 130 den komprimierten und segmentier-
ten Informationsfluss „mischt", um einen neu organi-
sierten oder neu sequenzierten, komprimierten und 
segmentierten Informationsfluss und eine damit ver-
bundene Indextabelle zu erzeugen, die den Neuse-
quenzierungsvorgang, der am komprimierten und 
segmentierten Informationsfluss durchgeführt wird, 
angibt. Das Neusequenzierungsmodul 130 sequen-
ziert die zugrunde liegende Video- und/oder Audioin-
formation, gemäß einem oder mehreren von ver-
schiedenen Kriterien, wie z. B. Szenengrenzen, Bild-
sequenz-Größe, zeitliche oder Rahmenverschiebun-
gen, Rahmenzählung und dergleichen, neu. Der neu-
sequenzierte, komprimierte und segmentierte Infor-
mationsfluss wird mit dem Informationsfluss-Ver-
schlüsselungsmodul 135 gekoppelt, während die ver-
bundene Indextabelle mit dem Indextabellen-Ver-
schlüsselungsmodul 140 gekoppelt wird. Optional 
wird die Ausgabe des Neusequenzierungsmoduls 
130 mit dem dritten lokalen Speichermodul 126 ge-
koppelt.

[0033] Für das Verständnis der vorliegenden Erfin-
dung ist es entscheidend, zu beachten, dass der 
Zweck des Segmentierungsmoduls 110A und des 
Neusequenzierungsmoduls 115A darin liegt, auf eine 
anscheinend zufällige Weise, z. B. die Video- 
und/oder Audioinformation, die mit einem zugrunde 
liegenden Audio-Video-Informationsfluss verbunden 
ist, neu zu organisieren, so dass die Darstellungskon-
tinuität der zugrunde liegenden Audio-Video-Informa-
tion zerstört wird. Das heißt, dass das Segmentie-
rungsmodul 110A und das Neusequenzierungsmo-

dul 115A die zeitliche Kontinuität der zugrunde lie-
genden Audio-Video-Information auf eine Weise ent-
fernen, welche die Audio-Video-Information für einen 
Raubkopierer oder einen unbefugten Teilnehmer un-
brauchbar oder zumindest ungenießbar macht.

[0034] Das Informationsfluss-Verschlüsselungsmo-
dul 135 verwürfelt den neu sequenzierten, kompri-
mierten und segmentierten Informationsfluss unter 
Verwendung einer oder mehrerer bekannter Verwür-
felungstechniken. Außerdem wird die Indextabelle, 
die vom Neusequenzierungsmodul 130 erzeugt wird, 
mit einem anderen Verschlüsselungsmodul 140 ge-
koppelt, wo sie auf eine von mehreren bekannten Ar-
ten verschlüsselt wird, um eine verschlüsselte Indext-
abelle zu erzeugen. Der verschlüsselte Informations-
fluss (d.h. der verwürfelte, neu sequenzierte, kompri-
mierte und segmentierte Informationsfluss) und die 
verschlüsselte Indextabelle werden mit der Informati-
onsverbraucher- oder teilnehmerseitigen Anlage z. 
B. über ein Verteilungsnetz 145 und/oder ein alterna-
tives Verteilungsnetz 145A gekoppelt.

[0035] Das optionale erste 122, zweite 124 und drit-
te 126 lokale Speichermodul 126 wird verwendet, um 
die Ausgabe des Segmentierungsmoduls 110A (oder 
des Komprimierungsmoduls 115B), die Ausgabe des 
Komprimierungsmoduls 115A (oder des Segmentie-
rungsmoduls 110B) beziehungsweise die Ausgabe 
des Neusequenzierungsmoduls 130, zu speichern. 
Die lokalen Speichermodule können verwendet wer-
den, um z. B. derartige Informationen für die weitere 
Verarbeitung durch zusätzliche Verarbeitungsvorrich-
tungen (nicht gezeigt) abzulegen oder die Verarbei-
tung eines gesamten Informationsflusses bei jedem 
Schritt zu ermöglichen (z. B. um die gesamte Seg-
mentierung eines empfangenen Eingabeinformati-
onsflusses IN durchzuführen, dann die gesamte 
Komprimierung des segmentierten Informationsflus-
ses durchzuführen und dann die gesamte Neuse-
quenzierung des komprimierten und segmentierten 
Informationsflusses durchzuführen usw.). Optional 
kann die serverseitige Anlage als ein vorübergehen-
der Puffer während einer „Ein-Schritt"-Verarbeitung 
eines Eingabeinformationsflusses IN (wie z. B. einer 
Direktübertragung eines Baseballspiels) verwendet 
werden.

[0036] Das Verteilungsnetz 145A und das alternati-
ve Verteilungsnetz 145B kann jedes beliebige einer 
Anzahl von Standardverteilungsnetzen wie z. B. Mi-
krowellenverbindungen, Glasfasernetze, Satelliten-
verbindungen, Kabelfernsehverbindungen, DVD, In-
ternet, Rundfunk und dergleichen, umfassen.

[0037] In einer Ausführungsform der Erfindung wird 
ein alternatives Verteilungsnetz 145B verwendet, um 
einige aller verwürfelten Sequenzen, die vom Ver-
schlüsselungsmodul 135 erzeugt werden, zu trans-
portieren. Das heißt, dass das alternative Vertei-
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lungsnetz 145B verwendet werden kann, um z. B. je-
den fünften oder einen anderen Teil der verwürfelten 
Sequenzen, die vom Verschlüsselungsmodul 135 er-
zeugt werden, zu transportieren. Auf diese Weise 
wäre ein unbefugter Nutzer, der die Information, die 
vom Verteilungsnetz 145A übertragen wird, auch im 
Fall eines Entzifferns der verschiedenen Verschlüs-
selungscodes und einer geeigneten Neusequenzie-
rung der verwürfelten Segmente, nicht dazu in der 
Lage, alle der verwürfelten Segmente wieder aufzu-
finden. Somit bietet das alternative Verteilungsnetz 
145B eine zusätzliche Sicherheitsschicht innerhalb 
des Informationsverteilungssystems 100 von Abb. 1.

[0038] Die teilnehmerseitige Anlage innerhalb des 
Informationsverteilungssystems 100 von Abb. 1 um-
fasst ein lokales Speichermodul 155, ein Verschlüs-
selungsmodul 150, ein zweites Verschlüsselungsmo-
dul 160, ein Direktzugriffsmodul 165, ein Dekompri-
mierungsmodul 170 und ein optionales Pixeldo-
main-Decodierungsmodul 175.

[0039] Das lokale Speichermodul 155 empfängt die 
verwürfelten Sequenzen, die vom Verteilungsnetz 
145A und/oder 145B transportiert werden, und spei-
chert die verwürfelten Sequenzen. Das erste Ent-
schlüsselungsmodul 150 wird verwendet, um die ver-
schlüsselte Indextabelle, die vom Verteilungsnetz 
145A transportiert wird, zu entschlüsseln, um eine 
entschlüsselte Indextabelle zu erzeugen. Die ent-
schlüsselte Indextabelle ist mit dem Direktzugriffsmo-
dul 165 gekoppelt. Das zweite Entschlüsselungsmo-
dul 160 greift auf das lokale Speichermodul 155 zu, 
um verwürfelte Sequenzen, die gespeichert sind, ab-
zurufen und, als Antwort darauf, diese verwürfelten 
Sequenzen zu entschlüsseln. Die entschlüsselten 
verwürfelten Sequenzen (d.h. nicht verwürfelten Se-
quenzen) werden dann mit dem Direktzugriffsmodul 
165 gekoppelt. Das Direktzugriffsmodul 165 verwen-
det die Indextabelleninformation, die vom ersten Ent-
schlüsselungsmodul 150 empfangen wurde, um die 
entwürfelten Sequenzen, die vom Entschlüsselungs-
modul 160 erhalten wurden, neu zu organisieren, um 
einen geeigneten sequenzierten Informationsfluss an 
einer Ausgabestelle zu erzeugen. Das heißt, dass die 
Ausgabe des Direktzugriffsmoduls 165 einen Infor-
mationsfluss umfasst, der eine Vielzahl von Segmen-
ten aufweist, die auf eine Weise angeordnet sind, die 
Kontinuität innerhalb des zugrunde liegenden, veran-
schaulichten audiovisuellen Informationsflusses be-
reitstellt. Das Dekomprimierungsmodul 170 emp-
fängt den Informationsfluss, der vom Direktzugriffs-
modul 165 erzeugt wird, der korrekt angeordnete In-
formationssegmente umfasst, und dekomprimiert als 
Antwort darauf den empfangenen Informationsfluss, 
um einen oder mehrere Ausgabeinformationsflüsse 
zu erzeugen (d.h. einen Audio-Informationsfluss, ei-
nen Video-Informationsfluss und jeden beliebigen 
Hilfsdatenfluss). Der Ausgabeinformationsfluss OUT 
wird optional dem Pixeldomain-Decodierungsmodul 

175 unterworfen, in dem ein Pixeldomain-Decodie-
rungsverfahren erfolgt, das dem Pixeldomain-Codie-
rungsverfahren, das vom Pixelcodierer 105 durchge-
führt wird, entgegensteht.

[0040] Abb. 2 stellt eine graphische Darstellung der 
Sammlung von Informationssegmenten, die in einer 
nicht standardmäßigen (d.h. verwürfelten) Reihenfol-
ge angebracht sind, sowie eine Indextabelle, die für 
die Verwendung beim Neuorganisieren der Samm-
lung von Informationssegmenten in eine standard-
mäßige (d.h. nicht verwürfelte) Reihenfolge geeignet 
ist, dar. In der graphischen Darstellung von Abb. 2
wird die Sammlung von Informationssegmenten in ei-
nem Speicher, wie z. B. der lokalen Speichereinheit 
155 des Systems 100 von Abb. 1, abgelegt, und die 
Indextabelle umfasst eine Liste von Speicherstellen 
aus denen gelesen wird, um die ursprüngliche Rei-
henfolge der Informationssegmente zu rekonstruie-
ren. Auf diese Weise sind unzulässig erhaltene ver-
teilte Daten, die verwürfelt sind, nicht brauchbar, au-
ßer die Indextabelle wird ebenfalls erhalten.

[0041] Insbesondere stellt Abb. 2 eine Verbindung 
zwischen sechs Stellen (A-F) und sechs Sequenzen 
(Sequenz 1 – Sequenz 6) dar. Es sollte angemerkt 
werden, dass in Abb. 2 eine ovale Anzeige eines 
Speichermoduls, die eine Tabelle enthält, welche die 
Stellen und die Sequenzen verbindet, gezeigt wird. 
Insbesondere ist die Stelle A mit Sequenz 3 verbun-
den, Stelle B ist mit Sequenz 5 verbunden, Stelle C 
ist mit Sequenz 2 verbunden, Stelle D ist mit Sequenz 
1 verbunden, Stelle E ist mit Sequenz 6 verbunden 
und Stelle F ist mit Sequenz 4 verbunden. Somit gibt 
eine Indextabelle, welche die folgende Sequenz (D, 
C, A, F, B, E) umfasst, an, dass die Sequenz, die im 
Speicher abgelegt ist, vor der Verwendung gemäß
den oben beschriebenen Verbindungen abgerufen 
werden sollte, um einen geeignet sequenzierten In-
formationsfluss zu erzeugen.

[0042] Abb. 3 stellt eine Fließroutine eines Bearbei-
tungsverfahrens eines Informationslieferanten ge-
mäß der Erfindung dar. Die Routine 300, die in 
Abb. 3 dargestellt ist, ist auf das Verarbeiten eines 
Audio-Video-Flusses gerichtet, um einen segmen-
tierten, codierten, neu sequenzierten und verschlüs-
selten Audio- und Video-Informationsfluss und die 
verbundene Indexinformation, die für die Neuse-
quenzierung der Segmente geeignet ist, zu erzeu-
gen.

[0043] Die Routine 300 wird bei Schritt 302 eingege-
ben und führt zu Schritt 304. Bei Schritt 304 wird ein 
optionales Pixeldomain-Codierungsverfahren auf der 
Videoinformation innerhalb eines empfangenen Au-
dio-Video-Informationsflusses durchgeführt. Zum 
Beispiel kann das Pixeldomain-Codierungsverfahren 
von Schritt 304 ein Wasserzeichenmarkierungsver-
fahren, ein Pixelverschlüsselungsverfahren, ein Lip-
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pensynchronisierungs-Änderungsverfahren, ein Au-
diounterdrückungsverfahren oder ein Farbablö-
sungsverfahren umfassen. Die Wasserzeichenmar-
kierung umfasst die Einfügung der Identifizierung ei-
ner Ausgabe innerhalb eines Videoabschnitts eines 
Informationsflusses, so dass das Copyright und an-
dere Quellenangabeinformationen innerhalb eines 
verteilten Informationsflusses, eingeschlossen wer-
den können. Die Pixelverschlüsselung umfasst jede 
beliebige aus einer Anzahl von Verschlüsselungs-
techniken, welche die Pixelinformation, ohne das ent-
sprechende Pixelentschlüsselungsverfahren, un-
brauchbar machen. Die Lippensynchronisie-
rungs-Veränderung umfasst eine Änderung der Syn-
chronisierung der Video- und der damit verbundenen 
Audioinformationen, auf der Grundlage eines zufälli-
gen oder vorbestimmten zeitlichen Parameters, so 
dass Video und Audio nicht mehr synchronisiert sind, 
wobei die Darstellung des Audio-Video-Informations-
flusses schwer beeinträchtigt wird. Die Audiounter-
drückung umfasst Techniken zum Unterdrücken oder 
anderweitigen Verbergen von Audioinformationen 
von einem nachgeschalteten Audiodecodierer, so 
dass die Audioinformationen nur von einem Decodie-
rer abgerufen werden können, der die neue Stelle 
oder die Codierungstechnik kennt, die verwendet 
wird, um die Audioinformationen zu verbergen. Die 
Farbablösung umfasst ein Verfahren zum Beseitigen 
oder Verbergen der Farbinformationen von einem 
nachgeschalteten Videodecodierer, so dass die Far-
binformationen nur von einem Decodierer abgerufen 
werden können, der die Stelle oder die Technik kennt, 
die verwendet wird, um die Farbinformationen zu ver-
bergen. Die Routine 300 führt dann zu Schritt 306.

[0044] Bei Schritt 306 wird der Audio-Video-Infor-
mationsfluss in eine Vielzahl von benachbarten Infor-
mationsflusssegmenten unterteilt. Diese Segmente 
können hinsichtlich Szenenschnitt-Anhaltspunkten, 
zeitlichen Verschiebungsparametern, Rahmenzäh-
lungen, Bildsequenz-Struktur und dergleichen, fest-
gestellt werden. Die Segmente können die gleiche 
oder im Wesentlichen, die gleiche Länge aufweisen, 
oder die Segmente können variable Längen aufwei-
sen. Jedes Segment ist mit einer Segmentidentifizie-
rung verbunden, so dass die ursprüngliche Segmen-
tanordnung durch das Speichern der Segmentidenti-
fizierungen mit einer Flussindextabelle gewahrt wer-
den kann. Die Routine 300 führt dann zu Schritt 308.

[0045] Bei Schritt 308 werden die Segmente z. B. 
gemäß der MPEG-2-Video- und verbundenen Au-
dio-Komprimierungstechniken komprimiert. Da die 
Flusssegmente, die bei Schritt 306 erzeugt werden, 
typischerweise, hinsichtlich des Pufferverhaltens, in 
sich geschlossen sind, können die Komprimierungs-
verfahren, die bei Schritt 308 verwendet werden, pa-
rallel durchgeführt werden. Das heißt, dass zahlrei-
che audiovisuelle Flusssegmente unter Verwendung 
einer parallelen Verarbeitungs- oder parallelen Co-

dierungstechnik, parallel komprimiert werden kön-
nen. Andernfalls kann ein einzelnes MPEG- oder an-
deres Komprimierungsmodul verwendet werden, um 
jedes Flusssegment auf eine standardmäßige Weise 
zu verarbeiten, um einen komprimierten Ausgabe-
fluss zu erzeugen, der eine Vielzahl von komprimier-
ten Flusssegmenten umfasst. Die Routine 300 führt 
dann zu Schritt 310. Bei Schritt 310 werden die kom-
primierten Flusssegmente neu sequenziert (d.h. „ge-
mischt"), um einen neu sequenzierten, komprimier-
ten Audio-Video-Informationsfluss und eine verbun-
dene Indextabelle zu erzeugen. Die Indextabelle ent-
hält Informationen, welche die neu sequenzierten 
Segmente mit der anfänglichen Sequenz von Seg-
menten in Bezug bringt, so dass die neu sequenzier-
ten Informationsflusssegmente neu organisiert wer-
den können, um die anfängliche Reihenfolge der 
Flusssegmente zu erzeugen. Die Routine 300 führt 
dann zu Schritt 312.

[0046] Bei Schritt 312 wird jedes der neu sequen-
zierten Informationsflusssegmente verschlüsselt, um 
einen Informationsfluss zu erzeugen, der eine Viel-
zahl von verschlüsselten, neu sequenzierten Infor-
mationsflusssegmenten umfasst. Die Routine 300
führt dann zu Schritt 314, wo die Indextabelle, die 
verwendet wird, um Verbindungen zwischen den 
Segmenten zu pflegen, selbst verschlüsselt wird. Die 
Routine 300 führt dann zu Schritt 316. Bei Schritt 316
werden die verschlüsselten Informationsflussseg-
mente und die verschlüsselte Indextabelle, z. B. über 
ein Informationsverteilungsnetz verteilt. Die Routine 
300 führt dann zu Schritt 318, wo sie beendet wird.

[0047] Abb. 4 stellt ein Flussdiagramm eines teil-
nehmerseitigen Verfahrens zur Bearbeitung eines In-
formationsflusses gemäß der Erfindung dar. Insbe-
sondere ist die Routine 400 von Abb. 4 darauf ge-
richtet, eine empfangene verschlüsselte Indextabelle 
und verschlüsselte Informationssegmente zu bear-
beiten, um einen geeigneten sequenzierten audiovi-
suellen Informationsfluss für die nachfolgende Dar-
stellung zu extrahieren. Die Routine 400 wird bei 
Schritt 402 eingegeben und geht zu Schritt 404 wei-
ter.

[0048] Bei Schritt 404 wird eine verschlüsselte In-
dextabelle, die über ein Verteilungsnetz empfangen 
wird, entschlüsselt, um eine brauchbare Indextabelle 
bereitzustellen. Die Routine 400 führt dann zu Schritt 
406, wo eine Vielzahl von verschlüsselten Informati-
onsflusssegmenten entschlüsselt wird, um ent-
schlüsselte Informationsflusssegmente zu erzeugen. 
Es muss angemerkt werden, dass sich die entschlüs-
selten Informationsflusssegmente nicht in einer kor-
rekten Sequenz, hinsichtlich der zugrunde liegenden 
audiovisuellen Informationen, befinden. Das heißt, 
die entschlüsselten Informationssegmente werden 
so „gemischt", dass die Darstellung der verschlüssel-
ten Informationsflusssegmente (natürlich nach der 
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Dekomprimierung) zu einer unerwünscht unruhigen, 
zeitlich unterbrochenen audiovisuellen Darstellung 
führen würde. Die Routine 400 führt dann zu Schritt 
408.

[0049] Bei Schritt 408 wird auf die entschlüsselten 
Informationsflusssegmente, gemäß der Information 
innerhalb der entschlüsselten Indextabelle, zugegrif-
fen. Insbesondere gibt die entschlüsselte Indextabel-
le eine korrekte zeitliche Reihenfolge oder Sequenz, 
für die entschlüsselten Informationsflusssegmente, 
an. Entschlüsselte Informationsflusssegmente wer-
den z. B. von einem lokalen Speichermodul in einer 
korrekten zeitlichen oder sequentiellen Reihenfolge, 
wie von der entschlüsselten Indextabelle angegeben, 
abgerufen, um einen geeignet sequenzierten und 
komprimierten Informationsfluss zu erzeugen. Die 
Routine 400 führt dann zu Schritt 410, wo der korrekt 
sequenzierte und komprimierte Informationsfluss de-
komprimiert wird, um einen dekomprimierten audiovi-
suellen Informationsfluss zu erzeugen. Zum Beispiel 
ist das Dekomprimierungsverfahren bei Schritt 410, 
dem Komprimierungsverfahren, das bei Schritt 308
der Routine 300 von Abb. 3 verwendet wird, entge-
gengesetzt. Die Routine 400 führt dann zu Schritt 
412.

[0050] Bei Schritt 412 wird ein optionales Pixeldo-
main-Decodierungsverfahren verwendet, um jede 
beliebige Pixeldomain-Codierung zu decodieren, die 
dem Informationsfluss bei Schritt 304 der Routine 
300 von Abb. 3 übertragen wird. Die Routine 400
führt dann zu Schritt 414, wo sie beendet wird.

[0051] Die oben beschriebene Erfindung stellt 
gleichzeitig sowohl Flexibilität als auch Sicherheit bei 
elektronisch gespeicherten Videoinformationen be-
reit. Die grundlegende Beobachtung ist, dass Video-
informationen, die in einer Direktzugriffs-Speicher-
vorrichtung abgelegt sind, hinsichtlich ihres Darstel-
lungsflusses neu sequenziert werden können, wenn 
sie auf eine geeignete Weise komprimiert werden. Im 
normalen Betrieb kann ein komprimiertes Video typi-
scherweise nicht zerhackt und in Segmenten gespei-
chert werden, da die Verwendung einer doppeltge-
richteten Bewegungsvorhersage und die Beschrän-
kungen der weder über- noch unterlaufenden Raten-
puffer, einen derartigen Betrieb verbieten. Die 
MPEG-2-Syntax stellt jedoch sehr wohl Mechanis-
men bereit, um Abschnitte des Videoflusses, als in 
sich geschlossene Einheiten zu behandeln. Diese 
Mechanismen umfassen die Verwendung von I- und 
P-Rahmen-Bildsequenz-Strukturen (z. B. „IPP-
PPPPI...") oder anderer „geschlossener" Bildse-
quenz-Strukturen (z. B. „IBBPBBPI...") und die Ver-
wendung einer Spleißpunktsyntax, die periodische 
Punkte angibt, an denen die Puffer bis zu einem be-
kannten Zustand gefüllt sind. Die Erfindung stellt ein 
Gesamtsystem bereit, das sowohl Flexibilität als 
auch Sicherheit einschließt.

[0052] Es muss angemerkt werden, dass, falls die 
Segmente nicht in sich geschlossen sind (z. B. keine 
geschlossene Bildsequenz-Struktur vorliegt), der 
VBV-Pufferstatus an den Grenzen Informationen lie-
fern würde, um beim Aufbrechen der Verwürfelung 
und der Wiederanordnung der geeigneten Video-
oder Audiosequenz ohne den entschlüsselten Index 
von großer Hilfe zu sein.

[0053] Es ist wichtig anzumerken, dass die Erfin-
dung sich mit Sicherheitsschwächen befasst, die mit 
den Kontinuitätsanzeigern wie z. B. der Audiokonti-
nuität, dem VBV-Pufferstatus, den PTS- und DTS-In-
formationen und dergleichen verbunden sind. Diese 
Kontinuitätsanzeiger sind nützlich für diejenigen, die 
versuchen, die Sicherheit des Systems aufzubrechen 
und die „gesicherten" Daten abzurufen. Durch Isolie-
ren oder Einkapseln dieser Kontinuitätsanzeiger in-
nerhalb eines Segmentes und anschließendem Co-
dieren des Segmentes sind die Kontinuitätsanzeiger 
bei der Decodierung des Segmentes nicht nützlich.

[0054] Abb. 5 stellt eine schematische Darstellung 
einer geschichteten Sicherheitsumgebung dar, die 
von der Erfindung ermöglicht wird. Insbesondere 
stellt Abb. 5 eine Reihe von konzentrischen Kreisen 
dar, welche die Sicherheitsschichten darstellen. Die 
verschiedenen Sicherheitsschichten wurden oben 
hinsichtlich Abb. 1-Abb. 4 detailliert beschrieben. 
Abb. 5 ist nützlich, um den ganzheitlichen und den-
noch flexiblen Sicherheitsansatz, der von der Erfin-
dung ermöglicht wird, zu verstehen.

[0055] Insbesondere wird eine erste Sicherheits-
schicht von der Schicht 510 bereitgestellt, die eine Pi-
xeldomain oder eine andere Basisband-Informations-
domain (z. B. Audio- oder Datendomain) verarbeitet. 
Wie bereits erörtert kann das beispielhafte Pixeldo-
mainverfahren, z. B. ein digitales Wasserzeichen der 
Videoinformationen, das Einfügen von Copy-
right-Vermerken und anderer Pixeldomain-Sicher-
heitsmeldungen umfassen. Im Fall eines Informati-
onsflusses, der einen Audio-Informationsfluss oder 
einen anderen Informationsfluss beinhaltet, umfasst 
das Pixeldomainverfahren natürlich ein Audiodo-
mainverfahren oder ein anderes Datendomainverfah-
ren.

[0056] Die Sicherheitsgesichtspunkte der Pixeldo-
main-Verarbeitungsschicht 510 werden durch die 
Flusssegmentierungs-Verarbeitungsschicht 520 er-
höht. Die Sicherheitsgesichtspunkte der Flussseg-
mentierungs-Verarbeitungsschicht 520 werden durch 
die Flusssegment-Verwürfelungs- oder Neusequen-
zierungsschicht 530 erhöht. Die Sicherheitsgesichts-
punkte der Flusssegment-Verwürfelungs- oder Neu-
sequenzierungsschicht 530 werden durch die Ver-
schlüsselungsschicht 540 einschließlich einer optio-
nalen Index-Verschlüsselungsschicht 535 erhöht.
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[0057] Außer den oben beschriebenen Sicherheits-
schichten 510-540 werden zwei zusätzliche optionale 
Sicherheitsschichten bereitgestellt. Die erste der zu-
sätzlichen optionalen Schichten umfasst eine Mehr-
wegeverteilungsschicht 550, in der ein Informations-
fluss, der gemäß einem oder mehreren der Verarbei-
tungsschritte 510 bis 540 verarbeitet wird, an einen 
oder mehrere Anwender über zahlreiche Signalwege 
übertragen oder verteilt wird. Zum Beispiel kann der 
verschlüsselte Index, der bei Schritt 535 erzeugt wird, 
über einen anderen Signalweg oder ein anderes Sig-
nalmedium, als die verschlüsselte Sequenz aus seg-
mentierten oder neu verwürfelten Informationsrah-
men, die bei Schritt 540 erzeugt wird, übertragen 
werden.

[0058] Die zweite der zusätzlichen optionalen 
Schichten umfasst die zeitlich gestaffelte Schicht 
560, in der Abschnitte des Informationsflusses, der 
gemäß einem oder mehreren der Verarbeitungs-
schritte 510 bis 540 verarbeitet wurde, an einen oder 
mehrere Informationsverbraucher auf eine zeitlich 
nicht sequentielle Weise übertragen werden. Das 
heißt, dass benachbarte Informationsflusssegmente 
zu verschiedenen Zeiten (d.h. auf eine zeitlich nicht 
sequentielle Weise) übertragen und vom/von den  
Informationsverbraucher/Informationsverbrauchern 
zeitlich neu zusammengefügt werden.

[0059] Im Falle eines einzelnen Übertragungska-
nals kann die zeitlich gestaffelte Sicherheitsschicht 
560 aufgrund der innewohnenden Natur der zeitli-
chen Staffelung (d.h. innewohnende Nicht-Echt-
zeit-Verwendung eines einzelnen Kanals) nicht für 
die Echtzeit-Verteilung von sicheren Informations-
flüssen verwendet werden. Zeitliche Staffelung, ge-
koppelt mit Mehrwegeverteilung, kann jedoch ver-
wendet werden, um Echtzeit-Informationsflüsse zu 
verteilen. Wenn z. B. drei verschiedene Kommunika-
tionskanäle verwendet werden, um verschlüsselte In-
formationssegmente zu verteilen, dann kann jeder 
der drei Kanäle verwendet werden, um verschlüssel-
te Informationssegmente zu verteilen, die um drei 
Segmente vom Informationssegment, das zuvor auf 
diesem Kanal übertragen wurde, versetzt sind. Von 
der Perspektive eines einzelnen Kanals ist jedes der 
übertragenen Informationssegmente zeitlich von ei-
nem vorhergehenden oder einem nachfolgenden In-
formationsflusssegment um die Zeit versetzt, die nor-
malerweise mit der Übertragung der zwei dazwi-
schen liegenden Informationsflusssegmente verbun-
den ist (d.h. die Zeit, die normalerweise der Übertra-
gung der zwei Informationsflusssegmente, die von 
den anderen zwei Kanälen übertragen wird, zugewie-
sen wird, wird nicht von dem einen Kanal verwendet). 
Optional kann diese Totzeit mit Dummy-Informatio-
nen oder Informationen gefüllt werden, die wahr-
scheinlich Fehler erzeugen oder auf andere Weise 
dabei helfen, unbefugte Benutzer abzuschrecken.

[0060] In einer Ausführungsform der Erfindung wer-
den ein oder mehrere Informationsverteilungskanäle 
verwendet, um eine Vielzahl von segmentierten Infor-
mationsflüssen zu übertragen. In dieser Ausfüh-
rungsform der Erfindung sind die Informationsseg-
mente, die mit jedem der Vielzahl von segmentierten 
Informationsflüssen verbunden sind, über die eine 
oder mehrere Informationen, die übertragen werden 
sollen, verschachtelt und zwischen einem oder meh-
reren Informationsverteilungskanälen verschachtelt. 
Die segmentierten Informationsflüsse können optio-
nal Verschlüsselungscodes teilen. Das Verschachte-
lungsverfahren kann fest oder dynamisch sein. Im 
Falle eines dynamischen Verschachtelungsverfah-
rens können Informationen, die für die Rekonstrukti-
on der verschiedenen Informationsflüsse geeignet 
sind, innerhalb einer oder mehrerer Indextabellen be-
reitgestellt werden.

[0061] Während der Sicherheitsumfang, der von ei-
ner individuellen Sicherheitsschicht geleistet wird, 
grob von der relativen Position der individuellen Si-
cherheitsschicht dargestellt wird, muss angemerkt 
werden, dass jede Schicht auf eine andere Sicher-
heitsbedrohung ausgerichtet ist. Zum Beispiel richtet 
sich die Pixeldomain- (oder allgemeiner, die Basis-
band-Informationsdomain-) Schicht an die Identifizie-
rung und/oder Verfolgung von unbefugter Informati-
onsflussverwendung und/oder unbefugten Informati-
onsflussverwendern. Die Segmentverwürfelungs- 
und Verschlüsselungsschichten richten sich an die 
Bedrohung von Hackern oder anderen unbefugten 
Verwendern, die Zugang zu nützlichen Daten inner-
halb eines empfangenen Informationsflusses erlan-
gen. Die Mehrfachkanalübertragungs- und zeitlichen 
Staffelungsschichten sind auf die physische Vermei-
dung des Empfangs von Informationsflüssen durch 
unbefugte Verwender ausgerichtet. Der gesamte ge-
schichtete Ansatz richtet sich auf das Bereitstellen 
von selektiven Sicherheitsschichten, z. B. je nach der 
Empfindlichkeit der Information, die verteilt werden 
soll. Zum Beispiel kann es für unnötig erachtet wer-
den, eine elektronische Programmzeitschrift zu si-
chern. Dagegen ist es absolut erforderlich, einen Pre-
mierenfilm, der für die spätere Vorführung an Kinos 
verteilt wird, zu sichern.

[0062] Obwohl verschiedene Ausführungsformen, 
welche die Lehren der vorliegenden Erfindung ein-
schließen, hier detailliert gezeigt und beschrieben 
wurden, kann ein Fachmann leicht viele andere ver-
schiedene Ausführungsformen entwickeln, die diese 
Lehren immer noch einschließen.

Patentansprüche

1.  Verfahren zum Sichern eines Informationsflus-
ses in einem Informationsverarbeitungssystem, eine 
Sequenz von Informationsrahmen umfassend, wobei 
das Verfahren die folgenden Schritte beinhaltet:  
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Segmentieren (306; 110A) des Informationsflusses in 
eine Vielzahl von Informationsflusssegmente mit ei-
ner ersten Segmentsequenz, wobei jedes der Infor-
mationsflusssegmente eine Vielzahl von Informati-
onsrahmen umfasst; dann  
Komprimieren (308; 115A) der Informationsrahmen, 
welche die Informationsflusssegmente bilden; dann  
Neusequenzieren (310; 130) der komprimierten In-
formationsflusssegmente, um einen neu sequenzier-
ten Informationsfluss mit einer zweiten Segmentse-
quenz zu erzeugen, wobei die erste Segmentse-
quenz durch einen Index mit der zweiten Segmentse-
quenz verbunden ist; und dann  
Verschlüsseln (312; 314; 135; 140) des neu sequen-
zierten Informationsflusses und des Indexes.

2.  Verfahren zum Sichern eines Informationsflus-
ses in einem Informationsverarbeitungssystem, um-
fassend eine Sequenz von Informationsrahmen, wo-
bei das Verfahren die folgenden Schritte umfasst:  
Komprimieren (308; 115B) des Informationsflusses; 
dann  
Segmentieren (306; 110b) des komprimierten Infor-
mationsflusses in eine Vielzahl von  
Informationsflusssegmente mit einer ersten Seg-
mentsequenz, wobei jedes der Informationsflussseg-
mente eine Vielzahl von Informationsrahmen um-
fasst; dann  
Neusequenzieren (310; 130) der komprimierten In-
formationsflusssegmente, um einen neu sequenzier-
ten Informationsfluss mit einer zweiten Segmentse-
quenz zu erzeugen, wobei die erste Segmentse-
quenz durch einen Index mit der zweiten Segmentse-
quenz verbunden ist; und dann  
Verschlüsseln (312; 314; 135; 140) des neu sequen-
zierten Informationsflusses und des Indexes.

3.  Das Verfahren nach Patentanspruch 1 oder 
Patentanspruch 2, weiter umfassend die folgenden 
Schritte:  
Verteilen (316) des verschlüsselten neu sequenzier-
ten Informationsflusses und des Indexes an einen 
oder an mehrere Informationsverbraucher.

4.  Verfahren nach Anspruch 3, wobei der Schritt 
des Verteilens die folgenden Schritte umfasst:  
Verteilen des verschlüsselten neu sequenzierten In-
formationsflusses über ein erstes Medium (145B); 
und  
Verteilen des verschlüsselten Indexes über ein zwei-
tes Medium (145A).

5.  Das Verfahren nach Patentanspruch 3, wobei 
die verschlüsselten und neu sequenzierten Informati-
onsflusssegmente auf eine zeitlich unterbrochene 
Weise an den einen oder an mehrere Informations-
verbraucher verteilt werden.

6.  Das Verfahren nach Patentanspruch 4, wobei:  
das erste Verteilungsmedium eine Vielzahl von Ver-

teilungskanälen umfasst und jeder dieser Vielzahl 
von Verteilungskanälen eine entsprechende Vielzahl 
der verschlüsselten und neu sequenzierten Informa-
tionsflusssegmente verteilt.

7.  Das Verfahren nach Patentanspruch 1 oder 
Patentanspruch 2, wobei:  
ein erster komprimierter Informationsrahmen inner-
halb jedes der Informationssegmente einen nicht vor-
hergesagten Informationsrahmen umfasst.

8.  Das Verfahren nach Patentanspruch 1 oder 
Patentanspruch 2, wobei:  
der Informationsfluss eine Vielzahl von Bilderrahmen 
und verbundenen Audiorahmen umfasst; und  
jedes der Informationsflusssegmente eine entspre-
chende erste Vielzahl von Bilderrahmen und eine 
entsprechende zweite Vielzahl von Audiorahmen um-
fasst, wobei die erste Vielzahl von Bilderrahmen und 
die zweite Vielzahl von Audiorahmen für die Darstel-
lung, im Wesentlichen während desselben Zeit-
raums, vorgesehen sind.

9.  Das Verfahren nach Patentanspruch 1 oder 
Patentanspruch 2, wobei der Informationsfluss eine 
Vielzahl von Bilderrahmen und verbundenen Audi-
orahmen umfasst, und wobei der Schritt des Seg-
mentierens die folgenden Schritte beinhaltet:  
Segmentieren des Informationsflusses in eine Viel-
zahl von Bildinformations-Flusssegmente mit einer 
ersten Segmentsequenz, wobei jedes der Bildinfor-
mations-Flusssegmente eine Vielzahl von Bilderrah-
men umfasst  
Segmentieren des Informationsflusses in eine Viel-
zahl von Audioinformations-Flusssegmente mit einer 
dritten Segmentsequenz, wobei jedes der Audioinfor-
mations-Flusssegmente eine Vielzahl von Bilderrah-
men umfasst.

10.  Das Verfahren nach Patentanspruch 1 oder 
Patentanspruch 2, wobei  
der Schritt des Komprimierens des Informationsflus-
ses oder der Informationsrahmen eine Kontrollinfor-
mation erzeugt, die ein Verwendungsniveau eines 
Decodierpuffers angibt; und  
der Schritt des Verschlüsselns einen Schritt des Ver-
schlüsselns der Anhaltspunkte der Decodierpuffer-
verwendung umfasst.

11.  Verfahren zum Rückgewinnen von Informati-
onsrahmen aus einem Informationsfluss, der gemäß
dem Sicherungsverfahren jedes beliebigen der An-
sprüche 1 bis 9 gebildet wird, wobei das Verfahren 
zum Rückgewinnen die folgenden Schritte beinhaltet:  
Rückgewinnen (404) des Indexes, der die zweite 
Segmentsequenz mit der ersten Segmentsequenz 
verbindet;  
Entschlüsseln (406) der verschlüsselten Informati-
onsflusssegmente, um entsprechende entschlüssel-
te Informationsflusssegmente zu erzeugen  
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Neusequenzieren (408A, 408B) der entschlüsselten 
Informationsflusssegmente unter Verwendung des 
zurück gewonnenen Indexes und  
Dekomprimieren (410A, 410B) der komprimierten In-
formationsrahmen, die innerhalb der entschlüsselten 
Informationsflusssegmente eingeschlossen sind, un-
ter Verwendung eines Dekomprimierungsverfahrens, 
das mit dem Komprimierungsverfahren verbunden 
ist.

12.  Das Verfahren nach Patentanspruch 11, wo-
bei der Schritt des Neusequenzierens die folgenden 
Schritte beinhaltet:  
Zugreifen von einem Direktzugriffsspeicher (165A, 
165B), der mindestens einige der entschlüsselten In-
formationsflusssegmente enthält, auf die entschlüs-
selten Informationsflusssegmente gemäß der ersten 
Segmentsequenz.

13.  Informationsverarbeitungssystem, umfas-
send:  
ein Segmentierungsmodul (110A), um einen Informa-
tionsfluss in eine Vielzahl von Informationsflussseg-
mente zu segmentieren, wobei die Informationsfluss-
segmente gemäß einer ersten Segmentsequenz an-
geordnet sind und jedes der Informationsflussseg-
mente eine Vielzahl von Informationsrahmen um-
fasst;  
ein Komprimierungsmodul (115A), um die Informati-
onsrahmen, welche die Informationsflusssegmente 
bilden, zu komprimieren;  
ein Neusequenzierungsmodul (130), um gemäß ei-
ner zweiten Segmentsequenz neu zu organisieren, 
wobei die Informationsflusssegmente die kompri-
mierten Informationsrahmen einschließen und die 
erste Segmentsequenz durch einen Index mit der 
zweiten Segmentsequenz verbunden ist; und  
ein Verschlüsselungsmodul (135), um die neu se-
quenzierten Informationsflusssegmente und den In-
dex zu verschlüsseln.

14.  Informationsverarbeitungssystem, umfas-
send:  
ein Komprimierungsmodul (115B), um den Informati-
onsfluss zu komprimieren;  
ein Segmentierungsmodul (110B), um den kompri-
mierten Informationsfluss in eine Vielzahl von Infor-
mationsflusssegmenten zu segmentieren, wobei die 
Informationsflusssegmente gemäß einer ersten Seg-
mentsequenz angeordnet sind und jedes der Infor-
mationsflusssegmente eine Vielzahl von Informati-
onsrahmen umfasst;  
ein Neusequenzierungsmodul (130), um gemäß ei-
ner zweiten Segmentsequenz neu zu organisieren, 
wobei die Informationsflusssegmente die kompri-
mierten Informationsrahmen einschließen und die 
erste Segmentsequenz durch einen Index mit der 
zweiten Segmentsequenz verbunden ist; und  
ein Verschlüsselungsmodul (135), um die neu se-
quenzierten Informationsflusssegmente und den In-

dex zu verschlüsseln.

Es folgen 5 Blatt Zeichnungen
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Anhängende Zeichnungen
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