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(57)【要約】　　　（修正有）
【課題】高速検索可能な暗号化のための方法、装置およ
びシステムを提供する。
【解決手段】データ所有者はファイルを暗号化し、また
、ファイルの各キーワードに従って暗号化された索引を
生成し、暗号化テキストおよび暗号化された索引をサー
バに格納する。索引は、キーワードアイテムセットロケ
ータによって各々識別されており、対応するキーワード
に関連したファイルの少なくとも１つ以上のファイルロ
ケータを含むキーワードアイテムセットからなる。ファ
イルロケータはそれぞれ、暗号化されたファイルの検索
のための情報の暗号化テキストを含んでいる。また、正
しいファイルロケータ解読鍵でのみ、暗号化テキストは
解読することが可能である。データ所有者は、検索者が
暗号化索引の上で検索し、かつ一定のキーワードに関す
るファイルを引き出すことを可能とするため、検索者に
ファイルロケータ解読鍵だけでなくキーワードアイテム
セットロケータも発行する。
【選択図】図４
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【特許請求の範囲】
【請求項１】
　検索可能な暗号化方法であって、
　１つ以上のファイルロケータ生成鍵をセットするステップと、
　一意の値に少なくとも１つのキーワードを含む文字列をマッピングすることにより、１
つ以上のキーワードアイテムセットロケータを生成するステップと、
　少なくとも１つのファイルロケータ生成鍵で複数のファイルのファイル取得情報を暗号
化することにより、１つ以上のファイルロケータを生成するステップと、
　前記キーワードアイテムセットロケータによって識別され、対応するキーワードに関連
したファイルの少なくとも１つ以上のファイルロケータを含む１つ以上のキーワードアイ
テムセットによって暗号化索引を形成するステップと
　を有することを特徴とする検索可能な暗号化方法。
【請求項２】
　前記各ファイルについてファイル暗号鍵をセットするステップと、
　対応するファイル暗号鍵で各ファイルを暗号化するステップとをさらに含むことを特徴
とする請求項１に記載の検索可能な暗号化方法。
【請求項３】
　前記ファイル取得情報が、少なくとも１の暗号化されたリソース識別情報および前記フ
ァイルのファイル解読鍵を含むことを特徴とする請求項１に記載の検索可能な暗号化方法
。
【請求項４】
　前記ファイル取得情報が、確認可能な解読のためのフラグをさらに含むことを特徴とす
る請求項３に記載の検索可能な暗号化方法。
【請求項５】
　キーワードアイテムセット内の前記ファイルロケータがそれぞれ索引ロケータに伴い、
　前記ファイルの少なくとも１の暗号化リソース識別情報を含む文字列を一意の値にマッ
ピングすることにより、各ファイルに対する索引位置指標を生成するステップと、
　少なくともファイルロケータ、対応するキーワードアイテムセットロケータ、ファイル
の索引位置指標を含む文字列を、一意の値にマッピングすることにより、前記キーワード
アイテムセット内の各ファイルロケータに対する索引ロケータを生成するステップとを含
むことを特徴とする請求項１に記載の検索可能な暗号化方法。
【請求項６】
　前記索引位置指標は、少なくとも暗号化リソース識別情報と、秘密鍵を含む文字列のハ
ッシュ値として生成されることを特徴とする請求項５に記載の検索可能な暗号化方法。
【請求項７】
　前記キーワードアイテムセットロケータは、少なくとも対応するキーワードとマスター
暗号鍵を含む文字列のハッシュ値として生成されることを特徴とする請求項１に記載の検
索可能な暗号化方法。
【請求項８】
　前記キーワードアイテムセットロケータは、前記ファイルロケータ生成鍵で対応するキ
ーワードを暗号化することにより生成されることを特徴とする請求項１に記載の検索可能
な暗号化方法。
【請求項９】
　１つ以上のファイルロケータ生成鍵が、１以上のプライバシーレベルに応じてセットさ
れることを特徴とする請求項１に記載の検索可能な暗号化方法。
【請求項１０】
　前記ファイルロケータ生成鍵はそれぞれ、少なくとも１つのマスター暗号鍵と前記プラ
イバシーレベルを示す値を含む文字列のハッシュ値であることを特徴とする請求項９に記
載の検索可能な暗号化方法。
【請求項１１】
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　各プライバシー・レベルのファイルロケータ生成鍵は、直前のより高いプライバシーレ
ベルのファイルロケータ生成鍵のハッシュ値であることを特徴とする請求項９に記載の検
索可能な暗号化方法。
【請求項１２】
　ｄ０が機密キーである場合、各プライバシーレベルのファイルロケータ生成鍵は、直前
のより低いプライバシーレベルのファイルロケータ生成鍵のｄ０乗であることを特徴とす
る請求項９に記載の検索可能な暗号化方法。
【請求項１３】
　前記ファイルロケータ生成鍵はそれぞれ、少なくとも１つのキーワードとマスター暗号
鍵を含む文字列のハッシュ値であることを特徴とする請求項１に記載の検索可能な暗号化
方法。
【請求項１４】
　検索可能な暗号化のための装置であって、
　１つ以上のファイルロケータ生成鍵をセットする暗号化／解読設定ユニットと、
　一意の値に少なくとも１つのキーワードを含む文字列をマッピングすることにより、１
つ以上のキーワードアイテムセットロケータを生成するキーワードアイテムセットロケー
タ生成ユニットと、
　少なくとも１つのファイルロケータ生成鍵で複数のファイルのファイル取得情報を暗号
化することにより、１つ以上のファイルロケータを生成するファイルロケータ生成ユニッ
トと、
　前記キーワードアイテムセットロケータによって識別され、対応するキーワードに関連
したファイルの少なくとも１つ以上のファイルロケータを含む１つ以上のキーワードアイ
テムセットによって暗号化索引を形成する索引形成ユニットと
　を備えることを特徴とする装置。
【請求項１５】
　前記暗号化／解読設定ユニットが、複数の前記各ファイルについてファイル暗号鍵をセ
ットし、
　対応するファイル暗号鍵で各ファイルを暗号化するファイル暗号化ユニットをさらに備
えることを特徴とする請求項１４に記載の装置。
【請求項１６】
　前記ファイル取得情報が、少なくとも１の暗号化されたリソース識別情報および前記フ
ァイルのファイル解読鍵を含むことを特徴とする請求項１４に記載の装置。
【請求項１７】
　前記ファイル取得情報が、確認可能な解読のためのフラグをさらに含むことを特徴とす
る請求項１６に記載の装置。
【請求項１８】
　前記ファイルの少なくとも１の暗号化リソース識別情報を含む文字列を一意の値にマッ
ピングすることにより、各ファイルに対する索引位置指標を生成する索引位置指標生成ユ
ニットと、
　少なくともファイルロケータ、対応するキーワードアイテムセットロケータ、ファイル
の索引位置指標を含む文字列を、一意の値にマッピングすることにより、前記キーワード
アイテムセット内の各ファイルロケータに対する索引ロケータを生成する索引ロケータ生
成ユニットを備え、
　前記索引形成ユニットが、キーワードアイテムセット内の前記ファイルロケータがそれ
ぞれ索引ロケータに伴うように前記暗号化索引を形成することを特徴とする請求項１４に
記載の装置。
【請求項１９】
　前記索引位置指標生成ユニットが、少なくとも暗号化リソース識別情報と、秘密鍵を含
む文字列のハッシュ値として前記索引位置指標を生成することを特徴とする請求項１６に
記載の装置。
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【請求項２０】
　前記キーワードアイテムセットロケータ生成ユニットが、少なくとも対応するキーワー
ドとマスター暗号鍵を含む文字列のハッシュ値として前記キーワードアイテムセットロケ
ータを生成することを特徴とする請求項１４に記載の装置。
【請求項２１】
　前記キーワードアイテムセットロケータ生成ユニットが、前記ファイルロケータ生成鍵
で対応するキーワードを暗号化することにより、前記キーワードアイテムセットロケータ
を生成することを特徴とする請求項１４に記載の装置。
【請求項２２】
　前記暗号化／解読設定ユニットが、１つ以上のファイルロケータ生成鍵が、１以上のプ
ライバシーレベルに応じてセットすることを特徴とする請求項１４に記載の装置。
【請求項２３】
　前記暗号化／解読設定ユニットが、それぞれ、少なくとも１つのマスター暗号鍵と前記
プライバシーレベルを示す値を含む文字列のハッシュ値を前記ファイルロケータ生成鍵と
してセットすることを特徴とする請求項２２に記載の装置。
【請求項２４】
　前記暗号化／解読設定ユニットが、直前のより高いプライバシーレベルのファイルロケ
ータ生成鍵のハッシュ値を前記各プライバシー・レベルのファイルロケータ生成鍵として
セットすることを特徴とする請求項２２に記載の装置。
【請求項２５】
　前記暗号化／解読設定ユニットが、ｄ０が機密キーである場合、直前のより低いプライ
バシーレベルのファイルロケータ生成鍵のｄ０乗に、各プライバシーレベルのファイルロ
ケータ生成鍵をセットすることを特徴とする請求項２２に記載の装置。
【請求項２６】
　前記暗号化／解読設定ユニットが、それぞれ、少なくとも１つのキーワードとマスター
暗号鍵を含む文字列のハッシュ値を前記ファイルロケータ生成鍵としてセットすることを
特徴とする請求項１４に記載の装置。
【請求項２７】
　暗号化ファイル検索に利用する方法であって、
　キーワードアイテムセットロケータによって識別され、索引ロケータによって伴われる
少なくとも１つ以上のファイルロケータを含む１つ以上のキーワードアイテムセットを備
える暗号化索引を格納するステップと、
　索引位置指標を受信するステップと、
　ファイルロケータを伴う索引ロケータが、少なくともファイルロケータ、キーワードア
イテムセットを識別するキーワードアイテムセットロケータ、および受信した索引位置指
標を含む文字列のマッピングによって計算した値に等しい場合に、キーワードアイテムセ
ットからファイルロケータを削除するステップと
　を有することを特徴とする方法。
【請求項２８】
　１つ以上のキーワードアイテムセットロケータを受信するステップと、
　受信した１つ以上のキーワードアイテムセットロケータによって識別された１つ以上の
キーワードアイテムセットを検索するステップとを有し、
　前記削除は前記１つ以上のキーワードアイテムセット内で実行されることを特徴とする
請求項２７に記載の方法。
【請求項２９】
　キーワードアイテムセットロケータを受信するステップと、
　受信したキーワードアイテムセットロケータによって識別されたキーワードアイテムセ
ットを検索するステップと、
　前記キーワードアイテムセットに含まれるファイルロケータを出力するステップと、
　暗号化ソース識別情報のセットを受信するステップと、
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　受信した暗号化リソース識別情報と一致する暗号化識別情報によって識別される暗号化
ファイルを出力するステップを、さらに有することを特徴とする請求項２７に記載の方法
。
【請求項３０】
　暗号化リソース識別情報のセット受信後の暗号化リソース識別情報のセットから、検索
で除外される暗号化ファイルの暗号化リソース識別情報をフィルタリングするステップを
さらに有することを特徴とする請求項２９に記載の方法。
【請求項３１】
　暗号化ファイル検索に使用する装置であって、
　キーワードアイテムセットロケータによって識別され、索引ロケータによって伴われる
少なくとも１つ以上のファイルロケータを含む１つ以上のキーワードアイテムセットを備
える暗号化索引を格納するストレージユニットと、
　ファイルロケータを伴う索引ロケータが、少なくともファイルロケータ、キーワードア
イテムセットを識別するキーワードアイテムセットロケータ、および受信した索引位置指
標を含む文字列のマッピングによって計算した値に等しい場合に、キーワードアイテムセ
ットからファイルロケータを削除する索引更新ユニットと
　を備えることを特徴とする装置。
【請求項３２】
　前記暗号化索引内のキーワードアイテムセットロケータによって識別されるキーワード
アイテムセットを検索する索引検索ユニットを備えることを特徴とする請求項３１に記載
の装置。
【請求項３３】
　暗号化リソース識別情報によって識別される暗号化ファイルを検索するファイル検索ユ
ニットを備えることを特徴とする請求項３１に記載の装置。
【請求項３４】
　受信した暗号化リソース識別情報のセットから、検索で除外されるファイルの暗号化リ
ソース識別情報をフィルタリングするフィルタユニットを備えることを特徴とする請求項
３３に記載の装置。
【請求項３５】
　暗号化ファイル検索のための方法であって、
　キーワードアイテムセットロケータおよびファイルロケータ解読鍵を受信するステップ
と、
　前記キーワードアイテムセットロケータで１つ以上のファイルロケータを引き出すステ
ップと、
　１つ以上の暗号化リソース識別情報および対応ファイル解読鍵を取得するために前記フ
ァイルロケータ解読鍵で各ファイルロケータを解読するステップと、
　１つ以上の暗号化リソース識別情報によって識別された１以上の暗号化ファイルを引き
出すステップと、
　対応するファイル解読鍵で各暗号化ファイルを解読するステップと
　を有することを特徴とする方法。
【請求項３６】
　フラグの受信するステップと、
　受信したフラグを、ファイルロケータの解読から取得したフラグと比較することにより
、各ファイルロケータの解読を確認するステップとを有することを特徴とする請求項３５
に記載の方法。
【請求項３７】
　より低いプライバシーレベルのファイルロケータ解読鍵を取得するためにファイルロケ
ータ解読鍵のハッシュ値を計算するステップを有することを特徴とする請求項３５に記載
の方法。
【請求項３８】
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　ｅ０が公開鍵である場合に、より低いプライバシーレベルのファイルロケータ解読鍵を
取得するために、ファイルロケータ解読鍵のｅ０乗を計算するステップを有することを特
徴とする請求項３５に記載の方法。
【請求項３９】
　暗号化ファイル検索のための装置であって、
　少なくとも１つのキーワードアイテムセットロケータを含む検索要求を生成する検索要
求ユニットと、
　１つ以上の暗号化リソース識別情報および対応ファイル解読鍵を取得するために前記フ
ァイルロケータ解読鍵で各ファイルロケータを解読するファイルロケータ解読ユニットと
、
　　１つ以上の暗号化リソース識別情報によって識別された１以上の暗号化ファイルを引
き出すファイル取得ユニットと、
　対応するファイル解読鍵でファイルを暗号化するファイル解読ユニットと
　を備えることを特徴とする装置。
【請求項４０】
　前記ファイルアロケータ解読ユニットが、受信したフラグを、ファイルロケータの解読
から取得したフラグと比較することにより、各ファイルロケータの解読を確認することを
特徴とする請求項３９に記載の装置。
【請求項４１】
　前記ファイルアロケータ解読ユニットが、より低いプライバシーレベルのファイルロケ
ータ解読鍵を取得するために、ファイルロケータ解読鍵のハッシュ値を計算することを特
徴とする請求項３９に記載の装置。
【請求項４２】
　前記ファイルアロケータ解読ユニットが、ｅ０が公開鍵である場合に、より低いプライ
バシーレベルのファイルロケータ解読鍵を取得するために、ファイルロケータ解読鍵のｅ
０乗を計算することを特徴とする請求項３９に記載の装置。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、一般に情報検索方法に関し、特に、高速検索可能な暗号化のための方法、装
置及びシステムに関する。
【背景技術】
【０００２】
　ネットワークおよびコミュニケーション技術の広範囲にわたる利用と共に、データ記憶
と管理サービスは一般的になっている。
　ある状況において、利用者は、例えば、利用者端末の記憶容量が限られている、利用者
端末ではデータの安定した或いは長時間の連続的なアクセスを提供することができないな
どの様々な理由で、重いデータであっても、いくらかのデータを第三者ストレージベンダ
ーによって維持されるリモートサーバーに格納する。一般的に、ストレージ管理のコスト
を考慮したデータメンテナンスのコストは、データの初期の取得のコストを超えて５～１
０倍になる。
【０００３】
　しかしながら、ほとんどの第三者ストレージベンダーは、データ機密性および保全性に
ついてしっかりした保証をしない。極秘データが、完全には信頼できない第三者によって
維持されたストレージサーバ上に格納されていると、データ機密性およびアクセス・パタ
ーン・プライバシー（ａｃｃｅｓｓ　ｐａｔｔｅｒｎ　ｐｒｉｖａｃｙ）の保証をするた
めにセキュリティーシステムが必要である。
【０００４】
　図１は、アリス（データ所有者）が完全には信頼できない第三者（すなわちストレージ
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・サービス・プロバイダ）にファイルを外部委託するシナリオを例示している。また、彼
女は、さらに特定の検索者（例えば友達、同僚、身内）といくつかのファイルを共有する
つもりである。言いかえれば、彼女は、アリス自身に問合せが来る代わりに、検索者にス
トレージ・サービス上でファイルを直接検索させたいわけである。一方、アリスは、共有
ファイル上にアクセス権を規定し強化したい。図１に示される例において、アリスは、フ
ァイルＮｏｖｅｌ．ｐｄｆ、Ｐｅｔｓ．ｊｐｇおよびＦｉｎａｎｃｉａｌ．ｄｏｃについ
て彼女の身内による検索とアクセスを可能にし、他のファイルについては身内に見えない
ようにしたい。同様に、アリスは、いくつかのファイルを彼女の友達と同僚による検索と
アクセスを可能にし、他のファイルについては見えないようにしたい。このような目的を
達成するには、データ機密保護およびアクセス管理基準が必要となる。
【０００５】
　ストレージ・サービス・プロバイダが完全には信頼できないので、アリスのファイルを
すべて暗号化することが必要とされる。また、ストレージ・サービス・プロバイダは、検
索者にファイル解読鍵を流布することはできない。更に、彼女のファイルについてアクセ
ス管理を強化するために、アリスはストレージ・サービス・プロバイダを当てにしない。
【０００６】
　上記の状況を考慮すると、次のような解決課題がある。どのようにして検索者がファイ
ルを検索してアクセスすることを可能にするか。どのようにして検索者にファイル解読鍵
を配布する。どのようにして異なる検索者の異なるファイルアクセス権を区別するか。フ
ァイルが更新されるか削除される場合に、どのようにしてサービスを維持するか。計算と
コミュニケーション消費量の点からどのようにして効率的な解決を行うか。
【０００７】
　リモートデータ内で簡単にかつ効率的に検索するための性能は、非常に重要な特徴であ
る。いくつかの効率的なコンテンツベースのキーワード検索の索引付けスキームは最近既
に存在する。しかしながら、安全なリモートストレージにおいてプライバシーを保ってコ
ンテンツベースの検索を支援することは困難で、しばしばセキュリティか性能のいずれか
を著しく危険にさらす傾向がある。例えば、データがリモートサーバー上に暗号化された
形式で格納されている場合、コンテンツベースの検索を実行すると、サーバではそれを解
読することができず、また、依頼人に大量の暗号化されたデータを転送できない場合があ
る。潜在的に完全に信頼できないサーバは解読キーを知る必要があるので、前者はセキュ
リティを妥協し、また後者は巨大なデータ転送のために性能を妥協する。
【先行技術文献】
【特許文献】
【０００８】
【特許文献１】中国特許公開公報ＣＮ１５８８３６５Ａ
【非特許文献】
【０００９】
【非特許文献１】Ｄ．Ｂｏｎｅｈ、Ｇ．Ｄ．Ｃｒｅｓｃｅｎｚｏ、Ｒ．オストロフスキー
、Ｇ．Ｐｅｒｓｉａｎｏ、「キーワード検索とパブリック・キー暗号」、ＥｕｒｏＣｒｙ
ｐｔ　２００４年
【非特許文献２】Ｒ．Ｃｕｒｔｍｏｌａ、Ｊ．Ｇａｒａｙ、Ｓ．嘉間良、「検索可能な対
称鍵暗号：改良された定義および効率的な構築」ＣＣＳ　２００６
【発明の概要】
【発明が解決しようとする課題】
【００１０】
　「暗号化テキストのグローバル検索技術」中国特許公開公報ＣＮ１５８８３６５Ａにお
いて解決策が提案されている。
この暗号化テキストのグローバル検索技術においては、索引付けする工程中に、データ所
有者は、すべてのファイルのための索引をまず生成する。その後、暗号索引を生成する鍵
を利用して、索引内のキーワードを暗号化し、暗号化ファイルを生成する同じ鍵を利用し



(8) JP 2010-61103 A 2010.3.18

10

20

30

40

50

て、ファイルを暗号化し、公開鍵でその鍵を暗号化する。最後に、データ所有者は、暗号
化索引、暗号化ファイルおよび暗号化鍵をストレージサーバに格納する。検索工程中に、
データ所有者は、第１に、ストレージサーバから暗号化鍵をダウンロードし、検索前に公
開鍵に対応する秘密鍵でそれを解読する。第２に、データ所有者は、鍵で問い合わせるキ
ーワードを暗号化し、ストレージサーバに暗号化したキーワードを送る。第３に、ストレ
ージサーバは、同じ暗号化されたキーワードについて暗号索引を調べる。第４に、データ
所有者はマッチング結果に従って暗号化されたファイルを引き出し、鍵でそれらを解読す
る。検索者が暗号索引および暗号化されたファイルについて検索することをデータ所有者
が許可したければ、データ所有者は意図する検索者の公開鍵で鍵を暗号化し、検索者のも
とへ暗号化した鍵を送る。
【００１１】
　上記のような解決策では、データ所有者は、全てのファイルを暗号化するためにただ１
つの鍵を利用する。ファイル暗号化はほとんどの場合ストリーム暗号が利用される。しか
しながら、単一の鍵で１以上のファイルを暗号化することは不安定な手法として認識され
ている。さらに、データ所有者は、すべてのファイルおよびすべてのキーワードを暗号化
するのに同じ鍵を利用する。したがって、検索者がデータ所有者のファイル上のいくつか
のキーワードの検索を繰り返し実行すれば、検索者はデータ所有者の全てのファイルを引
き出すことが可能になる。このため、前述の暗号化テキストのグローバル検索技術は、図
１に示した適用例においてセキュリティを十分に保証することができない。
【００１２】
　より複雑な別の解決策が、Ｄ．Ｂｏｎｅｈ、Ｇ．Ｄ．Ｃｒｅｓｃｅｎｚｏ、Ｒ．オスト
ロフスキー、Ｇ．Ｐｅｒｓｉａｎｏ、「キーワード検索とパブリック・キー暗号」、Ｅｕ
ｒｏＣｒｙｐｔ　２００４年や、Ｒ．Ｃｕｒｔｍｏｌａ、Ｊ．Ｇａｒａｙ、Ｓ．嘉間良、
「検索可能な対称鍵暗号：改良された定義および効率的な構築」ＣＣＳ　２００６によっ
て提案されている。このような解決策では、索引付けする工程中に、データ所有者は、索
引を生成するために、ファイル内のいくつかの特別のフィールド（例えば、電子メール内
の「緊急」のようなキーワード）をまず選択する。
　具体的には、各ファイルについて、データ所有者はその特別のキーワードを暗号化する
。例えば、＜Ａ＝ｇｒ，　Ｂ＝Ｈ２（ｅ（Ｈ１（ＫＷ），ｈｒ））　＞は暗号化されたキ
ーワードである。ここで、ＫＷ　はキーワード、ｅ：　Ｇ１×Ｇ１－＞　Ｇ２，　ｇ　は
Ｇ１のジェネレータ、Ｈ１　とＨ２　は、２つの異なるハッシュ関数、ｒ　はＺ＊ｐ内の
乱数、ｈ　はｇｘと等しく、ｘ　は秘密鍵であり、Ｚ＊ｐ内にある。このように、安全な
索引は要素の集合からなっており、ｉ番目の組の形式は、＜ｃｉｐｈｅｒｔｅｘｔｉ：　
（Ａ１，Ｂ１），…，（Ａｎ，Ｂｎ）＞である。ここで、ｃｉｐｈｅｒｔｅｘｔｉ　は、
ファイル暗号鍵Ｋｆｉｌｅｉ．で暗号化されたＦｉｌｅｉの暗号化テキストである。検索
工程中に、データ所有者は、まず、検索者にキーワードＫＷに対するｔｒａｐｄｏｏｒを
ＴＫＷ＝Ｈ１

ｘ（ＫＷ）のように計算し発行することにより、検索者がキーワードを問い
合わせることを認可する。それから、検索者はストレージサーバにＴＫＷを送る。各ファ
イルの各暗号化されたキーワードについて、ストレージサーバは、ファイルがＫＷを含ん
でいるかどうかを検査するために、Ｂ＝Ｈ２（ｅ（ＴＫＷ，Ａ））を計算する。Ｂ＝Ｂ’
であれば、暗号化されたファイルはマッチング出力となり、そうでなければマッチング出
力とならない。検索者が暗号化されたファイルを解読したければ、データ所有者との別の
ラウンドトリップが対応する解読キーを取り出すのに必要である。
【００１３】
　上記の解決策によれば、検索にストレージサーバが費やす計算複雑性は、Ｏ（ｍ×ｎ）
で表すことができる。ここで、ｍはファイル数であり、ｎは各ファイル内の異なるキーワ
ードの平均数である。例えば、１０００のファイルおよび１０のキーワードがある場合、
８個のＣＰＵを備えたストレージサーバ上で１検索当たり３０秒を必要とする。上記のよ
うな解決策の他の問題点は、ストレージサーバがマッチする結果（すなわちキーワードを
含む暗号化ファイル）を返した後、検索者は、暗号化ファイルの解読キーのために、デー
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タ所有者に連絡をとらなければならないことである。
【課題を解決するための手段】
【００１４】
　本発明は、従来技術における問題を考慮してなされたものであり、検索暗号化のための
方法、装置およびシステムを提供する。
【００１５】
　本発明による検索可能な暗号化方法は、検索可能な暗号化方法であって、
　１つ以上のファイルロケータ生成鍵をセットするステップと、
　一意の値に少なくとも１つのキーワードを含む文字列をマッピングすることにより、１
つ以上のキーワード項目集合ロケータを生成するステップと、
　少なくとも１つのファイルロケータ生成鍵で複数のファイルのファイル取得情報を暗号
化することにより、１つ以上のファイルロケータを生成するステップと、
　前記キーワード項目集合ロケータによって識別され、対応するキーワードに関連したフ
ァイルの少なくとも１つ以上のファイルロケータを含む１つ以上のキーワード項目集合に
よって暗号化索引を形成するステップとを有する。
【００１６】
　本発明による検索可能な暗号化のための装置は、検索可能な暗号化のための装置であっ
て、
　１つ以上のファイルロケータ生成鍵をセットする暗号化／解読設定ユニットと、
　一意の値に少なくとも１つのキーワードを含む文字列をマッピングすることにより、１
つ以上のキーワード項目集合ロケータを生成するキーワードアイテムセットロケータ生成
ユニットと、
　少なくとも１つのファイルロケータ生成鍵で複数のファイルのファイル取得情報を暗号
化することにより、１つ以上のファイルロケータを生成するファイルロケータ生成ユニッ
トと、
　前記キーワード項目集合ロケータによって識別され、対応するキーワードに関連したフ
ァイルの少なくとも１つ以上のファイルロケータを含む１つ以上のキーワード項目集合に
よって暗号化索引を形成する索引形成ユニットとを備える。
【００１７】
　本発明による暗号化ファイル検索に利用する方法は、暗号化ファイル検索に利用する方
法であって、
　キーワードアイテムセットロケータによって識別され、索引ロケータによって伴われる
少なくとも１つ以上のファイルロケータを含む１つ以上のキーワードアイテムセットを備
える暗号化索引を格納するステップと、
　索引位置指標を受信するステップと、
　ファイルロケータを伴う索引ロケータが、少なくともファイルロケータ、キーワードア
イテムセットを識別するキーワードアイテムセットロケータ、および受信した索引位置指
標を含む文字列のマッピングによって計算した値に等しい場合に、キーワードアイテムセ
ットからファイルロケータを削除するステップとを有する。
【００１８】
　本発明による暗号化ファイル検索に使用する装置は、暗号化ファイル検索に使用する装
置であって、
　キーワードアイテムセットロケータによって識別され、索引ロケータによって伴われる
少なくとも１つ以上のファイルロケータを含む１つ以上のキーワードアイテムセットを備
える暗号化索引を格納するストレージユニットと、
　ファイルロケータを伴う索引ロケータが、少なくともファイルロケータ、キーワードア
イテムセットを識別するキーワードアイテムセットロケータ、および受信した索引位置指
標を含む文字列のマッピングによって計算した値に等しい場合に、キーワードアイテムセ
ットからファイルロケータを削除する索引更新ユニットとを備える。
【００１９】
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　本発明による暗号化ファイル検索のための方法は、暗号化ファイル検索のための方法で
あって、
　キーワードアイテムセットロケータおよびファイルロケータ解読鍵を受信するステップ
と、
　前記キーワードアイテムセットロケータで１つ以上のファイルロケータを引き出すステ
ップと、
　１つ以上の暗号化リソース識別情報および対応ファイル解読鍵を取得するために前記フ
ァイルロケータ解読鍵で各ファイルロケータを解読するステップと、
　１つ以上の暗号化リソース識別情報によって識別された１以上の暗号化ファイルを引き
出すステップと、
　対応するファイル解読鍵で各暗号化ファイルを解読するステップとを有する。
【００２０】
　本発明による暗号化ファイル検索のための装置は、暗号化ファイル検索のための装置で
あって、
　少なくとも１つのキーワードアイテムセットロケータを含む検索要求を生成する検索要
求ユニットと、
　１つ以上の暗号化リソース識別情報および対応ファイル解読鍵を取得するために前記フ
ァイルロケータ解読鍵で各ファイルロケータを解読するファイルロケータ解読ユニットと
、
　　１つ以上の暗号化リソース識別情報によって識別された１以上の暗号化ファイルを引
き出すファイル取得ユニットと、
　対応するファイル解読鍵でファイルを暗号化するファイル解読ユニットとを備える。
【発明の効果】
【００２１】
　本発明によれば、データ所有者は、暗号化された逆索引上で属性ベースとマルチレベル
検索を適用することが可能となる。
　サーバのもとに送られる前に、データおよび関連するメタデータはすべて暗号化を利用
して、データ所有者側では暗号化される。データはサーバではその一生を通じて暗号化さ
れ続ける。暗号化されたデータ上のコンテンツベースの検索を可能にするために、格納さ
れたどのファイルも、データ所有者のサイトでは索引付けする工程において安全に索引付
けされる。これはサーバ側では、索引構造の機密の記憶装置に帰着し、将来の安全な依頼
人アクセスについて利用可能とする。仮想削除は検索結果においてろ過することによって
保証される。マルチレベル検索は、プライバシーレベルあるいはキーワードのいずれかに
従って、制限、および検索者に対応する解読キーの配備によって達成される。
【００２２】
　本発明は文書とキーワードの大量の検索を計るために効率的なサーチアルゴリズムを採
用する。
　この発明によって、検索時間は、Ｏ（ｌｏｇ（Ｎ））　ｔｏ　Ｏ（１）　となる。ここ
で、Ｎはファイルの全体集合における異なるキーワードの合計の数である。したがって、
Ｏ（ｍ×ｎ）を必要とする先行技術と比較して、この発明は効率的で実行可能な解決策を
提供する。
【図面の簡単な説明】
【００２３】
【図１】ストレージサービスの利用例を示す図である。
【図２】本発明が適用されるシステムの構成例を示す概略形である。
【図３】本発明の１実施の形態によるデータ所有者端末の構成例を示すブロック図である
。
【図４】本発明の１実施の形態によるデータ所有者端末の動作の概要を説明するフローチ
ャートである。
【図５】本発明の１実施の形態による暗号化された逆索引を生成する処理の例を説明する
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フローチャートである。
【図６】本発明の１実施の形態による索引付け工程におけるデータの流れを説明する図で
ある。
【図７】本発明の１実施の形態によるサーバの構成例を示すブロック図である。
【図８】本発明の１実施の形態による検索者端末の構成例を示すブロック図である。
【図９】本発明の１実施の形態による検索処理の例を説明するフローチャートである。
【図１０】本発明の１実施の形態による検索工程におけるデータの流れを説明する図であ
る。
【図１１】本発明の１実施の形態による検索工程におけるフィルタリング処理のデータの
流れを説明する図である。
【図１２】本発明の１実施の形態によるデータ所有者端末の構成例を示すブロック図であ
る。
【図１３】本発明の１実施の形態による索引付け工程におけるデータの流れを説明する図
である。
【図１４】本発明の１実施の形態によるサーバの構成例を示すブロック図である。
【図１５】本発明の１実施の形態による、暗号化ファイルが削除されることになっている
場合に暗号化索引を更新するサーバの処理を説明するフローチャートである。
【図１６】本発明の１実施の形態による暗号化索引の更新におけるデータの流れを説明す
る図である。
【図１７】本発明の１実施の形態による暗号化された索引の更新におけるデータの流れを
説明する図である。
【発明を実施するための形態】
【００２４】
　以下、図面を参照して本発明について説明する。以下の詳細な説明においては、多くの
特定の細部が、本発明を十分に理解するために提供される。しかしながら、これらの特定
の細部のうちのいくつかがなくとも本発明を実行できることは、当業者にとって明白であ
る。図面および以下の説明において、周知の構成および技術については、本発明を不必要
に不明瞭にしないために詳細には説明しない。
【００２５】
　図２は本発明が適用されるシステムの概略構成を例示するブロック図である。
　このシステムには、３種類の当事者が含まれる。少なくとも１人のデータ所有者、少な
くとも１つのサービスプロバイダおよび一人以上の検索者である。
　図２に示すように、データ所有者の装置或いは端末、サービスプロバイダによって管理
されるサーバおよび１以上の検索者の装置或いは端末が、通信ネットワークによって接続
され、互いに通信することができる。
　データ所有者と検索者の装置或いは端末は、それぞれ、情報を処理することができかつ
情報を通信することができる装置として実現される。例えば、パーソナルコンピュータ（
ＰＣ）、携帯情報端末（ＰＤＡ）、スマートフォン（ｓｍａｒｔ　ｍｏｂｉｌｅ　ｐｈｏ
ｎｅ）或いはその他のデータ処理装置等である。
　一般に、サーバは、データを格納し維持することが可能であり、また、端末によるデー
タに対する限定受信を可能にし、サービスプロバイダによって管理される単一の装置或い
は装置の集合として実現される。
【００２６】
　本発明のシステムにおいて、データ所有者は自身のファイルおよび関連するメタデータ
を暗号化し、暗号化テキストをサーバに格納する。サーバにおいて、ファイルはその寿命
を通じて暗号化されたままである。暗号化されたファイルについてコンテンツベースの検
索を可能にするために、データ所有者（装置又は端末）が、ファイルの各キーワードによ
って暗号化された索引を生成し、サーバに暗号化された索引を格納する。索引は逆索引で
あり、それがサーバに格納されるとともに暗号化されたままとなる。
　検索者が暗号化された索引を検索し、１つ以上の指定されたキーワードを含む一定のフ
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ァイルを取り出すことを許可するために、データ所有者は、検索者に特定の復号キーを含
む必要なデータを発行する。その後、データ所有者によって発行されたデータを用いて、
検索者は、検索要求によってサーバ上に格納された暗号化されたファイルを検索する。そ
の結果、サーバから関連する暗号化されたファイルを取り出し、発行された復号キーで復
号することによりファイルの平文を取得する。
【００２７】
　本発明によれば、暗号化されたファイルは、１つ以上のキーワードアイテムセット（Ｋ
ＩＳ）からなる新しい暗号化された逆索引と索引付けされる。
サーバ上に格納されているデータは、クライアントサーバ・トランシット（ｃｌｉｅｎｔ
－ｓｅｒｖｅｒ　ｔｒａｎｓｉｔ）間やサーバ側はもちろん、悪意のあるサーバによって
さえ復号することができない。
全ての特定の検索者は、その検索者に発行されたあるプライバシーレベルのファイルロケ
ータ復号キーに一致する暗号化ファイルを検索し復号することができるだけである。暗号
化された逆索引の実際の更新がその後都合で実行されているならば、暗号化ファイルは、
削除された後に検索から除外することが可能である。
【００２８】
　本発明の種々の特徴および典型的な実施の形態については、以下にその詳細を説明する
。実施の形態の以下の説明は、本発明の例を示すことにより、本発明をよりよく理解する
ためになされている。本発明は、以下に説明されたどんな特定の構成およびアルゴリズム
にも限定されない。本発明の範囲から外れない限り、構成要素、構成部品およびアルゴリ
ズムのいかなる変形、代替案および改良も包含する。
（暗号化および検索）
【００２９】
　図３は、本発明の１実施の形態によるデータ所有者端末の構成例を示すブロック図であ
る。
　図３に示すように、データ所有者端末１００は、主に、キーワードユニット１０１、暗
号化／復号設定ユニット１０２、ファイル暗号化ユニット１０３、ＫＩＳロケータ生成ユ
ニット１０４、ファイルロケータ生成ユニット１０５および索引形成ユニット１０６を含
む。
【００３０】
　本実施の形態によるデータ所有者端末１００の動作について、図４および図５を参照し
て説明する。
図４は、データ所有者端末の動作の概略を説明するフローチャート、また、図５は、暗号
化された逆索引を生成する処理の例を示すフローチャートである。
【００３１】
　図４に示すように、ステップＳ２０１で、キーワードユニット１０１は、各ファイルと
、そのファイルに含まれるか或いはそのファイルに関連した１つ以上のキーワードとの関
係を設定する。
　これは、ファイルからキーワードを抽出することにより、あるいは利用者からの入力に
より行われる。
　また、ファイルとキーワードの関係は、データ所有者によってあらかじめセットされ、
テーブルとしてデータ所有者端末の記憶手段に格納され、あるいは遠隔地から受信するこ
とが可能である。そのような状況において、キーワードユニット１０１は、データ所有者
端末の構成に必ずしも必要ない。
【００３２】
　ステップＳ２０２で、暗号化／復号設定ユニット１０２は、各ファイルについてファイ
ル暗号鍵と復号鍵をセットする。
ファイル暗号鍵は対応するファイルを暗号化するために利用される。また、ファイル復号
鍵は対応する暗号化されたファイルを復号するために利用される。
　ファイル暗号化／復号キーは、任意の暗号化方法によって任意にセットすることが可能
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である。
　本発明において、ファイルのファイル暗号鍵およびファイル復号鍵は、非対称の暗号化
スキームによって別々にセットされる。
　しかしながら、対称な暗号化スキームによる本発明におけるファイルのファイル暗号鍵
とファイル復号鍵の両方として、単一の鍵を利用すること可能である。その場合、同じフ
ァイルのファイル復号鍵とファイル暗号鍵は、以下の説明において同じとなる。
【００３３】
　ステップＳ２０３で、暗号化／復号設定ユニット１０２は、さらに、検索に利用される
ファイルロケータ生成／復号鍵をセットし割り当てる。これについては、以下に詳細に説
明する。
【００３４】
　ファイルロケータ生成鍵は、暗号化された索引（これについては後述する）のファイル
ロケータを生成するファイルのファイル取得情報を暗号化するために用いられる。また、
ファイルロケータ復号鍵は、暗号化された索引のファイルロケータを復号するために利用
される。
　本実施の形態において、複数のファイルロケータ生成鍵と暗号鍵のペアは、異なるプラ
イバシーレベルに合わせてセットすることが可能である。
【００３５】
　例えば、図１に示す状況においては、身内に対するレベル１、友達に対するレベル２お
よび同僚に対するレベル３の、３つのプライバシーレベルが必要である。
　以下に述べるように、異なるプライバシー・レベルの検索者は、自身のプライバシー・
レベルで明かせるファイルを検索して復号することができるが、自身のプライバシー・レ
ベルで明かせないファイルについては不明なままである。
　上記の例において、ファイルロケータ生成／復号鍵の３つのペアは、各々３つのプライ
バシー・レベルのうちの１つにセットされる。
 
ＥＫｅｙ１／ＤＫｅｙ１　（レベル１用），　ＥＫｅｙ２／ＤＫｅｙ２　（レベル２用）
、ＥＫｅｙ３／ＤＫｅｙ３　（レベル３用）
 
　以降の説明で、ＥＫｅｙはファイルロケータ生成キーを表わし、ＤＫｅｙはファイルロ
ケータ復号鍵を表わす。
【００３６】
　また、ファイルロケータ生成鍵および対応するファイルロケータ復号鍵は、任意の暗号
化方法によって任意にセットすることができる。
　それらは、非対称の暗号化スキームで別々にセットするか、あるいは対称な暗号化スキ
ームで同じものにセットすることが可能である。
　対称な暗号化スキームでは、同じペアのファイルロケータ復号鍵とファイルロケータ生
成鍵は、同じ物である。
【００３７】
　例えば、プライバシーレベルｍのファイルロケータ生成／復号鍵は、以下のように生成
される。
 
ＥＫｅｙｍ　＝　ＤＫｅｙｍ　＝　Ｈａｓｈ（ＭＥＫ｜｜ｍ）　　　　　（式１）
 
　ここで、Ｈａｓｈ（ＭＥＫ｜｜ｍ）は、鍵ＭＥＫを持つハッシュ関数である。“｜｜”
は、所定の順の文字列か数字の組み合わせを表わす。また、ＭＥＫはデータ所有者のマス
ター暗号鍵である。それは、暗号化／復号設定ユニット１０２によって選択されるか、或
いは他の信用機関から発行される。
　言うまでもなく、他の類似するアルゴリズムの値も、ファイルロケータ生成／復号鍵と
して利用することができる。
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【００３８】
　データ所有者は、ファイルロケータ生成／復号鍵の後の計算のために、ファイルロケー
タ生成／復号鍵を計算するのに必要なアルゴリズムおよび関連するパラメータを、例えば
、暗号化／復号設定ユニット１０２に、保持する。
　例えば、データ所有者端末は、マスター暗号鍵ＭＥＫを格納し、暗号化された索引が設
定された後、後の段階において特定のプライバシーレベルで検索者に権限を与える場合、
式によってファイルロケータ生成／復号鍵を計算する。
　このように、データ所有者は、暗号化された索引が設定された後、全てのファイルロケ
ータ生成／復号鍵を格納することを要求されない。
　あるいは、データ所有者端末は、例えば、暗号化／復号設定ユニット１０２に、ローカ
ルにマッピングテーブルを格納することができる。
　後の段階において、特定のプライバシー・レベルのファイルロケータ生成／復号鍵が必
要になれば、データ所有者端末が、対応する鍵を見つけ出すために単にマッピングテーブ
ルを調べる。
【００３９】
　ここで、図４に戻る。各ファイルについてファイル暗号鍵と復号鍵がセットされた後、
ファイル暗号化ユニット１０３は、ステップＳ２０４で、対応するファイル暗号鍵で各フ
ァイルを暗号化する。
【００４０】
　ステップＳ２０５で、索引形成ユニット１０６は、ファイルのキーワードに基づいて、
１つ以上のキーワードアイテムセット（ＫＩＳｅｓ）からなる暗号化された逆索引を形成
する。
　本実施の形態によるキーワードアイテムセットＫＩＳは、それぞれ１つのキーワードに
対応する。
　本実施の形態による独自のインデックス生成方法について、図５を参照して説明する。
【００４１】
　図５は、本実施の形態による暗号化逆索引を生成する処理の例を示している。
　ステップＳ３０１で、ＫＩＳロケータ生成ユニット１０４は、キーワードＫＷｉについ
て、キーワードＫＷｉのキーワードアイテムセットＫＩＳの一意の識別子として一意のＫ
ＩＳロケータＫＬｉを生成する。
　ＫＩＳロケータＫＬｉは、それがキーワードＫＷｉに一意に対応する限り、任意に生成
され、データ所有者の支援なしでは、その他の誰もＫＬｉからのキーワードＫＷｉを計算
することは不可能である。
　一般に、各キーワードについてＫＩＳロケータを生成するために、ＫＩＳロケータ生成
ユニット１０４は任意の利用可能なアルゴリズムによってユニークな値に各キーワードを
マッピングする。
　例えば、ＫＩＳロケータＫＬｉは、以下のように生成される。
 
ＫＬｉ　＝　Ｈａｓｈ（ＭＥＫ｜｜ＫＷｉ）　　　　　　　（式２）
 
【００４２】
　この説明において利用されるハッシュ関数が、当業者に知られている多くの写像アルゴ
リズムのうちの単なる１つの例であることに留意すべきであり、本発明はそのようなアル
ゴリズムに限定されない。
【００４３】
　ステップＳ３０２で、ファイルロケータ生成ユニット１０５は、ファイルを見せること
ができる１つ以上のプライバシーレベルに従って各ファイルについて１つ以上のファイル
ロケータを生成する。
　詳しくは、ファイルＦＩＬＥｊをプライバシーレベルｍで見せるなら、ファイルロケー
タ生成ユニット１０５は、プライバシーレベルｍに割り当てられたファイルロケータ生成
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鍵ＥＫｅｙｍでファイルＦＩＬＥｊのファイル取得情報を暗号化することにより、ファイ
ルＦＩＬＥｊのファイルロケータを生成する。
　ファイルを複数のプライバシーレベルで見せるなら、ファイルロケータ生成ユニット１
０５は、ファイルについて複数のファイルロケータを生成する。各ファイルアロケータは
、複数のプライバシーレベルのうちの１つに対応し、それぞれのファイルロケータ生成鍵
で生成される。
【００４４】
　例えば、図１に示す状況において、アリスは、ファイルＮｏｖｅｌ．ｐｄｆ，　Ｐｅｔ
ｓ．ｊｐｇ　と　Ｆｉｎａｎｃｉａｌ．ｄｏｃをプライバシーレベル１で見ること、ファ
イルＮｏｖｅｌ．ｐｄｆ　と　Ｐｅｔｓ．ｊｐｇをプライバシーレベル２で見ること、ま
た、ファイルＲｅｓｅａｒｃｈ．ｐｐｔと　Ｐｅｔｓ．ｊｐｇをプライバシーレベル３で
見ることを望む。この例において、各ファイルを見ることができるレベルはテーブル１に
示される。
 

【表１】

 
【００４５】
　一例として、プライバシーレベル１およびプライバシーレベル２で見ることができるフ
ァイルＮｏｖｅｌ．ｐｄｆを引用すると、ファイルロケータ生成ユニット１０５は、ファ
イルロケータＦＬｎｏｖｅｌ．ｐｄｆ，　１を生成するためにプライバシーレベル１のフ
ァイルロケータ生成鍵ＥＫｅｙ１でファイルＮｏｖｅｌ．ｐｄｆのファイル取得情報を暗
号化し、ファイルロケータＦＬｎｏｖｅｌ．ｐｄｆ，　２を生成するためにプライバシー
・レベル２のファイルロケータ生成鍵ＥＫｅｙ２でファイル取得情報を暗号化する。
【００４６】
　ファイル取得情報は、サーバから暗号化ファイルを取り出すために必要な情報と、暗号
化ファイルを解読するための情報を含んでいる。
　例えば、ファイルＦＩＬＥｊのファイル取得情報が、ＣＦＮｊ｜｜Ｋｆｉｌｅｊである
場合、ＣＦＮｊはファイルＦＩＬＥｊの暗号化ファイルを識別するための暗号化されたリ
ソース識別情報でり、Ｋｆｉｌｅｊは暗号化／解読設定ユニット１０２によってセットさ
れたファイルＦＩＬＥｊのファイル解読鍵である。
　暗号化されたリソース識別情報ＣＦＮｊは、ファイルＦＩＬＥｊの暗号化ファイル名、
あるいはファイルＦＩＬＥｊの暗号文のＵＲＬなどである。
【００４７】
　本実施の形態によれば、プライバシーレベルｍのファイルＦＩＬＥｊについてのファイ
ルロケータＦＬｊ，　ｍは、以下のように生成される。
 
ＦＬｊ，　ｍ　＝　Ｅ（ＥＫｅｙｍ，　ＣＦＮｊ｜｜Ｋｆｉｌｅｊ）　　　　　　　（式
３）
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ここで、Ｅ（Ｘ（Ｙ））は、Ｘによって暗号化するＹを表わす暗号化関数である。
【００４８】
　図５へ戻ると、ＫＩＳロケータ生成ユニット１０４が各キーワードＫＷｉについてＫＩ
ＳロケータＫＬｉを生成し、ファイルロケータ生成ユニット１０５が、すべてのファイル
についてファイルロケータを生成した後、索引形成ユニット１０６は、ステップＳ３０３
で、対応するＫＩＳロケータＫＬｉおよびそのキー　ワードに関するファイルのすべての
ファイルロケータによって各キーワードＫＷｉについてＫＩＳを形成する。
【００４９】
　一例として、図１およびテーブル１において示される状況を引用し、かつファイルＲｅ
ｓｅａｒｃｈ．ｐｐｔとＮｏｖｅｌ．ｐｄｆがキーワードＫＷａに関係していると想定す
ると、本実施の形態によれば、キーワードＫＷａのＫＩＳは、要素＜ＫＬａ：　ＦＬＲｅ

ｓｅａｒｃｈ．ｐｐｔ，　３　＝　Ｅ（ＥＫｅｙ３，　ＣＦＮＲｅｓｅａｒｃｈ．ｐｐｔ

｜｜ＫＲｅｓｅａｒｃｈ．ｐｐｔ），　ＦＬＮｏｖｅｌ．ｐｄｆ，　１　＝　Ｅ（ＥＫｅ
ｙ１，　ＣＦＮＮｏｖｅｌ．ｐｄｆ｜｜ＫＮｏｖｅｌ．ｐｄｆ），　ＦＬＮｏｖｅｌ．ｐ

ｄｆ，　２　＝　Ｅ（ＥＫｅｙ２，　ＣＦＮＮｏｖｅｌ．ｐｄｆ｜｜ＫＮｏｖｅｌ．ｐｄ

ｆ）＞として生成される。
 
【００５０】
　索引形成ユニット１０６は、各キーワードについて、キーワードアイテムセットＫＩＳ
を形成する。また、ステップ３０４で、索引形成ユニット１０６は、すべてのキーワード
アイテムセットＫＩＳによって暗号化索引を形成する。
【００５１】
　ＫＩＳロケータがキーワードアイテムセットＫＩＳと別に設定され、単にキーワードア
イテムセットＫＩＳｅｓの識別情報として構成されて処理される場合があることに留意す
るべきである。
　その場合、マッピング関係は、キーワードアイテムセットＫＩＳの一部としてＫＩＳロ
ケータを生成する代わりに、各ＫＩＳロケータと対応するＫＩＳの間に生成される。
　暗号化索引は、一意のＫＩＳロケータによる標準データ構造（例えば、ツリーベース構
造）に構成することが可能である、
　また、ＫＩＳロケータは暗号化索引内の正確な位置を指定する。したがって、サーバは
対数時間内に解読されたデータを見つけ出すことが可能である。
【００５２】
　図４へ戻ると、ステップＳ２０６で、データ所有者端末１００は、サーバに、暗号化さ
れたファイルおよび暗号化された索引を格納する。
　検索者と同様に、データ所有者端末とサーバの間の通信は、図示しない通信ユニットに
よって実行される。
　ここで使用される用語「サーバ」は、記憶装置と検索サービスの両方を提供する単一の
装置、あるいは互いに隣接し又は隔たっている複数の装置の集合を意味する。各サーバは
、記憶装置、データ探索、ユーザー管理などの種々のサービスに責任を負うか、あるいは
サービスの負担を共有する。
　例えば、データ所有者端末１００は、ストレージサーバ上に暗号化されたファイルを格
納し、ストレージサーバと通信し合うファイル検索サーバ上に暗号化された索引を格納す
ることが可能である。
　説明を簡単にするために、サービスを提供するそのような装置をすべて「サーバ」と呼
ぶことにする。
【００５３】
　本実施の形態による索引付け段階の処理に対する理解を助けるために、図６は、上述し
た例におけるデータの流れを示している。
【００５４】
　本発明の１実施の形態による索引付けする工程におけるデータ所有者端末の処理は、上
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述した通りである。
　検索工程における処理とサーバおよび検索者端末の構成について、図７～図９を参照し
て説明する。
【００５５】
　図７は、本発明の１実施の形態によるサーバの構成例を示し、また、図８は、本発明の
１実施の形態による検索者端末の構成例を示している。
【００５６】
　図７に示すように、サーバ４００は、暗号化されたファイルおよびデータ所有者から受
信した暗号化された索引を格納する記憶ユニット４０１、検索者の要求に応じて暗号化さ
れた索引内の検索を実行するための索引検索ユニット４０２、特定の暗号化されたリソー
ス識別情報によって識別された暗号化されたファイルを検索するファイル検索ユニット４
０３とを含む。
【００５７】
　図８に示すように、検索者端末５００は、主に、検索要求の生成のために主に検索要求
ユニット５０１と、ファイルロケータを復号するためのファイルアロケータ復号ユニット
５０２と、ファイル取得要求を生成するためのファイル取得ユニット５０３と、取得した
暗号化されたファイルを復号するためのファイル復号ユニット５０４とを含む。
【００５８】
　本発明の本実施の形態による検索の処理例について、図９を参照して説明する。
【００５９】
　まず、ステップＳ６０１で、データ所有者が検索者に対してキーワードについて検索す
ることを可能にしたければ、データ所有者は、検索者に権限を与えられた適切なプライバ
シーレベルのファイルロケータ解読鍵を発行すると共に、安全な方法で、検索者に対して
キーワードのＫＩＳロケータを発行する。
　データ所有者は、様々な方法によってＫＩＳロケータおよびファイルロケータ解読鍵の
それぞれを各検索者に通知することができる。例えば、データ所有者端末と検索者端末の
間の通信ネットワークによって送られた電子メッセージによって自動的に通知してもよい
し、口頭あるいは書面形式で通知してもよい。
　認証は検索者の要求に応じて実行することができる。
　例えば、検索者は、検索資格要求ユニット（図示せず）等によって、彼が検索したい１
つ以上のキーワードを含んでいる要求をデータ所有者に対して送信する。
　検索者の身元を確認した後に、データ所有者は検索者に適したプライバシーレベルを決
定し、要求されたキーワードのＫＩＳロケータおよび決定したプライバシーレベルのファ
イルロケータ解読鍵を検索者に対して発行する。
　ＫＩＳロケータおよびファイルロケータ解読鍵は、データ所有者端末に格納されたテー
ブルから検索され、あるいは、格納されたセキュリティパラメータに従ってデータ所有者
端末によってオンラインで計算される。
　認証の処理は、例えば、データ所有者端末の認証ユニット（図示せず）によって実行す
ることが可能である。
　ある状況では、セキュリティ認証は検索者がデータ所有者からの認証を取得するために
要求されるかもしれない。
【００６０】
　検索工程において、ステップＳ６０２に示すように、検索者端末は、検索要求ユニット
５０１によってＫＩＳロケータを含む検索要求を生成し、サーバに検索要求を送信する。
【００６１】
　サーバが検索者端末からのＫＩＳロケータを含む要求を受信した後、サーバは、ステッ
プＳ６０３に示するように、要求において受信したＫＩＳロケータと同じＫＩＳロケータ
のＫＩＳを見つけ出すために、索引検索ユニット４０２によって記憶ユニット４０１に格
納された暗号化索引内の検索を実行する。
　その後、サーバは、ステップＳ６０４で、一致したＫＩＳに含まれるファイルロケータ
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を検索者端末に送信する。
　上述したように、これらのファイルロケータの各々は、ＫＩＳに対応するキーワードに
関連したファイルのファイル取得情報を、ファイルロケータ生成鍵によって暗号化するこ
とにより生成される。
【００６２】
　サーバからファイルロケータを受信した後に、ステップＳ６０５に示すように、検索者
端末は、各ファイルのファイル取得情報を取得するために、ファイルアロケータ解読ユニ
ット５０２によって、データ所有者によって発行されたファイルロケータ解読鍵で各ファ
イルロケータを解読する。ファイル取得情報は、暗号化されたリソース識別情報およびフ
ァイルの対応ファイル解読鍵を含んでいる、
上述したように、各ファイルロケータは、データ所有者によってあるプライバシーレベル
のファイルロケータ生成鍵でファイル取得情報を暗号化することにより生成される。
　特定のプライバシーレベルのファイルロケータ解読鍵では、検索者は、他のプライバシ
ーレベルの他のファイルロケータ生成鍵で暗号化されたファイルロケータを解読すること
ができない。
　これは、検索者が、データ所有者によって認証されたプライバシーレベルで見ることが
できるファイルの暗号化されたリソース識別情報および対応ファイル解読鍵を取得するこ
とができることを保証するが、そのプライバシーレベルで見ることのできないファイルの
正確な暗号化されたリソース識別情報およびファイル解読鍵を取得することはできない。
【００６３】
　その後、検索者端末は、ステップＳ６０６で、ファイル取得ユニット５０３によって、
ステップＳ６０５で取得した暗号化されたリソース識別情報を含むファイル取得要求を生
成し、サーバへそのファイル取得要求を送信する。
【００６４】
　検索者からの暗号化されたリソース識別情報を含むファイル取得要求を受信した後に、
ステップＳ６０７で、サーバのファイル検索ユニット４０３は、格納された暗号化ファイ
ルのうち、受信した暗号化リソース識別情報とマッチする暗号化ファイルを見つけ出す。
マッチする暗号化ファイルを見つけると、サーバは、検索者端末に対してマッチした暗号
化ファイルを送信する。
【００６５】
　暗号化されたファイルを受信すると、検索者端末は、ステップＳ６０８で、ファイル解
読ユニット５０４によって対応ファイル解読鍵を用いて暗号化ファイルを解読する。
　それにより、検索者は検索結果としてファイルを取得することができる。
【００６６】
　ステップＳ６０５では、検索者が、データ所有者がセットしたプライバシーレベルで現
せないファイルの適正な暗号化されたリソース識別情報およびファイル解読鍵を取得でき
ないことに注目すべきである。
　検索者が他のプライバシーレベルのファイルロケータを不正に解読し、サーバのもとへ
取得した正しくない暗号化リソース識別情報を送っても、サーバは正しい暗号化ファイル
を捜し出さない。したがって、他のプライバシーレベルでのみ現せる暗号化ファイルは、
検索者に提供されない。
検索者がサーバからのそのような暗号化ファイルをたまに取得しても、検索者はこれらの
ファイルを正確に解読することができない。このことは、検索者が、特定のキーワードを
含みかつデータ所有者によってセットされた特定のプライバシーレベルで現せるファイル
を検索して見ることができるだけであることを保証する。また、全工程の間、すべてのフ
ァイルがサーバに示されるとは限らないことに注目すべきである。
【００６７】
　フローチャートには示さなかったが、ステップＳ６０５で検索者によって取得した１つ
以上の暗号化されたリソース識別情報が、上述したようなＵＲＬである場合、検索者のも
とへこれらのＵＲＬを送るのではなく、検索者がこれらのＵＲＬによって暗号化ファイル
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を直接取得するようにすることも可能である。
　あるいは、検索者がさらにサーバのもとへこれらのＵＲＬを送り、検索者のファイル検
索ユニット４０３がこれらのＵＲＬによって識別されたネットワーク位置から暗号化ファ
イルを取り出すようにすることも可能である。
【００６８】
　上に述べられた例では、検索者は１検索でサーバのもとに１つのＫＩＳロケータを送る
。データ所有者が複数のＫＩＳロケータを検索者に発行する場合には、検索者は、複数の
キーワードについて検索を実行するために、サーバのもとへ検索要求で複数のＫＩＳロケ
ータを送るようにすることも可能である。
 
（確認可能な解読）
【００６９】
　上記実施の形態において、別のプライバシーレベルのファイルロケータが、検索者によ
って不正に解読される可能性がある。また、無効な情報が転送されて処理されるかもしれ
ない。
　ところが、本発明の他の実施の形態においては、無効な暗号化されたリソース識別情報
の転送およびサーバ側で無効な暗号化リソース識別情報によって暗号化されたファイルを
探し出す処理を回避するために、検索者がサーバのもとへファイル取得要求を送る前に、
各ファイルロケータの解読の正しいことを検索者側でチェックする。
　確認可能な解読は、ファイルロケータが生成される時、ファイル取得情報と一緒に暗号
化された既知の値（例えば、ファイル取得情報に加えるフラグ）を確認することにより実
現される。
　そのような１実施例について以下に説明する。
【００７０】
　この実施例において、ファイルＦＩＬＥｊのファイル取得情報は、ＦＬＡＧ｜｜ＣＦＮ

ｊ｜｜Ｋｆｉｌｅｊに拡張される。ここで、ＦＬＡＧは、データ所有者によって選択され
た任意の値あるいは他の文字である。
 
【００７１】
　索引付けする工程の処理は、基本的に、式２の代わりの式を除いて、上述した実施の形
態と同じである。データ所有者端末は、ステップ３０４で、以下のように、ファイルＦＩ
ＬＥｊのファイルロケータを生成する。
 
ＦＬｊ，　ｍ　＝　Ｅ（ＥＫｅｙｍ，　ＦＬＡＧ｜｜ＣＦＮｊ｜｜Ｋｆｉｌｅｊ）　　　
　　　（式４）
 
【００７２】
　検索工程で、データ所有者端末は、ステップＳ６０１で、ＫＩＳロケータおよびファイ
ルロケータ解読鍵に加えてフラグＦＬＡＧを検索者端末に送信する。
【００７３】
　サーバからファイルロケータを取得する検索者端末の処理は、上述した実施の形態と同
様である。
　受信したファイルロケータを解読する際に、検索者端末のファイルアロケータ解読ユニ
ット５０２は、解読されたファイルロケータに包含されるフラグがデータ所有者から受信
したフラグと同じであるかどうかをチェックする。
　マッチしていれば、それはファイルロケータの解読が適正であることを示しており、正
しいファイル取得情報が取得される。
そうでなければ、それは、不適当なファイルロケータ解読鍵あるいは他の理由によりファ
イルロケータの解読が失敗することを示す。
それにより、確認可能な解読がフラグの利用により実現される。
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　この実施の形態による検索工程処理の理解を助けるために、図１０はそのような事例の
データの流れを例示している。
【００７４】
　上述したような確認によって、検索者端末は、対応暗号化ファイルを取り出しかつ受信
したファイルの解読に適正なファイル解読鍵を利用するために、適正な暗号化リソース識
別情報を選択しサーバに送信することが可能である。
【００７５】
　この実施の形態におけるフラグのチェックによれば、不当な暗号化リソース識別情報を
サーバに転送することを防止することができる。また、サーバは、暗号化ファイルをより
効果的に捜し出すことが可能となる。
【００７６】
　フラグは、データ所有者端末の暗号化／解読設定ユニット１０２によって最初に選択さ
れ、それから、検索者に通知してもよい。あるいは、データ所有者および検索者の両方で
認識されている数字を、フラグとしてあらかじめセットすることも可能である。
他の実施例では、種々のフラグを、種々のプライバシーレベルあるいは種々のファイル用
に利用することも可能である。
　他の種類のパラメータおよびアルゴリズムを確認可能な解読のために本発明に適用する
ことができることは、当業者によって十分に理解できるであろう。
 
（仮想削除）
【００７７】
　よく知られているように、削除そのものの動作は比較的高速でかつ実行が容易であるが
、１以上のファイルの削除の後に索引を更新することは、比較的複雑でありかつ一般に多
くの計算機のリソースと時間を必要とする。
　この点を考慮すると、暗号化されたファイルが削除された直後に、暗号化された索引を
更新することは非能率的である。
　索引の更新がより低い頻度では実行されることが好ましい。
　例えば、更新を、１日毎、１週間毎あるいは１ヶ月毎に実行することや、所定数の暗号
化ファイルが削除された後に一回実行することなどが考えられる。
　また、索引の更新が使用停止の継続および影響を軽減するために予定されることが好ま
しい。
　例えば、検索サービスにアクセスする検索者の数がより少なくなる時間（真夜中のある
時間など）に索引の更新を実行するようにする。
【００７８】
　しかしながら、１以上の暗号化ファイルがストレージ・サービスから削除された後、検
索の正確さを保証するために、暗号化索引が更新される前に、検索結果から削除された暗
号化ファイルを隠すことが必要である。このような動作を仮想削除と称する。
【００７９】
　検索者に暗号化されたファイルを供給する際に一定の条件に従っていくつかのファイル
をフィルタリングことによって、サーバには、本発明における仮想削除の性能が提供され
る。
　例えば、データ所有者は、削除される暗号化されたファイルの暗号化されたリソース識
別情報｛ＣＦＮ２，　ＣＦＮ４｝のリストをサーバに送信し、サーバは、対応暗号化ファ
イルを削除する。
　その後、サーバが、検索者から、暗号化リソース識別情報｛ＣＦＮ１，　ＣＦＮ２，　
ＣＦＮ３，　ＣＦＮ４，　ＣＦＮ５｝のリストを受信すると、サーバのファイル検索ユニ
ット４０３は、まず削除されたファイルをフィルタリングする。すなわち、｛ＣＦＮ１，
　ＣＦＮ２，　ＣＦＮ３，　ＣＦＮ４，　ＣＦＮ５｝－｛ＣＦＮ２，　ＣＦＮ４｝　＝　
｛ＣＦＮ１，　ＣＦＮ３，　ＣＦＮ５｝のようにフィルタリングする。
　その後、サーバは、単に、フィルタリング結果｛ＣＦＮ１，　ＣＦＮ３，　ＣＦＮ５｝
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に対応する暗号化ファイルを捜し出し、検索者に返す。
　図１１は、そのような例のデータの流れを例示している。
【００８０】
　仮想削除において、削除される暗号化ファイルは、実際に削除されたのではなく、ある
特殊記号によって分類される。
　データ所有者からの確認指示の受信あるいは他の決められた条件が満たされた後、サー
バは、暗号化ファイルの実際の削除を実行する。
【００８１】
　仮想削除に加えて、フィルタリングも他の状況において適用することが可能である。フ
ィルタリングの条件は、任意の特定用途に従って設計される。
 
（暗号化索引の発見と更新）
【００８２】
本発明によれば、暗号化された索引内の各ＫＩＳの拡張によって、特定のファイルに関す
るファイルロケータを捜し出す機能が提供される。
例えば、暗号化ファイルがサーバから削除された後、この暗号化ファイルに関するファイ
ルロケータは暗号化索引から除去されるべきである。
　本発明に従って各ＫＩＳに加えられた付加的なパラメータにより、ファイルの内容とそ
こに含まれているキーワードがサーバに知らせられないうちに、サーバは、データ所有者
の助けを借りて指定されたファイルに関するファイルロケータを捜し出すことが可能とな
る。
　本発明のそのような実施の形態について、図１２～図１７を参照して以下に説明する。
【００８３】
　図１２は、本発明の１実施の形態によるデータ所有者端末７００の構成例を示している
。
　図１２に示すように、データ所有者端末７００は、図３に示したユニットをすべて含み
、さらに、索引位置指標を生成するための索引位置指標生成ユニット７０１、およびファ
イルロケータに関連した索引ロケータを生成するための索引ロケータ生成ユニット７０２
を含んでいる。
　本実施の形態のキーワードユニット１０１、暗号化／解読設定ユニット１０２、ファイ
ル暗号化ユニット１０３、ＫＩＳロケータ生成ユニット１０４およびファイルロケータ生
成ユニット１０５の機能および動作は、前述した内容と同じである。
　以下、本実施の形態が前述した実施の形態と相違する部分に絞って説明する。
 
 
【００８４】
　本実施の形態において、暗号化された索引内の各ＫＩＳは、データ所有者端末によって
生成されたファイルロケータ、対応するＫＩＳロケータおよび索引位置指標からマッピン
グされる索引ロケータを各ファイルロケータに加えることにより拡張される。
【００８５】
　特に、索引付けする工程において、データ所有者端末７００の索引位置指標生成ユニッ
ト７０１は、ファイルの暗号化リソース識別情報を一意の値にマッピングすることにより
、各ファイルの索引位置指標を生成する。
　例えば、ファイルＦＩＬＥｊについて、索引位置指標生成ユニット７０１は、以下のよ
うに、索引位置指標ｘｊ　　を生成する。
 
ｘｊ　＝　Ｈａｓｈ（ＣＦＮｊ｜｜ｓｋ）　　　　　　　　　　（式５）
 
　ここで、ＣＦＮｊはファイルＦＩＬＥｊの暗号化リソース識別情報であり、ｓｋは、デ
ータ所有者によって保持された秘密鍵（例えば、データ所有者によって保持されたプライ
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ベート鍵）である。
　上述したように、どのような単方向のマッピング方法でもハッシュ関数の代わりに利用
することが可能である。
【００８６】
　ＫＩＳロケータおよびファイルロケータに加えて、この実施の形態によるデータ所有者
端末７００は、索引ロケータ生成ユニット７０２によって、さらに、ＫＩＳに含まれる各
ファイルロケータについて索引ロケータを生成する。
　各索引ロケータは、対応するファイルロケータ、ＫＩＳロケータおよび索引位置指標生
成ユニット７０１によって生成された索引位置指標の組み合わせをある値にマッピングす
ることにより生成される。
　例えば、ＫＩＳロケータＫＬｉを有するＫＩＳ内のファイルＦＩＬＥｊに関するファイ
ルロケータＦＬｊ，　ｍについて、索引ロケータ生成ユニット７０２は、以下のように、
索引ロケータＩＬｉ，　ｊ，　ｍを生成する。
 
ＩＬｉ，　ｊ，　ｍ　＝　Ｈａｓｈ　（ＫＬｉ｜｜ＦＬｊ，　ｍ｜｜ｘｊ）　　　　　　
　　（式６）
 
　ここで、ｘｊはＦＩＬＥｊのための索引位置指標であり、それは索引位置指標生成ユニ
ット７０１によって生成される。
 
 
【００８７】
　その後、データ所有者端末７００の索引形成ユニット１０６は、各々がＫＩＳロケータ
を含む１つ以上のＫＩＳと、上記の実施の形態で生成された１つ以上のファイルロケータ
と、各々が対応するファイルロケータを伴う１つ以上の索引ロケータによって暗号化索引
を形成する。
　図１とテーブル１に示された状況を例にとり、そして、ファイルＲｅｓｅａｒｃｈ．ｐ
ｐｔおよびＮｏｖｅｌ．ｐｄｆがキーワードＫＷａに関係していると想定すると、本実施
の形態によれば、キーワードＫＷａに対するＫＩＳは、要素＜ＫＬａ：　ＦＬＲｅｓｅａ

ｒｃｈ．ｐｐｔ，　３，　ＩＬａ，　Ｒｅｓｅａｒｃｈ．ｐｐｔ，　３　＝　Ｈａｓｈ　
（ＫＬａ｜｜ＦＬＲｅｓｅａｒｃｈ．ｐｐｔ，　３｜｜ｘＲｅｓｅａｒｃｈ．ｐｐｔ），
　ＦＬＮｏｖｅｌ．ｐｄｆ，　１，　ＩＬａ，　Ｎｏｖｅｌ．ｐｄｆ，　３　＝　Ｈａｓ
ｈ　（ＫＬａ｜｜ＦＬＮｏｖｅｌ．ｐｄｆ，　３｜｜ｘＮｏｖｅｌ．ｐｄｆ），　ＦＬＮ

ｏｖｅｌ．ｐｄｆ，　２，　ＩＬａ，　Ｎｏｖｅｌ．ｐｄｆ，　３　＝　Ｈａｓｈ　（Ｋ
Ｌａ｜｜ＦＬＮｏｖｅｌ．ｐｄｆ，　３｜｜ｘＮｏｖｅｌ．ｐｄｆ）＞　として生成され
る。
　このように生成された暗号化索引は、サーバに送られ、サーバ上に格納される。
【００８８】
　本実施の形態による索引付け工程のデータの流れが図１３に概念的に示されている。
【００８９】
　暗号化ファイルが削除された後に暗号化索引を更新する処理について以下に説明する。
【００９０】
　図１４は、本実施の形態によるサーバの構成例を示す図である。図１４に示すように、
サーバ８００は、図７に示したユニットをすべて含み、さらに、格納された暗号化索引の
更新のために索引更新ユニット８０１を含む。
　本実施の形態内の記憶ユニット４０１、索引検索ユニット４０２およびファイル検索ユ
ニット４０３の機能と動作は、前述した内容と同じである。
　以下、本実施の形態が前述した実施の形態と相違する部分に絞って説明する。
【００９１】
　図１５は、暗号化ファイルが削除された後に暗号化索引を更新するサーバの処理の例を
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示すフローチャートである。
【００９２】
　暗号化ファイルＦＩＬＥａが暗号化索引から削除される場合、例えば、ファイルＦＩＬ
Ｅａがサーバ上のストレージサービスから削除され、索引を更新する必要がある場合、デ
ータ所有者端末７００は、索引位置指標生成ユニット７０１によって計算したファイルＦ
ＩＬＥａの索引位置指標ｘａを含むメッセージをサーバ８００に送信する。
　ステップＳ９０１で、サーバ８００はデータ所有者端末８００から索引位置指標ｘａを
受信する。
【００９３】
　その後、格納された暗号化索引内の各ＫＩＳ内の各ファイルロケータについて、サーバ
８００の索引更新ユニット８０１は、暗号化索引を生成するのにデータ所有者端末によっ
て利用される同じマッピング方法で、受信した索引位置指標ｘａを使用することにより索
引ロケータを計算する。
　ＫＩＳロケータＫＬｉを有するＫＩＳ内のファイルロケータＦＬｊ，　ｍについて、索
引更新ユニット８０１は、前述と同じハッシュ関数を利用することにより、
ＩＬｉ，　ｊ，　ｍ　＝　Ｈａｓｈ　（ＫＬｉ｜｜ＦＬｊ，　ｍ｜｜ｘａ）
を計算する。
その後、索引更新ユニット８０１は、計算されたＩＬｉ，　ｊ，　ｍがＫＩＳを含まれる
ファイルロケータＦＬｊ，　ｍを伴う索引ロケータＩＬｉ，　ｊ，　ｍと等しいかどうか
チェックする。
　２つの値がマッチする場合、それは対応ファイルロケータを削除すべきであることを示
している。
　これにより、ステップＳ９０２で、索引更新ユニット８０１は、削除すべきファイルロ
ケータをすべて見つけ出す。
【００９４】
　その後、ステップＳ９０３で、サーバ８００の索引更新ユニット８０１は、暗号化索引
を更新するために、記憶ユニット４０１に格納された暗号化索引から附随する索引ロケー
タだけでなくマッチするファイルロケータをすべてを削除する。
【００９５】
　上述したような暗号化索引の更新におけるデータの流れが図１６に概念的に示されてい
る。
【００９６】
　上記の実施例において、サーバは、暗号化索引内のすべてのＫＩＳｅｓにおけるファイ
ルロケータをチェックする。
　あるいは、データ所有者は、検索範囲をマッチするＫＩＳロケータを有するＫＩＳｅｓ
に縮小してサーバを支援するために、削除されたファイルに関するすべてのＫＩＳｅｓの
ＫＩＳロケータを送信する。
【００９７】
　ファイルに関するＫＩＳｅｓのＫＩＳロケータは、索引付けする工程においてデータ所
有者端末にはじめから格納されていてもよいし、あるいは、データ所有者端末が、各ファ
イルのキーワードの情報をあらかじめ保持し、更新する工程においてＫＩＳロケータを計
算してもよい。
　また、暗号化されたファイルがサーバから削除される前に、データ所有者が、暗号化リ
ソース識別情報によって識別された暗号化ファイルを取り出し、暗号化ファイルを解読し
、解読されたファイルからキーワードを抽出し、削除すべきファイルに関するＫＩＳロケ
ータを計算しサーバに送ることも可能である。
　その場合、データ所有者端末は、また検索者端末として動作し、図８に示されるような
関連するユニットを含む。
【００９８】
　データ所有者端末からＫＩＳロケータおよび索引位置指標を取得すると、サーバは、受
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信したＫＩＳロケータによって識別されるＫＩＳ内のファイルロケータを単にチェックす
ることも可能である。
それにより、計算量が非常に軽減される。
【００９９】
　本実施例の暗号化索引の更新のデータの流れが図１７に概略的に示されている。
【０１００】
　上述したのは索引からファイルを削除する例である。
　本発明によれば、暗号化索引も、後で１以上のファイルを追加する時に容易に更新する
ことが可能である。
　例えば、暗号化された索引が設定された後、データ所有者がストレージサービスに追加
の暗号化ファイルを追加すれば、データ所有者端末は、上述した方法と同じ方法で新しく
追加したファイルと関連したＫＩＳロケータおよびファイルロケータ（索引ロケータを伴
って、あるいは索引ロケータなしで）を計算し、サーバにそれらを送信する。
　サーバでは、索引検索ユニット４０２が、受信したＫＩＳロケータに対応するＫＩＳを
捜し出し、また、索引更新ユニット８０１は、対応するＫＩＳに受信したファイルロケー
タ（索引ロケータを伴って、あるいは索引ロケータなしで）を単に追加することにより、
暗号化索引を更新する。
　これにより、追加ファイルの情報が更新された索引に組み入れられる。
 
（きめの細かい認証）
【０１０１】
　プライバシーレベルに関連して、そして特定のキーワードと無関係に、ファイルロケー
タ生成／解読鍵の各ペアが生成されることは、上述した実施の形態で説明した。
　発行されたファイルロケータ解読鍵を持つ検索者が、データ所有者によって当該検索者
に発行されていないＫＩＳロケータを取得すると、検索者は、さらにこのＫＩＳロケータ
による検索を実行し、対応するＫＩＳ内のファイルロケータを解読することができてしま
うという懸念がある。
【０１０２】
　本発明の１実施の形態によれば、認証の管理を高めるために、ファイルロケータ生成／
解読鍵の各ペアを、プライバシーレベルと特定のキーワードの両方に関連して生成するこ
とが可能である。
　例えば、ファイルロケータ生成／解読鍵は、キーワードＫＷｉとプライバシーレベルｍ
に関連して以下のように生成することが可能である：
 
ＥＫｅｙｉ，ｍ　＝　ＤＫｅｙ　ｉ，ｍ　＝　Ｈａｓｈ（ＭＥＫ｜｜ＫＷｉ｜｜ｍ）　　
　　　（式７）
 
あるいは、ファイルロケータ生成／解読鍵は、対応するキーワードと鍵の少なくとも１つ
の組み合わせを一意の値にマッピングする他のアルゴリズムによって生成することが可能
である。
このような拡張したファイルロケータ生成／解読鍵によれば、きめの細かい権限付与の制
御が、プライバシーレベルだけでなくキーワードに基づいて提供される。
【０１０３】
　このような実施の形態によれば、各ファイルのファイルロケータは、ファイルとそのフ
ァイルを見せることができるプライバシーレベルに関連付けられたキーワードに関する各
拡張ファイルロケータ生成鍵でファイル取得情報を暗号化することにより、索引付けする
工程において生成される。
【０１０４】
　ファイルＦＩＬＥｊのファイル取得情報がＣＦＮｊ｜｜Ｋｆｉｌｅｊの書式をとると想
定すると、ファイルロケータを計算するための特定のアルゴリズムは、上述した式３と比
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較して下のように与えられる。
　すなわち、ファイルＦＩＬＥｊとそのファイルＦＩＬＥｊを見ることができるプライバ
シーレベルｍに関連付けらたキーワードＫＷｉについて、ファイルＦＩＬＥｊに対するフ
ァイルロケータＦＬｉ，　ｊ，　ｍは、以下のように生成される。
 
ＦＬｉ，　ｊ，　ｍ　＝　Ｅ（ＥＫｅｙｉ，ｍ，　ＣＦＮｊ｜｜Ｋｆｉｌｅｊ）　　　　
　　（式８）
 
【０１０５】
　このような実施の形態によれば、キーワードのＫＩＳはそれぞれ、そのキーワードに関
する拡張ファイルロケータ生成鍵で生成されたファイルロケータをすべて含む。
　すなわち、ファイルのすべてのファイルロケータの中で、特定のキーワードに関する拡
張ファイルロケータ生成鍵で生成されたものだけが、そのキーワードのＫＩＳに加えられ
、他のキーワードに関する拡張ファイルロケータ生成鍵で生成されたものは加えられない
。
　このことは、そのキーワードに関する適正な拡張ファイルロケータ解読鍵を所有しなけ
れば、誰もキーワードのＫＩＳ内のファイルロケータを正確に解読することができないこ
とを保証する。
　他の処理は、前述の実施の形態に述べた処理の内容と同じである。
【０１０６】
　検索工程において、データ所有者が検索者がキーワードについて検索することを可能に
したければ、データ所有者は、適切なプライバシーレベルに対応する拡張ファイルロケー
タ解読鍵とキーワードのＫＩＳロケータを安全な方法で検索者に発行する。
　検索者による拡張ファイルロケータ解読鍵の使用については、上記の実施の形態に述べ
られたファイルロケータ解読鍵の使用と同じである。
【０１０７】
　この実施の形態によれば、各拡張ファイルロケータ解読鍵は、各検索者で秘密に保持さ
れ、サーバに示されないであろう。
　従って、ＫＩＳロケータが他のものに示されても、他のキーワードに関する任意のファ
イルロケータ解読鍵で対応するＫＩＳ内のファイルロケータを解読することはできない。
【０１０８】
　確認可能な解読、仮想削除、発見と更新のような本発明の他の特徴は、同様にこの実施
の形態に適用することが可能である。
　ファイルロケータ生成／解読鍵が拡張ファイルロケータ生成／解読鍵に置き換えられる
ことを除いて。処理は基本的に同じである。
【０１０９】
　また、本発明はプライバシーレベルを区別する必要がないという場合にも適用可能であ
ることに注目すべきである。その場合、ファイルロケータ生成／解読鍵は異なるキーワー
ドに関連して生成される。例えば、ファイルロケータ生成／解読鍵は、以下のように生成
される。
 
ＥＫｅｙｉ　＝　ＤＫｅｙ　ｉ　＝　Ｈａｓｈ（ＭＥＫ｜｜ＫＷｉ）　　　　　（式９）
【０１１０】
　インデックス付け、検索および更新の処理については、上述した処理と同様である。特
定の処理は、ただ１つのプライバシーレベルがあると想定することで理解できるので、そ
の説明は繰り返されない。
 
（連鎖認証）
【０１１１】
　上記の実例となる実施の形態において、様々なプライバシー・レベルのファイルロケー
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い。
【０１１２】
　実際には、異なるプライバシーレベル間に支配関係がある可能性はある。すなわち、よ
り高いプライバシーレベルがより低いプライバシーレベルを支配する。言いかえれば、あ
るプライバシーレベルでの検索において、そのプライバシーレベルより低いプライバシー
レベルで支配されたファイルと、そのプライバシーレベルで支配されるが、他のより低い
プライバシーレベルでは支配されないファイルを検索することが可能である。例えば、デ
ータ所有者ボブは、ファイルの検索を実行する検索者を、種々の関係に従って種々のレベ
ルに分類する。例えば、家族は最も高いプライバシーレベル（１レベル）を有し、親しい
友達は中間のプライバシーレベル（２レベル）を有し、また、共通の友達は最低のプライ
バシーレベル（３レベル）を有する。同時に、ファイル上の検索の性能は、低いプライバ
シーレベルで支配されたファイルはすべてより高いプライバシーレベルでも支配されると
いう規則に従う。すなわち、共通の友達によって検索できるファイルは全て親しい友達お
よび家族によって検索することができ、一方、親しい友達によって検索できるファイルは
すべて家族によって検索することができる。
【０１１３】
　本発明において、連鎖認証は、認証と管理をより簡単かつ効率的に行うといった状況で
利用される。本発明によって連鎖認証に適用される１実施例を以下に説明する。
【０１１４】
　ｎのプライバシーレベルがあり、最も高いプライバシーがレベル１であり、また、プラ
イバシーレベルｍが他のより低いプライバシーレベル（プライバシーレベルｍ＋１、・・
・、ｎ、ここで、ｍはｎ未満の自然数である）を支配するということが想定される。
【０１１５】
　この実施の形態によれば、索引付け工程においてファイルロケータ生成／解読鍵をセッ
トする際に、データ所有者は、ハッシュ関数を利用することにより、最も高いプライバシ
ーレベルでファイルロケータ生成／解読鍵をまずセットする。
例えば、次のものに続くように、ファイルロケータ生成鍵ＥＫｅｙ１および最も高いプラ
イバシーレベルのファイルロケータ解読鍵ＤＫｅｙ１は、以下のように生成される。
 
ＥＫｅｙ１　＝　ＤＫｅｙ１　＝　Ｈ１（ｚ）　　　　　（式１０）
 
　ここで、Ｈ１（ｚ）は１回のハッシュ演算（Ｈａｓｈ（ｚ））を表わす、また、ｚは任
意の文字列（例えば、ＭＥＫ、ＭＥＫと任意数の組み合わせ、ＭＥＫ｜｜ＫＷｉなど）で
ある。
好ましくは、ｚはデータ所有者によって簡単に記憶され或いは引き出される文字列である
。
【０１１６】
　その後、他のプライバシーレベルのファイルロケータ生成／解読鍵は、ＥＫＫｅｙ１と
ＤＫｅｙ１に基づいてハッシュチェーン方式で生成される。
　特に、ファイルロケータ生成鍵ＥＫｅｙｍおよびプライバシーレベルｍのファイルロケ
ータ解読鍵ＤＫｅｙｍは、以下のように生成される。
 
ＥＫｅｙｍ　＝　ＤＫｅｙｍ　＝　Ｈｍ　（ｚ）　　　　（式１１）
 
ここで、Ｈｍ　（ｚ）は、ｍ回のハッシュ演算（
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【数１】

 

）を示す。
 
【０１１７】
　すなわち、ファイルロケータ生成鍵ＥＫｅｙｍおよびプライバシーレベルｍのファイル
ロケータ解読鍵ＤＫｅｙｍは、次の漸化式によって生成される。
 
ＥＫｅｙｍ　＝　ＤＫｅｙｍ　＝　Ｈａｓｈ　（ＥＫｅｙｍ－１）　＝　Ｈａｓｈ　（Ｄ
Ｋｅｙｍ－１）　　　　（式１２）
 
【０１１８】
　上記の計算は、例えばデータ所有者端末の暗号化／解読設定ユニットによって実行され
る。
【０１１９】
　認証する場合、データ所有者はそれぞれのレベルで検索者に異なるプライバシーレベル
のファイルロケータ解読鍵を発行する。他の処理は上述した実施の形態のそれと同様であ
る。
【０１２０】
　ＤＫｅｙｍが発行されたプライバシーレベルｍの検索者は、より低いプライバシーレベ
ルでファイルロケータを解読するために、データ所有者よって知られ或いは公表されてい
るハッシュアルゴリズムに従って、より低いプライバシーレベルのファイルロケータ解読
鍵を容易に判別することが可能であることが理解できる。ハッシュ関数の非可逆特性のた
めに、プライバシーレベルｍの検索者は、より高いプライバシーレベルのファイルロケー
タ解読鍵を判別することができない。そして、これにより、非可逆連鎖認証が保証される
。
【０１２１】
　上記の実施の形態の連鎖認証では、任意のプライバシーレベルの検索者は、より低いプ
ライバシーレベルの性能を取得するために、計算によって、任意のより低いプライバシー
レベルのファイルロケータ解読鍵を取得することができる。これにより、簡単で便利な連
鎖認証が実現される。
【０１２２】
　本発明に適用可能な連鎖認証の方法は、前述のハッシュ・チェーン・アルゴリズムに制
限されないが、任意の非可逆認証技術である。例えば、Ｆｏｒｗａｒｄ　Ｋｅｙ　Ｒｏｔ
ａｔｉｏｎ　（ＦＫＲ）　ｔｅｃｈｎｏｌｏｇｙ　ｐｒｏｐｏｓｅｄ　ｂｙ　マヘシュ・
カラハラ他、「Ｐｌｕｓｔｕｓ：　信頼されていない安全なファイル共有ストレージを拡
張」、カナダ、バークレイ、ユーズニックス協会によって公開のファイルと記憶の技術に
ついての第２回会議（２００３年３月３１日～４月２日、カナダ、サンフランシスコ）の
議事録、２９－４２頁（Ｆｏｒｗａｒｄ　Ｋｅｙ　Ｒｏｔａｔｉｏｎ　（ＦＫＲ）　ｔｅ
ｃｈｎｏｌｏｇｙ　ｐｒｏｐｏｓｅｄ　ｂｙ　Ｍａｈｅｓｈ　Ｋａｌｌａｈａｌｌａ，　
ｅｔｃ．　ｉｎ　“Ｐｌｕｓｔｕｓ：　Ｓｃａｌａｂｌｅ　ｓｅｃｕｒｅ　ｆｉｌｅ　ｓ
ｈａｒｉｎｇ　ｏｎ　ｕｎｔｒｕｓｔｅｄ　ｓｔｏｒａｇｅ”，　ｉｎ　ｔｈｅ　Ｐｒｏ
ｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　２ｎｄ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｆｉｌｅ　ａ
ｎｄ　Ｓｔｏｒａｇｅ　Ｔｅｃｈｎｏｌｏｇｉｅｓ　（ＦＡＳＴ’０３），　ｐｐ．　２
９－４２　（３１　Ｍａｒ　－　２　Ａｐｒ　２００３，　Ｓａｎ　Ｆｒａｎｃｉｓｃｏ
，　ＣＡ），　ｐｕｂｌｉｓｈｅｄ　ｂｙ　ＵＳＥＮＩＸ，　Ｂｅｒｋｅｌｅｙ，　ＣＡ
）において提案される技術を利用することができる。本発明の他の実施の形態では、その
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ような技術が適用される。
【０１２３】
　ｅ０がデータ所有者の公開鍵であり、また、ｄ０がデータ所有者の秘密鍵であると想定
する。データ所有者は、公開鍵ｅ０を公表し、ｄ０を秘密に保持する。
【０１２４】
　索引付けする工程においてファイルロケータ生成／解読鍵をセットする際に、データ所
有者は、任意の整数ｋ０∈Ｚｐ

＊を選択し、最低のプライバシーレベルｎのファイルロケ
ータ生成鍵ＥＫｅｙｎおよびファイルロケータ暗号鍵ＤＫｅｙｎを以下のようにセットす
る。
 
ＥＫｅｙｎ　＝　ＤＫｅｙｎ　＝　ｋ０

ｄ０　　　　（式１３）
 
【０１２５】
　他のプライバシーレベルｍ（ｍはｎ未満の自然数である）のファイルロケータ生成およ
び解読キーは、次の漸化式に従って計算される。
 
ＥＫｅｙｍ　＝　ＤＫｅｙｍ　＝　（ＥＫｅｙｍ＋１）ｄ０＝（ＤＫｅｙｍ＋１）ｄ０＝
　　　　（式１４）
 
【０１２６】
　上述した計算は、例えば、データ所有者端末の暗号化／解読設定ユニットによって実行
される。
【０１２７】
　認証する場合、データ所有者はそれぞれのレベルで検索者に異なるプライバシーレベル
のファイルロケータ解読鍵を発行する。
　ＤＫｅｙｍが発行されたプライバシーレベルｍの検索者は、以下の漸化式によってデー
タ所有者によって公表された公開鍵ｅ０に従って他のより低いプライバシーレベルのファ
イルロケータ解読鍵を容易に判別することが可能である。
 
Ｄｋｅｙｌ＋１　＝（ＤＫｅｙｌ）ｅ０，　　ｌ＝　ｍ，　…，　ｎ－１　　　　（式１
５）
 
【０１２８】
　上述した計算は、例えば、検索者端末のファイルアロケータ解読ユニットによって実行
される。
【０１２９】
　一方、プライバシーレベルｍでの検索は、より高いプライバシーレベルのファイルロケ
ータ解読鍵を判別することができない。それにより、非可逆認証が実現される。
 
（変形例）
【０１３０】
　本発明によるいくつかの特定の実施の形態について、図面を参照して説明した。しかし
ながら、本発明は、上記の実施の形態に述べられた特定の構成および処理に限定されるも
のではない。上述した構成、アルゴリズム、動作及び処理について、本発明の精神の範囲
内で、種々の代替案、変更あるいは変形が可能であることは、当業者によって十分に理解
できるであろう。
【０１３１】
　例えば、キーワードがそれぞれ暗号化された逆索引内の１つのＫＩＳを有すること、ま
た、各ＫＩＳのＫＩＳロケータがキーワードにユニークに対応するものとして生成される
ことは、上記の典型的な実施の形態に述べられている。
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　しかしながら、各ＫＩＳがキーワードだけでなくプライバシーレベル（すなわち、ファ
イルロケータ生成或いは解読鍵）に対応するように、索引を生成することも可能である。
　すなわち、同じプライバシーレベルのファイルであって、同じキーワードに関係するフ
ァイルは、１つのＫＩＳに索引付けされ、また、異なるプライバシーレベルのファイルは
、このファイルが同じキーワードに関連するかどうかに関係なく、異なるＫＩＳに索引付
けされる。
　言い換えれば、ＫＩＳはそれぞれ、ただ１つのファイルロケータ生成（あるいは解読）
鍵および１つのキーワードに対応する。
　その場合、キーワードＫＷｉとファイルロケータ生成鍵ＥＫｅｙｍ（あるいは、ファイ
ルロケータ解読鍵ＤＫｅｙｍ）に対応するＫＩＳのＫＩＳロケータＫＬｉ，ｍは、以下の
ように生成される。
 
ＫＬｉ，ｍ　＝　Ｅ（ＥＫｅｙｍ，　ＫＷｉ）　　　　　（式１６）
あるいは
　ＫＬｉ，ｍ　＝　Ｅ（ＤＫｅｙｍ，　ＫＷｉ）　　　　（式１７）
 
【０１３２】
　本発明は、図面中で示される特定の構成および処理に限定されない。上述したような本
発明の種々の形態を具体化する実施例は、その用途に応じて組み合わせることが可能であ
る。
　例えば、暗号化された索引は、解読の正確さを確認するためのフラグおよびファイルロ
ケータを捜し出すための索引ロケータの両方を含み、また、データ所有者端末、サーバお
よび検索者端末は、２つの場合に対応する構成部品を含むことが可能である。
【０１３３】
　さらに、前述した処理の順序については、合理的な範囲で変更することが可能である。
　例えば、図４に示されるステップＳ２０１およびＳ２０２の順序については、逆にする
ことが可能であるし、これらのステップを同時に実行することも可能である。
【０１３４】
　この説明において利用される「ファイル」は、広い意味に解釈されるべきである。また
、それは、例えば、テキストファイル、ビデオ／オーディオ・ファイル、画像／図表、お
よびその他のデータあるいは情報を含むが、それに限定されるものではない。
【０１３５】
　データ所有者端末、検索者端末およびサーバの典型的な構成と、相互につながれたいく
つかのユニットが、図面中で示されている。これらのユニットは、相互間で信号を送信す
るために、バスあるいは他の信号ライン、あるいは任意の無線接続によって互いに接続す
ることが可能である。しかしながら、各装置の中に含まれる構成部品は、上述したユニッ
トに制限されていない。また、特定の構成は修正され、或いは交換することが可能である
。
　各装置はそれぞれ、装置のオペレータに情報を表示するためのディスプレイ装置、オペ
レータの入力を受信するための入力装置、各ユニットの動作を制御するためのコントロー
ラ、任意の必要なストレージ手段などのような他のユニットを含むことが可能である。
そのような構成部品はこの技術分野において既に知られているので、それらについての細
に述べない。また、当業者であれば、装置に上記のようなユニットを追加することは容易
に理解できるであろう。
　さらに、上述したユニットは、図面内で個別のブロックとして示されているが、それら
のうちのどれでも他のユニットと組み合わせて１つの構成部品とすることが可能であり、
あるいはそれらをいくつかの構成部品に分割することが可能である。
　例えば、図３に示されるＫＩＳロケータ生成ユニット、ファイルロケータ生成ユニット
および索引形成ユニットは、相互に組み合わせて索引作成ユニットとすることが可能であ
る。
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　あるいは、上に述べられた暗号化／解読設定ユニットは、暗号化／解読のための鍵を選
択するためのユニットと、他の保護パラメーターを選択するためのユニットに分割するこ
とが可能である。
【０１３６】
　さらに、データ所有者端末、検索者端末およびサーバは、上記の実施例において個別の
装置として示され説明された。それらは通信ネットワークにおいて互いに遠隔に位置する
こともできる。しかしながら、それらを、強化機能のために１つの装置として組み合わせ
ることも可能である。
　例えば、ある場合にはデータ所有者端末として機能し、他のある場合には検索者端末と
して検索を実行する新たな装置を生成するために、データ所有者端末と検索者端末を組み
合わせることも可能である。
　他の例では、サーバとデータ所有者端末あるいはサーバと検索者端末は、それらがある
適用例において２つの役割を実行するならば、互いに組み合わせることができる。また、
装置は、異なる処理でデータ所有者端末、検索者端末およびサーバの役割を実行できるよ
うに作成することも可能である。
【０１３７】
　上述した通信ネットワークは、電気通信ネットワークあるいはコンピュータネットワー
クを含む何れかの種類のネットワークである。また、例えば、データ所有者端末、検索者
端末およびサーバが単一の装置の部品として実現される場合、通信ネットワークは、デー
タバスあるいはハブなどの内部データ転送メカニズムも含むことも可能である。
【０１３８】
　本発明に要素は、ハードウェア、ソフトウェア、ファームウェアあるいはそれの組み合
わせにおいて実現され、それのシステム、サブシステム、構成部品あるいはサブコンポー
ネントにおいて利用することができる。ソフトウェア中で実現された時、本発明に要素は
、必要なタスクを実行するためのプログラム、あるいはコードセグメントである。プログ
ラムまたはコードセグメントは、コンピュータ読み取り可能な媒体に格納するか、あるい
は伝送ケーブルか通信リンク上の搬送波に包含されたデータ信号によって送信することが
可能である。コンピュータ読み取り可能な媒体には、情報を格納するか転送することが可
能であるすべての媒体を含む。コンピュータ読み取り可能な媒の具体例は、電子回路、半
導体記憶装置、ＲＯＭ、フラッシュ・メモリー、消去可能ＲＯＭ（ＥＲＯＭ）、フロッピ
ー・ディスク、ＣＤ－ＲＯＭ光ディスク、ハードディスク、光ファイバー媒体、無線周波
数（ＲＦ）リンクなどを含む。コードセグメントは、インターネット、イントラネットな
どのようなコンピュータネットワークを経由してダウンロードすることも可能である。
【０１３９】
　本発明は、本発明の精神および本質的な機能から外れずに、他の特定の形態で実装可能
である。例えば、特徴が本発明に基本的な範囲から外れない限り、特定の実施の形態で述
べられたアルゴリズムは修正することが可能である。従って、現在の実施の形態は、全て
の点において例示でありかつ限定的でないとして考慮されるべきである。本発明の範囲は
、前述の説明によってではなく添付された請求項によって示される。また、したがって、
請求項と同等の意味と範囲の内で生ずる変更は全て本発明の範囲に包含される。
【符号の説明】
【０１４０】
　　１０１：キーワードユニット
　　１０２：暗号／解読設定ユニット
　　１０３：ファイル暗号化ユニット
　　１０４：ＫＩＳロケータ生成ユニット
　　１０５：ファイルロケータ生成ユニット
　　１０６：索引形成ユニット
　　４００：サーバ
　　４０１：記憶ユニット
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　　４０２：索引検索ユニット
　　４０３：ファイル検索ユニット
　　５００：検索者端末
　　５０１：検索要求ユニット
　　５０２：ファイルアロケータ解読ユニット
　　５０３：ファイル取得ユニット
　　５０４：ファイル解読ユニット
　　７０１：索引位置指標生成ユニット
　　７０２：索引ロケータ生成ユニット
　　８０１：索引更新ユニット

 

【図１】 【図２】
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【図１５】

【図１６】 【図１７】



(35) JP 2010-61103 A 2010.3.18

10

フロントページの続き

(72)発明者  テン　イェ
            中華人民共和国　１０００８４　ベイジン，　チンフア　サイエンス　パーク，　イノベーション
            　プラザ，　ビルディング　エー，　１１エフ
(72)発明者  ゼン　カ
            中華人民共和国　１０００８４　ベイジン，　チンフア　サイエンス　パーク，　イノベーション
            　プラザ，　ビルディング　エー，　１１エフ
(72)発明者  ワン　リーミン
            中華人民共和国　１０００８４　ベイジン，　チンフア　サイエンス　パーク，　イノベーション
            　プラザ，　ビルディング　エー，　１１エフ
(72)発明者  フクシマ　トシカズ
            中華人民共和国　１０００８４　ベイジン，　チンフア　サイエンス　パーク，　イノベーション
            　プラザ，　ビルディング　エー，　１１エフ
Ｆターム(参考) 5B017 AA03  BA07  CA16 
　　　　 　　  5B075 KK53  KK54  NK06 
　　　　 　　  5J104 AA16  AA32  EA04  EA15  EA16  JA03  MA05  NA02  NA27  NA37 
　　　　 　　        PA14 



(36) JP 2010-61103 A 2010.3.18

【外国語明細書】
2010061103000001.pdf


	biblio-graphic-data
	abstract
	claims
	description
	drawings
	overflow
	foreign-language-body

