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(57) Zusammenfassung: Die Erfindung schafft ein Verfahren
zur Inbetriebnahme und Personalisierung eines Teilnehme-
ridentitätsmoduls (1) in einem Mobilfunknetz, bei dem das
Teilnehmeridentitätsmodul (1) vor seiner erstmaligen Inbe-
triebnahme im Mobilfunknetz noch keinen individuellen, ein-
deutigen Parameterdatensatz (S3), umfassend zumindest
eine individuelle Teilnehmeridentifikation (IMSI) und einen
individuellen Geheimschlüssel (Ki), enthält, und erst nach
seiner erstmaligen Inbetriebnahme im Mobilfunknetz mit
einem individuellen, eindeutigen Parameterdatensatz (S3)
ausgestattet wird. Ein Mobilfunkserver nimmt eine mit ei-
nem vorläufigen Parameterdatensatz (S2), umfassend eine
individuelle, eindeutige Teilnehmeridentifikation (IMSI) und
einen nicht-individuellen, nicht-eindeutigen vorläufigen Ge-
heimschlüssel (Ki-G), gebildete Authentisierungs-Nachricht
(N(S2)) von dem Teilnehmeridentitätsmodul (1) entgegen
und sendet, nach einer Verifizierung, in Reaktion darauf ei-
nen individuellen, eindeutigen endgültigen Geheimschlüs-
sels (Ki) an das Teilnehmeridentitätsmodul (1), zur Program-
mierung in das Teilnehmeridentitätsmodul (1). Der vorläufige
Parameterdatensatz wird wahlweise in der Produktion oder
durch einen Initialisierungsschritt, ausgehend von einem in-
itialen Parameterdatensatz, in das Teilnehmeridentitätsmo-
dul (1) eingebracht.
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Beschreibung

Gebiet der Erfindung

[0001] Die Erfindung betrifft ein Verfahren zur Inbe-
triebnahme und Personalisierung eines Teilnehme-
ridentitätsmoduls in einem Mobilfunknetz, bei dem
das Teilnehmeridentitätsmodul vor seiner erstmali-
gen Inbetriebnahme im Mobilfunknetz noch keinen
individuellen, eindeutigen Parameterdatensatz, um-
fassend zumindest eine individuelle Teilnehmeriden-
tifikation und einen individuellen Geheimschlüssel,
enthält, und erst nach seiner erstmaligen Inbetrieb-
nahme im Mobilfunknetz mit einem individuellen, ein-
deutigen Parameterdatensatz endgültiger Identifizie-
rungs- und Authentisierungsparameter ausgestattet
wird.

Stand der Technik

[0002] Die Welt ist mobil vernetzt, und die mo-
bile Vernetzung schreitet weiter. Mobilfunkfähige
Endgeräte kommunizieren über Mobilfunknetze. Zu
den klassischen mobilfunkfähigen Endgeräten - oder
gleichbedeutend Mobilfunkendgeräten - zählen die
Smartphones und Mobiltelefone. Zu mobilfunkfä-
higen Endgeräten zählen weiter Regelungsgeräte
(Steuerungsgeräte oder Messgeräte oder kombinier-
te Steuer/Messgeräte) für industrielle Einrichtungen
im kommerziellen oder im privaten Umfeld. Industriel-
le Einrichtungen sind beispielsweise Produktionsan-
lagen, die ein oder mehrere Regelungsgeräte (End-
geräte) haben, die über ein Mobilfunknetz mit ei-
nem Hintergrundsystem oder/und miteinander kom-
munizieren können. Weitere industrielle Einrichtun-
gen sind Smart Home Einrichtung wie z.B. Heizungen
oder Stromverbraucher mit Endgeräten in Gestalt von
Regelungsgeräten.

[0003] Zur Nutzung eines mobilfunkfähigen Endge-
räts, wie Smartphones oder Mobiltelefons, in einem
Mobilfunknetzwerk eines Netzbetreibers enthält das
Endgerät ein Teilnehmeridentitätsmodul mit einem
Subskriptions-Profil oder kurz Profil. Das Profil be-
werkstelligt die Konfiguration des Endgeräts und der
Verbindung des Endgeräts im Mobilfunknetz. Das
Profil umfasst einen individuellen Parameterdaten-
satz, der den Aufbau, Betrieb und Abbau einer Ver-
bindung des Endgeräts im Mobilfunknetzwerk ermög-
licht, und umfasst beispielsweise einen kryptogra-
phischen Authentisierungs-Schlüssel - auch Geheim-
schlüssel genannt - Ki und eine individuelle Interna-
tional Mobile Subscriber Identity - zu Deutsch Teil-
nehmeridentifikation - IMSI.

[0004] Das Teilnehmeridentitätsmodul kann unter-
schiedliche Formfaktoren haben, insbesondere Plug-
In, Embedded, Integrated und Software. Teilnehme-
ridentitätsmodule vom Formfaktor Plug-In und Em-
bedded sind auf einem dezidierten, eigenen Chip

oder SoC (System-on-Chip) angeordnet. Beispiele
für Plug-Ins sind SIM-Karte (SIM = Subscriber Identity
Module) oder USIM-Karte (Universal SIM) oder UICC
(Universal Integrated Circuit Card).

[0005] Die Infrastruktur eines Mobilfunk-Netzbetrei-
bers umfasst eine Vielzahl von Servern, nachfol-
gend im Allgemeinen als Mobilfunkserver bezeich-
net. Die Mobilfunkserver umfassen in funktionaler
Hinsicht Produktionsserver, die bei der Produktion
von Teilnehmeridentitätsmodulen verwendet werden,
z.B. Personalisierungsserver und andere Produk-
tionsserver, um Teilnehmeridentitätsmodule in der
Produktion zu personalisieren. Solche Produktions-
server (auch Personalisierungsserver) können unter
Verwaltung einer anderen Partei stehen, z.B. eines
SIM-Karten-Herstellers. Die Mobilfunkserver umfas-
sen weiter Betriebs- und Provisionierungs-Server, die
verwendet werden, wenn ein Teilnehmeridentitäts-
modul bereits im Einsatz im Feld ist bei einem Kun-
den, z.B. einem Endkunden oder Nutzer eines Mobil-
funkendgeräts (z.B. Smartphones). Betriebs-Server
werden beispielsweise für den Normalbetrieb wie z.B.
Telefonate verwendet. Provisionierungs-Server wer-
den verwendet, um in bereits im Feld befindliche Teil-
nehmeridentitätsmodule Daten zu senden, beispiels-
weise bei Erstinbetriebnahme eines Teilnehmeriden-
titätsmoduls, oder auch später.

[0006] Bei einem bekannten Verfahren zur Perso-
nalisierung eines Teilnehmeridentitätsmoduls wird
bereits in der Produktion des Teilnehmeridentitäts-
moduls ein individueller Parameterdatensatz, um-
fassend insbesondere eine individuelle Teilnehme-
ridentifikation IMSI und einen individuellen kryp-
tographischen Geheimschlüssel (Authentisierungs-
Schlüssel) Ki, von einem Personalisierungsserver
in das Teilnehmeridentitätsmodul einprogrammiert.
Korrekt vergebene Teilnehmeridentifikationen IMSI
und Geheimschlüssel Ki werden beim Mobilfunkser-
ver registriert. Meldet sich in diesem System ein
Teilnehmeridentitätsmodul mit einer nicht registrier-
ten Teilnehmeridentifikation IMSI beim Mobilfunkser-
ver, wird die Meldung nicht akzeptiert. Für eine Viel-
zahl von Teilnehmeridentitätsmodulen ist erforder-
lich, dass der Mobilfunkserver eine Vielzahl von Teil-
nehmeridentifikation IMSI auf Vorrat registriert, selbst
wenn die Teilnehmeridentitätsmodule, die den Teil-
nehmeridentifikationen IMSI entsprechen, noch nicht
in Betrieb sind.

[0007] Das Dokument WO 2009/141035 A1 (mit Fa-
milienmitgliedern EP2283666B1 und US8571537B2)
aus dem Stand der Technik offenbart ein Verfah-
ren zur Inbetriebnahme und Personalisierung eines
Teilnehmeridentitätsmoduls (dort Teilnehmeridenti-
fizierungsmodul genannt) in einem Mobilfunknetz,
bei dem eine Vielzahl von Teilnehmeridentitätsmo-
dulen vor einer ersten Inbetriebnahme mit identi-
schen, nichtindividuellen, nicht eindeutigen generi-



DE 10 2017 007 790 A1    2019.02.21

3/16

schen, initialen Parameterdatensätzen initialer Iden-
tifizierungs- und Authentisierungsparameter ausge-
rüstet sind, die zumindest eine nicht-individuelle
und vorläufige Teilnehmeridentifikation IMSI und ei-
nen nicht-individuellen und provisorischen Geheim-
schlüssel Ki enthalten. Gemäß der Lösung aus
WO 2009/141035 A1 wird eine Personalisierung ei-
nes Teilnehmeridentitätsmoduls erst nach bzw. an-
lässlich seiner ersten Inbetriebnahme durchgeführt.
Hierbei wird ein individueller und endgültiger Teilneh-
merdatensatz übertragen und auf dem Teilnehmeri-
dentitätsmodul gespeichert. Dieser enthält eine ein-
deutige endgültige Teilnehmeridentifikation IMSI und
den nun eigenen, individuellen Geheimschlüssel des
Teilnehmeridentitätsmoduls.

[0008] Das Dokument US8571537B2 aus dem
Stand der Technik schlägt ein ähnliches Verfah-
ren zur Inbetriebnahme und Personalisierung eines
Teilnehmeridentitätsmoduls vor wie EP2283666B1
aus derselben Patentfamilie. Bei der Lösung aus
US8571537B2 wird ebenfalls mit einer Vielzahl von
Teilnehmeridentitätsmodulen mit identischen, nicht-
individuellen, nicht eindeutigen generischen, initialen
Parameterdatensätzen begonnen.

[0009] Bei der Lösung aus WO 2009/141035 A1
wird bei der Produktion der Teilnehmeridentitätsmo-
dule in jedes Teilnehmeridentitätsmodul ein- und der-
selbe generische, initiale Parameterdatensatz ein-
programmiert. Im Unterschied zu Verfahren, bei de-
nen in jedes Teilnehmeridentitätsmodul bereits in
der Produktion ein individueller Parameterdatensatz
einprogrammiert wird, entfällt beim Verfahren aus
WO 2009/141035 A1 bei der Programmierung eines
einzelnen Teilnehmeridentitätsmoduls das stets er-
neute Erzeugen und Bereitstellen eines individuellen
Parameterdatensatzes. Hierdurch kann die Produkti-
on der Teilnehmeridentitätsmodule beschleunigt er-
folgen.

[0010] Werden allerdings mehr oder andere Teilneh-
meridentitätsmodule als eigentlich vorgesehen mit
dem nichtindividuellen initialen Parameterdatensatz
programmiert, so sind auch diese Teilnehmeridenti-
tätsmodule mit gültigen initialen Parameterdatensät-
zen ausgestattet, die es ihnen ermöglichen können,
endgültige individuelle Parameterdatensätze abzuru-
fen. Für Teilnehmeridentitätsmodule, in die bereits in
der Produktion ein individueller Parameterdatensatz
programmiert wird, besteht diese Gefahr nicht. Teil-
nehmeridentitätsmodule, die bereits in der Produkti-
on mit einem individuellen Parameterdatensatz pro-
grammiert werden, sind somit in der beschriebenen
Hinsicht sicherer, mit dem Preis einer langsameren
Produktion.

Zusammenfassung der Erfindung

[0011] Der Erfindung liegt die Aufgabe zu Grun-
de, ein Verfahren zur Inbetriebnahme und Persona-
lisierung von Teilnehmeridentitätsmodulen zu schaf-
fen, das sowohl eine möglichst effiziente Produktion
der Teilnehmeridentitätsmodule ermöglicht, als auch
möglichst hohe Sicherheit bietet.

[0012] Die Aufgabe wird gelöst durch ein Verfahren
nach Anspruch 1. Vorteilhafte Ausgestaltungen der
Erfindung sind in abhängigen Ansprüchen angege-
ben.

[0013] Das Verfahren nach Anspruch 1 ist zur In-
betriebnahme und Personalisierung eines Teilneh-
meridentitätsmoduls in einem Mobilfunknetz einge-
richtet. Das Teilnehmeridentitätsmodul hat vor sei-
ner erstmaligen Inbetriebnahme im Mobilfunknetz
noch keinen individuellen, eindeutigen Parameterda-
tensatz. Ein solcher individueller, eindeutiger Para-
meterdatensatz umfasst zumindest eine individuelle
Teilnehmeridentifikation IMSI und einen individuellen
Geheimschlüssel Ki. Das Teilnehmeridentitätsmodul
wird erst nach oder anlässlich seiner erstmaligen In-
betriebnahme (durch einen Kunden, der das Teil-
nehmeridentitätsmodul erworben hat) im Mobilfunk-
netz mit einem individuellen, eindeutigen Parameter-
datensatz ausgestattet. Erst der individuelle, eindeu-
tige Parameterdatensatz, umfassend eine individuel-
le Teilnehmeridentifikation IMSI und einen individu-
ellen Geheimschlüssel Ki, ermöglicht einen dauer-
haften Betrieb eines Mobilfunkendgeräts, in dem das
Teilnehmeridentitätsmodul betrieben wird, in einem
Mobilfunknetz.

[0014] Das Verfahren ist gekennzeichnet durch die
Schritte:

a) Bereitstellen eines Teilnehmeridentitätsmo-
duls, das einen vorläufigen Parameterdatensatz
enthält, der umfasst:

a1) eine für das Teilnehmeridentitätsmodul in-
dividuelle, eindeutige Teilnehmeridentifikation,
und

a2) einen für eine Vielzahl von Teilnehmeriden-
titätsmodulen identischen, nicht-individuellen,
nicht-eindeutigen vorläufigen Geheimschlüssel;

b) Bereitstellen eines Mobilfunkservers, der über
den nicht-individuellen, nicht-eindeutigen vor-
läufigen Geheimschlüssel verfügt, und beim Mo-
bilfunkserver Durchführen der Schritte:

b1) Entgegennehmen einer mit der individu-
ellen, eindeutigen Teilnehmeridentifikation und
dem nicht-individuellen, nicht-eindeutigen vor-
läufigen Geheimschlüssel gebildeten Authenti-
sierungs-Nachricht von dem Teilnehmeridenti-
tätsmodul;
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b2) in Reaktion auf die Entgegennahme der
Authentisierungs-Nachricht, Verifizieren der Au-
thentisierungs-Nachricht gemäß vorbestimmten
Kriterien, und im Fall erfolgreicher Authentisie-
rung, Senden eines individuellen, eindeutigen
endgültigen Geheimschlüssels an das Teilneh-
meridentitätsmodul, zur Programmierung in das
Teilnehmeridentitätsmodul.

[0015] Das Verfahren hat gegenüber Teilnehmeri-
dentitätsmodulen, die bereits in der Produktion voll-
ständig mit einer individuellen Teilnehmeridentifikati-
on IMSI und einem individuellen Geheimschlüssel Ki
personalisiert werden, den Vorteil, dass in der Pro-
duktion in alle Teilnehmeridentitätsmodule einer be-
trachteten Charge oder Gruppe ein- und derselbe
Geheimschlüssel programmiert werden kann, ohne
individuelle Programmierung der einzelnen Teilneh-
meridentitätsmodule mit einem individuellen Geheim-
schlüssel. Dies erlaubt eine beschleunigte Produk-
tion der Teilnehmeridentitätsmodule. Zudem ist die
Verwaltung von Geheimschlüsseln vereinfacht, da es
zunächst nur einen einzigen generischen nicht-indi-
viduellen Geheimschlüssel gibt.

[0016] Das Vorsehen einer individuellen Teilnehme-
ridentifikation IMSI im Teilnehmeridentitätsmodul, be-
vor dieses ausgehend von dem nicht-individuellen
Geheimschlüssel, vom Mobilfunkserver seinen eige-
nen individuellen Geheimschlüssel abruft, verhindert
zudem eine beliebige Vervielfältigung des Parame-
terdatensatzes, um gefälschte oder geklonte Teilneh-
meridentitätsmodule herzustellen. Bei einem Para-
meterdatensatz, bei dem sowohl die Teilnehmeriden-
tifikation IMSI als auch der Geheimschlüssel nicht-in-
dividuell sind, ist eine Vervielfältigung a priori mög-
lich. Der erfindungsgemäße vorläufige Parameterda-
tensatz bietet somit verbesserten Schutz und Sicher-
heit gegen Fälschen oder Klonen von Teilnehmeri-
dentitätsmodulen.

[0017] Daher ist gemäß Anspruch 1 ein Verfahren
Inbetriebnahme und Personalisierung eines Teilneh-
meridentitätsmoduls in einem Mobilfunknetz geschaf-
fen, das sowohl eine möglichst effiziente Produktion
der Teilnehmeridentitätsmodule ermöglicht, als auch
möglichst hohe Sicherheit bietet.

[0018] Nachdem der individuelle, eindeutige endgül-
tige Geheimschlüssels beim Teilnehmeridentitätsmo-
dul empfangen worden ist, wird er in das Teilnehme-
ridentitätsmodul programmiert, um das Teilnehme-
ridentitätsmodul mit dem endgültigen individuellen,
eindeutigen Parameterdatensatz auszustatten. Das
Teilnehmeridentitätsmodul ist nun für den dauerhaf-
ten Betrieb im Mobilfunknetz ausgestattet.

[0019] Vorzugsweise erlaubt der vorläufige Parame-
terdatensatz ein Herunterladen eines individuellen
Geheimschlüssels in das Teilnehmeridentitätsmodul

mittels des Authentisierungs-Zyklus gemäß Schritt
b), aber keinen dauerhaften Betrieb des Teilneh-
meridentitätsmoduls bzw. eines mit dem Teilnehme-
ridentitätsmodul ausgestatteten Mobilfunkendgeräts,
im Mobilfunknetz. Wahlweise erlaubt der vorläufige
Parameterdatensatz nur einen einzigen (erfolgreich
vollständig durchgeführten) Authentisierungs-Zyklus
gemäß Schritt b), und ist danach nicht mehr verwend-
bar. Der Authentisierungs-Zyklus gemäß Schritt b)
kann wahlweise aus den zwei oben beschriebenen
Kommunikationsschritten b1) und b2) zwischen Teil-
nehmeridentitätsmodul und Mobilfunkserver beste-
hen. Wie weiter unten beschrieben ist, kann der Au-
thentisierungs-Zyklus alternativ aus vier (oder mehr)
Kommunikationsschritten zwischen Teilnehmeriden-
titätsmodul und Mobilfunkserver bestehen. Insbeson-
dere kann, wie ebenfalls weiter unten beschrieben
ist, Kommunikationsschritt b2) mehrere Kommunika-
tions-Teilschritte umfassen, und erst im letzten Kom-
munikations-Teilschritt wird der endgültige individuel-
le Geheimschlüssel an das Teilnehmeridentitätsmo-
dul übertragen.

[0020] Gemäß manchen, ersten Ausführungsformen
der Erfindung wird das Teilnehmeridentitätsmodul
bereits in der Produktion mit dem vorläufigen Para-
meterdatensatz (individuelle Teilnehmeridentifikation
IMSI, nicht-individueller Geheimschlüssel (z.B. Grup-
penschlüssel)) programmiert.

[0021] Gemäß manchen anderen, in dieser Anmel-
dung auch zweiten genannten, Ausführungsformen
der Erfindung, gemäß Anspruch 3, wird das Teil-
nehmeridentitätsmodul zunächst mit einem initialen
Parameterdatensatz programmiert (nicht-individuelle
Teilnehmeridentifikation, nicht-individueller Geheim-
schlüssel (z.B. Gruppenschlüssel)). Der initiale Para-
meterdatensatz wird vorzugsweise bereits in der Pro-
duktion einprogrammiert. Der vorläufige Parameter-
datensatz (individuelle Teilnehmeridentifikation IMSI,
nicht-individueller Geheimschlüssel (z.B. Gruppen-
schlüssel)) wird erst in einem vorbereitenden, sin-
gulären Authentisierungs-Zyklus in das Teilnehme-
ridentitätsmodul. In diesem singulären Authentisie-
rungs-Zyklus wird zunächst nur die nicht-individu-
elle Teilnehmeridentifikation durch eine individuelle
Teilnehmeridentifikation ersetzt. Nachfolgend erfolgt
in einem zweiten singulären Authentisierungs-Zyklus
das erfindungsgemäße Ersetzen des nicht-individuel-
ler Geheimschlüssels (z.B. Gruppenschlüssel)) durch
den individuellen Geheimschlüssel.

[0022] Vorzugsweise ermöglicht der initiale Para-
meterdatensatz dem Teilnehmeridentitätsmodul nur
einen einzigen (erfolgreich vollständig durchgeführ-
ten) Authentisierungs-Zyklus, in dem eine individuelle
Teilnehmeridentifikation vom Mobilfunkserver in das
Teilnehmeridentitätsmodul heruntergeladen wird. Zu-
mindest ermöglicht der initiale Parameterdatensatz
das Herunterladen einer individuellen Teilnehmeri-
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dentifikation vom Mobilfunkserver in das Teilnehme-
ridentitätsmodul, hingegen keinen dauerhaften Be-
trieb des Teilnehmeridentitätsmoduls für Authentisie-
rungen im Mobilfunknetz.

[0023] Ein Verfahren, gemäß Anspruch 4, zur Vor-
bereitung eines Teilnehmeridentitätsmoduls für ein
erfindungsgemäßes Verfahren wird im Teilnehmeri-
dentitätsmodul ausgehend von einem initialen, voll-
kommen nicht-individuellen generischen Parameter-
datensatz ein vorläufiger Parameterdatensatz einge-
richtet, bei dem die Teilnehmeridentifikation IMSI be-
reits individuell ist, der Geheimschlüssel hingegen
noch nicht. In ein so vorbereitetes Teilnehmeridenti-
tätsmodul kann, insbesondere nachdem der vorläufi-
ge Parameterdatensatz auch beim zuständigen Mo-
bilfunkserver registriert ist, erfindungsgemäß ein indi-
vidueller Geheimschlüssel geladen werden, um das
Teilnehmeridentitätsmodul vollständig zu individua-
lisieren und damit fertig zu personalisieren. Spezi-
ell werden bei dem Verfahren zur Vorbereitung im
Teilnehmeridentitätsmodul eine vom Mobilfunkser-
ver empfangene individuelle, eindeutige Teilnehme-
ridentifikation IMSI und der vorher bereits vorhande-
ne nicht-individuelle, nicht-eindeutige vorläufige Ge-
heimschlüssel zu einem vorläufigen Parameterdaten-
satz kombiniert. Vorzugsweise wird der vorläufige
Parameterdatensatz zudem bei einem Mobilfunkser-
ver registriert. Mittels des vorläufigen Parameterda-
tensatzes kann - erfindungsgemäß - in einem nach-
folgenden Schritt der individuelle, eindeutige endgül-
tige Geheimschlüssel vom Mobilfunkserver in das
Teilnehmeridentitätsmodul geladen werden.

[0024] Vorzugsweise ermöglicht der initiale Parame-
terdatensatz nur das Herunterladen der individuel-
len Teilnehmeridentifikation, und ermöglicht der vor-
läufige Parameterdatensatz nur das Herunterladen
des individuellen Geheimschlüssels. Weder der in-
itiale Parameterdatensatz noch der vorläufige Pa-
rameterdatensatz ermöglicht einen dauerhaften Be-
trieb des Teilnehmeridentitätsmoduls für Authentisie-
rungen im Mobilfunknetz, wie sie beispielsweise bei
standardmäßigen Aktivitäten wie Telefonieren und
mobilen Datenverbindungen im Mobilfunknetz durch-
geführt werden.

[0025] Wahlweise umfasst das Verfahren, im An-
schluss an einen oder mehrere der Schritte des
Empfangens gemäß Schritt b1 und Verifizierens ge-
mäß Schritt b2 (mit Zielsetzung des Versands des
individuellen Geheimschlüssel Ki), weiter folgenden
Schritt:

- beim Mobilfunkserver: Registrieren des indivi-
duellen, eindeutigen endgültigen Geheimschlüs-
sels (Ki) gemäß b2) als dem Teilnehmeriden-
titätsmodul zugeordneter endgültigen Geheim-
schlüssel (Ki).

[0026] Wahlweise umfasst das Verfahren weiter, im
Anschluss an die Schritte des Empfangens gemäß b1
bzw. d1 und positiven Verifizierens gemäß b2 bzw.
d2, weiter, beim Mobilfunkserver: das Registrieren
der für das Teilnehmeridentitätsmodul individuellen,
eindeutigen Teilnehmeridentifikation als dem Teil-
nehmeridentitätsmodul zugeordnete endgültige ein-
deutige Teilnehmeridentifikation. Insbesondere ist es
also möglich, dass der Mobilfunkserver die individuel-
le eindeutige Teilnehmeridentifikation IMSI erst dann
registriert, wenn sich das Teilnehmeridentitätsmodul
erstmalig mit der individuellen, eindeutigen Teilneh-
meridentifikation im Mobilfunknetz anmeldet.

[0027] Durch den Registrierungsschritt bzw. die Re-
gistrierungsschritte wird erreicht, dass das Teilneh-
meridentitätsmodul mit seinen individuellen Parame-
tern Teilenehmerkennung IMSI oder/und Geheim-
schlüssel Ki als bekanntes, registriertes Teilnehme-
ridentitätsmodul geführt wird. Nur Teilnehmeridenti-
tätsmodule, für die beim Mobilfunkserver ein voll-
ständiger individueller endgültiger Parameterdaten-
satz registriert ist, können dauerhaft an der Kommu-
nikation im Mobilfunknetz teilnehmen und im Mobil-
funknetz Authentisierungen ermöglichen oder durch-
führen.

[0028] Der nicht-individuelle Geheimschlüssel ist
seiner Funktion nach ein Gruppenschlüssel für al-
le Teilnehmeridentitätsmodule, die einen vorläufigen
oder initialen Parameterdatensatz mit dem nicht-indi-
viduellen Geheimschlüssel enthalten.

[0029] Bedarfsweise können für mehrere Gruppen
von Teilnehmeridentitätsmodulen mehrere Gruppen-
schlüssel vorgesehen sein. Gemäß einem einfachen
Beispielfall haben alle Teilnehmeridentitätsmodule,
die demselben Mobilfunk-Netzbetreiber zugeordnet
sind, denselben Gruppenschlüssel. Teilnehmeriden-
titätsmodule anderer Netzbetreiber haben andere
Gruppenschlüssel. Gemäß einem weiteren Beispiel
haben alle Teilnehmeridentitätsmodule, die demsel-
ben Mobilfunk-Netzbetreiber zugeordnet sind, und
die dabei einer bestimmten Charge von Teilneh-
meridentitätsmodulen zugeordnet sind, denselben
Gruppenschlüssel. Teilnehmeridentitätsmodule des-
selben Netzbetreibers, die anderen Chargen angehö-
ren, haben andere Gruppenschlüssel. Eine Charge
kann beispielsweise alle Teilnehmeridentitätsmodule
umfassen, die in einem bestimmten Zeitraum (z.B. 1
Woche, 1 Monat, 1 Jahr, etc.) produziert worden sind
oder in den Handel gegeben worden sind.

[0030] Genauer werden mehrere Gruppen von Teil-
nehmeridentitätsmodulen bereitgestellt, wobei jede
Gruppe eine Vielzahl von Teilnehmeridentitätsmo-
dulen umfasst. Der vorläufige Parameterdatensatz
a) enthält als vorläufigen Geheimschlüssel einen
vorläufigen Gruppenschlüssel aus einer Mehrzahl
von Gruppenschlüsseln. Jeder Gruppe ist ein eige-
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ner Gruppenschlüssel aus der Mehrzahl von Grup-
penschlüsseln zugewiesen. Der Mobilfunkserver ver-
fügt über alle Gruppenschlüssel aus der Mehrzahl
von Gruppenschlüsseln. In diesem Fall enthält die
individuelle, eindeutige Teilnehmeridentifikation ge-
mäß a1) und ggf. die identische, nicht-individuelle,
nicht-eindeutige initiale Teilnehmeridentifikation ge-
mäß c1) (jeweils) eine Gruppenschlüssel-Informati-
on, aus der ableitbar ist, zu welchem Gruppenschlüs-
sel die Teilnehmeridentifikation zugeordnet ist.

[0031] Bevor der endgültige individuelle Geheim-
schlüssel an das Teilnehmeridentitätsmodul gesen-
det werden darf, wird eine Authentisierungs-Nach-
richt, die das Teilnehmeridentitätsmodul an den Mo-
bilfunkserver sendet, beim Mobilfunkserver verifiziert.
Nur nach positiver Verifizierung darf der endgülti-
ge individuelle Geheimschlüssel an das Teilnehmeri-
dentitätsmodul gesendet werden.

[0032] Wahlweise umfasst der Schritt b2), Verifi-
zieren der Authentisierungs-Nachricht gemäß vor-
bestimmten Kriterien, folgende beim Mobilfunkser-
ver durchgeführte Teilschritte: b2-1) Extrahieren des
nicht-individuellen, nicht-eindeutigen vorläufigen Ge-
heimschlüssels aus der Authentisierungs-Nachricht;
b2-2) Verifizieren des gemäß b2-1) extrahierten
nicht-individuellen, nicht-eindeutigen vorläufigen Ge-
heimschlüssels. Kann der extrahierte nicht-indivi-
duelle, nicht-eindeutige vorläufige Geheimschlüssel
nicht positiv verifiziert werden, so ist dieser Geheim-
schlüssel kein autorisierter Geheimschlüssel des Mo-
bilfunkservers, und das Teilnehmeridentitätsmodul
wird abgewiesen und nicht weiter personalisiert. Wird
der vorläufige Geheimschlüssel positiv verifiziert, ist
er ein autorisierter Geheimschlüssel des Mobilfunk-
servers, und die Personalisierung des Teilnehmeri-
dentitätsmoduls wird fortgesetzt.

[0033] Wie weiter oben beschrieben, kann der end-
gültige individuelle Geheimschlüssel unmittelbar in
Reaktion auf die positive Verifizierung der Authen-
tisierungs-Nachricht an das Teilnehmeridentitätsmo-
dul gesendet werden. Alternativ wird, nachdem in
Schritt b2-2) der extrahierte nicht-individuelle, nicht-
eindeutige vorläufige Geheimschlüssel positiv verifi-
ziert wird, zunächst nur die Teilnehmeridentifikation
gemäß Merkmal a1) als gültige Teilnehmeridentifika-
tion gewertet und beim Mobilfunkserver als gültige
Teilnehmeridentifikation registriert. Damit der endgül-
tige individuelle Geheimschlüssel an das Teilnehme-
ridentitätsmodul gesendet wird, ist erforderlich, dass
das Teilnehmeridentitätsmodul eine weitere, zweite
Authentisierungs-Nachricht an den Mobilfunkserver
sendet, und dass auch diese weitere, zweite Authen-
tisierungs-Nachricht positiv verifiziert wird. Erst dann
sendet der Mobilfunkserver den endgültigen Geheim-
schlüssel an das Teilnehmeridentitätsmodul.

[0034] Hierzu wird, nachdem die als gültig gewer-
tete Teilnehmeridentifikation in Schritt b3) beim Mo-
bilfunkserver registriert worden ist, gemäß Teilschritt
b2-4), beim Mobilfunkserver eine mit der individu-
ellen, eindeutigen Teilnehmeridentifikation und dem
nicht-individuellen, nicht-eindeutigen vorläufigen Ge-
heimschlüssel gebildete zweite Authentisierungs-
Nachricht von dem Teilnehmeridentitätsmodul entge-
gengenommen. Gemäß Teilschritt b2-5) wird in Re-
aktion auf die Entgegennahme der zweiten Authen-
tisierungs-Nachricht, beim Mobilfunkserver die zwei-
te Authentisierungs-Nachricht gemäß vorbestimm-
ten Kriterien verifiziert, z.B. nach Kriterien wie sie
für die Authentisierungs-Nachricht beschrieben wur-
den. Im Fall erfolgreicher Authentisierung sendet der
Mobilfunkserver den individuellen, eindeutigen end-
gültigen Geheimschlüssel an das Teilnehmeridenti-
tätsmodul. Abschließend wird der Geheimschlüssel
anschließend in das Teilnehmeridentitätsmodul pro-
grammiert.

[0035] Schritt b2-5), Verifizieren der zweiten Authen-
tisierungs-Nachricht gemäß vorbestimmten Kriterien,
umfasst wahlweise folgende beim Mobilfunkserver
durchgeführte Teilschritte:

b2-5-1) Extrahieren des nicht-individuellen,
nicht-eindeutigen vorläufigen Geheimschlüssels
aus der zweiten Authentisierungs-Nachricht;

b2-5-2) Verifizieren des gemäß b2-5-1) ex-
trahierten nicht-individuellen, nicht-eindeutigen
vorläufigen Geheimschlüssels;

b2-5-3) Im Fall, dass in Schritt b2-5-2) der ex-
trahierte nicht-individuelle, nicht-eindeutige vor-
läufige Geheimschlüssel positiv verifiziert wird,
Senden des individuellen, eindeutigen endgülti-
gen Geheimschlüssels (Ki) an das Teilnehmeri-
dentitätsmodul, zur Programmierung in das Teil-
nehmeridentitätsmodul.

[0036] Das Authentisieren gemäß Schritt b2-2) bzw.
gemäß b2-5-2) wird wahlweise mittels eines Chal-
lenge-Response-Verfahrens durchgeführt. Wahlwei-
se folgt das Challenge-Response-Verfahren dabei
folgendem Schema:

b2-1) bzw. b2-5-1) Extrahieren des nicht-indivi-
duellen, nicht-eindeutigen vorläufigen Geheim-
schlüssel aus der Authentisierungs-Nachricht;

b2-2) bzw. b2-5-2) Bilden einer Authentisie-
rungs-Challenge unter Verwendung des nicht-
eindeutigen vorläufigen Geheimschlüssels und
einer Zufallsinformation, insbesondere Zufalls-
zahl oder Pseudo-Zufallszahl;

b2-2-1) bzw. b2-5-2-1) Senden der Authentisie-
rungs-Challenge an das Teilnehmeridentitäts-
modul;

b2-2-2) bzw. b2-5-2-2) Empfangen einer,
beim Teilnehmeridentitätsmodul unter Verwen-
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dung des nicht-eindeutigen vorläufigen Geheim-
schlüssels und der Zufallsinformation gebilde-
ten, Authentisierungs-Antwort von dem Teilneh-
meridentitätsmodul;

b2-3) bzw. b2-5-3) Verifizieren der Authentisie-
rungs-Antwort.

Aus dem Stand der Technik sind weitere ähnliche
Challenge-Response-Schemata bekannt.

[0037] Das Verfahren umfasst wahlweise ein Re-
gistrieren, beim Mobilfunkserver, des individuellen,
eindeutigen endgültigen Geheimschlüssels für das
Teilnehmeridentitätsmodul, nachdem dieser für das
Teilnehmeridentitätsmodul vergeben worden ist, oder
nachdem der Geheimschlüssel an das Teilnehmeri-
dentitätsmodul gesendet worden ist.

[0038] Der Mobilfunkserver ist gemäß Ausführungs-
formen der Erfindung eingerichtet, für jede gemäß
Schritt b1) in einer Authentisierungs-Nachricht entge-
gengenommene individuelle, eindeutige Teilnehme-
ridentifikation das Verifizieren der Authentisierungs-
Nachricht gemäß Schritt b2) durchzuführen, insbe-
sondere ohne ein Erfordernis, dass die individuelle,
eindeutige Teilnehmeridentifikation bereits beim Mo-
bilfunkserver registriert ist.

[0039] Mit anderen Worten akzeptiert der Mobilfunk-
server jede eingehende, oder zumindest jede unbe-
kannte, Teilnehmeridentifikation (IMSI), optional ggf.
abgesehen von ausdrücklich verbotenen oder ge-
sperrten Teilnehmeridentifikationen. Maßgeblich da-
für, ob die Teilnehmeridentifikation vom Mobilfunk-
server akzeptiert wird, ist der mit der Teilnehmeri-
dentifikation verwendete Geheimschlüssel. Wird der
Geheimschlüssel positiv verifiziert, wird die Teilneh-
meridentifikation akzeptiert und beim Mobilfunkser-
ver registriert. Eine Vorab-Registrierung von bereits
vergebenen individuellen Teilnehmeridentifikationen
ist nicht erforderlich. Hierdurch ist der Verwaltungs-
aufwand beim Mobilfunkserver reduziert gegenüber
Servern mit vorab registrierten individuellen Teilneh-
meridentifikationen.

[0040] Unter einem Mobilfunkserver wird im Zusam-
menhang mit der Erfindung ein Server verstanden,
der eingerichtet ist, ein oder mehrere Schritte der
Personalisierung an einem Teilnehmeridentitätsmo-
dul durchführen zu können. Schritte der Personali-
sierung sind beispielsweise Senden eines individu-
ellen Gemeinschlüssels oder/und einer individuellen
Teilnehmeridentifikation an ein Teilnehmeridentitäts-
modul. Im Zusammenhang mit der Personalisierung
kann Authentisierung zwischen dem Mobilfunkserver
und dem Teilnehmeridentitätsmodul erforderlich sein.

[0041] Im Zusammenhang mit der Erfindung kann
ein Mobilfunkserver, der in der Produktion verwen-
det wird, ein anderer Mobilfunkserver sein als ein Mo-

bilfunkserver, der verwendet wird, um ein bereits im
Feld befindliches Teilnehmeridentitätsmodul zu per-
sonalisieren. Dennoch wird im Zusammenhang mit
der Erfindung der Mobilfunkserver stets seiner Funk-
tion nach als der Mobilfunkserver bezeichnet. In der
Produktion kann der Mobilfunkserver als klassischer
Produktions-Personalisierungsserver gestaltet sein.
Im Feld, d.h. wenn das Teilnehmeridentitätsmodul
bereits bei einem Kunden (z.B. ein Händler-Kunde,
oder alternativ, bevorzugt, ein Endkunden oder Nut-
zer) in einem Mobilfunkendgerät in Benutzung ist,
kann der Mobilfunkserver als Provisionierungs-Ser-
ver für das Remote Provisioning von SIMs gestaltet
sein, z.B. für Remote Provisioning nach Empfehlun-
gen der Mobilfunkvereinigung GSMA (GSMA = GSM
Association; GSM = Global System for Mobile Com-
munications).

[0042] Der Mobilfunkserver kann als einzelner Ser-
ver gestaltet sein. Der Mobilfunkserver kann alterna-
tiv intern in mehrere Server mit unterschiedlichen Auf-
gaben strukturiert sein. Beispielsweise kann bei ei-
ner Personalisierung eines Teilnehmeridentitätsmo-
duls, das bereits im Feld in Gebrauch ist, der „Mo-
bilfunkserver“ einen Datenaufbereitungsserver (Da-
ta Preparation) umfassen, der Personalisierungsda-
ten für den Versand an ein Teilnehmeridentitätsmo-
dul aufbereitet, und einen sicheren Sendeserver (Se-
cure Router), der aufbereitete Personalisierungsda-
ten an das Teilnehmeridentitätsmodul sendet, gemäß
GSMA Empfehlungen für das Remote Provisioning
von SIMs.

[0043] Der initiale Parameterdatensatz wird vor-
zugsweise bei der Produktion des Teilnehmeridenti-
tätsmoduls in das Teilnehmeridentitätsmodul einge-
bracht, durch einen Mobilfunkserver, der als Perso-
nalisierungsserver gestaltet ist, und der sich in einer
Produktionsumgebung befindet.

[0044] Der vorläufige Parameterdatensatz kann
ebenfalls bereits bei Produktion des Teilnehmeriden-
titätsmoduls in das Teilnehmeridentitätsmodul ein-
gebracht werden, durch einen Personalisierungsser-
ver, der in einer Produktionsumgebung steht. Alterna-
tiv, wenn ein initialer Parameterdatensatz verwendet
wird, wird dieser in der Produktion in das Teilnehmeri-
dentitätsmodul eingebracht. In diesem Fall wird, aus-
gehend vom initialen Parameterdatensatz, die indi-
viduelle Teilnehmeridentifikation erst in das Teilneh-
meridentitätsmodul eingebracht, und damit der vor-
läufige Parameterdatensatz im Teilnehmeridentitäts-
modul eingerichtet, wenn sich das Teilnehmeridenti-
tätsmodul bereits im Feld befindet, bei einem Kunden
in einem Mobilfunkendgeräts. In diesem Fall wird der
vorläufige Parameterdatensatz vorzugsweise durch
einen Provisionierungs-Server im Teilnehmeridenti-
tätsmodul eingerichtet, z.B. durch einem GSMA Pro-
visionierungs-Server, wahlweise auch durch einen
Provisionierungs-Server umfassend Data Preparati-
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on Server und Secure Router für die Teilaufgaben
Datenaufbereitung und Datenübertragung an das
Teilnehmeridentitätsmodul.

Figurenliste

[0045] Im Folgenden wird die Erfindung an Hand von
Ausführungsbeispielen und unter Bezugnahme auf
die Zeichnungen näher erläutert, in der zeigen:

Fig. 1 ein System zur Veranschaulichung der Er-
findung;

Fig. 2 Parameterdatensätze, die bei Ausfüh-
rungsformen des erfindungsgemäßen Verfah-
rens verwendet werden;

Fig. 3 Authentisierungs-Zyklen (a), (b) und (c),
zum Zweck von (a) Abruf einer individuellen
IMSI, (b) Abruf eines individuellen Geheim-
schlüssels und (c) Normalbetrieb im Mobilfunk-
netz, mittels Authentisierungs-Nachrichten, die
mit Parameterdatensätzen gemäß Fig. 2 gebil-
det sind, gemäß Ausführungsformen der Erfin-
dung;

Fig. 4 spezielle Ausführungsformen des in Fig. 3
gezeigten Authentisierungs-Zyklus (b), mit sepa-
raten Authentisierungs-Schritten (b1) zur Regis-
trierung eine noch unbekannten IMSI beim Mo-
bilfunkserver und (b2) Abruf des individuellen
Geheimschlüssels;

Fig. 5 eine Mehrzahl von vorläufigen Geheim-
schlüsseln Ki-G1, Ki-G2, Ki-G3 für mehrere
Gruppen 1, 2,3 von Teilnehmeridentitätsmodu-
len 1.

Detaillierte Beschreibung
von Ausführungsbeispielen

[0046] Fig. 1 zeigt ein System zur Veranschauli-
chung der Erfindung, umfassend ein in einem Mobil-
funkendgerät, hier Smartphone, betriebenes Teilneh-
meridentitätsmodul 1 und einen Mobilfunkserver 2.

[0047] Fig. 2 zeigt Parameterdatensätze, die bei
Ausführungsformen des erfindungsgemäßen Verfah-
rens verwendet werden.

[0048] Ein initialer Parameterdatensatz S1 im Zu-
sammenhang mit der Erfindung ist vollständig nicht-
individuell und umfasst eine nicht-individuelle Teil-
nehmeridentifikation IMSI-G (Gruppen-IMSI) und ei-
nen nicht-individuellen Geheimschlüssel Ki-G (Grup-
penschlüssel), die für eine Vielzahl von Teilnehmeri-
dentitätsmodulen 1 identisch sind. Der initiale Para-
meterdatensatz S1 ist ausschließlich dazu verwend-
bar, eine individuelle Teilnehmeridentifikation IMSI
in das Teilnehmeridentitätsmodul 1 zu laden. Mit-
tels Abruf einer individuellen Teilnehmeridentifikation
IMSI in das Teilnehmeridentitätsmodul 1, ausgehend
von einem initialen Parameterdatensatz S1, wird im

Teilnehmeridentitätsmodul 1 ein vorläufiger Parame-
terdatensatz S2 eingerichtet.

[0049] Ein vorläufiger Parameterdatensatz S2 im
Zusammenhang mit der Erfindung umfasst eine in-
dividuelle Teilnehmeridentifikation IMSI und einen
nicht-individuellen Geheimschlüssel Ki-G. Der vor-
läufige Parameterdatensatz S2 ist ausschließlich da-
zu verwendbar, unter Verwendung der individuellen
Teilnehmeridentifikation IMSI einen individuellen Ge-
heimschlüssel Ki in das Teilnehmeridentitätsmodul 1
zu laden. Mittels Abruf eines individuellen Geheim-
schlüssels Ki in das Teilnehmeridentitätsmodul 1,
ausgehend von einem vorläufigen Parameterdaten-
satz S2, wird im Teilnehmeridentitätsmodul 1 ein end-
gültiger Parameterdatensatz S3 eingerichtet.

[0050] Ein endgültiger Parameterdatensatz S3 im
Zusammenhang mit der Erfindung umfasst eine indi-
viduelle Teilnehmeridentifikation IMSI und einen in-
dividuellen Geheimschlüssel Ki. Erst ein endgültiger
Parameterdatensatz S3 ermöglicht einen regulären,
dauerhaften Betrieb eines Mobilfunkendgeräts mit
dem Teilnehmeridentitätsmodul 1 in Mobilfunknet-
zen, beispielsweise um Telefonate zu führen, Web-
seiten im Internet über die Mobilfunkschnittstelle auf-
zurufen, oder Daten mobil zu übertragen.

[0051] Fig. 3 zeigt Authentisierungs-Zyklen (a), (b)
und (c), zum Zweck von (a) Abruf einer individuellen
IMSI, (b) Abruf eines individuellen Geheimschlüssels
und (c) Normalbetrieb im Mobilfunknetz, mittels Au-
thentisierungs-Nachrichten, die mit Parameterdaten-
sätzen gemäß Fig. 2 gebildet sind, gemäß Ausfüh-
rungsformen der Erfindung. Die Zielsetzung des Aus-
tauschs der ersten beiden Authentisierungs-Nach-
richten N(S1), N(S2) bzw. Authentisierungs-Zyklen
(a), (b) ist, das Teilnehmeridentitätsmodul 1 zu per-
sonalisieren, mit zwei getrennten Authentisierungs-
Zyklen (a) (Abruf einer individuellen IMSI) und (b)
(Abruf eines individuellen Geheimschlüssels Ki). Die
Zielsetzung des Austauschs der dritten Authentisie-
rungs-Nachricht ist Authentisierung im normalen Be-
trieb des Teilnehmeridentitätsmoduls 1 im Mobilfunk-
netz.

[0052] Gemäß Fig. 3 (a) enthält ein noch völlig
unpersonalisiertes Teilnehmeridentitätsmodul 1 ei-
nen initialen Parameterdatensatz S1, umfassend ei-
ne für eine Vielzahl von Teilnehmeridentitätsmodu-
len identische, nicht-individuelle, nicht-eindeutige in-
itiale Teilnehmeridentifikation IMSI-G (z.B. eine Grup-
pen-IMSI), und einen für eine Vielzahl von Teil-
nehmeridentitätsmodulen identischen, nicht-individu-
ellen, nicht-eindeutigen vorläufigen Geheimschlüssel
Ki-G (z.B. einen Gruppen-Geheimschlüssel). Sendet
ein völlig unpersonalisiertes Teilnehmeridentitätsmo-
dul 1 gemäß Fig. 3(a) eine Authentisierungsnachricht
N(S1), an einen Mobilfunkserver 2, so ist die Authen-
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tisierungsnachricht N(S1) mit einem initialen Parame-
terdatensatz S1 gebildet.

[0053] Der Mobilfunkserver 2 verifiziert die Authenti-
sierungsnachricht N(S1) und sendet nach Durchfüh-
rung aller vorgeschriebener Schritte eine individuel-
le Teilnehmeridentifikation IMSI an das Teilnehmeri-
dentitätsmodul 1. Die individuelle Teilnehmeridentifi-
kation IMSI wird in das Teilnehmeridentitätsmodul 1
programmiert.

[0054] Nun ist das Teilnehmeridentitätsmodul 1 im
Zustand gemäß Fig. 3 (b) und enthält einen vorläufi-
gen Parameterdatensatz S2, umfassend eine indivi-
duelle Teilnehmeridentifikation IMSI und einen nicht-
individuellen, nicht-eindeutigen vorläufigen Geheim-
schlüssel Ki-G.

[0055] Sendet ein gemäß Fig. 3(b) eingerichtetes
Teilnehmeridentitätsmodul 1 eine Authentisierungs-
nachricht N(S2) an einen Mobilfunkserver 2, so ist die
Authentisierungsnachricht N(S2) mit dem vorläufigen
Parameterdatensatz S2 gebildet. Der Mobilfunkser-
ver 2 verifiziert die Authentisierungsnachricht N(S2)
und sendet nach Durchführung aller vorgeschriebe-
ner Schritte einen individuellen Geheimschlüssel Ki
an das Teilnehmeridentitätsmodul 1. Der individuelle
Geheimschlüssel Ki wird in das Teilnehmeridentitäts-
modul 1 programmiert.

[0056] Nun ist das Teilnehmeridentitätsmodul 1 im
Zustand gemäß Fig. 3 (c) und enthält einen endgül-
tigen Parameterdatensatz S3, umfassend eine indi-
viduelle Teilnehmeridentifikation IMSI und einen in-
dividuellen, eindeutigen endgültigen Geheimschlüs-
sel Ki. Das Teilnehmeridentitätsmodul 1 ist nun ein-
gerichtet für den Dauerbetrieb im Mobilfunknetz.
Authentisierungs-Nachrichten werden nun mit dem
endgültigen Parameterdatensatz S3 erstellt und ge-
sendet, mit der individuellen Teilnehmeridentifikation
IMSI und dem individuellen, eindeutigen endgültigen
Geheimschlüssel Ki.

[0057] Gemäß Fig. 4 kann der Abruf des Geheim-
schlüssels Ki ausgehend von einem vorläufigen Pa-
rameterdatensatz S2, der eine individuelle, beim
Mobilfunkserver 2 noch nicht registrierte Teilneh-
meridentifikation IMSI umfasst, und einen nicht-in-
dividuellen vorläufigen Geheimschlüssel Ki-G, ge-
mäß Ausführungsformen der Erfindung zwei ge-
trennte Authentisierungs-Schritte (b1) (Registrierung
der zunächst noch unbekannten individuellen IMSI)
und (b2) (Abruf des individuellen Geheimschlüssels
Ki) umfassen. Der in Fig. 4 dargestellte Authenti-
sierungs-Zyklus (b1)+(b2) zum Abruf des Geheim-
schlüssels Ki ist analog zum in Fig. 3 (b) gezeigten
Authentisierungs-Zyklus. Gemäß Fig. 4 (b1) sendet
das Teilnehmeridentitätsmodul 1 an einen Mobilfunk-
server 2 eine Authentisierungsnachricht N(S2), die
gebildet wurde mit der individuellen, beim Mobilfunk-

server 2 noch nicht registrierten Teilnehmeridentifika-
tion IMSI und dem nicht-individuellen vorläufigen Ge-
heimschlüssel Ki-G (d.h. mit einem vorläufigen Pa-
rameterdatensatz S2). In Reaktion auf den Empfang
der Authentisierungsnachricht N(S2) stellt der Mobil-
funkserver 2 fest, dass die Teilnehmeridentifikation
IMSI unbekannt ist. Weiter verifiziert der Mobilfunk-
server 2 den nicht-individuellen vorläufigen Geheim-
schlüssel Ki-G. Wird der nicht-individuelle vorläufi-
ge Geheimschlüssel Ki-G positiv verifiziert, wird der
vom Mobilfunkserver 2 als vom Mobilfunkserver au-
torisierter vorläufiger Geheimschlüssel Ki-G erkannt.
In Reaktion auf die positive Verifikation des vorläufi-
gen Geheimschlüssels Ki-G wird die Teilnehmeriden-
tifikation IMSI als von nun an bekannte Teilnehmeri-
dentifikation IMSI beim Mobilfunkserver 2 registriert
und das Teilnehmeridentifikation IMSI hierüber infor-
miert (Rückmeldung „OK“).

[0058] In einen nachfolgenden Schritt sendet das
Teilnehmeridentitätsmodul 1 an den Mobilfunkser-
ver 2 eine weitere Authentisierungsnachricht N(S2),
die gebildet wurde mit der individuellen, beim Mo-
bilfunkserver 2 inzwischen registrierten Teilnehmeri-
dentifikation IMSI und dem nicht-individuellen vorläu-
figen Geheimschlüssel Ki-G (d.h. mit einem registrier-
ten vorläufigen Parameterdatensatz S2). In Reakti-
on auf den Empfang der weiteren Authentisierungs-
nachricht N(S2) stellt der Mobilfunkserver 2 fest, dass
die Teilnehmeridentifikation IMSI bereits registriert
ist. Weiter verifiziert der Mobilfunkserver 2 den nicht-
individuellen vorläufigen Geheimschlüssel Ki-G. Wird
der nicht-individuelle vorläufige Geheimschlüssel Ki-
G positiv verifiziert, wird der vom Mobilfunkserver 2
als vom Mobilfunkserver autorisierter vorläufiger Ge-
heimschlüssel Ki-G erkannt. In Reaktion auf die po-
sitive Verifikation des vorläufigen Geheimschlüssels
Ki-G sendet der Mobilfunkserver 2 den endgültigen
Geheimschlüssel Ki an das Teilnehmeridentitätsmo-
dul 1. Zudem wird der endgültige Geheimschlüssel
Ki zusammen mit der bereits registrierten Teilneh-
meridentifikation IMSI beim Mobilfunkserver 2 regis-
triert, mit dem Ergebnis, dass beim Mobilfunkserver 2
für das Teilnehmeridentitätsmodul 1 nun ein endgülti-
ger Parameterdatensatz, umfassend eine endgültige
Teilnehmeridentifikation IMSI und einen endgültigen
Geheimschlüssel Ki, registriert ist.

[0059] Fig. 5 zeigt beispielhaft eine Mehrzahl von
vorläufigen Geheimschlüsseln Ki-G1, Ki-G2, Ki-
G3, ..., für mehrere Gruppen 1, 2, 3, ... von Teilneh-
meridentitätsmodulen 1. Jede Teilnehmeridentifikati-
on IMSI bzw. IMSI-G hat einen Zusatz, aus dem er-
kenntlich ist, zu welcher Gruppe eine IMSI gehört. So
gehören z.B. nicht-individueller Gruppen- Teilnehme-
ridentifikation 1-IMSI-G und individueller Einzel- Teil-
nehmeridentifikation 1-IMSI zu Gruppe 1 mit Grup-
pen-Geheimschlüssel Ki-G1. 2-IMSI-G und 2-IMSI
gehören zu Gruppe 2 mit Gruppen-Geheimschlüssel
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Ki-G2. 3-IMSI-G und 3-IMSI gehören zu Gruppe 3 mit
Gruppen-Geheimschlüssel Ki-G3.
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Patentansprüche

1.    Verfahren zur Inbetriebnahme und Personali-
sierung eines Teilnehmeridentitätsmoduls (1) in ei-
nem Mobilfunknetz, bei dem das Teilnehmeridenti-
tätsmodul (1) vor seiner erstmaligen Inbetriebnahme
im Mobilfunknetz noch keinen individuellen, eindeu-
tigen Parameterdatensatz (S3), umfassend zumin-
dest eine individuelle Teilnehmeridentifikation (IMSI)
und einen individuellen Geheimschlüssel (Ki), ent-
hält, und erst nach oder anlässlich seiner erstmali-
gen Inbetriebnahme im Mobilfunknetz mit einem indi-
viduellen, eindeutigen Parameterdatensatz (S3) aus-
gestattet wird, gekennzeichnet durch die Schritte:
a) Bereitstellen eines Teilnehmeridentitätsmoduls
(1), das einen vorläufigen Parameterdatensatz (S2)
enthält, der umfasst:
a1) eine für das Teilnehmeridentitätsmodul (1) indi-
viduelle, eindeutige Teilnehmeridentifikation (IMSI),
und
a2) einen für eine Vielzahl von Teilnehmeridentitäts-
modulen (1) identischen, nicht-individuellen, nicht-
eindeutigen vorläufigen Geheimschlüssel (Ki-G);
b) Bereitstellen eines Mobilfunkservers (2), der über
den nicht-individuellen, nicht-eindeutigen vorläufigen
Geheimschlüssel (Ki-G) verfügt, und beim Mobilfunk-
server (2), Durchführen der Schritte:
b1) Entgegennehmen einer mit der individuellen,
eindeutigen Teilnehmeridentifikation (IMSI) und dem
nicht-individuellen, nicht-eindeutigen vorläufigen Ge-
heimschlüssel (Ki-G) gebildeten Authentisierungs-
Nachricht (N(S2)) von dem Teilnehmeridentitätsmo-
dul (1);
b2) in Reaktion auf die Entgegennahme der Authen-
tisierungs-Nachricht (N(S2)), Verifizieren der Authen-
tisierungs-Nachricht (N(S2)) gemäß vorbestimmten
Kriterien, und im Fall erfolgreicher Authentisierung,
Senden eines individuellen, eindeutigen endgültigen
Geheimschlüssels (Ki) an das Teilnehmeridentitäts-
modul (1), zur Programmierung in das Teilnehmeri-
dentitätsmodul (1).

2.  Verfahren nach Anspruch 1, weiter umfassend
die Schritte:
vor Schritt a):
c) Bereitstellen eines Teilnehmeridentitätsmoduls (1),
das einen initialen Parameterdatensatz (S1) enthält,
der enthält:
c1) eine für eine Vielzahl von Teilnehmeridentitäts-
modulen (1) identische, nicht-individuelle, nicht-ein-
deutige initiale Teilnehmeridentifikation (IMSI-G), und
c2) den für eine Vielzahl von Teilnehmeridentitätsmo-
dulen (1) identischen, nicht-individuellen, nicht-ein-
deutigen vorläufigen Geheimschlüssel (Ki-G);
d) bei dem Mobilfunkserver:
d1) Entgegennehmen einer mit der nicht-individu-
ellen, nicht-eindeutigen initialen Teilnehmeridentifi-
kation (IMSI-G) und dem nicht-individuellen, nicht-
eindeutigen vorläufigen Geheimschlüssel (Ki-G) ge-

bildeten initialen Authentisierungs-Nachricht (N(S1))
von dem Teilnehmeridentitätsmodul (1);
d2) in Reaktion auf die Entgegennahme der initialen
Authentisierungs-Nachricht (N(S1)), Verifizieren der
initialen Authentisierungs-Nachricht (N(S1)) gemäß
vorbestimmten Kriterien, und im Fall erfolgreicher Au-
thentisierung, Senden der für das Teilnehmeridenti-
tätsmodul (1) individuellen, eindeutigen Teilnehmeri-
dentifikation (IMSI) gemäß a1) an das Teilnehmeri-
dentitätsmodul (1), zur Programmierung in das Teil-
nehmeridentitätsmodul (1);
d3) Programmieren der individuellen, eindeutigen
Teilnehmeridentifikation (IMSI) a1) in das Teilnehme-
ridentitätsmodul (1), und damit Einrichten des vorläu-
figen Parameterdatensatzes (S2) gemäß a) im Teil-
nehmeridentitätsmodul (2).

3.  Verfahren zur Vorbereitung eines Teilnehmeri-
dentitätsmoduls (1) für ein Verfahren nach Anspruch
1, das Verfahren zur Vorbereitung umfassend die
Schritte:
c) Bereitstellen eines Teilnehmeridentitätsmoduls (1),
das einen initialen Parameterdatensatz (S1) enthält,
der enthält:
c1) eine für eine Vielzahl von Teilnehmeridentitäts-
modulen (1) identische, nicht-individuelle, nicht-ein-
deutige initiale Teilnehmeridentifikation (IMSI-G), und
c2) einen für eine Vielzahl von Teilnehmeridentitäts-
modulen (1) identischen, nicht-individuellen, nicht-
eindeutigen vorläufigen Geheimschlüssel (Ki-G);
d) bei einem Mobilfunkserver (2):
d1) Entgegennehmen einer mit der nicht-individu-
ellen, nicht-eindeutigen initialen Teilnehmeridentifi-
kation (IMSI-G) und dem nicht-individuellen, nicht-
eindeutigen vorläufigen Geheimschlüssel (Ki-G) ge-
bildeten initialen Authentisierungs-Nachricht (N(S1))
von dem Teilnehmeridentitätsmodul (1);
d2) in Reaktion auf die Entgegennahme der initialen
Authentisierungs-Nachricht (N(S1)), Verifizieren der
initialen Authentisierungs-Nachricht (N(S1)) gemäß
vorbestimmten Kriterien, und im Fall erfolgreicher Au-
thentisierung, Senden einer für das Teilnehmeriden-
titätsmodul (1) individuellen, eindeutigen Teilnehme-
ridentifikation (IMSI) an das Teilnehmeridentitätsmo-
dul (1), zur Programmierung in das Teilnehmeriden-
titätsmodul (1);
d3) Programmieren der individuellen, eindeutigen
Teilnehmeridentifikation (IMSI) in das Teilnehmeri-
dentitätsmodul (1), und dadurch Einrichten eines vor-
läufigen Parameterdatensatzes (S2) im Teilnehmeri-
dentitätsmodul (1), gekennzeichnet durch den wei-
teren Schritt
e) Kombinieren, zumindest im Teilnehmeridentitäts-
modul (1), der individuellen, eindeutigen Teilnehmeri-
dentifikation (IMSI) und des nicht-individuellen, nicht-
eindeutigen vorläufigen Geheimschlüssels (Ki-G) zu
einem vorläufigen Parameterdatensatz (S2), der da-
zu eingerichtet ist, in einem nachfolgenden Schritt ein
Senden eines individuellen, eindeutigen endgültigen
Geheimschlüssels (Ki) an das Teilnehmeridentitäts-
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modul (1), zur Programmierung in das Teilnehmeri-
dentitätsmodul (1), zu veranlassen.

4.   Verfahren nach einem der Ansprüche 1 bis 3,
weiter umfassend den Schritt: b3) Programmieren
des individuellen, eindeutigen endgültigen Geheim-
schlüssels (Ki) in das Teilnehmeridentitätsmodul (1),
um das Teilnehmeridentitätsmodul (1) mit dem indi-
viduellen, eindeutigen Parameterdatensatz (S3) aus-
zustatten.

5.   Verfahren nach einem der Ansprüche 1 bis 4,
wobei der vorläufige Parameterdatensatz (S2) ge-
mäß a)
- nur einen einzigen Authentisierungsvorgang mit
dem Teilnehmeridentitätsmodul (1) mittels einer Au-
thentisierungs-Nachricht (S2) ermöglicht; oder/und
- lediglich das Senden des individuellen, eindeuti-
gen endgültigen Geheimschlüssels (Ki) an das Teil-
nehmeridentitätsmodul (1) ermöglicht, nicht aber ei-
ne vielmalige oder dauerhafte Nutzung des Teilneh-
meridentitätsmodul (1) zum Senden von Authentisie-
rungs-Nachrichten (N(S3)).

6.  Verfahren nach einem der Ansprüche 1 bis 5, im
Anschluss an die Schritte des Empfangens gemäß b1
bzw. d1 und positiven Verifizierens gemäß b2 bzw.
d2, weiter umfassend:
- beim Mobilfunkserver (2): Registrieren der für das
Teilnehmeridentitätsmodul (1) individuellen, eindeuti-
gen Teilnehmeridentifikation (IMSI) als dem Teilneh-
meridentitätsmodul (1) zugeordnete endgültigen ein-
deutige Teilnehmeridentifikation (IMSI).

7.  Verfahren nach einem der Ansprüche 1 bis 6,
- wobei mehrere Gruppen von Teilnehmeridentitäts-
modulen bereitgestellt werden, wobei jede Gruppe ei-
ne Vielzahl von Teilnehmeridentitätsmodulen (1) um-
fasst,
- wobei der vorläufige Parameterdatensatz (S2) a) als
vorläufigen Geheimschlüssel (Ki-G) einen vorläufi-
gen Gruppenschlüssel aus einer Mehrzahl von Grup-
penschlüsseln enthält,
- wobei jeder Gruppe ein eigener Gruppenschlüssel
(Ki-G) aus der Mehrzahl von Gruppenschlüsseln zu-
gewiesen ist,
- wobei der Mobilfunkserver (2) über alle Gruppen-
schlüssel (Ki-G) aus der Mehrzahl von Gruppen-
schlüsseln verfügt, und
- wobei die individuelle, eindeutige Teilnehmeriden-
tifikation (IMSI) gemäß a1) und ggf. die identische,
nicht-individuelle, nicht-eindeutige initiale Teilnehme-
ridentifikation (IMIS-G) gemäß c1) eine Gruppen-
schlüssel-Information enthält, aus der ableitbar ist, zu
welchem Gruppenschlüssel (Ki-G) die Teilnehmeri-
dentifikation (IMSI) zugeordnet ist.

8.    Verfahren nach einem der Ansprüche 1 bis
7, wobei der Schritt b2), Verifizieren der Authen-
tisierungs-Nachricht (N(S1); N(S2)) gemäß vorbe-

stimmten Kriterien, folgende beim Mobilfunkserver
(2) durchgeführte Teilschritte umfasst:
b2-1) Extrahieren des nicht-individuellen, nicht-ein-
deutigen vorläufigen Geheimschlüssels (Ki-G) aus
der Authentisierungs-Nachricht (N(S1); N(S2));
b2-2) Verifizieren des gemäß b2-1) extrahierten
nicht-individuellen, nicht-eindeutigen vorläufigen Ge-
heimschlüssels (Ki-G).

9.  Verfahren nach einem Anspruch 8, weiter um-
fassend den Schritt:
b2-3) Im Fall, dass in Schritt b2-2) der extrahier-
te nicht-individuelle, nicht-eindeutige vorläufige Ge-
heimschlüssel (Ki-G) positiv verifiziert wird, Werten
der Teilnehmeridentifikation (IMSI) gemäß Merkmal
a1) als gültige Teilnehmeridentifikation (IMSI),
b3-4) Registrieren der gemäß Schritt b2-3) als gültig
gewerteten Teilnehmeridentifikation (IMSI) beim Mo-
bilfunkserver (2) als gültige Teilnehmeridentifikation
(IMSI).

10.  Verfahren nach Anspruch 9, wobei Schritt b2)
weiter die beim Mobilfunkserver (2) durchgeführten
Schritte umfasst:
b2-4) nach Schritt b3) des Registrierens der als gül-
tig gewerteten Teilnehmeridentifikation (IMSI) beim
Mobilfunkserver (2): Entgegennehmen einer mit
der individuellen, eindeutigen Teilnehmeridentifikati-
on (IMSI) und dem nicht-individuellen, nicht-eindeu-
tigen vorläufigen Geheimschlüssel (Ki-G) gebildeten
zweiten Authentisierungs-Nachricht (N(S2)) von dem
Teilnehmeridentitätsmodul (1),
b2-5) in Reaktion auf die Entgegennahme der zwei-
ten Authentisierungs-Nachricht (N(S2)), Verifizieren
der zweiten Authentisierungs-Nachricht (N(S2)) ge-
mäß vorbestimmten Kriterien, und im Fall erfolgrei-
cher Authentisierung, Senden des individuellen, ein-
deutigen endgültigen Geheimschlüssels (Ki) an das
Teilnehmeridentitätsmodul (1), zur Programmierung
in das Teilnehmeridentitätsmodul (1).

11.    Verfahren nach Anspruch 10, wobei der
Schritt b2-5), Verifizieren der zweiten Authentisie-
rungs-Nachricht (N(S2)) gemäß vorbestimmten Krite-
rien, folgende beim Mobilfunkserver (2) durchgeführ-
te Teilschritte umfasst:
b2-5-1) Extrahieren des nicht-individuellen, nicht-ein-
deutigen vorläufigen Geheimschlüssels (Ki-G) aus
der zweiten Authentisierungs-Nachricht (N(S2));
b2-5-2) Verifizieren des gemäß b2-5-1) extrahierten
nicht-individuellen, nicht-eindeutigen vorläufigen Ge-
heimschlüssels (Ki-G);
b2-5-3) Im Fall, dass in Schritt b2-5-2) der extrahier-
te nicht-individuelle, nicht-eindeutige vorläufige Ge-
heimschlüssel (Ki-G) positiv verifiziert wird, Senden
des individuellen, eindeutigen endgültigen Geheim-
schlüssels (Ki) an das Teilnehmeridentitätsmodul (1),
zur Programmierung in das Teilnehmeridentitätsmo-
dul (1).
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12.  Verfahren nach einem der Ansprüche 8 bis 11,
wobei das Authentisieren gemäß Schritt b2-2) bzw.
gemäß b2-5-2) mittels eines Challenge-Response-
Verfahrens durchgeführt wird.

13.  Verfahren nach einem der Ansprüche 1 bis 11,
weiter umfassend den Schritt:
- Registrieren, beim Mobilfunkserver (2), des individu-
ellen, eindeutigen endgültigen Geheimschlüssels (Ki)
als dem Teilnehmeridentitätsmodul (1) zugeordneter
individueller, eindeutiger endgültiger Geheimschlüs-
sel (Ki).

14.  Verfahren nach einem der Ansprüche 1 bis 13,
wobei der Mobilfunkserver (2) eingerichtet ist, für je-
de gemäß Schritt b1) in einer Authentisierungs-Nach-
richt (N(S2)) entgegengenommene individuelle, ein-
deutige Teilnehmeridentifikation (IMSI) das Verifizie-
ren der Authentisierungs-Nachricht (N(S2)) gemäß
Schritt b2) durchzuführen, insbesondere ohne ein Er-
fordernis, dass die individuelle, eindeutige Teilneh-
meridentifikation (IMSI) bereits beim Mobilfunkserver
(2) registriert ist.

Es folgen 2 Seiten Zeichnungen
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Anhängende Zeichnungen
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