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"Procédé de sécurité pour le contrdle d'accés au disque d'une disquette double face/
quadruple densité”

L'invention concerne un procédé de sécurité spécial pour le contrdle d'acces au disque
d'une disquette double face/quadruple densité, destiné a reproduire un disque a double
état qui présente deux structures paralléles et au fonctionnement alternatif, la structure
primaire pour I'état ouvert et la structure secondaire pour I'état fermé, et trois zones,
a savoir la zone des données destinée au stockage de données habituel, la zone de
codes destinée a conserver les informations et les fonctions relatives au contrdle
d'accés au disque et a stocker les copies des deux structures, et la zone de sécurité
destinée a séparer la zone des données et la zone de codes. Le changement d'état peut
étre aisément réalisé en modifiant les valeurs des paramétres dans le registre
d'amorgage par Iintermédiaire des fonctions de contrdle d'accés au disque stockées

dans la zone de codes.

Actuellement, la disquette double face/quadruple densité de 1,44 Mb de 3,5 pouces
est l'un des moyens de stockage portatifs de petite taille largement utilisés. A
I'intérieur d'une enveloppe plastique carrée d'une disquette se trouve un circuit
imprimé multicouche circulaire en plastique dur recouvert d'un agent magnétique.
Dans la technologie de formatage actuelle, une disquette double face/quadruple
densité est formatée physiquement par un contrleur de disques, en bas niveau, avec
80 cylindres / 80 x 2 pistes qui sont une série de cercles concentriques portant un
numéro croissant a partir de O sur le bord externe de la surface de la disquette en
direction du centre sur chaque face de la disquette. Chaque piste est en outre divisée
en 18 secteurs numérotés a partir de 1. Les deux faces de la disquette sont également
numérotées par des tétes de lecture/écriture de la conduite de disques par O et 1. La
maniére dont les données sont écrites sur la disquette est le résultat naturel de la
géométrie de la structure de la disquette. L'emplacement physique des données peut
étre fourni par une coordonnée tridimensionnelle unique (téte, piste, secteur). En haut
niveau, une disquette formatée est divisée et comprend une zone réservée qui consiste

en un registre d'amorgage, deux copies de la table d'allocation des fichiers, et un
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répertoire racine, de méme qu'une zone de données qui consiste en des groupes
numeérotés (secteurs logiques) débutant aprés le répertoire racine. Les groupes sont
numérotés & partir de 2. Toute disquette formatée est considérée par le systéme
d'exploitation comme une séquence linéaire de secteurs logiques. L'emplacement
physique de chaque secteur logique est obtenu en effectuant un calcul avec les
paramétres du BPB (BIOS parameter block) dans le registre d'amorgage. Ces données
se trouvent toutes sous une forme de codage qui n'est pas évidente pour l'observateur
normal. Les informations contenues dans la zone réservée sont utilisées par la
conduite de disques afin de contrdler les entrées et les sorties de données sur le

disque.

Les différents disques formatés par la technologie actuelle ne présentent qu'une seule
structure pour un état de fonctionnement unique - I'état ouvert. Etant donné que les
disquettes sont un moyen de stockage des données portable et qu'elles sont largement
utilisées afin d'enregistrer et de transporter des données en ce compris certains types
d'informations sensibles sur la vie professionnelle et privée, I'exigence d'un contrdle
d'accés aux données de la disquette provint du risque de perdre les données en
égarant la disquette ou du fait d'un accés non autorisé aux données. La petite taille
et I'espace limité rendent également l'utilisation des disquettes difficile dans des
schémas d'encryptage de données compliqués et de large dimension, ce qui entraine

aussi le risque d'endommager les données dans des cas imprévisibles.

D'autre part, dans une disquette formatée, il y a physiquement toujours un certain
espace inutilisé entre le centre de la disquette et le cylindre le plus au centre de celle-
ci. Cette partie est plus proche du noyau en fer du centre de la disquette et regoit dés
lors une intensité magnétomotrice plus élevée pour enregistrer les informations
encodées magnétiquement. Des expérimentations prouvent également que les tétes de
lecture/écriture de la conduite de disquettes peuvent atteindre ladite partie afin de lire
et d'écrire les données sans aucun probléme. De plus, la seconde copie de la table

d'allocation des fichiers et la derniére partie du répertoire racine ne sont généralement
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pas utilisées en pratique.

Dans ladite invention, la structure d'origine est prise comme structure primaire pour
I'état ouvert, et la zone réservée avec l'aire de données sont prises comme zone de
données, en se servant du dit espace inutilisé, le procédé de sécurité reproduit sur la
disquette une structure secondaire pour I'état fermé, laquelle structure est paralléle a
la structure primaire et fonctionne en alternance avec celle-ci, et reproduit deux zones
spécifiques situées entre la zone de données et le centre de la disquette, une zone
circulaire formatée comme zone de codes utilisée pour le stockage des informations
et des fonctions de contrdle d'accés et des copies des deux structures, et une zone
circulaire non formatée comme zone de sécurité destinée & séparer la zone de codes
et 1a zone de données pour des raisons de sécurité et pour les utilisations potentielles
dans le futur. Basé sur cette nouvelle conception, le contrdle d'accés au disque peut
atre aisément obtenu en changeant d'état par la modification des valeurs des
paramétres du BPB dans le registre d'amorcage afin que les secteurs virtuels non
formatés soient insérés dans la séquence du secteur logique et que le répertoire racine
virtuel de la structure secondaire regoive I'adresse logique du répertoire racine normal
pour bloquer le disque, et en restorant les valeurs d'origine des paramétres du BPB
afin de renforcer I'état ouvert du disque. Ces étapes sont réalisées par les fonctions

de contrdle d'acces au disque dans la zone de codes.

Grice a llinvention, le disque & double état reproduit par le procédé de sécurité
présente manifestement un avantage par rapport aux disques a état unique
traditionnels en fournissant un controle d'accés au disque supplémentaire pour la
sécurité des données. Essentiellement, ladite méthode de contrdle d'accés prend le
stockage des données comme I'objet de ses fonctions par sa nature, évitant ainsi les
opérations prenant les fichiers comme objet, comme le font les programmes
d'encryptage courants, et réduisant la complexité, les risques et la durée du contrdle
d'acces au disque. En raison du fait que les fonctions de contrdle principales peuvent

&tre contenues dans la zone de codes, le disque a double état traité offre pratiquement
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le méme espace que l'original pour le stockage des données.

La fig.1 montre un exemple d'un disque de sécurité a double état 1 traité, basé selon
I'invention sur une disquette double face/quadruple densité 2 normale de 1,44 Mb 3,5
pouces comme l'original. Le disque a double état est traité en trois parts: la zone de
données 2 destinée au stockage normal des données, pourvue de deux structures
paralléles et au fonctionnement alternatif pour le contrdle d'accés au disque dans son
premier cylindre, d'une largeur Wd = 80 cylindres (2 x 80 pistes); la zone de codes
4 destinée au stockage des informations et des fonctions relatives au contrdle d'acces
au disque et des copies des deux structures, d'une largeur de 1 =< Wc¢ =<5 pistes;
une zone de sécurité 3 destinée a séparer la zone de données 2 et la zone de codes

4, d'une largeur de 1 =< Ws=<5 pistes. Ici, Wc + Ws =< 6 pistes.

La fig.2 montre un détail de la représentation physique des deux structures dans le
premier cylindre de la zone de données 2. La piste S se trouve sur le premier
cylindre, face 0 de la disquette et la piste 6 se trouve sur le premier cylindre, face 1
de la disquette. Le secteur d'amorgage 7, la premiére table d'allocation des fichiers
8 et la seconde table d'allocation des fichiers 9 forment une zone de superposition des
deux structures. Le répertoire racine virtuel 10 de la structure secondaire occupe le
dernier secteur de la table d'allocation des fichiers 9 et est suivi par le répertoire
racine normal 11. Le numéro 12 désigne une zone de données virtuelle longue de un
secteur destinée a accéder au fichier de contréle, suivie du début de la zone de

données normale 13.
Les éléments de l1a zone de codes sont au moins:

les informations de contréle d'accés au disque qui comprennent au moins:
le mot de passe
l'identification du disque

les messages
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les copies pour la structure primaire, qui inclut au moins,
le registre d'amorgage normal

le premier secteur de la table d'allocation des fichiers normale

les copies pour la structure secondaire, qui inclut au moins,
le registre d'amorgage virtuel

la table d'allocation des fichiers virtuelle

le code pour la gestion du mot de passe qui a au moins pour fonction de
vérifier le mot de passe

changer le mot de passe

le code de changement d'état qui a au moins pour fonction de
passer de la structure primaire a la structure secondaire

passer de la structure secondaire a la structure primaire

Les éléments de la structure secondaire sont:

le registre d'amorgage virtuel

dans lequel la valeur S2 du paramétre, le nombre de secteurs par piste, dans le BIOS
parameter block (BPB) est prédéterminée en S2 = S1 + 1 dans cet exemple, ou S1
est la valeur du méme paramétre dans le registre d'amorgage normal de la structure

primaire;

le répertoire racine virtuel

qui contient un fichier long de un secteur pour le contréle d'accés au disque

la table d'allocation des fichiers virtuelle qui est longue de un secteur, contient au

moins les données d'allocation pour le fichier de contrdle d'accés au disque
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la zone de données virtuelle qui renferme le code du fichier de contréle d'accés au

disque.
Le mécanisme de changement d'état dans ledit exemple est le suivant:

passage de 1'état ouvert a I'état fermé en

installant simplement la table d'allocation des fichiers virtuelle dans la zone de codes
4 dans le premier secteur de la table d'allocation des fichiers 8 et en plagant le
registre d'amorgage virtuel dans le secteur d'amorgage 7. Etant donné que la valeur

du paramétre S2 est S2 = S1 + 1 dans le BPB du registre d'amorgage virtuel:

chaque partie des secteurs S1 + 1 dans la séquence logique présente un secteur virtuel
non formaté qui rompt la continuité de l'enchainement d'adresse logique de la

disquette;

la téte de lecture/écriture de la conduite de disques déplace physiquement un secteur
dans la piste 6 pour lire ou écrire des données, ce qui signifie que le répertoire racine
virtuel est pris comme un répertoire racine courant et que la zone de données

virtuelle est considérée comme le début de la zone de données courante

tous les fichiers normaux sur le disque ont disparu (sont cachés) car le répertoire
racine virtuel et la table d'allocation des fichiers virtuelle ne contiennent que les
informations pour le fichier de contrdle d'accés au disque.

Ainsi, I'état actuel de la disquette passe a I'état fermé.

passage de l'état fermé a 1'état ouvert en

installant a l'inverse le registre d'amorgage normal et la table d'allocation des fichiers

normale de la zone de codes dans le 7 et le 8 de la piste 5, passant ainsi de I'état
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fermé a I'état ouvert, suivant la réalisation de cet exemple.
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REVENDICATIONS

1. Procédé de sécurité pour le contrdle d'accés au disque d'une disquette double
face/quadruple densité, destiné a reproduire un disque a double état qui présente deux
structures paralléles et au fonctionnement alternatif, la structure primaire pour I'état
ouvert et la lecture normale de données ou l'écriture d'opérations et la structure
secondaire pour I'état fermé et le contrdle d'accés au disque, et trois zones, une zone
des données (2) destinée au stockage de données habituel, une zone de codes (4)
destinée a conserver les informations et les fonctions relatives au contrdle d'accés au
disque, et une zone de sécurité (3) destinée & séparer la zone des données (2) et la
zone de codes (4), par des moyens destinés a produire une zone circulaire formatée
pour la zone de codes (4), entre la piste circulaire la plus au centre de l'aire de
données et le centre de la disquette, et en conservant une zone circulaire non
formatée agissant comme zone de sécurité (3), entre la piste circulaire la plus au
centre de l'aide de données et la zone de codes (4), et par des moyens destinés a
installer un répertoire racine virtuel (10) de la structure secondaire dans le dernier
secteur de la Table d'Allocation des Fichiers (FAT) (9) et une zone de données
virtuelle (12) d'une longueur de un secteur dans le dernier secteur du répertoire racine
normal (11) pour le fichier de contrdle d'accés au disque, suivie du début de la zone
de données normale (13), caractérisé par des moyens permettant au contrdle d'accés
au disque d'étre aisément obtenu en changeant d'état par la modification des valeurs
des paramétres du BPB dans le registre d'amorgage afin que les secteurs virtuels non
formatés soient insérés dans la séquence du secteur logique et que le répertoire racine
virtuel de la structure secondaire regoive l'adresse logique du répertoire racine normal
pour bloquer le disque, et en remettant les valeurs d'origine des paramétres du BPB
dans I'état ouvert, et par des moyens destinés a prendre la zone réservée normale et
la zone de données du disque comme zone de données (2), a reproduire une zone
circulaire formatée comme zone de codes (4) destinée a conserver les informations
et les fonctions de contrdle, entre la zone de sécurité (3) et le centre du disque, et &
conserver une zone circulaire non formatée comme zone de sécurité (3) destinée a

séparer la zone de données (2) et la zone de codes (4) entre la piste circulaire la plus
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au centre de 'aide de données courante et la zone de codes.

2. Procédé de sécurité pour le controle d'accés au disque suivant la revendication 1,
caractérisé en ce que des moyens sont prévus afin de prendre la structure d'origine
du disque normal comme structure primaire pour l'état ouvert, et de reproduire une
structure secondaire pour I'état fermé du disque, laquelle structure secondaire est
paralléle et fonctionne alternativement avec la structure primaire. Le controle d'accés
au disque est obtenu en changeant d'état par la modification des valeurs des
paramétres du BPB dans le registre d'amorcage afin que les secteurs virtuels non
formatés soient insérés dans la séquence du secteur logique et que le répertoire racine
virtuel (10) de la structure secondaire regoive l'adresse logique du répertoire racine
normal (11) afin de bloquer le disque et de renforcer I'état ouvert du disque en

restorant les valeurs d'origine des paramétres du BPB.

3. Procédé de sécurité pour le controle d'accés au disque suivant la revendication 1,
caractérisé par des moyens destinés & prendre la zone réservée normale et la zone de
données du disque comme zone de données (2), et a reproduire une zone formatée
comme zone de codes (4) destinée a conserver les informations et les fonctions de
contrdle, entre la zone de sécurité (3) et le centre du disque, et & préserver une zone
non formatée comme zone de sécurité (3) destinée a séparer la zone de données (2)
et 1a zone de code (4), entre le cylindre le plus au centre de la zone courante et la

zone de codes.

4. Disque de sécurité a double état 1 traité caractérisé en ce qu'il est reproduit en trois
parties, une zode de données (2) destinée au stockage normal des données, pourvue
de deux structures paralléles et au fonctionnement alternatif pour le contrdle d'acces
au disque dans son premier cylindre, une zone de codes (4) destinée au stockage des
informations et des fonctions relatives au controle d'accés au disque et des copies des
deux structures, et une zone de sécurité (3) destinée a séparer la zone de données (2)

et la zone de codes (4).
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