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(57)摘要

本发明属于软件漏洞挖掘技术领域，具体涉

及一种基于模拟消息的Fuzz引擎优化方法与系

统；它包括路径收集模块：控制器收集生成器生

成的畸形测试数据的路径；被测试软件进程启动

模块：控制器使用启动进程API启动被测试软件

进程；畸形数据读取接收模块：控制器控制被测

试软件读取或者接收畸形数据；以及被测试软件

进程监控模块：监控器监控被测试软件进程是否

抛出异常或进程崩溃；本发明不仅回避了命令行

调用方式，使Fuzz测试在被测试软件不支持命令

行调用的情况下同样可以进行，而且只需对进程

启动并关闭一次，因此具有节省了大量计算机资

源，节约测试时间的技术优势。
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1.基于模拟消息的Fuzz引擎优化方法，其特征在于，包括以下步骤：

S1、控制器收集生成器生成的畸形测试数据的路径；

S2、控制器使用启动进程API调用被测程序可执行文件，启动被测试软件进程；

S3、控制器使用模拟消息技术对被测试软件进程发送消息，所述的消息用于控制被测

试软件按照畸形测试数据的路径，读取或者接收畸形数据；

S4、监控器监控被测试软件进程是否抛出异常或进程崩溃，如果：

是，控制器重新启动被测试软件进程，进行下一次Fuzz测试；

否，无需重新启动被测试软件进程，直接进行下一次Fuzz测试。

2.根据权利要求1所述的基于模拟消息的Fuzz引擎优化方法，其特征在于，步骤S3所述

的模拟消息技术具体为SendMessage( )函数。

3.一种基于权利要求1所述基于模拟消息的Fuzz引擎优化方法的基于模拟消息的Fuzz

引擎优化系统，其特征在于，包括：

路径收集模块（1）：控制器收集生成器生成的畸形测试数据的路径；

被测试软件进程启动模块（2）：控制器使用启动进程API调用被测程序可执行文件，启

动被测试软件进程；

畸形数据读取接收模块（3）：控制器使用模拟消息技术对被测试软件进程发送消息，所

述的消息用于控制被测试软件按照畸形测试数据的路径，读取或者接收畸形数据；

被测试软件进程监控模块（4）：监控器监控被测试软件进程是否抛出异常或进程崩溃，

如果：

是，控制器重新启动被测试软件进程，进行下一次Fuzz测试；

否，无需重新启动被测试软件进程，直接进行下一次Fuzz测试。
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基于模拟消息的Fuzz引擎优化方法与系统

技术领域

[0001] 本发明属于软件漏洞挖掘技术领域，具体涉及一种基于模拟消息的Fuzz引擎优化

方法与系统。

背景技术

[0002] 如今，网络安全已经成为国家安全中重要组成部分，而软件漏洞挖掘技术更是维

护网络安全的主要手段之一。

[0003] 软件漏洞挖掘技术主要向两个方向发展，一个是基于软件源代码进行技术分析的

源代码缺陷检测技术，另一个是基于可执行程序的Fuzz测试。其中，基于可执行程序的Fuzz

测试是一种通过软件读取或者接收畸形数据来测试软件漏洞的方法。

[0004] 现有技术中，Fuzz引擎由以下三部分组成：第一、用于生成畸形数据（包括文件、网

络数据包、字符串等等）的测试用例生成器；第二、用于调用被测试软件读取或者接收畸形

数据的控制器；第三、用于监控被测软件在读取或者接收畸形数据过程中是否抛出异常的

监控器。

[0005] 由于Fuzz测试属于枚举测试方式，因此为了使生成的畸形数据更有可能触发软件

程序潜在的漏洞，人们更多地把注意力集中在了测试用例生成器的改进工作，而控制器和

监控器却一直没有改进。

[0006] 现阶段，控制器使用命令行调用被测试软件并传递测试参数，这种命令行方式存

在以下两方面缺点：

[0007] 第一，在被测试软件不支持命令行调用的情况下，Fuzz测试无法进行；

[0008] 第二，每次Fuzz测试都要启动一次进程、关闭一次进程，对于庞大的测试用例，这

样的工作无疑耗费了大量计算机资源和运行时间。

发明内容

[0009] 为了解决现阶段控制器使用命令行调用被测试软件并传递测试参数而存在的两

个缺点，本发明公开了一种基于模拟消息的Fuzz引擎优化方法与系统，不仅回避了命令行

调用方式，使Fuzz测试在被测试软件不支持命令行调用的情况下同样可以进行，而且只需

对进程启动并关闭一次，因此具有节省了大量计算机资源，节约测试时间的技术优势。

[0010] 本发明的目的是这样实现的：

[0011] 基于模拟消息的Fuzz引擎优化方法，包括以下步骤：

[0012] S1、控制器收集生成器生成的畸形测试数据的路径；

[0013] S2、控制器使用启动进程API调用被测程序可执行文件，启动被测试软件进程；

[0014] S3、控制器使用模拟消息技术对被测试软件进程发送消息，所述的消息用于控制

被测试软件按照畸形测试数据的路径，读取或者接收畸形数据；

[0015] S4、监控器监控被测试软件进程是否抛出异常或进程崩溃，如果：

[0016] 是，控制器重新启动被测试软件进程，进行下一次Fuzz测试；
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[0017] 否，无需重新启动被测试软件进程，直接进行下一次Fuzz测试。

[0018] 上述基于模拟消息的Fuzz引擎优化方法，步骤S3所述的模拟消息技术具体为

SendMessage( )函数。

[0019] 上述基于模拟消息的Fuzz引擎优化方法的基于模拟消息的Fuzz引擎优化系统，包

括：

[0020] 路径收集模块：控制器收集生成器生成的畸形测试数据的路径；

[0021] 被测试软件进程启动模块：控制器使用启动进程API调用被测程序可执行文件，启

动被测试软件进程；

[0022] 畸形数据读取接收模块：控制器使用模拟消息技术对被测试软件进程发送消息，

所述的消息用于控制被测试软件按照畸形测试数据的路径，读取或者接收畸形数据；

[0023] 被测试软件进程监控模块：监控器监控被测试软件进程是否抛出异常或进程崩

溃，如果：

[0024] 是，控制器重新启动被测试软件进程，进行下一次Fuzz测试；

[0025] 否，无需重新启动被测试软件进程，直接进行下一次Fuzz测试。

[0026] 有益效果：

[0027] 第一、由于控制器使用启动进程API调用被测程序可执行文件，启动被测试软件进

程，因此无需命令行，在被测试软件不支持命令行调用的情况下，Fuzz测试同样可以进行；

[0028] 第二、由于如果监控器监控被测试软件进程没有抛出异常或进程崩溃，则无需重

新启动被测试软件进程，直接进行下一次Fuzz测试，因此在整个Fuzz测试过程中，只需对进

程启动并关闭一次，节省了计算机资源，节约了测试时间。

附图说明

[0029] 图1是本发明基于模拟消息的Fuzz引擎优化方法流程图。

[0030] 图2是本发明基于模拟消息的Fuzz引擎优化系统示意图。

[0031] 图中：1路径收集模块、2被测试软件进程启动模块、3畸形数据读取接收模块、4被

测试软件进程监控模块。

具体实施方式

[0032] 下面结合附图对本发明具体实施方式作进一步详细描述。

[0033] 具体实施例一

[0034] 本实施例为基于模拟消息的Fuzz引擎优化方法实施例。

[0035] 本实施例的基于模拟消息的Fuzz引擎优化方法，流程图如图1所示。该方法包括以

下步骤：

[0036] S1、控制器收集生成器生成的畸形测试数据的路径；

[0037] S2、控制器使用启动进程API调用被测程序可执行文件，启动被测试软件进程；

[0038] S3、控制器使用模拟消息技术对被测试软件进程发送消息，所述的消息用于控制

被测试软件按照畸形测试数据的路径，读取或者接收畸形数据；

[0039] 需要说明的是，步骤S3所述的消息，根据每个被测试的软件不同而不同，需要使用

Fuzz引擎的技术人员视具体被测试软件重新定义。
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[0040] S4、监控器监控被测试软件进程是否抛出异常或进程崩溃，如果：

[0041] 是，控制器重新启动被测试软件进程，进行下一次Fuzz测试；

[0042] 否，无需重新启动被测试软件进程，直接进行下一次Fuzz测试。

[0043] 上述基于模拟消息的Fuzz引擎优化方法中，步骤S3所述的模拟消息技术具体为

SendMessage( )函数。

[0044] 以Word为例，具体说明上述方法的流程。

[0045] S1、控制器收集生成器生成的畸形测试数据的路径；

[0046] S2、控制器发送“Ctrl+0”组合键消息，调用Word软件的“打开”对话框，启动Word软

件进程；

[0047] S3、控制器使用SendMessage( )对Word发送键盘或鼠标消息，本实施例中，先发送

的是输入文件路径的键盘消息，再发送的是回车消息；

[0048] 由于其它软件同Word软件相比，对键盘快捷键的设置不同，所以发送的消息有所

不同，但是操作方法类似，如果被测试软件不支持键盘快捷键，也可以定义鼠标点击消息控

制被测试软件，一样可以达到效果。

[0049] S4、监控器监控Word软件进程是否抛出异常或进程崩溃，如果：

[0050] 是，控制器重新启动Word软件进程，进行下一次Fuzz测试；

[0051] 否，无需重新启动Word软件进程，直接进行下一次Fuzz测试。

[0052] 具体实施例二

[0053] 本实施例为基于模拟消息的Fuzz引擎优化系统实施例。

[0054] 本实施例的基于模拟消息的Fuzz引擎优化系统，示意图如图2所示。该系统包括：

[0055] 路径收集模块1：控制器收集生成器生成的畸形测试数据的路径；

[0056] 被测试软件进程启动模块2：控制器使用启动进程API调用被测程序可执行文件，

启动被测试软件进程；

[0057] 畸形数据读取接收模块3：控制器使用模拟消息技术对被测试软件进程发送消息，

所述的消息用于控制被测试软件按照畸形测试数据的路径，读取或者接收畸形数据；

[0058] 被测试软件进程监控模块4：监控器监控被测试软件进程是否抛出异常或进程崩

溃，如果：

[0059] 是，控制器重新启动被测试软件进程，进行下一次Fuzz测试；

[0060] 否，无需重新启动被测试软件进程，直接进行下一次Fuzz测试。
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图1

图2
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