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(57) Zusammenfassung: Die vorliegende Erfindung betrifft 1 3
ein Verfahren zur Steuerung einer Datenlbertragung in ei-
nem Netzwerk (7) mit einem Nebenkommunikationspfad (9), 15

einem Hauptkommunikationspfad (11) und einem mit dem
Nebenkommunikationspfad (9) und dem Hauptkommunika-
tionspfad (11) verbundenen Gateway (21), bei dem fir ei- P 13
nen Datenaustausch mit einem mit dem Netzwerk (7) ver-
bundenen und bezliglich des Netzwerks (7) externen Gerat
(1) Uber eine Schnittstelle (5) zu Gbertragende Daten mittels
des Gateways (21) in Abhangigkeit einer aktuellen Auslas-
tung des Hauptkommunikationspfads (11) und einer im Vor-
aus bereitzustellenden Prioritat der zu Ubertragenden Daten M
Uber das Gateway (21) auf den Hauptkommunikationspfad /
7

(11) Gbertragen werden. Ferner betrifft die vorliegende Erfin-
dung ein Gateway (21).
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zur Steuerung einer Datenlbertragung in einem
Netzwerk und ein Gateway zur Steuerung einer Da-
tenldbertragung in einem Netzwerk.

Stand der Technik

[0002] Heutzutage enthélt jedes Fahrzeug Kommu-
nikations-Bussysteme zur Kommunikation von Steu-
ergeraten untereinander und zur Kommunikation mit
Diagnosetestern, wie sie bspw. in Werkstatten ver-
wendet werden, Uber eine Onboard-Diagnoseschnitt-
stelle (OBD).

[0003] Die Kommunikation der Steuergerate unter-
einander wird bereits wahrend der Entwicklungspha-
se abgestimmt, wobei ggf. anfallende Sicherheitsan-
forderungen bertcksichtigt werden. Durch eine Ab-
stimmung der Kommunikation der Steuergerate un-
tereinander ist es méglich, eine Uberlastung eines
Kommunikationsbusses durch zu viele Nachrichten,
die zwischen verschiedenen Steuergeraten ausge-
tauscht werden missen, zu vermeiden.

[0004] Bisher war eine Benutzung einer OBD-
Schnittstelle nur zur Fehlerdiagnose bei stehendem
Fahrzeug bzw. unter kontrollierten Bedingungen in
der Werkstatt vorgesehen, wie es bspw. in einem Ent-
wurf zu einer SAE-Richtlinie J3005 "Remote OBD"
beschrieben wird, nach der der Zugriff urspriinglich
als kurzzeitige Verwendung in einer kontrollierten
Umgebung vorgesehen war, um eine Wartungspro-
zedur zu erleichtern. Mittels der OBD-Schnittstelle
wird bspw. eine "generische" Testumgebung in ei-
ner Werkstatt installiert und wieder geléscht, bevor
das Fahrzeug die Werkstatt wieder verlasst. Entspre-
chend setzt sich ein Datenverkehr auf automotiven
CAN-Netzwerken aus zyklischen Nachrichten, die in
einer festen Periode wiederholt werden, und sporadi-
schen Nachrichten, die nur bei Eintritt eines bestimm-
ten Ereignisses gesendet werden, zusammen. Eine
fahrzeugextern getriggerte Kommunikation auf fahr-
zeuginternen Kommunikationsbussystemen musste
bisher nicht bei der Entwicklung von CAN-Netzwer-
ken bertcksichtigt werden.

[0005] Durch die Verbreitung von Vorrichtungen
zum Verbinden mobiler Recheneinheiten mit ei-
ner Diagnoseschnittstelle ist nunmehr auch ein Ge-
brauch der Diagnoseschnittstelle wahrend der Fahrt,
bspw. unter Verwendung einer speziellen Applikation
mdglich. Ein entsprechender Zugriff auf die Diagno-
seschnittstelle zum Erfassen und Nutzen standardi-
sierter Daten unabhangig von einem Wartungsvor-
gang kann nicht nur lokal kabelgebunden, sondern
auch Uber Funknetze erfolgen, wie es ebenfalls in
dem Entwurf zur SAE-Richtline J3005 beschrieben
wird.
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[0006] Entsprechend ist es einem Nutzer eines Fahr-
zeugs moglich, mit einem Smartphone Uber eine Dia-
gnoseschnittstelle des Fahrzeugs auf einen CAN-
Bus, d. h. einen Kommunikationskanal, und die an
den Kommunikationskanal angeschlossenen Steuer-
gerate des Fahrzeugs zuzugreifen. Dabei kann es
vorkommen, dass der Kommunikationskanal durch
von dem Smartphone Ubertragene Daten Uberlastet
wird und eine tUber den Kommunikationskanal gelei-
tete Datenibertragung, die insbesondere zum Be-
trieb des Fahrzeugs dient, zusammenbricht. Gerade
bei Fahrzeugen, von denen in der Regel ein erheb-
liches Gefahrenpotential ausgeht, ist jedoch eine si-
chere Funktionsweise der Komponenten des Fahr-
zeugs, insbesondere des Antriebsstrangs, der Motor
und Fahrwerk umfasst, von zentraler Bedeutung.

[0007] Es sind Gateway-Steuergerate bekannt, die
eingesetzt werden kénnen, um verschiedene Kom-
munikationspfade, wie bspw. die OBD-Schnittstelle
oder weitere Teile eines Bordnetzes mit niedriger Si-
cherheitsintegritat, wie bspw. Multimediageréte, von
Teilen des Bordnetzes mit hoher Sicherheitsintegri-
tat, wie bspw. Komponenten eines Antriebsstrangs,
Bremssystemen oder Airbags zu trennen. Derartige
Gateway-Steuergerate kénnen zuldssige Botschaf-
ten anhand ihrer Botschafts-ID filtern. In einem CAN-
Netzwerk kann bspw. die Botschaftsprioritat tiber ei-
ne CAN-ID einer Botschaft festgelegt werden. Dabei
gilt, je niedriger die CAN-ID ist, desto héher ist die
Botschaftsprioritat.

[0008] Botschaften kénnen anhand ihrer CAN-IDs
bspw. so ausgewahlt werden, dass nur Botschaften
mit hohen CAN-IDs, wie bspw. OBD-II-Botschaften,
nicht jedoch UDS-Botschaften oder andere kunden-
spezifische Zugriffe auf die Steuergeréate Ubertragen
werden und eine Uberlastung eines entsprechenden
Kommunikationspfads, wie bspw. einem Powertrain-
CAN bzw. einem zu schitzenden Bordnetz, vermie-
den wird.

[0009] Zur Verwaltung groRer Datenmengen, die
Uber einen Kommunikationskanal mit einer be-
schrankten Ubertragungsrate gesendet werden sol-
len, sind aus dem Stand der Technik Verfahren, wie
bspw. Traffic-Shaping oder eine Datenflusssteue-
rung, bekannt. Traffic-Shaping bezeichnet eine Mog-
lichkeit zur Warteschlangenverwaltung bei paketver-
mittelten Datennetzen, bei der Datenpakete nach be-
stimmten Kriterien verzégert oder verworfen werden,
um bestimmten Anforderungsprofilen zu genugen.
Zur Verwaltung der Kriterien wird eine Software-In-
stanz verwendet, die grundsatzlich zur unidirektiona-
len Begrenzung einer Datenlbertragungsrate dient
und einen zu verwaltenden Datenverkehr in verschie-
dene Teilbereiche aufteilt.

[0010] Ferner sind Verfahren zur Datenflusssteue-
rung bekannt, bei denen ein schnell arbeitender Sen-
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der bei einer Kommunikation mit einem verglichen zu
dem Sender langsamer arbeitenden Empfanger zeit-
weise in seiner Ubertragung unterbrochen wird, um
eine Uberlastung des Empfangers zu verhindern.

[0011] Weiterhin ist insbesondere im Fahrzeugbau
eine Verwendung eines Bus-Guardians bekannt, der
zur Vermeidung einer Uberlastung einer Datenlei-
tung durch einen aufgrund eines Fehlers dauerakti-
ven Netzwerkknoten dient.

Offenbarung der Erfindung

[0012] Vor diesem Hintergrund werden ein Verfah-
ren mit den Merkmalen des Anspruchs 1 und ein
Gateway mit den Merkmalen des Anspruchs 12 vor-
gestellt.

[0013] Ausgestaltungen ergeben sich aus der Be-
schreibung und den abhangigen Ansprichen.

[0014] Es wird somit ein Verfahren zur Steuerung ei-
ner Datenlbertragung in einem Netzwerk mit einem
Nebenkommunikationspfad, einem Hauptkommuni-
kationspfad und einem mit dem Nebenkommunikati-
onspfad und dem Hauptkommunikationspfad verbun-
denen Gateway vorgestellt, bei dem fiir einen Daten-
austausch mit einem mit dem Netzwerk verbundenen
und bezlglich des Netzwerks externen Gerat Uiber ei-
ne Schnittstelle zu Ubertragende Daten mittels des
Gateways in Abhangigkeit einer aktuellen Auslastung
des Hauptkommunikationspfads und einer im Voraus
bereitzustellenden Prioritat der zu Gbertragenden Da-
ten Uber das Gateway auf den Hauptkommunikati-
onspfad Ubertragen werden.

[0015] Das vorgestellte Verfahren dient insbesonde-
re zum Betrieb eines Netzwerks einer technischen
Vorrichtung, wie bspw. einer Maschine bzw. einem
Fahrzeug, mit einem an ein Netzwerk der techni-
schen Vorrichtung angeschlossenen externen Ge-
rat, wie bspw. einem Bluetooth-Dongle zum Ausle-
sen von Betriebsdaten der technischen Vorrichtung.
Um das Netzwerk der technischen Vorrichtung nicht
zu Uberlasten und einen sicheren Betrieb der techni-
schen Vorrichtung zu gewahrleisten, ist vorgesehen,
dass zum Betrieb der technischen Vorrichtung not-
wendige, d. h. bspw. fiir einen Betrieb eines Antriebs-
strangs erforderliche, Daten Uber einen von einem
Gateway gegenuber externen Zugriffen geschitz-
ten Hauptkommunikationspfad zwischen jeweiligen
Kommunikationsknoten des Netzwerks Ubertragen
werden, wohingegen Daten, die nicht fir den Be-
trieb der technischen Vorrichtung notwendig sind, wie
bspw. Daten zum Datenaustausch mit dem externen
Gerat, von dem Gateway vorzugsweise Uber einen
von dem Hauptkommunikationspfad unabhangigen
Nebenkommunikationspfad Gbertragen werden.
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[0016] Unter einem Gateway ist im Kontext der vor-
gestellten Erfindung eine Vorrichtung, insbesondere
ein Router, zur Verteilung von Daten auf einen jewei-
ligen Kommunikationspfad zu verstehen.

[0017] Unter einem Netzwerk einer technischen Vor-
richtung ist im Kontext der vorliegenden Erfindung
ein Datennetzwerk, insbesondere ein Controller Area
Network, zu verstehen, das insbesondere mindes-
tens einen Hauptkommunikationspfad, wie bspw. ei-
nen CAN-Bus und einen Nebenkommunikationspfad,
wie bspw. einen Komfort-Bus, umfasst.

[0018] Um zwischen fir einen Betrieb der techni-
schen Vorrichtung notwendigen Daten bzw. Daten
mit niederer Prioritat, die Uber den Hauptkommuni-
kationspfad zu ubertragen sind und Daten ohne die
ein Betrieb der technischen Vorrichtung immer noch
gewabhrleistet ist bzw. Daten mit hoher Prioritat, zu
unterscheiden und einen entsprechenden Kommuni-
kationspfad fir jeweilige zu Ubertragende Daten aus-
zuwahlen, ist vorgesehen, dass allen innerhalb des
Netzwerks der technischen Vorrichtung zu Ubertra-
genden Daten eine Prioritat zugeordnet wird. Anhand
einer jeweiligen Prioritat eines von bzw. zu dem ex-
ternen Gerat zu Ubertragenden Datenpakets ist es
unter Verwendung einer Prioritdtsregel moglich, ei-
ne Zuordnung des Datenpakets zu einem jeweiligen
Kommunikationspfad vorzunehmen. Es ist insbeson-
dere vorgesehen, dass ein jeweiliges Datenpaket vor
einem Ubertragungsvorgang durch das Netzwerk mit
einer Prioritét versehen, d. h. gelabelt, wird.

[0019] Unter einer Prioritatsregel ist im Kontext der
vorliegenden Erfindung mindestens eine Anweisung
zum Verwalten, d. h. bspw. zum Blockieren oder Um-
leiten einer Ubertragung von Daten bzw. zum Re-
duzieren einer Ubertragungsrate, zu verstehen. Eine
Prioritatsregel kann sowohl fest vorgegeben in bspw.
einem Steuergerat hinterlegt sein als auch dyna-
misch, bspw. in Abhangigkeit einer aktuellen Auslas-
tung des Hauptkommunikationspfads bereitgestellt
bzw. gedndert werden.

[0020] Eine Prioritdt eines jeweiligen Datenpakets
kann bspw. fest in einem von dem Netzwerk bzw.
der technischen Vorrichtung umfassten Steuergeréat
hinterlegt oder extern, durch bspw. ein Programm
oder einen Anwender vorgegeben sein. Insbesonde-
re ist vorgesehen, dass fir den Fall, dass externen
Daten, d. h. von oder zu einem externen Gerat zu
Ubertragenden Daten, keine Prioritdt zugewiesen ist,
den Daten automatisch eine fiir unbekannte Daten
vordefinierte, bspw. hohe Prioritdt zugewiesen wird,
so dass eine Ubertragung derartiger Daten primar
Uber den Nebenkommunikationspfad stattfindet und
die Funktion der technischen Vorrichtung durch die
externen Daten nicht gefahrdet werden kann.
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[0021] Ferner kann eine Prioritat in Abhangigkeit ei-
ner Sicherheitsintegritdt eines jeweiligen Datenpa-
kets zugewiesen werden, so dass bspw. unbekann-
ten Datenpaketen mit einer unbekannten Sicherheits-
integritat automatisch eine hohe Prioritét zugewiesen
wird, um eine Ubertragung von Daten mit hoher Si-
cherheitsintegritét, wie bspw. innerhalb der techni-
schen Vorrichtung bzw. innerhalb des Netzwerks er-
zeugte Daten mit niedriger Prioritat, d. h. einem nied-
rigen Prioritdtswert, nicht zu gefahrden.

[0022] Um eine schnelle Ubertragung sémtlicher
durch das Netzwerk der technischen Vorrichtung zu
Ubertragenden Daten zu ermdglichen, ist es vorteil-
haft, wenn eine grétmogliche Menge von Daten tber
den Hauptkommunikationspfad tbertragen wird. Da-
her ist vorgesehen, dass zu den fur den Betrieb der
technischen Vorrichtung notwendigen Daten zusatzli-
che Daten mit bspw. einer hohen Prioritat, d. h. einem
hohen Prioritdtswert bzw. niedriger Sicherheitsinte-
gritat, in Abhéngigkeit einer aktuellen Auslastung des
Hauptkommunikationspfads iber den Hauptkommu-
nikationspfad Ubertragen werden.

[0023] Zur Bestimmung der aktuellen Auslastung
des Hauptkommunikationspfads ist vorgesehen,
dass, bspw. unter Verwendung eines CAN-Transcei-
vers, eine Messung von Pausenzeiten zwischen ei-
ner Ubertragung zweier Botschaften auf dem Haupt-
kommunikationspfad erfolgt. Um eine Verlasslichkeit
derartiger Messungen zu erhéhen, ist insbesondere
vorgesehen, dass eine Anzahl von in einem bspw.
vorgegebenen Zeitintervall erfasster Pausenzeiten
aufsummiert und zu einem reprasentativen Wert, wie
bspw. einem Mittelwert, verrechnet wird.

[0024] Sobald die aktuelle Auslastung des Haupt-
kommunikationspfads des Netzwerks der techni-
schen Vorrichtung ermittelt wurde, kann ein Uber
den Hauptkommunikationspfad abzuwickelnder Da-
tenverkehr dynamisch, d. h. in Abhangigkeit der ak-
tuellen Auslastung des Hauptkommunikationspfads,
geregelt werden. Um den Uber den Hauptkommuni-
kationspfad zu Ubertragenden Datenverkehr zu re-
geln, ist denkbar, dass die Ubertragung der zu Uber-
tragenden Daten in Abhangigkeit der Prioritat der
zu Ubertragenden Daten in Verbindung mit einer je-
weiligen Prioritatsregel von dem Gateway zumindest
teilweise blockiert wird. Dies bedeutet, dass bspw.
fur den Fall einer hohen Auslastung des Haupt-
kommunikationspfads Daten mit hoher Prioritat blo-
ckiert und bspw. Uber den Nebenkommunikations-
pfad Ubertragen werden, wohingegen fir den Fall ei-
ner niedrigen Auslastung des Hauptkommunikations-
pfads auch Daten mit hoher Prioritat Giber den Haupt-
kommunikationspfad Ubertragen werden. Unter ei-
nem teilweisen Blockieren von Daten ist insbesonde-
re ein Filtern zu verstehen, bei dem bspw. nur Daten,
die einem vorgegebenen Kriterium entsprechen, wei-
teregeleitet werden.
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[0025] Durch die dynamische Regelung des Da-
tenverkehrs innerhalb eines Netzwerks einer techni-
schen Vorrichtung ist es moglich, ein allgemeines, d.
h. fir viele verschiedene technische Vorrichtungen zu
verwendendes, Gateway bereitzustellen, ohne dass
das Gateway an eine jeweilige technische Vorrich-
tung anzupassen, d. h. zu reprogrammieren, ist. Ein
derart allgemeines Gateway erspart Entwicklungs-,
Lager- und Logistikkosten.

[0026] Durch das vorgestellte Verfahren ist ein Fern-
zugriff auf Funktionen, die bspw. tber eine CAN-ID
mit einer héhen Prioritdt ausgeldst werden mussen,
mdglich. Insbesondere ermoglicht das vorgestellte
Verfahren einen Zugriff auf ein Netzwerk einer techni-
schen Vorrichtung mittels mobiler Endgerate in Form
eines spezifizierten Anwendungsfalls, so dass derar-
tige Zugriffe des Nutzers nichtmehr als Fehlgebrauch
gewertet werden missen.

[0027] Ferneristdenkbar, dass zu Ubertragende Da-
ten mit bspw. einer hohen Prioritat verzdgert Uber
den Hauptkommunikationspfad Ubertragen werden,
um eine aktuelle Ubertragung von Daten niedriger
Prioritat nicht zu gefédhrden. Zur Verzdgerung einer
Ubertragung kann das Gateway die zu Ubertragen-
den Daten bspw. in einen Speicher laden, um diese
bei glinstigerer Gelegenheit, d. h. bei Pausenzeiten,
die gemaR einer jeweiligen Prioritatsregel eine Uber-
tragung von Daten mit hoher Prioritat erlauben, zu
Ubertragen.

[0028] Weiterhin ist denkbar, dass zu Ubertragen-
de Daten mit bspw. einer hohen Prioritdt mit einer
gegenuber Daten mit niedriger Prioritat reduzierten
Ubertragungsrate (iber den Hauptkommunikations-
pfad (ibertragen werden, um eine aktuelle Ubertra-
gung von Daten niedriger Prioritat nicht zu geféahrden.
Uber eine Anpassung einer zur Ubertragung jeweili-
ger Daten verwendeten Ubertragungsrate durch das
Gateway kann der Hauptkommunikationspfad stets
best méglich ausgenutzt werden, ohne eine Ubertra-
gung von Daten mit niedriger Prioritat zu gefahrden.

[0029] Es ist vorgesehen, dass das Gateway als
zentrale Verwaltungseinheit die Ubertragung jeweili-
ger zu Ubertragender Daten Uber das Netzwerk der
technischen Vorrichtung verwaltet und Entscheidun-
gen zur Blockade bzw. Datenreduktion oder einer
Umleitung auf den Nebenkommunikationspfad trifft.
Zur Verwaltung der Ubertragung der jeweiligen zu
Ubertragenden Daten gleicht das Gateway die Prio-
ritdt, d. h. die Prioritatszahl der jeweiligen zu Gber-
tragenden Daten, mit einer aktuellen Prioritatsregel
ab und schaltet entsprechende Kommunikationswe-
ge zu bspw. dem Hauptkommunikationspfad frei.

[0030] Um einem Nutzer eines externen Geréats ei-
ne ggf. vorgenommene Einschrankung beim Daten-
austausch von zu Ubertragenden Daten des externen
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Gerats rickzumelden, ist vorgesehen, dass fiir den
Fall, dass die von bzw. zu dem externen Gerat zu
Ubertragenden Daten nicht mit einer schnellstmdgli-
chen Ubertragungsrate iiber den Hauptkommunika-
tionspfad geleitet werden, dem Nutzer ein Hinweis,
bspw. in Form einer visuellen und/oder akustischen
Ruckmeldung, gegeben wird. Selbstverstandlich ist
auch eine Ruckmeldung fir den Fall denkbar, dass
die zu Ubertragenden Daten schnellstmdglich bspw.
Uber den Hauptkommunikationspfad tbertragen wer-
den.

[0031] Ein mdglicher Algorithmus zur Durchfiihrung

des vorgestellten Verfahrens kdnnte bspw. wie folgt

ausgestaltet sein:
1. Messen einer aktuellen Buslast, d. h. Pausen-
zeiten einer aktuellen Datenlbertragungsrate, auf
dem Hauptkommunikationspfad.
2. Bestimmung einer akzeptablen Datenrate. Eine
minimale Prioritdt von tber den Hauptkommuni-
kationspfad zu tUbertragenden Daten kann entwe-
der fest vorgegeben oder dynamisch wahrend ei-
ner Messung der aktuellen Buslast bestimmt wer-
den. Nur wenn die Buslast ausreichend gering ist,
wird eine Weiterleitung von Daten mit einer hohen
Prioritat erlaubt.
3. Limitierung externer Anforderungen bzw. Da-
ten durch ein Beschranken von Daten mit hoher
Prioritat in ihrer Datenrate. Dabei kann die Daten-
rate entweder eine fest vorgegebene Datenrate
sein oder die Datenrate kann dynamisch auf ei-
nen Bruchteil eines bspw. in Schritt 1 gemessenen
freien Bus-Zeitanteils beschrankt werden. Daten
mit einer gegenuber einer bspw. durch eine Prio-
ritdtsregel festgelegten Grenze niedrigerer Priori-
tat werden unbeschrankt Gber den Hauptkommu-
nikationspfad geleitet.
4. Optional kann eine Rickmeldung an eine auf
das Netzwerk der technischen Vorrichtung zugrei-
fende Funktion dariiber vorgesehen sein, dass die
Datenrate fiir mindestens einen Teil der von dem
Netzwerk zu Ubertragenden Daten beschrankt
wurde.

[0032] Ferner betrifft die vorliegende Erfindung ein
Gateway zur Steuerung einer Datenlbertragung in
einem Netzwerk mit einem Nebenkommunikations-
pfad und einem Hauptkommunikationspfad, wobei
das Gateway mit dem Nebenkommunikationspfad
und dem Hauptkommunikationspfad verbunden ist
und wobei das Gateway dazu konfiguriert ist, fur ei-
nen Datenaustausch mit einem mit dem Netzwerk
verbundenen und bezlglich des Netzwerks externen
Gerét Uber eine Schnittstelle zu Ubertragende Da-
ten in Abhangigkeit einer aktuellen Auslastung des
Hauptkommunikationspfads und einer im Voraus be-
reitzustellenden Prioritat der zu tGibertragenden Daten
auf den Hauptkommunikationspfad zu Gbertagen.
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[0033] Das vorgestellte Gateway dientinsbesondere
zur Ausfihrung des vorgestellten Verfahrens.

[0034] Weitere Vorteile und Ausgestaltungen der Er-
findung ergeben sich aus der Beschreibung und der
beiliegenden Zeichnung.

[0035] Es versteht sich, dass die voranstehend ge-
nannten und die nachstehend noch zu erlauternden
Merkmale nicht nur in der jeweils angegebenen Kom-
bination, sondern auch in anderen Kombinationen
oder in Alleinstellung verwendbar sind, ohne den
Rahmen der vorliegenden Erfindung zu verlassen.

Kurze Beschreibung der Zeichnung

[0036] Fig. 1 zeigt ein Netzwerk eines Fahrzeugs
mit einer mdglichen Ausgestaltung des vorgestellten
Gateways.

Ausfiihrungsformen der Erfindung

[0037] Die Erfindung istanhand von Ausfihrungsfor-
men in der Zeichnung schematisch dargestellt und
wird nachfolgend unter Bezugnahme auf die Zeich-
nung ausfuhrlich beschrieben.

[0038] In Fig. 1 ist ein Smartphone 1 eines Nutzers
eines Fahrzeugs dargestellt. Das Smartphone 1 ist
Uber eine Kommunikationsverbindung 3, die bspw.
als Bluetooth- oder UMTS-Verbindung ausgestaltet
ist, mit einer Diagnoseschnittstelle 5 des Fahrzeugs
verbunden. Eine solche Verbindung kann bspw. Gber
einen Diagnose-Dongle erfolgen, der mit der Diagno-
seschnittstelle 5 des Fahrzeugs hardwareseitig ver-
bunden wird und jeweilige zu Ubertragende Daten
Uber die Kommunikationsverbindung 3 von und zu
dem Smartphone 1 Ubertragt.

[0039] Die Diagnoseschnittstelle 5 wiederum Uber-
tragt Daten von und zu einem Netzwerk 7 des Fahr-
zeugs. Das Netzwerk 7 umfasst einen Nebenkom-
munikationspfad 9 und einen Hauptkommunikations-
pfad 11, wobei der Hauptkommunikationspfad 11 pri-
mar zur kommunikativen Verbindung von Komponen-
ten eines Antriebsstrangs des Fahrzeugs dient. Dies
bedeutet, dass der Hauptkommunikationspfad 11 ein
Zentralsteuergerat 13, ein Telematiksteuergerat 15
und ein Motorsteuergerat 17 mit Daten versorgt, wo-
hingegen der Nebenkommunikationspfad 9 Vorrich-
tungen 19, die nicht Teil des Antriebsstrangs des
Fahrzeugs sind, mit Daten versorgt.

[0040] Ein Gateway 21 ist sowohl mit dem Haupt-
kommunikationspfad 11 als auch mit dem Neben-
kommunikationspfad 9 verbunden und verwaltet ei-
nen Datenfluss zwischen der Diagnoseschnittstelle
5 und dem Hauptkommunikationspfad 11 bzw. dem
Nebenkommunikationspfad 9. Dazu empfangt das
Gateway 21 alle Uber die Kommunikationsverbin-
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dung 3 an die Diagnoseschnittstelle 5 Ubertragen-
den Daten und ordnet entsprechenden Datenpake-
ten eine Prioritat, d. h. eine Prioritdtshummer zu. An-
hand der Prioritdt entscheidet das Gateway 21 in
Abhangigkeit einer vorgegebenen und in dem Gate-
way 21 hinterlegten Prioritatsregel, wann, mit wel-
cher Datenlibertragungsrate und ob jeweilige durch
Diagnoseschnittstelle 5 empfange bzw. zu der Dia-
gnoseschnittstelle 5 zu Ubertragende Daten tiber den
Hauptkommunikationspfad 11 oder den Nebenkom-
munikationspfad 9 Ubertragen werden.

[0041] Dazu kann das Gateway 21 eine aktuelle
Auslastung des Hauptkommunikationspfads 11 er-
fassen, indem bspw. aktuelle Pausenzeiten zwischen
einer Ubertragung zweiter Datenpakete ermittelt wer-
den. Derartige ermittelte Pausenzeiten kdnnen bspw.
in einem Zeitraum von 100ms aufsummiert bzw. ge-
mittelt werden, um eine genaue Einschatzung der
aktuellen Auslastung zu erhalten. Sobald die aktu-
elle Auslastung bekannt ist, bewirkt das Gateway
21 eine einer Prioritatsregel entsprechende Ubertra-
gung. Dies bedeutet, bspw. fir den Fall, dass der
Hauptkommunikationspfad 11 aktuell stark ausgelas-
tet ist und kleine Pausenzeiten zwischen zwei Uber-
tragungsvorgangen zeigt, eine Ubertragung von Da-
ten von bzw. zu dem Smartphone 1 durch das Gate-
way 21 gestoppt wird und Uber den Hauptkommu-
nikationspfad 11 ausschlieRlich fahrzeuginterne Da-
ten zum Betrieb des Antriebsstrangs des Fahrzeugs
Ubertragen werden.
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ZITATE ENTHALTEN IN DER BESCHREIBUNG

Diese Liste der vom Anmelder aufgefiihrten Dokumente wurde automatisiert erzeugt und ist ausschliel3lich
zur besseren Information des Lesers aufgenommen. Die Liste ist nicht Bestandteil der deutschen Patent- bzw.
Gebrauchsmusteranmeldung. Das DPMA lbernimmt keinerlei Haftung fiir etwaige Fehler oder Auslassungen.

Zitierte Nicht-Patentliteratur

- SAE-Richtlinie J3005 [0004]
- SAE-Richtline J3005 [0005]
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Patentanspriiche

1. Verfahren zur Steuerung einer Datenlbertra-
gung in einem Netzwerk (7) mit einem Nebenkommu-
nikationspfad (9), einem Hauptkommunikationspfad
(11) und einem mit dem Nebenkommunikationspfad
(9) und dem Hauptkommunikationspfad (11) verbun-
denen Gateway (21), bei dem fir einen Datenaus-
tausch mit einem mit dem Netzwerk (7) verbundenen
und bezlglich des Netzwerks (7) externen Gerat (1)
Uber eine Schnittstelle (5) zu ibertragende Daten mit-
tels des Gateways (21) in Abhangigkeit einer aktuel-
len Auslastung des Hauptkommunikationspfads (11)
und einer im Voraus bereitzustellenden Prioritat der
zu Ubertragenden Daten liber das Gateway (21) auf
den Hauptkommunikationspfad (11) Gbertragen wer-
den.

2. Verfahren nach Anspruch, bei dem der auf den
Hauptkommunikationspfad (11) Daten jeder Sicher-
heitsintegritat bertragen werden und auf den Ne-
benkommunikationspfad (9) ausschlief3lich Daten mit
niedriger Sicherheitsintegritat.

3. Verfahren nach Anspruch 1 oder 2, bei dem die
Ubertragung der zu (bertragenden Daten in Abhén-
gigkeit der Prioritat der zu Ubertragenden Daten von
dem Gateway (21) zumindest teilweise blockiert wird.

4. Verfahren nach einem der voranstehenden An-
spriiche, bei dem die Ubertragung der zu (ibertragen-
den Daten in Abhangigkeit der vorzugebenden Prio-
ritat von dem Gateway zumindest teilweise verzogert
wird.

5. Verfahren nach einem der voranstehenden An-
spriche, bei dem die aktuelle Auslastung des Haupt-
kommunikationspfads (11) mittels eines CAN-Trans-
ceivers erfasst wird.

6. Verfahren nach Anspruch 5, bei dem die aktu-
elle Auslastung des Hauptkommunikationspfads (11)
durch ein Messen von Pausenzeiten zwischen zwei
Botschaften jeweiliger zu Ubertragender Daten und
einem Aufsummieren jeweiliger in einem vorgegebe-
nen Zeitintervall erfasster Pausenzeiten erfolgt.

7. Verfahren nach einem der voranstehenden An-
spriiche, bei dem eine Prioritatsregel zur Ubertra-
gung der zu Ubertragenden Daten Uber den Haupt-
kommunikationspfad (11) fest vorgegeben in einem
Steuergerat des Gateways (21) hinterlegt ist.

8. Verfahren nach einem der Anspriiche 1 bis 6,
bei dem eine Prioritatsregel zur Ubertragung der zu
Ubertragenden Daten dber den Hauptkommunikati-
onspfad (11) dynamisch in Abhangigkeit der aktuel-
len Auslastung des Hauptkommunikationspfads (11)
erzeugt wird.
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9. Verfahren nach einem der voranstehenden An-
spriche, bei dem die zu Ubertragenden Daten in ih-
rer Datenrate in Abhangigkeit der im Voraus bereit-
zustellenden Prioritat beschrankt werden.

10. Verfahren nach Anspruch 9 und Anspruch 6,
bei dem die Beschrankung der Datenrate dynamisch
in Abhéngigkeit jeweiliger vor einer Ubertragung der
zu Ubertragenden Daten gemessener Pausenzeiten
erfolgt.

11. Verfahren nach Anspruch 9 oder 10, bei dem
eine Beschrankung der Daten in ihrer Datenrate an
eine mit dem bezlglich des Netzwerks (7) externen
Gerat (1) verbundene Recheneinheit riickgemeldet
wird.

12. Gateway zur Steuerung einer Datenibertra-
gung in einem Netzwerk (7) einer technischen Vor-
richtung mit einem Nebenkommunikationspfad (9)
und einem Hauptkommunikationspfad (11), wobei
das Gateway (21) mit dem Nebenkommunikations-
pfad (9) und dem Hauptkommunikationspfad (11) ver-
bundenist und wobei das Gateway (21) dazu konfigu-
riert ist, fir einen Datenaustausch mit einem mit dem
Netzwerk (7) verbundenen und beziglich des Netz-
werks (7) externen Geréat (1) Uber eine Schnittstelle
(5) zu Ubertragende Daten in Abhangigkeit einer ak-
tuellen Auslastung des Hauptkommunikationspfads
(11) und einer im Voraus bereitzustellenden Prioritat
der zu Ubertragenden Daten auf den Hauptkommuni-
kationspfad (11) zu Gbertagen.

13. Gateway nach Anspruch 12, wobei die tech-
nische Vorrichtung einen Antriebsstrang umfasst und
wobei Daten zur Versorgung von durch den Antriebs-
strang umfassten Vorrichtungen gegeniber von bzw.
zu dem externen Geréat zu Ubertragenden Daten stets
bevorzugt zu Ubertragen sind.

Es folgt eine Seite Zeichnungen
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