
(19) 대한민국특허청(KR)
(12) 공개특허공보(A)

(11) 공개번호   10-2008-0098437

(43) 공개일자   2008년11월07일

(51) Int. Cl.
      

G06F 9/44 (2006.01)  G06F 9/445 (2006.01)
(21) 출원번호       10-2008-7023500

(22) 출원일자       2008년09월26일

     심사청구일자   없음 

     번역문제출일자 2008년09월26일

(86) 국제출원번호   PCT/SE2007/000180

     국제출원일자   2007년02월27일

(87) 국제공개번호   WO 2007/100288

     국제공개일자   2007년09월07일

(30) 우선권주장

60/778,621  2006년03월01일  미국(US)

(71) 출원인

엑시스 에이비

스웨덴왕국 룬트 에스-223  69, 엠달라베겐 14

(72) 발명자

홀름베르그 요나스

스웨덴 트렐레보그 에스-231 95 마리에베르그스
가드

툴베르그 요아심

스웨덴 룬드 에스-222 25 보허스바겐 9

(뒷면에 계속)

(74) 대리인

박병석, 서장찬, 최재철

전체 청구항 수 : 총 28 항

(54) 다수의 장치를 업그레이드하는 방법 및 시스템

(57) 요 약

본 발명은 데이터 네트워크에 접속된 많은 다수의 전자 장치 내의 펌웨어를 갱신하는 방법에 관한 것이다. 먼저,

상기 다수의 전자 장치의 제 1 전자 장치에서의 펌웨어가 구성된다. 그리고 나서, 펌웨어 갱신 파일이, 상기 제

1 전자 장치에서, 펌웨어 갱신 파일 생성기를 이용함으로써 상기 구성된 펌웨어에 기초로 하여 생성된다. 그 다

음, 펌웨어 갱신 파일은 데이터 네트워크를 통해 제 1 전자 장치에서 많은 전자 장치로 전송된다. 최종으로, 펌

웨어는 각각의 전자 장치에서 상기 펌웨어 갱신 파일을 실행함으로써 많은 전자 장치에서 갱신된다.

대 표 도

- 1 -

공개특허 10-2008-0098437



(72) 발명자

아돌프슨 요한

스웨덴 쇠드라 산드바이 에스-247 34 크록카레바겐
15 지

스텐 크리스티나

스웨덴 룬드 에스-224 67 마텐들로브스바겐 21

그렌 마르틴

스웨덴 말뫼 에스-217 74 베레스호그스바겐 50 에
이

- 2 -

공개특허 10-2008-0098437



특허청구의 범위

청구항 1 

데이터 네트워크에 접속된 많은 다수의 전자 장치에서의 펌웨어 갱신 방법에 있어서,

커스터마이징 회사에 생성된 펌웨어 내로의 커스터마이징 회사에 생성된 커스터마이제이션 데이터에 따라 상기

다수의 전자 장치의 제 1 전자 장치 내에 펌웨어를 구성하는 단계, 

상기 제 1 전자 장치 내의 펌웨어 갱신 파일 생성기를 이용함으로써 상기 제 1 전자 장치 내의 상기 구성된 펌

웨어에 기초로 하여 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 생성하는 단계, 

데이터 네트워크를 통해 상기 제 1 전자 장치에서 많은 상기 다수의 전자 장치로 상기 커스터마이징 회사에 생

성된 펌웨어 갱신 파일을 전송하는 단계 및, 

상기 많은 상기 다수의 전자 장치의 각각 내의 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 실행함으

로써 상기 많은 상기 다수의 전자 장치 내의 펌웨어를 갱신하는 단계를 포함하는 것을 특징으로 하는 펌웨어 갱

신 방법.

청구항 2 

제 1 항에 있어서,

상기 다수의 전자 장치의 상기 제 1 전자 장치에 상기 펌웨어를 구성하는 상기 단계는 상기 데이터 네트워크를

통해 사용자 인터페이스 장치로부터 상기 제 1 전자 장치로 커스터마이징 회사에 생성된 커스터마이제이션 데이

터를 전송함으로써 달성되는 것을 특징으로 하는 펌웨어 갱신 방법.

청구항 3 

제 1 항 또는 제 2 항에 있어서,

사용자 인터페이스 장치에서 상기 제 1 전자 장치로 상기 펌웨어 갱신 파일 생성기를 전송하는 단계를 더 포함

하는 것을 특징으로 하는 펌웨어 갱신 방법.

청구항 4 

제 1 항 내지 제 3 항 중 어느 한 항에 있어서,

상기 제 1 전자 장치로부터 상기 많은 상기 다수의 전자 장치로 상기 커스터마이징 회사에 생성된 펌웨어 갱신

파일을 전송하는 상기 단계는, 

상기 제 1 전자 장치로부터 사용자 인터페이스 장치로 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 전

송하는 보조 단계 및, 

상기 사용자 인터페이스 장치로부터 상기 많은 상기 다수의 전자 장치로 상기 커스터마이징 회사에 생성된 펌웨

어 갱신 파일을 전송하는 보조 단계를 포함하는 것을 특징으로 하는 펌웨어 갱신 방법.

청구항 5 

제 1 항 내지 제 4 항 중 어느 한 항에 있어서,

상기 다수의 전자 장치의 상기 제 1 전자 장치 내에 상기 펌웨어를 구성하는 상기 단계와 동시에 상기 제 1 전

자 장치로부터 상기 사용자 인터페이스 장치로 피드백 신호를 전송하는 단계를 더 포함하는 것을 특징으로 하는

펌웨어 갱신 방법.

청구항 6 

제 1 항 내지 제 5 항 중 어느 한 항에 있어서,

상기  많은  상기  다수의  전자  장치의  각각은  변경  불가능  파티션  및  변경  가능  파티션을  가진  메모리를

포함하며, 상기 방법은,
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상기 많은 상기 다수의 전자 장치의 각각에 대한 장치 특정 정보를 포함하는 상기 변경 가능 파티션 내에 데이

터 섹션을 마크하는 단계를 더 포함하며, 

상기 많은 상기 다수의 전자 장치의 각각 내에서 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 실행함

으로써 상기 많은 상기 다수의 전자 장치를 갱신하는 상기 단계는,

상기 변경 가능 파티션 내의 상기 마크된 데이터 섹션을 상기 변경 불가능 파티션으로부터의 장치 특정 정보로

대체하는 단계를 더 포함하는 것을 특징으로 하는 펌웨어 갱신 방법.

청구항 7 

제 1 항 내지 제 6 항 중 어느 한 항에 있어서,

사용자에 생성된 커스터마이제이션 데이터에 따라 상기 많은 다수의 전자 장치 중 하나에 상기 커스터마이징 회

사에 생성된 펌웨어를 구성하는 단계를 더 포함하는데, 상기 커스터마이징 회사에 생성된 펌웨어를 구성하는 상

기 단계는,

상기 커스터마이징 회사에 생성된 펌웨어를, 커스터마이징 회사에 생성된 디폴트 펌웨어로서 상기 많은 다수의

전자 장치 중 상기 하나 내의 메모리 내에 저장하는 단계 및, 

상기 많은 다수의 전자 장치 중 상기 하나 내의 상기 커스터마이징 회사에 생성된 펌웨어를 상기 사용자 커스터

마이제이션 데이터에 따라 사용자에 생성된 펌웨어로 대체하는 단계를 더 포함하는 것을 특징으로 하는 펌웨어

갱신 방법.

청구항 8 

제 7 항에 있어서,

커스터마이징 회사에 생성된 디폴트 펌웨어 요구를 상기 많은 다수의 전자 장치 중 상기 하나로 전송하는 단계

및, 

상기 많은 상기 다수의 전자 장치 중 상기 하나 내의 상기 사용자에 생성된 펌웨어를 상기 저장된 커스터마이징

회사에 생성된 디폴트 펌웨어로 대체하는 단계를 더 포함하는 것을 특징으로 하는 펌웨어 갱신 방법.

청구항 9 

제 1 항 내지 제 8 항 중 어느 한 항에 있어서,

상기 사용자 인터페이스 장치로부터 생산하는 회사에 생성된 디폴트 펌웨어 요구를 상기 데이터 네트워크를 통

해 상기 많은 다수의 전자 장치로 전송하는 단계, 

외부 서버로부터 생산하는 회사에 생성된 디폴트 펌웨어 갱신 파일을 상기 데이터 네트워크를 통해 상기 많은

다수의 전자 장치로 다운로드하는 단계 및, 

상기 많은 상기 다수의 전자 장치 내의 상기 생산하는 회사 디폴트 펌웨어 갱신 파일을 이용함으로써 상기 갱신

된 펌웨어를 대체하는 단계를 더 포함하는 것을 특징으로 하는 펌웨어 갱신 방법.

청구항 10 

전자 장치에 있어서,

데이터 네트워크를 통해 데이터의 수신 및 전송을 가능하게 하도록 구성된 네트워크 인터페이스, 

데이터를 저장하도록 구성된 메모리, 

상기 메모리와 관련한 프로세서를 포함하는데, 상기 프로세서는,

커스터마이징 회사에 생성된 커스터마이제이션 데이터를 이용함으로써 상기 메모리 내의 펌웨어를 커스터마이징

회사에 생성된 펌웨어 내로 구성하도록 구성된 펌웨어 구성자, 

상기 데이터 네트워크를 통해 펌웨어 갱신 파일 생성기를 수신하도록 구성된 펌웨어 갱신 파일 생성기 수신기로

서, 상기 펌웨어 갱신 파일 생성기는 상기 전자 장치 내의 상기 구성된 펌웨어에 기초로 하여 커스터마이징 회

사에 생성된 펌웨어 갱신 파일을 생성하도록 구성되는 펌웨어 갱신 파일 생성기 수신기 및, 
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상기 데이터 네트워크를 통해 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 전송하도록 구성된 커스터

마이징 회사에 생성된 펌웨어 갱신 파일 전송기로서, 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일은 상

기 많은 상기 다수의 전자 장치에서 실행할 시에 상기 많은 상기 다수의 전자 장치 내의 상기 펌웨어를 갱신하

도록 구성되는 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기를 제공하도록 구성되는 것을 특징으로 하

는 전자 장치.

청구항 11 

제 10 항에 있어서,

상기 펌웨어 갱신 파일 생성기 수신기는 상기 데이터 네트워크를 통해 사용자 인터페이스 장치로부터 상기 펌웨

어 갱신 파일 생성기를 수신할 수 있도록 구성되는 것을 특징으로 하는 전자 장치.

청구항 12 

제 10 항 또는 제 11 항에 있어서,

상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기는 상기 데이터 네트워크를 통해 상기 펌웨어 갱신

파일을 많은 상기 다수의 전자 장치로 전송할 수 있도록 구성되는 것을 특징으로 하는 전자 장치.

청구항 13 

제 10 항 내지 제 12 항 중 어느 한 항에 있어서,

상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기는 상기 데이터 네트워크를 통해 상기 펌웨어 갱신

파일을 사용자 인터페이스 장치로 전송할 수 있도록 구성되는 것을 특징으로 하는 전자 장치.

청구항 14 

제 10 항 내지 제 13 항 중 어느 한 항에 있어서,

상기 전자 장치에서 상기 사용자 인터페이스 장치로 피드백 신호를 전송하도록 구성된 피드백 신호 전송기를 더

포함하는데, 상기 피드백 신호는 상기 갱신된 펌웨어를 나타내는 정보를 포함하는 것을 특징으로 하는 전자 장

치.

청구항 15 

제 10 항 내지 제 14 항 중 어느 한 항에 있어서,

상기 메모리는, 

로더 소프트웨어 및 장치 특정 정보를 포함하는 변경 불가능 파티션 및, 

장치 특정 정보를 포함하는 마크된 데이터 섹션을 포함하는 변경 가능 파티션으로서, 상기 마크된 데이터 섹션

은 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 실행할 시에 상기 장치 특정 정보로 대체되는 변경 가능 파

티션으로 분류되는 것을 특징으로 하는 전자 장치.

청구항 16 

제 15 항에 있어서,

상기 변경 가능 파티션은, 

커스터마이징 회사에 생성된 디폴트 펌웨어를 포함하는 판독 전용 파티션 및, 

상기 전자 장치 내에 이용되는 데이터 및 애플리케이션을 포함하는 판독 가능 및 기록 가능 파티션으로 분류되

는데, 

상기 판독 가능 및 기록 가능 파티션은 커스터마이징 생성된 디폴트 펌웨어 요구를 수신할 시에 상기 커스터마

이징 회사에 생성된 디폴트 펌웨어로 대체되는 것을 특징으로 하는 전자 장치.

청구항 17 
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제 10 항 내지 제 16 항 중 어느 한 항에 있어서,

상기 펌웨어 구성자는 상기 커스터마이징 회사에 생성된 펌웨어를 상기 갱신된 펌웨어로 대체하기 전에 상기 커

스터마이징 회사에 생성된 펌웨어를 커스터마이징 회사에 생성된 디폴트 펌웨어로서 저장하도록 더 구성되는 것

을 특징으로 하는 전자 장치.

청구항 18 

제 10 항 내지 제 17 항 중 어느 한 항에 있어서,

외부 서버로부터 생산하는 회사에 생성된 디폴트 펌웨어를 수신하도록 구성된 생산하는 회사에 생성된 디폴트

펌웨어 수신기 및, 

생산하는 회사에 생성된 디폴트 펌웨어 요구를 수신할 시에 상기 갱신된 펌웨어를 상기 수신된 생산하는 회사에

생성된 디폴트 펌웨어로 대체하도록 구성된 생산하는 회사에 생성된 디폴트 펌웨어 핸들러를 더 포함하는 것을

특징으로 하는 전자 장치.

청구항 19 

제 10 항 내지 제 18 항 중 어느 한 항에 있어서,

상기 전자 장치는 네트워크 카메라인 것을 특징으로 하는 전자 장치.

청구항 20 

사용자 인터페이스 장치에 있어서,

관련된 데이터 네트워크를 통해 데이터의 수신 및 전송을 가능하게 하도록 구성된 네트워크 인터페이스, 

사용자 입력 장치, 

데이터를 저장하도록 구성된 메모리, 

상기 메모리와 관련한 프로세서를 포함하는데, 상기 프로세서는, 

상기 사용자 입력 장치를 통해 수신된 데이터에 기초로 하여 커스터마이징 회사에 생성된 커스터마이제이션 데

이터를 생성하도록 구성되는 커스터마이제이션 데이터 생성기 및, 

상기 생성된 커스터마이제이션 데이터를 상기 데이터 네트워크를 통해 제 1 전자 장치로 전송하도록 구성된 커

스터마이징 회사에 생성된 커스터마이제이션 데이터 전송 핸들러를 제공하도록 구성되는 것을 특징으로 하는 사

용자 인터페이스 장치.

청구항 21 

제 20 항에 있어서,

상기 프로세서는, 상기 메모리와 관련하여, 

상기 제 1 전자 장치로부터 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 수신하도록 구성된 펌웨어 갱신 파

일 수신기 및, 

상기 수신된 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 상기 데이터 네트워크를 통해 많은 다수의 전자

장치로 전송하도록 구성된 펌웨어 갱신 파일 분배기를 제공하도록 더 구성되는 것을 특징으로 하는 사용자 인터

페이스 장치.

청구항 22 

제 20 항 또는 제 21 항에 있어서,

상기 사용자 입력 장치는 상기 사용자 인터페이스 장치로부터 생산하는 회사에 생성된 디폴트 펌웨어 요구를 상

기 데이터 네트워크를 통해 외부 서버로 전송하도록 더 구성되고, 

상기 펌웨어 갱신 파일 수신기는 상기 외부 서버로부터 생산하는 회사에 생성된 디폴트 펌웨어 갱신 파일을 수
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신하도록 더 구성되며, 

상기 펌웨어 갱신 파일 분배기는 상기 수신된 생산하는 회사에 생성된 디폴트 펌웨어 갱신 파일을 상기 데이터

네트워크를  통해 많은 다수의 전자 장치로 전송하도록 더  구성되는 것을 특징으로 하는 사용자 인터페이스

장치.

청구항 23 

제 20 항 내지 제 22 항 중 어느 한 항에 있어서,

상기 데이터 네트워크를 통해 상기 제 1 전자 장치로부터 피드백 신호를 수신하도록 구성된 피드백 신호 수신기

및, 

상기 피드백 신호를 나타내도록 구성된 사용자 출력 장치를 더 포함하는 것을 특징으로 하는 사용자 인터페이스

장치.

청구항 24 

데이터 네트워크, 

상기 데이터 네트워크에 결합되는 제 20 항 내지 제 24 항 중 어느 한 항에 따른 사용자 인터페이스 장치, 

상기 데이터 네트워크에 결합되는 제 10 항 내지 제 19 항 중 어느 한 항에 따른 하나 이상의 전자 장치, 

다수의 전자 장치로서, 상기 다수의 전자 장치의 각각은 상기 데이터 네트워크를 통해 펌웨어 갱신 파일을 수신

하여, 상기 수신된 펌웨어 갱신 파일을 실행함으로써 펌웨어를 갱신하도록 구성되는 다수의 전자 장치를 포함하

는 것을 특징으로 하는 시스템.

청구항 25 

제 24 항에 있어서,

상기 전자 장치의 각각은 제 10 항 내지 제 19 항 중 어느 한 항에 따라 구성되는 것을 특징으로 하는 시스템.

청구항 26 

제 24 항 또는 제 25 항에 있어서,

상기 갱신된 펌웨어 파일은 상기 다수의 전자 장치 중 상기 하나 이상의 전자 장치로부터 상기 다수의 전자 장

치 중 유사한 전자 장치로 전송되는 것을 특징으로 하는 시스템.

청구항 27 

제 24 항 내지 제 26 항 중 어느 한 항에 있어서,

생산하는 회사 디폴트 펌웨어 갱신 파일을 보유하도록 구성되고, 상기 사용자 인터페이스 장치로부터의 요구 시

에, 상기 생산하는 회사 디폴트 펌웨어 갱신 파일을 상기 사용자 인터페이스 장치로 전송하도록 구성되는 외부

서버를 더 포함하는 것을 특징으로 하는 시스템.

청구항 28 

제 1 항 내지 제 9 항 중 어느 한 항에 따른 방법을 실행하도록 배열되는 소프트웨어 명령을 포함하는 컴퓨터

프로그램.

명 세 서

기 술 분 야

본 발명은 일반적으로 다수의 전자 장치에서 펌웨어(firmware)를 갱신하는 방법, 전자 장치, 사용자 인터페이스<1>

장치, 전자 장치 및 사용자 인터페이스 장치를 포함하는 시스템 및, 컴퓨터 프로그램 제품에 관한 것이다.

배 경 기 술
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오늘날, 많은 전자 제품은 커스터마이즈(customize)할 수 있으며, 즉 전자 제품은 특정 커스터머(customer)의<2>

필요에 따라 구성할 수 있다. 그러나, 커스터마이징 전자 제품은, 특히 관련된 기술에 정통하지 않은 사용자에

대해 어려울 수 있다. 

그러나, 다수의 전자 제품이 네트워크를 통해 서로 접속되면, 새로운 문제가 발생한다. 예컨대, 일부 전자 제품<3>

의 소프트웨어가 갱신되면, 이와 같은 갱신을 위한 적절한 프로세스가 이용 가능해야 한다. 이와 같은 프로세스

는 전자 제품을 수동으로 갱신하는 단계를 포함할 수 있다.

많은 전자 제품이 갱신되면, 상당량의 시간이 전자 제품을 수동으로 갱신하는데 필요로 될 것이며, 이는 물론<4>

결점이다. 다른 결점은 에러의 위험이 있거나, 환언하면, 사용자가 실수를 행한다는 것이다.

더욱이, 많은 경우에, 제품의 제조자가 아닌 회사가 커스터마이제이션(customization)을 요구하거나 바란다. 이<5>

와 같은 회사는, 예컨대, 해당 전자 제품에 대한 서비스를 제공하는 회사, 이와 같은 전자 제품을 사용하는 회

사 등일 수 있다. 이하, 이들 회사는 커스터마이징 회사로서 지칭될 것이다.

오늘날,  전자  제품의  커스터마이제이션의  대부분은  전자  제품의  펌웨어를  변경함으로써  달성될  수  있다.<6>

그러나, 이와 같은 커스터마이즈된 펌웨어를 획득하기 위해, 커스터마이징 회사는 제조자에게 커스터마이즈된

펌웨어를 준비시켜 프로그램하게 할 필요가 있거나, 제조자에게 커스터마이즈된 펌웨어를 준비하여 프로그램하

기 위한 정보 및 수단을 제공하게 할 필요가 있다. 커스터마이즈된 펌웨어 또는 어떤 펌웨어를 준비하여 프로그

램하기 위해서는, 일반적으로 커스터마이즈할 전자 제품의 소프트웨어 및 하드웨어 시스템의 양방에 대한 양호

한 지식과 많은 작업을 필요로 한다.

그래서, 많은 전자 제품을 갱신하기를 쉽게 하는 솔루션에 대한 필요성이 존재한다. 또 다른 필요성은 갱신과<7>

관련하여 실수의 위험을 줄이는 것이다.

발명의 상세한 설명

상술한 바를 고려하여, 본 발명의 목적은 상술한 문제를 해결하거나 적어도 줄이기 위한 것이다. 특히, 목적은<8>

데이터 네트워크에 접속된 많은 전자 장치를 커스터마이즈하기 위해 효율적이고, 안정적이며 이용하기 쉬운 방

법을 제공하는 것이다. 

펌웨어의 용어는 공공연하게 소프트웨어 명령 및 파라미터 값으로서 해석될 수 있다.<9>

본 발명의 제 1 양태에 따르면, 상기 목적은, 데이터 네트워크에 접속된 많은 다수의 전자 장치 내의 펌웨어를<10>

갱신하는 방법에 의해 제공되며, 상기 방법은, 커스터마이징 회사에 생성된 펌웨어 내로의 커스터마이징 회사에

생성된 커스터마이제이션 데이터에 따라 상기 다수의 전자 장치의 제 1  전자 장치 내에 펌웨어를 구성하는

단계, 상기 제 1 전자 장치 내의 펌웨어 갱신 파일 생성기를 이용함으로써 상기 제 1 전자 장치 내의 상기 구성

된 펌웨어에 기초로 하여 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 생성하는 단계, 데이터 네트워크를

통해 상기 제 1 전자 장치에서 많은 상기 다수의 전자 장치로 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파

일을 전송하는 단계 및, 상기 많은 상기 다수의 전자 장치의 각각 내의 상기 커스터마이징 회사에 생성된 펌웨

어 갱신 파일을 실행함으로써 상기 많은 상기 다수의 전자 장치 내의 펌웨어를 갱신하는 단계를 포함한다.

본 발명의 하나의 이점은 전자 장치의 커스터마이제이션이 용이하게 된다는 것이다.<11>

다른 이점은, 기존 전자 장치에 대한 커스터마이즈된 펌웨어의 준비(preparation) 및 프로그래밍이 용이하게 되<12>

어, 특히 제품에 대한 상세한 지식을 갖지 않은 사람 또는 기구(organization)에 의해 쉽게 실행될 수 있다.

게다가, 커스터마이징 회사는 전자 제품의 소프트웨어 및 하드웨어에 대한 상세한 지식을 가질 필요가 없다. 이<13>

것은 또한 커스터마이징 회사가 그들 자신에 의해 커스터마이제이션을 쉽게 실행할 수 있음을 의미한다.

선택적으로, 상기 다수의 전자 장치의 상기 제 1 전자 장치에 상기 펌웨어를 구성하는 단계는 상기 데이터 네트<14>

워크를 통해 사용자 인터페이스 장치로부터 상기 제 1 전자 장치로 커스터마이징 회사에 생성된 커스터마이제이

션 데이터를 전송함으로써 달성된다.

선택적으로, 이 방법은 사용자 인터페이스 장치에서 상기 제 1 전자 장치로 상기 펌웨어 갱신 파일 생성기를 전<15>

송하는 단계를 더 포함할 수 있다.

이것의 이점은, 상기 펌웨어 갱신 파일 생성기가 전자 장치로 전송되지 않으면, 커스터마이징 회사에 생성된 펌<16>

웨어 갱신 파일을 생성할 수 없다는 것이다. 이것은 시스템 보안성을 증대시킨다는 것을 의미한다.
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선택적으로, 상기 제 1 전자 장치로부터 상기 많은 상기 다수의 전자 장치로 상기 커스터마이징 회사에 생성된<17>

펌웨어 갱신 파일을 전송하는 단계는, 상기 제 1 전자 장치로부터 사용자 인터페이스 장치로 상기 커스터마이징

회사에 생성된 펌웨어 갱신 파일을 전송하는 보조 단계 및, 상기 사용자 인터페이스 장치로부터 상기 많은 상기

다수의 전자 장치로 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 전송하는 보조 단계를 포함한다.

이것의 이점은, 커스터마이징 회사에 생성된 펌웨어 갱신 파일이 다수의 전자 장치로 전송되기 전에 사용자 인<18>

터페이스 장치로 먼저 전송된다는 것이다. 이런 식으로, 사용자 인터페이스 장치의 오퍼레이터는 다수의 전자

장치로의 전송을 확인할 수 있으며, 이는 시스템 보안성을 증가시킨다는 것을 의미한다.

선택적으로, 이 방법은, 상기 다수의 전자 장치의 상기 제 1 전자 장치 내에 상기 펌웨어를 구성하는 상기 단계<19>

와 동시에 상기 제 1 전자 장치로부터 상기 사용자 인터페이스 장치로 피드백 신호를 전송하는 단계를 더 포함

할 수 있다.

더욱이, 커스터마이징 회사에 생성된 펌웨어 갱신 파일의 생성 동안에 제 1 전자 장치로부터 사용자 인터페이스<20>

장치로 피드백이 또한 전송될 수 있다.

선택적으로, 상기 많은 상기 다수의 전자 장치의 각각은 변경 불가능 파티션(partition) 및 변경 가능 파티션을<21>

가진 메모리를 포함할 수 있으며, 상기 방법은 상기 많은 상기 다수의 전자 장치의 각각에 대한 장치 특정 정보

를  포함하는  상기  변경  가능  파티션  내에  데이터  섹션(sections)을  마크(mark)하는  단계를  더  포함할  수

있으며, 상기 많은 상기 다수의 전자 장치의 각각 내에서 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을

실행함으로써 상기 많은 상기 다수의 전자 장치를 갱신하는 상기 단계는 상기 변경 가능 파티션 내의 상기 마크

된 데이터 섹션을 상기 변경 불가능 파티션으로부터의 장치 특정 정보로 대체하는 단계를 더 포함할 수 있다. 

선택적으로, 이 방법은, 사용자에 생성된 커스터마이제이션 데이터에 따라 상기 많은 다수의 전자 장치 중 하나<22>

에 상기 커스터마이징 회사에 생성된 펌웨어를 구성하는 단계를 더 포함할 수 있으며, 상기 커스터마이징 회사

에 생성된 펌웨어를 구성하는 상기 단계는 상기 커스터마이징 회사에 생성된 펌웨어를 커스터마이징 회사에 생

성된 디폴트 펌웨어로서 상기 많은 다수의 전자 장치 중 상기 하나 내의 메모리 내에 저장하는 단계 및, 상기

많은 다수의 전자 장치 중 상기 하나 내의 상기 커스터마이징 회사에 생성된 펌웨어를 상기 사용자 커스터마이

제이션 데이터에 따라 사용자에 생성된 펌웨어로 대체하는 단계를 더 포함한다.

선택적으로, 이 방법은, 커스터마이징 회사에 생성된 디폴트 펌웨어 요구를 상기 많은 다수의 전자 장치 중 상<23>

기 하나로 전송하는 단계 및, 상기 많은 상기 다수의 전자 장치 중 상기 하나 내의 상기 사용자에 생성된 펌웨

어를 상기 저장된 커스터마이징 회사에 생성된 디폴트 펌웨어로 대체하는 단계를 더 포함할 수 있다.

이것의 이점은 전자 장치를 커스터마이징 회사에 생성된 펌웨어, 즉 커스터마이징 회사 디폴트 세팅으로 리셋할<24>

수 있다는 것이다.

선택적으로, 이 방법은, 상기 사용자 인터페이스 장치로부터 생산하는 회사에 생성된 디폴트 펌웨어 요구를 상<25>

기 데이터 네트워크를 통해 상기 많은 다수의 전자 장치로 전송하는 단계, 외부 서버로부터 생산하는 회사에 생

성된 디폴트 펌웨어 갱신 파일을 상기 데이터 네트워크를 통해 상기 많은 다수의 전자 장치로 다운로드하는 단

계 및, 상기 많은 상기 다수의 전자 장치 내의 상기 생산하는 회사 디폴트 펌웨어 갱신 파일을 이용함으로써 상

기 갱신된 펌웨어를 대체하는 단계를 더 포함할 수 있다.

본 발명의 제 2 양태에 따르면, 상기 목적은 전자 장치에 의해 제공되는데, 상기 전자 장치는, 데이터 네트워크<26>

를 통해 데이터의 수신 및 전송을 가능하게 하도록 구성된 네트워크 인터페이스, 데이터를 저장하도록 구성된

메모리, 상기 메모리와 관련한 프로세서를 포함하는데, 상기 프로세서는 커스터마이징 회사에 생성된 커스터마

이제이션 데이터를 이용함으로써 상기 메모리 내의 펌웨어를 커스터마이징 회사에 생성된 펌웨어 내로 구성하는

데 적합한 펌웨어 구성자, 상기 데이터 네트워크를 통해 펌웨어 갱신 파일 생성기를 수신하도록 구성된 펌웨어

갱신 파일 생성기 수신기로서, 상기 펌웨어 갱신 파일 생성기는 상기 전자 장치 내의 상기 구성된 펌웨어에 기

초로 하여 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 생성하도록 구성되는 펌웨어 갱신 파일 생성기 수신

기 및, 상기 데이터 네트워크를 통해 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 전송하도록 구성된

커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기로서, 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일

은 상기 많은 상기 다수의 전자 장치에서 실행할 시에 상기 많은 상기 다수의 전자 장치 내의 상기 펌웨어를 갱

신하도록 구성되는 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기를 제공하도록 구성된다.

제 1 양태의 이점은 또한 제 2 양태에 적용 가능하다.<27>
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선택적으로, 펌웨어 갱신 파일 생성기 수신기는 상기 데이터 네트워크를 통해 사용자 인터페이스 장치로부터 상<28>

기 펌웨어 갱신 파일 생성기를 수신할 수 있도록 구성될 수 있다.

선택적으로, 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기는 상기 데이터 네트워크를 통해 상기 펌웨어<29>

갱신 파일을 많은 상기 다수의 전자 장치로 전송할 수 있도록 구성된다.

선택적으로, 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기는 상기 데이터 네트워크를 통해 상기 펌웨어<30>

갱신 파일을 사용자 인터페이스 장치로 전송할 수 있도록 구성된다.

선택적으로, 전자 장치는 상기 전자 장치에서 상기 사용자 인터페이스 장치로 피드백 신호를 전송하도록 구성된<31>

피드백 신호 전송기를 더 포함하며, 상기 피드백 신호는 상기 갱신된 펌웨어를 나타내는 정보를 포함한다.

선택적으로, 메모리는, 로더(loader) 소프트웨어 및 장치 특정 정보를 포함하는 변경 불가능 파티션 및, 장치<32>

특정 정보를 포함하는 마크된 데이터 섹션을 포함하는 변경 가능 파티션으로 분류될 수 있으며, 상기 마크된 데

이터 섹션은, 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 실행할 시에 상기 장치 특정 정보로 대체된

다.

선택적으로, 변경 가능 파티션은, 커스터마이징 회사에 생성된 디폴트 펌웨어를 포함하는 판독 전용 파티션 및,<33>

상기 전자 장치 내에 이용되는 데이터 및 애플리케이션을 포함하는 판독 가능 및 기록 가능 파티션으로 분류될

수 있으며, 상기 판독 가능 및 기록 가능 파티션은, 커스터마이징 생성된 디폴트 펌웨어 요구를 수신할 시에 상

기 커스터마이징 회사에 생성된 디폴트 펌웨어로 대체된다.

선택적으로, 펌웨어 갱신 핸들러는, 상기 커스터마이징 회사에 생성된 펌웨어를 상기 갱신된 펌웨어로 대체하기<34>

전에 상기 커스터마이징 회사에 생성된 펌웨어를 커스터마이징 회사에 생성된 디폴트 펌웨어로서 저장하도록 더

구성된다.

선택적으로, 전자 장치는, 외부 서버로부터 생산하는 회사에 생성된 디폴트 펌웨어를 수신하도록 구성된 생산하<35>

는 회사에 생성된 디폴트 펌웨어 수신기 및, 생산하는 회사에 생성된 디폴트 펌웨어 요구를 수신할 시에 상기

갱신된 펌웨어를 상기 수신된 생산하는 회사에 생성된 디폴트 펌웨어로 대체하도록 구성된 생산하는 회사에 생

성된 디폴트 펌웨어 핸들러를 더 포함할 수 있다.

선택적으로, 전자 장치는 네트워크 카메라일 수 있다.<36>

본 발명의 제 3 양태에 따르면, 상기 목적은 사용자 인터페이스 장치에 의해 제공되는데, 상기 사용자 인터페이<37>

스 장치는, 관련된 데이터 네트워크를 통해 데이터의 수신 및 전송을 가능하게 하도록 구성된 네트워크 인터페

이스, 사용자 입력 장치, 데이터를 저장하도록 구성된 메모리, 상기 메모리와 관련한 프로세서를 포함하는데,

상기 프로세서는, 상기 사용자 입력 장치를 통해 수신된 데이터에 기초로 하여 커스터마이징 회사에 생성된 커

스터마이제이션 데이터를 생성하도록 구성되는 커스터마이제이션 데이터 생성기 및, 상기 생성된 커스터마이제

이션 데이터를 상기 데이터 네트워크를 통해 제 1 전자 장치로 전송하도록 구성된 커스터마이징 회사에 생성된

커스터마이제이션 데이터 전송 핸들러를 제공하도록 구성된다.

제 1 양태의 이점은 또한 제 3 양태에도 적용 가능하다.<38>

선택적으로, 상기 프로세서는, 상기 메모리와 관련하여, 상기 제 1 전자 장치로부터 커스터마이징 회사에 생성<39>

된 펌웨어 갱신 파일을 수신하도록 구성된 펌웨어 갱신 파일 수신기 및, 상기 수신된 커스터마이징 회사에 생성

된 펌웨어 갱신 파일을 상기 데이터 네트워크를 통해 많은 다수의 전자 장치로 전송하도록 구성된 펌웨어 갱신

파일 분배기를 제공하도록 더 구성될 수 있다.

선택적으로, 사용자 입력 장치는, 상기 사용자 인터페이스 장치로부터 생산하는 회사에 생성된 디폴트 펌웨어<40>

요구를 상기 데이터 네트워크를 통해 외부 서버로 전송하도록 더 구성될 수 있으며, 상기 펌웨어 갱신 파일 수

신기는 상기 외부 서버로부터 생산하는 회사에 생성된 디폴트 펌웨어 갱신 파일을 수신하도록 더 구성되고, 상

기 펌웨어 갱신 파일 분배기는 상기 수신된 생산하는 회사에 생성된 디폴트 펌웨어 갱신 파일을 상기 데이터 네

트워크를 통해 많은 다수의 전자 장치로 전송하도록 더 구성될 수 있다.

선택적으로, 사용자 인터페이스 장치는 상기 데이터 네트워크를 통해 상기 제 1 전자 장치로부터 피드백 신호를<41>

수신하도록 구성된 피드백 신호 수신기 및, 상기 피드백 신호를 나타내도록 구성된 사용자 출력 장치를 더 포함

할 수 있다.

본 발명의 제 4 양태에 따르면, 상기 목적은, 데이터 네트워크, 상기 데이터 네트워크에 결합되는 상술한 바와<42>
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같은 사용자 인터페이스 장치, 상기 데이터 네트워크에 결합되는 상술한 바와 같은 하나 이상의 전자 장치, 다

수의 전자 장치를 포함하는 시스템에 의해 제공되며, 상기 다수의 전자 장치의 각각은 상기 데이터 네트워크를

통해 펌웨어 갱신 파일을 수신하여, 상기 수신된 펌웨어 갱신 파일을 실행함으로써 펌웨어를 갱신하도록 구성된

다.

본 발명의 제 1 양태의 이점은 또한 본 발명의 제 4 양태에 적용 가능하다.<43>

선택적으로, 상기 전자 장치의 각각은 상술한 바와 같이 구성될 수 있다.<44>

갱신된 펌웨어 파일은 상기 다수의 전자 장치 중 상기 하나 이상의 전자 장치로부터 상기 다수의 전자 장치 중<45>

유사한 전자 장치로 전송될 수 있다.

선택적으로, 이 시스템은, 생산하는 회사 디폴트 펌웨어 갱신 파일을 보유하도록 구성되고, 상기 사용자 인터페<46>

이스 장치로부터의 요구 시에, 상기 생산하는 회사 디폴트 펌웨어 갱신 파일을 상기 사용자 인터페이스 장치로

전송하도록 구성되는 외부 서버를 더 포함할 수 있다.

본 발명의 제 5 양태에 따르면, 상기 목적은 상술한 바와 같은 방법을 실행하도록 배치되는 소프트웨어 명령을<47>

포함하는 컴퓨터 프로그램에 의해 제공된다.

본 발명의 다른 목적, 특징 및 이점은, 다음의 상세한 설명, 부착된 종속 청구범위 뿐만 아니라 도면으로부터<48>

자명할 것이다.

일반적으로, 청구범위에 이용되는 모든 용어는, 여기서 달리 명백히 정의되지 않으면, 기술적 분야에서 통상의<49>

의미에 따라 해석될 수 있다. "하나/상기 [소자, 장치, 구성 요소, 수단, 단계 등]"에 대한 모든 참조는, 달리

명백히 진술되지 않으면, 상기 소자, 장치, 구성 요소, 수단, 단계 등의 하나 이상의 사례로 지칭하는 것으로

공공연하게 해석될 수 있다. 여기에 개시된 어떤 방법의 단계는, 달리 진술되지 않으면, 개시된 순서대로 정확

히 실행될 필요가 없다.

실 시 예

도 1은 일반적으로 사용자 인터페이스 장치(102) 및, 데이터 네트워크(106)를 통해 서로에 접속된 다수의 전자<59>

장치(104A-104F)를 포함하는 시스템(100)을 도시한 것이다. 게다가, 데이터 네트워크(106)는 IP 기반 데이터 네

트워크일 수 있다.

사용자 입력 장치(102)는 클라이언트 컴퓨터 또는 다른 장치일 수 있으며, 이 장치는 사용자 인터페이스, 즉 버<60>

튼과 같은 사용자 입력 장치 및, 선택적으로 디스플레이와 같은 사용자 출력 장치를 포함한다. 전자 장치(104)

는 프로세서 및 메모리를 포함하는 장치일 수 있으며, 여기서, 이 장치의 제어 또는 제어의 부분은 이 장치 자

체 내에 저장되어 처리되는 소프트웨어 명령에 의해 가능하게 된다. 이와 같은 소프트웨어 명령은 펌웨어로서

지칭될 수 있다.

선택적으로, 외부 서버(108)는 데이터 네트워크(106)에 결합될 수 있다. 외부 서버는 사용자 인터페이스 장치<61>

(102) 또는 전자 장치(104A-104F)에 의해 다운로드될 수 있는 데이터를 포함할 수 있다.

도 2에서, 전자 장치의 펌웨어를 갱신하는 방법의 일반적 실시예가 도시된다.<62>

첫째로, 단계(200)에서, 상기 다수의 전자 장치(104A-104F) 중 제 1 전자 장치(104A)가 커스터마이즈된다. 이와<63>

같은 커스터마이제이션은 커스터머 특정 기능, 커스터머 특정 파라미터, 커스터머 특정 기준 데이터 등을 포함

할 수 있다. 이하, 이런 타입의 커스터머 특정 데이터는 커스터마이제이션 데이터로 지칭될 수 있다.

둘째로, 단계(202)에서, 제 1 전자 장치가 커스터마이즈되었으면, 펌웨어 갱신 파일 생성기는 펌웨어 갱신 파일<64>

을 생성하기 위해 상기 단일 전자 장치(104A)에 다운로드되어 실행된다.

셋째로,  단계(204)에서,  생성된  펌웨어  갱신  파일은  시스템(100)의  모든  또는  많은  다른  전자  장치(104B-<65>

104F)로 전송된다.

선택적으로, 펌웨어 갱신 파일을 전송하는 장치는 제 1 전자 장치와 유사하고, 데이터 네트워크에 접속되는 장<66>

치일 수 있다.

넷째로, 단계(206)에서, 다른 전자 장치(104B-104F)의 각각은 수신된 생성된 커스터마이즈된 펌웨어 갱신 파일<67>

에 따라 커스터마이즈된다.
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환언하면, 전자 장치(104A-104F) 중 하나만, 이 예에서는 단일 전자 장치(104A)가 첫째로 커스터마이즈된다. 이<68>

것은 사용자가 이 단일 전자 장치(104A) 상에서 많은 조합을 시도하여, 적절한 커스터마이제이션이 달성되면,

이 적절한 커스터마이제이션을 다른 다른 전자 장치(104B-104F)로 전송한다는 것을 의미한다.

선택적으로, 펌웨어 생성기는 디폴트로서 단일 전자 장치(104A) 내에 포함될 수 있으며, 즉, 펌웨어 생성기는<69>

다운로드될 필요가 없다.

도 3에서, 전자 장치(104)의 실시예가 도식적으로 설명된다. 이 실시예에서, 전자 장치(104)는 프로세서(300),<70>

플래시 메모리와 같은 비휘발성 메모리(302), RAM과 같은 휘발성 메모리(304) 및, 전자 장치(104)를 데이터 네

트워크(106)에 접속하도록 구성된 네트워크 인터페이스(306)를 포함한다.

커스터마이제이션 데이터, 즉 소프트웨어 명령, 파라미터, 기준 데이터 등은 비휘발성 메모리(302) 내에 저장될<71>

수 있다. 그래서, 상술한 단계(200)에 따라 전자 장치를 커스터마이징하면, 비휘발성 메모리 내에 저장된 커스

터마이제이션 데이터는 변경된다.

단계(202)에 따라 펌웨어 생성기를 단일 전자 장치(104A)로 다운로드하여 실행하면, 펌웨어 생성기는 다운로드<72>

되어 휘발성 메모리(304) 내에 실행될 수 있다.

도 4에서, 비휘발성 메모리(302)의 하나의 실시예가 도시된다. 이 실시예에서, 비휘발성 메모리는, 제 1 파티션<73>

(400), 제 2 파티션(402) 및 제 3 파티션(404)으로 지칭되는 적어도 3개의 파티션으로 분류된다. 

일반적으로, 제 1 파티션(400)은 변경 불가능 파티션일 수 있으며, 이는, 전자 장치(104)를 커스터마이징할 시<74>

에 펌웨어 갱신 파일도 사용자도 제 1 파티션(400) 내에 저장된 데이터를 변경할 수 없다는 것을 의미한다.

한 실시예에서, 이와 같은 제 1 변경 불가능 파티션(400)은 기본적 플래시 로더 소프트웨어(406) 및 장치 고유<75>

데이터 및 파라미터(408)를 포함할 수 있다. 이 파티션은 팩토리(factory)를 떠난 후에는 재기록되지 않는다.

기본적 플래시 로더(406)는 Resident Flash Loader(RFL)일 수 있으며, 이는 예컨대 http 또는 다른 프로토콜을

이용하는 네트워크를 통해 플래시 메모리 내에 데이터를 적재할 수 있으며, 이때, 다른 파티션에서 약간의 에러

가 나타난다. 이와 같은 에러는 예컨대, 제 2 및/또는 3 파티션에 대한 검사 합(checksum)이 시스템의 개시 동

안에 정합하지 않을 시에 나타날 수 있다. 장치 고유 데이터 및 파라미터는 예컨대, 디바이스 ID, 시리얼 넘버,

디크립션(decryption) 및/또는 인크립션(encryption) 등에 대한 키 등의 하나 또는 조합일 수 있다.

일반적으로, 제 2 파티션(402)은 펌웨어 갱신 파일에 의해 변경될 수 있지만, 전자 장치(104)를 커스터마이징할<76>

시에 사용자에 의해서는 변경될 수 없는 데이터를 포함할 수 있다.

한  실시예에서,  플래시  메모리의  제  2  파티션은  판독  전용  파티션인  CRAMFS  (Compressed  ROM  File<77>

System)이다.  이  제  2  파티션은  파티션  테이블(410),  커널(kernel)을  적어도  풀도록  배치된  압축  해제기

(decompressor)(412), 압축된 운영 체제 커널(414) 및, 전자 장치의 "팩토리 디폴트"로의 리셋을 가능하게 하는

리셋 데이터(416)를 포함할 수 있다. 운영 체제 커널은, 예컨대, Linux 커널, Unix 커널 등일 수 있다. 리셋 데

이터(416)는, 파일의 세트, 파일의 세트의 카피인 데이터 및/또는 프로그램, 시스템이 팩토리, 즉 "팩토리 디폴

트"로부터 발송될 시에 제 3 파티션에 있는 데이터 및/또는 프로그램을 포함할 수 있다. 전자 장치가 팩토리 디

폴트로 리셋되면, 상기 리셋 데이터(416)는 제 3 파티션(404)으로 카피된다.

일반적으로, 제 3 파티션(404)은 펌웨어 갱신 파일 및 커스터마이제이션 데이터에 의해 변경될 수 있는 파티션<78>

이다.

한 실시예에서, 제 3 파티션은 JFFS (Journaling Flash File System)를 가진 판독 가능 및 기록 가능 파티션,<79>

예컨대 JFFS1 또는 JFFS2일 수 있다. 그러나, 제 3 파티션에는 어떤 타입의 판독 가능 및 기록 가능 파일 시스

템이 제공될 수 있다. 이 파티션은 전자 장치에 이용되는 데이터, 애플리케이션 및 다른 프로그램을 포함한다.

요약하면, 펌웨어 갱신 파일은 제 2 및 3 파티션을 설정하기 위한 데이터 및, 이들 파티션 내에 포함될 수 있는<80>

모든 데이터를 포함할 수 있다.

본 발명에 따른 방법에서, 전자 장치에 대한 새로운 펌웨어는 다음의 프로세스에 의해 달성된다. 도 5를 참조한<81>

다.

펌웨어 생성기를 전자 장치 내로 다운로드한다(500). 다운로드되면, 펌웨어 생성기는 장치에서 실행된다(502).<82>

펌웨어 생성기는 RAM으로 다운로드될 수 있고, RAM으로부터 실행될 수 있다. 
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실행 중에, 펌웨어 생성기는 제 3 파티션의 내용을 처리하고, 제 3 파티션의 데이터의 일부 특정 값을 대체 인<83>

디케이터(replacement  indicators)로  대체한다(504).  대체  인디케이터로  대체된  값은,  각  개별  장치에

고유하여, 펌웨어 업그레이드 절차 중에 펌웨어가 적재되는 장치의 값으로 대체될 필요가 있는 값이다. 이와 같

은 값의 일부 예들은 장치의 MAC 어드레스, 시리얼 넘버, 호스트 이름, 일부 장치 식별자일 수 있다(508).

제 3 파티션의 내용이 처리되었으면, 제 2 파티션은 유사한 방식으로 처리되며, 즉 특정 값이 대체 인디케이터<84>

로 교환된다. 게다가, 제 2 파티션 내에 포함된 팩토리 디폴트 데이터는 제 3 파티션의 카피로 대체된다.

그 후, 제 2 및 3 파티션의 처리된 내용은 단일 파일로 조합되어(510), 새로운 펌웨어로서 분배하는(514) 클라<85>

이언트로 송신된다(512). 새로운 펌웨어가 송신되는 클라이언트는 펌웨어의 생성을 초기화하는데 이용되는 컴퓨

터, 또는 이와 같은 커스터마이즈된 새로운 펌웨어를 수신하여 관리하도록 배열되는 미리 정해진 어드레스일 수

있다.

상기 방법을 이용하는 펌웨어를 생성함으로써, 단일 장치를 간단히 준비함으로써, 즉 커스텀 소프트웨어, 파라<86>

미터 및 데이터를 전자 장치의 비휘발성 메모리 내에 다운로드함으로써 전자 장치를 커스터마이즈하는 것이 쉽

다. 상술한 실시예와 같은 실시예에서, 이와 같은 커스텀 소프트웨어, 파라미터 및 데이터는 상기 장치의 커스

터마이제이션 중에 제 3 파티션으로 다운로드된다. 그 후, 단일 장치가 커스터마이즈되었을 시에, 펌웨어 생성

기는 상기 단일 장치 내에 다운로드되고 실행되어, 갱신하는데 이용될 수 있는 커스터마이즈된 새로운 펌웨어를

생성시켜, 커스터마이즈된 새로운 펌웨어를 다른 유사한 장치에 간단히 설치함으로써 다른 유사한 장치를 커스

터마이즈한다.

어떤 전자 장치에서, 비휘발성 메모리의 메모리 공간은 제한되어, 펌웨어 생성기는 비휘발성 메모리 내에 존재<87>

하지 않을 수 있다. 전자 장치 내의 펌웨어 생성기 파일을 실행하기 위해, 전자 장치는 컴퓨터 네트워크, 예컨

대 LAN, WAN, 인터넷 또는 어떤 다른 네트워크를 통해 컴퓨터로부터 액세스되어, 상기 컴퓨터로부터 액세스 가

능한 펌웨어 생성기 파일은 전자 장치로 다운로드될 수 있다. 펌웨어 생성기 파일에는, 전자 장치가 이 파일을

펌웨어 생성기 파일로 인정할 수 있게 하는 아이덴티티가 제공된다. 펌웨어 생성기 파일이 전자 장치에 다운로

드되었을 시에, 전자 장치는 이 파일을 펌웨어 생성기 파일로서 인정하여, 그것을 휘발성 메모리 내에 실행시킨

다. 실행되면, 펌웨어 생성기 파일은 상술한 방법을 실행한다.

상술한 바와 같이, 펌웨어 생성기의 실행이 제 3 파티션 및 제 2 파티션을 처리하고, 그것이 제 2 파티션의 일<88>

부 데이터 및 제 2 파티션의 일부 데이터를 카피 동안에 제공된 데이터와 다른 데이터로 대체한다.

어떤 시스템에서, 처리는 이들 파티션을 휘발성 메모리에 카피하여, 이 카피에서, 대체될 데이터를 대체 인디케<89>

이터로 대체하는 것을 포함할 수 있다. 이와 같은 시스템에서, 이들 파티션으로부터 카피되고 조정된 데이터는,

전자 장치의 휘발성 메모리 내에서, 새로운 펌웨어 파일에 조합될 수 있다.

그러나, 일부 시스템에서는, 휘발성 메모리  내에서 이 처리를 완전히 실행하기에 충분한 휘발성 메모리가 존재<90>

하지 않는다. 이와 같은 경우에, 펌웨어 생성기는 파티션의 데이터가 추가적 조정을 위한 휘발성 메모리에 카피

되지 않는 방법을 이용할 수 있다. 이와 같은 방법 중 하나는 다음의 단계:

즉, 대체 식별자로 대체될 수 있는 제 3 파티션의 데이터를 식별하는 단계를 포함한다. 이 데이터가 식별되면,<91>

이 데이터는 휘발성 메모리 및 경로 및 폴더로 일시 카피되며, 예컨대, 식별된 데이터가 검색되는 파일 시스템

에서 경로 "a/b/c/x/" 내의 폴더 "x"가 식별된다. 그 후, 펌웨어 생성기는 이 경로 내의 폴더 상에 파일 시스템

을 장착한다. Linux 또는 Unix 운영 체제가 실행하면, 이런 새로운 파일 시스템은 비휘발성의 "x" 폴더를 대리

하여, 결과적으로 폴더 "x"에 기록된 데이터가 다른 메모리, 예컨대 휘발성 메모리 내에 기억된다. 폴더 "x"에

이전에 액세스된 제 3 파티션의 어드레스에 있는 데이터는 여전히 제 3 파티션 내에 존재하지만, 그 경로를 통

해 액세스할 수 없다. 그리고 나서, 폴더로부터 이전에 카피된 데이터는 새로운 파일 시스템을 가진 폴더로 카

피되어, 대체될 데이터가 대체 식별자 또는 식별자들로 대체된다. 대체를 위해 식별된 데이터를 포함하는 모든

폴더는 이런 식으로 관리된다. 제 3 파티션의 처리가 완료되면, 제 2 파티션이 유사한 방식으로 처리된다. 제 2

파티션에서,  팩토리  디폴트  데이터  및,  이런  데이터를  포함하는  파일  시스템  내의  폴더에  대한  경로가

식별되고, 새로운 파일 시스템은 이런 폴더 상에 장착되며, 제 3 파티션의 데이터는 이런 새로운 파일 시스템

내에 저장된다. 그리고 나서, 펌웨어 파일은 펌웨이 파일로서 업로드하도록 경로를 정함으로써 업로드될 수 있

다. 이 프로세스는 이때 비휘발성 메모리 내에 있는 폴더를 업로드할 것이며, 이 폴더는 이들 폴더의 원래의 위

치이다. 그러나, 새로운 파일 시스템이 장착된 폴더를 업로드하면, 원래의 폴더의 어드레스 대신에 새롭게 장착

된 폴더의 어드레스로부터 데이터가 검색된다. 
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이런 방법은 소량의 일시 메모리 공간을 점유하는 이점에 대한 부가적인 이점을 생성한다. 이와 같은 부가적인<92>

한 이점은, 전자 장치가 프로세스 동안에 다른 이유로 동작 또는 기능 불량을 정지시킬 경우에, 장치의 원래의

파일 시스템은 전자 장치의 재개시 시에 이용된다는 것이다. 따라서, 원래의 파일 시스템의 어드레스에서 데이

터에 대한 변경이 행해지지 않았기 때문에, 대체는 효율적이지 않으며, 장치는 데이터의 기능 불량 또는 변경이

일어나지 않은 것처럼 실행할 수 있다.

펌웨어 생성기는 프로그램 또는 스크립트(script)일 수 있다. 한 실시예에서, 펌웨어 생성기는 CGI 스크립트이<93>

다. 펌웨어 생성기는, 전자 장치상에 있는 HTML 페이지 (Hyper Text Markup Language)에 액세스하는 관리자에

의해 전자 장치로 다운로드될 수 있다. HTML 페이지는 관리자가 관리자에 의해 액세스 가능한 어떤 사이트로부

터 파일을 선택하여 다운로드를 초기화하도록 한다. HTML 페이지는 그들 자신을 관리자로서 인증할 수 있는 관

리자에 의해서만 액세스 가능하도록 배열될 수 있다.

따라서, 다수의 전자 장치를 갱신하는 방법이 개시되며, 이 방법은 단일 전자 장치를 갱신하는 단계, 단일 전자<94>

장치에 의해 실행되는 프로세스를 이용하여 갱신 파일을 생성하는 단계, 단일 전자 장치로부터 상기 단일 전자

장치의 외부의 저장 매체로 갱신 파일을 송신하는 단계, 상기 갱신 파일을 상기 단일 전자 장치와 유사한 다수

의 전자 장치로 송신하는 단계를 포함한다.

부가적으로, 갱신 파일 또는 새로운 펌웨어 파일을 생성하는 방법이 개시되며, 이 방법은 단일 전자 장치에서의<95>

펌웨어 생성기를 실행하는 단계, 전자 장치의 비휘발성 메모리로부터의 데이터를 판독함으로써 새로운 펌웨어

파일을 생성시키는 단계, 장치 고유 데이터를 대체 인디케이터로 대체하는 단계, 팩토리 디폴트로의 전자 장치

의 리셋팅을 가능하게 하기 위해 저장된 데이터를 전자 장치의 현재 구성을 메이크 업(make up)하는 데이터로

대체하는 단계 및, 생성된 데이터를 펌웨어 파일로 배열하는 단계를 포함한다.

본 발명의 한 실시예에 따르면, Axis Network Camera 또는 Video Server의 펌웨어는 부가되고, 제거되며, 수정<96>

된 파일 및 파라미터의 디폴트 값에 의해 커스터마이즈될 수 있다. 이 문서는 원래의 Axis 펌웨어의 수정된 버

전을 생성하는 방법을 기술하고 있다. 커스텀 펌웨어는 동일한 모델의 수개의 카메라 또는 비디오 서버를 업그

레이드하는데 이용될 수 있고, 팩토리 디폴트로 설정되면, 장치는 모두, 새로운 펌웨어를 생성하는데 이용된 카

메라 또는 비디오 서버와 동일한 구성, 스크립트, 커스텀 웹 페이지, 커스텀 애플리케이션 등을 포함할 것이다.

본 발명에 따른 방법의 특정 실시예는 아래에 기술된다.<97>

서론<98>

펌웨어 버전 4.20 이상을 이용하는 장치가 HTTP를 통해 업로드된 스크립트 및 애플리케이션을 실행하기 위해 지<99>

원한다. 이런 기능은 kickstart이라 하며, HTML 페이지 및 CGI 스크립트로 이루어진다. HTML 페이지로부터, 사

용자는 업로드할 UNIX 타 파일(tar file)을 선택한다. CGI 스크립트는 이 파일을 수신하여, 아카이브(archive)

로부터  장치  내의  임시  디렉토리로  파일을  추출하여,  존재할  경우에  추출된  kickstart  파일을  실행한다.

kickstart의 실행이 완료되면, 업로드된 파일 및, 그것으로부터 추출된 모든 파일은 제거될 것이다.

kickstart HTML 페이지를 이용하여 커스텀 펌웨어 kickstart 파일을 업로드함으로써, 펌웨어 이미지 파일의 구<100>

성이 초기화된다. 이 펌웨어는 kickstart가 실행하는 네트워크 카메라 또는 비디오 서버의 라이브 파일 시스템

으로부터 생성된다. 생성된 펌웨어의 팩토리 디폴트 세팅은, 새로운 펌웨어의 구성을 초기화할 시에 장치의 현

재 세팅과 동일할 것이다. kickstart 파일을 업로드하는 웹 브라우저는 진행 정보(progress information)를 수

신하지만, 장치는 새로운 펌웨어를 형성한다. 새로운 펌웨어가 준비되면, 그것은 옥텟 스트림(octet-stream)으

로서 웹 브라우저로 송신될 것이고, 사용자는 이 펌웨어를 이진 파일로서 저장하도록 프롬프트(prompt)될 것이

다.

새로운 펌웨어를 생성하는 장치는 오퍼레이션에 의해 영향을 받지 않을 것이다. 그러나, 복귀된 펌웨어는 정규<101>

펌웨어 업그레이드 절차를 이용하여 그 장치 및 동일한 모델의 모든 장치를 업그레이드하는데 이용될 수 있다.

이론<102>

생성된 펌웨어는 거의 그것을 생성하는 제품에서 현재 실행하는 펌웨어의 정확한 레플리카(replica)이다. 그러<103>

나, 어떤 것은 제품이 예컨대 MAC 어드레스를 포함하는 것에 대한 정확한 카피가 아니다.

다음의 특성은 새로운 펌웨어를 생성할 시에 자동으로 변경될 것이다:<104>

/usr/share/axis-release/variables의 변수 RELEASE (파라미터 Properties.Firmware.Version)는 새로운 펌웨어<105>

- 14 -

공개특허 10-2008-0098437



가 원래의 펌웨어와 동일하지 않음을 나타내도록 수정될 것이다.

문자열 "-custom#"은 RELEASE의 값에 부가되며, 여기서, #은 새로운 펌웨어가 생성될때마다 증대되는 시퀀스 수<106>

이다. 따라서, 초기에 생성된 펌웨어의 업그레이드를 위해 생성된 펌웨어가 초기에 생성된 펌웨어에 의해 행해

지는 것이 중요하다. 그렇지 않으면, 양방의 펌웨어는 동일한 버전 수를 가질 것이다.

/usr/etc/defaultfiles/jimageid의 변수 JIMAGEID 및 /etc/release의 변수 JFFSID는 수정된다.<107>

Axis 비디오 제품은 2개의 파일 시스템을 갖는다. 하나는 사용자에 의해 수정될 수 없는 파일을 포함하는 판독<108>

전용 파일 시스템이고, 다른 하나는 사용자에 의해 부가되고, 제거되며 또는 수정될 수 있는 파일 (예컨대, 파

라미터 값을 포함하는 파일)을 포함하는 기록 가능 파일 시스템이다. 제품을 업그레이드할 시에, 새로운 펌웨어

의 판독 전용 파일 시스템의 JIMAGEID의 값은 구(old) 펌웨어의 기록 가능 파일 시스템의 JFFSID의 값과 비교된

다. 기록 가능 파일 시스템은 이들 값이 상이할 경우에만 업그레이드될 것이다. 양방의 변수는 의도대로 생성된

펌웨어 작업으로 업그레이드를 행하기 위해 새로운 펌웨어를 생성할 시에 수정되어야 한다.

RELEASE의 새로운 값은 양방의 JIMAGEID 및 JFFSID의 값으로서 이용된다. 그래서, 초기의 커스텀 펌웨어 버전의<109>

업그레이드를  위해  생성된  펌웨어가  이전의  커스텀  펌웨어  버전에  의해  행해지는  것이  중요하다.  그렇지

않으면, 양방의 펌웨어 버전은 JIMAGEID 및 JFFSID의 동일한 값을 가져, 하나에서 다른 하나로의 업그레이드는

의도대로 작업하지 않을 것이다.

팩토리 디폴트 이미지 (/usr/etc/defaultfiles/jimage)는 새로운 펌웨어의 기록 가능 파일 시스템을 정합시키도<110>

록 재생될 것이다.

파일 /etc/conf.d/hostname의 변수 HOSTNAME (파라미터 Network.Hostname)는 디폴트 값으로 재설정될 것이다.<111>

파일 /etc/conf.d/mac의 변수 MAC는 디폴트 값으로 재설정될 것이다.<112>

파일 /etc/conf.d/upnp의 변수 UPNP_FRIENDLYNAME (파라미터 Network.UPnP.Friendlyname)는 디폴트 값으로 재<113>

설정될 것이다.

파일 /etc/conf.d/rendezvous의 변수 RENDEZVOUS_FRIENDLYNAME (파라미터 Network.Bonjour.Friendlyname)는 디<114>

폴트 값으로 재설정될 것이다.

파일  /etc/sysconfig/rtp.conf의  AudioAddress  및  VideoAddress의  모든  오커런스(occurrence)  (파라미터<115>

Network.RTP.R#.AudioAddress 및 Network.RTP.R#.VideoAddress)는 디폴트 값으로 재설정될 것이다.

펌웨어의 생성<116>

다음의 단계에 후속하여 새로운 펌웨어 버전을 생성한다.<117>

- 제품을 구성하는 단계<118>

- 새로운 펌웨어의 팩토리 디폴트 상태인 바람직한 상태에 모든 것이 있을 때까지, 파라미터 세팅을 변경하고,<119>

파일을 기록 가능 파일 시스템 등으로 업로드하는 단계

- Kickstart을 인에이블(enable)하는 단계<120>

kickstart 기능은 디폴트에 의해 디스에이블되고, 전원 가동 후 및 kickstart 파일의 각 업로드 후에 인에이블<121>

되어야 한다.

kickstart CGI를 인에이블하기 위해, /var/lib/kickstart라 하는 파일은 제품의 파일 시스템 내에 생성되어야<122>

하고, 문자 1만을 포함해야 한다. 빌트인 에디터(built-in editor), editcgi를 이용하여 이 파일을 생성한다:

- 예컨대, 웹 브라우저에서 위치 http://myserver/admin-bin/editcgi.cgi?file=/var/lib/resolv.conf를 이용하<123>

여 editcgi의 기존 파일을 개방.

- Save as 입력 필드를 /var/lib/kickstart로 변경<124>

- 파일 내용 입력 영역을 1로 변경<125>

주석<126>

입력 영역은 단지 1의 문자만을 포함하고, 화이트스페이스(whitespace) 문자를 포함하지 않아야 한다. 1 전후에<127>
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스페이스 또는 뉴라인(newline)이 존재하지 않음을 확인하기 위해 키보드 상의 화살표 키를 이용한다. 

- Save file 버튼을 누른다.<128>

- 웹 브라우저의 응답이 1 바이트의 데이터만을 저장했음을 나타내는 것을 확인한다.<129>

kickstart 파일이 업로드되거나 제품이 재부팅되면, 파일은 제거될 것이다. 이 파일은 생성된 펌웨어에 제공되<130>

지 않을 것이다.

- kickstart 파일을 업로드한다.<131>

새로운 펌웨어 버전의 구성을 초기화하기 전에, 제품이 바람직한 디폴트 상태에 있음을 확인한다.<132>

- 컴플라이언트 웹 브라우저에 http://myserver/admin/kickstart.html을 개방한다.<133>

- HTML 페이지 내의 Browse 버튼을 이용하여 커스텀 펌웨어 kickstart 파일을 위치시킨다.<134>

- 스타트 버튼을 누른다. 진행 정보는 새로운 펌웨어가 생성될 시에 웹 브라우저 내에 제공되어야 한다. 이 프<135>

로세스는 수 분이 걸려 인내를 가져, 웹 브라우저가 응답을 대기하게 한다. 펌웨어가 생성되었으면, 그것은 애

플리케이션/옥텟 스트림 어태치먼트(attachment)로서 웹 브라우저로 직접 송신될 것이다.

- 당신의 컴퓨터상에 생성된 펌웨어를 저장한다. <136>

주석<137>

생성된 커스텀 펌웨어 버전의 새로운 버전을 생성하면, 새로운 버전은 이전에 생성된 커스텀 펌웨어 버전으로부<138>

터 생성되어야 한다. 그렇지 않으면, 정규 업그레이드 절차는 판독 전용 파일 시스템을 업그레이드하여, 제품이

팩토리 디폴트로 재설정될 때까지 구 기록 가능 파일 시스템이 손상되지 않게 할 것이다.

생성된 펌웨어의 이용<139>

- 정규 펌웨어 업그레이드 절차를 이용하여 펌웨어를 생성한 제품과 동일한 모델의 어떤 제품을 업그레이드함으<140>

로써 생성된 펌웨어를 이용한다. 더욱 많은 정보를 위한 제품 매뉴얼을 참고한다.

정규 펌웨어 업그레이드가 파라미터의 값 및 어떤 파일의 내용을 보존할 것임에 주목한다. 업그레이드된 제품을<141>

새로운 커스텀 펌웨어의 디폴트 상태로 설정하기 위해서는, 제품을 팩토리 디폴트로 재설정한다.

팁<142>

버튼 Restore 또는 HTTP API http://myserver/axis-cgi/admin/factorydefault.cgi를 이용함으로써, 제품은 그<143>

의 IP 어드레스를 유지할 것이다.

비디오 제품은 언제라도, http://www.axis.com/에서 이용 가능한 최후 펌웨어로 제품을 업그레이드하여, 그것을<144>

팩토리 디폴트로 설정함으로써 Axis의 원래의 팩토리 디폴트로 복원될 수 있다.

그래서, 커스텀 펌웨어는 장치 자체를 이용하여 커스텀 팩토리 디폴트 설정으로 새로운 장치 펌웨어를 생성하는<145>

방식이다.

어떤 도구를 포함하는 파일은 HTTP를 통해 업로드되어, 장치의 CGI-스크립트에 의해 수신된다. CGI-스크립트는<146>

파일로부터 도구를 추출하여, 새로운 펌웨어를 생성하는 스크립트를 실행하기 시작하며, 여기서, 장치의 현재

설정은 팩토리 디폴트 설정으로서 이용된다.

이것의 이득은 커스텀 펌웨어가, 기존의 펌웨어 해제와 유사하게, 스크래치로부터 그것을 형성하지 않고, 즉 장<147>

치 자체와 다른 어떤 하드웨어를 이용하지 않고 장치에 대한 새로운 펌웨어를 생성할 수 있게 한다는 것이다.

도 6에서, 본 발명에 따르면, 데이터 네트워크에 접속된 많은 다수의 전자 장치에서 펌웨어를 갱신하는 방법의<148>

실시예가 도시된다. 이 방법은,

커스터마이제이션 회사에 생성된 펌웨어 내로의 커스터마이징 회사에 생성된 커스터마이제이션 데이터에 따라<149>

상기 다수의 전자 장치의 제 1 전자 장치에 펌웨어를 구성하는 단계(600),

상기 제 1 전자 장치 내의 펌웨어 갱신 파일 생성기를 이용함으로써 상기 제 1 전자 장치 내의 상기 구성된 펌<150>

웨어에 기초로 하여 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 생성하는 단계(602),

데이터 네트워크를 통해 상기 제 1 전자 장치에서 많은 상기 다수의 전자 장치로 상기 커스터마이징 회사에 생<151>
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성된 펌웨어 갱신 파일을 전송하는 단계(604) 및, 

상기 많은 상기 다수의 전자 장치의 각각 내의 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 실행함으<152>

로써 상기 많은 상기 다수의 전자 장치 내의 펌웨어를 갱신하는 단계(606)를 포함한다.

선택적으로, 상기 다수의 전자 장치의 상기 제 1 전자 장치에 상기 펌웨어를 구성하는 단계는, <153>

상기 데이터 네트워크를 통해 사용자 인터페이스 장치로부터 상기 제 1 전자 장치로 커스터마이징 회사에 생성<154>

된 커스터마이제이션 데이터를 전송함으로써(608) 달성될 수 있다.

선택적으로, 이 방법은, <155>

사용자 인터페이스 장치에서 상기 제 1 전자 장치로 상기 펌웨어 갱신 파일 생성기를 전송하는 단계(610)를 더<156>

포함할 수 있다.

선택적으로, 상기 제 1 전자 장치로부터 상기 많은 상기 다수의 전자 장치로 상기 펌웨어 갱신 파일을 전송하는<157>

단계는, 

상기 제 1 전자 장치로부터 상기 사용자 인터페이스 장치로 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일<158>

을 전송하는 보조 단계(612) 및, 

상기 사용자 인터페이스 장치로부터 상기 많은 상기 다수의 전자 장치로 상기 커스터마이징 회사에 생성된 펌웨<159>

어 갱신 파일을 전송하는 보조 단계(614)를 포함할 수 있다.

선택적으로, 이 방법은, 상기 다수의 전자 장치의 상기 제 1 전자 장치 내에 상기 펌웨어를 구성하는 상기 단계<160>

와 동시에 상기 제 1 전자 장치로부터 상기 사용자 인터페이스 장치로 피드백 신호를 전송하는 단계(616)를 더

포함할 수 있다.

선택적으로, 상기 많은 상기 다수의 전자 장치의 각각은 변경 불가능 파티션 및 변경 가능 파티션을 가진 메모<161>

리를 포함할 수 있으며, 상기 방법은 상기 많은 상기 다수의 전자 장치의 각각에 대한 장치 특정 정보를 포함하

는 상기 변경 가능 파티션 내에 데이터 섹션을 마크하는 단계(618)를 더 포함할 수 있으며, 상기 많은 상기 다

수의 전자 장치의 각각 내에서 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 실행함으로써 상기 많은

상기 다수의 전자 장치를 갱신하는 상기 단계는 상기 변경 가능 파티션 내의 상기 마크된 데이터 섹션을 상기

변경 불가능 파티션으로부터의 장치 특정 정보로 대체하는 단계(620)를 더 포함할 수 있다. 

선택적으로, 이 방법은, <162>

사용자에 생성된 커스터마이제이션 데이터에 따라 상기 많은 다수의 전자 장치 중 하나에 상기 커스터마이징 회<163>

사에 생성된 펌웨어를 구성하는 단계(622)를 더 포함할 수 있으며, 상기 커스터마이징 회사에 생성된 펌웨어를

구성하는 상기 단계는, 

상기 커스터마이징 회사에 생성된 펌웨어를 커스터마이징 회사에 생성된 디폴트 펌웨어로서 상기 많은 다수의<164>

전자 장치 중 상기 하나 내의 메모리 내에 저장하는 단계(623) 및, 

상기 많은 다수의 전자 장치 중 상기 하나 내의 상기 커스터마이징 회사에 생성된 펌웨어를 상기 사용자 커스터<165>

마이제이션 데이터에 따라 사용자에 생성된 펌웨어로 대체하는 단계(624)를 더 포함한다.

선택적으로, 이 방법은, <166>

커스터마이징 회사에 생성된 디폴트 펌웨어 요구를 상기 많은 다수의 전자 장치 중 상기 하나로 전송하는 단계<167>

(626) 및, 

상기 많은 상기 다수의 전자 장치 중 상기 하나 내의 상기 사용자에 생성된 펌웨어를 상기 저장된 커스터마이징<168>

회사에 생성된 디폴트 펌웨어로 대체하는 단계(628)를 더 포함할 수 있다.

선택적으로, 이 방법은, 상기 사용자 인터페이스 장치로부터 생산하는 회사에 생성된 디폴트 펌웨어 요구를 상<169>

기 데이터 네트워크를 통해 상기 많은 다수의 전자 장치로 전송하는 단계(630), 외부 서버로부터 생산하는 회사

에 생성된 디폴트 펌웨어 갱신 파일을 상기 데이터 네트워크를 통해 상기 많은 다수의 전자 장치로 다운로드하

는 단계(632) 및, 상기 많은 상기 다수의 전자 장치 내의 상기 생산하는 회사 디폴트 펌웨어 갱신 파일을 이용

함으로써 상기 갱신된 펌웨어를 대체하는 단계(634)를 더 포함할 수 있다.

도 7에서, 본 발명에 따른 전자 장치(700)가 도시된다. 이 전자 장치(700)는, 데이터 네트워크(704)를 통해 데<170>
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이터의 수신 및 전송을 가능하게 하도록 구성된 네트워크 인터페이스(702), 

데이터를 저장하도록 구성된 메모리(706), <171>

상기 메모리(706)와 관련한 프로세서(708)를 포함하는데, 상기 프로세서(708)는, <172>

커스터마이징 회사에 생성된 커스터마이제이션 데이터를 이용함으로써 상기 메모리 내의 펌웨어를 커스터마이징<173>

회사에 생성된 펌웨어 내로 구성하는데 적합한 펌웨어 구성자(710), 

상기 데이터 네트워크를 통해 펌웨어 갱신 파일 생성기를 수신하도록 구성된 펌웨어 갱신 파일 생성기 수신기<174>

(712)로서, 상기 펌웨어 갱신 파일 생성기는 상기 전자 장치 내의 상기 구성된 펌웨어에 기초로 하여 커스터마

이징 회사에 생성된 펌웨어 갱신 파일을 생성하도록 구성되는 펌웨어 갱신 파일 생성기 수신기(712) 및,

상기 데이터 네트워크를 통해 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 전송하도록 구성된 커스터<175>

마이징 회사에 생성된 펌웨어 갱신 파일 전송기(714)로서, 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일

은 상기 많은 상기 다수의 전자 장치에서 실행할 시에 상기 많은 상기 다수의 전자 장치 내의 상기 펌웨어를 갱

신하도록 구성되는 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기(714)를 제공하도록 구성된다.

선택적으로, 펌웨어 갱신 파일 생성기 수신기(712)는 상기 데이터 네트워크(704)를 통해 사용자 인터페이스 장<176>

치로부터 상기 펌웨어 갱신 파일 생성기의 수신을 가능하게 하도록 구성될 수 있다.

선택적으로, 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기(714)는 상기 데이터 네트워크(704)를 통해<177>

상기 펌웨어 갱신 파일을 많은 상기 다수의 전자 장치로 전송할 수 있도록 구성될 수 있다.

선택적으로, 커스터마이징 회사에 생성된 펌웨어 갱신 파일 전송기(714)는 상기 데이터 네트워크(704)를 통해<178>

상기 펌웨어 갱신 파일을 사용자 인터페이스 장치로 전송할 수 있도록 구성될 수 있다.

선택적으로, 전자 장치는 상기 전자 장치에서 상기 사용자 인터페이스 장치로 피드백 신호를 전송하도록 구성된<179>

피드백 신호 전송기(724)를 더 포함할 수 있으며, 상기 피드백 신호는 상기 갱신된 펌웨어를 나타내는 정보를

포함한다.

선택적으로, 메모리(706)는, 로더 소프트웨어 및 장치 특정 정보를 포함하는 변경 불가능 파티션(716) 및, 장치<180>

특정 정보를 포함하는 마크된 데이터 섹션을 포함하는 변경 가능 파티션(718)으로 분류될 수 있으며, 상기 마크

된 데이터 섹션은, 상기 커스터마이징 회사에 생성된 펌웨어 갱신 파일을 실행할 시에 상기 장치 특정 정보로

대체된다.

선택적으로, 변경 가능 파티션(718)은, 커스터마이징 회사에 생성된 디폴트 펌웨어를 포함하는 판독 전용 파티<181>

션(720) 및, 상기 전자 장치(700) 내에 이용되는 데이터 및 애플리케이션을 포함하는 판독 가능 및 기록 가능

파티션(722)으로 분류될 수 있으며, 상기 판독 가능 및 기록 가능 파티션은, 커스터마이징 생성된 디폴트 펌웨

어 요구를 수신할 시에 상기 커스터마이징 회사에 생성된 디폴트 펌웨어로 대체된다.

선택적으로, 펌웨어 구성자(710)는 상기 커스터마이징 회사에 생성된 펌웨어를 상기 갱신된 펌웨어로 대체하기<182>

전에 상기 커스터마이징 회사에 생성된 펌웨어를 재설정 데이터로서 저장하도록 구성될 수 있다.

선택적으로, 전자 장치는, 상기 데이터 네트워크를 통해 커스터마이징 회사에 생성된 펌웨어 디폴트 요구를 수<183>

신하도록 구성된 요구 수신기(726) 및, 커스터마이징 생성된 디폴트 펌웨어 요구를 수신할 시에 상기 판독 가능

및 기록 가능 파티션을 상기 저장된 커스터마이징 회사에 생성된 디폴트 펌웨어로 대체하도록 구성된 펌웨어 재

설정 핸들러(728)를 더 포함할 수 있다.

선택적으로, 전자 장치는, 외부 서버로부터 생산하는 회사에 생성된 디폴트 펌웨어를 수신하도록 구성된 생산하<184>

는 회사에 생성된 디폴트 펌웨어 수신기(730) 및, 생산하는 회사에 생성된 디폴트 펌웨어 요구를 수신할 시에

상기 갱신된 펌웨어를 상기 수신된 생산하는 회사에 생성된 디폴트 펌웨어로 대체하도록 구성된 생산하는 회사

에 생성된 디폴트 펌웨어 핸들러(732)를 더 포함할 수 있다.

선택적으로, 전자 장치는 네트워크 카메라일 수 있다.<185>

도 8에서, 사용자 인터페이스 장치(800)는, 관련된 데이터 네트워크(804)를 통해 데이터의 수신 및 전송을 가능<186>

하게 하도록 구성된 네트워크 인터페이스(802),  사용자 입력 장치(806),  데이터를 저장하도록 구성된 메모리

(808), 상기 메모리와 관련한 프로세서(810)를 포함하는데, 상기 프로세서(810)는, 상기 사용자 입력 장치를 통

해 수신된 데이터에 기초로 하여 커스터마이징 회사에 생성된 커스터마이제이션 데이터를 생성하도록 구성되는
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커스터마이제이션 데이터 생성기(812) 및, 상기 생성된 커스터마이제이션 데이터를 상기 데이터 네트워크(804)

를 통해 제 1 전자 장치로 전송하도록 구성된 커스터마이징 회사에 생성된 커스터마이제이션 데이터 전송 핸들

러(814)를 제공하도록 구성된다.

선택적으로, 상기 프로세서(810)는, 상기 메모리(808)와 관련하여, 상기 제 1 전자 장치로부터 커스터마이징 회<187>

사에 생성된 펌웨어 갱신 파일을 수신하도록 구성된 펌웨어 갱신 파일 수신기(816) 및, 상기 수신된 커스터마이

징 회사에 생성된 펌웨어 갱신 파일을 상기 데이터 네트워크(804)를 통해 많은 다수의 전자 장치로 전송하도록

구성된 펌웨어 갱신 파일 분배기(818)를 제공하도록 더 구성될 수 있다.

선택적으로, 사용자 입력 장치(806)는, 상기 사용자 인터페이스 장치(800)로부터 생산하는 회사에 생성된 디폴<188>

트 펌웨어 요구를 상기 데이터 네트워크(804)를 통해 외부 서버로 전송하도록 더 구성될 수 있으며, 상기 펌웨

어 갱신 파일 수신기(816)는 상기 외부 서버로부터 생산하는 회사에 생성된 디폴트 펌웨어 갱신 파일을 수신하

도록 더 구성되고, 상기 펌웨어 갱신 파일 분배기(818)는 상기 수신된 생산하는 회사에 생성된 디폴트 펌웨어

갱신 파일을 상기 데이터 네트워크(804)를 통해 많은 다수의 전자 장치로 전송하도록 더 구성될 수 있다.

선택적으로, 사용자 인터페이스 장치는 상기 데이터 네트워크를 통해 상기 제 1 전자 장치로부터 피드백 신호를<189>

수신하도록 구성된 피드백 신호 수신기(820) 및, 상기 피드백 신호를 나타내도록 구성된 사용자 출력 장치(82

2)를 더 포함할 수 있다.

본 발명에 따른 시스템은 도 1에 도시된다. 시스템(100)은, 데이터 네트워크(106), 상기 데이터 네트워크(106)<190>

에 결합되는 상술한 사용자 인터페이스 장치(102), 상기 데이터 네트워크에 결합되는 상술한 하나 이상의 전자

장치(104A) 및, 다수의 전자 장치(104B-104F)를 포함하며, 상기 다수의 전자 장치(104B-104F)의 각각은 상기 데

이터 네트워크를 통해 펌웨어 갱신 파일을 수신하여, 

상기 수신된 펌웨어 갱신 파일을 실행함으로써 펌웨어를 갱신하도록 구성된다.<191>

선택적으로, 상기 전자 장치의 각각은 상술한 바와 같이 구성될 수 있다.<192>

선택적으로, 갱신된 펌웨어 파일은 상기 다수의 전자 장치 중 상기 하나 이상의 전자 장치로부터 상기 다수의<193>

전자 장치 중 유사한 전자 장치로 전송될 수 있다.

선택적으로, 이 시스템(100)은, 생산하는 회사에 생성된 디폴트 펌웨어 갱신 파일을 보유하도록 구성되고, 상기<194>

사용자 인터페이스 장치(102)로부터의 요구 시에, 상기 생산하는 회사에 생성된 디폴트 펌웨어 갱신 파일을 상

기 사용자 인터페이스 장치(102)로 전송하도록 구성되는 외부 서버(108)를 더 포함할 수 있다.

산업상 이용 가능성

본 발명은 주로 몇몇 실시예에 관련하여 상술되었다. 그러나, 당업자는 쉽게 이해할 수 있듯이, 상술한 것과 다<195>

른 실시예가, 첨부한 특허청구범위로 규정된 바와 같이 본 발명의 범주 내에서 등등하게 가능하다.

도면의 간단한 설명

본 발명의 상기 목적뿐만 아니라 부가적 목적, 특징 및 이점은 첨부한 도면과 관련하여 본 발명의 바람직한 실<50>

시예에 대한 다음의 예시적인 비제한적 상세한 설명을 통해 더욱더 이해될 것이며, 여기서 동일한 참조 번호는

유사한 소자에 이용될 것이다.

도 1은 많은 전자 장치, 사용자 인터페이스 장치, 외부 서버 및, 사용자 인터페이스 장치를 전자 장치에 접속하<51>

는 데이터 네트워크를 포함하는 시스템의 도시도이다.

도 2는 다수의 전자 장치 내의 펌웨어를 갱신하는 일반적 방법이다.<52>

도 3은 전자 장치의 도시도이다.<53>

도 4는 도 3에 도시된 전자 장치에 포함되는 비휘발성 메모리의 도시도이다.<54>

도 5는 본 발명에 따른 방법의 실시예의 흐름도이다.<55>

도 6A 및 6B는 본 발명에 따른 방법의 다른 실시예의 흐름도이다.<56>

도 7은 전자 장치의 다른 실시예의 도시도이다.<57>
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도 8은 사용자 인터페이스 장치의 실시예의 도시도이다.<58>

도면

    도면1

- 20 -

공개특허 10-2008-0098437



    도면2

    도면3
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    도면4
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    도면5
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    도면6a
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    도면6b
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    도면7
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    도면8
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