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Die Erfindung betrifft ein anforderungsba-
siertes Personenidentifikationsverfahren.
Dabei empféngt ein Authentifikations-
Kontrollsystem (1) von einem Dienstbe-
reitstellungs-System (5) eine Authentifizie-
rungsanforderung (7), die analysiert wird
und daraus die erforderliche Authentifizie-
rungsstufe (9) ermittelt wird. Nach Aktivie-
ren (21) eines Erfassungsmittels (3) einer
Erfassungsvorrichtung (2), wird eine per-
sonenbezogene Kennung erfasst (22) und
mit einem, in einer Speichereinheit (15, 16)
hinterlegten, korrespondierenden Refe-
renzmerkmal (14) verglichen (23). Bei ei-
nem Ubereinstimmenden Vergleich wird ein
Freigabesignal (17) an das Dienstbe-
reitstellungs-System (5) abgegeben, bei
einer fehlerhaften Ubereinstimmung (25)
wird ein weiteres Erfassungsmittel (3) der
Erfassungsvorrichtung (2) aktiviert und die
entsprechenden Verfahrensschritte wie-
derhoilt.
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Zusammenfassung

Die Erfindung betrifft ein anforderungsbasiertes Personenidentifikationsverfahren. Dabei
empfiingt ein Authentifikations-Kontrollsystem (1) von einem Dienstbereitstellungs-
System (5) eine Authentifizierungsanforderung (7), die analysiert wird und daraus die er-
forderliche Authentifizierungsstufe (9) ermittelt wird. Nach Aktivieren (21) eines Erfas-
sungsmittels (3) einer Erfassungsvorrichtung (2), wird eine personenbezogene Kennung
erfasst (22) und mit einem, in einer Speichereinheit (15, 16) hinterlegten, korrespondieren-
den Referenzmerkmal (14) verglichen (23). Bei einem iibereinstimmenden Vergleich wird
ein Freigabesignal (17) an das Dienstbereitstellungs-System (5) abgegeben, bei einer feh-
lerhaften Ubereinstimmung (25) wird ein weiteres Erfassungsmittel (3) der Erfassungsvor-

richtung (2) aktiviert und die entsprechenden Verfahrensschritte wiederholt.

Fig. 1
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Die Erfindung betrifft ein anforderungsbasiertes Personenidentifikationsverfahren.

Zur Inanspruchnahme eines angebotenen Dienstes ist es bekannt, dass sich eine Person
beim Dienstanbieter korrekt identifizieren und authentifizieren muss. Gerade bei der Inan-
spruchnahme eines nicht lokalen Dienstes besteht das Problem, dass {iber eine Entfernung
hinweg, eine korrekte und zuverlidssige Authentifikation einer anfragenden Person sicher-
gestellt werden muss. Insbesondere besteht bei Inanspruchnahme eines Dienstes zumeist
die Notwendigkeit, dass die Beniitzung des Dienstes selbst, oder die dariiber angebotenen
Leistungen, der anfragenden Person vergebiihrt werden miissen. Daher ist es von besonde-
rer Bedeutung, dass nur eine korrekt identifizierte Person die bereitgestellten Dienstleis-
tungen in Anspruch nehmen kann. Zur korrekten Authentifikation bzw: Identifikation einer
Person ist es bekannt, ein eindeutiges Merkmal der Person zu erfassen und dieses mit ei-
nem Referenzmerkmal zu vergleichen. Ferner ist es bekannt, die Benutzung eines bereitge-
stellten Dienstes {iber eine Zugriffskennung zu verwalten. Es wird also eine Zugriffsken-
nung und/oder eine eindeutige Benutzerkennung erfasst und bei Ubereinstimmung mit ei-

nem Referenzmerkmal die Benutzung des Dienstes freigegeben.

Das Dienstbereitstellungs-System kann nun eine Mehrzahl unterschiedlicher Dienste ver-
walten bzw. zur Verfligung stellen, wobei auch unterschiedliche Anforderungen an die
Qualitit bzw. Sicherheit der Authentifizierung einer Person gegeben sind. Beispielsweise
ist fiir den Zugriff auf einen Nachrichtendienst zumeist eine geringere Sicherheitsstufe
erforderlich, als dies flir einen Zugriff auf ein Finanztransaktionssystem erforderlich ist.
Bei bekannten Systemen musste eine Person fiir jeden Zugriff auf einen unterschiedlichen
Dienst eine unterschiedliche Authentifizierungsprozedur durchlaufen, wobei die einzelnen
Authentifikationsvorginge zumeist auch an unterschiedlichen Erfassungsvorrichtungen

durchgefiihrt werden mussten.
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Personenbezogene, individuelle Kennungen bergen aber auch die Gefahr, dass sie bei un-
regelméfBiger Verwendung in Vergessenheit geraten konnen und somit die Gefahr besteht,

dass eine korrekte und eindeutige Identifikation bzw. Authentifikation einer Person unter

Umsténden nicht immer zuverlédssig mglich ist. Eine weit verbreitete Vorgehensweise
besteht nun darin, dass nur wenige personenbezogene individuelle Kennungen verwendet
werden, bspw. nur eine kleine Anzahl von Kennw®értern, wodurch die Sicherheitsfunktio-
nalitét der Identifikations- und Authentifikationspriifung umgangen wird. Ein Angreifer
konnte somit durch Ausspionage eines derartigen Kennwortes Zugriff auf eine Vielzahl

unterschiedlicher Dienste erlangen und somit betréchtlichen Schaden anrichten.

Wird beispielsweise aufgrund einer zu geringen Verwendung eine personenbezogene Ken-
nung vergessen, besteht bei bekannten Systemen kaum keine Moglichkeit den gewiinsch-
ten Dienst in Anspruch zu nehmen, da zumeist kein Notfallszenario vorgesehen ist, um

dennoch eine Authentifikation zu erreichen.

Ferner basieren bekannte Authentifizierungsverfahren zumeist auf einer korrekten Wieder-
gabe einer vordefinierten personenbezogenen Kennung bzw. auf der korrekten Durchfiih-
rung einer vordefinierten Handlungsabfolge durch die zu authentifizierende Person. In je-
dem Fall geht es dabei um die korrekte Wiedergabe einer vorher festgelegten Aktion, wo-
bei ein potentieller Angreifer diese Handlungen ausspionieren kann und sich somit in

missbrauchlicher Weise Zugriff auf das Dienstbereitstellungs-System verschaffen kann.

Bekannte Verfahren basieren zumeist auf einer so genannten 3-Faktor-Authentifikation.
Dabei werden zur Personenauthentifikation Merkmale herangezogen, die im Wesentlichen
in direktem Bezug zur Person stehen. Von Nachteil ist dabei, dass diese Merkmale teilwei-
se recht leicht ausspionierbar sind und somit nur ein geringes Maf an Sicherheit bei der
Identifikation einer Person bieten. Auch sind bekannte Verfahren zumeist nicht flexibel
genug, um unterschiedliche personenbezogene Kennungen zur Authentifikation einer Per-
son heranzuziehen. Ferner kommt es bei einer fehlerhaften Erfassung einer personenbezo-
genen Kennung bzw. bei einem fehlerhaften Vergleich, bei bekannten Verfahren zumeist

zu einem Abbruch des Authentifikationsvorgangs.

Die Aufgabe der Erfindung liegt nun darin, ein Verfahren zur eindeutigen Identifikation

und Authentifikation einer Person zu schaffen, wobei die Authentifikation nicht auf ein
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einzelnes personenbezogenes Merkmal beschriinkt ist und wobei insbesondere die Nachtei-

le des Standes der Technik behoben werden sollen.
Die Aufgabe der Erfindung wird durch die Verfahrensschritte gemé Anspruch 1 gelost.

In einem ersten Schritt wird vom Authentifikations-Kontrollsystem eine Authentifizierung-
sanforderung eines Dienstbereitstellungs-Systems empfangen. Durch die Ubermittlung der
Authentifizierungsanforderung an ein Authentifikations-Kontrollsystem lisst sich die
Durchfiihrung der Personenauthentifikation bzw. —identifikation von der Dienstbereitstel-
lung trennen, insbesondere kann somit ein Dienstbereitstellungs-System mit mehreren Au-
thentifikations-Kontrollsystemen zusammenarbeiten, bzw. kann ein Authentifikations-
Kontrollsystem von mehreren Dienstbereitstellungs-Systemen eine Authentifikationsan-
forderung empfangen. Von Vorteil ist ferner, dass nur eine Authentifizierungsanforderung
iibertragen wird und somit die Durchfiihrung der Personenidentifikation bzw. Authentifika-
tion von der Durchfiihrung der Dienstbereitstellung getrennt ist. Insbesondere ist es somit
moglich, dass die einzelnen beteiligten Systeme separiert ausgebildet sein kénnen. Die
Authentifizierungsanforderung kann nun bspw. derart flexibel ausgebildet sein, dass nicht
nur eine Authentifizierungsanforderung als solche iibermittelt wird, auf die das Authentifi-
kations-Kontrollsystem reagiert, sondern dass eine Anfrage betreffend des gewiinschten
Dienstes tibertragen wird und somit das Authentifikations-Kontrollsystem darauf basie-

rend, ein entsprechendes Erfassungsmittel aktivieren kann.

In einem weiteren Schritt wird die Authentifizierungsanforderung analysiert und daraus die
erforderliche Authentifizierungsstufe ermittelt. Durch die vorteilhafte logische bzw. physi-
kalische Trennung der Dienstbereitstellung von der Personenidentifikation bzw. —
authentifikation ist durch Ubermittlung der Authentifizierungsanforderung eine Angabe
moglich, welchen Zuverléssigkeitsgrad die durchzufiihrende Authentifikation erreichen
muss, um der Person Zugriff auf den bereitgesteliten Dienst gewahren zu kénnen. Ein be-
vorzugt universell ausgebildetes Authentifikations-Kontrollsystem ist also in der Lage,
unterschiedliche personenbezogene Kennungen zu erfassen und somit einen unterschiedli-
chen Grad an Authentifizierungssicherheit durch das erfindungsgeméfle Verfahren gewahr-
leisten zu konnen. Insbesondere kann fiir sicherheitstechnisch unkritische Dienste eine

einfach ausgebildete personenbezogene Kennung erfasst werden, fiir sicherheitstechnisch
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hochkritische Dienste kann eine personenbezogene Kennung erfasst werden, die sich nur

dullerst schwer ausspionieren bzw. verfilschen lésst.

Nachdem die erforderliche Authentifizierungsstufe ermittelt wurde, wird ein entsprechen-
des Erfassungsmittel einer Erfassungsvorrichtung aktiviert, um damit eine personenbezo-
gene Kennung zu erfassen, die zumindest der geforderten Sicherheitsstufe entspricfit. Die
Erfassungsvorrichtung umfasst bevorzugt mehrere Erfassungsmittel, um somit eine Mehr-
zahl unterschiedlicher personenbezogener Kennungen erfassen zu kénnen, ohne dass eine
weitere Erfassungsvorrichtung erforderlich wire. Diese integrierte Erfassungsvorrichtung
hat im Hinblick auf sicherheitstechnische Belage den ganz besonderen Vorteil, dass diese
besonders gesichert ausgebildet sein kann und damit ein hohes Maf} an Verfilschungs-
bzw. Manipulationssicherheit erreicht wird. Von Vorteil ist ferner die autarke Durchfiih-
rung der Erfassung einer personenbezogenen Kennung durch das Authentifikations-

Kontrollsystem und insbesondere durch die Erfassungsvorrichtung.

Die erfasste Kennung wird anschlieBend mit einem, in einer Speichereinheit hinterlegten,
korrespondierenden Referenzmerkmal verglichen, wobei die Speichereinheit in der Erfas-
sungsvorrichtung oder im Authentifikations-Kontrollsystem angeordnet sein kann. Der
Vergleich kann nun dahingehend ausgebildet sein, dass neben einem exakten Vergleichs-
ergebnis, auch ein Ubereinstimmungsgrad ermittelt wird, wobei durch entsprechende Pa-
rametrierung festgelegt werden kann, welcher Ubereinstimmungsgrad fiir ein korrektes

Vergleichsergebnis erforderlich ist.

Bei Feststellung einer Ubereinstimmung wird vom Authentifikations-Kontrollsystem ein
Freigabesignal an das Dienstbereitstellungs-System abgegeben, worauf dieses den ange-
forderten Dienst der Person zugéinglich macht. Insbesondere ist fiir den Betreiber des
Dienstes gewihrleistet, dass eine eventuell anfallende Beniitzungsgebiihr eindeutig und
unverwechselbar einer Person zugeordnet werden kann. Auch kann durch eine entspre-
chende Authentifikationsstufe sichergestellt werden, dass die Person bei Inanspruchnahme
des bereitgestellten Dienstes, eine rechtsverbindlich zuordenbare Handlung vornimmt und

dies eindeutig dokumentierbar ist.

Fin besonderer Vorteil des erfindungsgeméfen Verfahrens liegt nun darin, dass bei einer

fehlerhaften Ubereinstimmung ein weiteres Erfassungsmittel der Erfassungsvorrichtung
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aktiviert wird und die Verfahrensschritte zur Erfassung einer personenbezogenen Kennung,
sowie der Vergleich mit einem korrespondierenden Referenzmerkmal, wiederholt werden.
Bei der Erfassung einer personenbezogenen Kennung kann es aufgrund duflerer Einfliisse
vorkommen, dass der anschlieBende Vergleich fehlschlégt, obwohl kein Manipulationsver-
such vorliegt. Bei bekannten Verfahren wiirde die Authentifikation in diesem Fall ab-
gebrochen und die Person hitte somit keinen Zugriff auf den angeforderten Dienst. Mit
dem erfindungsgemilen Verfahren ist es nun in vorteilhafter Weise moglich, ein weiteres
personenbezogenes Merkmal zu erfassen, um so die fehigeschlagene Authentifikation
durch eine erneute Authentifikation, in diesem Fall allerdings mit einer sicherheitstech-
nisch hoherwertigen ﬁersonenbezogenen Kennung erneut durchzufiihren. Durch die Er-
mittlung einer Authentifizierungsstufe ist festgelegt, welches MindestmaB an Sicherheit die
erfasste personenbezogene Kennung bieten muss, um den Dienst in Anspruch nehmen zu
konnen. Mit dem erfindungsgeméBen Verfahren ist es nun jedoch in vorteilhafter Weise
moglich, bspw. die sicherheitstechnisch néchst hoherliegende personenbezogene Kennung
zu erfassen, um so die Authentifikation fiir den angeforderten Dienst durchfiihren zu kn-
nen. Gegebenenfalls kann die Vergleichsoperation in diesem Fall einen geringeren Uber-
deckungsgrad erforderlich machen, da lediglich ein fehlgeschlagener Vergleich einer si-
cherheitstechnisch niederwertigeren Authentifizierungsstufe behoben werden muss. In ei-
ner Weiterbildung ist es auch méglich, dass anstelle einer sicherheitstechnisch hoherwerti-
gen personenbezogenen Kennung, zumindest eine andere sicherheitstechnisch gleichwerti-

ge Kennung erfasst wird.

Mit dem erfindungsgeméBen Verfahren ist es in vorteilhafter Weise moglich, eine irrtiim-
lich fehlgeschlagene Erfassung bzw. eine fehlerhafte Ubereinstimmung dadurch zu behe-
ben, dass eine personenbezogene Kennung, bspw. eine hohere sicherheitstechnische Klas-
sifizierung, erfasst wird. Bei einem tatsichlichen Missbrauchsversuch wird nun auch dieser
erneute Authentifizierungsversuch fehlschlagen, wodurch eine Weiterbildung von Vorteil
ist, nach der bei eventuell mehrfach wiederholter fehlerhafter Ubereinstimmung; ein Feh-
lerkennzeichensignal als ein Alarmsignal abgegeben wird. Dieses Alarmsignal kann bei-
spielsweise eine Alarmausgabevorrichtung aktivieren, die mit dem Authentifikations-
Kontrollsystem und/oder mit der Erfassungsvorrichtung kommunikativ verbunden ist, und
somit gegebenenfalls vorhandenes Wachpersonal auf den Missbrauchsversuch aufmerksam

machen. Es ist aber auch méglich, dass ein derartiges Alarmsignal an das Dienstbereitstel-
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lungs-System und/oder an ein Alarmkontrollsystem iibermittelt wird, wobei das jeweilige
System entsprechende Schritte einleitet, um den Missbrauchsversuch zu unterbinden bzw.
um beispielsweise einen Sicherheitsdienst zu alarmieren. Diese Weiterbildung hat insbe-
sondere den Vorteil, dass eine irrtiimlich fehlerhafte Authentifizierung behoben werden
kann, jedoch eine wiederholte, fehlerhafte Authentifizierung als Missbrauchsversuch er-

kennbar wird.

Mit der iibermittelten Authentifizierungsanforderung kann gleichzeitig eine Sicherungs-
kennzahi iibermittelt werden, die direkt die Festlegung der Authentifizierungsstufe beein-
flusst. Ein Manipulationsversuch zur Erreichung einer Authentifikation kdnnte beispiels-
weise darin bestehen, dass das Authentifikations-Kontrollsystem manipuliert wird und so-
mit beispielsweise eine sicherheitstechnisch hoherwertige Authentifizierungsstufe durch
eine niederwertige Stufe ersetzt wird. Mit der anspruchsgemiflen Weiterbildung kann nun
vom Dienstbereitstellungs-System ausgehend eine erforderliche Authentifizierungsstufe
vorgegeben werden, um somit den Ermittlungsschritt durch das Authentifikations-
Kontrollsystems zu umgehen. Insbesondere ist es somit auch moglich, nicht vorhersehbare
Sicherheitsiiberpriifungen durchzufiihren, beispielsweise dadurch, dass zusammen mit ei-
ner sicherheitstechnisch niedrig priorisierten Authentifikationsanforderung eine Siche-
rungskennzahl einer sicherheitstechnisch hoch priorisierten Identifizierungsanforderung
iibermittelt wird, um stichprobenartig die Identitéit bzw. Authentizitét der anfragenden Per-
son auf einem sicherheitstechnisch hohen Niveau zu iiberpriifen. Beispielsweise kann auch
eine missbriuchliche Verwendung eines sicherheitstechnisch niedrig priorisierten Dienstes
iiber einen lingeren Zeitraum hinweg bzw. bei oftmaliger Inanspruchnahme einen entspre-
chenden Schaden produzieren. Durch zufillig stattfindende Sicherheitspriifungen lassen
sich auch solche Manipulationsversuche erkennen. Insbesondere ist es mit dieser Weiter-
bildung mdoglich, fiir jede Authentifizierungsanforderung eine individuell angepasste Si-
cherungskennzahl und damit eine individuelle Authentifizierungsstufe festlegen zu kon-
nen. Beispielsweise kann ein Zufallsgenerator diese Sicherungskennzahl derart beeinflus-
sen, dass quasi nicht vorhersehbar eine Authentifizierungsanforderung iibertragen wird und
so eine Authentifizierungsstufe festlegt, die deutlich iiber der, fiir den angeforderten Dienst
erforderlichen, liegt. Der Zufallsgenerator kann bspw. auch die Statistik der vergangenen

Authentifikationsvorginge beriicksichtigen und bei einer Person mit einem erhShten Auf-
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kommen fehlerhafter Authentifikationsversuche, eine hiufigere sicherheitstechnisch hé-

herwertige Authentifikationsstufe verlangen.

Zur Authentifikation einer Person wird eine personenbezogene Kennung erfasst, die an-
schlieend mit einem Referenzmerkmal zu vergleichen ist. Zur Erh6hung der Manipulati-
onssicherheit kann das Authentifikations-Kontrollsystem derart ausgebildet sein, dass eine
personenbezogene Kennung nur fiir die Dauer des Authentifizierungsvorgangs, insbeson-
dere fiir die Dauer des Vergleichvorgangs, in einem Speichermittel hinterlegt ist und an-
schlieBend sofort geléscht wird. Nach der anspruchsgeméifien Weiterbildung wird mit der
Authentifizierungsanforderung ein Referenzsatz eines personenbezogenen Merkmals ii-
bermittelt und steht somit fiir den Vergleich zur Verfiigung. Diese Ausbildung hat aber
auch den weiteren Vorteil, dass das Authentifikations-Kontrollsystem erst dann eine per-
sonenbezogene Referenzkennung iibermittelt bekommt, wenn sich die Person zum ersten
Mal an diesem spezifischen Authentifikations-Kontrollsystem identifizieren méchte. Fiir
ein verteiltes System, bei dem eine Mehrzahl von Authentifikations-Kontrollsystemen mit
einem oder mehreren Dienstbereitstellungs-Systemen kommunikativ verbunden sind, hat
dies den besonderen Vorteil, dass die Referenzmerkmale erst zum Zeitpunkt der durchzu-
fiihrenden Authentifizierung iibermittelt werden und somit die Gefahr wesentlich verrin-

gert wird, dass hinterlegte Referenzmerkmale gegebenenfalls ausspioniert werden kdnnten.

Wird zur Ermittlung der Authentifizierungsstufe die Authentifizierungsanforderung mit
einem hinterlegten Sicherheits-Hierarchieprofil verglichen, ist dies insbesondere dahinge-
hend von Vorteil, dass iiber das Hierarchieprofil die Authentifizierungsstufe ermittelt bzw.
zugeordnet wird und somit auch eine individuell anpassbare Zuordnung méglich wird. Ins-
besondere kann somit das Sicherheits-Hierarchieprofil an das Authentifikations-
Kontrollsystem angepasst werden und beispielsweise in einer Umgebung in der eine grofie-
re Gefahr einer Manipulation des Authentifikations-Kontrollsystems besteht, das Hierar-
chieprofil entsprechend angepasst werden, so dass grundsétzlich eine héhere Authentifizie-
rungsstufe ermittelt wird. Diese Ausbildung hat den weiteren Vorteil, dass dieses Si-
cherheits-Hierarchiemodell individuell anpassbar ist und somit beispielsweise fiir jede Au-
thentifizierungsanforderung ein individuelles Sicherheits-Hierarchieprofil angewendet
werden kann. Insbesondere kann dieses Sicherheits-Hierarchieprofil beispielsweise von der

Person selbst verwaltet werden und somit ein individualisierter Authentifizierungsvorgang
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geschaffen werden. Auch kann mittels dieses Sicherheits-Hierarchieprofils festegelegt
werden, welcher Ubereinstimmungsgrad beim Vergleich der erfassten personenbezogenen
Kennung mit dem Referenzmerkmal erreicht werden muss. Ferner l4sst sich festlegen wie
im Fall einer negativen Ubereinstimmung fortgefahren werden soll, insbesondere welche
personenbezogene Kennung zur Behebung des fehlerhaften Vergleichs herangezogen wer-

den kann.

Nach einer Weiterbildung stellt das Sicherheits-Hierarchieprofil eine Zuordnung zwischen
dem Erfassungsmittel der Erfassungsvorrichtung und der Authentifizierungsstufe her. Mit
der Authentifizierungsstufe wird prinzipiell festgelegt, welche sicherheitstechnische An-
forderung an die durchzufiihrende Authentifikation gestellt wird, also welches Mindestmaf
an Sicherheit im Hinblick auf eine eindeutige Identifikation bzw. Authentifikation einer
Person die erfasste personenbezogene Kennung sicherstellen muss. Diese Weiterbildung
hat ferner den Vorteil, dass individuell ausgebildete Authentifikations-Kontrollsysteme
vorhanden sein konnen, die gegebenenfalls auch personenbezogene Kennungen unter-
schiedlich erfassen konnen, jedoch aufgrund der geforderten und insbesondere allgemein-
giiltigen Authentifizierungsstufe eine entsprechend sichere Personenauthentifikation ge-

wihrleistet ist.

Im Hinblick auf eine Absicherung des Authentifikations-Kontrollsystems gegen unbefugte
Manipulation ist eine Weiterbildung von Vorteil, nach der mit der Authentifizierung-
sanfrage eine Ablaufanweisung tibermittelt wird. Durch diese Weiterbildung kann gewihr-
leistet werden, dass eine Manipulation des Authentifikations-Kontrollsystems im Hinblick
auf die Durchfiihrung der Erfassung einer personenbezogenen Kennung erschwert bzw.
verunmdglicht wird, da die Ablaufanweisung zur Durchfithrung der Erfassung der Ken-
nung mit der Authentifizierungsanfrage {ibermittelt wird und somit gegebenenfalls bei je-
der Authentifizierungsanfrage die Ablaufanweisung erneut iibermittelt wird. Insbesondere
kann das Authentifikations-Kontrollsystem derart ausgebildet sein, dass die vom Dienstbe-
reitstellungs-System iibermittelte Information nur fiir die Dauer des Authentifikationspro-
zesses temporér abgelegt wird und danach unwiederbringlich geloscht wird. Somit kann

ein Angreifer nicht auf eventuell sicherheitskritische Information zugreifen.
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Von Vorteil ist ferner eine Weiterbildung nach der das Authentifikations-Kontrollsystem
die Funktionalitit der Erfassungsvorrichtung steuert, da somit wiederum eine weitere Stei-
gerung der Manipulationssicherheit erreicht wird. Die Erfassungsvorrichtung mit dem Er-
fassungsmittel ist zumeist erster Angriffspunkt fiir einen Manipulationsversuch, da diese
Vorrichtung als letztes Glied der Kette zur Durchfiihrung der Personenauthentifikation
auch dem Zugriff durch nicht befugte Personen offen steht. Wird nun die Steuerung der
Funktionalitit der Erfassungsvorrichtung durch das Authentiﬁkations-Kontrollsystein ge-
steuert, wird es potentiellen Angreifern wesentlich erschwert, die an die Erfassung der per-
sonenbezogenen Kennung anschlieBende Vergleichsoperation zu manipulieren. Auclrist es
mit dieser Weiterbildung mdglich, standardisierte und somit universell vewendbare Erfas-
sungsvorrichtungen einzusetzen, da die konkrete Ablaufanweisung erst mit der Authentifi-
zierungsanfrage {ibermittelt und anschlieBend vom Authentifikations-Kontrollsystem aus-
gefiihrt wird.

<

GemaB einer Weiterbildung konnte als personenbezogene Kennung eine alphanumerische
Kennung erfasst werden. Eine derartige alphanumerische Kennung kann beispielsweise
eine Zahlenkombination sein, ein so genannter PIN — Code, der {iber ein standardisiertes
und somit weit verbreitetes und kostengiinstiges Eingabemittel eingegeben werden kann
bspw. mittels einer alphanumerischen Tastatur. Aus dem Bereich der automatischen Geld-
ausgabevorrichtungen ist bspw. eine Eingabevorrichtung bekannt, die mehrere Auswahl-
tasten sowie einen Ziffernblock aufweist. Eine erweiterte Funktionalitéit und somit ein er-
héhtes MaB an Sicherheit bietet beispielsweise eine Eingabevorrichtung, bei der neben
Ziffern auch noch Buchstaben eingebbar sind, wodurch beispielsweise auch eine so ge-

nannte Passphrase eingebbar ist.

Eine personenbezogene Kennung, die aus dem Gedéchtnis der Person abgerufen und iiber
das Eingabemittel eingegeben wird, birgt insbesondere die Gefahr, dass ein potentieller
Angreifer die Person bei der Eingabe beobachtet und somit die personenbezogene Ken-
nung ausspioniert. Eine deutliche Steigerung der Authentifizierungssicherheit wird er-
reicht, wenn als personenbezogene Kennung ein biometrisches Merkmal erfasst wird, da
biometrische Merkmale eindeutig einer Person zuordenbar sind und insbesondere nur u-
Berst schwierig manipuliert werden kénnen. Auch ist bei der Erfassung die Gefahr einer

unmittelbaren Manipulation wesentlich verringert, da zusammen mit dem biometrischen
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Merkmal beispielsweise auch Vitalzeichen erfasst werden kénnen und somit eine auf3eror-

dentlich hohe Authentifizierungssicherheit gegeben ist.

Eine weitere Moglichkeit eine Person sicher zu identifizieren bzw. zu authentifizieren be-
steht darin, dass als personenbezogene Kennung eine Abfolge von Handlungen erfasst
wird, in der das Erfassungsmittel von der zu authentifizierenden Person bedient wird. Bei-
spielsweise kann eine Bedienerhandlung darin bestehen, eine alphanumerische Kennung in
einer bestimmten festgelegten Abfolge der einzelnen Typen einzugeben. Eine weitere Be-
dienhandlung konnte beispielsweise darin bestehen, dass bewusst ein oder mehrere Typ-
Eingabefehler vorkommen, die durch Bedienen einer Lsch- bzw. Korrekturfunktion be-
hoben werden. Wird beispielsweise eine Person bedroht und zur Eingabe der personenbe-
zogenen Kennung gezwungen, kann diese Person bewusst an festgelegten Stellen der Ken-
nung einen oder keinen Fehler machen, wobei diese bewusste Fehlbedienung als eindeuti-
ge personenbezogene Kennung registriert wird, jedoch nicht nur eine Authentifikation ei-
ner Person durchfiihrt, sondern beispielsweise auch eine Alarmaktion auslst, da die Per-
son durch dieses bewusste Fehlverhalten diese Aktion ausgeldst hat. Ebenso kann eine
bewusste Fehlbedienung des Erfassungsmittels als personenbezogene Kennung erfasst und
interpretiert werden, beispielsweise indem eine Bestitigungsfunktion vor der vollstindigen
Eingabe der alphanumerischen Kennung ausgelst wird. In jedem Fall kann mit der an-
spruchsgeméflen Weiterbildung eine Person Aktionen ausldsen, ohne dass dadurch ein
potentieller Angreifer diese scheinbar zuféllige Fehlbedienung als personenbezogene Ken-

nung interpretieren wiirde.

In eine dhnliche Richtung zielt eine Weiterbildung, nach der bei der Erfassung der perso-
nenbezogenen Kennung ein zeitlicher Ablauf der Bedienhandlungen erfasst wird. Wieder-
um am Beispiel der Erfassung einer alphanumerischen Kennung beschrieben, kann eine
Person die einzelnen Typen in einer bestimmten, zeitlichen Abfolge eingeben. Beispiels-
weise kann an einer bestimmten Stelle eine ldngere Pause zwischen der Eingabe vorgese-
hen sein bzw. kann vorgesehen sein, dass die Kennung innerhalb einer bestimmten maxi-
malen Zeitspanne angegeben werden muss. Im Bedrohungsfall kann die Person den festge-
legten Zeitablauf bewusst nicht einhalten, um so eine scheinbar erfolgreiche Authentifizie-
rung durchzufiihren jedoch im Hintergrund eine entsprechende Alarmaktion auszulésen.

Auch wird ein Angreifer, der eine personenbezogene Kennung ausspioniert hat zumeist
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nicht die dahinter liegenden Zeitablidufe erkennen und somit wiirde ein Manipulationsver-

such scheitern.

Insbesondere kann somit mit einer personenbezogenen Kennung, in Kombination mit einer
Mehrzahl unterschiedlicher Bedienhandlungen und/oder unterschiedlicher Zeitabldufe eine
Vielzahl moglicher Authentifizierungsvorgénge durchgefiihrt bzw. initiiert werden. Bei-
spielsweise ist es moglich, dags durch Eingabe einer alphanumerischen Kennung in Kom-
bination mit einer entsprechenden Bedienhandlung, vom Authentifikations-Kontrollsystem'
ein automatischer Riickruf auf eine mobile Kommunikationseinrichtung initiiert werden,
der von der zu authentifizierenden Person in einer wohl definierten Art beantwortet werden
muss. Erfolgt die Beantwortung der Riickfrage nicht in der festgelegten Art und Weise,
beispielsweise dadurch, dass die Person den Riickruf nicht entgegennimmt, kann bei-
spielsweise die Authentifikation scheinbar erfolgreich durchgefiihrt werden, jedoch wird
im Hintergrund eine entsprechende Alarmaktion ausgelost. Mittels einer Positionsbestim-
mung durch die mobile Kommunikationseinrichtung kann dies zu einer Lokalisation der
betreffenden Person durch die Authentifizierungseinrichtung fiihren, sodass der Person
gezielt zur Hilfe gekommen werden kann. Gegebenenfalls kann ferner vorgesehen sein,
dass die Erfassungsvorrichtung auch eine Nahbereichs-Kommunikationseinrichtung auf-
weist, sodass sich zur erfolgreichen Authentifikation der Benutzer mit der mobilen Kom-
munikationseinrichtung, welche eine entsprechende Kommunikationsgegenstelle aufweist,

innerhalb einer gut festlegbaren und insbesondere geringen Distanz befinden muss.

Die bisher beschriebenen personenbezogenen Kennungen basierten allesamt auf einer be-
wussten Handlung der zu authentifizierenden Person. Daneben besteht ferner noch die
Moglichkeit, ein unbewusstes Verhalten einer Person als personenbezogene Kennung zu
erfassen, indem die Erfasssungsvorrichtung mittels einer Ein- Ausgabevorrichtung eine
personalisierte Anfrage ausgibt und die Reaktion der Person darauf erfasst. Derartige Re-
aktionen sind kaum zu manipulieren, da diese auf einem unbewussten Reaktionsmodell der
Person basieren, welches von einem potentiellen Angreifer nicht ausspioniert werden kann,
da dadurch das Reaktionsmodell zumeist bereits verfilscht werden wiirde. Beispielsweise
kann die Erfassungsvorrichtung eine Eingabeaufforderung ausgeben und mehrere Aus-
wahlmdéglichkeiten anbieten. Unabhéngig von der aktuell prasentierten Eingabeaufforde-

rung wird die Person intuitiv auf eine spezifische Klasse von Eingabeaufforderungen stets
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gleich reagieren, was sicherheitstechnisch gesehen einen hohen Authentifizierungsgrad
darstellt. Die prisentierte Eingabeaufforderung wird bevorzugt aus einem Vorrat einer

Mehrzahl méglicher unterschiedlicher Eingabeaufforderungen ausgewihit.

Eine deutliche Steigerung der Authentifizierungssicherheit erhilt man, wenn das Si-
cherheits-Hierarchiemodell von einem Authentifizierungssystem an das Authentifikations-
Kontrollsystem iibertragen wird, da somit eine Trennung der Authentifikation von der Be-
reitstellung eines in Anspruch zu nehmenden Dienstes erreicht wird. Insbesondere ist von
Vorteil, dass das Authentifizierungssystem beispielsweise innerhalb eines hochsicheren
Bereichs angeordnet werden kann, wéhrend fiir ein Dienstbereitstellungs-System zumeist
geringere Sicherheitsanforderungen erforderlich sind. Insbesondere wird somit verhindert,
dass durch Manipulation eines Dienstbereitstellungs-System ein Zugriff auf das Authenti-
fikations-Kontrollsystem erreicht werden kann, um dariiber in missbrauchlicher Absicht
einen weiteren Zugriff auf ein anderes, beispielsweise sicherheitstechnisch héherwertiges

Dienstbereitstellungsystem zu erlagen.

Im Hinblick auf eine moglichst individuelle Anpassung des erfindungsgeméBen Verfah-
rens an die individuellen personenbezogenen Kennungen sowie an die individuellen Ver-
haltensweisen ist eine Weiterbildung von Vorteil, nach der das Sicherheits-Hierarchieprofil
in einer Trainingsphase erstellt wird, wobei personenbezogene Kennungen als Referenz-
merkmale erfasst und in einem Speichermittel hinterlegt werden. Bevorzugt wird dieses
Speichermittel im Authentifizierungssystem angeordnet sein, wobei auch eine Anordnung
im Dienstbereitstellungs-System mdoglich ist. Die Erfassung personenbezogener Kennun-
gen in einer Trainingsphase hat den weiteren Vorteil, dass die dafiir verwendete Erfas-
sungsvorrichtung in einer sicherheitstechnisch besonders geschiitzten Umgebung angeord-
net sein kann bzw. das ferner ein entsprechendes rechtliches Umfeld geschaffen werden
kann, um die erfassten Kennungen auch rechtlich verbindlich ausbilden zu kénnen. Insbe-
sondere ist es in der Trainingsphase von Bedeutung, dass die Identitét der Person eindeutig
festgestellt wird und sich somit die erfassten Kennungen eindeutig dieser Person zuordnen
lassen. Beispielsweise kann diese Authentifizierung durch ein Ausweisdokument erfolgen,
welches einer juristischen Authoritéit wie bspw. einem Notar vorgelegt wird, der das Do-
kument mittels einer Kontrollvorrichtung, bspw. einem Passportreader, auf Giiltigkeit priift

und anschlieend personenbezogene Kennungen erfasst und diese rechtsverbindlich in
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einem Speichermittel hinterlegt. Die so erfassten Referenzmerkmale kénnen nun bei der
Produktion des Authentifikations-Kontrollsystems in diesem hinterlegt werden, es ist aber
auch moglich diese in einem externen Speichermodul zu hinterlegen, welches zusammen
mit dem Authentifikations-Kontrollsystem integriert angeordnet wird. Auch kénnen die
Referenzmerkmale iiber eine Kommunikationsverbindung an das Authentifikations-

Kontrollsystem iibermittelt werden.

Fiir die Erweiterung der Moglichkeiten zur)Personenauthentiﬁzierung bzw. zur Erh6hung
der Sicherheit einer derartigen Authentifikation ist es von Vorteil, wenn ein bewusstes
Verhaltensmuster als personenbezogenes Referenzmerkmal erfasst wird, in dem eine spezi-
fische Abfolge von Bedienhandlungen an der Erfassungsvorrichtung erfasst wird. Fiir eine
alphanumerische Kennung besteht beispielsweise die Moglichkeit, die Kennung in der
festgelegten Reihenfolge anzugeben, jedoch ist es auch mdglich, die Kennung in umge-
kehrter oder unterschiedlicher Weise einzugeben und beispielsweise durch eine bewusste
Fehleingabe angeben zu kénnen, um somit ein spezifisches Verhalten auslésen zu kdnnen.
Insbesondere kann durch Kombination einer sicherheitstechnisch schwachen personenbe-
zogenen Kennung mit einem bewussten Verhaltensmuster als personenbezogene Kennung
eine wesentliche Steigerung der Authentifizierungssicherheit erreicht werden. Insbesonde-
re sind somit auch bedingte Funktionen des Authentifikations-Kontrollsystems festlegbar,

um bei einem Missbrauchsversuch SicherungsmaBnahmen auslésen zu kdnnen.

Ebenso kann ein unbewusstes Verhaltensmuster als personenbezogenes Referenzmerkmal
erfasst werden, in dem die Person mittels einer Ein- und Ausgabevorrichtung eine Mehr-
zahl von Auswahlméglichkeiten dargestellt bekommt und die jeweils getroffene Auswahl
erfasst wird. Die Auswahlmoglichkeiten werden dabei bevorzugt aus einem Vorrat einfa-
cher situationsbedingter Merkmalsbeschreibungen ausgewéhit und dem Benutzer bei-
spielsweise auf einer Anzeigevorrichtung présentiert und die Reaktion mittels einer Tasta-
tur bzw. eines Eingabemittels erfasst. Die Auswahlméglichkeit ist derart ausgebildet, dass

eine eindeutige und unzweifelhafte Auswahl sichergestellt ist.

Insbesondere ist es von Vorteil, wenn aus den erfassten Auswahlergebnissen ein Reakti-
onsprofil erstellt wird, da sich aufgrund dieses Reaktionsprofils die Reaktion des Benutzers

auf eine Auswahlméglichkeit feststellen lésst, wenn diese Auswahlmdglichkeit dem Be-
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nutzer bei der spiteren Authentifizierung zur Inanspruchnahme eines Dienstes présentiert
wird. Insbesondere lisst sich ein derartiges unbewusstes Verhaltensmuster im Wesentli-
chen nicht manipulieren, sodass bei der Erfassung eines unbewussten Verhaltensmusters
als personenbezogene Kennung eine besonders hohe Sicherheitsstufe erzielen lasst. Auch
ist eine derartige Weiterbildung dahingehend von besonderem Vorteil, dass ein potentieller
Angreifer ein derartiges Reaktionsprofil durch Ausspionieren im Wesentlichen nicht erfas-

sen kann.

Nach einer Weiterbildung sind Referenzmerkmale in der Speichereinheit des Authentifika-
tions-Kontrollsystems hinterlegt, was den Vorteil hat, dass dieses ohne Verbindung zu ei-
nem zentralen Authentifikationssystem betreibbar ist und damit véllig autark eine eindeu-
tige und zuverlissige Personenauthentifikation durchfiihren kann. Diese Weiterbildung ist
insbesondere dann von Vorteil, wenn beispielsweise eine zuverlissige Personenauthentifi-
kation fiir ein so genanntes Einzelplatzsystem gefordert ist, bei dem sich das Dienstbe-
reitstellungs-System und das Personenauthentifikationssystem an einem Ort befinden und
keine kommunikative Verbindung mit einem abgesetzten System erforderlich ist. Mit die-
ser Weiterbildung sind insbesondere so genannte ,,stand alone* — Systeme ausbildbar, die
beispielsweise durch entsprechende mechanische Sicherungs- bzw. Schutzmafinahmen
einen ausreichenden Zugriffsschutz bieten und aufgrund der hohen Manipulationssicher-

heit ein hohes MaB an Authentifikationssicherheit bieten.

Von Vorteil ist ferner eine Weiterbildung, nach der nach Ablauf eines Zeitgebers am
Dienstbereitstellungs-System oder am Authentifikations-Kontrollsystem, eine Authentifi-
zierungsanforderung generiert wird, da somit gezielt eine erneute Authentifikation ausge-
16st werden kann. Nach einer erfolgreichen Authentifikation kann ein Benutzer den bereit
gestellten Dienst in Anspruch nehmen, insbesondere bis zur Abmeldung vom Dienstbe-
reitstellungs-System bzw. vom Authentifikations-Kontrollsystem. Mit zunehmender Be-
nutzungsdauer steigt jedoch die Gefahr einer Manipulation durch unbefugte Dritte. Insbe-
sondere fillt der Grad der zuverlissigen Authentizitéit des angemeldeten Benutzers, aufge-
tragen iiber der Benutzungsdauer, stark ab, meist sogar nichtlinear. Mit der Weiterbildung
kann nun sichergestellt werden, dass in regelmiBigen bzw. wahlfrei vorgebbaren Zeitinter-
vallen, vom Benutzer eine erneute Authentifikation verlangt wird, sodass ein Zustand ver-

hindert wird, in dem ein Benutzer lange Zeit am Dienstbereitstellungs-System angemeldet
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ist. Die anspruchsgemife Authentifizierungsanforderung kann nun vom Dienstbereitstel-
lungs-System iibermittelt werden und entspricht damit einer Anforderung, wie sie zur initi-
alen Authentifikation nach den erfindungsgemiflen Verfahrensschritten einlangt. Ferner
kann die Authentifizierungsanforderung aber auch vom Authentifikations-Kontrollsystem
selbst herstammen, wobei jedoch die Verarbeitung der Anfrage gleich erfolgt, als wenn
diese vom Dienstbereitstellungs-System eingelangt wire. Beispielsweise hat eine erneute
Authentifizierungsanforderung durch das Authentifikations-Kontrollsystem den Vorteil,
dass dieses System auf das lokal herrschende Sicherheitsumfeld Riicksicht nehmen kann
und bspw. in einer unsicheren Umgebung, nur einen kurzen Giiltigkeitszeitraum der Au-
thentifikation erlaubt, ohne dass dies am Dienstbereitstellungs-System spezifisch hinterlegt

sein miisste.

Des Weiteren kann nach einer Weiterbildung als personenbezogene Kennung auch ein
Abbild der Person erfasst werden. Damit ist bspw. ein optisch visueller Vergleich moglich,
insbesondere konnen mittels bekannter Bildanalyseverfahren aus dem erfassten Abbild
eindeutige bzw. charakteristische Merkmale ermittelt werden. Abbilder die nach einem
international anerkannten Standard erfasst wurde, beispielsweise nach dem der ICAO (In-
ternational Civil Aviation Organization), lassen sich eindeutig analytisch aufbereiten und

somit mit einem hohen Zuverldssigkeitsfaktor mit einem Referenzmerkmal vergleichen.

Einen weiteren Faktor zur Steigerung der Authentifikationssicherheit erhélt man, wenn das
erfasste Abbild an eine mobile Kommunikationsvorrichtung {ibermittelt wird. Beispiels-
weise kann individuell fiir jeden Benutzer ein Personenkreis definiert werden, dessen Mit-
glieder bereit sind, eine optisch visuelle Authentifikation einer Person durchzufiihren und
die Authentizitit derselben zu bestiitigen. Automatisierte Authentifikationssysteme fiithren
die Authentifikation einer Person nach streng festgelegten Regeln durch, eine individuelle
Bewertung des Umfelds bzw. der Situation unterbleibt. Mit dieser Weiterbildung wird nun
ein menschlicher Bewertungsfaktor eingefiihrt, insbesondere wird somit eine Bewertung
der Situation méglich, in der die Authentifikationsanfrage erfolgt. Beispielsweise kann
eine Person zur Authentifikation gezwungen werden und wiirde so moglicherweise eine
korrekte personenbezogene Kennung eingeben. Mit der anspruchsgeméfen Weiterbildung
wird das Abbild mittels eines Datendienstes wie bspw. MMS an eine mobile Kommunika-

tionsvorrichtung iibermittelt, worauthin der Empfiinger erkennen kann, dass die Person
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bedroht wird und somit nachfolgend MaBnahmen zum Schutz der bedrohten Person auslo-

sen kann. Durch die Einbeziehung eines Personen-Netzwerks wird eine deutliche Steige- i
rung der Authentifikationssicherheit erreicht, da jede Person dieses Netzwerks, als authen-

tifizerende- als auch als zu authentifizierende Instanz, eine hohe Sicherheit anstrebt und

somit ein besonderes Augenmerk auf eine zuverldssige Durchfithrung Authentifikation
legen wird. Beispielsweise kann eine derartige Authentifikationsmethode {iber ein Bonus-

system abgewickelt bzw. vergebiihrt werden.

Zum besseren Verstindnis der Erfindung wird diese anhand der nachfolgenden Figuren

niher erlautert.

Es zeigen jeweils in stark schematisch vereinfachter Darstellung:

Fig. 1 das erfindungsgemiBe Verfahren anhand einer beispielhaften Vorrichtung;
Fig. 2 ein Ablaufdiagramm des erfindungsgeméfen Verfahrens;

Fig.3 ein weiteres mogliches System zur Durchfiihrung des erfindungsgeméfen Ver-
fahrens.

Einfiihrend sei festgehalten, dass in den unterschiedlich beschriebenen Ausfithrungsformen
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen
werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngeméf
auf gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen tiber-
tragen werden konnen. Auch sind die in der Beschreibung gewihlten Lageangaben, wie
z.B. oben, unten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur
bezogen und sind bei einer Lagetinderung sinngeméB auf die neue Lage zu iibertragen.
Weiters konnen auch Einzelmerkmale oder Merkmalskombinationen aus den gezeigten
und beschriebenen unterschiedlichen Ausfiihrungsbeispielen fiir sich eigensténdige, erfin-

derische oder erfindungsgemife Losungen darstellen.

Samtliche Angaben zu Wertebereichen in gegensténdlicher Beschreibung sind so zu ver-
stehen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die Angabe
1 bis 10 so zu verstehen, dass siamtliche Teilbereiche, ausgehend von der unteren Grenze 1

und der oberen Grenze 10 mitumfasst sind, d.h. simtliche Teilbereich beginnen mit einer
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unteren Grenze von 1 oder groBer und enden bei einer oberen Grenze von 10 oder weniger,
z.B. 1 bis 1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Fig. 1 zeigt die erfindungsgemiBen Verfahrensschritte anhand einer beispielhaften Vor-
richtung zur Durchfiihrung des Verfahrens. Diese Vorrichtung umfasst zumindest ein Au-
thentifikations-Kontrollsystem 1, welches kommunikativ mit einer Erfassungsvorrichtung
2 verbunden ist ﬁﬁd wobei die Erfassungsvorrichtung 2 mehrere Erfassungsmittel 3 auf-
weist. Das Authentifikations-Kontrollsystem 1 ist iiber ein Kommunikationsnetzwerk 4 mit
zumindest einem Dienstbereitstellungs-System 5 verbunden, gegebenenfalls ist ein Au-
thentifizierungssystem 6 vorhanden, welches mit dem Authentifikations-Kontrollsystem 1

und/oder dem Dienstbereitstellungs-System 5 kommunikativ verbunden ist.

Das erfindungsgemife Verfahren wird insbesondere dazu verwendet, fiir eine angeforderte
Dienstleistung eines Dienstanbieters zu gewdéhrleisten, dass der Benutzer der die Dienst-
leistung angefordert hat, eindeutig und unverwechselbar authentifiziert und identifiziert
wird. Des Weiteren ist mit dem erfindungsgeméBen Verfahren eine individuell vorgebbare
Authentifikation einer Person im Hinblick auf die Erfassungssicherheit moglich. Insbeson-
dere ist dies von Bedeutung, da die Dienstleistung beispielsweise eine Finanztransaktion
sein kann, oder auch rechtlich verbindliche Vorgéinge umfasst. Der Benutzer wird also
beim Dienstleistungsanbieter einen entsprechenden Vorgang ausldsen, wobei diese Dienst-
anforderung nicht Gegenstand der Erfindung ist und daher hier nicht weiter ausgefiihrt
wird. Beispielhaft konnte eine derartige Dienstanforderung dadurch ausgeldst werden, dass
ein Benutzer auf einer Anforderungsvorrichtung die beispielsweise Teil oder Zusatz der
Erfassungsvorrichtung 2 sein kann, eine Bedienhandlung vornimmt, die an ein Dienstbe-
reitstellungs-System 5 iibermittelt wird und an diesem die entsprechenden Vorgénge aus-
16st. Im Hinblick auf die Zuverlissigkeit der Authentifikation einer Person sollte in einer
ersten Uberlegung immer mit der hochstméglichen Sicherheitsstufe gearbeitet werden. Da
personenbezogene Merkmale zur Erreichung dieser Sicherheitsstufe aufwindig und unter
Umstinden schwierig zu erfassen sind, ist es von ganz besonderem Vorteil, wenn die zu
erfassenden Merkmale auf die erforderliche Sicherheitsstufe des angefragten Dienstes ab-
gestimmt sind und somit fiir sicherheitstechnisch unkritische Dienste, auch schwichere

personenbezogene Kennungen erfasst werden. Das erfindungsgeméfe Verfahren bietet nun
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die Moglichkeit, integriert unterschiedliche Authentifizierungsstufen und eine Méngelbe-

hebung im Fall einer fehlerhaften Vergleichspriifung bereitstellen zu kénnen.

In einem ersten Schritt des erfindungsgeméBen Verfahrens wird von einem Dienstbe-
reitstellungs-System 5 eine Authentifizierungsanforderung 7 an das Authentifikations-
Kontrollsystem 1 iibertragen. Durch Analyse der iibertragenen Authentifizierunganforde-
rung 7 ermittelt das Authentifikations-Kontrollsystem 1 eine erforderliche Authentifizie-
rungsstufe 9. Diese Authentifizierungsstufe legt fest, welches Niveau an Erfassungssicher-
heit die zu erfassende personenbezogene Kennung aufweisen muss, um den angeforderten
Dienst in Anspruch nehmen zu diirfen. Inbesondere legt die Authentifizierungsstufe 9 so-
mit fest, welches Erfassungsmittel 3 der Erfassungsvorrichtung 2 im néchsten erfindungs-
gemiBen Verfahrensschritt aktiviert werden muss, um eine personenbezogene Kennung zu
erfassen. Fiir einen Dienst mit einer geringen sicherheitstechnischen Relevanz kann eine
personenbezogene Kennung beispielsweise als alphanumerische Kennung erfasst werden,
die iiber ein alphanumerisches Eingabemittel 10 beispielsweise eine Tastatur, eingegeben
wird. Fiir sicherheitstechnisch héherwertige Dienste konnen biometrische Merkmale er-
fasst werden, beispielsweise kann mittels einer optischen Bilderfassungsvorrichtung 11 ein
Abbild des Gesichts der Person oder ein Abbild der Iris erfasst werden, mit einem so ge-
nannten Fingerabdruckscanner 12 kénnen ferner die Fingerminutien erfasst werden. Die
Erfassungsvorrichtung 2 kann auch eine audiovisuelle Ein- Ausgabevorrichtung 13 auf-
weisen, um beispielsweise ein unbewusstes und/oder ein bewufites Benutzerverhalten als

personenbezogene Kennung erfassen zu kdnnen.

Die erfasste benutzerbezogene Kennung wird mit einem oder mehreren korrespondieren-
den Referenzmerkmalen verglichen, wobei dieses korrespondierende Referenzmerkmal 14
in einem Speichermittel 15 des Authentifikations-Kontrollsystems 1 angeordnet sein kann.
Das Referenzmerkmal 14 kann jedoch auch in einem Speichermittel 16 des Authentifizie-
rungssystems 6 angeordnet sein, wobei diese Ausbildung den Vorteil hat, dass das Authen-
tifizierungssystem 6 besonders gesichert bzw. besonders geschiitzt ausgebildet sein kann
und somit eine sehr hohe Manipulationssicherheit bietet. Die Anordnung der Referenz-
merkmale 14 im Speichermittel 15 des Authentifikations-Kontrollsystems 1 hat den Vor-

teil, dass das Authentifikations-Kontrollsystem den Vergleich der erfassten Kennung mit
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dem Referenzmerkmal selbst durchfiihren kann und somit die Authentifizierung bzw. Iden-

tifikation einer Person ohne zusétzliche Systeme moglich ist.

Der Vergleich der erfassten Kennung mit dem korrespondierenden Referenzmerkmal wird
zumeist erfolgreich sein, wobei in diesem Fall vom Authentifikations-Kontrollsystem 1 ein

Freigabesignal 17 an das Dienstbereitstellungs-System 5 abgegeben 18 wird.

Der wesentliche Unterschied des erfindungsgemifien Verfahrens gegeniiber bekannten
Verfahren liegt nun auch in den weiteren Schritten die durchgefiihrt werden, wenn der
Vergleich der erfassten Kennung mit dem korrespondierenden Referenzmerkmal fehl-
schlégt. Bei bekannten Verfahren wiirde in diesem Fall die Authentifizierung abgebrochen
und dem Benutzer der Zugriff auf das Dienstbereitstellungs-System 5 verweigert. Um sich
erneut authentifizieren-zu kénnen miisste der Benutzer daher eine erneute Dienstanforde-
rungsanfrage 7 auslésen. Dem gegeniiber hat das erfindungsgemifle Verfahren den beson-
deren Vorteil, dass im Fall eines fehlerhaften Vergleichs automatisch ein weiteres Erfas-
sungsmittel 3 der Erfassungsvorrichtung 2 aktiviert wird, um die entsprechenden erfin-
dungsgemiBen Verfahrensschritte zu wiederholen und insbesondere eine weitere perso-

nenbezogene Kennung zu erfassen.

Da aus der iibermittelten Authentifizierungsanforderung 7 eine Authentifizierungsstufe 9
ermittelt wurde, ist damit auch die erforderliche Zuverldssigkeit der erfassten personenbe-
zogenen Kennung festgelegt. Aufgrund statistisch unabhéngiger Vorkommnisse kann es
vorkommen, dass der Vergleich fehlschligt, obwohl es sich um keinen Manipulationsver-
such handelt. Durch das erfindungsgeméBe Verfahren ist nun beispielsweise vorgesehen,
dass eine personenbezogene Kennung mit einem Merkmal oder mehreren weiteren Merk-
malen, oder mit einer nichst htheren Sicherheitsstufe erfasst wird, um damit den fehlge-
schlagenen Vergleich zu beheben. Beispielsweise kann es bei der Eingabe einer alphanu-
merischen Kennung zu einer unbeabsichtigten Fehleingabe kommen, wodurch der darauf
folgende Vergleich fehlschlagen wird. In einer Weiterbildung konnte der Benutzer dazu
aufgefordert werden, die Kennung erneut einzugeben. ErfindungsgeméB kann jedoch ins-
besondere vorgesehen sein, dass vom Authentifikations-Kontrollsystem 1 ein weiteres Er-
fassungsmittel 3 der Erfassungsvorrichtung 2 aktiviert wird und anschliefiend die entspre-

chenden Verfahrensschritte erneut durchgefiihrt werden.
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Insbesondere kann somit durch Erfassung einer hoherwertigen personenbezogenen Ken-
nung, also einer Kennung mit einer hoheren Authentifizierungsstufe 9, ein fehlerhafter
Vergleich einer niederwertigereren erfassten personenbezogenen Kennung behoben wer-
den, wobei es von besonderem Vorteil ist, wenn die Ubereinstimmungskriterien des Ver-
gleichs individuell anpassbar sind, sodass eine hoherwertige personenbezogene Kennung:
zur Behebung eines mangelhaften Vergleichs einer niederwertigeren personenbezogenen
Kennung einen geringeren Ubereinstimmungsgrad aufweisen muss, als dies fiir eine, der
héheren Authentifizierungsstufe entsprechende Vergleichsoperation erforderlich wire. Es
kénnen auch mehrere niederwertige Kennungen zusammen eine hoherwertige Kennung
ersetzen, wenn sie in ihrer Summe sicherheitsmissig betrachtet mit dieser gleichwertig

' sind, was vorgiingig festgelegt werden kann. Das erfindungsgeméfe Verfahren kann nun
insbesondere sooft wiederholt eine personenbezogene Kennung erfassen, als sicherheits-
technisch héhere Authentifizierungsstufen verfiigbar sind. Schlégt der Vergleich einer per-
sonenbezogenen Kennung mit einem hinterlegten Referenzmerkmal wiederholt fehl, wird
vom Authentifikations-Kontrollsystem 1 ein Fehlerkennzeichnungssignal als Alarmsignal
abgegeben. Dieses Alarmsignal kann beispielsweise an das Dienstbereitstellungs-System 5
iibermittelt werden, es ist jedoch auch eine Ubermittlung an das Authentifizierungssystem
6 bzw. ein gegebenenfalls vorhandenes Alarmkontrollsystem moglich. Dieses Alarmsignal
kann nun derart ausgewertet werden, dass die aktuell laufende Personenauthentifikation
abgebrochen wird und beispielsweise an eine Sicherheits-Kontrolleinrichtung eine Alar-
mierung erfolgt, die entsprechende SicherungsmaBnahmen auslést, beispielsweise kann ein
entsprechendes Sicherheitspersonal alarmiert werden. Das Alarmsignal kann jedoch auch
derart ausgewertet werden, dass die Authentifizierungsanfrage scheinbar erfolgreich war
und somit ein potentieller Angreifer dahingehend in die Irre gefiihrt wird, dass dieser der
Meinung ist, der Manipulationsversuch war erfolgreich, wihrend im Hintergrund bereits

entsprechende Alarm- bzw. Sicherungsmafinahmen getroffen werden.

Fig. 2 zeigt eine vereinfachte Darstellung des Ablaufs des erfindungsgeméBen Verfahrens.
Von einem Dienstbereitstellungs-System 5 wird eine Authentifizierungsanforderung 7 an

das Authentifikations-Kontrollsystem 1 iibermittelt. Diese Authentifizierungsanforderung
7 umfasst beispielsweise eine Kennung des anfordernden Dienstbereitstellungs-Systems 5
und weiBt insbesondere eine Kennung auf, die es ermoglicht, die entsprechende Authenti-

fizierungsstufe 9 zu ermitteln. Im Verfahrensschritt der Ermittlung der Authentifizie-
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rungsstufe 19 wird die Authentifizierungsanforderung 7 dahingehend analysiert bzw. auf-
bereitet, dass beispielsweise durch Vergleich mit einem hinterlegten Sicherheits-
Hierarchieprofil 20 die entsprechende Authentifizierungsstufe 9 ermittelt wird. Fiir eine
moglichst universelle Einsetzbarkeit des erfindungsgeméBen Verfahrens wird die Authenti-
fizierungsanforderung 7 bevorzugt unspezifisch ausgebildet sein und somit beispielsweise
nur eine generische Dienstbeschreibung bzw. Sicherheitsanforderung iibermitteln. Die
konkrete Umsetzung der erforderlichen Sicherheitsstufe der Authentifizierungsanforderung
7 geschieht bev;rzugt durch das Authentifikations-Kontrollsystem 1 insbesondere wird
dadurch die Beziehung hergestellt, welche personenbezogene Kennung von der Erfas-
sungsvorrichtung 2 erfasst werden muss, um die durch das Sicherheits-Hierarchieprofil 20

festgelegte Authentifizierungsstufe 9 zumindest erreichen zu kénnen.

Nachdem die Authentifizierungsstufe 9 ermittelt wurde 19, wird im néichsten Verfahrens-
schritt 21 ein Erfassungsmittel 3 der Erfassungsvorrichtung 2 aktiviert, wobei durch die
Authentifizierungsstufe festgelegt ist, welches Erfassungsmittel aktiviert werden muss, um
ein personenbezogenes Merkmal der entsprechenden Sicherheitsstufe bzw. Zuverldssigkeit
erfassen zu kénnen. Hier zeigt sich bereits einer der wesentlichen Vorteile des erfindungs-
gemiBen Verfahrens, als das mit einer Vorrichtung die zur Durchfiihrung des erfindungs-
gemifen Verfahrens ausgebildet ist, personenbezogene Kennungen derart erfasst werden

konnen, dass eine unterschiedlich hohe Sicherheitsstufe erreichbar wird.

Das aktivierte Erfassungmittel 3 der Erfassungsvorrichtung 2 erfasst in einem weiteren
Verfahrensschritt 22 eine personenbezogene Kennung, die in einem anschlieBenden Ver-
gleichsschritt 23 mit einem hinterlegten, korrespondierenden Referenzmerkmal 24 vergli-
chen wird. Das Referenzmerkmal 24, insbesondere jedoch eine Mehrzahl von Referenz-
merkmalen, ist in einem Speichermittel abgelegt, welcher bevorzugt beim Authentifikati-
ons-Kontrollsystem 1 angeordnet ist. Der Speicher mit den Referenzmerkmalen kann je-
doch auch bei einem externen Authentifizierungssystem angeordnet sein. Dieses Refe-
renzmerkmal 24 stellt einen Schliissel dar, um bspw. auf ein Dienstbereitstellungs-System
zugreifen zu kénnen. Daher ist es von besonderer Bedeutung, dass der Zugriff auf diese
Referenzmerkmale derart gesichert ist, dass eine Manipulation weitestgehend verhindert
wird und somit die Authentizitit der Referenzmerkmale zuverlissig gegeben ist, was ins-

besondere fiir den Vergleich 23 ganz wesentlich ist.

N2008/22100




War der Vergleich 23 der erfassten personenbezogenen Kennung mit dem hinterlegten
Referenzmerkmal erfolgreich, wird ein so genanntes Freigabesignal 17 an das anfordernde
Dienstbereitstellungs-System iibermittelt, worauf dieses aufgrund der festgestellten Identi-
tit und Authentizitét der Person, den gewiinschten Dienst bereitstellen kann. Schligt der
Vergleich fehl, stimmt also die personenbezogene Kennung nicht mit dem Referenzmerk-
mal tiberein 25, ist es gegeniiber bekannten Verfahren mit dem erfindungsgemifen Ver-
fahren nun moglich, einen erneuten Authentifikationsdurchlauf zu initiieren. Dazu wird in
einer Vergleichsoperation 26 festgestellt, ob die ermittelte Authentifizierung einen erneu-
ten Durchlauf der Authentifikationsschritte zuldsst. Wurde beispielsweise eine sicherheits-
technisch hohe Authentifizierungsstufe ermittelt, kann ein fehlerhafter Vergleich bei-
spielsweise nicht durch eine sicherheitstechnisch hoherwertige Authentifizierungsstufe
behoben werden. In diesem Fall kann vorgesehen sein, die personenbezogene Kennung
erneut zu erfassen und auch den Vergleich erneut durchzufiihren, oder mehrere, sicher-
heitstechnisch weniger hochwertige Kennungen zu summieren. Kommt es wiederum zu
einem fehlerhaften Vergleich kann vorgesehen sein, dass ein Fehlersignal 27 abgegeben |

wird und die Authentifizierung der Person somit fehlgeschlagen ist.

Zusammen mit der Authentifizierungsanforderung 7 kann eine Sicherungskennzahl iiber-
mittelt werden, die direkt in die Authentifizierungskennzahl 9 einflief3t. Ferner kann die
Authentifizierungskennzahl durch eine Zuordnungstabelle ermittelt werden, in dem eine
Zuwordnung zwischen einem Dienstbereitstellungs-System bzw. einer Klasse von Dienstbe-
reitstellungs-Systemen und einer entsprechenden Authentifizierungsstufe hergestellt wird.
Mit dem Sicherheits-Hierarchieprofil 20 ist jedoch noch eine wesentlich feinere Abstufung
der Authentifizierungsstufe und des dadurch festgelegten Verfahrensablaufs moglich. Fiir
eine Authentifizierungsstufe, beispielsweise A bis E, kénnen nun mehrere Optionen festge-
legt werden, die einerseits die Anforderungen bei der Erfassung der personenbezogenen
Kennung und andererseits das Verhalten des erfindungsgeméBen Verfahrens bei einem
fehlgeschlagenen Vergleich der erfassten Kennung mit dem hinterlegten Referenzmerkmal
festlegen. Beispielsweise kann dadurch festgelegt sein, welche Erfassungsmittel der Erfas-
sungsvorrichtung zur Erreichung einer spezifischen Authentifizierungsstufe erforderlich
sind. Somit kann beispielsweise eine personenbezogene Kennung mit einem spezifischen
Erfassungsmittel erfasst werden und erfiillt dadurch die geforderten Sicherheitsanforderun-

gen. Es ist jedoch auch moglich, dass beispielsweise ein oder mehrere Erfassungsmittel mit
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einer sicherheitstechnisch geringeren Erfassungssicherheit zusammengenommen werden
kénnen, um so die geforderte Erfassungssicherheit zu erreichen. Wie bereits zuvor er-
wihnt, kann auch eine sicherheitstechnisch h6herwertige personenbezogene Kennung er-
fasst werden, um so die geforderte Authentifizierungsstufe zu gewihrleisten. Auch kann
tiber das Sicherheits-Hierarchiprofil 20 festgelegt werden, wie exakt die Ubereinstimmung
der personenbezogenen Kennung mit dem Referenzmerkmal beim Vergleich 23 durchge-
fiihrt werden muss bzw. welcher Ubereinstimmungsgrad mindestens erreicht werden muss.
Auch kann iiber das Sicherheits-Hierarchieprofil 20 festgelegt werden, welches Erfas-
sungsmittel der Erfassungsvorrichtung fiir welche Authentifizierungsstufe zuléssig ist und

fiir welche Authentifizierungsstufe eine erneute Authentifikation erlaubt ist.

Das erfindungsgemafe Verfahren stellt somit eine Erweiterung der bekannten 3 — Faktor —
Authentifikationsverfahren dar. Diese Verfahren nutzen bzw. verwenden als personenbe-

zogene Kennung bspw. folgende Merkmalklassen:

What I am: Ein Merkmal das der Person eigen ist: kérperliche Merkmale wie beispielswei-

se Stimme, Fingerabdruck, Iris, Handfl4che, Gesicht;

o

What I know: Ein Merkmal das nur die Person kennt: eine Kennziffer/Passwort und/oder

eine Passphrase; personliche Informationen und Vorlieben;

What I have: Ein Merkmal das die Person besitzt: eine Schliisselkarte oder ein Token, ins-
besondere jegliche Vorrichtung die zur Hinterlegung eines Schliisselmerkmals ausgebildet
ist, oder die selbst ein Schliisselmerkmal ist; eine Bank- bzw. Kreditkarte oder ein Aus-

weis.

Bekannte Verfahren zur Authentifikation einer Person basieren zumeist auf der Uberprii-
fung eines Merkmals durch einen Vergleich mit einem hinterlegten Referenzmerkmal. Bei
einem fehlerhaften Vergleich wird iiblicherweise der Authentifikationsvorgang wiederholt,
wobei bei einem erneuten fehlerhaften Vergleich der Authentifikationsvorgang abgebro-
chen wird und somit dem Benutzer der Zugriff auf den angeforderten Dienst verweigert
wird. Ferner sind die Erfassungsvorrichtungen zur Durchfithrung der bekannten Authenti-
fizierungsverfahren zumeist derart ausgebildet, nur ein Merkmal bzw. eine Merkmalklasse
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erfassen zu konnen, ein Austausch bzw. ein Wechsel von Merkmalen bzw. Merkmalklas-

sen ist zumeist nicht moglich.

Zusétzlich zu den drei bekannten Faktoren bzw. Merkmalklassen bietet das erfindungsge-
méBe Verfahren nun zwei zusétzliche Klassen an, die als eigenstindige personenbezogene
Kennung erfassbar sind und/oder in Kombination mit einem oder mehreren Merkmalen der
bekannten Klassen Verwendung finden. Eine neue Merkmalklasse wie sie beim erfin-
dungsgeméfen Verfahren Anwendung findet, ist durch ein bewusstes Verhalten der Person
bei der Prisentation bzw. Eingabe eines Merkmals gekennzeichnet. Wie bereits zuvor er-
wihnt, kann eine bewusste Aktion bzw. ein bewusstes Verhalten darin bestehen, Pausen
und Unterbrechungen im Erfassungsvorgang zu setzen bzw. bewusste Fehleingaben zu
machen, oder die Eingabereihenfolge zu dndern, beispielsweise durch Benutzen einer Skip-
Funktion bei der Eingabe der Kennung. Somit kann beispielsweise die korrekte Eingabe
einer personlichen Identifikationskennung (PIN) dadurch gekennzeichnet sein, dass genau
eine Fehleingabe mit anschlieBender Korrektur vorgesehen ist. Wird eine Person Pedroht,
kann diese beispielsweise die Kennung ohne Fehler eingeben, was vom Authentifikations-
Kontrollsystem aufgrund des hinterlegten Sicherheits-Hierarchieprofils eindeutig als A-
larmsignal erkennbar ist. Dieses bewusste Verhalten bei der Erfassung einer personenbe-
zogenen Kennung erweitert die erreichbaren Sicherheitsstufen der bekannten drei Faktoren
bzw. Merkmalklassen zur Authentifikation einer Person ganz betréchtlich. Insbesondere
hat die Erfassung eines bewussten Verhaltens den ganz besonderen Vorteil, dass eine der-
artige personenbezogene Kennung von einem potentiellen Angreifer im Wesentlichen
nicht ausspionierbar ist, da ein solches Verhalten bzw. eine derartige Aktion nur schwer
von einem iiblichen Verhalten einer Person zu unterscheiden ist. Ein potentieller Angreifer
wiirde beispielsweise eine Fehleingabe als Zufall interpretieren und somit nicht erkennen,
dass diese scheinbar zufillige Fehleingabe Teil einer personenbezogenen Kennung ist.
Auch kénnten mehrere Arten von Fehleingaben vom Benutzer aktiviert werden, so dass
eine jede im Authentifizierungsprozess als giiltig hinterlegt wire und abwechslungsweise

oder kombiniert vom Benutzer eingegeben werden konnte.

Insbesondere kann der Benutzer selbst festlegen, beispielsweise iiber ein Konfigurations-
werkzeug, welche Typen personenbezogener Kennungen gruppiert als Auswahlméglich-

keit an der Erfassungsvorrichtung (2) présentiert werden. Ferner kann der Benutzer eine
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Zuordnung zwischen einem oder mehreren Dienstbereitstellungssystemen und einer derar-
tigen Authentifikationsgruppe festlegen, sodass bei der Authentifikation dem Benutzer
bspw. mehrere solcher Gruppen dargeboten werden, wobei nur eine zur Authentifikation
am angeforderten Dienst giiltig bzw. zugelassen ist. Somit kann durch die Festlegung eines
derartigen initialen Anmeldeprofils bereits eine weitere personenbezogene Kennung aus-
gebildet werden, da der Benutzer bspw. im Bedrohungsfall bewusst die falsche Gruppe

auswihlen kann und somit wiederum Alarm- bzw. SicherungsmafBnahmen auslosen kann.

Neben einem bewussten Verhalten als Merkmalklasse zur Authentifikation einer Person,
bietet das erfindungsgemife Verfahren eine weitere Merkmalklasse, mit der auch ein un-
bewusstes Verhalten der Person zur Authentifikation derselben herangezogen werden
kann. Wihrend die Merkmale der bekannten drei Klassen ausspioniert und gegebenenfalls
nachgebildet werden kénnen und dies auch unter sehr spezifischen Umsténden auch fiir die
vierte Klasse moglich ist, ist dies bei einem unbewussten Verhalten kaum mdéglich, da ein
derartiges Verhaltensmuster ganz spezifisch jeder Person zu Eigen ist und somit bereits
durch einen Spionageversuch verfilscht werden wiirde. Ein derartiges unbewusstes Verhal-
tensmuster kann in einer Trainingsphase dadurch ermittelt werden, dass die Reaktion bzw.
das Verhalten der Person auf eine Mehrzahl standardisierter, insbesondere nach psycholo-
gischen Grundlagen, erstellter Fragen bzw. Auswahlmdéglichkeiten erfasst wird. Zur Erstel-
lung eines persdnlichen Verhaltensmusters sind aus dem Fachgebiet der Verhaltensfor-
schung eine Mehrzahl unterschiedlicher Test- bzw. Evaluierungsmethoden bekannt, auf die
hier nicht weiter eingegangen wird. Insbesondere wird eine Person durch ihr Verhalten
authentifizierbar, wobei dieses grundlegende Verhalten tief im Unterbewusstsein der Per-
son verankert ist und somit eine auflerordentlich hohe Authentifizierungssicherheit gege-

ben ist.

Eine Klasse personenbezogener Kennungen kann auch darin bestehen, dass die Art der
gewihlten Authentifikationsklasse, gesteuert beispielsweise durch das Sicherheits-
Hierarchieprofil, als personenbezogene Kennung herangezogen wird. Beispielsweise kann
vom Authentifikations-Kontrollsystem fiir den vom Benutzer angeforderten Dienst eine
nicht korrekte Authentifikationsklasse bzw. Authentifizierungsstufe vorgegeben werden,
beispielsweise in dem fiir die Anforderung eines Finanztransaktionsdienstes eine sicher-

heitstechnisch niederwertige Kennung erfasst werden soll. Zur korrekten Authentifikation
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der Person miisste diese beispielsweise den Authentifikationsvorgang abbrechen und er-
neut ausl8sen, oder die vorgegebene Authentifikationsklasse ablehnen und eine neue, ins-

besondere sicherheitstechnisch hoherwertige Klasse anfordern.

Ferner kann mit einer Benutzergruppierung eine zusitzliche Hierarchieebene eingefiihrt
~werden, wobei sich ein Benutzer wahlfrei einer Gruppe zuordnen bzw. von dieser abmel-
den kann. Eine derartige Gruppierung lésst sich nun so ausbilden, dass fiir jede Gruppe
spezifische Merkmale hinterlegt sind, die dem einzelnen Benutzer bekannt sind. Die Grup-
pierung wird bevorzugt derart vorgenommen werden, dass sich die einzelnen Gruppenmit-
glieder im Wesentlichen kennen und somit auch von personenspeziﬁschen» Details Kennt-
nis haben, die einem potentiellen Angreifer jedenfalls nicht zur Verfligung stehen. Bei-
spielsweise konnte eine gruppenbezogene Kennung darin bestehen, dass der sich authenti-
fizierende Benutzer die Kennung einer mobilen Kommunikationsvorrichtung eines Benut-

zers der Gruppe angeben muss.

Das erfindungsgemiBe Verfahren bietet nun eine bedeutende Steigerung der individuell
anpassbaren Sicherheitsstufe bei der Authentifikation einer Person, insbesondere im Hin-
blick auf die Moglichkeit der ausldsbaren Aktionen, ohne dass dafiir eine Vielzahl unter-
schiedlicher personenbezogener Kennungen festgelegt werden miissen. Je grofer die An-
zahl unterschiedlicher personenbezogener Kennungen ist, die sich eine Person merken
muss, desto groBer ist die Gefahr, dass die mégliche Vielzahl ignoriert wird und nur einige
wenige personenbezogene Kennungen verwendet werden. Somit hat es ein potentieller
Angreifer zumeist recht leicht, diese Kennungen auszuspionieren und somit Zugriff auf
eine Vielzahl unterschiedlicher Dienste zu erlangen. Mit dem erfindungsgeméBen Verfah-
ren ist es nun méglich, mit einer geringen Anzahl personenbezogener Kennungen, in
Kombination mit den weiteren Authentifikations- bzw. Merkmalklassen, eine ganz beson-
dere Steigerung der Identifikationssicherheit zu erlagen und gleichzeitig die Chance auf ein

bewusstes Aushorchen der personenbezogenen Kennungen durch Dritte zu minimieren.

Der ganz wesentliche Vorteil des erfindungsgem#Ben Verfahrens liegt nun darin, dass die
Authentifikation einer Person durch Erfassung personenbezogener Kennungen erfolgen
kann, die von einem potentiellen Angreifer im Wesentlichen nicht ausspionierbar sind.

Ferner hat eine bedrohte Person die Méglichkeit, bewusst eine falsche Auswahl bzw. Ein-
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gabe zu tétigen, ohne das dies fiir einen Angreifer ersichtlich ist, um so ggf. Sicherungs-
mafinahmen in Gang zu setzen. Von ganz besonderem Vorteil ist ferner, dass die Authenti-
fikation auf Basis der Erfassung personenbezogener Kennungen derart flexibel ausgebildet
ist, dass die erforderliche Sicherheitsstufe der Authentifikation nicht nur durch die Erfas-
sung einer vorgesehenen personenbezogenen Kennung méglich ist, sondern dass auch si-
cherheitstechnisch hoherwertige und/oder mehrere sicherheitstechnisch niederwertige per-
sonenbezogene Kennungen herangezogen werden konnen. Zur Umgehung des erfindungs-
gemaflen Authentifikationsverfahrens miisste ein potentieller Angreifer daher eine Meht-
zahl unterschiedlicher Kennungen ausspionieren, was duBerst unwahrscheinlich ist und
iiblicherweise in keiner Relation zum erreichbaren Nutzen bzw. zur Gefahr einer Erken-

nung des Manipulationsversuchs steht.

Des Weiteren ermdglicht dieses Verfahren innerhalb desselben Umfeldes, bspw. in einer
Betriebsstitte mit einem POS-Geriit (Point of Sale), unterschiedlich sichere Authentifikati-
onen vorzunchmen. Fiir die Abwicklung einer Transaktion mit einem geringen Volumen
bzw. mit einem geringen Geldwert reicht die Erfassung einer sicherheitstechnisch nieder-
wertigen personenbezogenen Kennung. Im Gegensatz dazu kann fiir ein grofes Transakti-
onsvolumen bzw. fiir einen groBen Geldwert die Erfassung einer sicherheitstechnisch
hochwertigen personenbezogenen Kennung gefordert sein. Die Regeln fiir eine solche
Festlegung der Sicherheitsstufen kénnen am Dienstbereitstellungs-System und/oder am
Authentifikations-Kontrollsystem hinterlegt sein. Ferner konnen diese Sicherheitsstufen
mit weiteren erfindungsgeméBen Regel kombiniert werden, ferner kann ein Zufallsgenera-
toren vorhanden sein, mit dem wahlfrei Stichproben gezogen werden, in dem sich ein Be-
nutzer mit einer hoheren Sicherheitsstufe authentifizieren muss, als dies fiir den angefor-
derten Dienst erforderlich wire. Es kann also durchaus vorkommen, dass derselbe Benut-
zer bei Abwicklung derselben Transaktion, in derselben Betriebsstitte zwei verschiedenen

Authentifizierungsablidufen folgen muss.

Fig. 3 zeigt eine weitere mogliche Vorrichtung zur Durchfithrung des erfindungsgemafen
Verfahrens. Dabei werden das Authentifikations-Kontrollsystem und das Authentifizie-
rungssystem in ein Authentifikations-Steuerungsystem 28 integriert, welches somit alle
wesentlichen sicherheitskritischen Vorrichtungen zu Durchfithrung des erfindungsgemiBen

Verfahrens umfasst. Insbesondere wird somit erreicht, dass auf der Erfassungsvorrichtung

N2008/22100




2 keine sicherheitstechnisch relevanten Daten wie beispielsweise Referenzmerkmale hin-
terlegt sind und das ferner die Vergleichspriifung in einem besonders gesicherten Authenti-
fikations-Steuerungssystem 28 durchgefiihrt werden kann. Die Erfassungsvorrichtung 2
weist dazu eine Kommunikationsschnittstelle 29 auf, tiber die eine Kommunikationsver-
bindung mit dem Authentifikations-Steuerungssystem 28 hergestellt werden kann. Zur
Durchfiihrung der Erfassung der personenbezogenen Kennung kann es beispielsweise vor-
gesehen sein, dass das vom Authentifikations-Steuerungssystem 28 hinterlegte Steue-
rungsanweisungen an die Erfassungsvorrichtung 2 iibermittelt werden und dort in einem
Ausfiihrungsmodul 31 temporér hinterlegt werden und von diesem zur Steuerung der Er-
fassungsmittel der Erfassungvorrichtung 2 ausgefiihrt werden. Das Ausfiihrungsmodul 31
kann beispielsweise derart ausgebildet sein, dass es eine Signaturpriifung der iibertragenen
Steuerungsanweisungen 30 durchfiihrt, wodurch eine bewusste Manipulation der Erfas-
sungsvorrichtung durch Einspielen einer nicht korrekt signierten Steueranweisung weitest-

gehend verhindert wird.

insbesondere hat diese Ausbildung den Vorteil, dass technisch sehr einfache und damit
kostengiinstige Erfassungsvorrichtungen 2 einsetzbar sind, da die Steuerung des Ablaufs,
sowie die Durchfiihrung der Vergleichsoperation der erfassten personenbezogenen Ken-
nung mit hinterlegten Referenzmerkmalen 14 von einem zentralen Authentifikationssteue-
rungssystem 28 durchgefiihrt wird und somit die Erfassungsvorrichtung keine wesentli-

chen sicherheitskritischen und manipulierbaren Komponenten aufweist.

Die Authentifizierungsanforderung wird bei dieser Ausbildung vom Dienstbereitstellungs-
System 5 an das Authentifikationssteuerungssystem 28 iibermittelt. Dieses fiihrt anschlie-
Bend die erfindungsgeméBen Verfahrensschritte durch und iibermittelt bei erfol greicher
Authentifikation der Person ein Freigabesignal an das anfragende Dienstbereitstellungs-

System 5.

Die Ausfihrungsbeispiele zeigen mogliche Ausfiihrungsvarianten des anforderungsbasier-
ten Personenidentifikationsverfahrens, wobei an dieser Stelle bemerkt sei, dass die Erfin-

dung nicht auf die speziell dargestellten Ausfithrungsvarianten derselben eingeschrinkt ist,
sondern vielmehr auch diverse Kombinationen der einzelnen Ausflihrungsvarianten unter-

einander moglich sind und diese Variationsmoglichkeit aufgrund der Lehre zum techni-
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schen Handeln durch gegenstéindliche Erfindung im K6nnen des auf diesem technischen
Gebiet titigen Fachmannes liegt. Es sind also auch sémtliche denkbaren Ausfiihrungsvari-
anten, die durch Kombinationen einzelner Details der dargestellten und beschriebenen

Ausflihrungsvariante méglich sind, vom Schutzumfang mit umfasst.

In der Fig. 3 ist eine weitere und gegebenenfalls fiir sich eigenstéindige Ausfiihrungsform
des anforderungsbasierten Personenidentifikationsverfahrens gezeigt, wobei wiederum fiir
gleiche Teile gleiche Bezugszeichen bzw. Bauteilbezeichnungen wie in den vorangegan-
genen Fig. 1 und 2 verwendet werden. Um unnétige Wiederholungen zu vermeiden, wird
auf die detaillierte Beschreibung in den vorangegangenen Figuren hingewiesen bzw. Be-

Zug genommen.

Der Ordnung halber sei abschlieBend darauf hingewiesen, dass zum besseren Verstindnis
des Aufbaus des anforderungsbasierten Personenidentifikationsverfahrens diese bzw. deren
Bestandteile teilweise unmaBstéblich und/oder vergroBert und/oder verkleinert dargestellt

wurden.

Die den eigenstindigen erfinderischen Lsungen zugrundeliegende Aufgabe kann der Be-

schreibung entnommen werden.

Vor allem kénnen die einzelnen in den Fig. 1 bis 3 gezeigten Ausfithrungen den Gegens-
tand von eigenstindigen, erfindungsgeméBen Losungen bilden. Die diesbeziiglichen, erfin-
dungsgemiBen Aufgaben und Losungen sind den Detailbeschreibungen dieser Figuren zu

entnehmen.
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Ermitteln der Authentifizierungsstufe
Sicherheits-Hierarchieprofil

Aktivieren eines Erfassungsmittel
Erfassen einer personenbezogenen
Kennung

Vergleich mit Referenzmerkmal
Hinterlegte Referenzmerkmale
Fehlerhafte Ubereinstimmung

Vergleich

Fehlersignal
Authentifikations-Steuerungssystem
Kommunikationsschnittstelle
Steuerungsanweisungen

Ausfithrungsmodul

N2008/22100



Patentanspriiche

1. Anforderungsbasiertes Personenidentifikationsverfahren umfassend die

Schritte:

— Empfang einer Authentifizierungsanforderung (7) von einem Dienstbereitstellungs-

System (5) durch ein Authentifikations-Kontrollsystem (1);

~ Ermitteln der erforderlichen Authentifizierungsstufe (9) durch das Authentifikations-
Kontrollsystem (1) durch Analyse der Authentifizierungsanforderung (7);

— Aktivieren (21) eines Erfassungsmittel (3) einer Erfassungsvorrichtung (2);
— Erfassen (22) einer personenbezogenen Kennung durch das Erfassungsmittel (3);

— Vergleich (23) der erfassten Kennung mit einem, in einer Speichereinheit (15, 16) hin-

terlegten, korrespondierenden Referenzmerkmal (14);

— Bei Ubereinstimmung: Abgeben eines Freigabesignal (17) an das Dienstbereitstel-

lungs-System (5);

— Bei fehlerhafter Ubereinstimmung (25): Aktivieren eines weiteren Erfassungsmittel (3)

der Erfassungsvorrichtung (2) und wiederholen der entsprechenden Verfahrensschritte.

2. Anforderungsbasiertes Personenauthentifikationsverfahren nach Anspruch 1,
dadurch gekennzeichnet, dass bei wiederholter fehlerhafter Ubereinstimmung, ein Fehler-

kennzeichensignal (27) als ein Alarmsignal abgegeben wird.

3. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 oder 2, dadurch gekennzeichnet, dass mit der Authentifizierungsanforderung

(7) eine Sicherungskennzahl iibermittelt wird, welche die Authentifizierungsstufe (9) fest-

legt.
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4, Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der

Anspriiche 1 bis 3, dadurch gekennzeichnet, dass mit der Authentifizierungsanforderung

(7) ein Referenzsatz (14) eines personenbezogenen Merkmals {ibermittelt wird.

5. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 4, dadurch gekennzeichnet, dass die Ermittlung der Authentifizierungsstu-
fe (19) durch Vergleich der Authentifizierungsanforderung (7) mit einem hinterlegten Si-

cherheits-Hierarchieprofil (20) erfolgt.

6. Anforderungsbasiertes Personenauthentifikationsverfahren nach Anspruch 5,
dadurch gekennzeichnet, dass das Sicherheits-Hierarchieprofil (20) eine Zuordnung zwi-

schen Erfassungsmittel (3) und Authentifizierungsstufe (9) herstellt.

7. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 6, dadurch gekennzeichnet, dass mit der Authentifizierungsanfrage (7)

eine Ablaufanweisung tibermittelt wird.

8. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 7, dadurch gekennzeichnet, dass das Authentifikations-Kontrollsystem (1)
die Funktionalitét der Erfassungsvorrichtung (2) steuert.

9. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 8, dadurch gekennzeichnet, dass als personenbezogene Kennung eine al-

phanumerische Kennung erfasst wird.

10. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 9, dadurch gekennzeichnet, dass als personenbezogene Kennung ein bio-

metrisches Merkmal erfasst wird.

11. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der

Anspriiche 1 bis 10, dadurch gekennzeichnet, dass als personenbezogene Kennung eine
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Bedienhandlung erfasst wird, mit der das Erfassungsmittel (3) von der zu authentifizieren-

den Person bedient wird.

12. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 11, dadurch gekennzeichnet, dass bei der Erfassung der personenbezoge-

nen Kennung ein zeitlicher Ablauf erfasst wird.

13. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 12, dadurch gekennzeichnet, dass die Erfassungsvorrichtung (2) mittels
einer Ausgabevorrichtung (13) eine personalisierte Anfrage ausgibt, bspw. eine Eingabe-
aufforderung mit mehreren Auswahlméglichkeiten, und die Reaktion der Person als perso-

©

nenbezogene Kennung erfasst wird. ¢

14. Anforderuncésbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 13, dadurch gekennzeichnet, dass das Sicherheits-Hierarchieprofil (20)
von einem Authentifizierungssystem (28) an das Authentifikations-Kontrollsystem (1) ii-

bertragen wird.

15. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 14, dadurch gekennzeichnet, dass das Sicherheits-Hierarchieprofil (20) in
einer Trainingsphase erstellt wird, wobei personenbezogene Kennungen als Referenz-

merkmale (14) erfasst und in einem Speichermittel (15, 16) hinterlegt werden.

16. Anforderungsbasiertes Personenauthentifikationsverfahren nach Anspruch 15,
dadurch gekennzeichnet, dass ein bewusstes Verhaltensmuster als personenbezogenes Re-

ferenzmerkmal erfasst wird, indem eine spezifische Abfolge von Bedienhandlungen an der

Erfassungsvorrichtung (3) erfasst wird.

T b s e e e i

17. Anforderungsbasiertes Personenauthentifikationsverfahren nach Anspruch 15
oder 16, dadurch gekennzeichnet, dass ein unbewusstes Verhaltensmuster als personenbe-

zogenes Referenzmerkmal erfasst wird, indem die Person mittels einer Ein- Ausgabevor-
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richtung eine Mehrzahl von Auswahlméglichkeiten dargestellt bekommt und die jeweils

getroffene Auswahl erfasst wird.

18. Anforderungsbasiertes Personenauthentifikationsverfahren nach Anspruch -
17, dadurch gekennzeichnet, dass aus den erfassten Auswahlergebnissen ein Reaktionspro-

fil erstellt wird.

19. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 18, dadurch gekennzeichnet, dass Referenzmerkmale (14) in der Spei-
chereinheit (15) des Authentifikations-Kontrollsystems (1) hinterlegt werden.

20. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 19, dadurch gekennzeichnet, dass nach Ablauf eines Zeitgebers am
Dienstbereitstellungs-System (5) oder am Authentifikations-Kontrollsystem (1), eine Au-

thentifizierungsanforderung generiert wird.

21. Anforderungsbasiertes Personenauthentifikationsverfahren nach einem der
Anspriiche 1 bis 20, dadurch gekennzeichnet, dass als personenbezogene Kennung ein Ab-

bild der Person erfasst wird.

22, Anforderungsbasiertes Personenauthentifikationsverfahren nach Anspruch 21,
dadurch gekennzeichnet, dass das erfasste Abbild an eine mobile Kommunikationsvorrich-

tung libermittelt wird.

Human Bios GmbH
durch

N2008/22100




Bios GmbH




.

Le

\\

Ll

-
-
-~
7
7

uels \

-
‘\\

A4
IIQ\,_

7l

CITBIN Em>_t<\

e M —

24

g

pA3-yny -/

\

6l

b

x| X< x| ><

>
>

<[} IO

]

—_—

44ny-nbay

P

C )

0¢

2614

Human Bios GmbH




——T N

Human Bios GmbH




Technische Abteilung 3A

patentamt

Recherchenbericht zu A 1868/2008 V osterre!chlsches

Klassifikation des Anmeldungsgegenstands gemaR [Tos
GOG6K 17/00 (2006.01); GO6F 21/00 (2006.01); GO7F 7/10 (2006.01); GO7C 9/00 (2006.01)

Klassifikation des Anmeldungsgegenstands gemaR ECLA:
GO6K 17/00G, GO6F 21/00, GO7F 7/10, GO7C 9/00C2D

Recherchierter Prifstoff (Klassifikation):
GO06K, GO6F, GO7C

Konsultierte Online-Datenbank:

EPODOC, WPI, XPRD, XPIEE

Dieser Recherchenbericht wurde zu den am 2. Dezember 2008 eingereichten Anspriichen 1-22 erstelit.

X Versffentlichung von besonderer Bedeutung: der Anmeldungs- Dokument, das von Bedeutung ist (Kategorien X oder ),

gegenstand kann allein aufgrund dieser Druckschrift nicht als neu bzw. Prioritatstaq der Anmeld erdffentlicht wurde.
auf erfinderischer Ttigkeit beruhend betrachtet werden. dem Prio g der Anmeldung v W

'l

Kategorie” | Bezeichnung der Veréffentiichung: Betreffend Anspruch
Landercode, Verdffentlichungsnummer, Dokumentart (Anmelder), Veréffentlichungsdatum,
Textstelle oder Figur soweit erforderlich
X US 2003/0208684 A1 (CAMACHO et al.) 6. November 2003 (06.11.2003) 1-22
Zusammenfassung; Absétze 14 - 15, 27 - 28, 147; Anspriich 1, 17 - 18
X US 2004/0104265 A1 (OKADA et al.) 3. Juni 2004 (03.06.2004) 1-22
Zusammenfassung; Absétze 8 - 13, 16; Anspriich 1, 14
X EP 1 251 468 A2 (MATSUSHITA ELECTRIC INDUSTRIAL CO.,, LTD.) 1-22
23. Oktober 2002 (23.10.2002)
Zusammenfassung; Absatz 69; Anspriche 1 - 6
X WO 2003/100544 A2 (TELEFONAKTIEBOLAGET LM ERICSSON) 1-22
4. Dezember 2003 (04.12.2003)
Zusammenfassung; Seite 7, Zeile 8 - Seite 8, Zeile 6; Anspruch 1
Datum der Beendigung der Recherche: ) Prifer(in):
11. Dezember 2009 O Fortsetzung siehe Folgeblatt | Djp] -Ing. ENGLISCH
" Kategorien der angefihrten Dokumente: A Verdffentichung, die den allgemeinen Stand der Technik definiert.

. E Dokument, das von besonderer Bedeutung ist (Kategorie X), aus dem
Y Verdffentlichung von Bedeutung: der Anmeldungsgegenstand kann nicht ein diteres Recht hervorgehen kannte (friheres Anmeldedatum, jedoch

f/': rg;feg?igﬁ::;‘mggg:';b;;ﬁ?:"m?\xefdenhgm gf;‘ nachverdffentlicht, Schutz ist in Osterreich maglich, wirde Neuheit in
dieser Kategorie in Verbindung gebracht wird und diese Verbindung far Frage ste!len). o .
einen Fachmann naheliegend ist. & Verdffentlichung, die Mitglied der selben Patentfamille ist.

jedoch nach

gedanken.gut.geschiitzt.

DVR. 0078018




	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS
	SEARCH_REPORT

