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(57)【要約】　　　（修正有）
【課題】ユーザの利便性を損なうことなく認証を行なう
ことを可能とする操作データを提供する。
【解決手段】サービス提供装置４００は、表示処理装置
２００からアクセスされた時に行なう認証処理で用いる
ワンタイムパスワードを、操作装置３００からの要求に
応じて該操作装置３００毎に生成するワンタイムＰＷ生
成処理部４３５と、上記生成されたワンタイムパスワー
ドを含む操作用画像データを生成するとともに、操作装
置３００に送信する画像データ生成処理部４３６とを備
える。
【選択図】図１



(2) JP 2010-9582 A 2010.1.14

10

20

30

40

50

【特許請求の範囲】
【請求項１】
　実行すべき処理を指定した処理指定情報を含む操作データに従って処理を実行するデー
タ処理装置に、上記操作データを送信する操作装置に対して、上記操作データを提供する
データ提供装置であって、
　上記データ処理装置からアクセスされた際に自装置にて行なう認証処理で用いる認証情
報を、上記操作装置からの上記認証情報の取得要求に応じて該操作装置毎に生成する認証
情報生成手段と、
　上記認証情報生成手段によって生成された認証情報、および、上記認証処理を指定した
上記処理指定情報を含む上記操作データを生成する操作データ生成手段と、
　上記操作データ生成手段によって生成された操作データを上記操作装置に送信する操作
データ送信手段とを備えることを特徴とするデータ提供装置。
【請求項２】
　上記取得要求は、上記認証処理が成功した際に、上記データ処理装置に対して提供する
サービスを識別するサービス識別情報を含むものであって、
　上記サービス識別情報と、該サービス識別情報により識別される上記サービスに関する
サービス関連情報とを対応付けて記憶するサービス関連情報記憶部をさらに備え、
　上記操作データ生成手段は、さらに、上記取得要求に含まれる上記サービス識別情報と
対応付けられている上記サービス関連情報を、上記サービス関連情報記憶部から取得する
とともに、該取得した上記サービス関連情報を含む上記操作データを生成することを特徴
とする請求項１に記載のデータ提供装置。
【請求項３】
　上記サービス関連情報は、上記サービスに関する画像であることを特徴とする請求項２
に記載のデータ提供装置。
【請求項４】
　上記取得要求は、上記操作装置を識別する操作装置識別情報を含むものであって、
　上記操作装置識別情報と、該操作装置識別情報により識別される上記操作装置のユーザ
に関するユーザ関連情報とを対応付けて記憶するユーザ関連情報記憶部をさらに備え、
　上記操作データ生成手段は、さらに、上記取得要求に含まれる上記操作装置識別情報と
対応付けられている上記ユーザ関連情報を、上記ユーザ関連情報記憶部から取得するとと
もに、該取得した上記ユーザ関連情報を含む上記操作データを生成することを特徴とする
特徴とする請求項１に記載のデータ提供装置。
【請求項５】
　上記ユーザ関連情報は、上記ユーザに関する画像であることを特徴とする請求項４に記
載のデータ提供装置。
【請求項６】
　実行すべき処理を指定した処理指定情報を含む操作データに従って処理を実行するデー
タ処理装置からアクセスされた際に行なう認証処理で用いる認証情報を生成するデータ提
供装置から提供された上記操作データを、上記データ処理装置に送信する操作装置であっ
て、
　上記データ提供装置から、上記生成された認証情報、および、上記認証処理が指定され
た上記処理指定情報を含む上記操作データを受信する操作データ受信手段と、
　上記操作データ受信手段が受信した上記操作データを、上記データ処理装置に送信する
操作データ送信手段とを備えることを特徴とする操作装置。
【請求項７】
　上記操作データ受信手段が上記データ提供装置から受信する上記操作データは、画像を
含むものであって、
　上記操作データ受信手段が受信した上記操作データに含まれる画像を、自装置の表示部
に表示する表示制御手段をさらに備えることを特徴とする請求項６に記載の操作装置。
【請求項８】
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　上記表示制御手段は、さらに、上記操作データ受信手段が受信した上記操作データを上
記データ処理装置に送信する指示を、ユーザから受け付ける第１ユーザインタフェースを
上記表示部に表示するものであって、
　上記操作データ送信手段は、上記第１ユーザインタフェースにてユーザから指示を受け
付けたとき、上記操作データ受信手段が受信した上記操作データを、上記データ処理装置
に送信することを特徴とする請求項７に記載の操作装置。
【請求項９】
　上記データ処理装置が上記データ提供装置にアクセスする処理を指定した上記処理指定
情報を含む上記操作データを記憶する操作データ記憶部と、
　上記操作データ記憶部に記憶された上記操作データを上記データ処理装置に送信する指
示を、ユーザから受け付ける第２ユーザインタフェースを、上記表示部に表示する送信指
示受付手段とをさらに備え、
　上記操作データ送信手段は、さらに、上記第２ユーザインタフェースにてユーザから指
示を受け付けたとき、上記操作データ記憶部に記憶された上記操作データを、上記データ
処理装置に送信することを特徴とする請求項７または８に記載の操作装置。
【請求項１０】
　データ処理装置からアクセスされた際に行なう認証処理で用いる認証情報を生成するデ
ータ提供装置から、操作装置に提供された、実行すべき処理を指定した処理指定情報を含
む操作データに従って処理を実行するデータ処理装置であって、
　上記認証情報、および、上記認証処理を指定した上記処理指定情報を含む上記操作デー
タを、上記操作装置から受信する操作データ受信手段と、
　上記操作データ受信手段が受信した上記操作データから上記認証情報を抽出する認証情
報抽出手段と、
　上記認証情報抽出手段が抽出した上記認証情報を、上記データ提供装置に送信する認証
情報送信手段とを備えることを特徴とするデータ処理装置。
【請求項１１】
　請求項１に記載のデータ提供装置と、請求項６に記載の操作装置と、請求項１０に記載
のデータ処理装置とを備えることを特徴とする操作システム。
【請求項１２】
　請求項１から５のいずれか１項に記載のデータ提供装置が備えるコンピュータを動作さ
せる制御プログラムであって、上記コンピュータを上記の各手段として機能させるための
制御プログラム。
【請求項１３】
　請求項６から９のいずれか１項に記載の操作装置が備えるコンピュータを動作させる制
御プログラムであって、上記コンピュータを上記の各手段として機能させるための制御プ
ログラム。
【請求項１４】
　請求項１０に記載のデータ処理装置が備えるコンピュータを動作させる制御プログラム
であって、上記コンピュータを上記の各手段として機能させるための制御プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、操作装置がデータ処理装置を操作するための操作データを提供するデータ提
供装置、操作データに従って処理を実行するデータ処理装置、データ処理装置に操作デー
タを送信する操作装置等に関するものである。
【背景技術】
【０００２】
　近年、ＩｒＳＳ（登録商標）（以下、ＩｒＳＳと表記）などの高速赤外線通信プロトコ
ルに対応した携帯機器（携帯電話機やデジタルカメラなど）が普及しており、上記携帯機
器が取り込んだ画像データを、上記携帯機器から、家庭内の各種ＡＶ機器（テレビ、ＨＤ
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Ｄレコーダなど）などの操作対象装置に、近距離無線通信により直接送信することが可能
になっている。これにより、例えば、携帯機器を操作して、ＨＤＤレコーダに画像データ
を記憶させたり、テレビに画像データを表示させたりすることができる。
【０００３】
　また、最近では、さらに、ＪＰＥＧ（Joint Photographic Experts Group）形式などの
画像データに含まれるＥＸＩＦ領域に、操作対象装置を操作するための命令情報を格納す
ることができ、上記画像データを、各操作対象装置を操作するための操作データとして用
いることができるようになっている。そのため、携帯機器などの操作装置から各操作対象
装置に対して上記操作データを送信することにより、操作装置を各操作対象装置のリモコ
ンとして利用することが可能となる。
【０００４】
　例えば、ＵＲＬ（Uniform Resource Locator）と、当該ＵＲＬで指定されるＷｅｂサイ
トにアクセスする旨の命令との組を上記命令情報としてＥＸＩＦ領域に格納している操作
データを、ユーザが携帯機器からテレビに対して送信したとする。この場合、上記操作デ
ータを受信したテレビは、上記命令情報にしたがって、ＵＲＬで指定されたＷｅｂサイト
などのコンテンツを表示する。このように、ユーザが、携帯機器から操作データをテレビ
に送信することにより、テレビに所望のコンテンツを表示させることが簡単に行なえるよ
うになるため、操作性および利便性の高い操作システムを実現することが可能となる。
【０００５】
　上記操作システムにおいて、所定の権限が与えられたユーザのみが、コンテンツを閲覧
可能にするというユースケースが想定される。この場合、権限が与えられたユーザである
ことを認証するために、例えばログイン画面にて、ユーザＩＤおよびパスワードなどの認
証に必要な情報をユーザ入力させることが一般に行なわれている。
【０００６】
　例えば、特許文献１には、携帯電話で録画機器を遠隔操作することにより、録画機器が
ネットワークを介して様々なサービスを利用できるシステムが開示されているが、このシ
ステムでは、携帯電話をユーザ認証の際に用いることにより、サービスの利用に制限を設
けることが可能となっている。より詳細には、携帯電話での認証が成功すると、携帯電話
にユーザアカウントが供給される。そして、ユーザは、そのユーザアカウントを録画機器
に録画機器のリモコンを用いて登録することで、録画機器にてサービスを利用することが
可能になる。
【先行技術文献】
【特許文献】
【０００７】
【特許文献１】特開２００５－２０２５３６号公報（公開日：２００５年７月２８日）
【発明の概要】
【発明が解決しようとする課題】
【０００８】
　上記操作システムのユースケースに特許文献１の技術を適用しようとすると、以下の問
題が生じる。
【０００９】
　上述のユースケースでは、携帯電話から操作データを受信したテレビは、コンテンツを
表示する前に、ユーザの権限を確認するためのログイン画面などを表示し、ユーザＩＤお
よびパスワードの入力を受け付ける動作に遷移することになる。この時点では、ユーザは
所望のコンテンツを閲覧することはできない。特許文献１の技術によれば、ユーザは、コ
ンテンツを閲覧するために、携帯電話に供給されたアカウントやパスワードなどを、テレ
ビのリモコンを用いて手動で登録しなければならない。
【００１０】
　つまり、ユーザは、アクセス制限されたコンテンツをテレビで閲覧する場合には、携帯
電話を用いて操作データをテレビに送信し、その後、携帯電話をテレビのリモコンとして
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使用し、アカウント（パスワード）登録するという、煩雑な操作を強いられることとなる
という問題があった。このことは、携帯機器から操作データを送信するだけで簡単に操作
対象装置を遠隔操作できるという、上記操作システムの本来の利点（利便性）が損なわれ
ることにもなる。
【００１１】
　また、特許文献１の技術では、ユーザアカウントがそのまま携帯電話に供給され、携帯
電話の表示部に表示されるため、ユーザアカウントが通信路上で安全に送信されている状
態にあるとは言えない。
【００１２】
　本発明は、上記の問題点に鑑みてなされたものであり、その目的は、操作対象装置を操
作するための操作データを用いることにより操作装置にて操作対象装置を操作する操作シ
ステムにおいて、ユーザの利便性を損なうことなく認証を行なうことを可能とする操作デ
ータを提供するデータ提供装置、操作装置、データ処理装置、操作システム等を提供する
ことにある。
【課題を解決するための手段】
【００１３】
　上記課題を解決するために、本発明に係るデータ提供装置は、実行すべき処理を指定し
た処理指定情報を含む操作データに従って処理を実行するデータ処理装置に、上記操作デ
ータを送信する操作装置に対して、上記操作データを提供するデータ提供装置であって、
上記データ処理装置からアクセスされた際に自装置にて行なう認証処理で用いる認証情報
を、上記操作装置からの上記認証情報の取得要求に応じて該操作装置毎に生成する認証情
報生成手段と、上記認証情報生成手段によって生成された認証情報、および、上記認証処
理を指定した上記処理指定情報を含む上記操作データを生成する操作データ生成手段と、
上記操作データ生成手段によって生成された操作データを上記操作装置に送信する操作デ
ータ送信手段とを備えることを特徴としている。
【００１４】
　上記の構成によれば、データ提供装置は、データ処理装置からアクセスされた際に自装
置にて行なう認証処理で用いる認証情報を、上記操作装置からの上記認証情報の取得要求
に応じて該操作装置毎に生成することができる。また、上記生成された認証情報、および
、上記認証処理を指定した上記処理指定情報を含む上記操作データを生成することができ
る。また、上記生成された操作データを上記操作装置に送信することができる。
【００１５】
　よって、上記生成された操作データを受信した上記操作装置が、該受信した操作データ
を上記データ処理装置に送信すると、当該操作データを受信した上記データ処理装置は、
当該操作データに含まれる認証情報に基づいて、データ提供装置へのアクセス時に行なわ
れる認証処理を行なうことができる。そのため、上記データ処理装置を操作する上記操作
装置のユーザは、上記認証情報を直接入力する必要がなく、上記生成された操作データを
上記データ処理装置に送信するだけでよい。
【００１６】
　したがって、上記操作装置のユーザは、認証情報を直接入力するという煩雑な操作を行
なう代わりに、操作データの受信および送信という簡易な操作を行なうだけでよいため、
ユーザの利便性を損なうことなく、データ提供装置へのアクセス時に行われる認証処理を
行なうことができるという効果を奏する。
【００１７】
　さらに、本発明に係るデータ提供装置は、上記取得要求は、上記認証処理が成功した際
に、上記データ処理装置に対して提供するサービスを識別するサービス識別情報を含むも
のであって、上記サービス識別情報と、該サービス識別情報により識別される上記サービ
スに関するサービス関連情報とを対応付けて記憶するサービス関連情報記憶部をさらに備
え、上記操作データ生成手段は、さらに、上記取得要求に含まれる上記サービス識別情報
と対応付けられている上記サービス関連情報を、上記サービス関連情報記憶部から取得す
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るとともに、該取得した上記サービス関連情報を含む上記操作データを生成する構成とし
てもよい。
【００１８】
　上記の構成によれば、データ提供装置は、さらに、上記取得要求に含まれる上記サービ
ス識別情報と対応付けられている上記サービス関連情報を、上記サービス関連情報記憶部
から取得するとともに、該取得した上記サービス関連情報を含む上記操作データを生成す
ることができる。
【００１９】
　よって、上記取得要求に応じて生成した認証情報と、上記取得要求に含まれる上記サー
ビス識別情報と対応付けられている上記サービス関連情報とを含む操作データを、上記操
作装置に送信することができる。
【００２０】
　したがって、上記操作装置のユーザは、データ提供装置から受信した操作データに含ま
れるサービス関連情報に基づいて、該受信した操作データが、どのサービスを利用するた
めのものであるかを知ることができるので、ユーザの利便性がさらに向上するという効果
を奏する。
【００２１】
　さらに、本発明に係るデータ提供装置は、上記サービス関連情報は、上記サービスに関
する画像であってもよい。
【００２２】
　上記の構成によれば、さらに、上記サービスに関する画像が、上記サービス関連情報と
して上記操作データに含まれる。
【００２３】
　よって、上記取得要求に応じて生成した認証情報と、上記サービスに関する画像とを含
む操作データを、上記操作装置に送信することができる。
【００２４】
　したがって、上記操作装置のユーザは、データ提供装置から受信した操作データに含ま
れる上記サービスに関する画像を、上記操作装置にて閲覧するだけで、該受信した操作デ
ータが、どのサービスを利用するためのものであるかを知ることができるので、ユーザの
利便性がさらに向上するという効果を奏する。
【００２５】
　さらに、本発明に係るデータ提供装置は、上記取得要求は、上記操作装置を識別する操
作装置識別情報を含むものであって、上記操作装置識別情報と、該操作装置識別情報によ
り識別される上記操作装置のユーザに関するユーザ関連情報とを対応付けて記憶するユー
ザ関連情報記憶部をさらに備え、上記操作データ生成手段は、さらに、上記取得要求に含
まれる上記操作装置識別情報と対応付けられている上記ユーザ関連情報を、上記ユーザ関
連情報記憶部から取得するとともに、該取得した上記ユーザ関連情報を含む上記操作デー
タを生成する構成としてもよい。
【００２６】
　上記の構成によれば、データ提供装置は、さらに、上記取得要求に含まれる上記操作装
置識別情報と対応付けられている上記ユーザ関連情報を、上記ユーザ関連情報記憶部から
取得するとともに、該取得した上記ユーザ関連情報を含む上記操作データを生成すること
ができる。
【００２７】
　よって、上記取得要求に応じて生成した認証情報と、上記取得要求に含まれる上記操作
装置識別情報と対応付けられている上記ユーザ関連情報とを含む操作データを、上記操作
装置に送信することができる。
【００２８】
　したがって、上記操作装置のユーザは、データ提供装置から受信した操作データに含ま
れるユーザ関連情報に基づいて、該受信した操作データが、どのユーザが用いるためのも
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のであるかを知ることができるので、ユーザの利便性がさらに向上するという効果を奏す
る。
【００２９】
　さらに、本発明に係るデータ提供装置は、上記ユーザ関連情報は、上記ユーザに関する
画像であってもよい。
【００３０】
　上記の構成によれば、さらに、上記ユーザに関する画像が、上記ユーザ関連情報として
上記操作データに含まれる。
【００３１】
　よって、上記取得要求に応じて生成した認証情報と、上記ユーザに関する画像とを含む
操作データを、上記操作装置に送信することができる。
【００３２】
　したがって、上記操作装置のユーザは、データ提供装置から受信した操作データに含ま
れる上記ユーザに関する画像を、上記操作装置にて閲覧するだけで、該受信した操作デー
タが、どのユーザが用いるためのものであるかを知ることができるので、ユーザの利便性
がさらに向上するという効果を奏する。
【００３３】
　また、本発明に係る操作装置は、実行すべき処理を指定した処理指定情報を含む操作デ
ータに従って処理を実行するデータ処理装置からアクセスされた際に行なう認証処理で用
いる認証情報を生成するデータ提供装置から提供された上記操作データを、上記データ処
理装置に送信する操作装置であって、上記データ提供装置から、上記生成された認証情報
、および、上記認証処理が指定された上記処理指定情報を含む上記操作データを受信する
操作データ受信手段と、上記操作データ受信手段が受信した上記操作データを、上記デー
タ処理装置に送信する操作データ送信手段とを備えることを特徴としている。
【００３４】
　上記の構成によれば、操作装置は、上記認証情報を生成するデータ提供装置から、該生
成された認証情報、および、上記認証処理を指定した処理指定情報を含む操作データを受
信することができる。また、該受信した操作データをデータ処理装置に送信することがで
きる。
【００３５】
　よって、上記受信した操作データを上記データ処理装置に送信すると、当該操作データ
を受信したデータ処理装置は、当該操作データに含まれる認証情報を用いて、上記データ
提供装置に認証処理を行わせることができる。つまり、上記操作装置のユーザは、上記認
証情報を直接入力する必要がなく、上記受信した操作データをデータ処理装置に送信する
という簡易な操作を行なうだけでよい。
【００３６】
　したがって、操作データの受信および送信という簡易な操作により、ユーザの利便性を
損なうことなく、データ提供装置へアクセスする際の認証を行なうことができるという効
果を奏する。
【００３７】
　さらに、本発明に係る操作装置は、上記操作データ受信手段が上記データ提供装置から
受信する上記操作データは、画像を含むものであって、上記操作データ受信手段が受信し
た上記操作データに含まれる画像を、自装置の表示部に表示する表示制御手段をさらに備
える構成としてもよい。
【００３８】
　上記の構成によれば、操作装置は、さらに、上記データ提供装置から受信した上記操作
データに含まれる画像を、自装置の表示部に表示することができる。
【００３９】
　よって、上記受信した操作データに含まれる画像を、上記操作装置のユーザに提示する
ことができる。
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【００４０】
　したがって、例えば、上記受信した操作データに含まれる画像が、該受信した操作デー
タがどのサービスを利用するためのものであるかを表す画像である場合、上記操作装置の
ユーザは、上記表示部に表示された画像を閲覧するだけで、上記受信した操作データが、
どのサービスを利用するためのものであるかを知ることができる。また、例えば、上記受
信した操作データに含まれる画像が、該受信した操作データがどのユーザが用いるための
ものであるかを表す画像である場合、上記操作装置のユーザは、上記表示部に表示された
画像を閲覧するだけで、上記受信した操作データが、どのユーザが用いるためのものであ
るかを知ることができる。そのため、ユーザの利便性がさらに向上するという効果を奏す
る。
【００４１】
　さらに、本発明に係る操作装置は、上記表示制御手段は、さらに、上記操作データ受信
手段が受信した上記操作データを上記データ処理装置に送信する指示を、ユーザから受け
付ける第１ユーザインタフェースを上記表示部に表示するものであって、上記操作データ
送信手段は、上記第１ユーザインタフェースにてユーザから指示を受け付けたとき、上記
操作データ受信手段が受信した上記操作データを、上記データ処理装置に送信する構成と
してもよい。
【００４２】
　上記の構成によれば、操作装置は、さらに、上記第１ユーザインタフェースを、上記表
示部に表示することができる。また、上記第１ユーザインタフェースにてユーザから指示
を受け付けたとき、上記操作データ受信手段が受信した上記操作データを、上記データ処
理装置に送信することができる。
【００４３】
　よって、上記第１ユーザインタフェースにてユーザから指示を受け付けたことをトリガ
として、上記データ処理装置に上記操作データを送信することができる。
【００４４】
　したがって、上記データ処理装置に上記操作データを送信するタイミングを、上記操作
装置のユーザが決めることができるので、ユーザの利便性がさらに向上するという効果を
奏する。
【００４５】
　さらに、本発明に係る操作装置は、上記データ処理装置が上記データ提供装置にアクセ
スする処理を指定した上記処理指定情報を含む上記操作データを記憶する操作データ記憶
部と、上記操作データ記憶部に記憶された上記操作データを上記データ処理装置に送信す
る指示を、ユーザから受け付ける第２ユーザインタフェースを、上記表示部に表示する送
信指示受付手段とをさらに備え、上記操作データ送信手段は、さらに、上記第２ユーザイ
ンタフェースにてユーザから指示を受け付けたとき、上記操作データ記憶部に記憶された
上記操作データを、上記データ処理装置に送信する構成としてもよい。
【００４６】
　上記の構成によれば、操作装置は、さらに、上記データ処理装置が上記データ提供装置
にアクセスする処理を指定した上記処理指定情報を含む上記操作データを記憶することが
できる。そして、上記第２ユーザインタフェースにてユーザから指示を受け付けたとき、
上記操作データ記憶部に記憶された上記操作データを、上記データ処理装置に送信するこ
とができる。なお、上記操作データを受信した上記データ処理装置は、当該操作データに
含まれる処理指定情報に基づいて、上記データ提供装置にアクセスする処理を行なう。
【００４７】
　よって、上記第２ユーザインタフェースにてユーザから指示を受け付けたことをトリガ
として、上記データ提供装置にアクセスする処理を、上記データ処理装置に行なわせるこ
とができる。
【００４８】
　したがって、上記操作装置のユーザは、簡易な操作を行なうだけで、上記データ提供装
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置にアクセスする処理を、上記データ処理装置に行なわせることができるとともに、上記
データ処理装置に上記操作データを送信するタイミングを、上記操作装置のユーザが決め
ることができるので、ユーザの利便性がさらに向上するという効果を奏する。
【００４９】
　また、本発明に係るデータ処理装置は、データ処理装置からアクセスされた際に行なう
認証処理で用いる認証情報を生成するデータ提供装置から、操作装置に提供された、実行
すべき処理を指定した処理指定情報を含む操作データに従って処理を実行するデータ処理
装置であって、上記認証情報、および、上記認証処理を指定した上記処理指定情報を含む
上記操作データを、上記操作装置から受信する操作データ受信手段と、上記操作データ受
信手段が受信した上記操作データから上記認証情報を抽出する認証情報抽出手段と、上記
認証情報抽出手段が抽出した上記認証情報を、上記データ提供装置に送信する認証情報送
信手段とを備えることを特徴としている。
【００５０】
　上記の構成によれば、データ処理装置は、上記認証情報、および、上記認証処理を指定
した処理指定情報を含む操作データを、上記操作装置から受信することができる。また、
該受信した操作データから認証情報を抽出することができる。また、該抽出した認証情報
を上記データ提供装置に送信することができる。
【００５１】
　よって、上記操作装置から操作データを受信した上記データ処理装置は、当該操作デー
タに含まれる認証情報を上記データ提供装置に送信することによって、上記データ提供装
置に認証処理を行わせることができる。そのため、上記データ処理装置を操作する操作装
置のユーザは、認証情報を直接入力する必要がなく、上記生成された操作データを上記デ
ータ処理装置に送信するという簡易な操作を行なうだけで、上記データ提供装置での認証
が可能となる。
【００５２】
　したがって、上記操作装置のユーザは、認証情報を直接入力するという煩雑な操作を行
なう代わりに、操作データの受信および送信という簡易な操作を行なうだけでよいので、
ユーザの利便性を損なうことなく、データ提供装置へアクセスする際の認証を行なうこと
ができるという効果を奏する。
【００５３】
　また、本発明に係る操作システムは、上記データ提供装置と、上記操作装置と、上記デ
ータ処理装置とを備えることを特徴としている。
【００５４】
　上記の構成によれば、まず、上記データ提供装置において、上記データ処理装置からア
クセスされた際に自装置にて行なう認証処理で用いる認証情報を、上記操作装置からの上
記認証情報の取得要求に応じて該操作装置毎に生成することができる。また、上記生成さ
れた認証情報、および、上記認証処理を指定した上記処理指定情報を含む上記操作データ
を生成することができる。また、上記生成された操作データを上記操作装置に送信するこ
とができる。
【００５５】
　そして、上記操作装置において、上記データ提供装置から、上記生成された認証情報、
および、上記認証処理を指定した処理指定情報を含む操作データを受信することができる
。また、該受信した操作データを上記データ処理装置に送信することができる。
【００５６】
　そして、上記データ処理装置において、上記認証情報、および、上記認証処理を指定し
た処理指定情報を含む操作データを、上記操作装置から受信することができる。また、該
受信した操作データから上記認証情報を抽出することができる。また、該抽出した認証情
報を上記データ提供装置に送信することができる。
【００５７】
　よって、上記操作装置のユーザは、上記データ提供装置が生成した上記認証情報を含む
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操作データを上記データ処理装置に送信することにより、上記データ提供装置での認証処
理を行わせることができる。
【００５８】
　したがって、上記データ提供装置と、上記操作装置と、上記データ処理装置とを備える
上記操作システムにおいて、上記操作装置にて操作データの受信および送信という簡易な
操作を行なうことにより、ユーザの利便性を損なうことなく、データ提供装置へアクセス
する際の認証を行なうことができるという効果を奏する。
【００５９】
　なお、上記データ提供装置、上記操作装置、および上記データ処理装置は、コンピュー
タによって実現してもよく、この場合には、コンピュータを上記各手段として動作させる
ことにより上記データ提供装置、上記操作装置、および上記データ処理装置をコンピュー
タにて実現させる上記データ提供装置、上記操作装置、および上記データ処理装置の制御
プログラム、およびそれを記録したコンピュータ読み取り可能な記録媒体も、本発明の範
疇に入る。
【発明の効果】
【００６０】
　以上のように、本発明に係るデータ提供装置は、上記データ処理装置からアクセスされ
た際に自装置にて行なう認証処理で用いる認証情報を、上記操作装置からの上記認証情報
の取得要求に応じて該操作装置毎に生成する認証情報生成手段と、上記認証情報生成手段
によって生成された認証情報、および、上記認証処理を指定した上記処理指定情報を含む
上記操作データを生成する操作データ生成手段と、上記操作データ生成手段によって生成
された操作データを上記操作装置に送信する操作データ送信手段とを備える。
【００６１】
　よって、上記生成された操作データを受信した上記操作装置が、該受信した操作データ
を上記データ処理装置に送信すると、当該操作データを受信した上記データ処理装置は、
当該操作データに含まれる認証情報に基づいて、データ提供装置へのアクセス時に行われ
る認証処理を行なうことができる。そのため、上記データ処理装置を操作する上記操作装
置のユーザは、上記認証情報を直接入力する必要がなく、上記生成された操作データを上
記データ処理装置に送信するだけでよい。
【００６２】
　したがって、上記操作装置のユーザは、認証情報を直接入力するという煩雑な操作を行
なう代わりに、操作データの受信および送信という簡易な操作を行なうだけでよいため、
ユーザの利便性を損なうことなく、データ提供装置へのアクセス時に行われる認証処理を
行なうことができるという効果を奏する。
【００６３】
　また、本発明に係る操作装置は、実行すべき処理を指定した処理指定情報を含む操作デ
ータに従って処理を実行するデータ処理装置からアクセスされた際に行なう認証処理で用
いる認証情報を生成するデータ提供装置から提供された上記操作データを、上記データ処
理装置に送信する操作装置であって、上記データ提供装置から、上記生成された認証情報
、および、上記認証処理が指定された上記処理指定情報を含む上記操作データを受信する
操作データ受信手段と、上記操作データ受信手段が受信した上記操作データを、上記デー
タ処理装置に送信する操作データ送信手段とを備える。
【００６４】
　よって、上記受信した操作データを上記データ処理装置に送信すると、当該操作データ
を受信したデータ処理装置は、当該操作データに含まれる認証情報を用いて、上記データ
提供装置に認証処理を行なわせることができる。つまり、上記操作装置のユーザは、上記
認証情報を直接入力する必要がなく、上記受信した操作データをデータ処理装置に送信す
るという簡易な操作を行なうだけでよい。
【００６５】
　したがって、操作データの受信および送信という簡易な操作により、ユーザの利便性を
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損なうことなく、データ提供装置へアクセスする際の認証を行なうことができるという効
果を奏する。
【００６６】
　また、本発明に係るデータ処理装置は、外部からアクセスされた際に行なう認証処理で
用いる認証情報を生成するデータ提供装置から操作装置に提供された、実行すべき処理を
指定した処理指定情報を含む操作データに従って処理を実行するデータ処理装置であって
、上記認証情報、および、上記認証処理を指定した上記処理指定情報を含む上記操作デー
タを、上記操作装置から受信する操作データ受信手段と、上記操作データ受信手段が受信
した上記操作データから上記認証情報を抽出する認証情報抽出手段と、上記認証情報抽出
手段が抽出した上記認証情報を、上記データ提供装置に送信する認証情報送信手段とを備
える。
【００６７】
　よって、上記操作装置から操作データを受信した上記データ処理装置は、当該操作デー
タに含まれる認証情報を上記データ提供装置に送信することによって、上記データ提供装
置に認証処理を行なわせることができる。そのため、上記データ処理装置を操作する操作
装置のユーザは、認証情報を直接入力する必要がなく、上記生成された操作データを上記
データ処理装置に送信するという簡易な操作を行なうだけで、上記データ提供装置での認
証が可能となる。
【００６８】
　したがって、上記操作装置のユーザは、認証情報を直接入力するという煩雑な操作を行
なう代わりに、操作データの受信および送信という簡易な操作を行なうだけでよいので、
ユーザの利便性を損なうことなく、データ提供装置へアクセスする際の認証を行なうこと
ができるという効果を奏する。
【図面の簡単な説明】
【００６９】
【図１】本発明の一実施形態に係る操作システムに含まれる、操作装置、表示処理装置、
及びサービス提供装置の要部構成を示すブロック図である。
【図２】本発明の一実施形態に係る操作システムの概要構成を示すブロック図である。
【図３】本発明の一実施形態に係る操作システムで扱われる操作用画像データのデータ構
造の概略を示した模式図である。
【図４】本発明の一実施形態に係る操作システムで扱われる操作用画像データのデータ構
造の概略を示した模式図である。
【図５】本発明の一実施形態に係る操作システムで扱われる操作用画像データのデータ構
造の概略を示した模式図である。
【図６】本発明の一実施形態に係る操作システムで扱われる操作用画像データのデータ構
造の概略を示した模式図である。
【図７】本発明の一実施形態に係る操作システムの要部構成を示すブロック図である。
【図８】本発明の一実施形態に係る操作システムにおいて、サービス提供装置のＷｅｂサ
イトにアクセスする処理の流れを示す図である。
【図９】本発明の一実施形態に係る操作システムにおいて、サービス提供装置から取得し
た画像データを表示処理装置に送信することによって、Ｗｅｂサイトにおける認証（ログ
イン）を行なう処理の流れを示す図である。
【図１０】本発明の一実施形態に係る操作システムにおいて、サービス提供装置から取得
した認証情報付きサイトアクセス用画像データを表示処理装置に送信することによって、
Ｗｅｂサイトへのアクセスと同時に認証（ログイン）を行なう処理の流れを示す図である
。
【図１１】本発明の一実施形態に係る操作システムにおいて、サービス提供装置から取得
した購入用画像データを表示処理装置に送信することによって、コンテンツの購入処理に
際して必要となる認証（購入）を行なう処理の流れを示す図である。
【図１２】本発明の一実施形態に係る操作システムにおいて、認証（ログイン）が不要な
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Ｗｅｂサイトにアクセスする際の、各装置における処理を示すフローチャートである。
【図１３】本発明の一実施形態に係る操作装置の表示部に、ユーザが選択可能なサービス
の一覧をメニューとして表示した様子を示す模式図である。
【図１４】本発明の一実施形態に係る操作装置の表示部に、サービスの概要を示す画像を
出力した様子を示す模式図である。
【図１５】本発明の一実施形態に係る操作システムにおいて、認証（ログイン）が必要な
Ｗｅｂサイトに最初にアクセスする場合における、各装置における処理を示すフローチャ
ートである。
【図１６】本発明の一実施形態に係る操作装置にて行なわれるログイン認証要求処理、お
よび、本発明の一実施形態に係るサービス提供装置にて行なわれる認証用画像データ生成
処理の流れを示すフローチャートである。
【図１７】本発明の一実施形態に係る操作装置の表示部に、認証用画像データに含まれる
画像情報に基づいて、表示部に画像を出力した様子を示す模式図である。
【図１８】本発明の一実施形態に係る操作システムにおいて、認証（ログイン）が必要な
Ｗｅｂサイトに一度ログインした後、ワンタイムパスワードによる認証が有効な期間内に
再度アクセスする場合における、各装置における処理を示すフローチャートである。
【図１９】本発明の他の一実施形態に係る操作システムに含まれる、操作装置、表示処理
装置、及びサービス提供装置の要部構成を示すブロック図である。
【図２０】本発明の他の一実施形態に係るサービス提供装置が、認証情報付きサイトアク
セス用画像データを１つ提供する場合において、Ｗｅｂサイトにアクセスする際の、各装
置における処理を示すフローチャートである。
【図２１】本発明の他の一実施形態に係るサービス提供装置が、認証用画像データと、２
つのサイトアクセス用画像データとを提供する場合において、Ｗｅｂサイトにアクセスす
る際の、各装置における処理を示すフローチャートである。
【図２２】本発明の他の一実施形態に係る操作システムに含まれる、操作装置、表示処理
装置、及びサービス提供装置の要部構成を示すブロック図である。
【図２３】本発明の他の一実施形態に係る操作システムにおいて、操作装置から表示処理
装置に購入用画像データを送信することによって、サービス提供装置におけるコンテンツ
購入時の認証を行なう際の、各装置における処理の流れについて説明する。
【図２４】本発明の一実施形態に係る操作装置およびサービス提供装置における、端末登
録処理およびユーザ情報の登録／更新処理の流れを示すフローチャートである。
【図２５】本発明の一実施形態に係る操作装置の表示部に、ユーザに応じて生成した画像
データを表示した様子を示す模式図である。
【図２６】本発明の一実施形態に係る操作装置の表示部に、ユーザに応じて生成した他の
画像データを表示した様子を示す模式図である。
【図２７】本発明の一実施形態に係る操作装置の表示部に、ユーザに応じて生成した他の
画像データを表示した様子を示す模式図である。
【発明を実施するための形態】
【００７０】
　以下に示す各実施の形態では、データ処理装置が操作装置から受信する操作データとし
て、画像データを例に挙げて説明する。ここで例に挙げる画像データは、ＪＰＥＧ形式な
どの一般的なフォーマットを有するものであるが、データ処理装置が実行すべき処理や処
理対象となるデータを指定した処理指定情報５を内包可能なデータ構造を有しているもの
を想定している。各実施の形態では、処理指定情報５を内包している画像データを、特に
操作用画像データ３とも称する。操作用画像データ３のデータ構造および処理指定情報５
の詳細については後述する。
【００７１】
　また、各実施の形態に係るデータ処理装置として、操作データとしての画像データを受
信し、該画像データに従って各種データを表示する表示処理装置を例に挙げて説明する。
【００７２】
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　〔システムの概要構成〕
　図２を参照しながら、各実施の形態に係る操作システム１００の概要構成について説明
する。図２は、操作システム１００の概要構成を示すブロック図である。図示のように、
操作システム１００は、少なくとも、表示処理装置（データ処理装置）２００、操作装置
３００、およびサービス提供装置（データ提供装置）４００を備えている。操作システム
１００は、ユーザが、操作装置３００を用いて表示処理装置２００を操作することにより
、サービス提供装置４００にてサービスとして提供されている各種データ（Ｗｅｂページ
などのコンテンツ）を、通信ネットワーク５００を介して取得し、表示処理装置２００に
て閲覧等することができるシステムである。
【００７３】
　表示処理装置２００は、操作システム１００を利用するユーザが所有する装置であり、
操作装置３００から送信される画像データに従って各種処理を実行する装置である。その
ために、表示処理装置２００は、操作装置３００から送信される画像データを受信するこ
とができる。そして、該受信した画像データが処理指定情報５を含む場合、表示処理装置
２００は、該受信した画像データに含まれる処理指定情報５を抽出し、該抽出した処理指
定情報５に応じた処理を実行することができる（例えば、Ｗｅｂサイトへのアクセスなど
）。
【００７４】
　操作装置３００は、操作システム１００を利用するユーザが所有する装置であって、表
示処理装置２００を操作するための装置である。そのため、操作装置３００は、ユーザ操
作などをトリガとして、表示処理装置２００に画像データを送信することができる。
【００７５】
　サービス提供装置４００は、操作システム１００を利用するユーザに各種サービスを提
供するサーバ装置であり、サービス事業者などが所有する装置である。そして、表示処理
装置２００などからの要求に応じた各種データ（Ｗｅｂページなどのコンテンツ）を提供
するものである。
【００７６】
　また、サービス提供装置４００は、ユーザが操作システム１００へログインする際、お
よび、サービス提供装置４００で提供しているコンテンツを購入する際に行なわれる認証
処理で用いる認証情報（ワンタイムパスワード（以下では、ワンタイムＰＷとも表記する
））を処理指定情報５として埋め込んだ操作用画像データ３を、操作装置３００に提供す
る。これは本発明の特徴点であるため、詳細について後述する。
【００７７】
　また、各実施の形態では、操作装置３００として、携帯電話機を想定している。また、
表示処理装置２００として、テレビジョン受像機を想定している。また、サービス提供装
置４００として、Ｗｅｂページなどのコンテンツを提供するサービス提供サーバを想定し
ている。
【００７８】
　そして、操作装置３００は携帯電話網（３Ｇや３．５Ｇなど）や無線通信網（無線ＬＡ
Ｎなど）を介して通信ネットワーク５００と接続され、また、表示処理装置２００および
サービス提供装置４００はＩＰ（Internet Protocol）網を介して通信ネットワーク５０
０と接続されていることを想定している。さらに、操作装置３００と表示処理装置２００
との間の通信は、赤外線通信（ＩＲ）、および、近距離無線通信（ＩｒＳＳやＢｌｕｅｔ
ｏｏｔｈ（登録商標）（以下、Ｂｌｕｅｔｏｏｔｈと表記）など）を想定している。特に
、操作装置３００と表示処理装置２００との間での画像データの送受信は、近距離無線通
信を用いて行なわれることを想定している。
【００７９】
　なお、操作装置３００は表示処理装置２００を操作可能な装置であればよく、上記の例
に限定されない。例えば、ＰＤＡ（Personal Digital Assistance）、ＰＨＳ（Personal 
handy Phone System）、ノート型パソコン、携帯型ゲーム機等であってもよい。また、表
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示処理装置２００は、操作装置３００が送信する操作信号を受信して動作制御されるもの
であればよく、例えばパーソナルコンピュータ、録画装置、音楽プレーヤー等であっても
よい。
【００８０】
　また、サービス提供装置４００にて提供される各種データは、テキストデータ、音声デ
ータ、画像データ、映像データ、アプリケーションまたはそれらを組み合わせたものであ
ってもよく、また、特定のフォーマットに限定されるものではない。
【００８１】
　（操作用画像データ３）
　図３から図６を参照しながら、操作用画像データ３のデータ構造の概略について説明す
る。図３から図６は、操作用画像データ３のデータ構造の概略を示した模式図である。図
示のように、操作用画像データ３は、概略的に言えば、画像領域６１０およびＥＸＩＦ領
域６２０を含んで構成された、ＪＰＥＧ形式の画像データである。
【００８２】
　画像領域６１０は、写真などの画像を圧縮して格納する領域である。一方、ＥＸＩＦ領
域６２０は、主に、画像領域６１０に格納された画像情報に関するメタ情報などを格納す
る領域である。ＥＸＩＦ領域６２０には、操作用画像データ３の配信サービスを行なうサ
ービス事業者が仕様を自由に定めて利用することができるメーカノート領域６２１が含ま
れている。そして、メーカノート領域６２１には、１または複数の処理指定情報５を格納
することができる。例えば、図３に示す例では、１つの処理指定情報５（処理指定情報５
Ａ）を格納している。また、図４に示す例では、２つの処理指定情報５（処理指定情報５
Ａおよび５Ｂ）を格納している。なお、メーカノート領域６２１内のどの領域に処理指定
情報５を格納するかは、特に限定されるものではない。
【００８３】
　なお、画像領域６１０には、メーカノート領域６２１に格納されている処理指定情報５
により指定される処理の内容を表す画像を格納してもよい。これにより、操作装置３００
の表示部において操作用画像データ３を表示することにより、操作用画像データ３を表示
処理装置２００に送信した場合にどのような処理が実行されるのかについて、ユーザが認
識しやすいようにすることができる。
【００８４】
　なお、以下では、“操作用画像データ３の画像領域６１０に格納される画像情報”を、
“操作用画像データ３に含まれる画像情報”とも表現する。
【００８５】
　さらに、サービス事業者が操作用画像データ３をユーザに提供する場合、画像領域６１
０に格納する画像を、各ユーザに共通の画像とするよりも、ユーザ毎の画像としておくこ
とにより、ユーザの操作性が向上することが期待される。ユーザ毎の画像の例としては、
ユーザの名称やユーザを表す画像（アバター）であったり、ユーザがログイン可能なサー
ビスの名称や当該サービスを識別可能なアイコンであったり、ユーザが現在可能な操作内
容などが挙げられる。
【００８６】
　（処理指定情報５）
　処理指定情報５は、表示処理装置２００が実行すべき処理を指定するコマンドの名称で
あるコマンド名６と、コマンドのパラメータや処理対象となるデータを指定するパラメー
タ７との組から成るものである。コマンドによっては、パラメータ７は指定されていなく
てもよいし、複数のパラメータが指定されていてもよい。また、コマンド名６に代えてコ
マンドを識別可能なコードを用いてもよい。なお、コマンド名６およびパラメータ７は、
所定のタグなどによって記述されることによって特定可能であることを想定している。
【００８７】
　図３に示す操作用画像データ３の例では、処理指定情報５Ａを含んでおり、処理指定情
報５Ａは、コマンド名６が“サイトアクセス”であり、パラメータ７が“ＵＲＬ：http:/
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/www.xxx.yyy”である。この処理指定情報５Ａは、上記パラメータ７で指定されたＵＲＬ
で示されるＷｅｂサイトにアクセスしてＷｅｂページを取得することを指示するものであ
る。図３に示す例のように、コマンド名６が“サイトアクセス”であって、パラメータ７
にＵＲＬが指定されている処理指定情報を含む操作用画像データ３を、各実施の形態では
特に、「サイトアクセス用画像データ３Ａ」とも称する。
【００８８】
　次に、図４に示す操作用画像データ３の例では、処理指定情報５Ｂを含んでおり、処理
指定情報５Ｂは、コマンド名６が“認証”であり、パラメータ７が“ＰＷ：0123456789ab
cd”である。この処理指定情報５Ｂは、上記パラメータ７で指定されたパスワード（以下
、ＰＷとも表記）にて認証（ログイン）処理を行なうことを指示するものである。図４に
示す例のように、コマンド名６が“認証”であって、パラメータ７にパスワードが指定さ
れている処理指定情報を含む操作用画像データ３を、各実施の形態では特に、「認証用画
像データ３Ｂ」とも称する。
【００８９】
　なお、上述したように、メーカノート領域６２１には複数の処理指定情報５を格納する
こともできる。図５に示す操作用画像データ３の例は、処理指定情報５Ａおよび処理指定
情報５Ｂの２つの処理指定情報を含んでいる例である。図５に示す例のように、コマンド
名６が“サイトアクセス”である処理指定情報、および、コマンド名６が“認証”である
処理指定情報を含む操作用画像データ３を、各実施の形態では特に、「認証情報付きサイ
トアクセス用画像データ３Ｃ」とも称する。
【００９０】
　また、図６に示す操作用画像データ３の例は、処理指定情報５Ａおよび処理指定情報５
Ｃの２つの処理指定情報を含んでいる例である。処理指定情報５Ｃは、コマンド名６が“
端末ＩＤ”であり、パラメータ７が“ＩＤ：0001”である。この処理指定情報５Ｂは、上
記パラメータ７で指定されたＩＤにて端末ＩＤが送られてきたことを意味するものである
。
【００９１】
　〔システムの要部構成〕
　図７を参照しながら、操作システム１００を構成する各装置の要部構成について説明す
る。図７は、操作システム１００を構成する各装置の要部構成を示すブロック図である。
【００９２】
　（表示処理装置の構成）
　表示処理装置２００は、図示のように、チューナ２０１、音声出力部２０２、表示処理
装置制御部２０３、表示部２０４、操作部２０５、一時記憶部２０６、表示処理装置記憶
部２０７、外部通信部２０８、表示処理装置第１通信部２０９、および表示処理装置第２
通信部２１０を備えている。
【００９３】
　チューナ２０１は、表示処理装置制御部２０３が指定するチャンネルの放送波を選択し
て受信し、これを所定の信号に変換して出力する。表示処理装置２００は、この信号にデ
コード等の処理を施すことによって、受信したチャンネルの映像や音声を出力する。なお
、チューナ２０１は、放送波の受信および受信した放送波の所定の信号への変換機能を備
えていればよく、例えば地上デジタルチューナ、ＢＳ、ＣＳチューナ等、必要に応じて従
来の一般的なものを適用することもできる。
【００９４】
　音声出力部２０２は、チューナ２０１の出力および表示処理装置制御部２０３の指示に
基づいて音声を表示処理装置２００の外部に出力する。音声出力部２０２は、例えばスピ
ーカで構成することができる。
【００９５】
　表示処理装置制御部２０３は、表示処理装置２００の動作を統括して制御するものであ
り、例えばＣＰＵ（Central Processing Unit）等で構成することができる。表示処理装
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置制御部２０３は、例えばＲＡＭ（Random Access Memory）等で構成される一時記憶部２
０６を作業領域として動作する。なお、表示処理装置制御部２０３が行なう処理の詳細に
ついては、後に詳しく説明する。
【００９６】
　表示部２０４は、チューナ２０１の出力および表示処理装置制御部２０３の指示に基づ
いて映像を表示する表示装置である。例えば、ＬＣ（Liquid Crystal）表示パネルやＥＬ
（Electro Luminescence）表示パネル、ＣＲＴ（cathode-ray tube）表示装置等を表示部
２０４として適用することができる。なお、図示していないが、表示処理装置制御部２０
３と表示部２０４との間には、ＶＤＰ（Video Display Processor）およびＶＲＡＭ（Vid
eo RAM）等の画像を表示するために必要な構成が適宜設けられている。
【００９７】
　操作部２０５は、ユーザが表示処理装置２００に対して入力操作を行なうためのもので
ある。操作部２０５は、ユーザが所望の入力操作を行なえるものであればよく、特に限定
されない。ここでは、操作部２０５として各種操作入力に対応する操作キーが設けられて
いることを想定している。具体的には、チャンネルの変更、音量の増減、表示処理装置２
００の電源のオン／オフ等の入力操作用の操作キーがそれぞれ設けられていることを想定
している。
【００９８】
　表示処理装置記憶部２０７は、図示のように、プログラムおよびデータを格納している
。表示処理装置２００は、表示処理装置記憶部２０７に格納されているプログラムを、表
示処理装置制御部２０３が一時記憶部２０６に読み出して実行することによって予め定め
られた動作を実行する。
【００９９】
　外部通信部２０８、表示処理装置第１通信部２０９、および、表示処理装置第２通信部
２１０は、表示処理装置２００が外部の機器と通信を行なうためのものである。外部通信
部２０８は、公衆通信回線などの通信ネットワーク５００と接続可能に構成されており、
図示していないが、外部通信部２０８と通信ネットワーク５００との間には、ＬＡＮ（Lo
cal Area Network）やルータ等の通信を行なうために必要な構成が適宜設けられている。
【０１００】
　表示処理装置第１通信部２０９および表示処理装置第２通信部２１０はそれぞれ、操作
装置３００の操作装置第１通信部３０９および操作装置第２通信部３１０と通信可能に構
成されている。表示処理装置第１通信部２０９および表示処理装置第２通信部２１０の詳
細については後述する。
【０１０１】
　なお、上述したように、表示処理装置２００はテレビジョン受像機を想定しているので
、上記機能のほか、テレビジョン受像機が一般的に備える機能（チャンネルの変更、音量
の調整、画面の明るさの調整など）を備えているものとする。
【０１０２】
　（操作装置の構成）
　操作装置３００は、図示のように、電話・Ｗｅｂ通信部３０１、音声入力部３０２、操
作装置制御部３０３、表示部３０４、操作部３０５、一時記憶部３０６、操作装置記憶部
３０７、音声出力部３０８、操作装置第１通信部３０９、および操作装置第２通信部３１
０を備えている。
【０１０３】
　電話・Ｗｅｂ通信部３０１は、３Ｇや３．５Ｇなどの携帯電話網等を介して、他の携帯
電話機や一般電話機と通話を行ったり、インターネットに接続して外部装置（ここでは、
サービス提供装置４００）と通信を行なうものである。そのために、電話・Ｗｅｂ通信部
３０１は、通信ネットワーク５００と接続可能に構成されている。なお、これらの機能は
図示しない電話網通信部および携帯回線部によって実現される。
【０１０４】
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　音声入力部３０２は、例えば通話時等において操作装置３００に音声信号を入力するた
めのものであり、音声出力部３０８は、通話時等において電話・Ｗｅｂ通信部３０１が受
信した音声信号等に基づいて音声を出力するためのものである。また、音声出力部３０８
は、電話やメール等の着信を示す音声等も出力する。
【０１０５】
　操作装置制御部３０３は、操作装置３００の動作を統括して制御するものであり、例え
ばＣＰＵ等で構成することができる。操作装置制御部３０３は、例えばＲＡＭ等で構成さ
れる一時記憶部３０６を作業領域として動作する。なお、操作装置制御部３０３が行なう
処理の詳細については、後に詳しく説明する。
【０１０６】
　表示部３０４は、操作装置制御部３０３の指示に従って画像を表示するものであり、図
示していないが、操作装置制御部３０３と表示部３０４との間には、ＶＤＰおよびＶＲＡ
Ｍ等の画像を表示するために必要な構成が適宜設けられている。表示部３０４は、例えば
ＬＣ表示パネルやＥＬ表示パネル等で構成することができる。
【０１０７】
　操作部３０５は、操作装置３００のユーザが操作装置３００に操作入力を行なうための
ものであり、ユーザが所望の操作入力を行なえるものであれば特に限定されない。なお、
ここでは、操作部３０５は、操作装置３００の本体表面に設けられた操作キーであること
を想定している。具体的には、操作キーとして、Ｗｅｂサイト接続に関するメニュー画面
等を表示部３０４に表示させる各種メニューキーや、表示部３０４に表示される項目を選
択するための上下左右の方向キー、選択された項目を決定する決定キー、数字や文字を入
力するための文字入力キー等を含む複数の操作キーを備えていることを想定している。
【０１０８】
　操作装置記憶部３０７は、図示のように、プログラムおよびデータを格納している。操
作装置３００は、操作装置記憶部３０７に格納されているプログラムを、操作装置制御部
３０３が一時記憶部３０６に読み出して実行することによって予め定められた動作を実行
する。また、例えば電話・Ｗｅｂ通信部３０１が受信したＨＴＭＬデータや、操作装置３
００のユーザが入力したデータが操作装置記憶部３０７に格納されるようになっている。
【０１０９】
　操作装置第１通信部３０９および操作装置第２通信部３１０は、操作装置３００が外部
の機器と通信を行なうためのものである。操作装置第１通信部３０９および操作装置第２
通信部３１０はそれぞれ、表示処理装置２００の表示処理装置第１通信部２０９および表
示処理装置第２通信部２１０と通信可能に構成されている。操作装置第１通信部３０９お
よび操作装置第２通信部３１０の詳細については後述する。
【０１１０】
　（サービス提供装置の構成）
　サービス提供装置４００は、図示のように、音声出力部４０２、サービス提供装置制御
部４０３、表示部４０４、操作部４０５、一時記憶部４０６、サービス提供装置記憶部４
０７、および外部通信部４０８を備えている。
【０１１１】
　音声出力部４０２は、サービス提供装置制御部４０３の指示に基づいて音声をサービス
提供装置４００の外部に出力する。音声出力部４０２は、例えばスピーカで構成すること
ができる。
【０１１２】
　サービス提供装置制御部４０３は、サービス提供装置４００の動作を統括して制御する
ものであり、例えばＣＰＵ等で構成することができる。サービス提供装置制御部４０３は
、例えばＲＡＭ等で構成される一時記憶部４０６を作業領域として動作する。なお、サー
ビス提供装置制御部４０３が行なう処理の詳細については、後に詳しく説明する。
【０１１３】
　表示部４０４は、サービス提供装置制御部４０３の指示に基づいて、サービスの設定画
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面などを表示する表示装置である。例えば、ＬＣ表示パネルやＥＬ表示パネル、ＣＲＴ表
示装置等を表示部４０４として適用することができる。
【０１１４】
　操作部４０５は、ユーザがサービス提供装置４００に操作入力を行なうためのものであ
る。操作部４０５は、ユーザが所望の操作入力を行なえるものであればよく、特に限定さ
れない。ここでは、サービス提供装置４００で提供する各種サービスの設定やコンテンツ
のメンテナンスなどの複雑な操作を行なうために、操作部４０５としてキーボードを想定
している。
【０１１５】
　サービス提供装置記憶部４０７は、図示のように、プログラムおよびデータを格納して
いる。サービス提供装置４００は、サービス提供装置記憶部４０７に格納されているプロ
グラムを、サービス提供装置制御部４０３が一時記憶部４０６に読み出して実行すること
によって予め定められた動作を実行する。
【０１１６】
　外部通信部４０８は、サービス提供装置４００が外部の機器（ここでは、表示処理装置
２００および操作装置３００）と通信を行なうためのものである。外部通信部４０８は、
通信ネットワーク５００と接続可能に構成されており、図示していないが、外部通信部４
０８と通信ネットワーク５００との間には、ＬＡＮやルータ等の通信を行なうために必要
な構成が適宜設けられている。
【０１１７】
　（表示処理装置２００と操作装置３００との通信）
　上述のように、操作装置第１通信部３０９は表示処理装置第１通信部２０９と通信可能
に構成されている。また、操作装置第２通信部３１０は表示処理装置第２通信部２１０と
通信可能に構成されている。すなわち、操作装置３００と表示処理装置２００とは、操作
装置第１通信部３０９と表示処理装置第１通信部２０９とで形成される第１通信経路と、
操作装置第２通信部３１０と表示処理装置第２通信部２１０とで形成される第２通信経路
とを用いて通信を行なうことができるようになっている。
【０１１８】
　第１通信経路は、操作装置３００から表示処理装置２００に対して操作を指示する信号
（以下、リモコン信号とも表記）を送信するために使用される。ここでは、第１通信経路
に赤外線通信（ＩＲ）を適用することを想定している。従って、操作装置第１通信部３０
９は赤外線発光部であり、表示処理装置第１通信部２０９は赤外線受光部であることを想
定している。
【０１１９】
　第２通信経路は、操作装置３００と表示処理装置２００とで画像データの送受信を行な
うために使用される。ここでは、第２通信経路には、ＩｒＳＳやＢｌｕｅｔｏｏｔｈを用
いた近距離無線通信を適用することを想定している。すなわち、操作装置第２通信部３１
０および表示処理装置第２通信部２１０は、近距離無線通信にて信号の送受信を行なうこ
とのできる通信部である。なお、第２通信経路は、データの送受信を行なえるものであれ
ばよく、無線ＬＡＮを始めとするＩＥＥＥ８０２．１１無線やＺｉｇＢｅｅ（登録商標）
等を適用することもできる。
【０１２０】
　（表示処理装置２００とサービス提供装置４００との通信）
　上述のように、表示処理装置２００の外部通信部２０８は通信ネットワーク５００と通
信可能に構成されている。また、サービス提供装置４００の外部通信部４０８も同様に通
信ネットワーク５００と通信可能に構成されている。すなわち、表示処理装置２００とサ
ービス提供装置４００とは、通信ネットワーク５００を介して形成される通信経路を用い
て通信を行なうことができるようになっている。なお、表示処理装置２００およびサービ
ス提供装置４００から通信ネットワーク５００へは、例えばＩＰ網などを介して接続する
ことを想定している。
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【０１２１】
　（操作装置３００とサービス提供装置４００との通信）
　上述のように、操作装置３００の電話・Ｗｅｂ通信部３０１は、通信ネットワーク５０
０と通信可能に構成されている。すなわち、操作装置３００とサービス提供装置４００と
は、通信ネットワーク５００を介して形成される通信経路を用いて通信を行なうことがで
きるようになっている。なお、操作装置３００から通信ネットワーク５００へは、例えば
３Ｇや３．５Ｇなどの携帯電話網を介して接続することを想定している。
【０１２２】
　〔発明の要点〕
　上述したように、操作システム１００は、ユーザが、操作装置３００を用いて表示処理
装置２００を操作することにより、サービス提供装置４００にアクセスし、サービス提供
装置４００にてサービスとして提供されている各種データ（Ｗｅｂページなどのコンテン
ツ）を取得し、表示処理装置２００にて閲覧等することができるシステムであることを想
定している。そして、背景技術の欄にて説明したように、操作システム１００において提
供されるサービスには、認証（ログイン）を必要とするものがあり、一般的なＩＤおよび
パスワードの入力を行なう方式では、ユーザの操作性および利便性が損なわれる場合があ
る。
【０１２３】
　そこで、本発明の主要な特徴点は、操作装置３００を用いて表示処理装置２００を操作
するユーザが、サービス提供装置４００から取得した、認証（ログイン）に用いる情報を
含む操作用画像データ３を表示処理装置２００に送信するだけで、サービス提供装置４０
０で提供されるサービスを利用する際の認証（ログイン）を可能とする点である。なお、
認証（ログイン）に用いる情報としては、パスワードを想定しているが、これに限定され
るものではない。
【０１２４】
　以下で、サービス提供装置４００から取得した、認証（ログイン）に用いる情報を含む
操作用画像データ３を表示処理装置２００に送信する３つの例を説明する。なお、ここで
は、サービス提供装置４００で提供されるサービスが、所定のＷｅｂページを提供するＷ
ｅｂサイトである場合を例に挙げて説明する。また、ここでは、処理の概略のみを説明す
るため、詳細については後述する。
【０１２５】
　（例１）
　図８および図９を参照しながら、アクセスしたＷｅｂサイトから認証（ログイン）が必
要である旨を通知されたことをユーザが認知した後、サービス提供装置４００から認証用
画像データ３Ｂを取得し、該取得した認証用画像データ３Ｂを表示処理装置２００に送信
することによって、上記アクセスしたＷｅｂサイトにおける認証（ログイン）を行なう例
について説明する。
【０１２６】
　まず、図８に示すように、操作装置３００から、サイトアクセス用画像データ３Ａを表
示処理装置２００に送信することにより（Ａ１）、表示処理装置２００は、当該サイトア
クセス用画像データ３Ａを解析し、処理指定情報５に含まれているＵＲＬにて指定される
、サービス提供装置４００のＷｅｂサイトにアクセスすることを試みる（Ａ２）。そして
、その応答として、サービス提供装置４００からＷｅｂページなどのコンテンツである表
示用データが送信される（Ａ３）。ここでは、フローＡ３にて送信される上記表示用デー
タは、認証（ログイン）が必要である旨の情報であるものとする。
【０１２７】
　この場合、認証（ログイン）をしなければ、サービス提供装置４００のＷｅｂサイトに
アクセスすることができない。そこで、続いて図９に示すように、ユーザは、操作装置３
００からサービス提供装置４００に対して、認証（ログイン）のための情報の取得を要求
する「ログイン認証要求」を送信する（Ｂ１）。ログイン認証要求は、操作装置３００の
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端末ＩＤ（操作装置識別情報）を含めて送信する。そして、ログイン認証要求を受信した
サービス提供装置４００は、まず、ログイン認証要求に含まれている端末ＩＤによる端末
認証を行い（Ｂ２）、端末認証が成功すると、Ｗｅｂサイトでの認証（ログイン）時に用
いるワンタイムパスワードを生成する（Ｂ３）。そして、該生成したワンタイムパスワー
ドを含む認証用画像データ３Ｂを生成し（Ｂ４）、該生成した認証用画像データ３Ｂを操
作装置３００に送信する（Ｂ５）。
【０１２８】
　続いて、認証用画像データ３Ｂを受信した操作装置３００から、当該認証用画像データ
３Ｂを表示処理装置２００に送信することにより（Ｂ６）、表示処理装置２００は、当該
認証用画像データ３Ｂを解析し、処理指定情報５に含まれているワンタイムパスワードを
、サービス提供装置４００に送信する（Ｂ７）。
【０１２９】
　そして、サービス提供装置４００では、受信したワンタイムパスワードにより認証（ロ
グイン）を行い（Ｂ８）、認証（ログイン）が成功すると、認証結果を送信する（Ｂ９）
。
【０１３０】
　以上のように、本発明によれば、操作装置３００から表示処理装置２００に認証用画像
データ３Ｂを送信することで、サービス提供装置４００のＷｅｂサイトにおける認証（ロ
グイン）を行なうことができる。
【０１３１】
　（例２）
　次に、図１０を参照しながら、サービス提供装置４００から取得した、Ｗｅｂサイトに
アクセスするためのＵＲＬ、および、Ｗｅｂサイトでの認証（ログイン）時に用いるワン
タイムパスワードを含む認証情報付きサイトアクセス用画像データ３Ｃを、表示処理装置
２００に送信することにより、Ｗｅｂサイトへのアクセスと同時に認証（ログイン）を行
なう例について説明する。
【０１３２】
　まず、図１０に示すように、操作装置３００から、サービス提供装置４００に対して、
Ｗｅｂサイトへのアクセスを行なうための情報の取得を要求する「サービス開始要求」を
送信する（Ｃ１）。サービス開始要求は、操作装置３００の端末ＩＤ、およびアクセス先
のＷｅｂサイトを識別するサービスＩＤ（サービス識別情報）を含めて送信する。そして
、サービス開始要求を受信したサービス提供装置４００は、まず、サービス開始要求に含
まれている端末ＩＤによる端末認証を行い（Ｃ２）、認証が成功すると、サービス開始要
求に含まれているサービスＩＤにて指定されるＷｅｂサイトでの認証（ログイン）時に用
いるワンタイムパスワードを生成し（Ｃ３）、該生成したワンタイムパスワード、および
、サービスＩＤにて指定されるＷｅｂサイトにアクセスするためのＵＲＬを含む、認証情
報付きサイトアクセス用画像データ３Ｃを生成する（Ｃ４）。そして、該生成した認証情
報付きサイトアクセス用画像データ３Ｃを操作装置３００に送信する（Ｃ５）。
【０１３３】
　そして、認証情報付きサイトアクセス用画像データ３Ｃを受信した操作装置３００から
、当該認証情報付きサイトアクセス用画像データ３Ｃを表示処理装置２００に送信するこ
とにより（Ｃ６）、表示処理装置２００は、当該認証情報付きサイトアクセス用画像デー
タ３Ｃを解析し、処理指定情報５に含まれているＵＲＬにて指定されるＷｅｂサイトにア
クセスするとともに、処理指定情報５に含まれているワンタイムパスワードを送信する（
Ｃ７）。
【０１３４】
　そして、サービス提供装置４００では、受信したワンタイムパスワードにより認証（ロ
グイン）を行い（Ｃ８）、認証（ログイン）が成功すると、表示用データを表示処理装置
２００に送信する（Ｃ９）。
【０１３５】
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　以上のように、本発明によれば、操作装置３００から表示処理装置２００に、認証情報
付きサイトアクセス用画像データ３Ｃを送信することで、サービス提供装置４００のＷｅ
ｂサイトへのアクセスと同時に認証（ログイン）を行なうことができる。
【０１３６】
　なお、上述では、ワンタイムパスワード、および、サービスＩＤにて指定されるＷｅｂ
サイトにアクセスするためのＵＲＬを含む、認証情報付きサイトアクセス用画像データ３
Ｃを送受信する例について説明したが、サービスＩＤにて指定されるＷｅｂサイトにアク
セスするためのＵＲＬを含むサイトアクセス用画像データ３Ａと、ワンタイムパスワード
を含む認証用画像データ３Ｂとの２つの画像データを送受信する構成としてもよい。
【０１３７】
　（例３）
　次に、図１１を参照しながら、Ｗｅｂサイトでコンテンツを購入するとき、操作装置３
００から表示処理装置２００に、購入用画像データ３Ｄ（後述）を送信することにより、
サービス提供装置４００において、コンテンツの購入処理に際して必要となる認証（購入
）を行なう例を説明する。
【０１３８】
　まず、表示処理装置２００にてコンテンツが購入可能な状態で表示されているときに、
ユーザが操作装置３００を用いてコンテンツを購入する操作を行なうと、表示処理装置２
００からサービス提供装置４００に対して、コンテンツを購入する要求である「購入要求
」が送信される（Ｄ１）。そして、購入要求を受信したサービス提供装置４００は、コン
テンツ購入時の認証（購入）処理で用いるワンタームパスワードを生成し（Ｄ２），該生
成したワンタイムパスワードを含む操作用画像データ３を生成し（Ｄ３）、該生成した画
像データを操作装置３００に送信する（Ｄ４）。なお、生成される操作用画像データ３に
はさらに、認証先のサーバ装置などのＵＲＬが含まれていてもよい。なお、このとき生成
される操作用画像データ３を、以下では「購入用画像データ３Ｄ」とも称する。
【０１３９】
　そして、当該購入用画像データ３Ｄを受信した操作装置３００は、自装置の端末ＩＤを
当該購入用画像データ３Ｄの処理指定情報５に格納し（Ｄ５）、端末ＩＤを格納後の購入
用画像データ３Ｄを表示処理装置２００に送信する（Ｄ６）。
【０１４０】
　そして、表示処理装置２００は、上記購入用画像データ３Ｄを解析し、処理指定情報５
に含まれている端末ＩＤおよびワンタイムパスワードを、サービス提供装置４００に送信
する（Ｄ７）。そして、サービス提供装置４００では、受信した端末ＩＤおよびワンタイ
ムパスワードにより認証（購入）を行い（Ｄ８）、認証（購入）が成功すると、コンテン
ツの購入処理を行った結果を表示処理装置２００に送信する（Ｄ９）。
【０１４１】
　以上のように、本発明によれば、操作装置３００から表示処理装置２００に購入用画像
データ３Ｄを送信することにより、コンテンツの購入時の認証（購入）を行なうことがで
きる。
【０１４２】
　上述した例１、例２、および例３を、ぞれぞれ、実施の形態１、２、および３にて詳細
に説明する。
【０１４３】
　〔実施の形態１〕
　本実施の形態では、サービス提供装置４００にて提供されるＷｅｂサイトにアクセスし
た際に、ログインが必要である旨が通知された場合において、（１）操作装置３００から
の要求に応じて、サービス提供装置４００から操作装置３００にワンタイムパスワードを
含む認証用画像データ３Ｂを送信し、（２）操作装置３００から表示処理装置２００に当
該認証用画像データ３Ｂを送信することによって、上記Ｗｅｂサイトへのログインが可能
となる形態について説明する。



(22) JP 2010-9582 A 2010.1.14

10

20

30

40

50

【０１４４】
　本発明の一実施形態について図１、および、図１２から図１８に基づいて説明すると以
下の通りである。
【０１４５】
　（各装置のより詳細な構成）
　図１を参照しながら、本実施の形態に係る表示処理装置２００、操作装置３００、およ
びサービス提供装置４００のより詳細な構成について説明する。図１は、本実施の形態に
係る表示処理装置２００、操作装置３００、およびサービス提供装置４００の要部構成を
示すブロック図である。
【０１４６】
　（操作装置のより詳細な構成）
　まず、操作装置３００のより詳細な構成について説明する。図示のように、操作装置記
憶部３０７は、サービス情報記憶部３７１、端末ＩＤ記憶部３７２、コマンド記憶部３７
３、および画像データ記憶部（操作データ記憶部）３７４を含んでいる。また、操作装置
制御部３０３は、端末／ユーザ情報登録処理部３３１、サービス表示処理部（送信指示受
付手段）３３２、コマンド送信処理部３３３、ログイン認証要求処理部３３４、画像デー
タ受信処理部（操作データ受信手段、表示制御手段）３３５、および画像データ送信処理
部（操作データ送信手段）３３６を含んでいる。
【０１４７】
　サービス情報記憶部３７１は、ユーザが享受可能なサービスに関する情報（サービスの
名称やサービスを示すアイコンなど）を、サービスが識別可能な情報（サービスＩＤ）と
対応付けて、読み出し可能な状態で記憶するものである。サービス情報記憶部３７１に記
憶されたサービスに関する情報は、ユーザがサービスを選択するメニューなどを表示する
際に用いるデータとして、サービス表示処理部３３２が用いる。
【０１４８】
　次に、端末ＩＤ記憶部３７２は、自装置を識別可能な端末ＩＤを記憶するものである。
【０１４９】
　次に、コマンド記憶部３７３は、表示処理装置２００を操作するためのユーザインタフ
ェースとなるアプリケーションプログラム（以下、アプリと称する）上でのキー操作に応
じたコマンド名を、読み出し可能な状態で記憶するものである。コマンド記憶部３７３に
記憶されたコマンド名は、表示処理装置２００に送信するリモコン信号に含めるデータと
して、コマンド送信処理部３３３が用いる。
【０１５０】
　次に、画像データ記憶部３７４は、画像データを読み出し可能な状態で記憶するもので
ある。画像データ記憶部３７４に記憶される画像データとしては、サービスの概要を示す
画像を含む画像データ、および、サイトアクセス用画像データ３Ａや、認証用画像データ
３Ｂなどの操作用画像データ３が挙げられる。
【０１５１】
　なお、画像データ記憶部３７４に記憶される画像データは、操作装置３００の工場出荷
時などに予め登録されたものであってもよいし、画像データ受信処理部３３５が外部装置
から受信したものであってもよいし、操作装置３００のユーザによって登録されたもので
あってもよい。
【０１５２】
　次に、端末／ユーザ情報登録処理部３３１は、ユーザ操作をトリガとして、サービス提
供装置４００に対して、操作装置３００の端末ＩＤの登録を要求する（端末登録要求）。
その際に、端末ＩＤ記憶部３７２から取得した操作装置３００の端末ＩＤを端末登録要求
に含めてサービス提供装置４００に送信する。
【０１５３】
　また、端末／ユーザ情報登録処理部３３１は、操作装置３００の端末ＩＤをサービス提
供装置４００に登録した結果として、サービス提供装置４００から通知される、仮のユー
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ザ名を含む仮登録通知を受信し、表示部３０４に表示するとともに、当該仮のユーザ名を
別のユーザ名に更新する入力を受け付ける。仮のユーザ名を更新する旨のユーザ操作があ
った場合は、更新する旨の要求（ユーザ情報更新要求）を、サービス提供装置４００に対
して送信し、その応答としてサービス提供装置４００から送信される、更新要求を受け付
ける旨の通知（ユーザ情報更新要求受付通知）を受信する。なお、ユーザ情報更新要求は
、端末ＩＤを含めて送信する。
【０１５４】
　そして、更新要求受付通知を受信すると、新たなユーザ名のユーザ入力を受け付け、サ
ービス提供装置４００で保持している仮のユーザ名を更新するために、該受け付けた新た
なユーザ名をサービス提供装置４００に送信する。サービス提供装置４００から更新され
た旨の通知（更新登録完了通知）が送信された場合は、その旨を表示部３０４に表示する
。
【０１５５】
　次に、サービス表示処理部３３２は、アプリ起動時などに、サービス情報記憶部３７１
に記憶されているサービスに関する情報を読み出し、ユーザ選択可能に表示部３０４に表
示する。さらに、ユーザ操作により選択されたサービスの概要を示す画像を含む画像デー
タを、画像データ記憶部３７４から読み出し、該画像データに含まれる画像情報に基づい
て、表示部３０４に画像を出力する。
【０１５６】
　また、サービス表示処理部３３２は、上記画像を表示部３０４に出力すると同時に、表
示部３０４に出力した画像を含むサイトアクセス用画像データ３Ａを表示処理装置２００
に送信するユーザ操作を受け付けるＧＵＩ（第２ユーザインタフェース）を、表示部３０
４に表示する。そして、上記表示したＧＵＩにてユーザ操作を受け付けると、後述する画
像データ送信処理部３３６が、表示部３０４に出力されている画像を含むサイトアクセス
用画像データ３Ａを、表示処理装置２００に送信する。なお、上記のＧＵＩは、例えば、
ボタン等である。
【０１５７】
　また、サービス表示処理部３３２は、サイトアクセス用画像データ３Ａを表示処理装置
２００に送信するためのＧＵＩに加えて、さらに、他の操作を受け付けるＧＵＩを表示部
３０４に表示してもよい。例えば、メニュー画面に遷移する指示を受け付けるボタン、表
示処理装置２００の電源をオンにする旨のリモコン信号を表示処理装置２００に送信する
指示を受け付けるボタン、表示部３０４にアプリを表示する指示を受け付けるボタンなど
が挙げられる。つまり、サービス表示処理部３３２は、操作装置３００のユーザの各種操
作を受け付けるメニュー（操作メニュー）としてのＧＵＩを表示してもよい。
【０１５８】
　なお、サービス表示処理部３３２が、サービスの概要を示す画像およびＧＵＩを表示部
３０４に表示した様子は、図１４を用いて後述する。
【０１５９】
　次に、コマンド送信処理部３３３は、アプリ上でのキー操作に応じたリモコン信号を生
成する。そして、該生成したリモコン信号を、操作装置第１通信部３０９を介して、表示
処理装置２００に送信する。
【０１６０】
　次に、ログイン認証要求処理部３３４は、ユーザからのログイン開始の操作に応じて、
ログイン認証要求を、電話・Ｗｅｂ通信部３０１を介して、サービス提供装置４００に送
信する。ログイン認証要求とは、サービス提供装置４００に対して、サービス提供装置４
００のＷｅｂサイトへの認証（ログイン）時に用いるワンタイムパスワードを含む認証用
画像データ３Ｂの送信を求めるものである。なお、ログイン認証要求は、端末ＩＤを含め
て送信する。端末ＩＤは端末ＩＤ記憶部３７２から取得する。
【０１６１】
　次に、画像データ受信処理部３３５は、外部装置から送信される画像データを受信し、
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該受信した画像データを画像データ記憶部３７４に格納する。また、該受信した画像デー
タに含まれる画像情報に基づいて、表示部３０４に画像を出力する。外部装置から送信さ
れる画像データとしては、サービス提供装置４００から送信される認証用画像データ３Ｂ
などが挙げられる。
【０１６２】
　また、上記画像を表示部３０４に出力すると同時に、画像データ受信処理部３３５は、
上記受信した画像データを表示処理装置２００に送信するユーザ操作を受け付けるＧＵＩ
（第１ユーザインタフェース）を、表示部３０４に表示する。そして、上記表示したＧＵ
Ｉにてユーザからの指示を受け付けると、画像データ送信処理部３３６が、画像データ受
信処理部３３５が表示部３０４に出力した画像を含む画像データ（つまり、画像データ受
信処理部３３５が外部装置から受信した画像データ）を、表示処理装置２００に送信する
。なお、上記のＧＵＩは、例えば、ボタン等である。
【０１６３】
　また、画像データ受信処理部３３５は、画像データを表示処理装置２００に送信するユ
ーザ操作を受け付けるＧＵＩに加えて、さらに、他の操作を受け付けるＧＵＩを表示部３
０４に表示してもよい。例えば、前画面に遷移する指示を受け付けるボタン、表示部３０
４にアプリを表示する指示を受け付けるボタンなどが挙げられる。つまり、画像データ受
信処理部３３５は、操作装置３００のユーザの各種操作を受け付けるメニュー（操作メニ
ュー）としてのＧＵＩを表示してもよい。
【０１６４】
　なお、画像データ受信処理部３３５が画像およびＧＵＩを表示部３０４に表示した様子
は、図１７を用いて後述する。
【０１６５】
　次に、画像データ送信処理部３３６は、ユーザからの画像データの送信操作をトリガと
して、画像データ記憶部３７４に記憶されている画像データのうち、ユーザが送信を指示
した画像データを、操作装置第２通信部３１０を介して表示処理装置２００に送信する。
【０１６６】
　より具体的には、画像データ受信処理部３３５が表示部３０４に表示させたＧＵＩにて
ユーザからの指示を受け付けると、画像データ送信処理部３３６は、画像データ受信処理
部３３５が表示部３０４に出力した画像を含む画像データを、表示処理装置２００に送信
する。また、サービス表示処理部３３２が表示部３０４に表示させたＧＵＩにてユーザか
らの指示を受け付けると、画像データ送信処理部３３６は、表示部３０４に出力されてい
る画像を含むサイトアクセス用画像データ３Ａを、表示処理装置２００に送信する。
【０１６７】
　（表示処理装置のより詳細な構成）
　続いて、表示処理装置２００のより詳細な構成について説明する。図示のように、表示
処理装置記憶部２０７は、画像データ記憶部２７１、および指定処理情報記憶部２７２を
含んでいる。また、表示処理装置制御部２０３は、コマンド受信処理部２３１、電源管理
部２３２、画像データ受信処理部（操作データ受信手段）２３３、処理指定情報抽出処理
部（認証情報抽出手段）２３４、処理実行部２３５、およびログイン指示受信処理部２３
６を含んでいる。
【０１６８】
　画像データ記憶部２７１は、操作装置３００から送信された画像データを読み出し可能
な状態で記憶するものである。
【０１６９】
　次に、指定処理情報記憶部２７２は、操作装置３００から送信された画像データに含ま
れる処理指定情報５を記憶するものである。
【０１７０】
　次に、コマンド受信処理部２３１は、操作装置３００から送信されるリモコン信号を、
表示処理装置第１通信部２０９を介して受信する。そして、該受信したリモコン信号に含
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まれるコマンド名に応じた指示を、表示処理装置制御部２０３の各部に与える。例えば、
該受信したリモコン信号に、電源をオンまたはオフにする旨のコマンドが含まれている場
合、コマンド受信処理部２３１は、電源管理部２３２にその旨の指示を与える。
【０１７１】
　次に、電源管理部２３２は、コマンド受信処理部２３１からの指示に応じて、表示処理
装置２００が備える各部に電力供給を行なう（すなわち、電源をオンにする）か、または
、上記電力供給を行なわない（すなわち、スタンバイの状態にする）かを切り替える。な
お、表示処理装置２００は、スタンバイの状態であっても、少なくとも電源をオンにする
旨のコマンドを含むリモコン信号を受信可能であるものとする。
【０１７２】
　次に、画像データ受信処理部２３３は、表示処理装置第２通信部２１０を介して、操作
装置３００から送信される画像データを受信する。そして、画像データ受信処理部２３３
は、該受信した画像データを画像データ記憶部２７１に格納する。また、該受信した画像
データの画像領域６１０に含まれる画像を表示部２０４に出力する。
【０１７３】
　次に、処理指定情報抽出処理部２３４は、画像データ受信処理部２３３が画像データを
画像データ記憶部２７１に格納したことをトリガとして、該格納された画像データに処理
指定情報５が含まれているかを解析し、処理指定情報５が含まれていれば、処理指定情報
５を抽出する。そして、該抽出した処理指定情報５を指定処理情報記憶部２７２に格納す
る。
【０１７４】
　次に、処理実行部２３５は、処理指定情報抽出処理部２３４の処理が終了したことをト
リガとして、指定処理情報記憶部２７２に格納されている処理指定情報５に基づいて、各
種処理を実行する。そのために、処理実行部２３５は、外部アクセス処理部２３５１、お
よびログイン要求処理部（認証情報送信手段）２３５２を含んでいる。
【０１７５】
　外部アクセス処理部２３５１は、コマンド名６が“サイトアクセス”である処理指定情
報５が指定処理情報記憶部２７２に格納されている場合において、外部通信部２０８を介
して、当該処理指定情報５のパラメータ７で指定されたＵＲＬで示されるＷｅｂサイトへ
のアクセス要求を行なう。そして、該アクセス要求に対する応答として、ＨＴＭＬデータ
やコンテンツなどの表示用データを受信した場合は、該受信した表示用データを表示部２
０４に出力する。
【０１７６】
　ログイン要求処理部２３５２は、コマンド名６が“認証”である処理指定情報５が指定
処理情報記憶部２７２に格納されている場合において、外部通信部２０８を介して、外部
通信部２０８を介して、所定のＷｅｂサイト（例えば、表示部２０４に表示中のＷｅｂサ
イト）へのログイン要求を送信する。ログイン要求は、当該処理指定情報５のパラメータ
７で指定されているワンタイムパスワードを含めて送信する。当該処理指定情報５のパラ
メータ７にＵＲＬがさらに指定されている場合は、当該ＵＲＬで指定されるＷｅｂサイト
へログイン要求を送信してもよい。なお、認証結果を受信した場合は、該受信した認証結
果を表示部２０４に出力する。
【０１７７】
　ログイン指示受信処理部２３６は、サービス提供装置４００から外部通信部２０８を介
して送信される、ログイン指示情報を受信し、該受信したログイン指示情報に含まれる情
報を、表示部２０４に出力する。
【０１７８】
　（サービス提供装置のより詳細な構成）
　続いて、サービス提供装置４００のより詳細な構成について説明する。図示のように、
サービス提供装置記憶部４０７は、画像データ記憶部４７１、認証情報記憶部４７２、提
供コンテンツ記憶部４７３、端末／ユーザ情報記憶部４７４、およびユーザ関連情報記憶
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部４７８を含んでいる。また、サービス提供装置制御部４０３は、端末／ユーザ情報登録
処理部４３１、アクセス要求受信処理部４３２、ログイン指示送信処理部４３３、認証要
求受信処理部４３４、ワンタイムＰＷ生成処理部（認証情報生成手段）４３５、画像デー
タ生成処理部（操作データ生成手段、操作データ送信手段）４３６、およびログイン要求
受信処理部４３７を含んでいる。
【０１７９】
　画像データ記憶部４７１は、操作用画像データ３の雛型を記憶するものである。操作用
画像データ３の雛型は、処理指定情報５や画像情報などが格納されていない状態の画像デ
ータであって、テンプレートとして用いることが可能な画像データである。画像データ記
憶部４７１は、特に、画像データ生成処理部４３６が生成する操作用画像データ３の雛型
を記憶する。
【０１８０】
　なお、画像データ生成処理部４３６が、ユーザに応じた操作用画像データ３を生成可能
とするために、画像データ記憶部４７１に記憶する雛型を、ユーザ名と対応付けた状態で
、ユーザ毎に記憶してもよい。
【０１８１】
　次に、認証情報記憶部４７２は、ワンタイムＰＷ生成処理部４３５が生成したワンタイ
ムパスワードを、操作装置３００の端末ＩＤと対応付けた状態で、操作装置３００毎に記
憶するものである。
【０１８２】
　次に、提供コンテンツ記憶部４７３は、表示処理装置２００からのサイトアクセスの要
求に応じて、表示処理装置２００に送信する各種表示用データ（ＨＴＭＬデータや映像コ
ンテンツなど）を記憶するものである。
【０１８３】
　次に、端末／ユーザ情報記憶部４７４は、操作装置３００の端末ＩＤ、操作装置３００
のユーザの名称、当該ユーザがコンテンツにアクセスした最終日時、当該ユーザに認証用
のワンタイムパスワードを発行した最終日時の組を少なくとも記憶する。端末／ユーザ情
報記憶部４７４は、例えば、表１に示すデータ構造とすることができる。
【０１８４】
【表１】

【０１８５】
　表１に示す例では、例えば、端末ＩＤが“0001”である操作装置３００のユーザのユー
ザ名は“たろう”であることが記憶されている。そして、該ユーザが最後にアクセスした
のは、“コンテンツＡ”であり、その日時は“2008/5/27 12:18”であることが記憶され
ている。さらに、該ユーザに対して、認証（ログイン）時に用いられるワンタイムパスワ
ードを最後に発行した日時が“2008/5/27 12:10”であることが記憶されている。
【０１８６】
　次に、ユーザ関連情報記憶部４７８は、ユーザに関する情報（以下、ユーザ関連情報と
も表記する）を、端末ＩＤと対応付けて、操作装置毎に記憶するものである。ここで、ユ
ーザ関連情報とは、ユーザに関する文字情報（以下、ユーザ文字情報とも表記する）、お
よび、ユーザに関する画像情報（以下、ユーザ画像情報とも表記する）である。
【０１８７】
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　ユーザ文字情報の具体例としては、ユーザの名称、ユーザＩＤ、ユーザがログイン可能
なサービスの名称、ユーザが可能な操作内容などが挙げられる。ただし、ユーザ文字情報
は、これらに限定されるものではなく、ユーザに関する文字情報であれば、どのような情
報であってもよい。
【０１８８】
　また、ユーザ画像情報の具体例としては、ユーザの名称を表した画像、ユーザを表すア
バターの画像、ユーザがログイン可能なサービスの名称を表した画像、当該サービスのア
イコンの画像、および、ユーザが可能な操作内容を表す画像が挙げられる。ただし、ユー
ザ画像情報は、これらに限定されるものではなく、ユーザに関する画像情報であれば、ど
のような情報であってもよい。
【０１８９】
　なお、ユーザ関連情報記憶部４７８が記憶するユーザ関連情報の個数は、ユーザ毎に、
１つであってもよいし、複数であってもよい。
【０１９０】
　また、ユーザ関連情報は、ユーザが、操作装置３００から一般的に用いられる方法によ
り、ユーザ関連情報記憶部４７８に登録することができるものとするが、ここではその詳
細については省略する。
【０１９１】
　次に、端末／ユーザ情報登録処理部４３１は、操作装置３００からの端末登録要求を受
信すると、該受信した端末登録要求に含まれる端末ＩＤに基づいて、端末／ユーザ情報記
憶部４７４を検索し、該端末ＩＤが既に登録済みであるか否かを調べる。そして、登録済
みでないことが分かれば、端末／ユーザ情報登録処理部４３１は、仮のユーザ名を生成し
、該仮のユーザ名と上記端末ＩＤとを対応付けて、端末／ユーザ情報記憶部４７４に格納
する（新規登録する）とともに、仮登録したことを示す旨の仮登録通知を操作装置３００
に送信する。仮登録通知には、上記仮のユーザ名を含める。
【０１９２】
　その後、操作装置３００から送信されたユーザ情報更新要求を受信すると、登録ユーザ
であることの確認を行なった上で、ユーザ情報更新要求を受け付けた旨のユーザ情報更新
要求受付通知を操作装置３００に送信する。その後、操作装置３００から送信されたユー
ザ名によって、端末／ユーザ情報記憶部４７４に格納されているユーザ名を更新する。そ
の後、更新が完了した旨を示す更新登録完了通知を操作装置３００に送信する。
【０１９３】
　次に、アクセス要求受信処理部４３２は、表示処理装置２００の外部アクセス処理部２
３５１からのアクセス要求に応じて、認証（ログイン）が済んでいるか否かを検査し、ロ
グイン済みでない場合は、ログイン指示送信処理部４３３に、ログインが必要である旨を
含むログイン指示情報を表示処理装置２００に送信させる。一方、ログイン済みである場
合は、提供コンテンツ記憶部４７３から提供すべきデータを取得し、表示処理装置２００
に送信する。なお、アクセス先のＷｅｂサイトが認証（ログイン）を求めるものでない場
合は、ログインが済んでいるか否かを検査することなく、提供コンテンツ記憶部４７３か
ら提供すべきデータを取得し、表示処理装置２００に送信する。
【０１９４】
　次に、ログイン指示送信処理部４３３は、アクセス要求受信処理部４３２からの指示に
応じて、表示処理装置２００に対して、ログイン指示情報を送信する。
【０１９５】
　次に、認証要求受信処理部４３４は、操作装置３００のログイン認証要求処理部３３４
からのログイン認証要求を受信し、まず、該受信したログイン認証要求に含まれる端末Ｉ
Ｄが端末／ユーザ情報記憶部４７４に登録済みであるか否かを調べることによって端末認
証を行なう。そして、端末認証が成功した場合は、ワンタイムＰＷ生成処理部４３５に、
認証（ログイン）用のワンタイムパスワードを生成させるとともに、画像データ生成処理
部４３６に認証用画像データ３Ｂを生成させる。なお、ワンタイムＰＷ生成処理部４３５



(28) JP 2010-9582 A 2010.1.14

10

20

30

40

50

にワンタイムパスワードを生成させる毎に、ワンタイムＰＷ生成処理部４３５にワンタイ
ムパスワードを生成させた日時を、ワンタイムパスワードを発行した最終日時として、端
末／ユーザ情報記憶部４７４に記憶する。
【０１９６】
　次に、ワンタイムＰＷ生成処理部４３５は、認証要求受信処理部４３４の指示に応じて
、認証（ログイン）用のワンタイムパスワードを生成する。なお、生成されるワンタイム
パスワードには有効期間（例えば２分間）が付され、有効期間を過ぎたワンタイムパスワ
ードではログインすることはできない。そして、ワンタイムＰＷ生成処理部４３５は、生
成したワンタイムパスワードを、認証要求受信処理部４３４が受信したログイン認証要求
に含まれる端末ＩＤと対応付けて、かつ、当該ワンタイムパスワードの有効期間が参照で
きる状態で、認証情報記憶部４７２に記憶する。有効期間を過ぎたワンタイムパスワード
は、認証情報記憶部４７２から削除するようにしてもよい。
【０１９７】
　次に、画像データ生成処理部４３６は、ワンタイムＰＷ生成処理部４３５が生成したワ
ンタイムパスワードを格納した認証用画像データ３Ｂを生成する。該生成にあたり、画像
データ記憶部４７１に格納されている雛型を用いる。つまり、画像データ記憶部４７１に
格納されている雛型に、ワンタイムＰＷ生成処理部４３５が生成したワンタイムパスワー
ドを含む処理指定情報５を格納した認証用画像データ３Ｂを生成する。
【０１９８】
　また、画像データ記憶部４７１に、雛型がユーザ毎に記憶されている場合、画像データ
生成処理部４３６は、ログイン認証要求を送信した操作装置３００に対応するユーザに応
じた雛型を用いて、認証用画像データ３Ｂを生成する。なお、ログイン認証要求を送信し
た操作装置３００に対応するユーザは、ログイン認証要求に含まれる操作装置３００の端
末ＩＤをキーとして、端末／ユーザ情報記憶部４７４を検索することにより得られるユー
ザ名に基づいて特定することができる。したがって、該得られたユーザ名と対応付けて画
像データ記憶部４７１に記憶されている雛形を用いて、認証用画像データ３Ｂを生成する
。
【０１９９】
　また、画像データ生成処理部４３６は、上記生成する認証用画像データ３Ｂに、ユーザ
関連情報記憶部４７８に記憶されているユーザ関連情報を含めることによって、上記生成
する認証用画像データ３Ｂをユーザ毎に生成してもよい。ユーザ関連情報を用いて、認証
用画像データ３Ｂに含める画像をユーザ毎に生成してもよい。例えば、ユーザの名称やユ
ーザを表す画像（アバター）であったり、ユーザがログインまたはログインしようとして
いるサービスの名称や当該サービスを識別可能なアイコンであったり、ユーザが現在可能
な操作内容などを含めた画像を生成してもよい。
【０２００】
　具体的には、画像データ生成処理部４３６は、ログイン認証要求に含まれる端末ＩＤと
対応付けてユーザ関連情報記憶部４７８に記憶されているユーザ関連情報を取得する。そ
して、該取得したユーザ関連情報を含む画像を、認証用画像データ３Ｂの画像領域６１０
に格納する。
【０２０１】
　ここで、“ユーザ関連情報を含む画像”の例を示す。ユーザ関連情報として、ユーザ文
字情報が取得できた場合、“ユーザ関連情報を含む画像”とは、例えば、所定画像の所定
領域に、上記取得したユーザ文字情報を重畳表示させた画像である。
【０２０２】
　また、ユーザ関連情報として、ユーザ画像情報が取得できた場合、“ユーザ関連情報を
含む画像”とは、例えば、上記取得したユーザ画像情報に基づいて表示される画像そのも
のであってもよいし、所定画像の所定領域に、上記取得したユーザ画像情報に基づいて表
示される画像を重畳表示させた画像であってもよい。なお、上記の所定画像および所定領
域は、予め定められたものであってもよいし、ユーザがサービス提供装置４００に登録し
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たものであってもよい。
【０２０３】
　なお、ユーザ関連情報記憶部４７８から複数のユーザ関連情報が得られる場合、いずれ
かを含む画像を生成してもよいし、該複数のユーザ関連情報の全てを含む画像を生成して
もよい。
【０２０４】
　なお、画像データ生成処理部４３６は、さらに、サービス提供装置４００のＷｅｂサイ
トを指定するＵＲＬを、認証用画像データ３Ｂの処理指定情報５に含めるようにしてもよ
い。
【０２０５】
　そして、画像データ生成処理部４３６は、上記生成した認証用画像データ３Ｂを、外部
通信部４０８を介して、操作装置３００に送信する。
【０２０６】
　次に、ログイン要求受信処理部４３７は、表示処理装置２００のログイン要求処理部２
３５２から送信されたログイン要求を受信し、該受信したログイン要求に含まれるワンタ
イムパスワードが有効であるか否かを調べる。具体的には、上記受信したログイン要求に
含まれるワンタイムパスワードが、認証情報記憶部４７２に格納されているワンタイムパ
スワードと一致するか否か、および、有効期間を過ぎていないか否かを調べる。
【０２０７】
　そして、有効であれば（ワンタイムパスワードが正しく、かつ、有効期間を過ぎていな
ければ）、認証（ログイン）処理を実行する。必要に応じてアクセス要求受信処理部４３
２に、提供コンテンツ記憶部４７３から提供すべきデータを取得させ、表示処理装置２０
０に送信させてもよい。なお、コンテンツを送信する毎に、当該コンテンツを送信した日
時を、当該コンテンツにアクセスした最終日時として、端末／ユーザ情報記憶部４７４に
記憶する。
【０２０８】
　一方、有効でなければ（ワンタイムパスワードが正しくない、または、有効期間を過ぎ
ていれば）、認証（ログイン）処理を実行しない。
【０２０９】
　なお、認証（ログイン）処理を実行した場合と実行しない場合のいずれにおいても、認
証（ログイン）結果を表示処理装置２００に送信してもよい。
【０２１０】
　（処理の流れ）
　次に、図１２を参照しながら、操作システム１００において、ユーザがＷｅｂサイトに
アクセスする際の、各装置における処理の流れについて説明する。ここでは、（１）認証
（ログイン）が不要なＷｅｂサイトへのアクセスと、（２）認証（ログイン）が必要なＷ
ｅｂサイトへのアクセスとのそれぞれについて、処理の流れを説明する。
【０２１１】
　（処理の流れ１：認証（ログイン）が不要なＷｅｂサイトへのアクセス）
　図１２は、操作システム１００において、ユーザが、認証（ログイン）が不要なＷｅｂ
サイトにアクセスする際の、各装置における処理を示すフローチャートである。なお、こ
こでは、ユーザ登録処理は完了しているものとして説明する。また、最初は、表示処理装
置２００の電源はオフの状態（スタンバイの状態）であるものとして説明する。
【０２１２】
　最初に、ユーザが、サービス提供装置４００のＷｅｂサイトで提供されるサービスを利
用するために、操作装置３００にてアプリを起動する（Ｓ１０１）。
【０２１３】
　アプリが起動すると、操作装置３００のサービス表示処理部３３２が、利用可能なサー
ビスの一覧をメニューとして表示部３０４に表示する（Ｓ１０２）。そして、ユーザが、
一覧表示されているサービスのいずれかを選択すると（Ｓ１０３）、該選択されたサービ
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スの概要を示す画像を表示部３０４に表示する（Ｓ１０４）。つまり、該選択されたサー
ビスの概要を示す画像を含む画像データを、画像データ記憶部３７４から読み出し、該画
像データに含まれる画像情報に基づいて、表示部３０４に画像を出力する。また、このと
き、サービス表示処理部３３２は、ユーザから各種操作を受け付けるＧＵＩ（ボタン等）
を表示部３０４に表示する。特に、表示処理装置２００の電源をオンにする操作を受け付
けるＧＵＩ（例えば、「テレビ電源」ボタン）、および、サイトアクセス用画像データ３
Ａを表示処理装置２００に送信する操作を受け付けるＧＵＩ（例えば、「テレビに送信」
ボタン）を表示する。
【０２１４】
　ここで、表示処理装置２００の電源が現在オフであることから、表示処理装置２００の
電源を事前にオンにしておくことを目的として、ユーザが、表示部３０４に表示されてい
る「テレビ電源」ボタンを押下すると（Ｓ１０５）、操作装置３００のコマンド送信処理
部３３３が、電源をオンにする旨のリモコン信号を表示処理装置２００に送信する（Ｓ１
０６）。そして、表示処理装置２００のコマンド受信処理部２３１が、当該リモコン信号
を受信すると（Ｓ１０７）、電源管理部２３２が電源をオンとする（Ｓ１０８）。
【０２１５】
　次に、ユーザが、ステップＳ１０３にて選択したサービスを利用するために、サービス
提供装置４００のＷｅｂサイトへアクセスすることを目的として、ステップＳ１０４にて
表示部３０４に表示された画像を含むサイトアクセス用画像データ３Ａを表示処理装置２
００に送信する旨の操作（「テレビに送信」ボタンの押下）を行なうと（Ｓ１０９）、画
像データ送信処理部３３６は、当該サイトアクセス用画像データ３Ａを表示処理装置２０
０に送信する（Ｓ１１０）。なお、サイトアクセス用画像データ３Ａには、コマンド名６
として“サイトアクセス”、パラメータ７としてサービス提供装置４００のＷｅｂサイト
を示すＵＲＬが指定されているものとする。
【０２１６】
　そして、表示処理装置２００の画像データ受信処理部２３３が、上記サイトアクセス用
画像データ３Ａを受信すると（Ｓ１１１）、続いて、処理指定情報抽出処理部２３４が、
該受信したサイトアクセス用画像データ３Ａを解析する（Ｓ１１２）。具体的には、上記
受信したサイトアクセス用画像データ３Ａに含まれる処理指定情報５を抽出する。この場
合、コマンド名６として“サイトアクセス”、および、パラメータ７としてＵＲＬが抽出
される。
【０２１７】
　そして、上記受信したサイトアクセス用画像データ３Ａをユーザに確認させることを目
的として、上記受信したサイトアクセス用画像データ３Ａに含まれる画像情報に基づいて
、表示部２０４に画像を出力するとともに（Ｓ１１３）、上記抽出した処理指定情報５の
コマンド名６が“サイトアクセス”であるため、外部アクセス処理部２３５１が、上記抽
出したＵＲＬで示されるＷｅｂサイトへのアクセスを要求する（Ｓ１１４）。
【０２１８】
　そして、サービス提供装置４００のアクセス要求受信処理部４３２が、上記アクセス要
求を受信すると（Ｓ１１５）、その応答として、表示処理装置２００の表示部２０４に表
示させるための表示用データ（例えば、Ｗｅｂページを構成するＨＴＭＬデータや、映像
コンテンツなど）を送信する（Ｓ１１６）。
【０２１９】
　そして、表示処理装置２００の外部アクセス処理部２３５１が、上記表示用データを受
信すると（Ｓ１１７）、該受信した表示用データを表示部２０４に出力する（Ｓ１１８）
。
【０２２０】
　（画面例）
　ここで、図１３および図１４を参照しながら、操作装置３００の表示部３０４に表示さ
れる画面例について説明する。
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【０２２１】
　図１３は、操作装置３００の表示部３０４に、ユーザが選択可能なサービスの一覧をメ
ニューとして表示した様子を示す模式図である。この画面は、上述のステップＳ１０２の
処理における画面例である。この例では、「ポータルサイト（トップ）」、「写真共有サ
ービス」、「動画配信サービス」、「コミュニケーションボード」、および「ショッピン
グ」のいずれかをユーザは選択可能である。ここで、上述のステップＳ１０３にて、例え
ば、「ポータルサイト（トップ）」を選択操作した場合、ステップＳ１０４にて、図１４
に示す画像を表示部３０４に表示する。
【０２２２】
　図１４は、ステップＳ１０４にて選択されたサービスの概要を示す画像を操作装置３０
０の表示部３０４に出力した様子を示す模式図である。画像Ｍ２が、上記選択されたサー
ビスの概要を示す画像である。ここでは、画像Ｍ２は、総合検索サイトのトップページの
概要を示す画像である。したがって、このサイトアクセス用画像データ３Ａを表示処理装
置２００に送信すると、総合検索サイトのトップページにアクセスする処理が行なわれる
。
【０２２３】
　なお、「テレビに送信」ボタンＭ３を操作すると、サイトアクセス用画像データ３Ａを
表示処理装置２００に送信する。これは、上述したステップＳ１０９での操作に対応する
ものである。また、「テレビ電源」ボタンＭ４を操作すると、電源をオンにする旨のリモ
コン信号を表示処理装置２００に送信する。これは、上述したステップＳ１０５での操作
に対応するものである。
【０２２４】
　なお、ボタンＭ３、Ｍ４は、サービス表示処理部３３２が表示部３０４に表示させたＧ
ＵＩである。
【０２２５】
　また、図１４では、さらに、サービス表示処理部３３２が、図１３に示すメニュー画面
に遷移する指示を受け付けるボタンＭ７、および、アプリを表示する指示を受け付けるボ
タンＭ８を表示している。
【０２２６】
　なお、操作部３０５の方向キー等により、フォーカスの位置を、ボタンＭ３およびＭ４
のいずれかに切り替えることができるとともに、操作部３０５の決定キー等により、フォ
ーカスが当たっているボタンを押下することができるものとする。また、操作部３０５の
所定のキーを押下することにより、ボタンＭ７およびＭ８を押下することができるものと
する。
【０２２７】
　（処理の流れ２：認証（ログイン）が必要なＷｅｂサイトへのアクセス）
　次に、ユーザが、認証（ログイン）が必要なＷｅｂサイトにアクセスした場合における
処理の流れを説明する。ここでは、さらに、（２－１）認証（ログイン）が必要なＷｅｂ
サイトに最初にアクセスする場合と、（２－２）認証（ログイン）が必要なＷｅｂサイト
に一度ログインした後、ワンタイムパスワードによる認証が有効な期間内に再度アクセス
する場合とについて、それぞれ説明する。
【０２２８】
　（処理の流れ２－１：最初にアクセスする場合）
　まず、図１５は、操作システム１００において、ユーザが、認証（ログイン）が必要な
Ｗｅｂサイトに最初にアクセスする場合における、各装置における処理を示すフローチャ
ートである。
【０２２９】
　なお、ここでは、操作装置３００のアプリはすでに起動しているものとして説明する。
また、表示処理装置２００の電源はオンの状態であるものとして説明する。
【０２３０】
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　また、ステップＳ１１５までの処理、および、ステップＳ１１６以降の処理は、上述と
同一の処理であるため、ここではその説明を省略する。
【０２３１】
　サービス提供装置４００のアクセス要求受信処理部４３２は、ステップＳ１１５にてア
クセス要求を受信した後、操作装置３００が認証（ログイン）済みであるか否かを検査し
（Ｓ２０１）、ログイン済みでなければ（Ｓ２０２にてＮＯ）、ログイン指示送信処理部
４３３が、Ｗｅｂサイトを利用するためにはログインが必要である旨を含むログイン指示
情報を、表示処理装置２００に送信する（Ｓ２０３）。
【０２３２】
　そして、表示処理装置２００のログイン指示受信処理部２３６が、上記ログイン指示情
報を受信すると（Ｓ２０４）、該受信したログイン指示情報を表示部２０４に表示する（
Ｓ２０５）。
【０２３３】
　表示部２０４に表示されたログイン指示情報を視認したユーザは、ログイン処理を開始
することを目的として、操作装置３００にてログイン処理を開始する旨の操作を行なうと
（Ｓ２０６）、ログイン認証要求処理が開始される（Ｓ２０７）。ログイン認証処理の詳
細については後述する。ログイン認証処理を行なうと、操作装置３００からサービス提供
装置４００に対して、ログイン認証要求が送信される。
【０２３４】
　サービス提供装置４００は、ログイン認証要求を受信すると、認証用画像データ生成処
理を行なう（Ｓ２０８）。認証用画像データ生成処理を行なわれると、操作装置３００の
ユーザがサービス提供装置４００にログインすることを可能とするワンタイムパスワード
が生成され、該生成されたワンタイムパスワードを処理指定情報５とする認証用画像デー
タ３Ｂが、操作装置３００に送信される。認証用画像データ生成処理の詳細については、
後述する。
【０２３５】
　なお、ここでは、認証用画像データ３Ｂには、コマンド名６として“認証”、パラメー
タ７として、サービス提供装置４００のＷｅｂサイトにログインするためのワンタイムパ
スワードが指定されているものとする。さらに、サービス提供装置４００のＷｅｂサイト
を示すＵＲＬが指定されていてもよい。
【０２３６】
　そして、認証用画像データ３Ｂを受信すると、操作装置３００の画像データ受信処理部
３３５が、該受信した認証用画像データ３Ｂに含まれる画像情報に基づいて、表示部３０
４に画像を表示する（Ｓ２０９）。また、このとき、本実施の形態に係る画像データ受信
処理部３３５は、ユーザから各種操作を受け付けるＧＵＩ（ボタン）を表示部３０４に表
示する。特に、認証用画像データ３Ｂを表示処理装置２００に送信する操作を受け付ける
ボタンを表示する。
【０２３７】
　そして、ユーザが、サービス提供装置４００のＷｅｂサイトへログインすることを目的
として、ステップＳ２０９にて表示部３０４に表示された画像を含む認証用画像データ３
Ｂを表示処理装置２００に送信する旨の操作（ボタンの押下等）を行なうと（Ｓ２１０）
、操作装置３００の画像データ送信処理部３３６が、当該認証用画像データ３Ｂを表示処
理装置２００に送信する（Ｓ２１１）。
【０２３８】
　そして、表示処理装置２００の画像データ受信処理部２３３が、上記認証用画像データ
３Ｂを受信すると（Ｓ２１２）、続いて、処理指定情報抽出処理部２３４が、該受信した
認証用画像データ３Ｂを解析する（Ｓ２１３）。具体的には、上記受信した認証用画像デ
ータ３Ｂに含まれる処理指定情報５を抽出する。この場合、コマンド名６として“認証”
、および、パラメータ７としてワンタイムパスワードが抽出される。
【０２３９】
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　そして、上記受信した認証用画像データ３Ｂをユーザに確認させることを目的として、
上記受信した認証用画像データ３Ｂに含まれる画像情報に基づいて、表示部２０４に画像
を出力するとともに（Ｓ２１４）、上記抽出した処理指定情報５のコマンド名６が“認証
”であるため、ログイン要求処理部２３５２が、表示中のＷｅｂサイトへのログインを要
求する（Ｓ２１５）。このとき、上記抽出したワンタイムパスワードを併せて送信する。
【０２４０】
　そして、サービス提供装置４００のログイン要求受信処理部４３７が、上記ログイン要
求を受信すると（Ｓ２１６）、上記ログイン要求と供に送信されてきたワンタイムパスワ
ードに基づいて、認証（ログイン）を行なう（Ｓ２１７）。そして、認証が成功すると（
Ｓ２１８にてＹＥＳ）、表示処理装置２００の表示部２０４に表示させるための表示用デ
ータ（例えば、Ｗｅｂページを構成するＨＴＭＬデータや、映像コンテンツなど）を送信
する（Ｓ１１６）。
【０２４１】
　（ログイン認証要求処理、および、認証用画像データ生成処理）
　続いて、ステップＳ２０７におけるログイン認証要求処理、および、ステップＳ２０８
における認証用画像データ生成処理の流れについて説明する。図１６は、ログイン認証要
求処理、および、認証用画像データ生成処理の流れを示すフローチャートである。
【０２４２】
　ステップＳ２０６にて、ユーザが、操作装置３００にて、ログイン処理を開始する旨の
操作を行なうと、ログイン認証要求処理部３３４が、ログイン処理中である旨を表示部３
０４に表示する（Ｓ３０１）。そして、サービス提供装置４００に対して、ログイン認証
を要求する（Ｓ３０２）。このとき、操作装置３００の端末ＩＤを併せて送信する。
【０２４３】
　そして、サービス提供装置４００の認証要求受信処理部４３４が、上記ログイン認証要
求を受信すると（Ｓ３０３）、上記ログイン認証要求と併せて送信されてきた端末ＩＤが
、端末／ユーザ情報記憶部４７４に登録済みであるか否かを調べることによって端末認証
を行なう（Ｓ３０４）。
【０２４４】
　そして、上記端末認証が成功すると（Ｓ３０５にてＹＥＳ）、ワンタイムＰＷ生成処理
部４３５が、ワンタイムパスワードを生成する（Ｓ３０６）。続いて、画像データ生成処
理部４３６が、ログイン認証要求を送信してきた操作装置３００のユーザに応じた画像を
含む認証用画像データ３Ｂを生成する（Ｓ３０７）。つまり、画像データ生成処理部４３
６が、ログイン認証要求を送信した操作装置３００に対応するユーザに応じた雛型を用い
て、認証用画像データ３Ｂを生成する。さらに、ログイン認証要求に含まれる端末ＩＤと
対応付けてユーザ関連情報記憶部４７８に記憶されているユーザ関連情報を取得し、該取
得したユーザ関連情報を含む画像を、認証用画像データ３Ｂの画像領域６１０に格納する
。
【０２４５】
　そして、上記生成した認証用画像データ３Ｂの処理指定情報５のコマンド名６およびパ
ラメータ７のそれぞれに、“認証”、および、上記生成したワンタイムパスワードを格納
する（Ｓ３０８）。さらに、パラメータ７に、サービス提供装置４００のＷｅｂサイトの
ＵＲＬを格納してもよい。
【０２４６】
　そして、画像データ生成処理部４３６が、上記格納後の認証用画像データ３Ｂを操作装
置３００に送信し（Ｓ３０９）、該送信された認証用画像データ３Ｂを、操作装置３００
の画像データ受信処理部３３５が受信する（Ｓ３１０）。
【０２４７】
　以上の流れにより、操作装置３００は、サービス提供装置４００が発行した、サービス
提供装置４００のＷｅｂサイトにログインするために必要なワンタイムパスワードを、認
証用画像データ３Ｂに含まれた状態で入手することができる。
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【０２４８】
　（画面例）
　ここで、図１７を参照しながら、操作装置３００の表示部３０４に表示される画面例に
ついて説明する。図１７は、認証用画像データ３Ｂに含まれる画像情報に基づいて、表示
部３０４に画像を出力した様子を示す模式図である。画像Ｍ５が、認証用画像データ３Ｂ
に含まれる画像情報に基づいて表示部３０４に出力された画像である。ここでは、画像Ｍ
５は、この画像データを表示処理装置２００に送信することによってログインが可能であ
ることを示す画像である。
【０２４９】
　なお、画像Ｍ５は、サービス提供装置４００のユーザ関連情報記憶部４７８から取得し
たユーザ画像情報であって、サービス提供装置４００の画像データ生成処理部４３６が認
証用画像データ３Ｂを生成する際に、ユーザ関連情報記憶部４７８から読み出され、認証
用画像データ３Ｂの画像領域６１０に格納されたユーザ画像情報に基づいて、表示部３０
４に出力された画像である。
【０２５０】
　なお、「テレビに送信」ボタンＭ６を操作すると、認証用画像データ３Ｂを表示処理装
置２００に送信する。これは、上述したステップＳ２１０での操作に対応するものである
。ボタンＭ６は、画像データ受信処理部３３５が表示部３０４に表示させたＧＵＩである
。
【０２５１】
　また、図１７では、さらに、画像データ受信処理部３３５が、前画面に遷移する指示を
受け付けるボタンＭ９、および、アプリを表示する指示を受け付けるボタンＭ８を表示し
ている。
【０２５２】
　なお、操作部３０５の方向キー等により、フォーカスの位置を、ボタンＭ６に当てるこ
とができるとともに、操作部３０５の決定キー等により、フォーカスが当たっているボタ
ンを押下することができるものとする。また、操作部３０５の所定のキーを押下すること
により、ボタンＭ８およびＭ９を押下することができるものとする。
【０２５３】
　（処理の流れ２－２：認証が有効な期間内に再度アクセスする場合）
　次に、図１８は、操作システム１００において、ユーザが、認証（ログイン）が必要な
Ｗｅｂサイトに一度ログインした後、ワンタイムパスワードによる認証が有効な期間内に
再度アクセスする場合における、各装置における処理を示すフローチャートである。
【０２５４】
　なお、ここでは、操作装置３００のアプリはすでに起動しているものとして説明する。
また、表示処理装置２００の電源はオンの状態であるものとして説明する。
【０２５５】
　また、ステップＳ２０６までの処理、および、ステップＳ２１０以降の処理は、上述と
同一の処理であるため、ここではその説明を省略する。
【０２５６】
　ステップＳ２０６にて、ユーザが、操作装置３００にてログイン処理を開始する旨の操
作を行なうと、前回ログイン時に使用した認証用画像データ３Ｂに含まれるワンタイムパ
スワードの有効期間（例えば２分間）が満了していない場合、ステップＳ２０７のように
ログイン認証要求処理を開始せず、前回受信済みの認証用画像データ３Ｂに含まれる画像
情報に基づいて、表示部３０４に画像を表示する（Ｓ２０９）。そして、以降、図１５で
示したフローチャートと同様の流れにより、サービス提供装置４００のＷｅｂサイトにロ
グインする。なお、ステップＳ２１７にて、ワンタイムパスワードに基づく認証が失敗す
る場合（つまり、ワンタイムパスワードの有効期間が満了していた場合）、Ｗｅｂサイト
へのログインはできない。この場合は、再度、ログイン認証要求処理を行い、新たなワン
タイムパスワードを含む認証用画像データ３Ｂをサービス提供装置４００から取得して、
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ログインを行なう。
【０２５７】
　〔実施の形態２〕
　本実施の形態では、サービス提供装置４００にて提供されるＷｅｂサイトへのアクセス
と同時にログインを行なう形態について説明する。
【０２５８】
　本発明の一実施形態について図１９から図２１に基づいて説明すると以下の通りである
。なお、実施の形態１と同様の内容については説明を省略する。
【０２５９】
　（各装置のより詳細な構成）
　図１９を参照しながら、本実施の形態に係る表示処理装置２００、操作装置３００、お
よびサービス提供装置４００のより詳細な構成について説明する。図１９は、本実施の形
態に係る表示処理装置２００、操作装置３００、およびサービス提供装置４００の要部構
成を示すブロック図である。なお、本実施の形態に係る表示処理装置２００は、実施の形
態１に係る表示処理装置２００と同一の構成であるので、ここではその説明を省略する。
【０２６０】
　（操作装置のより詳細な構成）
　本実施の形態に係る操作装置３００は、実施の形態１に係る操作装置３００とほぼ同様
の構成を備えている。ただし、操作装置制御部３０３が、ログイン認証要求処理部３３４
に代えて、サービス開始要求処理部３３７を備えている点が異なる。
【０２６１】
　サービス開始要求処理部３３７は、ユーザからのサービス開始の操作に応じて、サービ
ス開始要求を、電話・Ｗｅｂ通信部３０１を介して、サービス提供装置４００に送信する
。サービス開始要求とは、サービス提供装置４００に対して、サービスに対応するＷｅｂ
サイトへアクセスするためのＵＲＬ、および、アクセス時の認証（ログイン）に必要なワ
ンタイムパスワードを含む、認証情報付きサイトアクセス用画像データ３Ｃの送信を求め
るものである。なお、サービス開始要求には、端末ＩＤおよびサービスを識別する情報（
サービスＩＤ）を含めて送信する。端末ＩＤは端末ＩＤ記憶部３７２から取得する。また
、サービスＩＤは、サービス情報記憶部３７１から取得する。
【０２６２】
　（サービス提供装置のより詳細な構成）
　本実施の形態に係るサービス提供装置４００は、実施の形態１に係るサービス提供装置
４００とほぼ同様の構成を備えている。ただし、サービス提供装置記憶部４０７が、さら
に、サービス関連情報記憶部４７９を含んでいる点、および、サービス提供装置制御部４
０３が、認証要求受信処理部４３４に代えて、サービス開始要求受信処理部４３８を備え
ている点が異なる。
【０２６３】
　サービス関連情報記憶部４７９は、サービス提供装置４００にて提供するサービスに関
する情報（以下、サービス関連情報とも表記する）を、サービスＩＤと対応付けて、サー
ビス毎に記憶するものである。ここで、サービス関連情報とは、サービスに関する文字情
報（以下、サービス文字情報とも表記する）、および、サービスに関する画像情報（以下
、サービス画像情報とも表記する）である。
【０２６４】
　サービス文字情報の具体例としては、サービスの名称、サービスの概要などが挙げられ
る。ただし、サービス文字情報は、これらに限定されるものではなく、サービスに関する
文字情報であれば、どのような情報であってもよい。
【０２６５】
　また、サービス画像情報の具体例としては、サービスの名称を表した画像、サービスの
ロゴマークを表した画像、サービスの概要を表す画像、サービスを識別可能なアイコンの
画像などが挙げられる。ただし、サービス画像情報は、これらに限定されるものではなく
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、サービスに関する画像情報であれば、どのような情報であってもよい。
【０２６６】
　なお、サービス関連情報記憶部４７９が記憶するサービスに関連情報の個数は、サービ
ス毎に、１つであってもよいし、複数であってもよい。
【０２６７】
　また、サービス関連情報は、サービス提供装置４００を所有するサービス事業者などに
より、予め、サービス関連情報記憶部４７９に登録されているものとする。
【０２６８】
　次に、サービス開始要求受信処理部４３８は、操作装置３００のサービス開始要求処理
部３３７からのサービス開始要求を受信し、まず、該受信したサービス開始要求に含まれ
る端末ＩＤが端末／ユーザ情報記憶部４７４に登録済みであるか否かを調べることによっ
て端末認証を行なう。そして、端末認証が成功した場合は、ワンタイムＰＷ生成処理部４
３５に、認証（ログイン）用のワンタイムパスワードを生成させるとともに、画像データ
生成処理部４３６に認証情報付きサイトアクセス用画像データ３Ｃを生成させる。
【０２６９】
　なお、本実施の形態に係るワンタイムＰＷ生成処理部４３５は、サービス開始要求受信
処理部４３８の指示に応じて、認証（ログイン）用のワンタイムパスワードを生成する。
【０２７０】
　また、本実施の形態に係る画像データ生成処理部４３６は、ワンタイムＰＷ生成処理部
４３５が生成したワンタイムパスワードを格納した認証情報付きサイトアクセス用画像デ
ータ３Ｃを生成する。該生成にあたり、画像データ記憶部４７１に格納されている雛型を
用いる。つまり、画像データ記憶部４７１に格納されている雛型に、ワンタイムＰＷ生成
処理部４３５が生成したワンタイムパスワードを含む処理指定情報５Ｃを格納した認証情
報付きサイトアクセス用画像データ３Ｃを生成する。
【０２７１】
　さらに、実施の形態１と同様に、画像データ記憶部４７１に、雛型がユーザ毎に記憶さ
れている場合、本実施の形態に係る画像データ生成処理部４３６は、サービス開始要求を
送信した操作装置３００に対応するユーザに応じた雛型を用いて、認証情報付きサイトア
クセス用画像データ３Ｃを生成する。なお、サービス開始要求を送信した操作装置３００
に対応するユーザは、サービス開始要求に含まれる操作装置３００の端末ＩＤをキーとし
て、端末／ユーザ情報記憶部４７４を検索することにより得られるユーザ名に基づいて特
定することができる。したがって、該得られたユーザ名と対応付けて画像データ記憶部４
７１に記憶されている雛形を用いて、認証情報付きサイトアクセス用画像データ３Ｃを生
成する。
【０２７２】
　画像データ生成処理部４３６は、上記生成する認証情報付きサイトアクセス用画像デー
タ３Ｃに、ユーザ関連情報記憶部４７８に記憶されているユーザ関連情報およびサービス
関連情報記憶部４７９に記憶されているサービス関連情報を含めることによって、上記生
成する認証情報付きサイトアクセス用画像データ３Ｃをユーザ毎にカスタマイズしてもよ
い。例えば、認証情報付きサイトアクセス用画像データ３Ｃに含める画像をユーザ毎に生
成してもよい。例えば、ユーザの名称やユーザを表す画像（アバター）であったり、ユー
ザがログインまたはログインしようとしているサービスの名称や当該サービスを識別可能
なアイコンであったり、ユーザが現在可能な操作内容などを含めた画像を生成してもよい
。
【０２７３】
　具体的には、実施の形態１と同様に、本実施の形態に係る画像データ生成処理部４３６
は、サービス開始要求に含まれる端末ＩＤと対応付けてユーザ関連情報記憶部４７８に記
憶されているユーザ関連情報を取得する。そして、該取得したユーザ関連情報を、認証情
報付きサイトアクセス用画像データ３Ｃの画像領域６１０に格納する。
【０２７４】
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　ここで、“ユーザ関連情報を含む画像”の例は、実施の形態１と同様である。つまり、
ユーザ関連情報として、ユーザ文字情報が取得できた場合、“ユーザ関連情報を含む画像
”とは、例えば、所定画像の所定領域に、上記取得したユーザ文字情報を重畳表示させた
画像である。
【０２７５】
　また、ユーザ関連情報として、ユーザ画像情報が取得できた場合、“ユーザ関連情報を
含む画像”とは、例えば、上記取得したユーザ画像情報に基づいて表示される画像そのも
のであってもよいし、所定画像の所定領域に上記取得したユーザ画像情報に基づいて表示
される画像を重畳させた画像であってもよい。なお、上記の所定画像および所定領域は、
予め定められたものであってもよいし、ユーザがサービス提供装置４００に登録したもの
であってもよい。
【０２７６】
　さらに、サービス関連情報記憶部４７９に記憶されているサービス関連情報を用いるた
めに、本実施の形態に係る画像データ生成処理部４３６は、サービス開始要求に含まれる
サービスＩＤと対応付けてサービス関連情報記憶部４７９に記憶されているサービス関連
情報を取得する。そして、該取得したサービス関連情報を含む画像を、認証情報付きサイ
トアクセス用画像データ３Ｃの画像領域６１０に格納する。
【０２７７】
　ここで、“サービス関連情報を含む画像”の例を示す。サービス関連情報として、サー
ビス文字情報が取得できた場合、“サービス関連情報を含む画像”とは、例えば、所定画
像の所定領域に、上記取得したサービス文字情報を重畳表示させた状態の画像である。
【０２７８】
　また、サービス関連情報として、サービス画像情報が取得できた場合、“サービス関連
情報を含む画像”とは、例えば、上記取得したサービス画像情報に基づいて表示される画
像そのものであってもよいし、所定画像の所定領域に、上記取得したサービス画像情報に
基づいて表示される画像を重畳表示させた画像であってもよい。なお、上記の所定画像お
よび所定領域は、予め定められたものであってもよいし、ユーザがサービス提供装置４０
０に登録したものであってもよい。
【０２７９】
　なお、サービス関連情報記憶部４７９から複数のサービス関連情報が得られる場合、い
ずれかを含む画像を生成してもよいし、該複数のサービス関連情報の全てを含む画像を生
成してもよい。
【０２８０】
　そして、本実施の形態に係る画像データ生成処理部４３６は、上記生成した認証情報付
きサイトアクセス用画像データ３Ｃを、外部通信部４０８を介して、操作装置３００に送
信する。
（処理の流れ）
　次に、図２０および図２１を参照しながら、本実施の形態に係る操作システム１００に
おいて、ユーザがＷｅｂサイトにアクセスする際の、各装置における処理の流れについて
説明する。ここでは、操作装置３００からのサービス開始要求に応じて、サービス提供装
置４００が、（１）認証情報付きサイトアクセス用画像データ３Ｃを１つ提供する場合と
、（２）認証用画像データ３Ｂと、２つのサイトアクセス用画像データ３Ａとを提供する
場合のそれぞれについて、処理の流れを説明する。
【０２８１】
　（処理の流れ１：サービス提供装置４００が、認証情報付きサイトアクセス用画像デー
タ３Ｃを１つ提供する場合）
　図２０は、操作装置３００からのサービス開始要求に応じて、サービス提供装置４００
が、認証情報付きサイトアクセス用画像データ３Ｃを１つ提供する場合において、Ｗｅｂ
サイトにアクセスする際の、各装置における処理を示すフローチャートである。
【０２８２】
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　なお、ここでは、ユーザ登録処理は完了しているものとして説明する。また、表示処理
装置２００の電源はオンの状態であるものとして説明する。また、ステップＳ１０３まで
の処理は、実施の形態１で説明したとおりである。
【０２８３】
　ステップＳ１０３にて選択されたサービスへアクセスするために、サービス開始要求処
理部３３７がサービス提供装置４００に対してサービス開始要求を送信する（Ｓ４０１）
。このとき、操作装置３００の端末ＩＤおよび上記選択されたサービスを識別する情報（
サービスＩＤ）を併せて送信する。
【０２８４】
　サービス開始要求を受信したサービス開始要求受信処理部４３８は、サービス開始要求
と併せて送信されてきた端末ＩＤが、端末／ユーザ情報記憶部４７４に登録済みであるか
否かを調べることによって端末認証を行なう（Ｓ４０３）。
【０２８５】
　そして、上記端末認証が成功すると（Ｓ４０４にてＹＥＳ）、ワンタイムＰＷ生成処理
部４３５が、ワンタイムパスワードを生成する（Ｓ４０５）。続いて、画像データ生成処
理部４３６が、サービス開始要求を送信してきた操作装置３００のユーザに応じた画像を
生成し（Ｓ４０６）、（１）該生成した画像と、（２）コマンド名６およびパラメータ７
がそれぞれ、“サイトアクセス”、および、ＷｅｂサイトのＵＲＬである処理指定情報５
と、（３）コマンド名６およびパラメータ７がそれぞれ、“認証”、および、上記生成し
たワンタイムパスワードである処理指定情報５とを含む、認証情報付きサイトアクセス用
画像データ３Ｃを生成する（Ｓ４０７）。そして、該生成した認証情報付きサイトアクセ
ス用画像データ３Ｃを操作装置３００に送信する（Ｓ４０８）。
【０２８６】
　なお、ステップＳ４０６では、画像データ生成処理部４３６が、サービス開始要求に含
まれる端末ＩＤと対応付けてユーザ関連情報記憶部４７８に記憶されているユーザ関連情
報を取得するとともに、サービス開始要求に含まれるサービスＩＤと対応付けてサービス
関連情報記憶部４７９に記憶されているサービス関連情報を取得し、これら取得したユー
ザ関連情報およびサービス関連情報を含む画像を、認証情報付きサイトアクセス用画像デ
ータ３Ｃの画像領域６１０に格納する。
【０２８７】
　そして、操作装置３００は認証情報付きサイトアクセス用画像データ３Ｃを受信すると
（Ｓ４０９）、本実施の形態に係る画像データ受信処理部３３５が、認証情報付きサイト
アクセス用画像データ３Ｃに含まれる画像情報に基づいて、表示部３０４に画像を出力す
る（Ｓ４１０）。また、このとき、本実施の形態に係る画像データ受信処理部３３５は、
ユーザから各種操作を受け付けるＧＵＩ（ボタン等）を表示部３０４に表示する。特に、
認証情報付きサイトアクセス用画像データ３Ｃを表示処理装置２００に送信する操作を受
け付けるＧＵＩ（ボタン等）を表示部３０４に表示する。
【０２８８】
　そして、ユーザが、サービス提供装置４００のＷｅｂサイトへアクセスすることを目的
として、ステップＳ４１０にて表示部３０４に表示された画像を含む、認証情報付きサイ
トアクセス用画像データ３Ｃを表示処理装置２００に送信する旨の操作（ボタンの押下等
）を行なうと（Ｓ４１１）、画像データ送信処理部３３６が、当該認証情報付きサイトア
クセス用画像データ３Ｃを表示処理装置２００に送信する（Ｓ４１２）。
【０２８９】
　そして、表示処理装置２００の画像データ受信処理部２３３が、上記認証情報付きサイ
トアクセス用画像データ３Ｃを受信すると（Ｓ４１３）、該受信した認証情報付きサイト
アクセス用画像データ３Ｃを解析する（Ｓ４１４）。具体的には、認証情報付きサイトア
クセス用画像データ３Ｃに含まれる処理指定情報５を抽出する。この場合、この場合、コ
マンド名６が“サイトアクセス”であってパラメータ７がＵＲＬである処理指定情報５と
、コマンド名６が“認証”であってパラメータ７がワンタイムパスワードである処理指定
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情報５とが抽出される。
【０２９０】
　そして、上記受信した認証情報付きサイトアクセス用画像データ３Ｃをユーザに確認さ
せることを目的として、上記受信した認証情報付きサイトアクセス用画像データ３Ｃに含
まれる画像情報に基づいて、表示部３０４に画像を出力するとともに（Ｓ４１５）、上記
抽出した処理指定情報５のコマンド名６が“サイトアクセス”であるため、外部アクセス
処理部２３５１が、上記抽出したＵＲＬで示されるＷｅｂサイトへのアクセスを要求する
（Ｓ４１６）。このとき、Ｗｅｂサイトへのアクセスと同時にログインを行なうために、
上記抽出したワンタイムパスワードを併せて送信する。以降の処理は、実施の形態１にて
説明したステップＳ２１６～Ｓ２１８、および、Ｓ１１６～Ｓ１１８と同様である。
【０２９１】
　以上の流れにより、操作装置３００のユーザは、Ｗｅｂサイトにアクセスすると同時に
ログインを行なうができる。
（処理の流れ２：サービス提供装置４００が、認証用画像データ３Ｂと、２つのサイトア
クセス用画像データ３Ａを提供する場合）
　図２１は、操作装置３００からのサービス開始要求に応じて、サービス提供装置４００
が、認証用画像データ３Ｂと、２つのサイトアクセス用画像データ３Ａとを提供する場合
において、Ｗｅｂサイトにアクセスする際の、各装置における処理を示すフローチャート
である。
【０２９２】
　なお、ここでは、ユーザ登録処理は完了しているものとして説明する。また、表示処理
装置２００の電源はオンの状態であるものとして説明する。また、ステップＳ４０５まで
の処理は、上述と同様である。
【０２９３】
　ステップＳ４０５にて、ワンタイムＰＷ生成処理部４３５がワンタイムパスワードを生
成すると、画像データ生成処理部４３６が、まず、上記生成したワンタイムパスワードを
格納した認証用画像データ３Ｂを生成する（Ｓ５０１）。さらに、ユーザに応じたサイト
アクセス用画像データ３Ａを２つ生成する（Ｓ５０２）。ここでは、サイトのトップペー
ジのＵＲＬを格納したサイトアクセス用画像データ３Ａと、サイトのサブページのＵＲＬ
を格納したサイトアクセス用画像データ３Ａとを生成するものとする。そして、上記生成
した画像を操作装置３００に送信する（Ｓ５０３）。
【０２９４】
　操作装置３００は、上記送信された画像データを受信すると（Ｓ５０４）、まず、サイ
トのトップページのＵＲＬを格納したサイトアクセス用画像データ３Ａに含まれる画像情
報に基づいて、表示部３０４に画像（以下、トップページ画像）を出力するとともに、サ
イトのサブページのＵＲＬを格納したサイトアクセス用画像データ３Ａに含まれる画像情
報に基づいて、表示部３０４に画像（以下、サブページ画像）を出力する（Ｓ５０５）。
また、このとき、本実施の形態に係る画像データ受信処理部３３５は、ユーザから各種操
作を受け付けるＧＵＩ（ボタン）を表示部３０４に表示する。特に、サイトのトップペー
ジのＵＲＬを格納したサイトアクセス用画像データ３Ａを表示処理装置２００に送信する
ボタン（ＢＴとする）、および、サイトのサブページのＵＲＬを格納したサイトアクセス
用画像データ３Ａを表示処理装置２００に送信するボタン（ＢＳとする）を表示する。
【０２９５】
　そして、ユーザが、サービス提供装置４００のＷｅｂサイトのトップページへアクセス
することを目的として、ステップＳ５０５にて表示部３０４に表示されたトップページ画
像を含む、サイトアクセス用画像データ３Ａを表示処理装置２００に送信する旨の操作（
ボタンＢＴの押下）を行なうと（Ｓ５０６）、当該サイトアクセス用画像データ３Ａおよ
び認証用画像データ３Ｂを表示処理装置２００に送信する（Ｓ５０７）。
【０２９６】
　そして、表示処理装置２００は、サイトアクセス用画像データ３Ａおよび認証用画像デ
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ータ３Ｂを受信すると（Ｓ５０８）、まず、該受信したサイトアクセス用画像データ３Ａ
を解析する（Ｓ５０９）。具体的には、該受信したサイトアクセス用画像データ３Ａに含
まれる処理指定情報５を抽出する。この場合、サイトのトップページのＵＲＬが得られる
。
【０２９７】
　また、該受信した認証用画像データ３Ｂを解析する（Ｓ５１０）。具体的には、該受信
した認証用画像データ３Ｂに含まれる処理指定情報５を抽出する。この場合、ワンタイム
パスワードが得られる。
【０２９８】
　そして、上記受信したサイトアクセス用画像データ３Ａをユーザに確認させることを目
的として、上記受信したサイトアクセス用画像データ３Ａに含まれる画像情報に基づいて
、表示部２０４に画像を出力するとともに（Ｓ５１１）、外部アクセス処理部２３５１が
、上記抽出したＵＲＬで示されるＷｅｂサイトへのアクセスを要求する（Ｓ５１２）。こ
のとき、同時にログインを行なうために、上記抽出したワンタイムパスワードを併せて送
信する。以降の処理は、実施の形態１にて説明したステップＳ２１６～Ｓ２１８、および
、Ｓ１１６～Ｓ１１８と同様である。
【０２９９】
　一方、ユーザが、サービス提供装置４００のＷｅｂサイトのサブページへアクセスする
ことを目的として、ステップＳ５０５にて表示部３０４に表示されたサブページ画像を含
む、サイトアクセス用画像データ３Ａを表示処理装置２００に送信する旨の操作（ボタン
ＢＳの押下）を行なうと（Ｓ５１３）、当該サイトアクセス用画像データ３Ａおよび認証
用画像データ３Ｂを表示処理装置２００に送信する（Ｓ５１４）。
【０３００】
　そして、表示処理装置２００は、サイトアクセス用画像データ３Ａおよび認証用画像デ
ータ３Ｂを受信すると（Ｓ５１５）、まず、該受信したサイトアクセス用画像データ３Ａ
を解析する（Ｓ５１６）。具体的には、該受信したサイトアクセス用画像データ３Ａに含
まれる処理指定情報５を抽出する。この場合、サイトのサブページのＵＲＬが得られる。
【０３０１】
　また、該受信した認証用画像データ３Ｂを解析する（Ｓ５１７）。具体的には、該受信
した認証用画像データ３Ｂに含まれる処理指定情報５を抽出する。この場合、ワンタイム
パスワードが得られる。
【０３０２】
　そして、上記受信したサイトアクセス用画像データ３Ａをユーザに確認させることを目
的として、上記受信したサイトアクセス用画像データ３Ａに含まれる画像情報に基づいて
、表示部２０４に画像を出力するとともに（Ｓ５１８）、外部アクセス処理部２３５１が
、上記抽出したＵＲＬで示されるＷｅｂサイトへのアクセスを要求する（Ｓ５１９）。こ
のとき、同時にログインを行なうために、上記抽出したワンタイムパスワードを併せて送
信する。以降の処理は、実施の形態１にて説明したステップＳ２１６～Ｓ２１８、および
、Ｓ１１６～Ｓ１１８と同様である。
【０３０３】
　以上の流れにより、操作装置３００のユーザは、Ｗｅｂサイトにアクセスすると同時に
ログインを行なうことができる。
【０３０４】
　〔実施の形態３〕
　本実施の形態では、Ｗｅｂサイトでコンテンツを購入するとき、操作装置３００から表
示処理装置２００に画像データを送信することによって、サービス提供装置４００におけ
る認証を行なう形態について説明する。
【０３０５】
　本発明の一実施形態について図２２から図２７に基づいて説明すると以下の通りである
。なお、実施の形態１および２と同様の内容については説明を省略する。
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【０３０６】
　（各装置のより詳細な構成）
　図２２を参照しながら、本実施の形態に係る表示処理装置２００、操作装置３００、お
よびサービス提供装置４００のより詳細な構成について説明する。図２２は、本実施の形
態に係る表示処理装置２００、操作装置３００、およびサービス提供装置４００の要部構
成を示すブロック図である。なお、本実施の形態に係る操作装置３００は、実施の形態１
に係る操作装置３００と同一の構成であるので、ここではその説明を省略する。
【０３０７】
　（表示処理装置のより詳細な構成）
　本実施の形態に係る表示処理装置２００は、実施の形態１に係る表示処理装置２００と
ほぼ同様の構成を備えている。ただし、表示処理装置制御部２０３がさらに、課金要求処
理部２３７を備えており、また処理実行部２３５がさらに、課金認証要求処理部２３５３
を備えている点が異なる。
【０３０８】
　課金要求処理部２３７は、コマンド受信処理部２３１が受信したリモコン信号が、コン
テンツを購入する旨の信号であった場合に、コマンド受信処理部２３１からの指示に応じ
て、サービス提供装置４００に対して、コンテンツを購入する要求（購入要求）を送信す
る。
【０３０９】
　課金認証要求処理部２３５３は、処理指定情報抽出処理部２３４が購入用画像データ３
Ｄの処理指定情報５から抽出した、ワンタイムパスワードおよび操作装置３００の端末Ｉ
Ｄを、コンテンツ購入時の認証データとして、サービス提供装置４００に送信する。購入
用画像データ３Ｄの処理指定情報５からＵＲＬがさらに抽出される場合は、該ＵＲＬで指
定されるサーバ装置などに、ワンタイムパスワードおよび操作装置３００の端末ＩＤを送
信する。
【０３１０】
　（サービス提供装置のより詳細な構成）
　本実施の形態に係るサービス提供装置４００は、実施の形態１に係るサービス提供装置
４００とほぼ同様の構成を備えている。ただし、サービス提供装置制御部４０３がさらに
、課金処理部４３９を備えており、また、サービス提供装置記憶部４０７は、端末／ユー
ザ情報記憶部４７４に代えて、端末／ユーザ情報記憶部４７５を備えている点が異なる。
【０３１１】
　端末／ユーザ情報記憶部４７５は、端末／ユーザ情報記憶部４７４のデータ構造を拡張
したものであり、端末／ユーザ情報記憶部４７４で記憶していたデータ（操作装置３００
の端末ＩＤ、操作装置３００のユーザの名称、当該ユーザがコンテンツにアクセスした最
終日時、当該ユーザに認証（ログイン）用のワンタイムパスワードを発行した最終日時）
に加えて、さらに、コンテンツを購入するための認証（購入）用のワンタイムパスワード
を当該ユーザに発行した最終日時、当該ユーザが利用可能な金額を記憶する。端末／ユー
ザ情報記憶部４７５は、例えば、表２に示すデータ構造とすることができる。
【０３１２】
【表２】

【０３１３】
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　表２に示す例では、例えば、端末ＩＤが“0001”である操作装置３００のユーザのユー
ザ名は“たろう”であることが記憶されている。そして、該ユーザが最後にアクセスした
のは、“コンテンツＡ”であり、その日時は“2008/5/27 12:18”であることが記憶され
ている。さらに、該ユーザに対して、認証（ログイン）時に用いられるワンタイムパスワ
ードを最後に発行した日時が“2008/5/27 12:10”であることが記憶されている。さらに
、該ユーザに対して、認証（購入）時に用いられるワンタイムパスワードを最後に発行し
た日時が“2008/5/27 12:12”であることが記憶されている。さらに、該ユーザがコンテ
ンツを購入するにあたり利用可能な金額が“1200円”であることが記憶されている。
【０３１４】
　課金処理部４３９は、表示処理装置２００からの購入要求を受信し、購入要求してきた
ユーザの利用可能金額を調べる。そして、利用可能金額の範囲内での購入であれば、決済
処理を行なう。また、ワンタイムＰＷ生成処理部４３５に、購入時の認証用のワンタイム
パスワードを生成させるとともに、画像データ生成処理部４３６に購入用画像データ３Ｄ
を生成させる。
【０３１５】
　また、本実施の形態に係る画像データ生成処理部４３６は、ワンタイムＰＷ生成処理部
４３５が生成したワンタイムパスワードを格納した購入用画像データ３Ｄを生成する。そ
して、該生成した購入用画像データ３Ｄを、外部通信部４０８を介して、操作装置３００
に送信する。
【０３１６】
　なお、本実施の形態に係る画像データ生成処理部４３６は、購入要求に含まれる端末Ｉ
Ｄと対応付けてユーザ関連情報記憶部４７８に記憶されているユーザ関連情報を含む画像
を、購入用画像データ３Ｄの画像領域６１０に格納してもよい。
【０３１７】
　また、本実施の形態に係るログイン要求受信処理部４３７は、表示処理装置２００から
ワンタイムパスワードおよび端末ＩＤが送信されてきたときは、当該ワンタイムパスワー
ドおよび端末ＩＤを用いて認証処理を行なう。そして、認証が成功すると、コンテンツの
購入処理を行い、表示処理装置２００に購入したコンテンツの情報を送信する。
【０３１８】
　（処理の流れ）
　次に、図２３を参照しながら、本実施の形態に係る操作システム１００において、サイ
トでコンテンツを購入するとき、操作装置３００から表示処理装置２００に購入用画像デ
ータ３Ｄを送信することによって、サービス提供装置４００におけるコンテンツ購入時の
認証（購入）を行なう際の、各装置における処理の流れについて説明する。
【０３１９】
　図２３は、本実施の形態に係る操作システム１００において、サイトでコンテンツを購
入する際に行なわれる認証（購入）処理の流れを示すフローチャートである。
【０３２０】
　なお、ここでは、操作装置３００においてアプリは起動している状態であるものとする
。また、操作装置３００のユーザＡの認証が完了しており、ログインしている状態である
ものとする。
【０３２１】
　まず、ステップＳ６０１にて、サービス提供装置４００から表示用データとして、コン
テンツの情報および購入操作に関する情報が、表示処理装置２００に送信されたとする（
Ｓ６０１）。表示処理装置２００は、当該表示用データを受信すると（Ｓ６０２）、表示
部２０４に当該表示用データを出力する（Ｓ６０３）。
【０３２２】
　ユーザＡが表示部２０４に表示された該表示用データを見ながら、操作装置３００にて
サービスを選択する操作を行い（Ｓ６０４）、アプリ上の操作キー（上下左右キーや決定
キー）などを操作することによってコンテンツを購入する旨のリモコン信号を表示処理装
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置に送信したとする（Ｓ６０５）。
【０３２３】
　そして、表示処理装置２００は上記リモコン信号を受信すると（Ｓ６０６）、リモコン
信号で決定された表示用データの内容を解析し、コンテンツの購入操作であることを判別
すると（Ｓ６０７）、サービス提供装置４００に対して、コンテンツを購入する要求（購
入要求）を送信する（Ｓ６０８）。このとき、購入要求にはコンテンツを識別する情報（
コンテンツＩＤ）および操作装置３００の端末ＩＤを含めて送信する。
【０３２４】
　そして、サービス提供装置４００は購入要求を受信すると（Ｓ６０９）、端末ＩＤを使
用するユーザＡがコンテンツを購入要求してきたことを判別し（Ｓ６１０）、端末／ユー
ザ情報記憶部４７５を参照し、ユーザＡの利用可能金額を調べる。そして、利用可能金額
に基づいて決済処理を行なう（Ｓ６１１）。
【０３２５】
　その後、ワンタイムＰＷ生成処理部４３５がワンタイムパスワードを生成する（Ｓ６１
２）。続いて、画像データ生成処理部４３６が、コンテンツの購入要求を送信してきた操
作装置３００のユーザＡに応じた画像を生成し、（１）該生成した画像と、（２）コマン
ド名６およびパラメータ７がそれぞれ、“認証”、および、上記生成したワンタイムパス
ワードである処理指定情報５とを含む、購入用画像データ３Ｄを生成する（Ｓ６１３）。
なお、認証先のサーバ装置のＵＲＬを処理指定情報５としてさらに格納してもよい。そし
て、該生成した購入用画像データ３Ｄを操作装置３００に送信する（Ｓ６１４）。
【０３２６】
　そして、操作装置３００の画像データ受信処理部３３５が、購入用画像データ３Ｄを受
信し（Ｓ６１５）、ユーザにより、当該購入用画像データ３Ｄに含まれる画像を表示する
旨の操作が行なわれると（Ｓ６１６）、当該購入用画像データ３Ｄに含まれる画像を表示
部３０４に表示する（Ｓ６１７）。また、このとき、本実施の形態に係る画像データ受信
処理部３３５は、ユーザから各種操作を受け付けるＧＵＩ（ボタン等）を表示部３０４に
表示する。特に、購入用画像データ３Ｄを表示処理装置２００に送信する操作を受け付け
るＧＵＩ（ボタン等）を表示部３０４に表示する。
【０３２７】
　その後、ユーザにより、当該購入用画像データ３Ｄを表示処理装置２００に送信する旨
の操作（ボタンの押下等）が行なわれると（Ｓ６１８）、当該購入用画像データ３Ｄの処
理指定情報５としてさらに、端末ＩＤを格納し（Ｓ６１９）、表示処理装置２００にメー
ル等にて送信する（Ｓ６２０）。
【０３２８】
　そして、表示処理装置２００は購入用画像データ３Ｄを受信すると（Ｓ６２１）、処理
指定情報抽出処理部２３４が、該受信した購入用画像データ３Ｄを解析する（Ｓ６２２）
。具体的には、上記受信した購入用画像データ３Ｄに含まれる処理指定情報５を抽出する
。この場合、ＵＲＬが含まれているか否か、並びに、ワンタイムパスワードおよび端末Ｉ
Ｄが含まれているか否かを解析し、抽出する。そして、上記抽出したワンタイムパスワー
ドおよび端末ＩＤをサービス提供装置４００に送信する（Ｓ６２３）。なお、上記解析に
おいて、ＵＲＬが抽出されている場合、該ＵＲＬで指定されるサーバ装置などに対して、
上記抽出したワンタイムパスワードおよび端末ＩＤをサービス提供装置４００に送信する
。
【０３２９】
　そして、サービス提供装置４００は、ワンタイムパスワードおよび端末ＩＤを受信する
と（Ｓ６２４）、該受信したワンタイムパスワードおよび端末ＩＤに基づいて、認証（購
入）を行なう（Ｓ６２５）。具体的には、該受信したワンタイムパスワードが有効であっ
て、かつ、該受信した端末ＩＤが、ワンタイムパスワードを発行したユーザの使用する操
作装置３００の端末ＩＤであるか否かを確認する。そして、認証（購入）が成功すると（
Ｓ６２５にてＹＥＳ）、購入処理が行なわれ（Ｓ６２６）、購入したコンテンツが表示処
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理装置２００に送信される（Ｓ６２７）。
【０３３０】
　そして、表示処理装置２００は、購入したコンテンツを受信すると（Ｓ６２８）、表示
部２０４に表示する（Ｓ６２９）。
【０３３１】
　以上の流れにより、ユーザは、サービス提供装置４００から取得した購入用画像データ
３Ｄを表示処理装置２００に送信することにより、コンテンツ購入時の認証（購入）を行
なうことができる。
【０３３２】
　〔補足事項〕
　（端末登録処理およびユーザ情報登録／更新処理の流れ）
　上述の各実施の形態では、操作装置３００およびサービス提供装置４００における、端
末登録処理およびユーザ情報の登録／更新処理は、すでに完了しているものとして説明し
た。以下で、操作装置３００およびサービス提供装置４００における、端末登録処理およ
びユーザ情報の登録／更新処理の流れについて説明する。
【０３３３】
　図２４は、操作装置３００およびサービス提供装置４００における、端末登録処理およ
びユーザ情報の登録／更新処理の流れを示すフローチャートである。ステップＳ１０２ま
での処理は上述のとおりである。
【０３３４】
　ユーザが、登録処理の指示を行なうと（Ｓ７０１）、操作装置３００の端末／ユーザ情
報登録処理部３３１が、サービス提供装置４００に対して、操作装置３００の端末登録要
求を送信する（Ｓ７０２）。その際に、端末ＩＤ記憶部３７２から取得した操作装置３０
０の端末ＩＤを端末登録要求に含めてサービス提供装置４００に送信する。
【０３３５】
　そして、サービス提供装置４００の端末／ユーザ情報登録処理部４３１が、操作装置３
００からの端末登録要求を受信すると（Ｓ７０３）、該受信した端末登録要求に含まれる
端末ＩＤに基づいて、端末／ユーザ情報記憶部４７４・４７５を検索し、該端末ＩＤが既
に登録済みであるか否かを調べる（Ｓ７０４）。そして、登録済みでないことが分かれば
、端末／ユーザ情報登録処理部４３１は、仮のユーザ名を生成し（Ｓ７０５）、該仮のユ
ーザ名と上記端末ＩＤとを対応付けて、端末／ユーザ情報登録処理部４３１に格納する（
新規登録する）とともに（Ｓ７０６）、仮登録したことを示す旨の仮登録通知を操作装置
３００に送信する（Ｓ７０７）。仮登録通知には、上記仮のユーザ名を含める。
【０３３６】
　そして、操作装置３００の端末／ユーザ情報登録処理部３３１は、サービス提供装置４
００から通知された仮登録通知を受信し（Ｓ７０８）、表示部３０４に表示するとともに
（Ｓ７０９）、当該仮のユーザ名を別のユーザ名に更新する入力を受け付ける。そして、
仮のユーザ名を更新する旨のユーザ操作があった場合（Ｓ７１０）、更新する旨の要求（
ユーザ情報更新要求）を、サービス提供装置４００に対して送信する（Ｓ７１１）。
【０３３７】
　サービス提供装置４００の端末／ユーザ情報登録処理部４３１は、操作装置３００から
送信されたユーザ情報更新要求を受信すると（Ｓ７１２）、登録ユーザであることの確認
を行なった上で（Ｓ７１３）、ユーザ情報更新要求受付通知を操作装置３００に送信する
（Ｓ７１４）。
【０３３８】
　そして、操作装置３００の端末／ユーザ情報登録処理部３３１は、サービス提供装置４
００から送信された更新要求受付通知を受信すると（Ｓ７１５）、該受信した更新要求受
付通知を表示部３０４に表示する（Ｓ７１６）。そして、新たなユーザ名のユーザ入力を
受け付けると（Ｓ７１７）、サービス提供装置４００で保持している仮のユーザ名を更新
するために、該受け付けた新たなユーザ名をサービス提供装置４００に送信する（Ｓ７１
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８）。
【０３３９】
　そして、サービス提供装置４００の端末／ユーザ情報登録処理部４３１は、操作装置３
００から送信された新たなユーザ名を受信すると（Ｓ７１９）、端末／ユーザ情報記憶部
４７４・４７５に格納されているユーザ名を更新する（Ｓ７２０）。その後、更新が完了
した旨を示す更新登録完了通知を操作装置３００に送信する（Ｓ７２１）。
【０３４０】
　最後に、操作装置３００の端末／ユーザ情報登録処理部３３１は、更新登録完了通知を
受信すると、その旨を表示部３０４に表示する（Ｓ７２２）。
【０３４１】
　（ユーザに応じた画像を表示する画面例）
　上述の各実施の形態では、ユーザに応じた画像を含む画像データを生成することを説明
した。以下では、ユーザに応じた画像を含む画像データを操作装置３００の表示部３０４
に表示したときの画面例を、図２５から図２７を参照しながら説明する。
【０３４２】
　図２５は、ユーザに応じて生成した認証用画像データ３Ｂに含まれる画像情報に基づい
て、操作装置３００の表示部３０４に画像Ｎ１を表示した様子を示す模式図である。図示
のように、画像Ｎ１は、ユーザの名称Ｌ１、ユーザを表す画像（アバター）Ｌ２、ユーザ
がログイン可能なサービスの名称Ｌ３、当該サービスを識別可能なアイコンＬ４、ユーザ
が可能な操作内容を表す画像Ｌ５を含んでいる。したがって、この画像を閲覧しているユ
ーザ（“たろう”）は、この認証用画像データ３Ｂをテレビに送信すれば、○△サービス
にログインできるということが容易に分かる。
【０３４３】
　なお、名称Ｌ１、画像Ｌ２、名称Ｌ３、アイコンＬ４、および画像Ｌ５は、ユーザ関連
情報記憶部４７８から取得したユーザ関連情報であるものとする。そして、実施の形態１
に係る画像データ生成処理部４３６が、認証用画像データ３Ｂを生成するにあたり、ユー
ザ関連情報記憶部４７８から取得した名称Ｌ１、画像Ｌ２，名称Ｌ３、アイコンＬ４、お
よび画像Ｌ５を含む画像Ｎ１を、認証用画像データ３Ｂの画像領域６１０に格納したもの
とする。そのため、画像データ受信処理部３３５が、サービス提供装置４００から受信し
た認証用画像データ３Ｂの画像領域６１０に格納されている画像情報に基づいて、表示部
３０４に画像Ｎ１を表示している。
【０３４４】
　また、図２５では、認証用画像データ３Ｂを表示処理装置２００に送信する操作を受け
付ける「テレビに送信」ボタンＭ１１を表示している。
【０３４５】
　図２６は、ユーザに応じて生成した認証情報付きサイトアクセス用画像データ３Ｃに含
まれる画像情報に基づいて、操作装置３００の表示部３０４に画像Ｎ２を表示した様子を
示す模式図である。図示のように、画像Ｎ２は、ユーザの名称Ｌ１、ユーザを表す画像（
アバター）Ｌ２、ユーザがログイン可能なサービスの名称Ｌ３、当該サービスを識別可能
なアイコンＬ４、ユーザが可能な操作内容を表す画像Ｌ６を含んでいる。したがって、こ
の画像を閲覧しているユーザ（“たろう”）は、この認証情報付きサイトアクセス用画像
データ３Ｃをテレビに送信すれば、○△サービスのコンテンツＡを視聴できるということ
が容易に分かる。
【０３４６】
　なお、ここでは、名称Ｌ１、画像Ｌ２、および画像Ｌ６が、ユーザ関連情報記憶部４７
８に記憶されており、また、名称Ｌ３およびアイコンＬ４が、サービス関連情報記憶部４
７９に記憶されているものとする。そして、実施の形態２に係る画像データ生成処理部４
３６が、認証情報付きサイトアクセス用画像データ３Ｃを生成するにあたり、ユーザ関連
情報記憶部４７８から取得した名称Ｌ１、画像Ｌ２、画像Ｌ６、および、サービス関連情
報記憶部４７９から取得した名称Ｌ３、アイコンＬ４を含む画像Ｎ２を、認証情報付きサ
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イトアクセス用画像データ３Ｃの画像領域６１０に格納したものとする。そのため、画像
データ受信処理部３３５が、サービス提供装置４００から受信した認証情報付きサイトア
クセス用画像データ３Ｃの画像領域６１０に格納されている画像情報に基づいて、表示部
３０４に画像Ｎ２を表示している。
【０３４７】
　また、図２６では、認証情報付きサイトアクセス用画像データ３Ｃを表示処理装置２０
０に送信する操作を受け付ける「テレビに送信」ボタンＭ１２、および、表示処理装置２
００の電源をオンにする操作を受け付ける「テレビ電源」ボタンＭ１３を表示している。
【０３４８】
　図２７は、ユーザに応じて生成した購入用画像データ３Ｄに含まれる画像情報に基づい
て、操作装置３００の表示部３０４に画像Ｎ３を表示した様子を示す模式図である。図示
のように、画像Ｎ３は、ユーザの名称Ｌ１、ユーザを表す画像（アバター）Ｌ２、ユーザ
がログイン可能なサービスの名称Ｌ３、当該サービスを識別可能なアイコンＬ４、ユーザ
が可能な操作内容を表す画像Ｌ７を含んでいる。したがって、この画像を閲覧しているユ
ーザ（“たろう”）は、この画像データをテレビに送信すれば、○△サービスのコンテン
ツＡを購入できるということが容易に分かる。
【０３４９】
　なお、名称Ｌ１、画像Ｌ２，名称Ｌ３、アイコンＬ４、および画像Ｌ７は、ユーザ関連
情報記憶部４７８から取得したユーザ関連情報であるものとする。そして、実施の形態３
に係る画像データ生成処理部４３６が、購入用画像データ３Ｄを生成するにあたり、ユー
ザ関連情報記憶部４７８から取得した名称Ｌ１、画像Ｌ２，名称Ｌ３、アイコンＬ４、お
よび画像Ｌ７を含む画像Ｎ３を、購入用画像データ３Ｄの画像領域６１０に格納したもの
とする。そのため、画像データ受信処理部３３５が、サービス提供装置４００から受信し
た購入用画像データ３Ｄの画像領域６１０に格納されている画像情報に基づいて、表示部
３０４に画像Ｎ３を表示している。
【０３５０】
　また、図２７では、購入用画像データ３Ｄを表示処理装置２００に送信する操作を受け
付ける「テレビに送信」ボタンＭ１４を表示している。
【０３５１】
　〔付記事項〕
　上述の各実施の形態では、画像データはＪＰＥＧ形式であるものとしたが、画像データ
は、メーカノート領域６２１を格納し得る形式の画像データであればよい。例えば、ＴＩ
ＦＦ形式の画像データに上記メーカノート領域６２１に相当するものを埋め込んで構成さ
れたものであってもよい。また、ＰＮＧ（Portable Network Graphics）形式の画像デー
タのテキストチャンクに、上記メーカノート領域６２１に相当するものを埋め込んで構成
されたものであってもよい。また、ＧＩＦ（Graphics Interchange Format）形式の画像
データであってもよい。
【０３５２】
　また、上述の各実施の形態において、画像データの改竄を防止することを目的として、
画像データに署名情報を含むようにしてもよい。ここで、署名情報は、画像データに含ま
れる処理指定情報５が改竄されていないことを証明するものを想定している。そして、表
示処理装置２００は、署名情報を参照し、画像データが、信用できる提供元から配信され
ており、改竄されていないことがわかったときにだけ、当該画像データを処理するように
してもよい。また、信用できる提供元から配信されていない場合や、署名情報が画像デー
タに含まれていないときは、ユーザに対して、画像データを処理するか否かを確認するよ
うにしてもよい。
【０３５３】
　なお、本発明に係るデータ処理装置は、実行すべき処理を指定した処理指定情報を含む
操作データに従って処理を実行するデータ処理装置に、上記操作データを送信する操作装
置に対して、上記操作データを提供するデータ提供装置であって、上記データ処理装置か
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らアクセスされた時に行なう認証処理で用いる認証情報を、上記操作装置からの要求に応
じて該操作装置毎に生成する認証情報生成手段と、上記認証情報生成手段によって生成さ
れた認証情報を含み、上記データ処理装置が自装置にアクセスする処理を指定した上記処
理指定情報を含む上記操作データを生成する操作データ生成手段と、上記操作データ生成
手段によって生成された操作データを上記操作装置に送信する操作データ送信手段とを備
えるものであってもよい。
【０３５４】
　最後に、制御部（サービス提供装置制御部４０３、表示処理装置制御部２０３、操作装
置制御部３０３）は、ＣＰＵを用いてソフトウェアによって実現してもよいし、ハードウ
ェアロジックによって構成してもよい。ソフトウェアによって実現する場合は、サービス
提供装置４００、表示処理装置２００、操作装置３００は、各機能を実現する制御プログ
ラムの命令を実行するＣＰＵ、上記プログラムを格納したＲＯＭ、上記プログラムを展開
するＲＡＭ、上記プログラムおよび各種データを格納するメモリ等の記憶装置（記録媒体
）などを備えている。そして、本発明の目的は、上述した機能を実現するソフトウェアで
あるサービス提供装置４００、表示処理装置２００、操作装置３００の制御プログラムの
プログラムコード（実行形式プログラム、中間コードプログラム、ソースプログラム）を
コンピュータで読み取り可能に記録した記録媒体を、サービス提供装置４００、表示処理
装置２００、操作装置３００に供給し、サービス提供装置４００、表示処理装置２００、
操作装置３００内のコンピュータ（またはＣＰＵやＭＰＵ（Micro Processing Unit））
が記録媒体に記録されているプログラムコードを読み出し実行することによっても、達成
可能である。
【０３５５】
　上記記録媒体としては、例えば、磁気テープやカセットテープ等のテープ系、フロッピ
ー（登録商標）ディスク／ハードディスク等の磁気ディスクやＣＤ－ＲＯＭ／ＭＯ／ＭＤ
／ＤＶＤ／ＣＤ－Ｒ等の光ディスクを含むディスク系、ＩＣカード（メモリカードを含む
）／光カード等のカード系、あるいはマスクＲＯＭ／ＥＰＲＯＭ／ＥＥＰＲＯＭ／フラッ
シュＲＯＭ等の半導体メモリ系などを用いることができる。
【０３５６】
　また、サービス提供装置４００、表示処理装置２００、操作装置３００を通信ネットワ
ークと接続可能に構成し、上記プログラムコードを通信ネットワークを介して供給しても
よい。この通信ネットワークとしては、特に限定されず、例えば、インターネット、イン
トラネット、エキストラネット、ＬＡＮ、ＩＳＤＮ、ＶＡＮ、ＣＡＴＶ通信網、仮想専用
網（virtual private network）、電話回線網、移動体通信網、衛星通信網等が利用可能
である。また、通信ネットワークを構成する伝送媒体としては、特に限定されず、例えば
、ＩＥＥＥ１３９４ケーブル、ＵＳＢケーブル、電力線搬送、ケーブルＴＶ回線、電話線
、ＡＤＳＬ回線等の有線でも、ＩｒＤＡのような赤外線、Ｂｌｕｅｔｏｏｔｈ（登録商標
）、ＩＥＥＥ８０２．１１無線、ＨＤＲ、携帯電話網、衛星回線、地上波デジタル網等の
無線でも利用可能である。なお、本発明は、上記プログラムコードが電子的な伝送で具現
化された、搬送波に埋め込まれたコンピュータデータ信号の形態でも実現され得る。
【０３５７】
　本発明は上述した各実施形態に限定されるものではなく、請求項に示した範囲で種々の
変更が可能であり、異なる実施形態にそれぞれ開示された技術的手段を適宜組み合わせて
得られる実施形態についても本発明の技術的範囲に含まれる。
【産業上の利用可能性】
【０３５８】
　本発明は、操作データに従って処理を実行するデータ処理装置と、該データ処理装置に
操作データを送信する操作装置と、該操作装置に上記操作データを提供するデータ提供装
置とを含む操作システムに対して適用することができる。特に、データ処理装置は、リモ
コン等により遠隔操作されるテレビ受像機や録画機器などに適用することができる。また
、操作装置は、機器を遠隔操作することが可能なリモコンや携帯電話機などに適用するこ
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【符号の説明】
【０３５９】
　　　３　　操作用画像データ（操作データ）
　　　３Ｂ　認証用画像データ（操作データ）
　　　３Ｃ　認証情報付きサイトアクセス用画像データ（操作データ）
　　　５　　処理指定情報
　１００　　操作システム
　２００　　表示処理装置（データ処理装置）
　２３３　　画像データ受信処理部（操作データ受信手段）
　２３４　　処理指定情報抽出処理部（認証情報抽出手段）
　２３５　　処理実行部
２３５２　　ログイン要求処理部（認証情報送信手段）
　３００　　操作装置
　３０４　　表示部
　３３２　　サービス表示処理部（送信指示受付手段）
　３３４　　ログイン認証要求処理部
　３３５　　画像データ受信処理部（操作データ受信手段、表示制御手段）
　３３６　　画像データ送信処理部（操作データ送信手段）
　３３７　　サービス開始要求処理部
　３７４　　画像データ記憶部（操作データ記憶部）
　４００　　サービス提供装置（データ提供装置）
　４３２　　アクセス要求受信処理部
　４３３　　ログイン指示送信処理部
　４３４　　認証要求受信処理部
　４３５　　ワンタイムＰＷ生成処理部（認証情報生成手段）
　４３６　　画像データ生成処理部（操作データ生成手段、操作データ送信手段）
　４３７　　ログイン要求受信処理部
　４３８　　サービス開始要求受信処理部
　４７８　　ユーザ関連情報記憶部
　４７９　　サービス関連情報記憶部
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