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OZET

YUZ TANIMA ILE KiSi DOGRULAMA iCiN BiR SISTEM

Bu bulus, finansal islem gerceklestiren kuruluslarin abonesi olan veya olmayan
kisilerin finansal kurulus iizerinden islem yapabilmesi i¢in yiiz tanima ile Kisi
dogrulamas: gerceklestirmesini saglayan bir sistem (1) ile ilgilidir. Bulus konusu
sistem (1); mobil cihaz (2), finansal kurulus birimi (3), yiiz tamima dogrulama

birimi (4) ve dogrulama sunucusu (5) igermektedir.
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ISTEMLER

1. Yiiz tanima ile kisi dogrulamasi saglayan;

kullamcimin (K) etkilesime girdigi, lizerinde en az bir uygulama
calistirabilen ve kullamicimin (K) yiiz hatlarint tespit edecek
sekilde yapilandirilmis en az bir mobil cthaz (2),

finansal kurulusun Internet {izerinden yapilan islemleri yéneten,
kullamicr  (K) dogrulamasmi  gergeklestiren, dogrulamasi
gergeklestirilen kullanicinin (K) islem isteklerini alan ve ilgili
istek dogrultusunda islemleri gergeklestiren en az bir finansal
kurulus birimi (3) iceren ve

yetkili bir otorite tarafindan ydnetilen ve kullanicilara ait yiiz
hatlarina iliskin bilgileri kimlik bilgileri ile iliskili olarak kayit
altinda tutan en az bir yiiz tanima dogrulama birimi (4),

bir veri sebekesi vasitasiyla mobil cihaz (2} lizerinden kullamici
(K) isteklerini alan, kullanicinin (K) ilettigi kimlik bilgilerini ve
mobil cihaz (2) tarafindan tespit edilen yiiz hatlarina iligkin
bilgiler1 yliz tanima dogrulama birimine (4) ileten ve aldig1 cevabi
finansal kurulus birimine (3) ileterek kullanicinin (K) islem
gerceklestirmesine olanak saglayan en az bir dogrulama sunucusu

(5) 1le karakterize edilen bir sistem (1).

2. Kullanicinin (K) finansal kurulusa ait Internet servisini goriintiilemesine ve

girdiler olusturmasina ve dogrulama sunucusunun (5) ilettigi verileri

goriintiilemesine olanak veren mobil cihaz (2) ile karakterize edilen Istem

1’deki gibi bar sistem (1).

Donamimsal olarak kullamicinin (K) yiiz hatlannin bir kamera gibi olan

gdrlintii alma elemaniyla tespit edilebilecegi bir vaprya sahip mobil cihaz (2)

ile karakterize edilen Tstem 2°deki gibi bir sistem (1).
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4. Dogrulama sunucusunun (5) kullanicinin (K) dogrulandigim bildirmesi

durumunda, dogrulama sunucusu {5) lzerinden kullanicinin (K)
gerceklestirmek istedigi islem taleplerini alan ve aldigi islem talepleri
dogrultusunda islemleri gerceklestiren finansal kurulus birimi (3) ile

karakterize edilen Istem 1°deki gibi bir sistem (1).

. Kullanicilarin yiiz hatlarma iliskin bilgileri ve kimlik bilgilerini kayit altinda

tutan finansal kuruluslarin iist otoritesi, finansal kuruluslarin kanunen bagh
olduklar1 devletin ilgili kuruluslar i¢in atadig1 yonetim kurumunun sagladig
birim olan yiiz tanima dogrulama birimi (4) ile karakterize edilen Istem 1’deki

gibi bir sistem (1).

. Dogrulama sunucusunun (5) kullanicidan (K) aldign kimlik bilgilerini ve

kullanicinin (K) mobil cihaz (2) vasitasiyla tespit edilen ylz hattina iliskin
bilgisini iletmesi durumunda, iletilen kullanici (K) kimlik bilgileri igin kayit
altinda tuttugu kullanici (K) kimlik bilgileri arasinda sorgu c¢alistiran yiiz

tamima dogrulama birimi (4) ile karakterize edilen Istem 1°deki gibi bir sistem

(D).

. Eslesme saglanmasi durumunda, kayit altinda tuttugu eslesme saglanan

kullanict (K) kimlik bilgileri ile iliskili kayith yliz hatlar bilgisini kullanicinin
(K) mobil cihaz (2) vasitasiyla iletti@i yiiz hatlarina iliskin bilgi 1ile
karsilastiran yiiz tamma dogrulama birimi (4) ile karakterize edilen Istem

6 daki1 gibi bir sistem (1).

. Karsilagtirma sonucunda vyiiz hatlarina iligkin bilgilerinin  eslesmesi

durumunda, kullanicinin (K) dogrulandigi bilgisini dogrulama sunucusuna (5)
ileten yiiz tanima dogrulama birimi (4) ile karakterize edilen Istem 7°deki gibi

bir sistem (1).
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9.

10.

11.

Yiiz tanima dogrulama birimi (4) ile giivenli bir protokol kullanarak
entegrasyon saglayan dogrulama birimi (5) ile karakterize edilen Onceki

istemlerden herhangi birindeki gibi bir sistem (1).

Yiiz tanima dogrulama biriminin (4) kullanicinin (K) dogrulandigi bilgisini
iletmesi durumunda, mobil cihaz (2) lizerinden kullaniciya (K) bilgilendirme
yapan ve kullanicinin (K} finansal kurulusun sagladigi islemleri
goriintiileyebilmesi ve istek gonderebilmesi icin gerekli ara yiiz bilgisini mobil
cihaza (2) ileten dogrulama sunucusu (5) ile karakterize edilen Istem 9°daki

gibi bir sistem (1).

Finansal kurulug birimine (3) bildirim ileten ve mobil cihaz (2) ile finansal
kurulus birimi (3) arasindaki veri trafigini siirdiiren dogrulama birimi (5} ile

karakterize edilen Istem 10°daki gibi bir sistem (1).
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TARIFNAME

YUZ TANIMA ILE KiSi DOGRULAMA iCiN BiR SISTEM

Teknik Alan

Bu bulus, finansal islem gercgeklestiren kuruluslarin abonesi olan veya olmayan
kisilerin finansal kurulus iizerinden islem yapabilmesi igin yliz tanima ile kisi

dogrulamasi ger¢eklestirmesini saglayan bir sistem ile ilgilidir,

Onceki Teknik

Guniimiizde bankalar gibi finansal islemler yapan kuruluslar bir kisiye ait
islemleri gerceklestirmek igin kisi dogrulamasi yapmak zorundadirlar. Kisi
dogrulamasinin yetersiz oldugu durumlar kétii amach kullammlarin Oniinii

acmaktadir.

Teknigin bilinen durumunda yer alan yaygin kullanimda, kisiler finansal islem
gergeklestirmek igin ilgili kurulusun subelerini, Internet servislerini ve
ATM’lerini  (Automatic Teller Machine — Otomatik Vezne Makinesi)
kullanmaktadir. Kisiler gubelerde iglem yapmak igin kimlik belgesi ile kimlik
bilgilerini ibraz etmekte, Internet servislerini kullamirken belirlenmis sifre ile
birlikte farkli dogrulama yontemlerini kullanmaktadir. TekniZin bilinen
durumunda yer alan yéntemlerin bilyiik bir kismi finans kurulusunun kendi kayitli
misterilerine yonelik olarak sunulmaktadir. Bu sebeple kisilerin kayith oldugu
veya olmadig1 herhangi bir finans kurulusu tizerinden 1slem gerceklestirebilmeleri
icin kigiye Ozgiin ve taklit edilemez olan yiiz tamima kullanilmas: ile dogrulama

gergeklestirebildigi bir sisteme 1htiyag duyulmaktadir,
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Teknigin bilinen durumunda yer alan CN203366349 sayili Cin patent
dokiimanminda, banka miisterisi kimliklendirme ile ilgili bir sistemden
bahsedilmektedir. S6z konusu sistem, bilgi toplama terminalinden ve
kimliklendirme cihazindan olugsmaktadir. Sistemde, miisteri mobil cihazindaki
gesitli aparatlar (HD kamera, parmak izi okuyucusu ve mikrofon gibi) yardimi ile
kendini sisteme tanitmaktadir. Miisterinin mobil cihazindan gelen veriler ile

bankamn sunucusunda bulunan bilgiler karsilastinlmaktadir.

Teknigin  bilinen durumunda yer alan CNI101901351 sayihi Cin patent
dokiimaninda, hiyerarsik yapili iris ve ylz tamima islemlerinden olusan bir
sistemden bahsedilmektedir. S6z konusu sistemde, kayit olma basamagindan
sonra tanimlama basamagi yer almaktadir. Kaydolma basamaginda hem yliz hem
de iris gorlintiisii isleme teknigi kullanilmistir. Elde edilen veriler (géz ve yiiz
verileri) sistemdeki tanimlama basamagindaki veri tabaninda bulunan kullaniciya

ait veriler ile karsilastirilmaktadir.

Bulusun Kisa Aciklamasi

Bu bulusun amaci, kisilerin kimlik bilgilerinin yiiz tanima kullanilarak

dogrulanmasimi saglayan bir sistem gerceklestirmektir.

Bu bulusun diger bir amaci, finans kuruluglarmin kigilere yiiz tanima bilgilerinin
kayitlarini  tutmadan kuruluslardan bagimsiz bir yiliz tamima dogrulamasi
gergeklestirilmesini saglayan bir sistem gergeklestirmektir.

Bulusun Ayrintih Aciklamasi

Bu bulusun amacina ulagsmak icin gerceklestirilen “Yiiz tamma ile Kisi

Dogrulama Igin Bir Sistem” ekli sekilde gdsterilmis olup, bu sekil;
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Sekil-1 Bulus konusu sistemin sematik blok diyagramidir.

Sekilde yer alan parcalar tek tek numaralandirilmis olup, bu numaralarin

karsiliklar1 asagida verilmistir.

A

Sistem

Mobil cihaz

Finansal kurulus birimi

Yiiz tanima dogrulama birimi

Dogrulama sunucusu

K: Kullanici

Y iz tamima ile kisi dogrulamasi saglayan bulus konusu sistem (1);

kullanicinin (K) etkilesime girdigi, lizerinde en az bir uygulama
galistirabilen ve kullanicinin (K) yiiz hatlarini tammmlayabilecek sekilde
yapilandirilmis en az bir mobil cihaz (2),

finansal kurulusun Internet iizerinden yapilan islemleri ydneten,
kullanici (K) dogrulamasint gergeklestiren, dogrulamasi
gergeklestirilen kullanicinin (K) igslem isteklerini alan ve ilgili istek
dogrultusunda islemleri ger¢eklestiren en az bir finansal kurulug birimi
(3),

yetkili bir otorite tarafindan yonetilen ve kullanicilara ait yiiz hatlarim
kimlik bilgileri ile iligkili olarak kayit altinda tutan en az bir viiz
tanima dogrulama birimi (4),

bir veri sebekesi vasitasiyla mobil cithaz (2) tzerinden kullanici (K)
isteklerini alan, kullanicinin (K) ilettigi kimlik bilgilerini ve mobil
cihaz (2) tarafindan tespit edilen yiiz hatlarm yiiz tamma dogrulama

birimine (4) ileten ve aldig cevabi finansal kurulus birimine (3)



10

15

20

25

30

ileterek kullanicinin (K} iglem gerceklestirmesine olanak saglayan en

az bir dogrulama sunucusu (5) igermektedir. (Sekil-1)

Bulus konusu sistemde (1) yer alan mobil cihaz (2), kullanicinin (K) etkilesime
girmesine olanak veren bir ara yiliz igermektedir. Mobil cihazin (2) icerdigi ara
yiiz, kullanicinin (K) finansal kurulusa ait Internet servisini goriintiilemesine ve
girdiler olusturmasma ve dogrulama sunucusunun (5) ilettigi verileri
goruntiilemesine olanak vermektedir. Mobil cihaz (2), dogrulama sunucusunun (5)
talep etmesi durumunda, kullanicimin (K) kimlik bilgilerini girmesine olanak
saglayan ve kullanicinin (K) yliz hatlarim tespit eden bir birimdir. Bulusun bir
uygulamasinda mobil cihaz (2), donanimsal olarak kullanicinin (K) yiiz hatlarinin
bir kamera gibi olan goériintii alma elemaniyla tespit edilebilecegi bir yapiya

sahiptir.

Bulus konusu sistemde (1) yer alan finansal kurulus birimi (3), finansal kurulusun
Internet iizerinden kullanicilara sundugu servislerin yonetimini gerceklestiren
birimdir. Finansal kurulus birimi (3), kullanicinin (K) mobil cthaz (2) ilizerinden
kullandig1 Internet servisi ile ilgili islemleri dogrulama sunucusu (5) araciligiyla
gergeklestirmektedir. Finansal kurulus birimi (3), dogrulama sunucusunun (5)
kullamicinin (K) dogrulandigini bildirmesi durumunda, dogrulama sunucusu (5)
tizerinden kullanicinin (K) gergeklestirmek istedigi islem taleplerini almaktadir.
Aldigr islem talepleri dogrultusunda islemleri gergeklestiren finansal kurulus
birimi {(3), islem sonuglarini kullaniciya bildirmesi i¢in dogrulama sunucusuna (5)
iletmektedir. Bulusun bir uygulamasinda finansal kurulus birimi (3), sadece kendi

Internet servisini saglayan bir dogrulama sunucusu (5) ile iletisim halindedir.

Bulus konusu sistemde yer alan yiz tamma dogrulama birimi (4), finansal
kuruluglarin bagh oldugu bir Ust otorite tarafindan belirli bir otorite altindaki
kullanicilarin yiliz hatlarint ve kimlik bilgilerini kayit altinda tutan birimdir.

Bulusun tercih edilen uygulamasinda finansal kuruluglarin {ist otoritesi, finansal
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kuruluglarin kanunen baglh olduklar1 devletin ilgili kuruluglar igin atadig1 yénetim
birimidir. Yiiz tamma dogrulama birimi (4), kullamicilara yiiz hatlarmin kimlik
bilgileri ile iliskilendirilerek kayit altina alindigi birimdir. Dogrulama
sunucusunun (5) kullanicidan (K) aldigr kimlik bilgilerini ve kullanicimin (K}
mobil cihaz (2) vasitasiyla tespit edilen yiiz hattina iliskin bilgisini iletmesi
durumunda yiiz tanima dogrulama birimi (4}, iletilen kullanici (K) kimlik bilgileri
icin kayit altinda tuttugu kullanici (K) kimlik bilgileri arasinda sorgu
cahistirmaktadir. Eslesme saglanmasi durumunda yiiz tammma dogrulama birimi
(4), kayit alunda tuttugu eslesme saglanan kullanici (K) kimlik bilgileri ile iligkili
kayith yiiz hatlarina iligkin bilgisini kullanicimin (K) mobil cihaz (2) vasitasiyla
ilettigi yiiz hattina iliskin bilgisi ile karsilastirmaktadir. Karsilagtirma sonucunda
yiiz hatlart bilgilerinin eslesmesi durumunda yiiz tanima dogrulama birimi (4),

kullanicinin (K} dogrulandigi bilgisini dogrulama sunucusuna (5) iletmektedir.

Bulus konusu sistemde yer alan dogrulama sunucusu (5), mobil cihaz (2) ile bir
verl sebekesi lizerinden iletisim halindedir. Dogrulama sunucusu (5), finansal
kurulusun Internet servisini sunan birimdir. Dogrulama sunucusu (5), kullanicinin
(K) mobil cihaz (2) vasitasiyla islem yapma istegi géndermesi durumunda, mobil
cihaz (2) iizerinde calisan finansal kurulusa ait uygulama ara yiizii iizerinden
kullanicidan (K) kimlik bilgilerini ve mobil cihazin (2} sagladigi yiiz hatlarinin
tespit edilmesi vasitasiyla yiiz hattina iliskin Dbilgisini  talep etmektedir.
Kullanicimin (K) talep edilen bilgileri girmesi durumunda dogrulama sunucusu
(5), kullanicidan (K) aldigi kimlik ve yiiz hattina iliskin bilgilerini yiliz tanima
dogrulama birimine (4) iletmektedir. Bulusun tercih edilen uygulamasinda
dogrulama sunucusu (5), yiiz tanima dogrulama birimi (4) ile giivenli bir protokol
kullanarak entegrasyon saglamaktadir. Yiiz tanima dogrulama biriminin (4)
kullanicinin (K) dogrulandigi bilgisini iletmesi durumunda dogrulama sunucusu
(5), mobil cihaz (2) uzerinden kullamciya (K) bilgilendirme yapmakta ve
kullanicinin (K} finansal kurulusun sagladigi islemleri goriintiileyebilmesi ve istek

gdnderebilmesi igin gerekli ara yiiz bilgisini mobil cihaza (2) iletmektedir. Bunun
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yant sira dogrulama sunucusu (5), finansal kurulus birimine (3) de bildirim
iletmekte ve mobil cihaz (2) ile finansal kurulus birimi (3) arasindaki veri trafigini

surdirmektedir.

Bulus konusu sistem (1) sayesinde, kullanicilarin herhangi bir finans kurulusunun
sagladifi servisleri kullanmalarini saglamak tlizere finans kuruluslarinin kayitl
verilerinden bagimsiz kisi dogrulamasi islemleri gergeklestirilmektedir. Soz
konusu sistemde (1)} dogrulama sunucusu (5) mobil cihaz (2) vasitasiyla
kullanicidan  (K) aldigr kimlik ve vyiiz hattina iliskin bilgilerini, finans
kuruluslarinin ve kullanicilarin bagh olduklar tist otorite tarafindan yonetilen yiiz
tanima dogrulama birimine (4) iletmektedir. Yiiz tanima dogrulama birimi (4),
aldig: bilgileri kayit altinda tuttugu kullanicilara ait bilgiler ile karsilagtirarak,
kullanicimin  (K) kimlik bilgileri ile yiiz hattina iliskin bilgilerin eslesip
eslesmedigini belirlemektedir. Yiiz tanima dogrulama birimi (4) dogrulama
sonucunu dogrulama sunucusuna (5} iletmektedir. Dogrulama sunucusu (5) aldig1
dogrulama bilgisi dogrultusunda aksiyon almaktadir. Bulus konusu sistem (1)
sayesinde kullanicilarin  yiiz hatlarma iligkin  bilgileri finansal kuruluslar
tarafindan kayit altina alinmadan kullanicilarin herhangi bir finansal kurulus ile

islem yapabilmelerine olanak saglanmaktadir.

Bulus konusu sistemin (1) cok cesitli uygulamalarinin gelistirilmesi miimkiin
olup, bulus burada aciklanan dmeklerle simirlandirilamaz, esas olarak istemlerde

belirtildigi gibidir.



Sekil 1




