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Relatério Descritivo da Patente de Invencgao para:
”CRIPTOGRAFAQKO DE UM FLUXO DE VIDEO COMPRIMIDO” .

A presente invencdo se refere a um método para
criptografar um fluxo de video comprimido, particularmente,
permitindo reforcar o nivel de seguranca e, ao mesmo tempo,
ndo penalizar os recursos durante a descriptografacao.

Algoritmos de compressdo de video sdao baseados no fato
de que, em geral, as diferencas entre uma imagem e a seguinte
sd0 pequenas e gque a expressdo das diferencas representa uma
quantidade de informacdo muito mais reduzida do que toda a
imagem. Tem sido observado que de uma imagem para a outra
uma grande quantidade de informacdo ndo muda e até é
encontrada em um plano ligeiramente diferente.

O principio é aplicado nos formatos do tipo MPEG-2,
MPEG-3 ou Quick Time.

De acordo com esses algoritmos, uma primeira imagem,
chamada de referéncia, € transmitida completamente e uma
andlise das imagens seguintes é realizada a fim de determinar
e transmitir as diferencas. De acordo com a norma de MPEG,
distinguimos os quadros transmitidos integralmente (I-Frame)
e os dados diferenciais do tipo MV (vetor de movimento) e do

tipo DFD (diferenca entre o modelo de MV e a imagem real).
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De acordo com as soluc¢des conhecidas, esses dados s3o,
entdo, criptografados de acordo com um algoritmo adaptado
ao nivel desejado de seguranca.

A fim de manter uma compatibilidade durante a
transmissdo e o processamento, cada grupo € criptografado
por si, isto &, a atribuigdo dos quadros permanece visivel,
apenas o conteldo é criptografado.

Com a evolug¢dao dos meios de armazenamento, €& comum
transmitir os dados criptografados, representando, por
exemplo, um filme, para a unidade de um usudrio.

Uma vez que o arquivo é armazenado na unidade, um
terceiro pode ter todo o tempo necessdrio para tentar
descriptografar os dados.

A fim de evitar esse risco, uma primeira abordagem
consiste no aumento do nivel de seguran¢a no arguivo, isto
€, usar algoritmos poderosos com chaves longas.

Embora essa técnica esteja satisfazendo no nivel de
segurancga, ela apresenta o inconveniente de impor recursos

v
importantes sobre a unidade de descriptografacdo.

A diversificagdo de meiocs de visualizacdo progride em
diregdo ao uso de dados por unidades tendo peguenas
capacidades criptograficas. Esse & o caso, por exemplo, dos

novos telefones méveis que tem uma tela de visualizacdo.

Para esse tipo de wunidade, o uso em tempo real de
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algoritmos sofisticados ndo é possivel sem degradar o
desempenho da unidade.

Desse modo, © uso de blocos de dados criptografados
por algoritmos poderosos € incompativel com © UuUsSO no
destino de todos os tipos de unidades de usuérios.

O objetivo da presente aplicagdo, entdo, & permitir o
uso de algoritmos poderosos com terminais que tém pequenas
capacidades criptogréaficas.

Esse objetivo é alcangado através de um método de
criptografacdo de um fluxo de video comprimido,
compreendendo blocos de dados independentes e blocos de
dados diferenciais, consistindo na criptografacdo de acordo
com um nivel diferente de criptografacdo dos blocos de
dados independentes e dos blocos de dados diferenciais.

Por bloco de dados independente, compreendemos a
informagdo que permite obter o sinal descomprimido, sem
referéncia a informagdo anterior. Podem ser, por exemplo,
quadros ccmpletos (I-Frame) .

Por blocos de dados diferenciais, compreendemos
informagdo que permite obter o sinal descomprimido pela
modificagdo do sinal prévio, aplicando essa informacdo
diferencial.

De fato, essa solugdo permite concentrar a seguranca

maxima na informagdo indispensédvel para a descompressdo das
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imagens. De acordo com esse método, um primeiro algoritmo &
aplicado nos quadros completos (I-Frames) do sinal de video
comprimido e um segundo algoritmo é aplicado & informac3o
diferencial do tipo de MV ou do tipo de DFD.

Essa diferengca também pode ser feita pelo uso de
chaves de um comprimento diferente de acordo com o tipo de
dado. Desse modo, os quadros completos serdo criptografados
por uma chave de 2048 bits, enquanto a informacso
diferencial serd criptografada por uma chave de 128 bits.

De acordo com uma concretizagdo da invencdo, a
informagdo diferencial n3o é criptografada.

Deve ser notado que outras fontes de informacdo que
trabalham no principio diferencial também podem usar esse
método. Esse é o caso, por exemplo, da misica comprimida de
acordo com o formato MP3.

A presente invengdo serd melhor compreendida com o
auxilio das figuras anexas, tomadas como nao limitadoras,
nas quais:

A figura 1 ilustra o fluxo comprimido antes da
operacdo de criptografacio;

A figura 2 representa o fluxo comprimido na forma
criptografada;

A figura 3 representa um fluxo comprimido durante sua

transmissao.
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Na figura 1, o fluxo comprimido € representado por uma
série de quadros do tipo completo (I) e de informacdo
diferencial (P/C). De acordo com esse exemplo, um primeiro
gquadro completo I 1, €é seguido por quadros P/C 1-2,
permitindo reconstruir os quadros sucessivos entre o quadro
completo I 1 e o quadro I 2.

Da mesma maneira, o quadro completo I 2 é€ seguido por
quadros diferenciais sucessivos pP/C 2-3, permitindo
alcangar o quadro completo I 3.

Esse fluxo &, entdo, criptografado, seletivamente, de
acordo com o tipo de quadro, tal como ilustrado na figura
2. Nessa figura, foi usada uma primeira chave k1l de um
comprimento de 2048 bits para criptografar os quadros
completos I 1, I 2 e I 3. Uma segunda chave k2, por
exemplo, de 128 bits, foi usada para a criptografacdo dos
guadros diferenciais P/C 1-2 e P/C 2-3.

O comprimento das chaves kl e k2 é dado aqui como uma
indicagdo e poderia ser de qualquer outro comprimento.

De acordo com a invengdo, a diferenc¢a de qualidade da
criptografagdo pode ser feita no nivel das chaves ou no
nivel do algoritmo usado. Desse modo, a criptografacdo de
acordo com k1l representa, por exemplo, um algoritmo do tipo
IDEA e a criptografagdo de acordo com k2 representa um

algoritmo do tipo DES.
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Durante a difusdo desse fluxo, os quadros completos
sdo enviados inicialmente como ilustrado pela figura 3.

Essa particularidade permite que a unidade de
recebimento comece, imediatamente, a descriptografagdo dos
quadros que precisam de um longo processamento. Uma vez que
esses quadros tenham sido descriptografados, e}
processamento dos quadros diferenciais pode ser feito em
tempo real devido & répida execugdo do tipo de algoritmo
escolhido para esses quadros.

De acordo com uma concretizagdo da invencdo, o nivel
da criptografagdo para os quadros completos €& diferente,
dependendo de se & um primeiro quadro, tal como o quadro I
1 ou os quadros seguintes (I 2 e I 3). De fato, para se
beneficiar do sinal descriptografado e descomprimido, temos
que processar, imediatamente, o primeiro gquadro e, a
seguir, os quadros de diferengas. Isso é porque o primeiro
quadro de uma série é criptografado com um algoritmo de
descriptografag¢do mais rapida do que os gquadros completos
seguintes.

Esse algoritmo pode ser o mesmo que o dos gquadros

diferenciais ou outro algoritmo.
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REIVINDICAGOES

1. Método de criptografacdo de um fluxo de wvideo
comprimido, compreendendo blocos de dados independentes (I)
e os blocos de dados diferenciais (P/C), caracterizado pelo
fato de consistir na criptografacdo de acordo com um primeiro
nivel de criptografacdo dos blocos de dados independentes
(I) e a um segundo nivel de criptografacdo dos blocos de
dados diferenciais (P/B), cada bloco a ser processado de
forma independente.

2. Método de criptografacdo de um fluxo de video
comprimido, de acordo com a reivindicacdo 1, caracterizado
pelo fato de que os blocos de dados independentes (I) séo
criptografados por um algoritmo de alto nivel, enquanto que
os blocos de dados diferenciais (P/C) sdo criptografados por
um algoritmo de descriptografacdo rédpida.

3. Método, de acordo com a reivindicacéao 1,
caracterizado pelo fato de que os Dblocos de dados
independentes (I) sdo criptografados por uma ou diversas
chaves longas, enquanto que os blocos de dados diferenciais
(P/C) sdo criptografados por uma ou diversas chaves curtas.

4. Método, de acordo com gualgquer uma das reivindicacgdes
1 a 3, caracterizado por, durante a transmissao do sinal
comprimido, os blocos de dados independentes (I) sao

agrupados por série, o método que consiste em criptografar



o primeiro bloco desta série de acordo com um nivel diferente
de criptografacao daquele dos blocos independentes

seguintes.
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Resumo da Patente de Invencado para: ”CRIPTOGRAFAgiO DE UM
FLUXO DE VIDEO COMPRIMIDO”.

O objetivo da presente invencdo € permitir o recebimento
de um fluxo de dados comprimidos pelo uso de algoritmos
poderosos em terminais tendo pequenas capacidades
criptograficas.

Esse objetivo é alcancado  por um método de
criptografacdo de um fluxo de video comprimido compreendendo
blocos de dados independentes e blocos de dados diferenciais,
consistindo na criptografacdo de acordo com um nivel
diferente de criptografacédo dos blocos de dados

independentes e dos blocos de dados diferenciais.
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