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DESCRIPCION

Acceso a través de una segunda red de telecomunicaciones maviles a los servicios ofrecidos por una primera red de
telecomunicaciones moviles

Campo técnico de lainvencién

La presente invencion se refiere, en general, a la gestién de acceso a los servicios de comunicacién movil y, mas
especificamente a proporcionar acceso a servicios de comunicacion movil ofrecidos, a través de una primera red de
telecomunicaciones moviles, desde una segunda red de telecomunicaciones, tal como una red de datos de radio.

Antecedentes de lainvencion

Las empresas de telecomunicaciones han desarrollado mecanismos que permiten a los usuarios acceder a sus
servicios usuales de telecomunicaciones por una conexion Wifi, manteniendo su identidad usual. Este servicio se
conoce como "llamada Wifi", lo cual es especialmente (til en areas con cobertura débil de portadora, tales como la
zona rural residencial o cualquier edificio con recepcion irregular.

Las llamadas Wifi permiten a la gente llamar y utilizar mensajes de texto, incluso si no tienen una sefial de teléfono,
sencillamente conectando un teléfono movil a una red Wifi. Funciona mediante la apertura de una conexién IPSec
(Protocolo de Seguridad de Internet) entre el dispositivo y la red moévil doméstica, después de la autenticacion
requerida en base al SIM (Médulo de Identidad de Abonado), y el establecimiento luego de comunicaciones basadas
en el SIP (Protocolo de Inicio de Sesiones). Por lo tanto, en lugar de utilizar la conexién a la red de telecomunicaciones
del portador usual, los usuarios pueden realizar llamadas de voz 0 mensajes de texto a través de una red Wifi. Desde
el punto de vista del usuario, esto es en realidad como cualquier otra llamada telefénica, y todavia usa sus contactos
usuales. Puede ser configurado, en caso de que se pierda la sefial de teléfono usual, para que, entonces, el teléfono
moévil conmute automaticamente a la llamada Wifi, para que sea totalmente transparente para el usuario.

Por otro lado, las personas que viajan al extranjero que quieren mantenerse en contacto, a menudo aprovechan mas
la conexion Wifi (cuando estan disponibles en hoteles, cafés, plazas publicas...,) que los planes de itinerancia porque
desconfian del coste y los servicios incluidos o simplemente no pueden acceder a sus servicios regulares. Por lo tanto,
es obvio que los usuarios se benefician de un area de cobertura mas amplia gracias a la llamada Wifi, pero todavia
estan ligados a una cobertura de Wifi.

El documento US 2015/327207 Al se refiere a la gestion del registro del servicio de Subsistema Multimedia de
Protocolo de Internet (IMS) en un dispositivo de comunicacién inalambrica que tenga al menos una SIM que admita
los servicios de | MS. El dispositivo de comunicacion sin conexién desvelado por el documento US 2015/327207 puede
acceder a las politicas del operador de red almacenadas en las SIM e identificar los servicios IMS habilitados para
cada SIM. Ademas, este dispositivo de comunicacién inalambrica también puede identificar, en funcién de las politicas
de operador de red a las que se accede, el tipo de registro para cada servicio IMS habilitado en cada SIM y determinar
si se debe realizar un registro Unico o un registro IMS dual para cada SIM. Sin embargo, el documento US 2015/327207
no se ocupa del registro del dispositivo de comunicacién inalambrica a las llamadas Wifi.

Por las razones antes mencionadas, cualquier solucién que aumente las opciones de los usuarios para acceder a sus
servicios regulares de comunicaciones moviles, especialmente cuando esta en el extranjero, seria una gran
contribucién técnica a la técnica anterior.

Sumario de la invencién

La presente invencion esta definida por la materia objeto de las reivindicaciones independientes. Las realizaciones
preferentes estan definidas en las reivindicaciones dependientes.

Descripcion de los dibujos

Para completar la descripcion que se esta realizando, y con el objeto de ayudar a una mejor comprensiéon de las
caracteristicas de la invencion, de acuerdo a un ejemplo preferido de realizacion practica de la misma, acompafiando
a dicha descripcion como una parte integrante de la misma, hay un dibujo en el que, a modo de ilustracién y no de
manera restrictiva, se ha representado lo siguiente:

La figura 1 muestra una representacion esquematica de una eUICC con multiples perfiles dotados de MNO.

La figura 2 muestra el flujo implicado en un SIM Dual, con registro de llamadas de Wifi, de acuerdo con una
realizacién de la presente invencion.

La figura 3 muestra la secuencia de mensajes para establecer un canal de comunicacién (Canal S1) con el
operador visitado por la primera red de comunicacion mavil, de acuerdo con una realizacién de la invencion.

La figura 4 muestra la secuencia de mensajes para establecer un canal de comunicacién (tinel de IPsec) con el
operador de origen, de acuerdo con una realizacién de la invencion.

La figura 5 muestra la secuencia de mensajes para configurar un canal del GTP (Protocolo de Tuneles del GPRS)
y para establecer el registro del IMS en el nucleo del IMS del operador doméstico, de acuerdo con una realizacion
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de lainvencion.

Descripcidn detallada de la invencién

Los asuntos definidos en esta descripcion detallada se proporcionan para facilitar un exhaustivo entendimiento de la
invencion.

La invencion actual desvela un procedimiento para proporcionar acceso a los servicios de comunicacion movil
ofrecidos a través de una primera red de telecomunicaciones moviles desde una segunda red de telecomunicaciones.

A saber, la presente invencion desvela un procedimiento para utilizar el enfoque de llamadas Wifi en los teléfonos
provistos de mdltiples SIM, siendo un teléfono mévil con multiples SIM un dispositivo que contiene al menos dos
tarjetas SIM (dual-SIM), una tarjeta SIM primaria y una tarjeta SIM secundaria. Esto es (til, por ejemplo, cuando se
vaga por la itinerancia, ya que permite a los usuarios acceder a una red externa mientras mantienen la tarjeta local
existente. Por lo tanto, el teléfono movil se configura de modo que una SIM primaria se utiliza para la autenticacién
IPSecy SIP contra el usuario HLR (Home Location Register), pero bloquea la itinerancia de datos en esa SIM primaria,
y tiene todos los datos para pasar a través de la SIM secundaria. Por lo tanto, el usuario puede seguir utilizando su
identidad habitual, es decir, nimero de teléfono, mientras que el uso de una suscripcion secundaria para el trafico de
datos, que puede ser Util en varios escenarios, tal como evitar cargos por itinerancia, beneficiarse de la conexion de
datos maviles con un rendimiento superior al ofrecido por la red o que el usuario tiene la suscripcion primaria, para
cambiar a otra suscripcion una vez que se ha consumido el plan de datos del usuario, etc. La SIM secundaria, de
acuerdo con una realizacién de la invencion, es una e-SIM. Por lo tanto, una de las alternativas propuestas por la
presente invencion se refiere a tener una tarjeta SIM fisica y una tarjeta SIM integrada (eSIM), en su lugar dos tarjetas
SIM fisicas, que permite gestionar de forma mas facil y transparente el intercambio de tarjeta SIM en diferentes paises.
De acuerdo con esta realizacion, el SIM primaria es una tarjeta SIM fisica que se utiliza para la autenticacion del
operador local de origen y la autenticacion de llamadas de Wifi en la red doméstica, pero, cuando el usuario esta en
itinerancia en lo que respecta a esa suscripcion primaria, la conexion de datos se proporciona a través de una red de
datos de 3G/4G, proporcionada por un operador local utilizando un eSIM como SIM secundario.

Una tarjeta e-SIM es una tarjeta SIM integrada que puede ser operada de forma remota. La arquitectura de la tarjeta
SIM integrada permite tener mltiples perfiles almacenados en el chipset eUICC (Tarjeta electrénica Universal de
Circuitos Integrados). Como una ventaja adicional para el despliegue de servicios basados en el uso de una tarjeta e-
SIM como una tarjeta SIM secundaria, podria ser tener provistos varios perfiles de MNO inhabilitados. Esto significa
gue podria ser posible definir alianzas entre los operadores para proveer previamente algunos perfiles de MNO para
proporcionar este tipo de servicio a los clientes cuando estan utilizando su equipo de mano en un pais visitado. Luego,
una vez que el multiSIM esta habilitado, un escenario tipico podria ser de usuarios manteniendo su SIM fisico para la
autenticacién con la compafiia de telecomunicaciones de origen, pero comprando un e-SIM local en itinerancia.

La figura 1 muestra una representacion esquematica de una eUICC (1) con multiples perfiles de MNO (Operador de
Redes Mdviles) provistos, tanto perfiles habilitados (2) como perfiles inhabilitados (3). Se puede observar como los
perfiles de MNO de la eUICC estan disefiados segun el estado de la técnica. Los perfiles estan contenidos dentro de
dominios de seguridad (SD) en la eUICC, dejando asi disponibles los mecanismos de seguridad de los SD. De acuerdo
con la Arquitectura Incrustada de Provision Remota de SIM de la GSMA:

- El sistema operativo (OS) (4) contiene las caracteristicas basicas de la plataforma:

- EIECASD (5) (Dominio de Seguridad de la Autoridad Certificadora de eUICC): se crea dentro de una eUICC en el
momento de su fabricacion y no puede ser eliminado o inhabilitado después de la entrega.

- EI'ISD - R (6) (Dominio de seguridad del Emisor - Raiz) es el representante en la tarjeta del SM-SR (Gestor de
Abonos — Encaminamiento Seguro) que ejecuta los comandos de gestién de plataforma. Un ISD-R debera crearse
dentro de una eUICC en el momento de la fabricacion, asociarse a un SM-SR y no ser eliminado o inhabilitado;

- ElI'ISD-P (7) (Dominio de seguridad del emisor - Perfil) es el representante en la tarjeta del MNO, o de la SM-DP
(Preparacion de Datos del Gestor de Abonos), si esta delegada por el MNO. Un ISD-P, de acuerdo con la
Arquitectura Incrustada de Provision Remota de SIM de la GSMA:

a. sera una entidad separada e independiente en la eUICC;

b. constara de un Perfil que incluye el sistema de ficheros, las NAA y las Reglas de Palitica;

c. contendra una maquina de estados relacionada con la creacion, habilitacion e inhabilitacién del Perfil;

d. contendra claves para la gestion de Perfiles, para la fase de carga e instalacion;

e. Implementara un protocolo de establecimiento de claves para generar un conjunto de claves para la
personalizacion del ISD-P;

f. sera capaz de recibir y descifrar, cargar e instalar el Perfil creado por la SM-DP;

g. sera capaz de establecer su propio estado como inhabilitado, una vez que se instala el Perfil;

h. proporcionara capacidades del Protocolo Seguro de Canal 03 (SCP03) para asegurar su comunicacion con
el Gestor de Abonos - Preparacion de Datos (SM-DP);

i. sera capaz de contener un CASD. Este CASD es optativo dentro del perfil y presta servicios Unicamente a
los dominios de seguridad del Perfil, y sélo cuando el Perfil esta en estado Habilitado.



10

15

20

25

30

35

40

45

50

55

ES 2 828 575 T3

- EIMNO-SD (8) es el representante en tarjeta del MNO. Un MNO-SD se asociara a si mismo, contendra las Claves
OTA (por el aire) del MNO y proporcionara un canal OTA seguro

- El Administrador de Servicios de Plataforma (10) es un servicio del sistema operativo que ofrece funciones de
gestion de la plataforma y un mecanismo de ejecucion de Reglas de Politica (Ejecutor de Reglas de Criterios (12)).
Llamado por el DSI-R o el ISD-P, ejecuta las funciones de acuerdo con las Reglas de Politica. Ademas, puede
recuperar la informacion genérica del ISD-P (es decir, Identificador de perfil, Estado de Perfil) que puede ser
compartida con las entidades autorizadas, a peticion.

- El Entorno de Telecomunicaciones (11) es un servicio del sistema operativo que proporciona algoritmos
estandarizados de autenticacion de red a las NAA alojadas en los ISD-P. Ademas, proporciona las capacidades
para configurar el algoritmo con los parametros necesarios.

Un perfil de MNO puede comprender un sistema de ficheros (13), las NAA (Redes como un Servicio) (14), el CASD
(Dominio de Seguridad de la Autoridad Certificadora) (15), las miniaplicaciones (16), el SSD (controlador de estado
sélido) (17) y/o las reglas de politica (18).

Ademas de un dispositivo habilitado para multi-SIM, la presente invencién necesita otro requisito para ser
implementada. El dispositivo debe desplegar un cliente de Llamadas Wifi, lo que significa implementar los requisitos
especificados por el 3GPP para la autenticacién y la autorizacion para el acceso al EPC (Nucleo Evolucionado por
Paquetes) mediante una red de acceso no fiable y no del 3GPP, tal como se define en el documento 3GPP TS 24.302,
V13.5.0 (2016-03), seccion 6.4.

De acuerdo con una realizacion de la presente invencién, se permite al usuario elegir tarjeta SIM para el registro en el
servicio de Llamadas Wifi, de acuerdo a una lista de operadores que estan configurados en el teléfono, o que reciben
esta lista desde el servicio de configuracion de la red.

En una realizacion de la invencion, el software incluido en el equipo de mano del teléfono inteligente expone una
opcion para que el usuario habilite las llamadas Wifi, si es apoyada por algunos de los operadores que han emitido un
SIM fisico, o un eSIM, habilitado en el teléfono. Si el servicio de Llamadas Wifi esta disponible por parte de mas de un
proveedor, entonces seria necesario incluir una opcién adicional para seleccionar el servicio de Llamadas Wifi del
operador, para estar conectado.

La arquitectura de las llamadas Wifi, segln lo definido por la GSMA, permite al software del teléfono utilizar los
protocolos de VolP para conectarse a la red del IMS Portadora mediante redes no confiables, incluyendo Internet. De
acuerdo con una arquitectura de llamadas Wifi/lePDG, una vez que el equipo de mano esta configurado con una
direccion de EPDG & P-SCSF, se establece un tiinel seguro de IPSec al elemento de red EPDG (servidor de VPN), y
luego se autentica utilizando el SIM situado en el teléfono (usando el mecanismo de EAP-AKA (Protocolo de
Autenticacion Extensible - Autenticacién y Concordancia de Claves)) (como se describe en el documento 3GPP 24.302
V13.5.0 (2016-03), seccién 6.5). Entonces, se registra en el nicleo del IMS usando el SIP por ese tunel de IPSec,
utilizando nuevamente el SIM del teléfono, mediante el protocolo de autenticacién IMS-AKA (como se describe en el
documento 3GPP 24.229 V13.5.1 (2016-03), seccién 5.1.1.2.). Por Gltimo, una vez que el teléfono esta registrado en
la red del IMS por IPSec, puede hacer y recibir lamadas y mensajes de texto y realizar otros servicios con la red del
IMS, de la misma manera como lo haria por una red de paquetes de radio, de 3G o0 4G.

Gestién de servicios de la tarjeta SIM

De acuerdo con una realizacién de la presente invencion, el teléfono esta configurado con una opcion de configuracion
especifica para seleccionar qué tarjeta SIM utilizar para la autenticacion de llamadas Wifi, lo que significa que seria
capaz de seleccionar la tarjeta SIM que se va a utilizar para los procedimientos de autenticacion de EAP-AKA e IMS-
AKA. Por lo tanto, es posible acceder al servicio de Llamadas Wifi con una tarjeta SIM diferente a la del proveedor
nativo del servicio. Una de las principales ventajas de esta funcionalidad es aislar el procedimiento de autenticacion
del canal de comunicacion que, en los dispositivos del estado de la técnica, es el mismo, por lo que podria ser posible
conectarse al servicio de Llamadas Wifi a través de todos los canales de conectividad disponibles para el teléfono, de
Wifi y de 3G/4G.

Por lo tanto, se necesita una nueva caracteristica de configuracion en el teléfono inteligente para elegir qué conexion
de datos elegir, en caso de que tenga llamadas Wifi - habilitar la conexiéon de datos del SIM secundario (ademas de
Wifi) para el registro de llamadas Wifi, que se realiza mediante el establecimiento del tinel de IPSec a la EPDG
(Pasarela Evolucionada de Datos en Paquetes) (tal como se define en el documento 3GPP 23.234, V12.0.0 (2014-
09), seccidn 5.7), autenticando aln a la vez, utilizando la tarjeta SIM primaria.

La figura 2 muestra el flujo implicado en un SIM Dual, con registro de llamadas de Wifi. Una vez que se habilita la
configuracion anterior, se abrira un tlnel IPSec (20) sobre la conexion de datos SIM secundaria (21), pero todavia
utilizando la SIM primaria (p-SIM) (22) para la autenticacion en el tinel IPSec EPDG (23).

Una vez establecido el tinel de IPSec, el equipo de mano (24) establecera el registro del SIP sobre la autenticacion
del tinel de IPSec, utilizando las credenciales de la SIM primaria (como se describe en el documento 3GPP 24.229
V13.5.1 (2016-03), seccion 5.1.1.2.2).

Tras el registro exitoso del SIP, el usuario podrd acceder a todos los servicios de voz, de mensajeria y de otros
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servicios de telecomunicaciones de la red del operador de la SIM primaria (25), mediante el servicio VoWifi, a través
del canal de datos (26) proporcionado por la red del operador del SIM secundario (27).

Como se ha mencionado antes, en el caso de que el SIM secundario sea un eSIM, el operador puede proveerlo
previamente en la eUICC del teléfono inteligente, o el usuario puede adquirirlo electrénicamente en linea, después de
adquirir el dispositivo movil.

A continuacion, se proporciona el diagrama de secuencia de la configuracion de servicio completa para una realizacion
de la presente invencion. Por lo tanto, el flujo total para los dispositivos de SIM Dual con configuracion del servicio de
Llamadas Wifi se divide en 4 etapas diferentes:

1. Configuracién del canal S1, donde el dispositivo establece la conectividad de LTE con el Nicleo Evolucionado
por Paquetes en el Operador Mavil.

2. Lacreacion de canales de IPSec, donde el dispositivo establece la conectividad del TCP (Protocolo de Control
de Transmisidn) con la ePDG para el servicio de Llamadas Wifi.

3. La configuracion de canales del GTP (Protocolo de tunelacién del GPRS), en esta etapa, tiene establecido el
tinel del GPRS para la comunicacion entre la ePDG (Pasarela Evolucionada de Datos en Paquetes) y la PGW
(Pasarela de Red de Datos en Paquetes), y también para el descubrimiento de la P-CSCF (Funcién de Control de
Sesion de Llamada - Delegada).

4. Registro del IMS (Subsistema de Multimedios de IP), cuando el equipo de mano esté registrado en el nicleo
del IMS para comenzar a utilizar todos los servicios de voz y de mensajes.

La figura 3 desvela la primera etapa del flujo total para los dispositivos de SIM Dual con la configuracién del servicio
de Llamadas Wifi, de acuerdo con una realizaciéon de la invencién. Por lo tanto, se explica a continuacion toda la
secuencia de mensajes (301 a 330) para establecer el canal S1 con el operador visitado (30) que da soporte al Canal
de Servicios de Datos por la primera red de comunicacién movil, en este caso, de 3G/4G, y que va a ser utilizado para
el servicio VoWifi con el operador de origen del abonado.

301. El proceso comienza con la Configuracion de S1, donde el eNB (31) esta unido inicialmente a la red. El eNB
es el elemento de red que da soporte a la interfaz aérea de la LTE.

302. La Entidad de Gestion Moévil (MME) (32) registra con éxito el eNodoB. Mientras el eNB esté unido
correctamente, la configuracion de S1 permanecerd intacta.

303. El teléfono inteligente (24) lee el valor inicial del vector de autenticacion a partir del registro de EFimsi, que se
utilizara para la configuracion del canal S1 con la Pasarela Servidora (SGW).

304. El registro de EFimsi que identifica un SIM se obtiene del SIM secundario (21).

305. Una vez que el teléfono inteligente aparece, se establece una conexion de control de recursos de radio (RRC)
para la comunicacién con la red.

306. El teléfono inteligente, a continuacién, envia una solicitud de anexién, junto con una peticién de conectividad
de PDN a la red. La anexidn es para unirse a la red.

307. Una vez que la MME recibe la solicitud de anexién, consulta el HSS por detalles de autenticacion.

308. El HSS (Servidor de Abonado Doméstico) (35) envia entonces los vectores de autenticacion a la MME en una
respuesta de informacién de autenticacion.

309. La red solicita al teléfono inteligente los vectores de autenticacion.

310. Envio de una respuesta al teléfono inteligente con un reto de autenticacion y seguridad.

311. El teléfono inteligente accede al SIM secundario para ejecutar el algoritmo del GSM y generar una respuesta
al reto.

312. El SIM secundario proporciona vectores RES y Kc para el reto de autenticacion.

313. La respuesta de autenticacion al reto es enviada por el eNodoB a la MME. 314. La MME compara los
parametros de autenticacion con lo que el HSS ha enviado.

315. Si los vectores de autenticacién coinciden, el teléfono inteligente es autenticado.

316. La respuesta exitosa se envia al teléfono inteligente para su autenticacion.

317. Se genera un nuevo grupo de vectores de autenticacion ejecutando el algoritmo del GSM para cifrar todos los
mensajes intercambiados.

318. Los vectores de autenticacion para cifrar mensajes son obtenidos por el teléfono inteligente. 319. El teléfono
inteligente envia una solicitud para completar la etapa de seguridad.

320. Después de que el flujo de llamadas de la LTE se desplaza a través de la etapa de seguridad, la red crea las
portadoras de EPS.

321. Una vez creadas las portadoras de radio, las direcciones de enlace descendente del eNB se envian a la SGW
(36) (Pasarela Servidora) en los mensajes del GTP.

322. Para la funcionalidad de movilidad, la direccién de origen de PMIP (IPv6 Movil Delegado) y la direccion de
atencion se asignan en la PGW (37) (Pasarela de PDN).

323. Los parametros de enlace de PMIP estan registrados en la SGW.

324. En esta etapa, el canal del GTP se ha creado y se utilizara para todas las comunicaciones con la SGW.

325. El canal del GTP ha sido establecido.
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326. A continuacién, se crean las portadoras de radio y las conexiones de RRC se modifican en consecuencia.
327. Las portadoras de radio son enviadas por la red para ser modificadas por el teléfono inteligente. 328. El nuevo
conjunto de portadores es reconfigurado por el teléfono inteligente.

329.Y el canal S1 es finalmente creado y establecido.

330. Canal S1 creado.

La figura 4 desvela la segunda etapa del flujo total para los dispositivos de SIM Dual con la configuracion del servicio
de Llamadas Wifi, de acuerdo con una realizacion de la invencién. Por lo tanto, se explica a continuacion toda la
secuencia de mensajes (401 a 422) para establecer el canal de IPSec con el operador de origen que presta soporte
al servicio VoWifi. En esta etapa, se obtiene el acceso al nucleo del IMS del operador de origen, para utilizar sus
servicios.

401. El teléfono inteligente (24) lee el valor inicial del vector de autenticacion desde el registro EFimsi en la SIM
primaria (22), que se utilizara para la configuracién de los canales de IPSec con la ePDG (42) en la HPLMN (Red
Movil Terrestre Publica Doméstica) del abonado.

402. En esta etapa, el valor inicial de autenticacion no se obtiene desde la misma tarjeta SIM que el canal S1.
403. El teléfono inteligente envia Respuesta de EAP/Identidad de AKA para iniciar el proceso de establecimiento
del canal de IPSec.

404. La ePDG envia una Solicitud de Diametro de EAP al servidor de AAA (Autenticacién, Autorizacion y
Contabilidad) (43) para iniciar el proceso de autenticacién con su par.

405. Respuesta del servidor de AAA con la solicitud de Identidad a la ePDG.

406. La ePDG envia la solicitud de identidad al teléfono inteligente.

407. El teléfono inteligente envia la identidad para el proceso de autenticacion; es la IMSI (Identidad Internacional
de Abonado Mévil) recuperada desde la SIM primaria.

408. La ePDG envia una Solicitud de Diametro de EAP al servidor de AAA para iniciar el proceso de autenticacion
de la identidad proporcionada (IMSI de la SIM primaria).

409. El servidor de AAA captura el perfil de usuario y los vectores de autenticacién del HSS (44) a través de la
interfaz SWx. El servidor de AAA busca la IMSI del usuario autenticado en base al usuario recibido.

410. El HSS generara luego vectores de autenticacion y los enviara de vuelta al servidor de AAA.

411. El servidor de AAA comienza el reto de autenticacion y responde con una Respuesta de Diametro de EAP.
412. La ePDG responde con IKE_AUTH, de acuerdo con el protocolo de Intercambio de Claves de Internet. La
identidad es la direccion de IP de la ePDG; la carga atil AUTH autentica la primera respuesta IKE_SA_INIT. El
mensaje de EAP recibido desde el servidor de AAA se incluye con el fin de iniciar el procedimiento de EAP sobre
IKEV2.

413. Validar AT_MAC a partir del reto del servidor de AAA.

414. El teléfono inteligente comprueba los parametros de autenticacion y solicita nuevos vectores de autenticacion
a partir de la SIM primaria, para responder al reto de autenticacion.

415. Los parametros de autenticacion son recuperados desde la SIM primaria.

416. El teléfono inteligente calcula la respuesta al reto usando la PMK (Clave Maestra en Pares) proporcionada
por la SIM primaria y el valor de AT_MAC proporcionado para el servidor de AAA.

417. El teléfono inteligente envia la respuesta al reto a la ePDG.

418. La ePDG envia una Solicitud de Diametro de EAP al servidor de AAA con la respuesta al reto (carga util del
EAP).

419. El servidor de AAA actualiza el HSS con la informacion de Direccion del Servidor de AAA para el usuario
autenticado.

420. EI HSS envia la Respuesta de Asignacion del Servidor.

421. El servidor de AAA envia una Respuesta de Diametro de EAP exitosa a la ePDG si el abonado esta autorizado
para el acceso no del 3GPP.

422. La ePDG envia una respuesta de éxito del EAP y se establece el canal de IPSec.

La Figura 5 desvela las etapas tercera y cuarta del flujo total para los dispositivos de SIM Dual con la configuracion
del servicio de Llamadas Wifi, de acuerdo con una realizacién de la invencién. Por lo tanto, a continuacion se explica
toda la secuencia de mensajes (501 a 523) para establecer el canal del GTP y establecer el registro del IMS en el
nucleo del IMS del operador de origen, lo que permitird el uso de todos los servicios del IMS en el teléfono inteligente,
a través de los servicios de datos de 3G/4G del operador visitado.

501. El teléfono inteligente descubre la GW de la PDN (Agente de Origen) mediante IKEv2 durante la configuracién
del tunel. Se establece una asociacién de seguridad entre el teléfono inteligente y la GW de la PDN, para asegurar
los mensajes entre el UE (51) (equipo de usuario) y la GW de la PDN (52), y para la autenticacion entre el UE y la
GW de la PDN. El teléfono inteligente inicia el establecimiento de la asociacién de seguridad utilizando IKEv2.
502. La ePDG (42) inicia la creacién de canales del GTP con la P-CSCF (53) a través de la interfaz S2b, usando
el APN (Nombre de Punto de Acceso) especificado por el teléfono inteligente en la solicitud de autenticacion de
IKEV2.

503. El teléfono inteligente se une a la P-CSCF antes de realizar los registros del IMS y el inicio de las sesiones
del SIP; para la unién a una P-CSCF dada, el UE realiza los procedimientos de descubrimiento de P-CSCF. En
estos procedimientos, el UE primero establece la portadora de la red de acceso de conectividad de IP (IP-CAN).
Entonces, el UE envia una consulta al servidor del DHCP para recuperar las direcciones de IP y el FQDN (Nombre
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de Dominio Totalmente Calificado) de la P-CSCF. Después de la consulta al DHCP, el UE realiza una consulta al
DNS sobre el FQDN recibido desde el servidor del DHCP. En respuesta a la consulta del DNS, se devuelve la
direccion de IP de la P-CSCF. Esto se conoce como el procedimiento de DHCP-DNS para el descubrimiento de P-
CSCF. Sin embargo, en algunas realizaciones, puede ser posible que el FQDN de la P-CSCF esté configurado
previamente en el UE. En estos escenarios, el UE puede consultar directamente al servidor de DNS y obtener la
direccion de IP de la P-CSCF.

504. La PGW proporciona la direccién de IP de la P-CSCF en la respuesta a la ePDG para el procedimiento de
creacion de sesion del GTP.

505. La direccion de IP de la P-CSCF se proporciona al teléfono inteligente en la respuesta de la solicitud de
autenticacion de IKEv2 desde la ePDG. En este punto, se establece el canal del GTP entre la ePDG y la PGW, y
el teléfono inteligente se puede conectar directamente con la P-CSCF para comenzar el registro del IMS.

506. Todos los canales se establecen entre el teléfono inteligente y la red central del IMS, por lo que se inicia el
procedimiento de registro de IMS-AKA y un mensaje de REGISTRO del SIP es enviado por el teléfono inteligente
con la IMPI/IMPU (Identidad Publica de Multimedios del IP) recuperada desde la tarjeta SIM primaria, insertada en
el dispositivo sin parametros de autenticacion.

507. La P-CSCF envia un comando de Solicitud-de-Autorizacién-de-Usuario (UAR) al HSS (44) con el fin de
solicitar la autorizacion del registro del teléfono inteligente. 508. Si existe el abonado en el HSS, se envia una
Respuesta-de-Autorizacion-de-Usuario (UAA) exitosa a la P-CSCF.

509. Después de validar la IMPI/IMPU en el HSS, la P-CSCF remite la peticion de REGISTRAR del SIP a la S-
CSCF (54), para comenzar el proceso de autenticacion con el abonado.

510. La S-CSCF envia un comando de Solicitud-de-Autorizacion-de-Multimedios (MAR) al HSS con el fin de
solicitar informacién de seguridad para la IMPI proporcionada por el teléfono inteligente.

511. EI HSS proporciona los vectores de autenticacion para el reto de autenticacion con el teléfono inteligente.
512. La S-CSCF responde con un mensaje 401 NO-AUTORIZADO del SIP, donde los vectores las autenticaciones
se colocan en la carga util del mensaje. Es el comienzo del reto para la autenticacién del teléfono inteligente.
513. El mensaje 401 NO-AUTORIZADO del SIP es remitido por la P-CSCF al teléfono inteligente.

514. El teléfono inteligente ejecuta el algoritmo del GSM para generar los parametros de autenticacion a partir de
la tarjeta SIM primaria, utilizando los vectores de autenticacion proporcionados por el HSS.

515. Los parametros de autenticacion RES y Kc, a utilizar en el reto de autenticacion, se obtienen desde la tarjeta
SIM primaria.

516. Un nuevo mensaje de REGISTRO del SIP es enviado por el teléfono inteligente a la P-CSCF, esta vez, con
los parametros de autenticacion para responder al reto de autenticacion iniciado por la S-CSCF.

517. La P-CSCF envia un comando de Solicitud-de-Autorizacién-de-Usuario (UAR) al HSS con el fin de solicitar la
autorizacion del registro del teléfono inteligente.

518. Si existe el abonado en el HSS, una Respuesta-de-Autorizacion-de-Usuario (UAA) exitosa es enviada a la P-
CSCF.

519. Después de validar la IMPI/IMPU en el HSS, la P-CSCF remite la peticion de REGISTRAR del SIP a la S-
CSCF para continuar el proceso de autenticacion con el abonado.

520. La S-CSCF valida los parametros de autenticacion enviados por el teléfono inteligente con los vectores de
autenticacién proporcionados por el HSS. Si coincide la informacién de autenticacién, la S-CSCF envia un
comando de Solicitud-de-Asignacion-de-Servidor (SAR) con el fin de solicitarle almacenar el nombre del servidor
gue esta actualmente sirviendo al usuario.

521. Si el servidor se almacena correctamente, el HSS envia un comando de Respuesta-de-Asignacion-de-
Servidor (SAA) exitoso, que contiene la informacién que la S-CSCF necesita para dar servicio al usuario.

522. La S-CSCF responde con un mensaje 200 OK del SIP, que significa que el proceso de registro se ha concluido
con éxito y que el teléfono inteligente puede comenzar a utilizar los servicios de llamadas y mensajes en el nicleo
del IMS.

523. El mensaje 200 OK del SIP desde la S-CSCF es remitido por la P-CSCF al teléfono inteligente; en este
momento, el teléfono inteligente esta totalmente operativo para enviar comandos del SIP para utilizar los servicios
de la plataforma del IMS.

Por lo tanto, en vista del flujo maximo para dispositivos de SIM Dual con la configuracion del servicio de Llamadas Wifi
descrita anteriormente, de acuerdo con una realizacion de la invencion, se obtienen varias ventajas, tales como permitir
desacoplar el abono mévil que se utiliza para fines de conectividad de datos y el utilizado para los servicios de
comunicacién movil, es decir, el que determina la identidad utilizada y, especificamente, para el caso en que estos
servicios se ofrecen a través de una red de terceros que, en este caso, es otra red movil. Esto permite, por ejemplo,
la prestacion de servicios eficaces de itinerancia al cliente, con conectividad local desvinculada del operador de
acogida. Por lo tanto, el cliente no esta vinculado a los acuerdos de itinerancia entre su operador y los operadores en
el pais visitado, pero puede utilizar sus recursos de origen mediante cualquier operador en el pais, con servicios de
datos y cobertura total.

Ademas, en base al uso del eSIM, podria ser posible hacerlo de forma transparente por los operadores, pero esta
solucién no sélo es aplicable para el caso del uso del eSIM; podria ser aplicable también para dispositivos fisicos de
SIM dual; por supuesto, es mas transparente y cémodo con el eSIM, pero podria ser posible proporcionar ambas
opciones.
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REIVINDICACIONES

1. Procedimiento de registro de un dispositivo de comunicacién movil (24) para llamadas WiFi, para acceder a través
de una segunda red de telecomunicaciones moviles (27), a los servicios ofrecidos por una primera red de
telecomunicaciones méviles (25); comprendiendo el procedimiento las etapas de:

a) establecer un primer canal de comunicacion de datos (26) entre el dispositivo de comunicacion movil y la
segunda red de telecomunicaciones moviles, en base a la informacion almacenada en una tarjeta SIM secundaria
(21), asociada al dispositivo de comunicacion mavil;

b) establecer un segundo canal de comunicacién (20) entre el dispositivo de comunicacién mavil y la primera red
de telecomunicaciones mdéviles utilizando el primer canal de comunicacion de datos mediante el establecimiento
de un tanel entre el dispositivo movil y un ePDG, Puerta de Enlace de Datos en Paquetes evolucionado, (23)
elemento de red de la primera red de telecomunicaciones moviles, en el que el tinel es un tdnel seguro
implementado bajo Protocolo de Seguridad de Internet IPsec, y en el que un usuario del dispositivo de
comunicacién mavil se autentica en la primera red de telecomunicaciones moviles utilizando la informacién
almacenada en una tarjeta SIM primaria (22) asociada al dispositivo de comunicacién moévil;

c) registrar, a través del segundo canal de comunicacion, el usuario del dispositivo de comunicacion moévil en la
primera red de telecomunicaciones moviles, usando la informacién almacenada en la tarjeta SIM primaria;

d) acceder desde el dispositivo de comunicacion moévil a los servicios ofrecidos por la primera red de
telecomunicaciones maviles, a través del segundo canal de comunicacion.

2. Procedimiento de acuerdo con la reivindicacion 1, en el que la segunda red de telecomunicaciones maoviles es una
red de datos de radio celular.

3. Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores en el que la autenticacion en la
primera red de telecomunicaciones moviles utilizando la informacién almacenada en una tarjeta SIM primaria
comprende la lectura de un valor inicial vectorial de autenticacién almacenado en la tarjeta SIM primaria.

4. Procedimiento de acuerdo con la reivindicacion 3, en el que establecer un segundo canal de comunicacion entre el
dispositivo de comunicacion movil y la primera red de telecomunicaciones moéviles utilizando el primer canal de
comunicacion comprende, ademas el establecimiento de un tinel GPRS para la comunicacién entre la ePDG y una
PGW, Puerta de Enlace de Datos en Paquetes, elemento de red de la primera red de telecomunicaciones moviles.

5. Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores en el que el registro del usuario en
la primera red de telecomunicaciones moéviles comprende un registro SIP a través del segundo canal de comunicacion.

6. Procedimiento de acuerdo con la reivindicaciéon 5 en el que el registro SIP se realiza en un Subsistema Multimedia
IP IMS, nucleo de la primera red de telecomunicaciones maviles.

7. Procedimiento de acuerdo con la reivindicacion 5, en el que el registro SIP comprende un mecanismo de
autenticacién y control de acceso basado en IMS-AKA.

8. Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores en el que la tarjeta SIM secundaria
es una tarjeta e-SIM integrada en un chipset UICC del dispositivo de comunicacion moévil.

9. Procedimiento de acuerdo con la reivindicacion 8, que comprende ademas proporcionar el chipset UICC con
multiples perfiles de operador de red movil deshabilitados, que se habilitan y deshabilitan de forma remota actuando
en la e-SIM.

10. Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores que comprende ademas la
habilitacion, por parte del usuario, de un servicio de llamadas Wifi en el dispositivo de comunicacion movil y la
seleccidn, por parte del usuario, de una conexion de datos basada en la informacién almacenada en la tarjeta SIM
secundaria para registrarse en dicho servicio de llamadas Wifi, donde dicho servicio de llamadas Wifi es ofrecido por
la primera red de telecomunicaciones moviles.

11. Sistema para registrarse en llamadas Wifi que comprende:

- una primera (25) y una segunda (27) red de telecomunicaciones moviles;
- una tarjeta SIM primaria (22) y una secundaria (21);
- un dispositivo de comunicacién mévil (24) configurado para:

- establecer un primer canal de comunicacién de datos (26) con la segunda red de telecomunicaciones méviles,
en base a la informacion almacenada en la tarjeta SIM secundaria (21);

- establecer un segundo canal de comunicacién (20) con la primera red de telecomunicaciones méviles
utilizando el primer canal de comunicacion de datos mediante el establecimiento de un tdnel entre el dispositivo
movil y una ePDG, Puerta de Enlace de Datos en Paquetes evolucionado, (23) elemento de red de la primera
red de telecomunicaciones moviles, en el que el tlnel es un tlnel seguro implementado bajo Protocolo de
Seguridad de Internet IPsec, y en el que un usuario del dispositivo de comunicaciéon moévil se autentica en la
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primera red de telecomunicaciones mdviles utilizando la informacion almacenada en una tarjeta SIM primaria
(22);

- registrar, a través del segundo canal de comunicacion, el usuario del dispositivo de comunicacién movil en la
primera red de telecomunicaciones méviles, usando la informacién almacenada en la tarjeta SIM primaria;

- acceder a los servicios ofrecidos por la primera red de telecomunicaciones méviles, a través del segundo
canal de comunicacion.

12. Dispositivo moévil para registrarse en llamadas Wifi para acceder a través de una segunda red de
telecomunicaciones moviles (27) a los servicios ofrecidos por una primera red de telecomunicaciones maviles (25), en
el que el dispositivo mévil esta configurado para:

a) establecer un primer canal de comunicacion de datos (26) con la segunda red de telecomunicaciones moviles,
en base a la informacion almacenada en una tarjeta SIM secundaria (21), asociada al dispositivo de comunicacién
movil;

b) establecer un segundo canal de comunicacién (26) con la primera red de telecomunicaciones méviles utilizando
el primer canal de comunicacion de datos mediante el establecimiento de un tdnel entre el dispositivo mévil y una
ePDG, Puerta de Enlace de Datos en Paquetes evolucionado, (23) elemento de red de la primera red de
telecomunicaciones maéviles, en el que el tlnel es un tinel seguro implementado bajo Protocolo de Seguridad de
Internet IPsec, y en las que un usuario del dispositivo de comunicaciéon moévil se autentica en la primera red de
telecomunicaciones mdviles utilizando la informaciéon almacenada en una tarjeta SIM primaria (22) asociada al
dispositivo de comunicacion mavil;

c) registrar, a través del segundo canal de comunicacion, el usuario del dispositivo de comunicacion moévil en la
primera red de telecomunicaciones maviles, usando la informacién almacenada en la tarjeta SIM primaria;

d) acceder a los servicios ofrecidos por la primera red de telecomunicaciones moviles, a través del segundo canal
de comunicacion.

13. Producto de programa informatico que comprende cédigo de programa informatico adaptado para realizar el
procedimiento de acuerdo con cualquiera de las reivindicaciones 1-10 cuando dicho cédigo de programa se ejecuta
en un ordenador, un procesador de sefial digital, una matriz de puerta programable en campo, un circuito integrado
especifico de la aplicacion, un microprocesador, un microcontrolador o cualquier otra forma de hardware programable.
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