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Beschreibung

[0001] Diese Patentanmeldung ist mit den folgen-
den Patentanmeldungen verwandt: EP 11172004 A2
mit dem Titel ,AUTHORIZATION INFRASTRUCTU-
RE BASED ON PUBLIC KEY CRYPTOGRAPHY",
US 6763459-B1 mit dem Titel ,LIGHTWEIGHT PU-
BLIC KEY INFRASTRUCTURE EMPLOYING DIS-
POSABLE CERTIFICATES", JP 2001217829-A mit
dem Titel "LIGHTWEIGHT PUBLIC KEY INFRA-
STRUCTURE USING CERTIFICATES WITH NO SI-
GNATURE" und WO 0152476-A2 mit dem Titel "PU-
BLIC KEY VALIDATION SERVICE", die alle zum sel-
ben Datum wie die vorliegende Anmeldung einge-
reicht wurden und an dieselbe Anmelderin wie die
vorliegende Anmeldung Ubertragen wurden.

[0002] Die vorliegende Erfindung bezieht sich dar-
auf, die ldentitat und/oder die Fahigkeiten einer Enti-
tat in einem Datennetzwerk zu verifizieren, und be-
zieht sich insbesondere auf eine Vorrichtung und ein
Verfahren zum Verwenden von hierarchisch struktu-
rierten digitalen Zertifikaten, die Autorisierungsinfor-
mationen enthalten, um die Identitat und/oder Fahig-
keiten einer Entitat in einem Datennetzwerk zu verifi-
zieren.

[0003] Im Alltag entsteht Vertrauen zwischen einzel-
nen Personen auf der Grundlage von Charakteristi-
ka, die die Beziehung der Einzelpersonen und die
Identitat der betreffenden Einzelperson definieren, z.
B. Bekanntheit, Beschaftigung, Status der betreffen-
den Einzelperson und Bezeugungen durch Dritte. Je-
doch entsteht Vertrauen zwischen Einzelpersonen,
die in einem offentlichen Internet kommunizieren, b-
licherweise nicht auf derart einfache und unkompli-
zierte Weise, da Einzelpersonen im Cyberspace fast
jede beliebige Identitat annehmen kénnen. Obwohl
das offentliche Internet Flexibilitat und Freiheit bietet,
ist das offentliche Internet auch in hohem Mal3e eine
Quelle des Misstrauens, insbesondere wenn einer
Einzelperson Befugnisse erteilt werden oder wenn
personliche, sensible oder vertrauliche Informationen
Ubermittelt werden.

[0004] Im Offentlichen Internet wird ein digitales Zer-
tifikat Ublicherweise dazu verwendet, die Identitat
und/oder Fahigkeiten eines Subjekts oder Absenders
des digitalen Zertifikats, das einem Empfanger oder
einem sich auf das digitale Zertifikat Verlassenden
prasentiert wird, zu verifizieren. Ein Dritter, der als
Zertifikat-Befugnisstelle oder Aussteller des digitalen
Zertifikats bezeichnet wird, stellt Nachforschungen
beziglich des eine Zertifizierung wiinschenden Sub-
jekts/Absenders an und stellt dem Subjekt/Absender
ein digitales Zertifikat aus, um zu bezeugen, dass das
Subjekt/der Absender der Nachricht in der Tat dasje-
nige bzw. derjenige ist, fur das bzw. den es bzw. er
sich ausgibt. Die Zertifikat-Befugnisstelle signiert das
digitale Zertifikat auf digitale Weise. Das Subjekt des
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digitalen Zertifikats prasentiert das signierte digitale
Zertifikat des sich Verlassenden, die der Zertifi-
kat-Befugnisstelle vertraut. Der sich Verlassende be-
rechnet einen kryptographischen Hash des Inhalts
des digitalen Zertifikats und verwendet den krypto-
graphischen Hash zusammen mit einem o&ffentlichen
Schlissel der Zertifikat-Befugnisstelle, der ohne wei-
teres verfugbar ist, um die digitale Signatur zu verifi-
zieren. Die Verifizierung der digitalen Signatur verifi-
ziert, dass das digitale Zertifikat durch die Zertifi-
kat-Befugnisstelle erstellt wurde.

[0005] Elementare digitale Offentlicher-Schliis-
sel-Zertifikate enthalten einen 6ffentlichen Schlissel
und einen dem Absender zugeordneten Namen. Er-
weiterte Offentlicher-Schliissel-Zertifikate enthalten
in der Regel zusatzliche Autorisierungsinformations-
felder, die bei den elementaren Offentlicher-Schliis-
sel-Zertifikaten nicht zu finden sind. Autorisierungs-
zertifikate lassen den Namen weg und binden den 6f-
fentlichen Schliissel direkt an Autorisierungsinforma-
tionen. Attributszertifikate lassen den offentlichen
Schlissel weg und binden den Namen an Autorisie-
rungsinformationen.

[0006] Derzeit ist der flihrende Standard bei digita-
len Zertifikaten X.509, Version 3 (X.509v3). Der
X.509v3-Standard ist ein Erweitertes-Offentli-
cher-Schlissel-Zertifikat-Standard, der zuséatzliche
Autorisierungsinformationsfelder enthalten kann, die
bei den elementaren Offentlicher-Schliissel-Zertifika-
ten nicht zu finden sind. Der X.509v3-Standard unter-
stltzt eine Secure Sockets Layer 3.0-Verschlisse-
lung zusammen mit anderen Verschlisselungssche-
mata. Sowohl Netscape Communicator 4.0 als auch
Internet Explorer 4.0 von Microsoft unterstitzen
X.509v3-Zertifikate.

[0007] Beidigitalen X.509v3-Zertifikaten weist jedes
Erweiterungsfeld ein Kritikalitatsflag auf. Das Kritika-
litatsflag wird in Situationen verwendet, in denen dem
Empfanger eines digitalen Zertifikats ein oder mehre-
re Erweiterungsfelder in dem digitalen Zertifikat pra-
sentiert werden, die der Empfanger nicht versteht,
vielleicht weil das Erweiterungsfeld neuer ist als das
durch den Empfanger verwendete Computerpro-
gramm. Wenn das Kritikalitdtsflag nicht gesetzt ist,
kann der Empfanger das unbekannte Erweiterungs-
feld ignorieren. Wenn das Kiritikalitatsflag gesetzt ist,
muss der sich Verlassende das digitale Zertifikat zu-
rickweisen.

[0008] In bestimmten Situationen ist es zweckma-
Rig, Informationen, die fur mehrere Nutzungszwecke
gedacht sind, in demselben digitalen Zertifikat zu
sammeln, indem zwei oder mehr nicht aufeinander
bezogene Felder in dem digitalen Zertifikat verwen-
det werden. Dieser Losungsansatz liefert die Ein-
fachheit eines einzigen digitalen Zertifikats fur eine
groRe Bandbreite an Authentisierungs- und Autori-



DE 600 26 468 T2 2006.08.31

sierungserfordernissen. Jedoch beeintrachtigt dieser
Lésungsansatz die Vertraulichkeit, da alle Empfanger
auf alle Felder Zugriff haben, ob sie auf die Erforder-
nisse des Empfangers bezogen sind oder nicht. Bei-
spielsweise kann ein einziges digitales Zertifikat ei-
nen Zugriff auf eine Unix-Plattform gewahren und au-
Rerdem die Erlaubnis erteilen, Bestellungen bzw.
Auftrage zu signieren. Bei diesem Beispiel weist das
digitale Zertifikat Felder eines ersten Typs, die eine
Benutzer-ID und eine Gruppen-ID fir die Unix-Platt-
form festlegen, sowie Felder eines zweiten Typs auf,
die eine Grenze des Werts von Auftragen festlegen,
die zu signieren der Empfanger des digitalen Zertifi-
kats autorisiert ist. Wenn das digitale Zertifikat ver-
wendet wird, um auf die Unix-Plattform zuzugreifen,
sind somit die Felder des zweiten Typs (d. h. die Auf-
tragsgrenze) nicht auf die Anforderungen des Emp-
fangers bezogen und kénnen fur den Unix-Administ-
rator sichtbar werden, z. B. indem sie in dem System-
protokoll aufgezeichnet werden. Der Unix-Administ-
rator hat keinen Bedarf daran, die Grenze des Werts
von Auftrdgen zu kennen, und es ware am besten,
wenn diese Auftragsinformationen nicht unnétiger-
weise offenbart wirden.

[0009] Alternative Ldsungsansatze wurden entwi-
ckelt, um das Vertraulichkeitsproblem, das sich aus
zwei oder mehr nicht aufeinander bezogenen Fel-
dern, die in demselben digitalen Zertifikat vorliegen,
ergibt, zu umschiffen. Bei einem ersten alternativen
Lésungsansatz wird Vertraulichkeit dadurch erzielt,
dass manche oder alle Felder des digitalen Zertifikats
verschlusselt werden. Der erste alternative Lésungs-
ansatz liefert lediglich einen Schutz vor einem Dirit-
ten, der die Ubertragung des digitalen Zertifikats an
den sich Verlassenden belauscht. Dieser erste alter-
native Lésungsansatz kann keine Vertraulichkeit ge-
genuber dem Empfanger selbst liefern, da der Emp-
fanger einen Zugriff auf den Klartext des gesamten
digitalen Zertifikats bendtigt, um einen kryptographi-
schen Hash zu berechnen, der notwendig ist, um das
digitale Zertifikat zu validieren.

[0010] Bei einem zweiten alternativen Losungsan-
satz verwendet der Absender separate digitale Zerti-
fikate, statt Informationen in mehrere, nicht aufeinan-
der bezogene Felder in einem einzigen digitalen Zer-
tifikat zu platzieren. Anstatt beispielsweise ein digita-
les Zertifikat, das den 6ffentlichen Schllissel und den
Namen des Absenders enthalt, zusammen mit drei
Arten von Feldern zu verwenden, die Autorisierungs-
informationen fir drei nicht verwandte Anwendungen
enthalten, verwendet der zweite alternative Lésungs-
ansatz vier separate digitale Zertifikate. Die vier se-
paraten digitalen Zertifikate umfassen ein erstes ele-
mentares Offentlicher-Schliissel-Zertifikat, das den
offentlichen Schlissel an den Absendernamen bin-
det, und drei Attributszertifikate. Jedes Attributszerti-
fikat bindet den Absendernamen an die in dem Feld-
typ des gegebenen Attributszertifikats enthaltenen
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entsprechenden Autorisierungsinformationen. Dieser
zweite alternative Lésungsansatz weist insofern ei-
nen Vorteil auf, als die vier digitalen Zertifikate durch
vier unabhangige Zertifikat-Befugnisstellen signiert
werden kdnnen. Dagegen weist der zweite alternati-
ve Lésungsansatz den Nachteil auf, dass er vier digi-
tale Signaturen statt einer und vier Transaktionen
Uber ein Netzwerk statt einer erfordert, wenn die Zer-
tifikat-Befugnisstelle das digitale Zertifikat an das
Subjekt ausstellt. Somit ist der zweite Losungsansatz
rechentechnisch aufwendiger und fiihrt zu mehr
Netzwerkverkehr, als wenn die Zertifikat-Befug-
nisstelle dem Subjekt ein einziges digitales Zertifikat
ausstellt.

[0011] Bei einem anderen LOsungsansatz, wie erin
der SET Secure Electronic Specification, Buch 1:
Business Description, Version 1.0 (31. Mai 1997), er-
ortert wird, werden geschitzte Felder unter Verwen-
dung eines ,duale Signatur"-Schemas verschlisselt,
bei dem einzelne ,Nachrichtensammlungen" mitein-
ander verkettet, signiert und an einen Verifizierer ge-
liefert werden. Die duale Signatur wird unter Verwen-
dung des privaten Schlissels des Benutzers berech-
net, weshalb die Empfanger dem Benutzer vertrauen
mussen. Bei einem weiteren Losungsansatz, der bei
J. Press, Secure Transfer of Identity and Privilege At-
tributes in an Open Systems Environment, Compu-
ters & Security, 10 bei 117-27 (1991), eroértert wird,
werden geschutzte Felder verschlisselt, bevor das
digitale Zertifikat ausgestellt wird, entweder mit dem
kryptographischen Schlissel des Endsystems oder
mit einem kryptographischen Schlissel, den der Aus-
steller des Zertifikats und eine Entscheidungseinheit,
die Vertrauen geniefdt, gemeinsam verwenden. Bei
diesem letzteren Losungsansatz missen sich die
Feldschutzeinrichtungen bei der Ausstellung des di-
gitalen Zertifikats an Ort und Stelle befinden, und
nach dem Ausstellen des digitalen Zertifikats sind die
Feldzugriffserlaubnisse nicht rekonfigurierbar.

[0012] Die vorliegende Erfindung liefert ein verbes-
sertes digitales Zertifikat.

[0013] Gemal einem Aspekt der vorliegenden Er-
findung ist ein System zum Befahigen mehrerer Emp-
fanger eines strukturellen digitalen Zertifikats, ein
Subjekt des strukturierten digitalen Zertifikats zu au-
torisieren, gemaf Anspruch 1 vorgesehen.

[0014] GemaR einem weiteren Aspekt der vorlie-
genden Erfindung ist ein Verfahren zum Liefern einer
Vertraulichkeit von Autorisierungsinformationen ge-
maf Anspruch 3 vorgesehen.

[0015] Die bevorzugten Ausfiihrungsbeispiele kon-
nen einen verbesserten Typ eines digitalen Zertifikats
und entsprechende verbesserte Verfahren zum Ver-
wenden des digitalen Zertifikats liefern, so dass,
wenn der Absender eines digitalen Zertifikats das di-
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gitale Zertifikat dem Empfanger des digitalen Zertifi-
kats fUr einen gegebenen Zweck prasentiert, lediglich
diejenigen Felder des digitalen Zertifikats, die durch
den Empfanger geprift werden missen, dem Emp-
fanger gegentuber offengelegt werden. Das bevor-
zugte gewilinschte digitale Zertifikat liefert diesen
Empfangervertraulichkeitsschutz ohne den zusatzli-
chen Mehraufwand an Rechenleistung und Netz-
werkverkehr, der sich aus dem Ausstellen digitaler
Zertifikate ergibt.

[0016] Gemall dem bevorzugten Ausflihrungsbei-
spiel ist ein strukturiertes digitales Zertifikat zum Be-
fahigen eines ersten Empfangers des strukturierten
digitalen Zertifikats, einen Absender des strukturier-
ten digitalen Zertifikats zu autorisieren, vorgesehen.
Das strukturierte digitale Zertifikat umfasst einen ers-
ten Typ eines Feldes von Autorisierungsinformatio-
nen, die fir den ersten Empfanger relevant und fir
den ersten Empfanger lesbar sind. Das strukturierte
digitale Zertifikat umfasst einen ersten kryptographi-
schen Ordner, der einen zweiten Typ eines Feldes
von Autorisierungsinformationen enthalt, die fur ei-
nen zweiten Empfanger relevant sind. Der zweite Typ
eines Feldes von Autorisierungsinformationen ist fr
den ersten Empfanger nicht lesbar.

[0017] Bei einem Ausfihrungsbeispiel umfasst das
strukturierte digitale Zertifikat einen zweiten krypto-
graphischen Ordner, der das Feld des ersten Typs
enthalt. Bei einem Ausfiihrungsbeispiel ist das Feld
des ersten Typs nicht in einem Ordner enthalten. Bei
einem Ausflihrungsbeispiel liegen in dem strukturier-
ten digitalen Zertifikat mehrere Felder des ersten
Typs vor.

[0018] Bei einem Ausfihrungsbeispiel umfasst das
strukturierte digitale Zertifikat einen Absendernamen
und einen dem Absender zugeordneten oOffentlichen
Schlissel.

[0019] Bei einem Ausfiuhrungsbeispiel der vorlie-
genden Erfindung sind die kryptographischen Ordner
von Autorisierungsinformationen strukturierte Felder,
die eine Mehrzahl verschachtelter Felder enthalten.
Jedes der Mehrzahl verschachtelter Felder kann
selbst ein Ordner sein. Bei einem Ausfuhrungsbei-
spiel ist das digitale Zertifikat ein digitales
X.509v3-Zertifikat. Das digitale X.509v3-Zertifikat
kann Erweiterungsfelder umfassen, die beschreiben,
wie die Zertifizierung verwendet werden kann. Die Er-
weiterungsfelder umfassen ein oder mehrere Kritika-
litatsflags. Bei einem Ausfuhrungsbeispiel enthalten
die nicht aufeinander bezogenen kryptographischen
Ordner einen verschlusselten Hashwert.

[0020] Das bevorzugte Ausfiihrungsbeispiel sieht
ferner ein Verfahren zum Bereitstellen einer Vertrau-
lichkeit von Autorisierungsinformationen in einem di-
gitalen Zertifikat vor, das von mehreren Empfangern

gemeinsam verwendet wird. Das Verfahren sieht
kryptographische Ordner in dem digitalen Zertifikat
vor. Zumindest ein kryptographischer Ordner eines
ersten Typs enthalt zumindest ein Feld, eines ersten
Typs, von Autorisierungsinformationen, die fiir einen
ersten Empfanger relevant sind. Zumindest ein kryp-
tographischer Ordner eines zweiten Typs enthalt zu-
mindest ein Feld, eines zweiten Typs, von Autorisie-
rungsinformationen, die fir einen zweiten Empfanger
relevant sind. Die Zertifikat-Befugnisstelle erstellt das
digitale Zertifikat, indem sie das digitale Zertifikat sig-
niert und das signierte digitale Zertifikat an das Sub-
jekt sendet. Das Subjekt Gbermittelt anschlieRend
das signierte digitale Zertifikat an den ersten Empfan-
ger. Das zumindest eine Feld, des ersten Typs, von
Autorisierungsinformationen ist fur den ersten Emp-
fanger lesbar. Das zumindest eine Feld, des zweiten
Typs, von Autorisierungsinformationen ist fir den
ersten Empfanger nicht lesbar. Der erste Empfanger
verifiziert die Authentizitdt des signierten digitalen
Zertifikats.

[0021] GemaR einem weiteren Aspekt der vorlie-
genden Erfindung ist ein Verfahren zum Signieren ei-
nes digitalen Zertifikats bei einer Zertifikatsbefug-
nisstelle vorgesehen. Das Verfahren sieht kryptogra-
phische Ordner in dem digitalen Zertifikat vor, die Au-
torisierungsinformationen aufweisen. Die Zertifikats-
befugnisstelle schliet alle kryptographischen Ordner
in dem digitalen Zertifikat. Ein kryptographischer
Hash des digitalen Zertifikats wird berechnet, wenn
alle Ordner geschlossen sind. Eine Digitales-Zertifi-
kat-Signatur wird mit dem berechneten kryptographi-
schen Hash des digitalen Zertifikats und einem priva-
ten Schlussel der Zertifikatsbefugnisstelle berechnet.

[0022] Bei einem Ausflhrungsbeispiel wird ein ge-
gebener kryptographischer Ordner X gemaf der vor-
liegenden Erfindung auf folgende Weise geschlos-
sen. Alle verschachtelten Ordner in dem Ordner X
werden rekursiv geschlossen. Aus dem Inhalt des
Ordners X, einschlieBlich aller rekursiv geschlosse-
nen verschachtelten Ordner in dem Ordner X, wird
ein kryptographischer Hash berechnet. Der Inhalt
des Ordners X wird durch den berechneten krypto-
graphischen Hash des Inhalts des Ordners X ersetzt.
In dem Anfangsblock des Ordners X wird ein Flag ge-
setzt, um anzuzeigen, dass der Ordner X geschlos-
sen ist.

[0023] GemalR einem weiteren Aspekt der vorlie-
genden Erfindung ist ein Verfahren zum Liefern eines
digitalen Zertifikats von einem Subjekt des digitalen
Zertifikats an einen Empfanger des digitalen Zertifi-
kats vorgesehen. Das Verfahren sieht kryptographi-
sche Ordner in dem digitalen Zertifikat vor, die Auto-
risierungsinformationen aufweisen. Eine Digita-
les-Zertifikat-Signatur wird von einer Zertifikatsbefug-
nisstelle an das Subjekt des Zertifikats Ubermittelt.
Eine unsignierte Kopie des digitalen Zertifikats wird
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von der Zertifikatsbefugnisstelle an das Subjekt des
Zertifikats Ubermittelt. Jegliche Ordner in der unsig-
nierten Kopie des digitalen Zertifikats, die keine fir
den Empfanger relevanten Autorisierungsinformatio-
nen aufweisen, werden geschlossen. Die unsignierte
Kopie des digitalen Zertifikats und die Digitales-Zerti-
fikat-Signatur werden von dem Subjekt des digitalen
Zertifikats an den Empfanger tbermittelt.

[0024] Bei einem Ausflhrungsbeispiel der vorlie-
genden Erfindung wird der Schritt des Ubermittelns
einer Kopie des unsignierten digitalen Zertifikats von
der Zertifikatsbefugnisstelle an das Subjekt des Zer-
tifikats Uber einen sicheren Zustellungskanal durch-
gefuhrt. Bei einem Ausflihrungsbeispiel wird der si-
chere Zustellungskanal Gber Internet Protocol Secu-
rity (IPSEC) geschitzt. Bei einem anderen Ausfuh-
rungsbeispiel wird der sichere Zustellungskanal
durch Secure Sockets Layer (SSL) geschitzt.

[0025] GemalR einem weiteren Aspekt der vorlie-
genden Erfindung ist ein Verfahren zum Verifizieren
einer Signatur fur ein digitales Zertifikat vorgesehen,
das durch ein Subjekt des digitalen Zertifikats an ei-
nen Empfanger des digitalen Zertifikats gesendet
wird. Das Verfahren sieht kryptographische Ordner in
dem digitalen Zertifikat vor, die Autorisierungsinfor-
mationen aufweisen. Der Empfanger erhalt einen 6f-
fentlichen Schlissel der Zertifikatsbefugnisstelle, der
einem privaten Schlissel entspricht, der durch die
Zertifikatsbefugnisstelle verwendet wird, um das digi-
tale Zertifikat zu signieren. Der Empfanger schlief3t
jegliche kryptographischen Ordner, die in dem digita-
len Zertifikat durch das Subjekt des digitalen Zertifi-
kats offen gelassen wurden. Der Empfanger berech-
net einen kryptographischen Hash des digitalen Zer-
tifikats. Der Empfanger authentifiziert die Signatur fur
das digitale Zertifikat.

[0026] Das strukturierte digitale Zertifikat und ent-
sprechende Verfahren zum Verwenden des struktu-
rellen digitalen Zertifikats gemaR den beschriebenen
Ausfuhrungsbeispielen bieten im Vergleich zu her-
kdmmlichen digitalen Zertifikaten mehrere Vorteile.
Ein einziges strukturiertes digitales Zertifikat gemaf
der vorliegenden Erfindung kann fir mehrere, nicht
aufeinander bezogene Zwecke verwendet werden
und trotzdem einen Empfangervertraulichkeitsschutz
ohne den zusatzlichen rechentechnischen und Netz-
werkverkehr-Mehraufwand, der sich aus einem Sen-
den mehrerer digitaler Zertifikate ergibt, liefern. Die
hierarchische Struktur von kryptographischen Ord-
nern, die bei der vorliegenden Erfindung verwendet
werden, ermdglicht, dass lediglich diejenigen Felder
des strukturierten digitalen Zertifikats offengelegt
werden, die durch den Empfanger zu einem gegebe-
nen spezifischen Zweck gepriift werden missen. Da
in der Regel alle Ordner eines strukturierten digitalen
Zertifikats bis auf einen geschlossen werden (d. h.
der Inhalt des durch einen kryptographischen Hash
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ersetzten Ordners), wird weniger Zeit bendtigt, das
digitale Zertifikat Gber das Netzwerk zu Ubermitteln,
wenn das digitale Zertifikat Gber ein Netzwerk von
dem Absender an den Empfanger tGbermittelt wird.

[0027] Ein Ausflhrungsbeispiel der vorliegenden
Erfindung wird nachstehend lediglich beispielhaft un-
ter Bezugnahme auf die beiliegenden Zeichnungen
beschrieben. Es zeigen:

[0028] Fig.1 ein Blockdiagramm eines Ausfih-
rungsbeispiels eines strukturierten digitalen Zertifi-
kats;

[0029] Fig. 2 ein Flussdiagramm, das ein Ausfih-
rungsbeispiel eines Verfahrens zum Liefern einer
Feldvertraulichkeit bei digitalen Zertifikaten veran-
schaulicht;

[0030] Fig. 3A ein Flussdiagramm, das ein Ausfih-
rungsbeispiel und ein Verfahren zum Signieren struk-
turierter digitaler Zertifikate bei einer Zertifikat-Befug-
nisstelle veranschaulicht;

[0031] FEig. 3B ein Flussdiagramm, das ein Ausfih-
rungsbeispiel eines Verfahrens zum Schlie3en eines
gegebenen kryptographischen Ordners X veran-
schaulicht;

[0032] Fig. 4 ein Block- und Datenflussdiagramm,
das veranschaulicht, wie eine Signatur fur ein struk-
turiertes digitales Zertifikat bei einer Zertifikat-Befug-
nisstelle erzeugt wird;

[0033] Fig.5 ein Flussdiagramm, das ein Ausfih-
rungsbeispiel eines Verfahrens zum Liefern eines
strukturierten digitalen Zertifikats und einer entspre-
chenden verschlisselten Nachricht an einen Nach-
richtenempfanger veranschaulicht;

[0034] Fig. 6 ein Block- und Datenflussdiagramm,
das veranschaulicht, wie ein strukturiertes digitales
Zertifikat Uber das Subjekt des Zertifikats von einer
Zertifikat-Befugnisstelle an einen Nachrichtenemp-
fanger geliefert wird;

[0035] Fig. 7 ein Flussdiagramm, das ein Ausfih-
rungsbeispiel eines Verfahrens zum Verifizieren der
Authentizitat einer Signatur eines strukturierten digi-
talen Zertifikats veranschaulicht;

[0036] Fig. 8 ein Block- und Datenflussdiagramm,
das veranschaulicht, wie ein Ausflihrungsbeispiel ei-
nes Nachrichtenempfangers die Authentizitéat eines
strukturierten digitalen Zertifikats verifiziert; und

[0037] Eig.9 ein Blockdiagramm eines Computer-
systems und ein entsprechendes computerlesbares
Medium, die eine Funktion zum Bereitstellen einer
Feldvertraulichkeit bei digitalen Zertifikaten beinhal-
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ten.

[0038] Bei der folgenden ausfiihrlichen Beschrei-
bung der bevorzugten Ausfiihrungsbeispiele wird auf
die beiliegenden Zeichnungen, die einen Teil des vor-
liegenden Dokuments bilden, und in denen auf veran-
schaulichende Weise spezifische Ausfiuhrungsbei-
spiele, bei denen die Erfindung praktiziert werden
kann, gezeigt sind, Bezug genommen. Es versteht
sich, dass auch andere Ausfiihrungsbeispiele ver-
wendet werden kdnnen und strukturelle oder logi-
sche Anderungen vorgenommen werden kénnen,
ohne von dem Schutzumfang der Patentanspriiche
abzuweichen. Somit ist die folgende ausfihrliche Be-
schreibung nicht in einem einschrankenden Sinne zu
verstehen.

[0039] Fig. 1 ist ein Blockdiagramm eines Ausfih-
rungsbeispiels eines strukturierten digitalen Zertifi-
kats 30. Das strukturierte digitale Zertifikat 30 ist eine
seitens eines Ausstellers (d. h. einer Zertifikat-Befug-
nisstelle) digital signierte Datenstruktur, die Autorisie-
rungsinformationen uber eine andere Entitat, die als
Subjekt (d. h. Absender) bezeichnet wird, umfasst.
Das Subjekt des strukturierten digitalen Zertifikats 30
prasentiert das strukturierte digitale Zertifikat Dritten,
die dem Aussteller des strukturierten digitalen Zertifi-
kats 30 vertrauen. Die Dritten werden als sich Verlas-
sende (d. h. Empfanger) bezeichnet. Der sich Verlas-
sende berechnet einen kryptographischen Hash des
strukturierten digitalen Zertifikats 30 und verwendet
diesen Hash zusammen mit dem 6ffentlichen Schlus-
sel des Ausstellers, der ohne weiteres verflgbar ist,
um die digitale Signatur des strukturierten digitalen
Zertifikats 30 zu verifizieren.

[0040] Bei einem Ausfiihrungsbeispiel ist das struk-
turierte digitale Zertifikat 30 ein elementares Offentli-
cher-Schlissel-Zertifikat und umfasst einen 6ffentli-
chen Schlissel 32 und einen Absendernamen 34,
der dem Subjekt des strukturierten digitalen Zertifi-
kats 30 zugeordnet ist. Bei einem anderen Ausfih-
rungsbeispiel ist das strukturierte digitale Zertifikat 30
ein erweitertes Offentlicher-Schliissel-Zertifikat und
umfasst zusatzlich zu dem 6ffentlichen Schliissel 32
und dem Absendernamen 34 zusatzliche Felder 36,
37 und/oder kryptographische Ordner 38, 40, 42 und
44, die Autorisierungsinformationen enthalten. Ein
Beispiel eines erweiterten Offentlicher-Schliis-
sel-Zertifikats ist ein X.509v3-Zertifikat, das zuvor in
dem Abschnitt Hintergrund der Erfindung der vorlie-
genden Spezifikation beschrieben wurde.

[0041] Bei einem Ausfihrungsbeispiel umfasst das
strukturierte digitale Zertifikat 30 Autorisierungsfelder
36 und 37, die Autorisierungsinformationen enthal-
ten, die fir mehrere, nicht aufeinander bezogene
Zwecke verwendet werden. Wenn das strukturierte
digitale Zertifikat 30 fur einen bestimmten Zweck ver-
wendet wird, ist es wiinschenswert, die in nicht auf-

einander bezogenen Feldern enthaltenen Informatio-
nen zu verstecken. Ein beispielhaftes strukturiertes
digitales Zertifikat 30 kann verwendet werden, um
Zugriff auf eine UNIX-Plattform zu gewahren und um
ferner eine Erlaubnis zu gewahren, Auftrage zu sig-
nieren. Folglich weist das beispielhafte strukturierte
digitale Zertifikat 30 ein Autorisierungsfeld 37 eines
ersten Typs, das eine Benutzer-ID und eine Grup-
pen-ID fur die UNIX-Plattform spezifiziert, sowie ein
Autorisierungsfeld 36 eines zweiten Typs, das eine
Grenze des Werts der Auftrage, die zu signieren das
Subjekt autorisiert ist, festlegt, auf. Wenn das bei-
spielhafte strukturierte digitale Zertifikat 30 verwen-
det wird, um auf die UNIX-Plattform zuzugreifen, wer-
den eventuell alle Autorisierungsfelder 36 und 37 des
strukturierten digitalen Zertifikats 30 fir den
UNIX-Administrator sichtbar, z. B. indem sie in dem
Systemprotokoll aufgezeichnet werden. Jedoch be-
steht fir den UNIX-Administrator kein Bedarf, die
Grenze des Werts von Auftragen, die in dem Autori-
sierungsfeld 36 des zweiten Typs enthalten sind, zu
kennen. Somit ist es wiinschenswert, die in dem Au-
thentifizierungsfeld 36 des zweiten Typs enthaltenen
Informationen zu verstecken, wenn der UNIX-Admi-
nistrator das strukturierte digitale Zertifikat 30 unter-
sucht.

[0042] Bei einem Ausfuhrungsbeispiel wird ein Au-
torisierungsfeld (oder Autorisierungsfelder) vertrau-
lich gehalten, indem das Autorisierungsfeld in einen
der kryptographischen Ordner 38, 40, 42 und 44 plat-
ziert wird und indem die Autorisierungsinformationen
des kryptographischen Ordners durch einen krypto-
graphischen Hash der Autorisierungsinformationen
ersetzt werden. Dies wird bewerkstelligt, ohne die Fa-
higkeit des Empfangers des strukturierten digitalen
Zertifikats 30, die digitale Signatur zu verifizieren, zu
beintrachtigen.

[0043] Die kryptographischen Ordner 38, 40, 42 und
44 sind jeweils ein strukturiertes Feld, das eine belie-
bige Anzahl verschachtelter Felder enthalt. Die ver-
schachtelten Felder kénnen selbst kryptographische
Ordner sein. Bei dem veranschaulichten Beispiel ent-
halt das strukturierte digitale Zertifikat 30 vier krypto-
graphische Ordner 38, 40, 42 und 44. Der kryptogra-
phische Ordner 42 enthalt zwei zusatzliche krypto-
graphische Ordner 46 und 48 zusammen mit dem
Autorisierungsfeld 50. Der kryptographische Ordner
48 enthalt einen zusatzlichen kryptographischen
Ordner 52 zusammen mit einem Autorisierungsfeld
54.

[0044] Bei einem Ausfuhrungsbeispiel kdnnen die
kryptographischen Ordner 38, 40, 42, 44, 46, 48 und
52 einen von zwei Zustanden, offen oder geschlos-
sen, aufweisen. Der aktuelle Zustand wird durch ein
Flag in dem Anfangsblock des kryptographischen
Ordners angegeben. Bei digitalen X.509v3-Zertifika-
ten weist jedes Erweiterungsfeld (d. h. Autorisie-

6/21



DE 600 26 468 T2 2006.08.31

rungsfeld) ein Kritikalitatsflag auf. Das Kritikalitatsflag
wird in Situationen eingesetzt, in denen einem Emp-
fanger (d. h. einem sich Verlassenden) ein oder meh-
rere Erweiterungsfelder prasentiert werden, die er
nicht versteht, vielleicht weil die Erweiterung neuer ist
als das Computerprogramm, das der sich Verlassen-
de verwendet. Wenn das Kritikalitatsflag nicht gesetzt
ist, kann der sich Verlassende die unbekannte Erwei-
terung ignorieren. Wenn das Kritikalitatsflag gesetzt
ist, weist der sich Verlassende das strukturierte digi-
tale Zertifikat 30 zurtck.

[0045] Kryptographische Ordner liefern eine erhoh-
te Flexibilitat bei der Verwendung von Kritikalitats-
flags; das Zusammenwirken von kryptographischen
Ordnern und Kritikalitatsflags muss jedoch umsichtig
gehandhabt werden. Ein Autorisierungsfeld ist rekur-
siv als sichtbar definiert, wenn es sich nicht in einem
kryptographischen Ordner befindet oder wenn es
sich in einem offenen kryptographischen Ordner be-
findet, der selbst sichtbar ist. Eine Anwendung muss
ein digitales Zertifikat zuriickweisen, wenn es ein
sichtbares Feld enthalt, in dem das Kritikalitatsflag
gesetzt ist.

[0046] Der Aussteller des strukturierten digitalen
Zertifikats 30 muss gewahrleisten, dass ein kritisches
Feld nicht in einen irrelevanten kryptographischen
Ordner platziert wird. Wenn also ein kritisches Feld
fur einen sich Verlassenden relevant ist, so muss in
der Ordnerhierarchie auch jeder kryptographische
Ordner, der das Autorisierungsfeld enthalt, fir diesen
sich Verlassenden relevant sein. Diese kryptographi-
schen Ordner missen offen sein, wenn das struktu-
rierte digitale Zertifikat 30 dem sich Verlassenden
prasentiert wird, und das kritische Authentifizierungs-
feld muss sichtbar sein.

[0047] Eig. 2 ist ein Flussdiagramm eines allgemein
bei 100 veranschaulichten Verfahrens zum Bereit-
stellen einer Feldvertraulichkeit bei strukturierten di-
gitalen Zertifikaten, z. B. dem in Eiq. 1 veranschau-
lichten strukturierten digitalen Zertifikat 30. Bei Block
102 beginnt das Verfahren 100, indem das struktu-
rierte digitale Zertifikat 30 bei einer Zertifikat-Befug-
nisstelle signiert wird. Die Zertifikat-Befugnisstelle (d.
h. der Aussteller) des strukturierten digitalen Zertifi-
kats 30 schlief3t alle kryptographischen Ordner in
dem strukturierten digitalen Zertifikat, um eine Signa-
tur fUr das strukturierte digitale Zertifikat zu erzeugen.
Der bei Block 102 angegebene Verfahrensschritt
zum Signieren des strukturierten digitalen Zertifikats
30 wird unter Bezugnahme auf Fig. 3A ausfuhrlicher
beschrieben.

[0048] Nachdem das strukturierte digitale Zertifikat
30 bei Block 102 signiert wurde, werden die Digita-
les-Zertifikat-Signatur und eine Kopie des digitalen
Zertifikats mit zumindest einem kryptographischen
offenen Ordner Uber das Subjekt des digitalen Zertifi-

kats an den Empfanger geliefert, wie bei Block 104
angegeben ist. Lediglich Autorisierungsinformatio-
nen, die fir den Empfanger relevant sind, sind fir den
Empfanger in dem signierten digitalen Zertifikat (d. h.
Uber offene Ordner) sichtbar. Der bei Block 104 ange-
gebene Verfahrensschritt zum Liefern des strukturier-
ten digitalen Zertifikats 30 an den Empfanger wird un-
ter Bezugnahme auf Fig. 5 ausfihrlicher beschrie-
ben.

[0049] Auf den Empfang des signierten strukturier-
ten digitalen Zertifikats 30 hin verifiziert der Empfan-
ger die Authentizitdt des signierten digitalen Zertifi-
kats, wie bei Block 106 angegeben ist. Bevor er das
signierte digitale Zertifikat verifiziert, schlielt der
Empfanger jegliche kryptographischen Ordner, die
durch das Subjekt des digitalen Zertifikats offen ge-
lassen wurden. Somit ist der sich Verlassende in der
Lage, die Verifikation der Signatur unabhangig von
dem Zustand der kryptographischen Ordner in der
Kopie des durch das Subjekt prasentierten struktu-
rierten digitalen Zertifikats durchzufihren. Der bei
Block 106 angegebene Verfahrensschritt zum Verifi-
zieren der Authentizitat des strukturierten digitalen
Zertifikats 30 wird unter Bezugnahme auf Fig. 7 aus-
fuhrlicher beschrieben.

[0050] Fig. 3A ist ein Flussdiagramm, das ein Aus-
fuhrungsbeispiel eines Verfahrens 102 zum Signie-
ren strukturierter digitaler Zertifikate 30 bei einer Zer-
tifikat-Befugnisstelle veranschaulicht. Wie zuvor er-
wahnt wurde, werden jegliche in dem strukturierten
digitalen Zertifikat 30 vorhandene kryptographischen
Ordner geschlossen, bevor das strukturierte digitale
Zertifikat 30 signiert oder verifiziert wird. Das Verfah-
ren 102 beginnt, indem alle kryptographischen Ord-
ner in dem strukturierten digitalen Zertifikat 30 ge-
schlossen werden, wie bei Block 110 angegeben ist.
Als nachstes wird ein kryptographischer Hash des
strukturierten digitalen Zertifikats 30 berechnet, wie
bei Block 112 angegeben ist. Der kryptographische
Hash kann anhand vieler verschiedener Verfahren
berechnet werden. Bei einem Ausflihrungsbeispiel
wird der kryptographische Hash anhand von SHA-1
berechnet. Bei Block 114 wird die Digitales-Zertifi-
kat-Signatur mit dem berechneten kryptographischen
Hash des digitalen Zertifikats und einem privaten
Schlissel der Zertifikat-Befugnisstelle berechnet.

[0051] Fig. 3B ist ein Flussdiagramm, das ein Aus-
fuhrungsbeispiel eines Verfahrens 115 zum Schlie-
Ren eines kryptographischen Ordners X veranschau-
licht. Wie bei Block 116 angegeben ist, werden alle
verschachtelten Ordner in dem Ordner X rekursiv ge-
schlossen. Wie bei Block 117 angegeben ist, wird ein
kryptographischer Hash aus dem Inhalt des Ordners
X, einschlieBlich aller rekursiv geschlossenen ver-
schachtelten Ordner in dem Ordner X, berechnet.
Wie bei Block 118 angegeben ist, wird der Inhalt des
Ordners X durch den berechneten kryptographischen
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Hash des Inhalts des Ordners X ersetzt. Wie bei
Block 119 angegeben ist, wird ein Flag in dem An-
fangsblock des Ordners X gesetzt, um anzugeben,
dass der Ordner X geschlossen ist.

[0052] Fig.4 ist ein Block- und Datenflussdia-
gramm, das eine Operation 118 veranschaulicht, bei
der eine Signatur fir das strukturierte digitale Zertifi-
kat 30 bei der Zertifikat-Befugnisstelle erzeugt wird.
Wie bei Block 110 der Fig. 3A angegeben ist, mis-
sen alle kryptographischen Ordner in dem strukturier-
ten digitalen Zertifikat 30 geschlossen werden, bevor
eine Signatur erzeugt werden kann. Bei der Operati-
on 118 wird der Autorisierungsinformationsinhalt ei-
nes offenen kryptographischen Ordners 52 (d. h. des
in der Hierarchie kryptographischer Ordner auf der
niedrigsten Ebene befindlichen kryptographischen
Ordners) durch einen kryptographischen Hashwert
ersetzt, und der kryptographische Ordner 52 wird ge-
schlossen, wie bei 120 in Fig. 4 angegeben ist. Als
nachstes wird der Autorisierungsinformationsinhalt
der offenen kryptographischen Ordner 46 und 48
durch entsprechende kryptographische Hashwerte
ersetzt, und die kryptographischen Ordner 46 und 48
werden geschlossen, wie bei 122 angegeben ist. Der
Autorisierungsinformationsinhalt der offenen, auf
hdchster Ebene befindlichen kryptographischen Ord-
ner 38, 40, 42 und 44 in dem strukturierten digitalen
Zertifikat 30 wird anschlieRend durch entsprechende
kryptographische Hashwerte ersetzt, und die krypto-
graphischen Ordner 38, 40, 42 und 44 werden ge-
schlossen, wie bei 124 angegeben ist. An diesem
Punkt wurde die Hierarchie der kryptographischen
Ordner in dem strukturierten digitalen Zertifikat 30
-abgeflacht", so dass eine Signatur fir das struktu-
rierte digitale Zertifikat 30 erzeugt werden kann, wie
bei 126 angegeben ist.

[0053] Fig.5 ist ein Flussdiagramm, das ein Aus-
fuhrungsbeispiel eines Verfahrens 104 zum Liefern
eines strukturierten digitalen Zertifikats 30 an einen
Empfanger des digitalen Zertifikats veranschaulicht.
Das Verfahren 104 beginnt, indem die Digitales-Zer-
tifikat-Signatur von der Zertifikat-Befugnisstelle (d. h.
dem Aussteller) an das Subjekt des digitalen Zertifi-
kats gesendet wird, wie bei Block 130 angegeben ist.
Bei Block 132 wird eine Kopie des unsignierten digi-
talen Zertifikats von der Zertifikat-Befugnisstelle an
das Subjekte des digitalen Zertifikats gesendet. Das
Subjekt des digitalen Zertifikats schlie3t dann jegli-
che kryptographischen Ordner in der Kopie des unsi-
gnierten digitalen Zertifikats, die der Empfanger nicht
sehen muss (d. h. Ordner, die keine fir den Nachrich-
tenempfanger relevanten Autorisierungsinformatio-
nen enthalten), wie bei Block 134 angegeben ist.
Schlielich werden die Kopie des unsignierten digita-
len Zertifikats und die durch die Zertifikat-Befug-
nisstelle erzeugte Digitales-Zertifikat-Signatur von
dem Subjekt des digitalen Zertifikats an den Empfan-
ger des digitalen Zertifikats gesendet, wie bei Block

136 angegeben ist.

[0054] Fig.6 ist ein Block- und Datenflussdia-
gramm, das eine Operation 150 veranschaulicht, bei
der ein durch eine Zertifikat-Befugnisstelle signiertes
strukturiertes digitales Zertifikat iber das Subjekt des
Zertifikats an einen Empfanger geliefert wird. Wie zu-
vor beschrieben wurde, schliefdt die Zertifikat-Befug-
nisstelle 152 alle kryptographischen Ordner in dem
strukturierten digitalen Zertifikat 30, bevor sie das
strukturierte digitale Zertifikat 30 signiert. Nachdem
das strukturierte digitale Zertifikat signiert wurde, wird
die Digitales-Zertifikat-Signatur 126 an ein Subjekt
154 des digitalen Zertifikats geliefert. Zusatzlich zu
der Digitales-Zertifikat-Signatur 126 liefert die Zertifi-
kat-Befugnisstelle 152 auch eine Kopie des struktu-
rierten digitalen Zertifikats 158, bei der alle kryptogra-
phischen Ordner offen sind, an das Subjekt 154 des
digitalen Zertifikats. Wenn die Kopie des strukturier-
ten digitalen Zertifikats 158 sensible Informationen
enthalt, wird es notwendig, einem Zustellungskanal
159 zwischen der Zertifikat-Befugnisstelle 152 und
dem Subjekt 154 des Zertifikats Sicherheit zu verlei-
hen. Bei einem Ausfiihrungsbeispiel wird der Zustel-
lungskanal 159 durch Internet Protocol Security (IP-
SEC) gesichert. Bei einem alternativen Ausfuhrungs-
beispiel wird der Zustellungskanal 159 mittels Secure
Sockets Layer (SSL) gesichert.

[0055] Das Subjekt 154 des digitalen Zertifikats lei-
tet die Digitales-Zertifikat-Signatur 126 an den Emp-
fanger 156 weiter. Bevor dem Empfanger 156 die Ko-
pie des strukturierten digitalen Zertifikats 158 unter-
breitet wird, schlie3t das Subjekt 154 des digitalen
Zertifikats jegliche kryptographischen Ordner, die der
Empfanger 156 nicht sehen muss, wie bei 160 ange-
geben ist.

[0056] Fig. 7 ist ein Flussdiagramm, das ein Aus-
fuhrungsbeispiel eines Verfahrens 106 zum Verifizie-
ren der Authentizitat einer Signatur eines strukturier-
ten digitalen Zertifikats 30 veranschaulicht. Bei dem
Verfahren 106 erhalt der Empfanger 156 einen 6ffent-
lichen Schlussel der Zertifikat-Befugnisstelle 152, der
einem privaten Schlussel entspricht, der durch die
Zertifikat-Befugnisstelle verwendet wird, um das digi-
tale Zertifikat zu signieren, und der durch die Zertifi-
kat-Befugnisstelle 152 ohne Weiteres zur Verfiigung
gestellt wird, wie bei Block 178 angegeben ist. Das
Verfahren 106 schlieRt jegliche kryptographischen
Ordner, die in der Kopie des strukturierten digitalen
Zertifikats durch das Subjekt 154 des digitalen Zerti-
fikats offen gelassen wurden, wie bei Block 180 an-
gegeben ist. Wie bei Block 182 angegeben ist, be-
rechnet der Empfanger 156 einen kryptographischen
Hash des strukturierten digitalen Zertifikats 158, wo-
bei alle Ordner geschlossen sind. Wie bei Block 184
angegeben ist, verifiziert der Empfanger 156 die Sig-
natur flr das digitale Zertifikat mit dem offentlichen
Schlissel und dem berechneten kryptographischen
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Hash des digitalen Zertifikats.

[0057] Fig.8 ist ein Block- und Datenflussdia-
gramm, das eine Operation 210 veranschaulicht, bei
der ein Nachrichtenempfanger die Authentizitat eines
strukturierten digitalen Zertifikats verifiziert. Bei der
Operation 210 erhalt der Empfanger 156 einen 6f-
fentlichen Schlissel 214 der Zertifikat-Befugnisstelle
152, wie bei 178 angegeben ist. Bevor er das signier-
te digitale Zertifikat 126 verifiziert, schliel3t der Emp-
fanger 156 alle kryptographischen Ordner, die sei-
tens des Subjekts 154 des Zertifikats 154 bei der Ko-
pie des digitalen Zertifikats 160 offengelassen wur-
den, wie bei Block 180 angegeben ist. Wie bei Block
182 angegeben ist, berechnet der Empfanger 156 ei-
nen kryptographischen Hash 216 des digitalen Zerti-
fikats 212, wobei alle kryptographischen Ordner ge-
schlossen sind. Wie bei Block 184 angegeben ist, ve-
rifiziert der Empfanger 156 die Signatur des digitalen
Zertifikats 126 mit dem o6ffentlichen Schlissel 214
und dem berechneten kryptographischen Hash 216
des digitalen Zertifikats.

[0058] Fig.9 veranschaulicht ein Ausflihrungsbei-
spiel eines Computersystems 250 und eines exter-
nen computerlesbaren Mediums 252, das verwendet
werden kann, um bei digitalen Zertifikaten bei einer
Zertifikat-Befugnisstelle eine Feldvertraulichkeit zu
liefern, um ein Verfahren eines Signierens eines digi-
talen Zertifikats zu beinhalten; bei einem Subjekt des
digitalen Zertifikats, um ein Verfahren zum Liefern
des digitalen Zertifikats von dem Subjekt an einen
Empfanger des digitalen Zertifikats zu beinhalten;
oder bei dem Empfanger des digitalen Zertifikats, um
ein Verfahren zum Verifizieren einer Signatur fir das
digitale Zertifikat zu beinhalten. Ausfihrungsbeispie-
le des externen computerlesbaren Mediums 252 um-
fassen folgende, sind aber nicht auf diese be-
schrankt: einen CD-ROM, eine Floppy-Disk und eine
Plattenkassette. Jedes der obigen Verfahren zum
Bereitstellen einer Feldvertraulichkeit bei digitalen
Zertifikaten kann in einer Vielzahl von kompilierten
und interpretierten Computersprachen implementiert
werden. Das externe computerlesbare Medium 252
speichert Quellcode, Objektcode, Maschinencode,
Bedienoberflachenskripte und/oder DLL (dynamic
link libraries) fur jegliches der obigen Verfahren zum
Bereitstellen einer Feldvertraulichkeit bei digitalen
Zertifikaten. Eine Eingabevorrichtung 254 liest das
externe computerlesbare Medium 252 und liefert die-
se Daten an das Computersystem 250. Ausfiihrungs-
beispiele der Eingabevorrichtung 254 umfassen fol-
gende, sind aber nicht auf diese beschrankt: eine
CD-ROM-Lesevorichtung, ein Floppy-Diskettenlauf-
werk und eine Datenkassettenlesevorrichtung.

[0059] Das Computersystem 250 umfasst eine Zen-
tralverarbeitungseinheit 256 zum Ausfihren eines
jeglichen der obigen Verfahren zum Bereitstellen ei-
ner Feldvertraulichkeit bei digitalen Zertifikaten. Fer-

ner umfasst das Computersystem 250 einen lokalen
Plattenspeicher 262 zum lokalen Speichern eines
Beliebigen der obigen Verfahren zum Bereitstellen ei-
ner Feldvertraulichkeit bei digitalen Zertifikaten vor,
wahrend und nach der Ausfuhrung. Jegliches der obi-
gen Verfahren zum Bereitstellen einer Feldvertrau-
lichkeit bei digitalen Zertifikaten verwendet wahrend
der Ausfihrung ferner einen Speicher 260 in dem
Computersystem. Nach einer Ausflihrung eines der
obigen Verfahren zum Bereitstellen einer Feldver-
traulichkeit bei digitalen Zertifikaten werden Ausga-
bedaten erzeugt und an eine Ausgabevorrichtung
258 geleitet. Ausflihrungsbeispiele der Ausgabevor-
richtung 258 umfassen folgende, sind aber nicht auf
diese beschrankt: eine Computeranzeigevorrichtung,
einen Drucker und/oder eine Plattenspeichervorrich-
tung.

[0060] Es ist ein Verfahren vorgesehen, mittels des-
sen das Subjekt (d. h. der Absender) eines digitalen
Zertifikats bestimmte Felder in dem digitalen Zertifi-
kat vertraulich halten kann, wahrend der Absender
das digitale Zertifikat einem sich Verlassenden (d. h.
dem Empfanger) prasentiert. Diese spezifische Feld-
vertraulichkeit wird durch ein strukturiertes digitales
Zertifikat bewerkstelligt, das eine hierarchische
Struktur kryptographischer Ordner umfasst. Zusatz-
lich dazu, dass sie eine Feldvertraulichkeit liefern,
kénnen die beschriebenen Ausfiihrungsbeispiele die
Geschwindigkeit der Signaturverifizierung durch den
Empfangenden verbessern, den Netzwerkverkehr re-
duzieren und den rechnerischen Mehraufwand ver-
ringern.

Patentanspriiche

1. Ein System zum Befahigen mehrerer Empfan-
ger eines strukturierten digitalen Zertifikats, ein Sub-
jekt des digitalen Zertifikats zu autorisieren, wobei
das System folgende Merkmale aufweist:
ein strukturiertes digitales Zertifikat (30), das ein
Feld, eines ersten Typs, von Autorisierungsinformati-
onen (37), die fur einen ersten Empfanger relevant
sind, ein Feld, eines zweiten Typs, von Autorisie-
rungsinformationen (50), die fiir einen zweiten Emp-
fanger relevant sind, einen ersten kryptographischen
Ordner (42), der das Feld, des zweiten Typs, von Au-
torisierungsinformationen (50) enthalt, und einen
zweiten kryptographischen Ordner (38-44), der das
Feld, des ersten Typs, von Autorisierungsinformatio-
nen enthalt, aufweist, wobei die Felder, des ersten
und des zweiten Typs, von Autorisierungsinformatio-
nen jeweils lesbar sind, wenn sich der jeweilige kryp-
tographische Ordner, der das jeweilige Feld von In-
formationen enthalt, in einem offenen Zustand befin-
det, jedoch nicht lesbar sind, wenn sich der jeweilige
kryptographische Ordner in einem geschlossenen
Zustand befindet;
eine Einrichtung zum Schliel3en eines kryptographi-
schen Ordners, die eine Einrichtung zum Ersetzen
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seines Inhalts durch den berechneten kryptographi-
schen Hash seines Inhalts umfasst; und

dadurch gekennzeichnet, dass es eine digitale Sig-
natur einer Drittpartei-Zertifikat-Befugnisstelle auf-
weist, die das strukturierte digitale Zertifikat ausstellt,
wobei die digitale Signatur das digitale Zertifikat un-
geachtet des Zustands des ersten und des zweiten
kryptographischen Ordners zertifiziert.

2. Ein System gemaR Anspruch 1, bei dem das
digitale Zertifikat ferner eines bzw. einen oder mehre-
re der folgenden umfasst:
eine Mehrzahl verschachtelter Felder und/oder Ord-
ner in einem oder beiden des ersten oder zweiten
kryptographischen Ordners (46-54); einen Subjekt-
namen; und/oder
einen dem Subjekt
Schlissel.

zugeordneten o6ffentlichen

3. Ein Verfahren zum Bereitstellen einer Vertrau-
lichkeit von Autorisierungsinformationen in einem di-
gitalen Zertifikat (30), das von mehreren Empfangern
gemeinsam verwendet wird, wobei das Verfahren fol-
gende Schritte umfasst:

Bereitstellen eines digitalen Zertifikats, das zumin-
dest ein Feld, eines ersten Typs, von Autorisierungs-
informationen (36), die fur einen ersten Empfanger
relevant sind, und zumindest ein Feld, eines zweiten
Typs, von Autorisierungsinformationen (38-54), die
fur einen zweiten Empfanger relevant sind, umfasst;
Bereitstellen eines ersten kryptographischen Ord-
ners (42) in dem digitalen Zertifikat, wobei der erste
kryptographische Ordner das zumindest eine Feld,
des zweiten Typs, von Autorisierungsinformationen
(46-54), die fur den zweiten Empfanger relevant sind,
enthalt, wobei das zumindest eine Feld des zweiten
Typs lesbar ist, wenn sich der erste kryptographische
Ordner in einem offenen Zustand befindet, jedoch
nicht lesbar ist, wenn sich der erste kryptographische
Ordner in einem geschlossenen Zustand befindet;
Bereitstellen eines zweiten kryptographischen Ord-
ners (38—44) in dem digitalen Zertifikat, wobei der
zweite kryptographische Ordner das zumindest eine
Feld, des ersten Typs, von Autorisierungsinformatio-
nen (36), die fur den ersten Empfanger relevant sind,
enthalt, wobei das zumindest eine Feld des ersten
Typs lesbar ist, wenn sich der zweite kryptographi-
sche Ordner in einem offenen Zustand befindet, je-
doch nicht lesbar ist, wenn sich der zweite kryptogra-
phische Ordner in einem geschlossenen Zustand be-
findet;

Erstellen des digitalen Zertifikats bei einer Drittpar-
tei-Zertifikat-Befugnisstelle;

Erzeugen einer digitalen Signatur auf der Basis eines
berechneten kryptographischen Hash des digitalen
Zertifikats;

Senden der digitalen Signatur und des digitalen Zer-
tifikats an ein Subjekt, wobei der erste und der zweite
kryptographische Ordner offen sind;

Schliel3en des ersten kryptographischen Ordners bei

dem Subjekt, wodurch ein Lesezugriff auf das zumin-
dest eine Feld, des zweiten Typs, des digitalen Zerti-
fikats verhindert wird;

Liefern der digitalen Signatur und des digitalen Zerti-
fikats, das den geschlossenen ersten kryptographi-
sche Ordner aufweist, von dem Subjekt an den ers-
ten Empfanger, wobei das zumindest eine Feld, des
ersten Typs, von Autorisierungsinformationen (37) fur
den ersten Empfanger lesbar ist und das zumindest
eine Feld, des zweiten Typs, von Autorisierungsinfor-
mationen (36) flr den ersten Empfanger nicht lesbar
ist;

Verifizieren der Authentizitat des digitalen Zertifikats
(30) durch den ersten Empfanger; und

wobei der Schritt des SchlieRens eines kryptographi-
schen Ordners X den Schritt des Ersetzens des In-
halts des Ordners X durch den berechneten krypto-
graphischen Hash des Inhalts des Ordners X um-
fasst.

4. Ein Verfahren gemaR Anspruch 3, bei dem der
Schritt des Verifizierens der Authentizitat des digita-
len Zertifikats ein Erhalten eines offentlichen Schlus-
sels von der Drittpartei-Zertifikat-Befugnisstelle, ein
SchlieRen jeglicher offener kryptographischer Ordner
in dem empfangenen digitalen Zertifikat, ein Berech-
nen eines kryptographischen Hashs des empfange-
nen digitalen Zertifikats, wobei alle Ordner geschlos-
sen sind, und ein Verifizieren der digitalen Signatur
des digitalen Zertifikats mit dem offentlichen Schlls-
sel und dem berechneten kryptographischen Hash
des empfangenen digitalen Zertifikats umfasst.

5. Ein Verfahren zum Signieren des digitalen Zer-
tifikats gemal Anspruch 1 oder 2, das folgende
Schritte umfasst:

Schlief3en aller kryptographischen Ordner in dem di-
gitalen Zertifikat;

Berechnen eines kryptographischen Hash des digita-
len Zertifikats; und

Berechnen einer digitalen Signatur mit dem berech-
neten kryptographischen Hash des digitalen Zertifi-
kats und einem privaten Schlissel der Drittpar-
tei-Zertifikat-Befugnisstelle.

6. Ein Verfahren zum Liefern des digitalen Zertifi-
kats gemal Anspruch 1 oder 2 von einem Subjekt
des digitalen Zertifikats an einen Empfanger des digi-
talen Zertifikats, wobei das Verfahren folgende
Schritte umfasst:

Senden einer digitalen Signatur von der Drittpar-
tei-Zertifikat-Befugnisstelle an das Subjekt des Zerti-
fikats;

Senden des digitalen Zertifikats, bei dem alle krypto-
graphischen Ordner offen sind, von der Zertifikat-Be-
fugnisstelle an das Subjekt des Zertifikats;
SchlieBen eines oder mehrerer kryptographischer
Ordner des digitalen Zertifikats, die keine fur den
Empfanger relevanten Autorisierungsinformationen
aufweisen; und
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Senden des digitalen Zertifikats, das einen oder meh-
rere geschlossene kryptographische Ordner und die
digitale Signatur aufweist, von dem Subjekt des digi-
talen Zertifikats an den Empfanger.

7. Ein Verfahren zum Verifizieren einer digitalen
Signatur fur das digitale Zertifikat gemaf Anspruch 1
oder 2, das an einen Empfanger des digitalen Zertifi-
kats gesendet wurde, wobei das Verfahren folgende
Schritte umfasst:

Erhalten eines offentlichen Schllssels der Drittpar-
tei-Zertifikat-Befugnisstelle, der einem privaten
Schlissel entspricht, der durch die Zertifikat-Befug-
nisstelle verwendet wird, um die digitale Signatur zu
erzeugen;

Schlief3en jeglicher offener kryptographischer Ordner
in dem digitalen Zertifikat (30);

Berechnen eines kryptographischen Hash des digita-
len Zertifikats, wobei alle kryptographischen Ordner
geschlossen sind; und

Verifizieren der digitalen Signatur fiir das digitale Zer-
tifikat mit dem offentlichen Schlissel und dem be-
rechneten kryptographischen Hash des digitalen Zer-
tifikats.

8. Das Verfahren gemaR einem der Anspruche 3
bis 7, bei dem der Schritt des SchlieRens eines kryp-
tographischen Ordners X folgende Schritte umfasst:
rekursives Schlieen aller verschachtelten Ordner in
dem Ordner X;

Berechnen des kryptographischen Hash des Inhalts
des Ordners X;

Ersetzen des Inhalts des Ordners X durch den be-
rechneten kryptographischen Hash des Inhalts des
Ordners X; und

Angeben, in dem digitalen Zertifikat, dass der Ordner
X geschlossen ist.

Es folgen 10 Blatt Zeichnungen
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Anhangende Zeichnungen
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j30
STRUKTURIERTES DIGITALES ZERTIFIKAT
n AUTORISIERUNGS-
30| "Lfgﬁ'g KRYPTOGRA- KRYPTOGRA- FELDER 25
- PHISCHER ORDNER PHISCHER ORDNER (AUFTRAGSINFO)
SCHLUS- NR. 1 NR. 2
SEL T ) 7
38 40
By KRYPTOGRA- KRYPTOGRA- AUTORISIERUNGS-
T Name || PHISCHER ORDNER PHISCHER ORDNER FELDER 37
NR. 3 NR. 4 (UNIX-PLATFORM--
INFO)
27 3T &
! ‘ 42
AUTORISIERUNGSORDNER NR. 3
KRYPTOGRA-
NR. 5 FELD
KRYPTOGRA-
48—L| PHISCHER ORDNER
NR. 6

ﬁ

AUTORISIERUNGSORDNER NR. 6

KRYPTOGRA-
PHISCHER ORDNER

NR.7
[

52

48
AUTORISIERUNGS-
FELD
54

FIGUR 1

12/21



DE 600 26 468 T2 2006.08.31

100
START V'

102
[ {
SIGNIERE DAS DIGITALE ZERTIFIKAT BEI
EINER ZERTIFIKAT-BEFUGNISSTELLE

104
Y [

LIEFERE DAS DIGITALE ZERTIFIKAT AN
EMPFANGER, WOBE! LEDIGLICH FUR DEN
EMPFANGER RELEVANTE
AUTORISIERUNGSINFORMATIONEN FUR
DEN EMPFANGER SICHTBAR SIND

106
Y {

VERIFIZIERE DIE AUTHENTIZITAT DES
DIGITALEN ZERTIFIKATS DURCH DEN
EMPFANGER

ENDE

FIGUR 2

13/21



DE 600 26 468 T2 2006.08.31

102

[

SIGNIERE DAS DIGITALE ZERTIFIKAT BEI EINER ZERTIFIKAT-BEFUGNISSTELLE

START

/

SCHLIESSE ALLE KRYPTOGRAPHISCHEN ~ |—110
ORDNER IN DEM DIGITALEN ZERTIFIKAT

l

BERECHNE EINEN KRYPTOGRAPHISCHEN | —112
HASH DES DIGITALEN ZERTIFIKATS

Y
BERECHNE EINE 114
DIGITALES-ZERTIFIKAT-SIGNATUR MIT DEM
BERECHNETEN KRYPTOGRAPHISCHEN
HASH DES DIGITALEN ZERTIFIKATS UND
EINEM PRIVATEN SCHLUSSEL DER
ZERTIFIKAT-BEFUGNISSTELLE

ENDE

FIGUR 3A

14/21




DE 600 26 468 T2 2006.08.31

115

SCHLIESSE KRYPTOGRAPHISCHEN ORDNER X

START

Y

SCHLIESSE ALLE VERSCHACHTELTEN ORDNER|—116
IN DEM ORDNER X AUF REKURSIVE WEISE

[

BERECHNE EINEN KRYPTOGRAPHISCHEN HASH 117
DES INHALTS DES ORDNERS X (EINSCHL. ALLER |
REKURSIV GESCHLOSSENEN
VERSCHACHTELTEN ORDNER IM ORDNER X)

Y

ERSETZE INHALT DES ORDNERS X DURCH
DEN BERECHNETEN KRYPTOGRAPHISCHEN
HASH

l

SETZE FLAG IN DEM ANFANGSBLOCK DES
ORDNERS X, UM ANZUGEBEN, DASS DER
ORDNER X GESCHLOSSEN IST

ENDE

FIGUR 3B

15/21




DE 600 26 468 T2 2006.08.31

52

118/

FIGUR 4

16/21

32 30
]
| STRUKTURIERTES DIGITALES ZERTIFIKAT
‘)Lfgﬁ'g; KRYPTOGRA- KRYPTOGRA-
sortie. || PHISCHER HASH PHISCHER HASH 126 -
“ || DES ORDNERS NR. 1 | | DES ORDNERS NR. 2 124
SEL / 1
38” 407 = > 9
O
KRYPTOGRA- i SCHRITT 3 - SCHLIESSE  DIGITALES-
NAME ) | PHISCHER HASH : VERSCHACHTELTE ORDNER  ZERTIFIKAT-
DES ORDNERS NR. 3 | | DESORONERSNR. 4 |1 "\ND ERSETZE SIEDURCH  SIGNATUR
0’ 94 u’ KRYPTOGRAPHISCHEN HASH.
ERZEUGE SIGNATUR FUR
AUTORISIERUNGS- DIGITALES ZERTIFIKAT
36—
INFORMATIONEN
42\ {/
122
AUTORISIERUNGSORDNER NR. 3
- K,RYPTOGRA' AUTORISIERUNGS- SCHRITT 2 — SCHLIESSE
DE&)S,SSER';A,?Q 5 FELD VERSCHACHTELTE ORDNER.
. ; ERZEUGE KRYPTOGRAPHISCHEN
s \50 HASH FUR
AUTORISIERUNGSORDNER NR. 3
KRYPTOGRA- | ]
PHISCHER HASH |48
DES ORDNERS NR. 6
! I 48
/ <N
AUTORISIERUNGSORDNER NR. 6 SCHRITT 1 = SCHLIESSE
- VERSCHACHTELTE ORDNER.
P&gEZT&GSQSH AUTOR'FSE'ESUNGS' ERZEUGE KRYPTOGRAPHISCHEN
HASH FUR
Dis ORDNERS NR. 7 : AUTORISIERUNGSORDNER NR. 6
l l
54 120



DE 600 26 468 T2 2006.08.31

104

[

LIEFERE DAS DIGITALE ZERTIFIKAT AN EMFPANGER

START

Y

SENDE DIE DIGITALES-ZERTIFIKAT-SIGNATUR VON DER
ZERTIFIKAT-BEFUGNISSTELLE AN DAS SUBJEKT DES
ZERTIFIKATS

| —130

Y

SENDE EINE KOPIE DES UNSIGNIERTEN DIGITALEN
ZERTIFIKATS VON DER ZERTIFIKAT-BEFUGNISSTELLE AN
DAS SUBJEKT DES ZERTIFIKATS

Y

UNSIGNIERTEN DIGITALEN ZERTIFIKATS, DIE DER
EMPFANGER NICHT SEHEN MUSS

Y

| —132

SCHLIESSE JEGLICHE ORDNER IN DERKOPIEDES | _—134

SENDE DIE KOPIE DES UNSIGNIERTEN DIGITALEN ZERTIFIKATS
UND DIE DIGITALES-ZERTIFIKAT-SIGNATUR VON DEM SUBJEKT
DES DIGITALEN ZERTIFIKATS AN DEN EMPFANGER DES
DIGITALEN ZERTIFIKATS

ENDE

FIGUR 5

17/21




DE 600 26 468 T2 2006.08.31

150\
158
[
KOPIE DES DIGITALEN ZERTIFIKATS {54
152 (ALLE ORDNER OFFEN)
{
OFFENT- ORDNER ORDNER
LICHER NR. 1 NR. 2
I SCHLUSSEL
- NAME ||, AUTORISIERUNGSINFORMATIONEN
ZERTIFIKAT- ;
~ SUBJEKT
BEFUGNISSTELLE r > DES JERTIRIKATS
/
[
125 @ 159
_O
DIGITALES-ZERTIFIKAT-
SIGNATUR
126~ @
O

156

DIGITALES-ZERTIFIKAT-

SIGNATUR

NACHRICHTEN-

EMPFANGER

160

KOPIE DES DIGITALEN ZERTIFIKATS

(AUSGEWAHLTE ORDNER OFFEN)

OFFENT- I HaSH DES ORDNER
LICHER 1 ORDNER NR. 1 NR. 2
SCHLOSSEL
NAME AUTORISIERUNGSINFORMATIONEN

FIGUR 6

18/21




DE 600 26 468 T2 2006.08.31

106

[

VERIFIZIERE DIE AUTHENTIZITAT EINER SIGNATUR EINES DIGITALEN ZERTIFIKATS

START

4

ERHALTE OFFENTLICHEN (178
SCHLUSSEL DER
ZERTIFIKAT-BEFUGNISSTELLE

Y

SCHLIESSE JEGLICHE ORDNER, DIE DURCH DAS 180
SUBJEKT DES DIGITALEN ZERTIFIKATS INDEM |
DIGITALEN ZERTIFIKAT OFFEN GELASSEN WURDEN

\

BERECHNE KRYPTOGRAPHISCHEN HASH | __1g82
DES DIGITALEN ZERTIFIKATS, WOBEI ALLE
ORDNER GESCHLOSSEN SIND

1

VERIFIZIERE DIE
DIGITALES-ZERTIFIKAT-SIGNATUR MIT DEM 184
OFFENTLICHEN SCHLUSSEL UND DEM
BERECHNETEN KRYPTOGRAPHISCHEN HASH

Y
ENDE

FIGUR 7

19/21




DE 600 26 468 T2 2006.08.31

160 ~

126

\

9
0

OURCH ZERTIFIKAT-BEFUGNISSTELLE

ERZEUGTE

DIGITALES-ZERTIFIKAT-SIGNATUR

KOPIE DES DIGITALEN ZERTIFIKATS
(AUSGEWAHLTE ORDNER OFFEN)

OFFENT-

HASH DES ORDNER
LICHER ORDNERS NR. 1 NR. 2
SCHLUSSEL '
NAME AUTORISIERUNGSINFORMATIONEN

4

SCHLIESSE JEGLICHE ORDNER. DIE IN
DER KOPIE DES DIGITALEN
180~ ZERTIFIKATS OFFEN GELASSEN

WURDEN
V
212 —
KOPIE DES DIGITALEN ZERTIFIKATS
(ALLE ORDNER GESCHLOSSEN)
OFFENTLICHER HASH DES HASH DES
SCHLUSSEL ORDNERS NR. 1 ORDNERS NR. 2

NAME

AUTORISIERUNGSINFORMATIONEN

4

178
/ 182\- BERECHNE KRYPTOGRAPHISCHEN HASH
A DES DIGITALEN ZERTIFIKATS, WOBEI ALLE
ERHALTE OFFENTLICHEN y
SCHLUSSEL DER ORDNER GESCHLOSSEN SIND
ZERTIFIKAT-BEFUGNISSTELLE
4
- | R HASH
OFFENTLICHER KRYPTOGRAPHISCHER HAS
SCHLUSSEL
214
\210
VERIFIZIERE DIE ——184

DIGITALES-ZERTIFIKAT-SIGNATUR MIT
OFFENTLICHEM SCHLUSSEL UND

BERECHNETEM

KRYPTOGRAPHISCHEN HASH

20/21

FIGUR 8




DE 600 26 468 T2 2006.08.31

EXTERNES
COMPUTERLESBARES MEDIUM

250

4252
10 ]
N~

L— 254 262

EINGABEVORRICHTUNG Cb
D ———

§ l LOKALE
256 PLATTEN-
/ SPEICHERUNG

ZENTRAL- ~—~
VERARBEITUNGS-
EINHEIT
(cPU)
<::> SPEICHER
| [
260

AUSGABE-
VORRICHTUNG

COMPUTERSYSTEM

FIGUR 9

21/21




	Titelseite
	Beschreibung
	Patentansprüche
	Anhängende Zeichnungen

