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Beschreibung

BEREICH DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft im allge-
meinen Transaktionen mit einer Chipkarte und im be-
sonderen ein System und ein Verfahren zum Sperren 
und Freigeben einer Anwendung in einer Chipkarte.

HINTERGRUND DER ERFINDUNG

[0002] Eine Chipkarte ist typischerweise eine Karte 
aus Kunststoff in Größe einer Kreditkarte, die einen 
Halbleiterchip enthält, der Daten halten kann, die vie-
le Anwendungen unterstützen. Eine solche beliebte 
Anwendung besteht darin, das digitale Äquivalent 
von Bargeld direkt zu halten, anstatt auf ein Konto zu 
verweisen oder Kredite zu liefern. Demgemäß wer-
den Chipkarten mit einer solchen Anwendung 
manchmal als Wertspeicher-Karten bezeichnet. 
Wenn eine Karte dieser An verwendet wird, um einen 
Einkauf zu tätigen, wird das digitale Äquivalent des 
Bargelds in das "Bargeldregister" des Händlers und 
dann zu einer Finanzeinrichtung übergeführt. Wert-
speicher-Karten sind entweder neu auffüllbar (der 
Wert kann mit Hilfe eines Terminals wieder aufgela-
den werden) oder nicht neu auffüllbar (die Karte wird 
bei jeder Transaktion wertvermindert und wird weg-
geworfen, wenn der gesamte Wert erschöpft ist).
[0003] Physisch ähnelt eine Chipkarte oft einer tra-
ditionellen "Kredit"-Karte mit einer oder mehreren 
Halbleitervorrichtungen, die an einem in die Karte 
eingebetteten Modul befestigt sind, das für Kontakte 
mit der Außenwelt sorgt. Die Karte kann mit einem 
Terminal einer Verkaufsstelle, einem Geldausga-
beautomaten oder einem in ein Telefon eingebauten 
Kartenleser, einem Computer, einem Verkaufsauto-
maten oder jedem anderen Gerät gekoppelt werden. 
Durch eine Mikrocontroller-Halbleitervorrichtung, die 
in die Chipkarte eines "Prozessors" eingebettet ist, 
kann die Karte einen Bereich von Berechnungsope-
rationen, von Speicherschutz, Verschlüsselung und 
Entscheidungsfindung übernehmen. Ein solcher Mi-
krocontroller umfaßt typischerweise einen Mikropro-
zessor, einen Speicher und andere funktionelle Hard-
ware-Elemente. In "The Advanced Card Report: 
Smart Card Primer" von Kenneth R. Ayer und Joseph 
F. Schuler, The Schuler Consultancy, 1993, sind ver-
schiedene Arten von Karten beschrieben.
[0004] Ein Beispiel für eine Chipkarte, die als Pro-
zessorkarte ausgeführt ist, ist in Fig. 1 dargestellt. 
Natürlich kann eine Chipkarte auf vielerlei Weise aus-
geführt sein und braucht nicht unbedingt einen Mikro-
prozessor oder andere Funktionen umfassen. Die 
Chipkarte kann mit verschiedenen Arten einer Funk-
tionalität programmiert werden, auch mit Anwendun-
gen wie Wertspeicher; Guthaben/Schulden; Rabatt-
programmen usw.. Für den Zweck dieser Offenba-
rung ist die Karte 5 mit mindestens einer Anwendung, 
beispielsweise einer Wertspeicher-Anwendung, pro-

grammiert und kann als "Wertspeicher"-Karte 5 be-
zeichnet werden.
[0005] Die Wertspeicher-Karte 5 weist einen einge-
betteten Mikrocontroller 10 auf, der einen Mikropro-
zessor 12, einen Direktzugriffsspeicher (RAM) 14, ei-
nen Festwertspeicher (ROM) 16, einen nichtflüchti-
gen Speicher 18, ein Verschlüsselungsmodul 22 und 
eine Kartenleserschnittstelle 24 umfaßt. Weitere 
Funktionen des Mikrocontrollers können vorhanden 
sein, sind jedoch nicht gezeigt, beispielsweise ein 
Zeitgeber, ein Zufallsgenerator, eine Unterbre-
chungssteuerung, eine Steuerlogik, eine Ladungs-
pumpe, Leistungsanschlüsse und Schnittstellenkon-
takte, durch welche die Karte mit der Außenwelt kom-
munizieren kann.
[0006] Der Mikroprozessor 12 ist eine geeignete 
Zentraleinheit zum Ausführen von Befehlen und zum 
Steuern der Vorrichtung. Der RAM 14 dient als Spei-
cher für errechnete Ergebnisse und als Stapelspei-
cher. Der ROM 16 speichert das Betriebssystem, 
Festdaten, Standardroutinen und Verweistabellen. 
Der nichtflüchtige Speicher 18 (beispielsweise ein 
EPROM oder EEPROM) dient zum Speichern von In-
formation, die nicht verlorengehen darf, wenn die 
Karte von einer Leistungsquelle getrennt wird, son-
dern die auch zwecks Anpassung an für einzelne 
Karten spezifische Daten oder an etwaige Änderun-
gen, die während der Nutzungsdauer der Karte mög-
lich sind. veränderbar sein muß. Diese Information 
könnte eine Kartenkennummer, eine Personenken-
nummer, Berechtigungsgrade, Geldsaldos, Gutha-
bengrenzwerte usw. umfassen. Das Verschlüsse-
lungsmodul 22 ist ein wahlweise nutzbares Hard-
ware-Modul, das zur Ausführung einer Vielzahl von 
Verschlüsselungslgorithmen verwendet wird. Die 
Kartenleserschnittstelle 24 umfaßt die Software und 
die Hardware, die zur Kommunikation mit der Außen-
welt notwendig sind. Es sind sehr viele verschiedene 
Schnittstellen möglich. Beispielsweise kann die 
Schnittstelle 24 eine Kontaktschnittstelle, eine eng 
gekoppelte Schnittstelle, eine entfernt gekoppelte 
Schnittstelle oder eine Vielzahl anderer Schnittstellen 
liefern. Bei einer Kontaktschnittstelle werden von 
dem Mikrocontroller kommende Signale zu einer An-
zahl von Metallkontakten an der Außenseite der Kar-
te geführt, die in physischen Kontakt mit ähnlichen 
Kontakten einer Kartenlesevorrichtung kommen.
[0007] Eine Chipkarte kann mehrere Anwendungen 
umfassen, zu denen beispielsweise Anwendungen 
wie Guthaben, Schulden, Wertspeicherung, Telefon 
oder Rabattgewährung gehören. Bei einer solchen 
Mehranwendungs-Chipkarte könnte ein Problem ent-
stehen, wenn die Chipkarte einem Dienstleister für 
eine einzelne Transaktion ausgehändigt wird. Bei-
spielsweise kann der Besitzer der Karte die Chipkarte 
an einen Kellner in einem Restaurant zu einer Kredit-
transaktion aushändigen. Ohne ein Mittel zum Sper-
ren der anderen Anwendungen, beispielsweise der 
Wertspeicher- oder der Telefon-Anwendung, hat je-
doch der Kellner derart Zugriff auf alle Anwendungen, 
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daß der Kellner während der Zeit, in der sie in seinem 
Besitz ist, möglicherweise mit der Chipkarte Telefon-
anrufe tätigen oder Speicherwerttransaktionen aus-
führen könnte.
[0008] Eine Lösung für dieses Problem liegt in der 
Verwendung einer Vorrichtung, die gewöhnlich als 
"elektronische Brieftasche" bezeichnet wird, in die 
eine Chipkarte eingesteckt werden kann, und wo eine 
spezielle Anwendung derart gesperrt werden kann, 
daß eine spezielle Anwendung erst verwendet wer-
den kann, wenn sie freigegeben ist. Manche Chipkar-
tenfirmen, beispielsweise Mondex International, ver-
wenden zur Zeit eine Brieftasche, die eine Chipkarte 
sperren und freigeben kann.
[0009] Der Sperr- und Freigabemechanismus nutzt 
eine Personenkennummer (PIN-Nummer) zur Si-
cherstellung der Authentizität der Sperr- oder der 
Freigabeanforderung. Viele Leute verwenden jedoch 
lieber keine PIN-Nummern. Es ist lästig, sich eine 
PIN-Nummer merken zu müssen, insbesondere 
wenn die Person bereits mehrere PIN-Nummern im 
Gedächtnis hat. Des weiteren kann eine spezielle 
PIN-Nummer vergessen oder mit einer anderen 
PIN-Nummer verwechselt werden. Ferner ist für die 
benötigte PIN-Nummer erforderlich, daß die "elekro-
nische Brieftaschen"-Vorrichtung mindestens ein 
Zahlentastenfeld zum Eingeben der PIN-Nummer 
aufweist. Das ist bei einigen Benutzern unerwünscht, 
die keine relativ voluminöse Brieftasche bei sich tra-
gen möchten.
[0010] In FR 2637710A wird eine Chipkartenvor-
richtung offenbart, in die eine Chipkarte eingesteckt 
werden kann, und die einen Kartenleser, einen Spei-
cher mit einem Kartenkenncode und einer entspre-
chenden PIN-Nummer sowie einen Mikroprozessor 
umfaßt. Der Benutzer muß die PIN-Nummer einge-
ben, um eine spezielle Anwendung in der Chipkarten-
vorrichtung freizugeben und diese auf die Chipkarte 
laden zu können.
[0011] Es besteht Bedarf an einem System und ei-
nem Verfahren, um automatisch die Authentizität 
zum Sperren und zum Freigeben einer Anwendung in 
einer Chipkarte sicherzustellen, wobei sich der Be-
nutzer keine PIN-Nummer merken muß. Vorzugswei-
se können das System und das Verfahren mit Hilfe ei-
ner Vorrichtung ausgeführt werden, bei der kein volu-
minöses und teures Zahlentastenfeld verwendet zu 
werden braucht. Mit der vorliegenden Erfindung wird 
dieser Bedarf angesprochen.

ZUSAMMENFASSUNG DER ERFINDUNG

[0012] Mit der vorliegenden Erfindung werden ein 
System und ein Verfahren zum Sperren und zum 
Freigeben einer Anwendung in einer Chipkarte ge-
schaffen. Das System und das Verfahren gemäß der 
vorliegenden Erfindung ermöglichen die automati-
sche Bestimmung der Authentizität einer Sperr- oder 
eines Freigabebefehls, ohne daß eine Personenken-
nummer notwendig ist. Die Chipkarte kann in die 

Chipkartenvorrichtung eingesteckt werden, um min-
destens eine Anwendung der Chipkarte zu sperren, 
derart daß die gesperrte Anwendung erst dann ver-
wendet werden kann, wenn sie freigegeben ist. Bei 
dem Sperrvorgang sendet die Chipkarte eine Erken-
nungsinformation, beispielsweise ein Paßwort und 
eine Kartenkennung, an die Chipkartenvorrichtung, 
um eine automatische Authentifizierung zum Freige-
ben der Karte zu einem späteren Zeitpunkt zu ermög-
lichen. Ein Paßwort soll hier eine Kombination von 
Zeichen umfassen, die Buchstaben, Zahlen und ver-
schiedene Symbole enthalten kann.
[0013] Zum Freigeben einer Anwendung in der 
Chipkarte erkennt die Chipkartenvorrichtung die Kar-
te und sucht nach dem Paßwort, das dieser speziel-
len Karte entspricht. Wenn das Paßwort im Ca-
che-Speicher der Chipkartenvorrichtung gefunden 
wird, dann gibt die Chipkartenvorrichtung an die 
Chipkarte das Paßwort und einen Befehl "Freigeben"
aus. Wenn die Chipkartenvorrichtung das Paßwort 
zusammen mit dem Freigabebefehl empfängt, wird 
bestimmt, ob das empfangene Paßwort mit dem tat-
sächlichen Paßwort für die Chipkarte übereinstimmt. 
Wenn die Paßworte übereinstimmen, dann wird die 
Anwendung freigegeben.
[0014] Gemäß einer ersten Ausgestaltung der vor-
liegenden Erfindung wird eine Chipkartenvorrichtung 
zum Freigeben einer Anwendung in einer in eine 
Chipkartenvorrichtung einsteckbaren Chipkarte ge-
schaffen, wobei die Chipkartenvorrichtung folgendes 
umfaßt:  
ein Kartenlesegerät, das von der eingesteckten Chip-
karte ablesen und auf diese schreiben kann;  
einen mit dem Kartenlesegerät verbundenen Spei-
cher, wobei der Speicher folgendes umfaßt:  
eine Kartenkennummer, die der Chipkarte entspricht, 
und  
ein Paßwort, das der Kartenkennummer entspricht; 
und  
einen mit dem Kartenlesegerät verbundenen Mikro-
prozessor, dadurch gekennzeichnet, daß der Mikro-
prozessor einen Freigabebefehl zusammen mit dem 
Paßwort an die Chipkarte erteilen kann, wenn die 
Chipkarte eine der Kartenkennummer entsprechen-
de Kenninformation liefen, wodurch die Chipkarten-
vorrichtung die Anwendung in der Chipkarte ohne 
Eingabe eines freigebenden Paßworts von einem 
Benutzer freigeben kann.
[0015] Gemäß einer zweiten Ausgestaltung der vor-
liegenden Erfindung wird ein Verfahren zum Sperren 
einer Anwendung einer Chipkarte mit Hilfe einer 
Chipkartenvorrichtung geschaffen, wobei das Verfah-
ren folgendes umfaßt:  
das Aufnehmen der Chipkarte in der Chipkartenvor-
richtung,  
das Senden eines für die Anwendung vorgesehenen 
Sperrbefehls von der Chipkartenvorrichtung an die 
Chipkarte ohne Eingabe eines sperrenden Paßworts 
in die Chipkartenvorrichtung durch einen Benutzer 
derart, daß die Anwendung gesperrt wird;  
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das Empfangen der Kenninformation zusammen mit 
einem Paßwort von der Chipkarte; und  
das Speichern der empfangenen Kenninformation 
zusammen mit dem Paßwort in einem Speicher der 
Chipkartenvorrichtung, wodurch die Anwendung der 
Chipkarte erst dann verwendet werden kann, wenn 
die Anwendung durch die folgenden Schritte freige-
geben wird:  
das Empfangen einer Freigabeanforderung in der 
Chipkartenvorrichtung ohne Eingabe eines freige-
benden Paßworts in die Chipkartenvorrichtung durch 
den Benutzer; und  
das Senden der Kenninformation zusammen mit dem 
Paßwort von dem Speicher der Chipkartenvorrich-
tung an die Chipkarte zusammen mit einem Freiga-
bebefehl, wodurch die Anwendung der Chipkarte frei-
gegeben wird und zur Verwendung frei ist.
[0016] Gemäß einer dritten Ausgestaltung der vor-
liegenden Erfindung wird ein Verfahren zum Freige-
ben einer Anwendung einer Chipkarte mit Hilfe einer 
Chipkartenvorrichtung geschaffen, wobei das Verfah-
ren folgendes umfaßt:  
das Aufnehmen der Chipkarte in die Chipkartenvor-
richtung, das Empfangen einer Kenninformation zu-
sammen mit einer Kartenkennummer von der Chip-
karte;  
das Durchsuchen eines Speichers der Chipkarten-
vorrichtung nach der Kenninformation;  
das Erkennen eines Paßworts, das der Kartenken-
nummer entspricht, in dem Speicher der Chipkarten-
vorrichtung; und  
das Senden eines für die Anwendung vorgesehenen 
Freigabebefehls zusammen mit dem Paßwort von 
der Chipkartenvorrichtung an die Chipkarte, wodurch 
das Chipkartenpaßwort von der Chipkarte zur Prü-
fung dessen verwendet wird, daß der Freigabebefehl 
von der Chipkartenvorrichtung ohne Eingabe eines 
freigebenden Paßworts in die Chipkartenvorrichtung 
durch einen Benutzer berechtigt ist, wodurch die An-
wendung der Chipkarte freigegeben wird und zwecks 
Verwendung zur Verfügung steht.
[0017] Gemäß einer vierten Ausgestaltung der vor-
liegenden Erfindung wird ein Verfahren zum Freige-
ben einer Anwendung einer Chipkarte mit Hilfe einer 
Berechnungsvorrichtung geschaffen, wobei das Ver-
fahren folgendes umfaßt:  
das Aufnehmen der Chipkarte in die Berechnungs-
vorrichtung;  
das Empfangen einer Kenninformation von der Chip-
karte;  
das automatische Generieren eines Paßworts, das 
der Kenninformation der Chipkarte entspricht; und  
das Senden eines Freigabebefehls zusammen mit 
dem generierten Paßwort an die Chipkarte, wodurch 
das Paßwort von der Chipkarte zur Prüfung dessen 
verwendet wird, daß der Freigabebefehl von der Be-
rechnungsvorrichtung berechtigt ist.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0018] Die Erfindung wird zusammen mit weiteren 
Vorteilen derselben am besten an Hand der folgen-
den Beschreibung in Verbindung mit den anliegen-
den Zeichnungen verständlich, in denen:
[0019] Fig. 1 ein Blockschaltbild eines Beispiels für 
eine herkömmliche Chipkarte ist,
[0020] Fig. 2 ein Blockschaltbild einer herkömmli-
chen elektronischen Brieftasche ist,
[0021] Fig. 3 ein Ablaufschema eines herkömmli-
chen Verfahrens zum Sperren einer Anwendung in 
einer Chipkarte ist,
[0022] Fig. 4 ein Ablaufschema eines herkömmli-
chen Verfahrens zum Freigeben einer Anwendung in 
einer Chipkarte ist,
[0023] Fig. 5A und 5B Beispiele für eine Chipkar-
tenvorrichtung gemäß Ausführungsformen der vorlie-
genden Erfindung zeigen,
[0024] Fig. 6 ein Blockschaltbild einer Chipkarten-
vorrichtung gemäß einer Ausführungsform der vorlie-
genden Erfindung ist,
[0025] Fig. 7 ein Beispiel für einen Cache-Speicher 
ist, der in Verbindung mit der in Fig. 6 gezeigten 
Chipkartenvorrichtung verwendet werden kann,
[0026] Fig. 8 ein Ablaufschema eines Verfahrens 
gemäß einer Ausführungsform der vorliegenden Er-
findung zum Sperren einer Anwendung in einer Chip-
karte ist,
[0027] Fig. 9 ein Ablaufschema eines Schritts zum 
Speichern von Information in einem Cache-Speicher 
ist, wie er in dem in Fig. 8 gezeigten Verfahren be-
schrieben ist,
[0028] Fig. 10A–10C das Format der Internationa-
len Standardorganisation für den Befehl, die Reakti-
on und den Befehlsvorsatz für Information darstellt, 
die zu der und von der Chipkarte übermittelt wird,
[0029] Fig. 11A–11C Tabellen sind, die Beispiele für 
den Befehl, die Reaktion und die Rücklaufcodes für 
den Befehl zu Sperren einer Anwendung darstellen,
[0030] Fig. 12 ein Ablaufschema eines Verfahrens 
gemäß einer Ausführungsform der vorliegenden Er-
findung für das Freigeben einer Anwendung in einer 
Chipkarte ist,
[0031] Fig. 13A–13B Tabellen zeigen, in denen der 
Befehl und die Rücklaufcodes für den Freigabebefehl 
beschrieben sind.

AUSFÜHRLICHE BESCHREIBUNG DER ERFIN-
DUNG

[0032] Zwar wird die Erfindung in bezug auf mehre-
re bevorzugte Ausführungsformen beschrieben, es 
ist jedoch zu erwarten, daß für den Fachmann beim 
Lesen der Beschreibung und der Betrachtung der 
Zeichnungen Alternativen, Modifizierungen, Wahl-
möglichkeiten und Äquivalente derselben erkennbar 
werden.
[0033] Fig. 2 zeigt ein Blockschaltbild einer her-
kömmlichen elektronischen Brieftasche 210. Dieses 
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Beispiel für eine herkömmliche Brieftasche umfaßt 
ein Display 200, einen Mikroprozessor 202, einen 
Festwertspeicher (ROM) 204, einen Kartenleser 206
und einen Zifferntastenblock mit speziellen Funkti-
onstasten 208. Typischerweise kann ein Benutzer 
eine Chipkarte in eine Brieftasche stecken, wie es 
beispielsweise in Fig. 2 gezeigt ist, und auf dem Dis-
play 200 kann eine Information, beispielsweise der 
Betrag eines in einer Speicherwert-Anwendung der 
Karte verbleibende Werts, angezeigt werden. Der 
Benutzer kann den Zifferntastenblock und die spezi-
ellen Funktionstasten 208 verwenden, um eine 
PIN-Nummer zum Zugriff auf die Information einzu-
geben. Der Zifferntastenblock und die speziellen 
Funktionstasten 208 können auch eine (nicht gezeig-
te) Taste "Sperren" zum Sperren einer Karte umfas-
sen. Ebenso kann eine getrennte Taste "Freigeben"
enthalten sein, oder diese kann die gleiche Taste wie 
die Taste "Sperren" sein.
[0034] Fig. 3 zeigt ein Ablaufschema eines her-
kömmlichen Verfahrens zum Sperren einer Anwen-
dung in einer Chipkarte. Die Chipkarte wird in eine 
Vorrichtung eingesteckt, beispielsweise in eine elek-
tronische Brieftasche, in ein automatisches Banken-
terminal (ATM) oder in eine Vorrichtung zur Eingabe 
in eine Computeranlage. Bei diesem Beispiel wird 
eine herkömmliche elektronische Brieftasche 210
verwendet. Der Benutzer drückt eine Sperrtaste 
(Schritt 302), und die Brieftasche sendet einen Sperr-
befehl an die Chipkarte (Schritt 304). Die Chipkarte 
sperrt dann als Reaktion auf den Sperrbefehl eine 
Anwendung in der Chipkarte (Schritt 306).
[0035] Fig. 4 zeigt ein Ablaufschema eines her-
kömmlichen Verfahrens zum Freigeben einer Anwen-
dung in einer Chipkarte. Die Chipkarte wird in eine 
elektronische Brieftasche (beispielsweise die Briefta-
sche 210) eingesteckt (Schritt 400), und dann wird 
eine Freigabetaste gedrückt (Schritt 402). Die Brief-
tasche fordert typischerweise den Benutzer zur Ein-
gabe einer PIN-Nummer auf (Schritt 404). Dann gibt 
der Benutzer die PIN-Nummer ein (Schritt 406). Die 
Brieftasche sendet einen Freigabebefehl an die Chip-
karte, wobei die PIN-Nummer in dem Freigabebefehl 
enthalten ist (Schritt 408). Dann gibt die Chipkarte in 
Schritt 410 eine Anwendung frei, wenn die von der 
Brieftasche gesendete PIN-Nummer richtig ist.
[0036] Eines von den Problemen bei diesen her-
kömmlichen Verfahren zum Sperren und zum Freige-
ben einer Anwendung für eine Chipkarte nach der 
Beschreibung in Fig. 3 und 4 ist, daß sich der Benut-
zer eine Personenkennummer (PIN-Nummer) mer-
ken muß. Viele Leute finden, daß es lästig ist, sich 
eine PIN-NUMMER merken zu müssen. Dieses Är-
gernis kann sich noch dadurch verschlimmern, daß
man eine Anzahl von verschiedenen PIN-Nummernn 
im Gedächtnis behalten muß, beispielsweise für ein 
Bankkonto, ein Paßwort bei der Arbeit usw. Der Be-
nutzer kann wählen, ob er für jede verschiedene Art 
einer Transaktion, für die eine PIN-Nummer notwen-
dig ist, eine andere PIN-Nummer haben möchte, oder 

eine einzige PIN-Nummer wählt, die für alle Transak-
tionen in seinem Leben gilt. Wenn sich der Benutzer 
jedoch zahlreiche PIN-Nummernn für zahlreiche Ak-
tivitäten merken soll, dann muß sich der Benutzer 
auch merken, welche PIN-Nummer für welche Trans-
aktion gilt. Wenn der Benutzer eine einzige PIN-Num-
mer für alle seine Transaktionen wählt, dann hat der 
Benutzer ein höheres Risiko, daß er seine PIN-Num-
mer preisgibt. Das Problem kann noch größer wer-
den, wenn für verschiedene Anwendungen auf einer 
einzigen Chipkarte verschiedene PIN-Nummern er-
forderlich sind.
[0037] Demgemäß besteht Bedarf an einem Sys-
tem und einem Verfahren zum Sperren und Freige-
ben einer Anwendung in einer Chipkarte, bei der sich 
der Benutzer keine PIN-Nummer merken muß. Diese 
Notwendigkeit wird von Ausführungsformen der vor-
liegenden Erfindung angesprochen.
[0038] Mit dem Verfahren und dem System gemäß
Ausführungsformen der vorliegenden Erfindung wird 
eine Sperr- und Freigabefunktion einer Anwendung 
in einer Chipkarte geschaffen, bei der die Transaktion 
automatisch authentiziert wird. Des weiteren wird mit 
Ausführungsformen der vorliegenden Erfindung das 
Vermögen zum Sperren/Freigeben einer Anwendung 
geschaffen, beispielsweise einer Wertspeicher-An-
wendung (die manchmal als "Geldverwaltung" be-
zeichnet wird), wobei eine von einer Mehrzahl von 
Chipkartenvorrichtungen verwendet wird, die eine 
spezielle Chipkarte sperren freigeben können. Eine 
Anwendung in einer speziellen Chipkarte kann auch 
mit einer ersten von einer Mehrzahl von Chipkarten-
vorrichtungen gesperrt werden und mit einer zweiten 
von der Mehrzahl von Chipkartenvorrichtungen frei-
gegeben werden. Bei einer Ausführungsform der vor-
liegenden Erfindung kann auch der Aussteller der 
Chipkarte eine Anwendung in einer Chipkarte freige-
ben, wenn das eine Chipkartenvorrichtung nicht 
kann. Beispielsweise kann der Aussteller der Chip-
karte bei einer Ausführungsform das einzige Paß-
wort, das der speziellen Chipkarte zugeordnet ist, 
nachschlagen oder regenerieren und es in eine Ter-
minaleinrichtung, beispielsweise das Personalcom-
putersystem des Karteninhabers, herunterladen las-
sen.
[0039] Fig. 5A und 5B zeigen Beispiele für zwei 
Ausführungsformen von Chipkartenvorrichtungen 
1200a und 1200b gemäß der vorliegenden Erfin-
dung. Die Chipkartenvorrichtung 1200a ist als annä-
hernd ein bißchen größer als die Chipkarte 1208 dar-
gestellt. Die Chipkartenvorrichtung 1200a umfaßt ein 
Display 1202a, mindestens eine Funktionstaste 1204
und einen Kartenschlitz 1206a. Das Display 1202a
kann zum Anzeigen von Kartenwertbeträgen, bei-
spielsweise eines Geldwerts oder Guthabenwerts 
oder einer anderen Information, beispielsweise der 
letzten zehn von der Chipkarte ausgeführten Trans-
aktionen oder dergleichen, verwendet werden. Die 
spezielle Funktionstaste 1204 kann eine Taste sein, 
die zur Verwendung beim Erteilen eines Sperrbefehls 
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oder eines Freigabebefehls zweckgebunden ist. Als 
Alternative kann die spezielle Funktionstaste 1204
mehr als eine Funktion darstellen, beispielsweise 
kann die Taste 1204 zwei Mal zum Freigeben und ein 
Mal zum Sperren gedrückt werden. Die Chipkarten-
vorrichtung 1200a umfaßt auch einen Schlitz 1206a, 
in den die Chipkarte 1208 eingesteckt wird. Ein wei-
teres mögliches Beispiel ist, die Chipkartenvorrich-
tung 1200b an einer Schlüsselkette 1220 befestigen 
zu lassen. Diese Art einer Chipkartenvorrichtung 
würde nur noch ein Display 1202b und einen Ein-
schiebeschlitz 1206b umfassen. Die Chipkarte 1208'
kann einfach nur zum Teil in die Chipkartenvorrich-
tung 1200b eingesteckt werden, und durch den 
Druck beim Einstecken der Chipkarte 1208' gegen 
(nicht gezeigte) innere Kontakte können Funktionen 
wie ein Sperr- oder ein Freigabebefehl ausgelöst 
werden.
[0040] Fig. 6 ist ein Blockschaltbild einer Chipkar-
tenvorrichtung gemäß einer Ausführungsform der 
vorliegenden Erfindung. Es zeigt einen an ein Display 
500 angeschlossenen Mikroprozessor 502, einen 
Speicher, beispielsweise einen ROM 504, (eine) 
Funktionstaste(n) 510, einen Kartenleser 508 und ei-
nen Cache-Speicher 506. Der Mikroprozessor 502
kann Eingaben sowohl von der (den) Funktionstas-
te(n) als auch von dem Kartenleser 508 annehmen. 
Dann kann er auf Information von dem ROM 504 zu-
greifen und auf Daten von dem Cache-Speicher 506
zugreifen. Auf dem Display 500 können verschiede-
ne Meldungen, beispielsweise "Gesperrt", "Freigege-
ben", verfügbarer Saldo und ein paar von den letzten 
Transaktionen angezeigt werden.
[0041] Fig. 7 zeigt ein Beispiel für einen Ca-
che-Speicher 506. Der Cache-Speicher 506 kann ein 
nichtflüchtiger Speicher sein, beispielsweise ein EE-
PROM- oder ein FLASH-Speicher. Vorzugsweise 
kann der Cache-Speicher 506 mehrere Paßworte 
enthalten, die mehreren Chipkarten zugeordnet sind. 
Obwohl der Cache-Speicher ein einziges Paßwort 
enthalten kann, das einer einzigen Chipkarte zuge-
ordnet ist, wird durch die Aufbewahrung von mehre-
ren Paßworten, die mehreren Chipkarten zugeordnet 
sind, für die Flexibilität gesorgt, die gleiche Chipkar-
tenvorrichtung mit mehreren verschiedenen Chipkar-
ten nutzen zu können. Der Fachmann wird erkennen, 
daß der Cache-Speicher 506 auch zum Speichern 
von anderer Information verwendet werden kann. 
Eine jeder Chipkarte zugeordnete Personenkennum-
mer (CID) erkennt auf spezielle Weise jede Chipkar-
te. Der Cache-Speicher 506 kann eine Liste von 
Chipkarten enthalten, die bei den allerjüngsten 
Transaktionen verwendet wurden. Beispielsweise 
können unter der CID die letzten zehn Chipkarten 
aufgeführt werden, die mit einer speziellen Chipkar-
tenvorrichtung verwendet wurden, wobei vorzugs-
weise die allerjüngste Transaktion oben auf der Liste 
steht und die älteste Transaktion unten auf der Liste 
steht. Der CID zugeordnet sind die in der gleichen 
Reihenfolge aufgeführten Paßworte (PWD). Demge-

mäß würden die ersten Kartenkennummer und das 
dieser zugeordnete Paßwort oben auf der Liste ste-
hen, während die Kartenkennummer der Chipkarte, 
die bei der ältesten Transaktion verwendet wurde, 
und deren Paßwort unten auf der Liste stehen wür-
den. Wenn der Cache-Speicher voll ist, dann würden 
die Kartenkennummer und das dieser zugeordnete 
Paßwort, das ganz unten auf der Liste stehen, d. h. 
für die bei der ältesten Transaktion verwendete Kar-
te, entfernt. Weitere Einzelheiten bezüglich der Ge-
nerierung und der Verwendung der CID und der PWD 
werden im folgenden angegeben.
[0042] Gemäß Ausführungsformen der vorliegen-
den Erfindung generiert der Aussteller der Karte bei 
der Personalisierung und der Initialisierung der Chip-
karte 1208 ein abgeleitetes Paßwort, das auf der Kar-
tennummer und einem Leitschlüssel beruht. Dieses 
Paßwort könnte dem Karteninhaber angegeben wer-
den, jedoch braucht es sich der Karteninhaber bei 
normaler Funktionsweise sehr wahrscheinlich nicht 
zu merken. Das Paßwort wird in der Chipkarte 1208
gespeichert und läßt sich ohne Verwendung der 
Chipkartenvorrichtung 1200, die eine Anwendung in 
der Chipkarte 1208 sperren oder freigeben kann, vor-
zugsweise nicht wieder nach außen abrufen. Bei der 
Lektüre dieser Offenbarung wird der Fachmann er-
kennen, daß andere Stellen als der "Kartenausstel-
ler" für das Generieren des abgeleiteten Paßworts 
zur Verwendung in der vorliegenden Erfindung ver-
antwortlich sein können. Beispielsweise kann ein 
Agent des Kartenausstellers das Paßwort generie-
ren. Der Einfachheit halber jedoch wird in dieser Be-
schreibung der "Kartenaussteller" weiter als eine ein 
Paßwort generierende Stelle bezeichnet.
[0043] Es gibt viele Methoden zum Generieren ei-
nes Paßworts für die Chipkarte 1208. Ein Beispiel für 
eine Methode, die der Kartenaussteller zum Generie-
ren eines Paßworts für eine Karte verwenden kann, 
ist die Verwendung des Algorithmus der Datenver-
schlüsselungsnorm (DES). Der Aussteller kann einen 
verschlüsselten DES-Text generieren und dabei ei-
nen DES-Algorithmus und einen Geheimschlüssel 
verwenden. Der Aussteller kann eine spezielle lau-
fende Nummer oder Kennummer der Karte ver-
schlüsseln und für jede Karte eine spezielle binäre 
Zahl bereitstellen. Die binäre Zahl kann in eine Dezi-
malzahl umgewandelt werden, und zur Erzeugung ei-
nes speziellen Paßworts für die Chipkarte 1208 kann 
eine vorgegebene Anzahl von Ziffern, beispielsweise 
die letzten sechs Ziffern, verwendet werden.
[0044] Zum Sperren einer Anwendung kann der 
Karteninhaber die Chipkarte 1208 in die Chipkarten-
vorrichtung 1200 einbringen und eine Sperrfunktion 
abrufen, beispielsweise durch Drücken der speziel-
len Sperrfunktionstaste 1204. Sobald die Anwendung 
gesperrt ist, kann die Karte bedenkenlos einer ande-
ren Person, beispielsweise einem Kellner in einem 
Restaurant, ausgehändigt werden. Wenn die Karte 
zurückgegeben ist, kann der Karteninhaber die Chip-
karte 1208 zurück in die Chipkartenvorrichtung 1200
6/21



DE 699 12 749 T2 2004.09.30
legen und die Freigabetaste drücken, beispielsweise 
das Teil 1204, um die bisher gesperrte Anwendung 
freizugeben. Die Chipkartenvorrichtung liest die Kar-
tenkennung von der Karte ab und benutzt die Karten-
kennung, um die dazu passende Kartenkennung und 
das zugeordnete Paßwort in dem Cache-Speicher 
506 der Chipkartenvorrichtung zu finden. Dann sen-
det die Chipkartenvorrichtung 1200 das Paßwort in 
einem Freigabebefehl zum Freigeben der gesperrten 
Anwendung zu der Chipkarte 1208.
[0045] Wenn der Karteninhaber vergessen hat, sei-
ne eigene Chipkartenvorrichtung 1200 mitzubringen, 
kann er eine von einem Familienmitglied oder einer 
anderen vertrauten Person borgen. Jede Chipkarten-
vorrichtung, die mit Funktionen gemäß der vorliegen-
den Erfindung ausgeführt ist, kann jede Anwendung 
in jeder Chipkarte sperren, die ebenfalls gemäß der 
vorliegenden Erfindung ausgeführt ist. Des weiteren 
kann jede Chipkartenvorrichtung 1200 gemäß der 
vorliegenden Erfindung, die vorher eine spezifische 
Anwendung in einer spezifischen Chipkarte 1208 ge-
sperrt hat, diese Anwendung (innerhalb des Bereichs 
der Cache-Speicherkapazität der Chipkartenvorrich-
tung) freigeben. Wenn ein Karteninhaber eine Chip-
kartenvorrichtung 1200 von einem Bekannten borgt, 
um eine Anwendung in seiner Chipkarte zu sperren, 
kann die Anwendung mit der Chipkartenvorrichtung 
des Bekannten oder mit der Chipkartenvorrichtung 
des Karteninhabers freigegeben werden. Auf Grund 
dieses Systems und dieses Verfahrens können sich 
Familienmitglieder oder nahe Bekannte Chipkarten-
vorrichtung 1200 teilen, wenn sie möchten.
[0046] Jede gemäß der vorliegenden Erfindung 
ausgeführte Chipkartenvorrichtung 1200, die das ge-
eignete Paßwort zum Freigeben einer gegebenen 
Chipkartenanwendung besitzt, kann die Anwendung 
freigeben, indem sie einen Freigabebefehl an die 
Karte sendet. Normalerweise erfolgt das durch die 
gleiche Chipkartenvorrichtung, die zum Sperren der 
Anwendung in der Chipkarte verwendet wurde. Wenn 
diese Chipkartenvorrichtung nicht zur Verfügung 
steht, kann die Anwendung in der Chipkarte über ein 
Bankenterminal, einen PC, ein Telefon oder praktisch 
jede Vorrichtung mit der Fähigkeit zum Lesen von ei-
ner Chipkarte und zum Schreiben auf diese freigege-
ben werden, solange die Vorrichtung mit der hier be-
schriebenen Funktionalität (beispielsweise dem Ver-
mögen zum Generieren von Sperr- und von Freiga-
bebefehlen gemäß der vorliegenden Erfindung) ver-
sehen ist.
[0047] Bei Bedarf (nach entsprechender Erken-
nung) läßt sich das Paßwort von dem Aussteller der 
Karte erhalten, nachdem es auf einfache Weise mit 
zahlreichen wohlbekannten Verfahren, beispielswei-
se mit der Datenverschlüsselungsnorm (DES), gene-
riert wurde, wobei die Kartenkennung vorhanden ist. 
Beispielsweise kann ein Geldausgabeautomat so 
programmiert werden, daß er "Karte freigeben" als 
Wahlmöglichkeit für seine Serviceliste anzeigt. Dann 
kann ein Benutzer den Service "Karte freigeben" in 

Anspruch nehmen und dem Geldausgabeautomat 
das Ablesen von Information einschließlich der Kar-
tenkennung von der Karte gestatten. Wenn der Geld-
ausgabeautomat den erforderlichen DES-Schlüssel 
bereits in seinem Speicher gespeichert hat, dann 
kann der Geldausgabeautomat das Paßwort der Kar-
te generieren. Wahrscheinlicher jedoch wird der 
Geldausgabeautomat einen Hauptrechner kontaktie-
ren müssen, der Zugriff auf den entsprechenden 
DES-Geheimschlüssel hat (der beispielsweise auf 
Kartennummer und Aussteller beruht). Der Geldaus-
gabeautomat kann die Kartenkennung an den Haupt-
rechner senden, der das Paßwort der Karte regene-
rieren kann. Als Alternative kann der Hauptrechner 
das Paßwort der Karte aus einer Datenbank ablesen. 
Das fertige Paßwort kann zurück an den Geldausga-
beautomaten geleitet werden, der mit Hilfe des Paß-
worts einen Freigabebefehl an die Karte senden 
kann. Eine ähnliche Freigabetransaktion kann mit 
Hilfe eines Bankterminals, eines PC, eines Telefons 
oder praktisch jede Vorrichtung mit der Fähigkeit zum 
Lesen von einer Chipkarte und zum Schreiben auf 
diese freigegeben werden.
[0048] Fig. 8 zeigt ein Ablaufschema eines Verfah-
rens gemäß einer Ausführungsform der vorliegenden 
Erfindung zum Sperren einer Anwendung in einer 
Chipkarte. Die Chipkarte 1208 wird in die Chipkarten-
vorrichtung 1200 eingesteckt (Schritt 700), und es 
wird eine Kartenanwendung gewählt (Schritt 701). 
Sobald eine Kartenanwendung gewählt ist, werden 
anschließend Befehle an die gewählte Anwendung 
gerichtet. Es wird eine Sperranforderung angezeigt 
(Schritt 702). Zum Anzeigen der Sperranforderung 
kann der Karteninhaber eine Sperrtaste oder Funkti-
onsteilungstaste 1204 drücken. Die Chipkartenvor-
richtung 1200 sendet einen Sperrbefehl an die Chip-
karte (Schritt 704). Dann wird bestimmt, ob die An-
wendung in der Chipkarte 1208 bereits gesperrt ist 
(Schritt 706). Wenn sie gesperrt ist, dann zeigt die 
Chipkartenvorrichtung 1200 eine Meldung an, bei-
spielsweise "Gesperrt" (Schritt 708). Vorzugsweise 
sperrt die Chipkartenvorrichtung 1200 nicht noch-
mals eine Anwendung, die bereits gesperrt wurde. 
Dadurch, daß eine bereits gesperrte Anwendung 
nicht nochmals gesperrt wird, wird sichergestellt, daß
keine unbefugte Person einfach die Anwendung 
nochmals sperren kann und dadurch das Paßwort in 
ihre Chipkartenvorrichtung einspeichert und dann die 
Anwendung mit Hilfe des Paßworts freigibt, das gera-
de gespeichert wurde.
[0049] Wenn die Anwendung noch nicht gesperrt ist 
(Schritt 706), dann wird die Anwendung gesperrt 
(Schritt 710). Die Chipkarte 1208 sendet die Karten-
kennung (CID) und das Paßwort (PWD) an die Chip-
kartenvorrichtung 1200 (Schritt 712). Dann zeigt die 
Chipkartenvorrichtung 1200 eine vorgegebene Mel-
dung an, beispielsweise "OK" (Schritt 714), und dann 
speichert die Chipkartenvorrichtung 1200 die CID 
und das zugeordnete PWS in ihrem Cache-Speicher 
506 (Schritt 716).
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[0050] Fig. 9 ist ein Ablaufschema für ein Verfahren 
zum Speichern von Information in einem Ca-
che-Speicher 506 der Chipkartenvorrichtung 1200, 
wie dieser in Schritt 716 gemäß Fig. 8 angeführt ist. 
Der Cache-Speicher 506 der Chipkartenvorrichtung 
1200 wird nach der CID der speziellen Chipkarte 
durchsucht (Schritt 800). Wenn die Chipkartenvor-
richtung 1200 feststellt, daß sich die spezielle CID in 
dem Cache-Speicher 506 befindet (Schritt 802), 
dann kann die spezielle CID auf der Liste der CIDs 
nach oben gebracht werden (Schritt 804). Die Liste 
bezeichnet die in Fig. 7 gezeigte CID-Liste.
[0051] Wird die CID nicht in dem Cache-Speicher 
506 gefunden (Schritt 802), wird sie in den Ca-
che-Speicher 506 eingegeben, vorzugsweise oben 
auf der CID-Liste (Schritt 806). Es wird bestimmt, ob 
der Cache-Speicher 506 voll ist (Schritt 808), und 
wenn er nicht voll ist, dann ist der Vorgang beendet 
(Schritt 810). Wenn der Cache-Speicher 506 jedoch 
voll ist, dann wird der unterste Punkt auf der Liste ent-
fernt (Schritt 812). Auf diese Weise kann eine relativ 
kleine Größe des Cache-Speichers benutzt werden, 
um die in allerjüngster Zeit verwendete CID-Informa-
tion zu speichern. Der Fachmann wird erkennen, daß
auch andere Zugänge zur Liste verwendet werden 
können.
[0052] Fig. 10A–10C zeigen das bevorzugte For-
mat für den Befehl, die Reaktion und den Befehlsvor-
satz, die beim Sperren und Freigeben einer Chipkar-
te gemäß der vorliegenden Erfindung verwendet wer-
den. Das bevorzugte Format ist ausführlich durch die 
Internationale Standardorganisation (ISO) beschrie-
ben, die das spezifische Format für den Befehl defi-
niert (ISO-Standard 7816-4"Information Technology –
Identification Cards – Integrated Circuit Cards with 
Contact Part 4").
[0053] Fig. 10A zeigt ein zur Zeit bevorzugtes For-
mat für den Befehl, der zum Sperren oder Freigeben 
einer Karte verwendet wird. Das Format umfaßt ei-
nen Befehlsvorsatz (HDR) 800, dem ein Datenfeld 
folgt, dem ein Nachsatz (Le) folgt. Fig. 10B zeigt ein 
zur Zeit bevorzugtes Format für eine Reaktion auf 
den Befehl, die wahlweise Daten enthält, die vom Zu-
stand (SW1, SW2) gefolgt werden. Fig. 10C zeigt ein 
zur Zeit bevorzugtes Format für den Befehlsvorsatz 
800. Das Format für den Befehlsvorsatz 800 umfaßt 
ein Klassenbyte (CLA), das von dem Befehlscode 
(INS) gefolgt wird. P1 und P2 befinden sich in der drit-
ten und der vierten Byte-Position, wobei sich P1 und 
P2 abhängig von den gegebenen spezifischen Be-
fehlen ändern. Nach P1 und P2 befindet sich ein 
Feld, das die Länge der Befehlsdaten (Lc) angibt.
[0054] Fig. 11A–11C stellen Beispiele für den Be-
fehl, die Reaktion und die Rücklaufcodes zur Ausfüh-
rung einer Sperrfunktion gemäß einer Ausführungs-
form der vorliegenden Erfindung dar. In diesem Bei-
spiel wird das bevorzugte Format aus dem oben be-
schriebenen ISO-Standard verwendet. Fig. 11A zeigt 
ein Beispiel für einen Sperrbefehl, der beispielsweise 
von einer Chipkartenvorrichtung erteilt wird, wie sie in 

Fig. 5A oder 5B gezeigt ist. In diesem Beispiel für ei-
nen Sperrbefehl besitzt das Klassenfeld (CLA) einen 
Inhaltswert einer Hexadezimalzahl "80", was in die-
sem Fall anzeigt, das es sich nicht um einen 
ISO-Standard-Befehl handelt. Der Befehl wird als 
Sperrbefehl von einer Hexadezimalzahl erkannt, bei-
spielsweise "FF", und P1 und P2 weisen beide "00"
auf, was anzeigen kann, daß keine Parameter zu 
senden sind. Zu der in Fig. 11B gezeigten Reaktion 
auf einen Sperrbefehl erzeugt die Chipkarte 1208
eine Meldung mit der CID (5 Byte) und dem Paßwort 
(3 Byte). Die in Fig. 11C gezeigten Rücklaufcodes, 
die von der Karte erzeugt werden, umfassen das Zu-
standswort eins (SW1) und das Zustandswort zwei 
(SW2) mit Werten von "9000" oder "9110". "9000"
zeigt eine erfolgreiche Sperrung der Anwendung an, 
während "9110" anzeigt, daß die Anwendung bereits 
gesperrt ist.
[0055] Fig. 12 zeigt ein Ablaufschema eines Verfah-
rens gemäß der vorliegenden Erfindung zum Freige-
ben einer Anwendung in einer Chipkarte 1208. Die 
Chipkarte 1208 wird in Schritt 1000 in eine Chipkar-
tenvorrichtung 1200 eingesteckt, und es wird eine 
Kartenanwendung gewählt (Schritt 1001). Sobald 
eine Kartenanwendung gewählt ist, werden anschlie-
ßend Befehle an die gewählte Anwendung geleitet. 
Dann wird eine Freigabetaste (oder ein anderes Mit-
tel zum Auslösen eines Freigabebefehls) gedrückt 
(Schritt 1002). Die Chipkartenvorrichtung liest in 
Schritt 1004 die CID. Dann bestimmt die Chipkarten-
vorrichtung 1200, ob das der CID zugeordnete Paß-
wort in dem Cache-Speicher der Chipkartenvorrich-
tung gespeichert ist (Schritt 1006). Wenn das Paß-
wort nicht in dem Cache-Speicher gespeichert ist, 
dann kann die Chipkartenvorrichtung die Chipkarten-
anwendung nicht freigeben, und es kann eine Mel-
dung "Keine Freigabe möglich" angezeigt werden 
(Schritt 1008).
[0056] Wenn jedoch das Paßwort in dem Ca-
che-Speicher der Chipkartenvorrichtung 1200 gefun-
den wird, dann wird ein Befehl "Freigabe" erteilt 
(Schritt 1010). Dann bestimmt die Chipkartenvorrich-
tung 1200, ob die Chipkartenanwendung bereits frei-
gegeben ist (Schritt 1012). Wenn die Chipkartenan-
wendung bereits freigegeben ist, dann ist ein Fehler 
aufgetreten, und an dem Kartenhalter kann eine Feh-
lermeldung angezeigt werden (Schritt 1014). Wenn 
jedoch die Chipkartenanwendung noch nicht freige-
geben ist, dann bestimmt die Vorrichtung 1200, ob 
das durch den Befehl "Freigabe" an die Chipkarte ge-
sendete Paßwort mit dem der Chipkarte zugeordne-
ten Paßwort übereinstimmt (Schritt 1016). Wenn 
nicht, dann ist ein Fehler aufgetreten, und die Chip-
kartenanwendung wird nicht freigegeben (Schritt 
1018). Wenn jedoch das von der Chipkartenvorrich-
tung an die Chipkarte gesendete Paßwort mit dem 
der Chipkarte zugeordneten Paßwort übereinstimmt, 
dann wird die Anwendung freigegeben (Schritt 1020).
[0057] Fig. 13A–13B zeigen ein Beispiel für einen 
Befehl und die Rücklaufcodes für die Freigabefunkti-
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on. Wiederum werden bevorzugt die durch die 
ISO-Standards erläuterten Befehlsformate verwen-
det. Demgemäß umfaßt das in Fig. 13A gezeigte Bei-
spiel für den Freigabebefehl Information bezüglich 
der Klasse, des Befehls, der Parameter und der Län-
ge des Datenbefehls. Das in Fig. 13B gezeigte Bei-
spiel für die Rücklaufcodes umfaßt das Zustandswort 
eins (SW1) und das Zustandswort zwei (SW2), wobei 
"9000" eine erfolgreiche Operation bedeutet, wäh-
rend "9111" bedeutet, daß die Anwendung bereits 
freigegeben ist, und "9112" bedeutet, daß die Anwen-
dung nicht freigegeben werden konnte, da die Chip-
kartenvorrichtung entweder das Paßwort nicht besaß
oder das Paßwort falsch war.
[0058] Es wurden ein Verfahren und ein System 
zum Sperren und Freigeben einer Anwendung in ei-
ner Chipkarte offenbart. Software, die gemäß der vor-
liegenden Erfindung geschrieben ist, kann in einer 
Form eines vom Computer lesbaren Mediums, bei-
spielsweise eines Computerspeichers, auf einer Dis-
kette oder einer Festplatte oder auf einer CD-ROM 
gespeichert, über ein Netz übertragen und/oder von 
einem Prozessor abgearbeitet werden.
[0059] Zwar wurde die vorliegende Erfindung ge-
mäß den gezeigten Ausführungsformen beschrie-
ben, jedoch wird der Fachmann erkennen, daß Vari-
ationen an den Ausführungsformen vorgenommen 
werden könnten und diese Variationen innerhalb des 
Umfangs der vorliegenden Erfindung lägen. Demge-
mäß kann der Fachmann viele Modifizierungen vor-
nehmen, ohne von dem Umfang der beigefügten An-
sprüche abzuweichen.

Patentansprüche

1.  Chipkartenvorrichtung (1200) zum Freigeben 
einer Anwendung in einer in eine Chipkartenvorrich-
tung (1200) einsteckbaren Chipkarte (1208), wobei 
die Chipkartenvorrichtung folgendes umfaßt:  
ein Kartenlesegerät (508), das von der eingesteckten 
Chipkarte ablesen und auf diese schreiben kann;  
einen mit dem Kartenlesegerät verbundenen Spei-
cher (504, 506), wobei der Speicher folgendes um-
faßt:  
eine Kartenkennummer (CID), die der Chipkarte ent-
spricht, und  
ein Paßwort (PWD), das der Kartenkennummer ent-
spricht; und  
einen mit dem Kartenlesegerät verbundenen Mikro-
prozessor (502),  
dadurch gekennzeichnet, daß der Mikroprozessor 
(502) einen Freigabebefehl zusammen mit dem Paß-
wort an die Chipkarte (1208) erteilen kann, wenn die 
Chipkarte eine der Kartenkennummer entsprechen-
de Kenninformation liefert, wodurch die Chipkarten-
vorrichtung die Anwendung in der Chipkarte ohne 
Eingabe eines freigebenden Paßworts von einem 
Benutzer freigeben kann.

2.  Chipkartenvorrichtung nach Anspruch 1, fer-

ner mit:  
einem Funktionsknopf (510), der eine Freigabeanfor-
derung an den Mikroprozessor (502) bei Aktivierung 
ausgeben kann.

3.  Chipkartenvorrichtung nach Anspruch 1 oder 
2, ferner mit:  
einem Display (500) zum Anzeigen eines Zustands 
der Chipkarte.

4.  Chipkartenvorrichtung nach einem vorherge-
henden Anspruch, wobei der Speicher ein Ca-
che-Speicher (506) ist, der eine Vielzahl von Karten-
kennnummern und eine entsprechende Vielzahl von 
Paßworten halten kann, wodurch die Chipkartenvor-
richtung zur Freigabe einer Vielzahl von Anwendun-
gen verwendet werden kann.

5.  Chipkartenvorrichtung nach Anspruch 4, wo-
bei der Mikroprozessor (502) ferner ein ältestes Paar 
von entsprechenden Kartenkennummern und Paß-
worten löschen kann, wenn der Cache-Speicher 
(506) voll ist.

6.  Verfahren zum Sperren einer Anwendung ei-
ner Chipkarte mit Hilfe einer Chipkartenvorrichtung, 
wobei das Verfahren folgendes umfaßt:  
das Aufnehmen der Chipkarte (1208) in der Chipkar-
tenvorrichtung (1200),  
das Senden eines für die Anwendung vorgesehenen 
Sperrbefehls von der Chipkartenvorrichtung an die 
Chipkarte ohne Eingabe eines sperrenden Paßworts 
in die Chipkartenvorrichtung durch einen Benutzer 
derart, daß die Anwendung gesperrt wird;  
das Empfangen einer Kenninformation zusammen 
mit einem Paßwort von der Chipkarte; und  
das Speichern der empfangenen einer Kenninforma-
tion zusammen mit dem Paßwort in einem Speicher 
(506) der Chipkartenvorrichtung, wodurch die An-
wendung der Chipkarte erst dann verwendet werden 
kann, wenn die Anwendung durch die folgenden 
Schritte freigegeben wird:  
das Empfangen einer Freigabeanforderung in der 
Chipkartenvorrichtung ohne Eingabe eines freige-
benden Paßworts in die Chipkartenvorrichtung durch 
den Benutzer; und  
das Senden der Kenninformation zusammen mit dem 
Paßwort von dem Speicher der Chipkartenvorrich-
tung an die Chipkarte zusammen mit einem Freiga-
bebefehl, wodurch die Anwendung der Chipkarte frei-
gegeben wird und zur Verwendung frei ist.

7.  Verfahren nach Anspruch 6, wobei die Kennin-
formation eine Kartenkennnummer umfaßt, wodurch 
die Kartenkennummer zum Auffinden des Paßworts 
in dem Speicher (506) der Chipkartenvorrichtung ver-
wendet werden kann.

8.  Verfahren nach Anspruch 6 oder 7, wobei der 
Speicher (506) als Stapelspeicher ausgeführt ist, und 
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wobei der Speichervorgang folgendes umfaßt:  
das Feststellen, ob der Speicher voll ist; und  
wobei dann, wenn festgestellt wird, daß der Speicher 
voll ist, das Löschen einer anderen Kenninformation 
erfolgt, die eine älteste Transaktion der Chipkarten-
vorrichtung betrifft.

9.  Verfahren nach Anspruch 6, 7 oder 8, ferner 
umfassend:  
das Feststellen, ob die Anwendung der Chipkarte 
(1208) bereits gesperrt ist;  
wobei dann, wenn festgestellt wird, daß die Anwen-
dung bereits gesperrt ist, keine Speicherung der Ken-
ninformation in dem Speicher (506) der Chipkarten-
vorrichtung erfolgt, wodurch eine unbefugte Freigabe 
verhindert wird.

10.  Verfahren zum Freigeben einer Anwendung 
einer Chipkarte (1208) mit Hilfe einer Chipkartenvor-
richtung (1200), wobei das Verfahren folgendes um-
faßt:  
das Aufnehmen der Chipkarte (1208) in die Chipkar-
tenvorrichtung (1200),  
das Empfangen einer Kenninformation zusammen 
mit einer Kartenkennnummer von der Chipkarte;  
das Durchsuchen eines Speichers (506) der Chipkar-
tenvorrichtung nach der Kenninformation;  
das Erkennen eines Paßworts, das der Kartenken-
nummer entspricht, in dem Speicher der Chipkarten-
vorrichtung; und  
das Senden eines für die Anwendung vorgesehenen 
Freigabebefehls zusammen mit dem Paßwort von 
der Chipkartenvorrichtung an die Chipkarte, wodurch 
das Chipkartenpaßwort von der Chipkarte zur Prü-
fung dessen verwendet wird, daß der Freigabebefehl 
von der Chipkartenvorrichtung ohne Eingabe eines 
freigebenden Paßworts in die Chipkartenvorrichtung 
durch einen Benutzer berechtigt ist, wodurch die An-
wendung der Chipkarte freigegeben wird und zwecks 
Verwendung zur Verfügung steht.

11.  Verfahren nach Anspruch 10, wobei der Spei-
cher (506) als Cache-Speicher ausgeführt ist, und 
wobei das Verfahren ferner folgendes umfaßt:  
das Anpassen der Kenninformation an ein Paßwort in 
dem Cache-Speicher; und  
das Senden des Paßworts zusammen mit dem Frei-
gabebefehl an die Chipkarte (1208), wodurch das 
Paßwort von der Chipkarte zur Prüfung dessen ver-
wendet wird, daß der Freigabebefehl von der Chip-
kartenvorrichtung (1200) berechtigt ist.

12.  Verfahren zum Freigeben einer Anwendung 
einer Chipkarte mit Hilfe einer Berechnungsvorrich-
tung, wobei das Verfahren folgendes umfaßt:  
das Aufnehmen der Chipkarte (1208) in die Berech-
nungsvorrichtung,  
das Empfangen einer Kenninformation von der Chip-
karte (1208);  
das automatische Generieren eines Paßworts, das 

der Kenninformation der Chipkarte entspricht; und  
das Senden eines Freigabebefehls zusammen mit 
dem generierten Paßwort an die Chipkarte, wodurch 
das Paßwort von der Chipkarte zur Prüfung dessen 
verwendet wird, daß der Freigabebefehl von der Be-
rechnungsvorrichtung berechtigt ist.

13.  Verfahren nach Anspruch 12, wobei die Be-
rechnungsvorrichtung ein Bankschalterterminal, ein 
Personalcomputer, ein Telefon oder ein automati-
scher Bankenterminal ist.

14.  Verfahren nach Anspruch 12 oder 13, wobei 
das Paßwort unter Zuhilfenahme eines Speichers der 
Berechnungsvorrichtung mit Hilfe der Kenninformati-
on generiert wird.

15.  Verfahren nach Anspruch 12, 13 oder 14, wo-
bei die Kenninformation eine Kartenkennummer um-
faßt und der automatische Generierungsvorgang fol-
gendes umfaßt:  
das Verwenden einer Verschlüsselungstechnik zum 
Generieren des Paßworts entsprechend der Karten-
kennummer, wodurch das Paßwort nicht von der Be-
rechnungsvorrichtung gespeichert zu werden 
braucht.

Es folgen 11 Blatt Zeichnungen
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Anhängende Zeichnungen
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