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아 겹선형 함수( )와 생성원( )을 생성하고,  상기 겹선형 함수( )와 상기 생성원

( )을 송신 단말로 송신하는 초기화 단계, 상기 송신 단말이 상기 겹선형 함수( ), 상기 생성원

( ) 및 시간 정보( )로부터 마스터키( )와 공개 파라미터( )를 생성하는 설정 단계, 상기 송신

단말이 시간( ),  상기 마스터키( )  및 상기 공개 파라미터( )로부터 상기 시간( )에 대한 개인키

( )를 생성하는 키생성 단계, 상기 송신 단말이 상기 시간( ), 임의의 난수( ), 상기 공개 파라미

터( )로부터 암호문 헤더( )와 세션키( )를 생성하는 암호화 단계, 상기 서버가 상기 송신 단말로

부터 수신된 상기 암호문 헤더( ), 시간( ) 및 상기 공개 파라미터( )를 이용하여 업데이트된 암

호문  헤더( )를  생성하는  업데이트  단계,  수신  단말이  상기  서버로부터  수신된  상기  암호문  헤더

( ), 상기 시간( ) 및 상기 공개 파라미터( )를 이용하여 상기 암호문 헤더( )의 유효성을 검증

하는 검증 단계, 및 상기 수신 단말이 상기 암호문 헤더( ), 상기 송신 단말로부터 수신된 상기 개인키

( ) 및 상기 공개 파라미터( )를 이용하여 상기 세션키( )를 생성하는 복호화 단계를 포함한다.
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명 세 서

청구범위

청구항 1 

서버가 보안 상수( )를 입력받아 겹선형 함수( )와 생성원( )을 생성하고, 상기 겹선형 함수

( )와 상기 생성원( )을 송신 단말로 송신하는 초기화 단계;

상기 송신 단말이 상기 겹선형 함수( ), 상기 생성원( ) 및 시간 정보( )로부터 마스터키

( )와 공개 파라미터( )를 생성하는 설정 단계;

상기 송신 단말이 시간( ), 상기 마스터키( ) 및 상기 공개 파라미터( )로부터 상기 시간( )에 대

한 개인키( )를 생성하는 키생성 단계;

상기  송신  단말이  상기  시간( ),  임의의  난수( ),  상기  공개  파라미터( )로부터  암호문  헤더

( )와 세션키( )를 생성하는 암호화 단계;

상기 서버가 상기 송신 단말로부터 수신된 상기 암호문 헤더( ),  시간( )  및 상기 공개 파라미터

( )를 이용하여 업데이트된 암호문 헤더( )를 생성하는 업데이트 단계;

수신 단말이 상기 서버로부터 수신된 상기 암호문 헤더( ), 상기 시간( ) 및 상기 공개 파라미터( )

를 이용하여 상기 암호문 헤더( )의 유효성을 검증하는 검증 단계; 및

상기 수신 단말이 상기 암호문 헤더( ), 상기 송신 단말로부터 수신된 상기 개인키( ) 및 상기 공개

파라미터( )를 이용하여 상기 세션키( )를 생성하는 복호화 단계를 포함하는,

암호문 셀프-업데이트가 가능한 암호화 방법.

청구항 2 

제1항에 있어서, 상기 키생성 단계는,

상기 개인키( )와 상기 공개 파라미터( )를 이용하여 상기 개인키( )를 재 난수화하는 난수화 단

계를 더 포함하는,

암호문 셀프-업데이트가 가능한 암호화 방법.

청구항 3 

송신 단말에서 수행되는, 암호문 셀프-업데이트가 가능한 암호화 방법에 있어서,

상기 송신 단말이 서버로부터 수신된 겹선형 함수( ), 생성원( ) 및 시간 정보( )로부터 마

스터키( )와 공개 파라미터( )를 생성하는 설정 단계;
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상기 송신 단말이 시간( ), 상기 마스터키( ) 및 상기 공개 파라미터( )로부터 상기 시간( )에 대

한 개인키( )를 생성하는 키생성 단계; 및

상기  송신  단말이  상기  시간( ),  임의의  난수( ),  상기  공개  파라미터( )로부터  암호문  헤더

( )와 세션키( )를 생성하는 암호화 단계를 포함하는,

암호문 셀프-업데이트가 가능한 암호화 방법.

청구항 4 

제3항에 있어서,

상기 암호문 헤더( )는 상기 서버를 경유하여 수신 단말로 송신되고,

상기 개인키( )는 상기 송신 단말에 의해 상기 수신 단말로 송신되는,

암호문 셀프-업데이트가 가능한 암호화 방법.

청구항 5 

제4항에 있어서, 상기 키생성 단계는,

상기 개인키( )와 상기 공개 파라미터( )를 이용하여 상기 개인키( )를 재 난수화하는 난수화 단

계를 더 포함하는,

암호문 셀프-업데이트가 가능한 암호화 방법.

청구항 6 

제5항에 있어서,

상기 설정 단계는,

임의의 제1 난수들( )을 선택하는 단계;

상기 겹선형 함수( ), 상기 생성원( ) 및 포화 이진트리(full binary tree)의 높이(depth, )를

이용하여 제1 마스터키( )와 제1 공개 파라미터( )를 생성하는 제1 설정 단계; 및

선택된 인덱스( )를 이용하여 해쉬함수( )를 선택하는 단계를 포함하고,

상기 마스터키( )는 상기 제1 마스터키( )이고,

상기  공개  파라미터( )는  상기  제1  공개  파라미터( ),  상기  인덱스( )  및  상기  제1  난수들

( )을 포함하는,

암호문 셀프-업데이트가 가능한 암호화 방법.
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청구항 7 

제6항에 있어서,

상기 시간 정보( )는 수학식에 의해 정의되고,

상기 수학식은 인,

암호문 셀프-업데이트가 가능한 암호화 방법.

청구항 8 

제7항에 있어서,

상기 키생성 단계는,

상기 포화 이진트리에서 상기 시간( ) 정보가 포함된 노드의 라벨스트링( )을 획득하는 단계;

상기 라벨스트링( ), 상기 마스터키( ), 상기 공개 파라미터( )를 이용하여 상기 개인키( )를

생성하는 단계를 포함하는,

암호문 셀프-업데이트가 가능한 암호화 방법.

발명의 설명

기 술 분 야

본 발명의 개념에 따른 실시 예는 암호문 셀프-업데이트가 가능한 암호화 방법에 관한 것으로, 특히 클라우드[0001]

스토리지와 같은 환경에서 암호문에 대한 권한이 없는 관리자에 의해 시간에 따른 암호문 업데이트가 가능하도

록 하여 사용자에게 프라이버시 보장과 키 위임을 통한 접근제어를 제공할 수 있는 암호문 셀프-업데이트가 가

능한 암호화 방법에 관한 것이다.

배 경 기 술

본 발명의 배경이 되는 기술에 대한 간략한 설명은 다음과 같다.[0003]

선택 암호문 공격에 대한 안전성(Chosen-Ciphertext Attack Security)[0004]

'선택 암호문 공격에 대한 안전성'이란 챌린지 암호문을 제외하고 선택한 암호문들의 평문을 얻어볼 수 있는 환[0005]

경의 공격자로부터 챌린지 암호문의 안전성이 보장됨을 의미한다. 셀프-업데이트가 가능한 공개키 암호에서는

선택 암호문 공격자가 챌린지 암호문에 대한 평문을 얻어볼 수 없으며, 추가로 챌린지 암호문으로부터 업데이트

된 암호문들의 평문을 역시 얻어볼 수 없도록 제한된다. 여러 공격 모델 중 가장 강력한 공격 모델인 선택 암호

문 공격에 안전하기 위해서는 'Non-Malleability'가 보장되어야 한다. 'Non-Malleability'란 공격자에게 암호

문이 주어졌을 때 암호문에 대한 평문과 관련 있는 새로운 평문에 대한 암호문을 생성할 수 없어야 한다는 개념

이다. 복호화 과정에서 검증 과정을 추가하여 'Non-Malleability'를 보장할 수 있다. 

셀프-업데이트가 가능한 공개키 암호화 (Self-Updatable Encryption)[0007]

'셀프-업데이트가 가능한 공개키 암호'는 Kwangsu  Lee  등의 "Self-updatable  encryption:  Time  constrained[0008]

access control with hidden attributes and better efficiency(In Kazue Sako and Palash Sarkar, editors,

ASIACRYPT 2013, volume 8269 of Lecture Notes in Computer Science, pages 235254. Springer, 2013.)"에서

처음으로 제안되었다. 본 기술에서는 키와 암호문에 시간정보가 포함되어 있으며 시간정보가 유효한 키만 암호

문을 복호화할 수 있다. 마스터키를 소유한 사용자는 기한이 정해진 키를 생성해서 다른 사용자에게 위임을 할
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수 있다. 시간에 따라 암호문을 업데이트 하는 방식으로, 기한이 정해진 키는 정해진 기간 이후로 업데이트된

암호문을 복호화할 수 없다. 마스터키가 필요 없이 암호문 업데이트가 가능하기 때문에 스토리지 관리자와 같은

제3자에게 주기적인 암호문 업데이트를 위임하더라도 사용자의 프라이버시를 보장할 수 있다. Kwangsu Lee 등이

제안한 기법은 선택 암호문 공격보다 약한 안전성을 갖는 선택 평문 공격에 안전한 기법으로 특정한 환경에서는

안전성을 보장하지 못한다. 

포화 이진트리와 라벨스트링(Full Binary Tree and Label string)[0010]

포화 이진트리는 말단노드를 제외한 모든 노드의 자식 수가 2개인 트리를 말한다. 말단노드의 개수를 이라[0011]

할  때,  모든  노드의  개수는  이  된다.  포화  이진트리( )에서  모든  ( )에

대해, 로 모든 노드에 인덱스(index)를 부여할 수 있다. 다음으로, 각각의 노드 에 대해서 고유한

라벨스트링 을 부여한다. 라벨스트링을 부여할 때는 다음과 같은 법칙을 따른다. 왼쪽 자식노드의

라벨스트링은 부모노드의 라벨스트링 왼쪽(또는 오른쪽)에 1을 덧붙여 생성하고, 오른쪽 자식노드의 라벨스트링

은 부모노드의 라벨스트링 왼쪽(또는 오른쪽)에 0을 덧붙여 생성한다. 루트노드의 라벨스트링은 엠티(empty) 스

트링으로 정의한다. 

타임 구조(Time Structure)[0013]

'Time Structure'는 시간에 따른 암호문 업데이트를 수행하기 위해 시간 정보와 라벨스트링을 이진트리에 담은[0014]

형태,  즉  이진트리  형태의  데이터  구조이다.  도  1은  시간  정보( )와  라벨스트링( )을  포함하는  포화

이진트리, 즉 시간 구조를 설명하기 위한 개념도를 도시한다. 노드 출력 알고리즘( )은 시간 정

보를 포함하는 이진트리에서 하나의 노드를 입력으로 받아 조건을 만족하는 노드들을 출력하는 알고리즘이다.

를 이진트리의 노드라 할 때 는 노드의 부모노드를 의미한다. 는 루트 노드로부터

노드까지  오는  경로에  포함되는  모든  노드들의  집합을  의미한다.

는 노드의 부모 노드에서 오른쪽 자식노드를 의미

한다. 이때 로 정의한

다.

을 각 노드의 고유한 라벨스트링이라 할 때, , , , 그리고[0015]

를 위의 정의와 비슷하게 정의할 수 있다. 이때, 라벨스트링을 입력으로 할 경우 출력 또한

이에 대응하는 라벨스트링이 될 수 있다.

이진트리에 시간 정보를 담는 방식은 다음과 같다. 이진트리(총 노드 수: )의 모든 노드에 고유한 시간[0016]

정보 를 전위순회(pre-order traversal) 순으로 부여한다. 이진트리의 높이(depth)를 

라  할  때  루트  노드에는  1,  가장  왼쪽  말단  노드에는  ,  그리고  가장  오른쪽  말단  노드에는

 값이 배정된다. 시간 정보 를 배정받은 노드의 라벨스트링을 찾기 위한 다음과 같은

함수 를 정의한다. 함수 는 시간 정보 를 입력받아 해당 시간 정보가 배

정된 노드의 고유한 라벨스트링을 출력한다.

선행기술문헌
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발명의 내용

해결하려는 과제

본 발명이 이루고자 하는 기술적인 과제는 클라우드 스토리지와 같은 환경에서 암호문에 대한 권한이 없는 관리[0019]

자에 의한 시간에 따른 암호문 업데이트가 가능하도록 하여 사용자에게 프라이버시 보장과 키 위임을 통한 접근

제어를 제공할 수 있는 암호문 셀프-업데이트가 가능한 암호화 방법을 제공하는 것이다.

과제의 해결 수단

본 발명의 실시 예에 따른, 암호문 셀프-업데이트가 가능한 암호화 방법은, 서버가 보안 상수( )를 입력받아[0021]

겹선형 함수( )와 생성원( )을 생성하고, 상기 겹선형 함수( )와 상기 생성원( )

을 송신 단말로 송신하는 초기화 단계, 상기 송신 단말이 상기 겹선형 함수( ), 상기 생성원( )

및 시간 정보( )로부터 마스터키( )와 공개 파라미터( )를 생성하는 설정 단계, 상기 송신 단말이

시간( ), 상기 마스터키( ) 및 상기 공개 파라미터( )로부터 상기 시간( )에 대한 개인키( )

를  생성하는  키생성  단계,  상기  송신  단말이  상기  시간( ),  임의의 난수( ),  상기  공개 파라미터

( )로부터 암호문 헤더( )와 세션키( )를 생성하는 암호화 단계, 상기 서버가 상기 송신 단말로부

터 수신된 상기 암호문 헤더( ), 시간( ) 및 상기 공개 파라미터( )를 이용하여 업데이트된 암호

문 헤더( )를 생성하는 업데이트 단계, 수신 단말이 상기 서버로부터 수신된 상기 암호문 헤더( ),

상기 시간( ) 및 상기 공개 파라미터( )를 이용하여 상기 암호문 헤더( )의 유효성을 검증하는 검증

단계, 및 상기 수신 단말이 상기 암호문 헤더( ), 상기 송신 단말로부터 수신된 상기 개인키( ) 및

상기 공개 파라미터( )를 이용하여 상기 세션키( )를 생성하는 복호화 단계를 포함한다.

발명의 효과

본 발명의 실시 예에 따른 암호문 셀프-업데이트가 가능한 암호화 방법에 의할 경우, 암호문에 대한 권한이 없[0023]

는 관리자에 의한 시간에 따른 암호문 업데이트가 가능해 사용자에게 프라이버시 보장과 키 위임을 통한 접근제

어를 제공할 수 있는 효과가 있다.

도면의 간단한 설명

본 발명의 상세한 설명에서 인용되는 도면을 보다 충분히 이해하기 위하여 각 도면의 상세한 설명이 제공된다.[0025]

도 1은 시간 정보와 라벨스트링을 포함하는 포화 이진트리, 즉 시간 구조를 설명하기 위한 개념도이다.
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도 2는 본 발명의 일 실시 예에 따른 시스템을 도시한다.

발명을 실시하기 위한 구체적인 내용

본 명세서에 개시되어 있는 본 발명의 개념에 따른 실시 예들에 대해서 특정한 구조적 또는 기능적 설명은 단지[0026]

본 발명의 개념에 따른 실시 예들을 설명하기 위한 목적으로 예시된 것으로서, 본 발명의 개념에 따른 실시 예

들은 다양한 형태들로 실시될 수 있으며 본 명세서에 설명된 실시 예들에 한정되지 않는다.

본 발명의 개념에 따른 실시 예들은 다양한 변경들을 가할 수 있고 여러 가지 형태들을 가질 수 있으므로 실시[0027]

예들을 도면에 예시하고 본 명세서에서 상세하게 설명하고자 한다. 그러나, 이는 본 발명의 개념에 따른 실시

예들을 특정한 개시 형태들에 대해 한정하려는 것이 아니며, 본 발명의 사상 및 기술 범위에 포함되는 모든 변

경, 균등물, 또는 대체물을 포함한다.

제1 또는 제2 등의 용어는 다양한 구성 요소들을 설명하는데 사용될 수 있지만, 상기 구성 요소들은 상기 용어[0028]

들에 의해 한정되어서는 안 된다. 상기 용어들은 하나의 구성 요소를 다른 구성 요소로부터 구별하는 목적으로

만, 예컨대 본 발명의 개념에 따른 권리 범위로부터 벗어나지 않은 채, 제1 구성 요소는 제2 구성 요소로 명명

될 수 있고 유사하게 제2 구성 요소는 제1 구성 요소로도 명명될 수 있다.

어떤 구성 요소가 다른 구성 요소에 "연결되어" 있다거나 "접속되어" 있다고 언급된 때에는, 그 다른 구성 요소[0029]

에 직접적으로 연결되어 있거나 또는 접속되어 있을 수도 있지만, 중간에 다른 구성 요소가 존재할 수도 있다고

이해되어야 할 것이다. 반면에, 어떤 구성 요소가 다른 구성 요소에 "직접 연결되어" 있다거나 "직접 접속되어"

있다고 언급된 때에는 중간에 다른 구성 요소가 존재하지 않는 것으로 이해되어야 할 것이다. 구성 요소들 간의

관계를 설명하는 다른 표현들, 즉 "~사이에"와 "바로 ~사이에" 또는 "~에 이웃하는"과 "~에 직접 이웃하는" 등

도 마찬가지로 해석되어야 한다.

본 명세서에서 사용한 용어는 단지 특정한 실시 예를 설명하기 위해 사용된 것으로서, 본 발명을 한정하려는 의[0030]

도가 아니다. 단수의 표현은 문맥상 명백하게 다르게 뜻하지 않는 한, 복수의 표현을 포함한다. 본 명세서에서,

"포함하다" 또는 "가지다" 등의 용어는 본 명세서에 기재된 특징, 숫자, 단계, 동작, 구성 요소, 부분품 또는

이들을 조합한 것이 존재함을 지정하려는 것이지, 하나 또는 그 이상의 다른 특징들이나 숫자, 단계, 동작, 구

성 요소, 부분품 또는 이들을 조합한 것들의 존재 또는 부가 가능성을 미리 배제하지 않는 것으로 이해되어야

한다.

다르게 정의되지 않는 한, 기술적이거나 과학적인 용어를 포함해서 여기서 사용되는 모든 용어들은 본 발명이[0031]

속하는 기술 분야에서 통상의 지식을 가진 자에 의해 일반적으로 이해되는 것과 동일한 의미를 가진다. 일반적

으로 사용되는 사전에 정의되어 있는 것과 같은 용어들은 관련 기술의 문맥상 가지는 의미와 일치하는 의미를

갖는 것으로 해석되어야 하며, 본 명세서에서 명백하게 정의하지 않는 한, 이상적이거나 과도하게 형식적인 의

미로 해석되지 않는다.

본 발명, 즉 암호문 셀프-업데이트가 가능한 암호화 기법 또는 암호문 셀프-업데이트가 가능한 암호화 시스템에[0033]

서는 CCA(Chosen Ciphertext Attacks)에 안전한 암호문 셀프-업데이트가 가능한 암호를 설계하기 위해 먼저 암

호문 위임 암호화 기법(CDE: Ciphertext Delegate Encryption)을 설계하고, CDE와 Time Structure를 이용하여

기법을 설계한다.

우선 암호문 위임 암호화 기법(CDE)은 초기화 알고리즘(CDE.Init), 설정 알고리즘(CDE.Setup), 키생성 알고리즘[0035]

(CDE.GenKey),  난수화  알고리즘(CDE.RandKey),  암호화  알고리즘(CDE.Encrypt),  위임  알고리즘

(CDE.DelegateCT), 검증 알고리즘(CDE.VerifyCT) 및 복호화 알고리즘(CDE.Decrypt)을 포함하는 총 8개의 알고

리즘으로 구성된다. 각각의 알고리즘은 다음과 같이 구성된다.

1. 초기화 알고리즘( )[0037]

본 알고리즘은 보안 상수 를 입력으로 받고, 겹선형 함수 와 생성원(generator) 를 생성[0038]
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한다. 생성된 값들은 라 정의되고 출력된다.

2. 설정 알고리즘( )[0040]

본 알고리즘은 에서 임의의 값 를 선택하고, 에서 임의의 값 을 선택한다.[0041]

 그리고 에 대해서 로 정의한다. 이후, 를 생성한 다

음  마스터키  와  공개  파라미터

를 출력한다.

3. 키생성 알고리즘( )[0043]

본  알고리즘은  에서  임의의  값  을  선택한  다음  ,  ,  그리고[0044]

 값을  생성한다.  다음으로,  라벨  에  대한  개인키

를 출력한다.

4. 난수화 알고리즘( )[0046]

본 알고리즘은 에서 임의의 값 을 선택한 다음 개인키 를 다음과 같이 재 난수화한다.[0047]

,  ,

.  다음으로,  재  난수화된  개인키

를 출력한다.

5. 암호화 알고리즘( )[0049]

본 알고리즘은 길이를 갖는 라벨 과 벡터 를 입력받는다. 다음으로 에서 임[0050]

의의  값  를  선택하고  세션키  를  생성한다.  다음으로,  ,  ,

을  생성한다.  암호문  헤더

와 세션키 를 출력한다.

6. 위임 알고리즘( )[0052]
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본 알고리즘은  그리고 일 때, 길이가 인 새로운[0053]

라벨 를 생성한다. 다음으로, 에서 임의의 값 을 선택하여 다음과 같이 계

산한다.  ,  ,  ,  ,

.  계산된  값으로  구성된  위임된(delegated)  암호문  헤더

를 출력한다.

7. 검증 알고리즘( )[0055]

본 알고리즘은  그리고 일 때, 모든 [0056]

에 대해서 다음과 같은 두 식을 계산하여 참이 되는지 검증한다.

[0057]

[0058]

모든 에서 참이 되는 경우에 1을 출력하고, 그렇지 않은 경우에 0을 출력한다. 이로써, 암호문[0059]

헤더에 대한 유효성을 검증할 수 있다.

8. 복호화 알고리즘( )[0061]

본 알고리즘은 , 일 때, 그리고 이 의 프리픽스[0062]

(prefix)일 때, 로부터 위임 알고리즘( )을 반복적으로 사용하여 를 생성한

다.  다음으로,  세션키 

를 생성하여 출력한다.

상술한 바와 같이 정의된 CDE 알고리즘과 타임 구조(Time Structure)를 사용하여 CCA에 안전한 암호문 셀프-업[0064]

데이트가 가능한 암호를 설계할 수 있다. 추가로 인덱스(index) 집합 로 인덱스된(indexed) 해쉬함수 

의 집합 를 정의한다. 즉, 이다.

암호문 셀프-업데이트가 가능한 암호(SUE: Self-Updatable Encryption)는 초기화 알고리즘(SUE.Init), 설정 알[0066]

고리즘(SUE.Setup),  키생성  알고리즘(SUE.GenKey),  난수화  알고리즘(SUE.RandKey),  암호화  알고리즘

(SUE.Encrypt),  업데이트  알고리즘(SUE.UpdateCT),  검증  알고리즘(SUE.VerifyCT),  복호화  알고리즘

(SUE.Decrypt)의 총 8개의 알고리즘으로 이루어져 있다. 알고리즘들 각각에 대한 구체적인 설명은 다음과 같다.

1. 초기화 알고리즘( )[0068]
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본 알고리즘은 암호문 위임 암호화 기법(CDE)의 초기화 알고리즘( )을 통하여, 보[0069]

안  상수( )를  입력받고  를  생성하고,  생성된  를  출력한다.  상기  는  겹선형  함수

와 생성원(generator) 를 포함할 수 있다.

2. 설정 알고리즘( )[0071]

본 알고리즘은 겹선형 그룹( )에서 임의의 값 를 선택하고, 일 때(여기서, 은[0072]

포화 이진트리의 높이를 의미할 수 있고, 는 포화 이진트리의 오른쪽 말단 노드에 부여된 시간 정보를 의

미할  수  있음),  암호문  위임  암호화  기법(CDE)의  설정  알고리즘( )을  통해

, 를 생성한다. 다음으로, 임의의 인덱스(index) 를 선택하여 해쉬함수 를 선

택한다. 마지막으로, 마스터키 와 공개 파라미터 를 출력할

수 있다.

3. 키생성 알고리즘( )[0074]

본 알고리즘은  함수를 통해 입력된 시간 정보가 포함된 노드의 라벨스트링을 얻어온 뒤 암호문 위임 암호화[0075]

기법(CDE)의 키생성 알고리즘( )을 통해 시간 에 대한 개인키 

를 생성하고 출력할 수 있다.

4. 난수화 알고리즘( )[0077]

본 알고리즘은 암호문 위임 암호화 기법(CDE)의 난수화 알고리즘( )을 통하여[0078]

개인키 를 재 난수화하여 출력할 수 있다. 실시 예에 따라, 본 알고리즘(난수화 알고리즘)은 키생성 알고

리즘( )에 포함되는 개념으로 이해될 수도 있다. 이 경우, 키생성

알고리즘은 생성된 재 난수화된 개인키 를 출력할 수 있다.

5. 암호화 알고리즘( )[0080]

본 알고리즘은 로 시간 정보 에 대한 라벨스트링을 얻어온 뒤 다음의 과정을 통해 결과를 출력[0081]

한다.

1) 을 통해 를 얻어온다. 이 때, 는 라벨스[0082]

트링의 길이로 정의한다. 또한, 은 전위순회(pre-order traversal) 순을 따른다.

2) 각각의 에 대해서 다음의 과정을 수행한다.[0083]
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a. 일 때, 에서 임의의 를 선택하고, 암호문 위임 암호화 기법(CDE)의 암호화 알[0084]

고리즘( )을 통해 와 를 생

성한다.

b.  일  때,  에서  임의의  를  선택하고,  에서   부분만  가져와[0085]

를  구성한다.  다음으로,  암호문  위임  암호화  기법(CDE)의  암호화  알고리즘

( )을 통해 를 생성한다. 마

지막으로, 에서 에 포함되어 있는 동일한 부분인 , 를 제거한다.

3) 해쉬함수 연산을 통해 를 생성하고, 를 생성한다.[0086]

4) 암호문 헤더 와 세션키 를 출력한다.[0087]

6. 업데이트 알고리즘( )[0089]

본 알고리즘은  그리고 를 의 라벨스트링이라할 때,[0090]

다음과 같은 과정을 통해 결과를 출력한다.

1) 의 길이가 보다 작을 때, 모든 에 대해 암호문 위임 암호화 기법(CDE)의 위임 알고리즘[0091]

( )을 통해 과 를 생성한다. 다음으로, 생성된 두

부분과   값을  가지고  업데이트된  암호문  헤더

를  생성하고  출

력한다.

2) 의 길이가 일 때, 에서 과 공통돼서 제거했던 부분을 다시 으로 복사한다. 다[0092]

음으로,  를  제거하고  업데이트된  암호문  헤더

를 출력한다.

7. 검증 알고리즘( )[0094]

본 알고리즘은  그리고 라벨스트링 이라 할 때, 다음[0095]

과 같은 과정을 통해 결과를 출력한다.

1) 먼저 을 통해 를 생성한다. 다음으로, 에 있는 라벨[0096]

의 개수와 에 있는  암호문 헤더의 개수가 동일한지 검증한다.

공개특허 10-2018-0003106

- 12 -



2)   내의  각각의  라벨스트링  에  대해  암호문  위임  암호화  기법(CDE)의  검증  알고리즘[0097]

( 을 통해 검증을 수행한다.

3) 해쉬함수 연산을 통해 를 생성하고, 다음 수식 이 참이 되는지[0098]

검증한다.

4) 위 단계의 모든 과정에서 검증이 되면 1을, 하나라도 검증이 안되면 0을 출력한다.[0099]

상술한 검증 알고리즘을 수행함으로써 암호문 헤더의 유효성이 검증될 수 있다.[0100]

8. 복호화 알고리즘( )[0102]

본 알고리즘은 만약 라면 복호화가 불가능하므로 를 출력한다. 인 경우에는 다음과 같은[0103]

과정을 통해 결과를 출력한다.

1) 먼저, 검증 알고리즘( 의 연산 결과로써 1이 출력되었는지, 즉 암호문[0104]

헤더의 유효성 검증에 성공했는지 여부를 확인한다. 1이 출력되지 않은 경우에는 를 출력한다. 이 경우, 암호

문 헤더가 유효하지 않기 때문에 추가적인 세션키 생성 과정을 수행할 필요가 없다.

2)   안에서  의  프리픽스(prefix)인  라벨스트링  을  갖는  를  찾는다.[0105]

다음으로, 암호문 위임 암호화 기법(CDE)의 복호화 알고리즘( )을 통

해 세션키 를 생성하고 출력한다.

상술한 내용 이외에 본 발명에서 이용하는 알고리즘에 대한 보다 구체적인 설명은 본 발명의 발명자인 Kwangsu[0106]

Lee  등의 "CCA  Security  for  Self-Updatable  Encryption:  Protecting  Cloud  Data  When  Clients  Read/Write

Ciphertests(IACR Cryptology ePrint Archive, 2015)"와 Kwangsu Lee 등의 "Self-updatable encryption: Time

constrained  access  control  with  hidden  attributes  and  better  efficiency(In  Kazue  Sako  and  Palash

Sarkar,  editors,  ASIACRYPT  2013,  volume  8269  of  Lecture  Notes  in  Computer  Science,  pages  235254.

Springer, 2013)"가 참조될 수 있다.

도 2는 본 발명의 일 실시 예에 따른 암호 시스템을 도시한다. [0108]

도 2를 참조하면, 암호문 셀프-업데이트가 가능한 공개키 암호 시스템 등으로 불릴 수도 있는 암호 시스템(10)[0109]

은 서버(100), 송신 단말(300) 및 수신 단말(500)을 포함한다.

앞서  상세하게  설명된  알고리즘들(또는  단계들)  중  초기화  알고리즘(SUE.Init)과  업데이트  알고리즘[0110]

(SUE.UpdateCT)은 서버(100)에 의해 수행되고, 설정 알고리즘(SUE.Setup), 키생성 알고리즘(SUE.GenKey), 난수

화 알고리즘(SUE.RandKey) 및 암호화 알고리즘(SUE.Encrypt)은 송신 단말(300)에 의해 수행되고, 검증 알고리즘

(SUE.VerifyCT)과 복호화 알고리즘(SUE.Decrypt)은 수신 단말(500)에 의해 수행될 수 있다.

알고리즘들 각각에 대한 상세한 설명은 앞서 설명한 바 있으므로, 이에 대한 상세한 설명은 생략하기로 한다.[0111]

송신 단말(300)과 수신 단말(500) 각각은 PC(personal computer), 태블릿 PC, 노트북(notebook), 넷-북(net-[0112]

book), e-리더(e-reader), PDA(personal digital assistant), PMP(portable multimedia player), MP3 플레이

어,  또는  MP4  플레이어와  같은  데이터  처리  장치로  구현되거나,  모바일폰(mobile  phone),  스마트폰(smart

phone)과 같은 핸드헬드 장치(handheld device)로 구현될 수 있다.

본 발명은 도면에 도시된 실시 예를 참고로 설명되었으나 이는 예시적인 것에 불과하며, 본 기술 분야의 통상의[0114]
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지식을 가진 자라면 이로부터 다양한 변형 및 균등한 타 실시 예가 가능하다는 점을 이해할 것이다. 따라서, 본

발명의 진정한 기술적 보호 범위는 첨부된 등록청구범위의 기술적 사상에 의해 정해져야 할 것이다.

부호의 설명

10 : 암호 시스템[0116]

100 : 서버

300 : 송신 단말

500 : 수신 단말

도면

도면1

도면2
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