
(57)【要約】

裏口アクセス機構を閉鎖するための方法、デバイスおよ

びシステム。１以上のハードウェアデバッグテスト（HD

T）イネーブルビットを格納するように構成された第１

のレジスタと、複数のHDT入力信号を受信すべく接続さ

れた第１の制御ロジックと、第１のレジスタに接続され

た第２の制御ロジックとが、プロセッサに含まれる。第

１の制御ロジックは第１のレジスタにアクセスすべく接

続されている。第２の制御ロジックはプロセッサのリセ

ットに応答して１以上のデフォルト値を第１のレジスタ

に格納するように構成されている。もうひとつのプロセ

ッサには、複数のマイクロコード入力を受信すべく接続

された第１の制御ロジックと、第１の制御ロジックに接

続された第１のレジスタと、第１のレジスタに接続され

た第２の制御ロジックとが含まれる。第１のレジスタは

、１以上のマイクロコードローダーイネーブルビットを

格納するように構成されている。第２の制御ロジックは

、プロセッサのリセットに応答して１以上のデフォルト

値を第１のレジスタに格納するように構成されている。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
１ 以 上 の ハ ー ド ウ ェ ア デ バ ッ グ テ ス ト （ HDT） イ ネ ー ブ ル ビ ッ ト を 格 納 す る よ う に 構 成 さ
れ た 第 １ の レ ジ ス タ と 、
複 数 の HDT入 力 信 号 を 受 信 す べ く 接 続 さ れ た 第 １ の 制 御 ロ ジ ッ ク で あ っ て 、 第 １ の レ ジ ス
タ に ア ク セ ス す べ く 接 続 さ れ た 第 １ の 制 御 ロ ジ ッ ク と 、
第 １ の レ ジ ス タ に 接 続 さ れ 、 プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て １ 以 上 の デ フ ォ ル ト 値 を 第
１ の レ ジ ス タ に 格 納 す る よ う に 構 成 さ れ た 第 ２ の 制 御 ロ ジ ッ ク と 、 を 含 む プ ロ セ ッ サ 。
【 請 求 項 ２ 】
第 １ の 制 御 ロ ジ ッ ク が さ ら に 、 HDTモ ー ド に 入 る 要 求 を 受 信 す る よ う に 構 成 さ れ 、 第 １ の
制 御 ロ ジ ッ ク が さ ら に 、 HDTモ ー ド に 入 る 要 求 に 応 答 し て 、 第 １ の レ ジ ス タ に 格 納 さ れ た
１ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト の 選 択 さ れ た エ ン ト リ を 読 み 出 す よ う に 構 成 さ れ 、 第 １ の
制 御 ロ ジ ッ ク が さ ら に 、 １ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト の 選 択 さ れ た エ ン ト リ に 基 づ い て
、 HDTモ ー ド に 入 る 要 求 を 受 け 入 れ る ま た は 拒 否 す る よ う に 構 成 さ れ て い る 、 請 求 項 １ に
記 載 の プ ロ セ ッ サ 。
【 請 求 項 ３ 】
１ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト の １ 以 上 の デ フ ォ ル ト 値 を 格 納 す る よ う に 構 成 さ れ た １ 以
上 の 不 揮 発 性 メ モ リ セ ル を さ ら に 含 み 、 第 ２ の 制 御 ロ ジ ッ ク が さ ら に 、 プ ロ セ ッ サ の リ セ
ッ ト に 応 答 し て 、 １ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト の １ 以 上 の デ フ ォ ル ト 値 を １ 以 上 の 不 揮
発 性 メ モ リ セ ル か ら 読 み 出 し 、 か つ 、 １ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト の １ 以 上 の デ フ ォ ル
ト 値 を 第 １ の レ ジ ス タ に 書 き 込 む べ く 接 続 さ れ て い る 、 請 求 項 １ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 ４ 】
第 ２ の 制 御 ロ ジ ッ ク が さ ら に 、 プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て 、 １ 以 上 の HDTイ ネ ー ブ
ル ビ ッ ト の １ 以 上 の デ フ ォ ル ト 値 を 示 す 信 号 を 受 信 し 、 か つ 、 １ 以 上 の HDTイ ネ ー ブ ル ビ
ッ ト の １ 以 上 の デ フ ォ ル ト 値 を 第 １ の レ ジ ス タ に 書 き 込 み す べ く 接 続 さ れ て い る 、 請 求 項
１ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 ５ 】
１ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト を 格 納 す る よ う に 構 成 さ れ た 第 ３ の レ
ジ ス タ と 、
複 数 の マ イ ク ロ コ ー ド 入 力 を 受 信 す べ く 接 続 さ れ た 第 ３ の 制 御 ロ ジ ッ ク で あ っ て 、 第 ３ の
レ ジ ス タ に ア ク セ ス す べ く 接 続 さ れ て い る 第 ３ の 制 御 ロ ジ ッ ク と 、
第 ３ の レ ジ ス タ に 接 続 さ れ 、 プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て １ 以 上 の デ フ ォ ル ト 値 を 第
３ の レ ジ ス タ に 格 納 す る よ う に 構 成 さ れ た 第 ４ の 制 御 ロ ジ ッ ク と 、 を さ ら に 含 む 、 請 求 項
１ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 ６ 】
第 ３ の 制 御 ロ ジ ッ ク が さ ら に 、 マ イ ク ロ コ ー ド 修 正 要 求 を 受 信 す る よ う に 構 成 さ れ 、 第 ３
の 制 御 ロ ジ ッ ク が さ ら に 、 マ イ ク ロ コ ー ド 修 正 要 求 に 応 答 し て 、 第 ３ の レ ジ ス タ に 格 納 さ
れ た １ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト の 選 択 さ れ た エ ン ト リ を 読 み 出 す
よ う に 構 成 さ れ 、 第 ３ の 制 御 ロ ジ ッ ク が さ ら に 、 １ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー
ブ ル ビ ッ ト の 選 択 さ れ た エ ン ト リ に 基 づ い て 、 マ イ ク ロ コ ー ド 修 正 要 求 を 受 け 入 れ る ま た
は 拒 否 す る よ う に 構 成 さ れ て い る 、 請 求 項 ５ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 ７ 】
第 １ の 制 御 ロ ジ ッ ク に 接 続 さ れ た 第 ２ の レ ジ ス タ を さ ら に 含 み 、 第 ２ の レ ジ ス タ が １ 以 上
の HDTイ ネ ー ブ ル ロ ッ ク ビ ッ ト を 格 納 す る よ う に 構 成 さ れ て い る 、 請 求 項 １ に 記 載 の プ ロ
セ ッ サ 。
【 請 求 項 ８ 】
第 １ の 制 御 ロ ジ ッ ク が さ ら に 、 HDTモ ー ド の ス テ ー タ ス の 修 正 要 求 を 受 信 す る よ う に 構 成
さ れ 、 第 １ の 制 御 ロ ジ ッ ク が さ ら に 、 HDTモ ー ド の ス テ ー タ ス の 修 正 要 求 に 応 答 し て 、 第
２ の レ ジ ス タ に 格 納 さ れ た １ 以 上 の HDTイ ネ ー ブ ル ロ ッ ク ビ ッ ト の 選 択 さ れ た エ ン ト リ を
読 み 出 す よ う に 構 成 さ れ 、 第 １ の 制 御 ロ ジ ッ ク が さ ら に 、 １ 以 上 の HDTイ ネ ー ブ ル ロ ッ ク

10

20

30

40

50

(2) JP 2005-501313 A 2005.1.13



ビ ッ ト の 選 択 さ れ た エ ン ト リ に 基 づ い て 、 HDTモ ー ド 修 正 要 求 を 受 け 入 れ る ま た は 拒 否 す
る よ う に 構 成 さ れ て い る 、 請 求 項 ７ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 ９ 】
複 数 の マ イ ク ロ コ ー ド 入 力 を 受 信 す べ く 接 続 さ れ た 第 １ の 制 御 ロ ジ ッ ク と 、
第 １ の 制 御 ロ ジ ッ ク に 接 続 さ れ 、 １ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト を 格
納 す る よ う に 構 成 さ れ た 第 １ の レ ジ ス タ と 、
第 １ の レ ジ ス タ に 接 続 さ れ 、 プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て １ 以 上 の デ フ ォ ル ト 値 を 第
１ の レ ジ ス タ に 格 納 す る よ う に 構 成 さ れ た 第 ２ の 制 御 ロ ジ ッ ク と 、 を 含 む プ ロ セ ッ サ 。
【 請 求 項 １ ０ 】
第 １ の 制 御 ロ ジ ッ ク が さ ら に 、 マ イ ク ロ コ ー ド 修 正 要 求 を 受 信 す る よ う に 構 成 さ れ 、 第 １
の 制 御 ロ ジ ッ ク が さ ら に 、 マ イ ク ロ コ ー ド 修 正 要 求 に 応 答 し て 、 第 １ の レ ジ ス タ に 格 納 さ
れ た １ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト の 選 択 さ れ た エ ン ト リ を 読 み 出 す
よ う に 構 成 さ れ 、 第 １ の 制 御 ロ ジ ッ ク が さ ら に 、 １ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー
ブ ル ビ ッ ト の 選 択 さ れ た エ ン ト リ に 基 づ い て 、 マ イ ク ロ コ ー ド 修 正 要 求 を 受 け 入 れ る ま た
は 拒 否 す る よ う に 構 成 さ れ て い る 、 請 求 項 ９ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 １ １ 】
１ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト の １ 以 上 の デ フ ォ ル ト 値 を 格 納 す る よ
う に 構 成 さ れ た １ 以 上 の 不 揮 発 性 メ モ リ セ ル を さ ら に 含 み 、 第 ２ の 制 御 ロ ジ ッ ク が さ ら に
、 プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て 、 １ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト
の １ 以 上 の デ フ ォ ル ト 値 を １ 以 上 の 不 揮 発 性 メ モ リ セ ル か ら 読 み 出 し 、 か つ 、 １ 以 上 の マ
イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト の １ 以 上 の デ フ ォ ル ト 値 を マ イ ク ロ コ ー ド ロ ー ダ
ー の レ ジ ス タ に 書 き 込 む べ く 接 続 さ れ て い る 、 請 求 項 ９ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 １ ２ 】
第 ２ の 制 御 ロ ジ ッ ク が さ ら に 、 プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て 、 １ 以 上 の マ イ ク ロ コ ー
ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト の １ 以 上 の デ フ ォ ル ト 値 を 示 す 信 号 を 受 信 し 、 か つ 、 １ 以 上
の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト の １ 以 上 の デ フ ォ ル ト 値 を 第 １ の レ ジ ス タ に
書 き 込 み す べ く 接 続 さ れ て い る 、 請 求 項 ９ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 １ ３ 】
第 １ の 制 御 ロ ジ ッ ク に 接 続 さ れ た 第 ２ の レ ジ ス タ を さ ら に 含 み 、 第 ２ の レ ジ ス タ が １ 以 上
の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ロ ッ ク ビ ッ ト を 格 納 す る よ う に 構 成 さ れ て い る 、 請
求 項 ９ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 １ ４ 】
第 １ の 制 御 ロ ジ ッ ク が さ ら に 、 マ イ ク ロ コ ー ド ロ ー ダ ー の ロ ッ ク ス テ ー タ ス 修 正 要 求 を 受
信 す る よ う に 構 成 さ れ 、 第 １ の 制 御 ロ ジ ッ ク が さ ら に 、 マ イ ク ロ コ ー ド ロ ー ダ ー の ロ ッ ク
ス テ ー タ ス 修 正 要 求 に 応 答 し て 、 第 ２ の レ ジ ス タ に 格 納 さ れ た １ 以 上 の マ イ ク ロ コ ー ド ロ
ー ダ ー イ ネ ー ブ ル ロ ッ ク ビ ッ ト の 選 択 さ れ た エ ン ト リ を 読 み 出 す よ う に 構 成 さ れ 、 第 １ の
制 御 ロ ジ ッ ク が さ ら に 、 １ 以 上 の マ イ ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ロ ッ ク ビ ッ ト の 選 択
さ れ た エ ン ト リ に 基 づ い て 、 マ イ ク ロ コ ー ド ロ ー ダ ー の ロ ッ ク ス テ ー タ ス 修 正 要 求 を 受 け
入 れ る ま た は 拒 否 す る よ う に 構 成 さ れ て い る 、 請 求 項 １ ３ に 記 載 の プ ロ セ ッ サ 。
【 請 求 項 １ ５ 】
HDTモ ー ド の 開 始 要 求 を 受 信 し 、
HDTモ ー ド の イ ネ ー ブ ル ス テ ー タ ス を 判 断 し 、
HDTモ ー ド の イ ネ ー ブ ル ス テ ー タ ス が イ ネ ー ブ ル に 設 定 さ れ て い る 場 合 に HDTモ ー ド を 開 始
す る こ と を 含 む 、 HDTモ ー ド の イ ネ ー ブ ル ス テ ー タ ス を 判 断 す る た め の 方 法 。
【 請 求 項 １ ６ 】
HDTモ ー ド の イ ネ ー ブ ル ス テ ー タ ス を 判 断 す る こ と が 、 １ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト に 対
応 す る １ 以 上 の エ ン ト リ を レ ジ ス タ か ら 読 み 出 す こ と を 含 む 、 請 求 項 １ ５ に 記 載 の 方 法 。
【 請 求 項 １ ７ 】
マ イ ク ロ コ ー ド 修 正 要 求 を 受 信 し 、
マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス を 判 断 し 、
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マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス が イ ネ ー ブ ル に 設 定 さ れ て い る 場 合 に マ
イ ク ロ コ ー ド を 修 正 す る こ と を 含 む 、 マ イ ク ロ コ ー ド を 修 正 す る た め の 方 法 。
【 請 求 項 １ ８ 】
マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス を 判 断 す る こ と が 、 １ 以 上 の マ イ ク ロ コ
ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト に 対 応 す る １ 以 上 の エ ン ト リ を レ ジ ス タ か ら 読 み 出 す こ と
を 含 む 、 請 求 項 １ ７ に 記 載 の 方 法 。
【 請 求 項 １ ９ 】
HDTモ ー ド の ス テ ー タ ス の 変 更 要 求 を 受 信 し 、
HDTモ ー ド の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス を 判 断 し 、
HDTモ ー ド の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス が ア ン ロ ッ ク に 設 定 さ れ て い る 場 合 に HDTモ ー ド
の ス テ ー タ ス を 修 正 す る こ と を 含 む 、 HDTモ ー ド の ス テ ー タ ス の 変 更 方 法 。
【 請 求 項 ２ ０ 】
HDTモ ー ド の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス を 判 断 す る こ と が 、 １ 以 上 の HDTイ ネ ー ブ ル ロ ッ
ク ビ ッ ト に 対 応 す る １ 以 上 の エ ン ト リ を レ ジ ス タ か ら 読 み 出 す こ と を 含 む 、 請 求 項 １ ９ に
記 載 の 方 法 。
【 請 求 項 ２ １ 】
HDTモ ー ド の ス テ ー タ ス を 修 正 す る こ と が 、 １ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト に 対 応 す る １ 以
上 の エ ン ト リ を レ ジ ス タ に 書 き 込 む こ と を 含 む 、 請 求 項 １ ９ に 記 載 の 方 法 。
【 請 求 項 ２ ２ 】
マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス の 変 更 要 求 を 受 信 し 、
マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス を 判 断 し 、
マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス が ア ン ロ ッ ク に 設 定 さ れ て い る 場
合 に マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス を 修 正 す る こ と を 含 む 、 マ イ ク ロ コ
ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス の 変 更 方 法 。
【 請 求 項 ２ ３ 】
マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス を 判 断 す る こ と が 、 １ 以 上 の マ イ
ク ロ コ ー ド ロ ー ダ ー イ ネ ー ブ ル ロ ッ ク ビ ッ ト に 対 応 す る １ 以 上 の エ ン ト リ を レ ジ ス タ か ら
読 み 出 す こ と を 含 む 、 請 求 項 ２ ２ に 記 載 の 方 法 。
【 請 求 項 ２ ４ 】
マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス を 修 正 す る こ と が 、 １ 以 上 の マ イ ク ロ コ
ー ド ロ ー ダ ー イ ネ ー ブ ル ビ ッ ト に 対 応 す る １ 以 上 の エ ン ト リ を レ ジ ス タ に 書 き 込 む こ と を
含 む 、 請 求 項 ２ ２ に 記 載 の 方 法 。
【 請 求 項 ２ ５ 】
１ 以 上 の 不 揮 発 性 メ モ リ セ ル か ら １ 以 上 の デ フ ォ ル ト 値 を 読 み 出 す こ と と 、 プ ル ア ッ プ レ
ジ ス タ ま た は プ ル ダ ウ ン レ ジ ス タ に よ っ て １ 以 上 の デ フ ォ ル ト 値 を ス ト ラ ッ プ さ れ た 値 と
し て 受 信 す る こ と と 、 か ら な る 群 か ら 選 択 さ れ る 、 １ 以 上 の デ フ ォ ル ト 値 を 取 得 す る こ と
と 、
プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て 、 １ 以 上 の デ フ ォ ル ト 値 を １ 以 上 の さ ま ざ ま な エ ン ト リ
と し て １ 以 上 の レ ジ ス タ に 書 き 込 む こ と と 、 を 含 み 、 １ 以 上 の さ ま ざ ま な エ ン ト リ は 、
１ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト と 、
１ 以 上 の HDTイ ネ ー ブ ル ロ ッ ク ビ ッ ト と 、
マ イ ク ロ コ ー ド ロ ー ダ ー の １ 以 上 の イ ネ ー ブ ル ビ ッ ト と 、
マ イ ク ロ コ ー ド ロ ー ダ ー の １ 以 上 の イ ネ ー ブ ル ロ ッ ク ビ ッ ト と 、 か ら な る 群 か ら 選 択 さ れ
る 、 プ ロ セ ッ サ を 動 作 さ せ る 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 関 連 出 願 の 表 示 】
【 ０ ０ ０ １ 】
本 件 出 願 は 、 発 明 者 デ ー ル ・ イ ー ・ ギ ュ ー リ ッ ク （ Dale　 E． Gulick） お よ び ジ ェ フ リ ー
・ エ ス ・ ス ト ロ ン ギ ン （ Geoffrey　 S． Strongin） 、 発 明 の 名 称 「 Secure　 Execution　 Bo
x　 and　 Method（ セ キ ュ ア 実 行 ボ ッ ク ス お よ び 方 法 ） 」 で あ る 、 ２ ０ ０ １ 年 ５ 月 １ ０ 日 に
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出 願 の 係 属 中 の 米 国 特 許 出 願 第 ０ ９ ／ ８ ５ ２ ， ３ ７ ２ 号 の 一 部 継 続 出 願 で あ る 。 ま た 、 本
件 出 願 は 、 発 明 者 ジ ェ フ リ ー ・ エ ス ・ ス ト ロ ン ギ ン お よ び デ ー ル ・ イ ー ・ ギ ュ ー リ ッ ク 、
２ ０ ０ １ 年 ５ 月 １ ０ 日 に 出 願 の 発 明 の 名 称 「 Computer　 System　 Architecture　 for　 Enh
anced　 Security　 and　 Manageability（ セ キ ュ リ テ ィ を 高 め 、 か つ 管 理 の 容 易 性 を 高 め
る た め の コ ン ピ ュ ー タ シ ス テ ム ア ー キ テ ク チ ャ ） 」 で あ る 、 係 属 中 の 米 国 特 許 出 願 第 ０ ９
／ ８ ５ ２ ， ９ ４ ２ 号 の 一 部 継 続 出 願 で も あ る 。
【 技 術 分 野 】
【 ０ ０ ０ ２ 】
本 発 明 は 、 広 義 に は コ ン ピ ュ ー タ シ ス テ ム に 関 し 、 特 に 、 パ ー ソ ナ ル コ ン ピ ュ ー タ シ ス テ
ム を 不 正 な 裏 口 ア ク セ ス か ら 保 護 す る た め の 方 法 お よ び 装 置 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ３ 】
代 表 的 な コ ン ピ ュ ー タ シ ス テ ム １ ０ ０ を 図 １ に 示 す 。 こ の コ ン ピ ュ ー タ シ ス テ ム １ ０ ０ は
、 プ ロ セ ッ サ １ ０ ２ と 、 ノ ー ス ブ リ ッ ジ １ ０ ４ と 、 メ モ リ １ ０ ６ と 、 AGP（ Advanced　 Gra
phics　 Port） メ モ リ １ ０ ８ と 、 PCI（ Peripheral　 Component　 Interconnect） バ ス １ １
０ と 、 サ ウ ス ブ リ ッ ジ １ １ ２ と 、 バ ッ テ リ と 、 ATア タ ッ チ メ ン ト （ ATA） イ ン タ フ ェ ー ス
１ １ ４ [よ り 一 般 的 に は IDE（ Integrated　 Drive　 Electronics） イ ン タ フ ェ ー ス と し て 知
ら れ る ]と 、 ユ ニ バ ー サ ル シ リ ア ル バ ス （ USB） イ ン タ フ ェ ー ス １ １ ６ と 、 Low　 Pin　 Coun
t（ LPC） バ ス １ １ ８ と 、 入 出 力 コ ン ト ロ ー ラ チ ッ プ （ Super　 I／ O T M ） １ ２ ０ と 、 BIOSメ
モ リ １ ２ ２ と を 含 む 。 ノ ー ス ブ リ ッ ジ １ ０ ４ お よ び サ ウ ス ブ リ ッ ジ １ １ ２ は 、 チ ッ プ を ひ
と つ し か 含 ま な い も の で あ っ て も よ い し 、 全 体 を 総 称 し て 「 チ ッ プ セ ッ ト 」 と 呼 ぶ 複 数 の
チ ッ プ を 含 む も の で あ っ て も よ い 点 に 注 意 さ れ た い 。 ま た 、 コ ン ピ ュ ー タ シ ス テ ム １ ０ ０
に は 、 キ ャ ッ シ ュ 、 モ デ ム 、 パ ラ レ ル イ ン タ フ ェ ー ス ま た は シ リ ア ル イ ン タ フ ェ ー ス 、 SC
SIイ ン タ フ ェ ー ス 、 ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス カ ー ド ［ 「 Super　 I／ O」 は カ リ フ ォ ル
ニ ア 州 サ ン タ ク ラ ラ の ナ シ ョ ナ ル セ ミ コ ン ダ ク タ ー コ ー ポ レ ー シ ョ ン の 商 標 で あ る ]な ど
、 必 要 に 応 じ て 他 の バ ス 、 デ バ イ ス お よ び ／ ま た は サ ブ シ ス テ ム を 含 み 得 る 点 に も 注 意 さ
れ た い 。
【 ０ ０ ０ ４ 】
プ ロ セ ッ サ １ ０ ２ は ノ ー ス ブ リ ッ ジ １ ０ ４ に 接 続 さ れ て い る 。 ノ ー ス ブ リ ッ ジ １ ０ ４ は 、
プ ロ セ ッ サ １ ０ ２ 、 メ モ リ １ ０ ６ 、 AGPメ モ リ １ ０ ８ 、 PCIバ ス １ １ ０ そ れ ぞ れ の 相 互 イ ン
タ フ ェ ー ス を 提 供 す る 。 サ ウ ス ブ リ ッ ジ １ １ ２ は 、 PCIバ ス １ １ ０ 、 IDEイ ン タ フ ェ ー ス １
１ ４ や USBイ ン タ フ ェ ー ス １ １ ６ 、 LPCバ ス １ １ ８ に 接 続 さ れ た 周 辺 機 器 や デ バ イ ス 、 サ ブ
シ ス テ ム そ れ ぞ れ の 相 互 イ ン タ フ ェ ー ス を 提 供 す る 。 バ ッ テ リ １ １ ３ は サ ウ ス ブ リ ッ ジ １
１ ２ に 接 続 さ れ た 状 態 で 示 さ れ て い る 。 Super　 I／ O T M チ ッ プ １ ２ ０ は LPCバ ス １ １ ８ に 接
続 さ れ て い る 。
【 ０ ０ ０ ５ 】
ノ ー ス ブ リ ッ ジ １ ０ ４ は 、 プ ロ セ ッ サ １ ０ ２ 、 メ モ リ １ ０ ６ 、 AGPメ モ リ １ ０ ８ 、 PCIバ ス
１ １ ０ に 接 続 さ れ た デ バ イ ス 、 サ ウ ス ブ リ ッ ジ １ １ ２ に 接 続 さ れ た デ バ イ ス お よ び サ ブ シ
ス テ ム 同 士 お よ び ／ ま た は こ れ ら の 間 で の 通 信 ア ク セ ス を 提 供 す る 。 一 般 に 、 コ ン ピ ュ ー
タ シ ス テ ム １ ０ ０ へ の 接 続 用 の PCIバ ス １ １ ０ と つ な が る PCI「 ス ロ ッ ト 」 （ 図 示 せ ず ） に
、 着 脱 自 在 の 周 辺 デ バ イ ス が 挿 入 さ れ る 。 あ る い は 、 マ ザ ー ボ ー ド 上 に あ る デ バ イ ス を PC
Iバ ス １ １ ０ に 直 接 接 続 し て も よ い 。
【 ０ ０ ０ ６ 】
サ ウ ス ブ リ ッ ジ １ １ ２ は 、 PCIバ ス １ １ ０ と 、 LPCバ ス １ １ ８ （ あ る い は X－ バ ス ま た は ISA
バ ス な ど の 旧 世 代 の バ ス ） を 介 し て コ ン ピ ュ ー タ シ ス テ ム １ ０ ０ に 接 続 さ れ て い る の が 普
通 で あ る モ デ ム や プ リ ン タ 、 キ ー ボ ー ド 、 マ ウ ス な ど の さ ま ざ ま な デ バ イ ス や サ ブ シ ス テ
ム と の 間 の イ ン タ フ ェ ー ス を 提 供 す る 。 サ ウ ス ブ リ ッ ジ １ １ ２ に は 、 デ バ イ ス と コ ン ピ ュ
ー タ シ ス テ ム １ ０ ０ の 残 り の 部 分 と を 、 IDEイ ン タ フ ェ ー ス １ １ ４ 、 USBイ ン タ フ ェ ー ス １
１ ６ 、 LPCバ ス １ １ ８ を 介 し て イ ン タ フ ェ ー ス す る ロ ジ ッ ク が 含 ま れ る 。
【 発 明 の 開 示 】
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【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ７ 】
ハ ー ド ウ ェ ア 的 な 観 点 か ら み る と 、 x８ ６ の 動 作 環 境 で は 、 ユ ー ザ プ ラ イ バ シ ー の 保 護 、
企 業 秘 密 お よ び 法 人 資 産 に 対 す る セ キ ュ リ テ ィ の 提 供 、 あ る い は コ ン テ ン ツ プ ロ バ イ ダ の
所 有 者 の 権 利 の 保 護 と い う 点 で は ほ と ん ど 何 も し て い な い 。 こ れ ら の 目 標 す な わ ち プ ラ イ
バ シ ー 、 セ キ ュ リ テ ィ 、 所 有 権 （ Privacy、 Security、 Ownership： 以 下 、 PSOと 総 称 す る
） は い ず れ も コ ン ピ ュ ー タ が イ ン タ ー ネ ッ ト に 接 続 さ れ る 時 代 に あ っ て 次 第 に 重 要 な も の
と な り つ つ あ る が 、 初 期 の パ ー ソ ナ ル コ ン ピ ュ ー タ は PSOの 需 要 を 見 越 し て 設 計 さ れ た も
の で は な か っ た 。
【 ０ ０ ０ ８ 】
ソ フ ト ウ ェ ア 的 な 観 点 か ら み て も 、 x８ ６ の 動 作 環 境 が PSOの 点 で 粗 末 な こ と に 変 わ り は な
い 。 ソ フ ト ウ ェ ア 経 由 あ る い は 単 に パ ー ソ ナ ル コ ン ピ ュ ー タ の カ バ ー を 開 け る だ け で ハ ー
ド ウ ェ ア を 直 接 い じ る こ と が 容 易 で あ る た め 、 セ キ ュ リ テ ィ ソ フ ト ウ ェ ア お よ び デ バ イ ス
の 大 半 が 侵 入 者 ま た は 泥 棒 に よ る 危 機 に さ ら さ れ る 。 パ ー ソ ナ ル コ ン ピ ュ ー タ は も の の 見
事 に 使 い や す い も の で あ る が 、 こ の 点 は PSOの 問 題 を 大 き く す る に す ぎ な い の で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ９ 】
発 明 の 開 示
本 発 明 に よ れ ば 、 プ ロ セ ッ サ が 得 ら れ る 。 こ の プ ロ セ ッ サ は 、 １ 以 上 の ハ ー ド ウ ェ ア デ バ
ッ グ テ ス ト （ HDT） イ ネ ー ブ ル ビ ッ ト を 格 納 す る よ う に 構 成 さ れ た 第 １ の レ ジ ス タ と 、 複
数 の HDT入 力 信 号 を 受 信 す べ く 接 続 さ れ た 第 １ の 制 御 ロ ジ ッ ク と 、 第 １ の レ ジ ス タ に 接 続
さ れ た 第 ２ の 制 御 ロ ジ ッ ク と 、 を 含 む 。 第 １ の 制 御 ロ ジ ッ ク は 第 １ の レ ジ ス タ に ア ク セ ス
す べ く 接 続 さ れ て い る 。 第 ２ の 制 御 ロ ジ ッ ク は 、 プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て １ 以 上
の デ フ ォ ル ト 値 を 第 １ の レ ジ ス タ に 格 納 す る よ う に 構 成 さ れ て い る 。
【 ０ ０ １ ０ 】
本 発 明 に よ れ ば 、 HDTモ ー ド の イ ネ ー ブ ル ス テ ー タ ス を 判 断 す る た め の 方 法 が 得 ら れ る 。
こ の 方 法 は 、 HDTモ ー ド の 開 始 要 求 を 受 信 し 、 HDTモ ー ド の イ ネ ー ブ ル ス テ ー タ ス を 判 断 し
、 HDTモ ー ド の イ ネ ー ブ ル ス テ ー タ ス が イ ネ ー ブ ル に 設 定 さ れ て い る 場 合 に HDTモ ー ド を 開
始 す る こ と を 含 む 。
【 ０ ０ １ １ 】
本 発 明 に よ れ ば 、 マ イ ク ロ コ ー ド を 修 正 す る た め の 方 法 が 得 ら れ る 。 こ の 方 法 は 、 マ イ ク
ロ コ ー ド 修 正 要 求 を 受 信 し 、 マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス を 判 断 し 、
マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス が イ ネ ー ブ ル に 設 定 さ れ て い る 場 合 に マ
イ ク ロ コ ー ド を 修 正 す る こ と を 含 む 。
【 ０ ０ １ ２ 】
本 発 明 に よ れ ば 、 HDTモ ー ド の ス テ ー タ ス の 変 更 方 法 が 得 ら れ る 。 こ の 方 法 は 、 HDTモ ー ド
の ス テ ー タ ス の 変 更 要 求 を 受 信 し 、 HDTモ ー ド の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス を 判 断 し 、 H
DTモ ー ド の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス が ア ン ロ ッ ク に 設 定 さ れ て い る 場 合 に HDTモ ー ド
の ス テ ー タ ス を 修 正 す る こ と を 含 む 。
【 ０ ０ １ ３ 】
本 発 明 に よ れ ば 、 マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス の 変 更 方 法 が 得 ら れ る
。 こ の 方 法 は 、 マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス の 変 更 要 求 を 受 信 し 、 マ
イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス を 判 断 し 、 マ イ ク ロ コ ー ド ロ ー ダ ー
の イ ネ ー ブ ル ロ ッ ク ス テ ー タ ス が ア ン ロ ッ ク に 設 定 さ れ て い る 場 合 に マ イ ク ロ コ ー ド ロ ー
ダ ー の イ ネ ー ブ ル ス テ ー タ ス を 修 正 す る こ と を 含 む 。
【 ０ ０ １ ４ 】
本 発 明 に よ れ ば 、 プ ロ セ ッ サ を 動 作 さ せ る 方 法 が 得 ら れ る 。 こ の 方 法 は 、 １ 以 上 の 不 揮 発
性 メ モ リ セ ル か ら １ 以 上 の デ フ ォ ル ト 値 を 読 み 出 す こ と と 、 プ ル ア ッ プ レ ジ ス タ ま た は プ
ル ダ ウ ン レ ジ ス タ に よ っ て １ 以 上 の デ フ ォ ル ト 値 を ス ト ラ ッ プ さ れ た 値 （ strapped　 valu
e） と し て 受 信 す る こ と と 、 か ら な る 群 か ら 選 択 さ れ る 、 １ 以 上 の デ フ ォ ル ト 値 を 得 る こ
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と を 含 む 。 こ の 方 法 は 、 プ ロ セ ッ サ の リ セ ッ ト に 応 答 し て 、 １ 以 上 の デ フ ォ ル ト 値 を １ 以
上 の さ ま ざ ま な エ ン ト リ と し て １ 以 上 の レ ジ ス タ に 書 き 込 む こ と を 含 む 。 １ 以 上 の さ ま ざ
ま な エ ン ト リ は 、 １ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト と 、 １ 以 上 の HDTイ ネ ー ブ ル ロ ッ ク ビ ッ ト
と 、 マ イ ク ロ コ ー ド ロ ー ダ ー の １ 以 上 の イ ネ ー ブ ル ビ ッ ト と 、 マ イ ク ロ コ ー ド ロ ー ダ ー の
１ 以 上 の イ ネ ー ブ ル ロ ッ ク ビ ッ ト と 、 か ら な る 群 か ら 選 択 さ れ る 。
【 ０ ０ １ ５ 】
添 付 の 図 面 を 参 照 し て の 以 下 の 説 明 を 参 照 す る こ と で 、 本 発 明 を 理 解 す る こ と が で き よ う
。 図 中 、 同 様 の 構 成 要 素 に は 同 様 の 参 照 符 号 を 付 し て あ る 。
【 ０ ０ １ ６ 】
本 発 明 は さ ま ざ ま な 改 変 や 別 の 形 態 が 可 能 な も の で あ る が 、 そ の 具 体 的 な 実 施 形 態 を 一 例
と し て 図 示 し 、 本 願 明 細 書 中 に て 詳 細 に 説 明 す る 。 し か し な が ら 、 本 願 明 細 書 に 記 載 の 具
体 的 な 実 施 形 態 に つ い て の 説 明 は 、 こ こ に 開 示 の 特 定 の 形 態 に 本 発 明 を 限 定 す る こ と を 意
図 し た も の で は な く 、 添 付 の 特 許 請 求 の 範 囲 に 定 義 し た 本 発 明 の 範 囲 に 含 ま れ る 改 変 例 、
等 価 物 お よ び 別 の 形 を す べ て 包 含 す る こ と を 意 図 し て い る 点 を 理 解 さ れ た い 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ７ 】
以 下 、 実 例 と し て の 本 発 明 の 実 施 形 態 に つ い て 説 明 す る 。 説 明 を 明 確 に す る た め 、 本 願 明
細 書 で は 実 際 の 実 施 例 に お け る 特 徴 を す べ て 説 明 し た わ け で は な い 。 も ち ろ ん 、 こ の よ う
な 実 際 の 実 施 形 態 を 開 発 す る に あ た っ て は 、 い ず れ の 場 合 も シ ス テ ム 関 連 の 制 約 や ビ ジ ネ
ス 関 連 の 制 約 を 踏 ま え る な ど 、 実 施 例 ご と に さ ま ざ ま な 判 断 を 行 っ て 開 発 者 ら の 意 図 す る
目 的 を 達 成 し て い く 必 要 が あ り 、 こ れ は 実 施 例 ご と に 異 な る も の で あ る こ と は 理 解 で き よ
う 。 さ ら に 、 こ の よ う な 開 発 作 業 は 複 雑 か つ 時 間 を 要 す る も の に な る 場 合 が あ る が 、 そ れ
で も 本 願 の 開 示 内 容 を 利 用 で き る 当 業 者 ら に と っ て は 日 常 業 務 の 一 環 で あ ろ う こ と も 理 解
で き よ う 。 参 照 符 号 に ア ル フ ァ ベ ッ ト も 加 え て あ る の は 、 そ れ ぞ れ の 参 照 符 号 を 付 し た 項
目 の 別 の 実 施 形 態 ま た は 例 を 示 す た め で あ る 。
【 ０ ０ １ ８ 】
低 消 費 電 力 設 計 さ れ た コ ン ピ ュ ー タ シ ス テ ム の 動 作 モ ー ド の ひ と つ に シ ス テ ム 管 理 モ ー ド
（ system management mode:SMM） が あ る 。 SMMは 第 四 世 代 の x８ ６ プ ロ セ ッ サ 用 に 作 ら れ た
も の で あ る 。 新 し い 世 代 の x８ ６ プ ロ セ ッ サ が 登 場 す る に つ れ て 、 SMMは オ ペ レ ー テ ィ ン グ
シ ス テ ム に と っ て 相 対 的 に ト ラ ン ス ペ ア レ ン ト な も の と な っ て い っ た 。 す な わ ち 、 コ ン ピ
ュ ー タ シ ス テ ム は オ ペ レ ー テ ィ ン グ シ ス テ ム に 対 し て ほ と ん ど ま た は 全 く 影 響 を 与 え る こ
と な く SMMに 入 っ た り こ の モ ー ド か ら 抜 け た り す る の で あ る 。
【 ０ ０ １ ９ 】
本 発 明 の 一 態 様 に よ る 、 セ キ ュ ア 実 行 ボ ッ ク ス ２ ６ ０ を 有 す る コ ン ピ ュ ー タ シ ス テ ム に お
け る デ ー タ ・ コ マ ン ド フ ロ ー の フ ロ ー チ ャ ー ト の 実 施 形 態 の ブ ロ ッ ク 図 を 図 ２ に 示 す 。 ユ
ー ザ 入 出 力 （ I／ O） デ ー タ お よ び ／ ま た は コ マ ン ド ２ ０ ５ が １ 以 上 の ア プ リ ケ ー シ ョ ン ２
１ ０ と の 間 で 受 け 渡 し さ れ る 。 ア プ リ ケ ー シ ョ ン ２ １ ０ は 、 コ ン ピ ュ ー タ シ ス テ ム １ ０ ０
ま た は 他 の 何 ら か の コ ン ピ ュ ー タ シ ス テ ム な ど の コ ン ピ ュ ー タ シ ス テ ム 内 の 暗 号 サ ー ビ ス
プ ロ バ イ ダ ２ １ ５ と デ ー タ や コ マ ン ド を や り 取 り す る 。 暗 号 サ ー ビ ス プ ロ バ イ ダ ２ １ ５ は
、 ハ ー ド ウ ェ ア ２ ３ ０ に 対 す る ア ク セ ス を 提 供 す る ド ラ イ バ ２ ２ ５ と 、 API（ ア プ リ ケ ー
シ ョ ン プ ロ グ ラ ミ ン グ イ ン タ フ ェ ー ス ） コ ー ル ２ ２ ０ を 使 っ て 通 信 す る も の で あ っ て も よ
い 。
【 ０ ０ ２ ０ 】
本 発 明 の 一 態 様 に よ れ ば 、 ド ラ イ バ ２ ２ ５ お よ び ハ ー ド ウ ェ ア ２ ３ ０ は 、 セ キ ュ ア 実 行 モ
ー ド （ SEM） ２ ６ ０ で 動 作 す る よ う に 構 成 さ れ た セ キ ュ ア 実 行 ボ ッ ク ス の 一 部 で あ る 。 単
に セ キ ュ リ テ ィ 動 作 と も 呼 ぶ 、 プ ラ イ バ シ ー 、 セ キ ュ リ テ ィ 、 所 有 権 （ PSO） に つ い て の
信 頼 さ れ た 動 作 を 、 コ ン ピ ュ ー タ シ ス テ ム が SEM２ ６ ０ に あ る 間 に 実 行 す る こ と が で き る
。 ユ ー ザ I／ O２ ０ ５ お よ び ／ ま た は ア プ リ ケ ー シ ョ ン ２ １ ０ か ら の ソ フ ト ウ ェ ア コ ー ル に
つ い て は SMM２ ６ ０ に あ る セ キ ュ ア 実 行 ボ ッ ク ス に 対 し て 行 う こ と が で き る 。 ま た 、 ソ フ
ト ウ ェ ア コ ー ル に よ っ て SEM２ ６ ０ に あ る セ キ ュ ア 実 行 ボ ッ ク ス に 対 し て ア ク セ ス し 、 詳

10

20

30

40

50

(7) JP 2005-501313 A 2005.1.13



細 に つ い て は 後 述 す る も の な ど の さ ま ざ ま な セ キ ュ リ テ ィ ハ ー ド ウ ェ ア 資 源 を 利 用 で き る
。
【 ０ ０ ２ １ 】
本 発 明 の さ ま ざ ま な 態 様 に よ る 、 SMM　 MSRを 有 す る コ ン ピ ュ ー タ シ ス テ ム ３ ０ ０ の 実 施 形
態 を ブ ロ ッ ク 図 の 形 で 図 ３ に 示 す 。 図 ３ は 、 プ ロ セ ッ サ ３ ０ ５ と 、 ノ ー ス ブ リ ッ ジ ３ １ ０
と 、 メ モ リ ３ ０ ６ と 、 サ ウ ス ブ リ ッ ジ ３ ３ ０ と を 含 む 。 プ ロ セ ッ サ は １ 以 上 の SMM　 MSR（
マ シ ン 固 有 レ ジ ス タ ） ３ ０ ７ を 含 む 。 ノ ー ス ブ リ ッ ジ ３ １ ０ は メ モ リ コ ン ト ロ ー ラ ３ １ ５
を 含 む 。 ノ ー ス ブ リ ッ ジ ３ １ ０ は 、 プ ロ セ ッ サ ３ ０ ５ と サ ウ ス ブ リ ッ ジ ３ ３ ０ と の 間 で 、
ロ ー カ ル バ ス ３ ０ ８ を 介 し て プ ロ セ ッ サ ３ ０ ５ に 接 続 さ れ 、 PCIバ ス １ １ ０ を 介 し て サ ウ
ス ブ リ ッ ジ ３ ３ ０ に 接 続 さ れ て い る 。 ノ ー ス ブ リ ッ ジ ３ １ ０ は プ ロ セ ッ サ ３ ０ ５ か ら SMIA
CT＃ 信 号 を 受 信 す べ く 接 続 さ れ て い る 。
【 ０ ０ ２ ２ 】
図 ３ の 実 施 形 態 で は 、 コ ン ピ ュ ー タ シ ス テ ム ３ ０ ０ は 、 標 準 的 な プ ロ セ ッ サ 信 号 （ ノ ー ス
ブ リ ッ ジ ３ １ ０ へ の SMIACT＃ な ど ） お よ び ／ ま た は ロ ー カ ル バ ス ３ ０ ８ お よ び PCIバ ス １
１ ０ で の バ ス サ イ ク ル を 利 用 し て 、 プ ロ セ ッ サ ３ ０ ５ が SMMに あ る 旨 を 伝 達 す る 。
【 ０ ０ ２ ３ 】
本 発 明 の さ ま ざ ま な 実 施 形 態 で は 、 SMMの セ キ ュ リ テ ィ が 前 提 で あ る 。 弱 点 を 突 か れ て SMM
の セ キ ュ リ テ ィ を 危 う く す る 可 能 性 の あ る １ 以 上 の い わ ゆ る 「 裏 口 」 が 存 在 し 得 る 点 に 注
意 さ れ た い 。 企 図 さ れ る 問 題 と し て は 、 プ ロ セ ッ サ ３ ０ ５ の ハ ー ド ウ ェ ア デ バ ッ グ テ ス ト
（ HDT） モ ー ド の 誤 用 な ら び に プ ロ セ ッ サ ３ ０ ５ が マ イ ク ロ コ ー ド を ロ ー ド し て 差 し 替 え
る 機 能 が あ げ ら れ る 。 図 ４ A～ 図 ４ Dに 示 さ れ て い る の は 、 プ ロ セ ッ サ ３ ０ ５ の さ ま ざ ま な
実 施 形 態 ３ ０ ５ A、 ３ ０ ５ B、 ３ ０ ５ C、 ３ ０ ５ Dで あ り 、 そ の 各 々 が １ 以 上 の 裏 口 か ら の 攻
撃 に 対 す る さ ま ざ ま な セ キ ュ リ テ ィ プ ロ テ ク シ ョ ン を 含 む 。
【 ０ ０ ２ ４ 】
図 ４ Aで は 、 プ ロ セ ッ サ ３ ０ ５ Aに 、 HDT制 御 ロ ジ ッ ク ４ １ ０ Aと 、 HDTリ セ ッ ト ロ ジ ッ ク ４
２ ０ Aと 、 HDTイ ネ ー ブ ル レ ジ ス タ ４ １ ５ お よ び 不 揮 発 性 ラ ン ダ ム ア ク セ ス メ モ リ （ NVRAM
） ４ ３ ０ を 含 む １ 以 上 の レ ジ ス タ と が 含 ま れ る 。 図 示 の よ う に 、 HDT制 御 ロ ジ ッ ク ４ １ ０ A
は 、 複 数 の HDTピ ン ４ ０ ５ を 介 し て 複 数 の 入 力 信 号 を 受 信 す べ く 接 続 さ れ て い る 。 HDT制 御
ロ ジ ッ ク ４ １ ０ Aは さ ら に 、 HDTイ ネ ー ブ ル レ ジ ス タ ４ １ ５ に 接 続 さ れ て い る 。 HDTリ セ ッ
ト ロ ジ ッ ク ４ ２ ０ Aは 、 ラ イ ン ４ ２ ５ で RESET信 号 を 受 信 し 、 HDTイ ネ ー ブ ル レ ジ ス タ ４ １
５ お よ び NVRAM４ ３ ０ に ア ク セ ス （ す な わ ち 読 み 出 し お よ び 書 き 込 み ） す べ く 接 続 さ れ て
い る 。
【 ０ ０ ２ ５ 】
図 ４ Bで は 、 図 ４ Bの プ ロ セ ッ サ ３ ０ ５ Bに 、 HDT制 御 ロ ジ ッ ク ４ １ ０ Bと 、 HDTリ セ ッ ト ロ ジ
ッ ク ４ ２ ０ Bと 、 HDTイ ネ ー ブ ル レ ジ ス タ ４ １ ５ お よ び HDTイ ネ ー ブ ル ロ ッ ク レ ジ ス タ ４ ３
５ を 含 む ２ つ の レ ジ ス タ と 、 が 含 ま れ る 。 図 示 の よ う に 、 HDT制 御 ロ ジ ッ ク ４ １ ０ Bは 、 複
数 の HDTピ ン ４ ０ ５ を 介 し て 複 数 の 入 力 信 号 を 受 信 す べ く 接 続 さ れ て い る 。 HDT制 御 ロ ジ ッ
ク ４ １ ０ Bは さ ら に 、 HDTイ ネ ー ブ ル レ ジ ス タ ４ １ ５ お よ び HDTイ ネ ー ブ ル ロ ッ ク レ ジ ス タ
４ ３ ５ に 接 続 さ れ て い る 。 HDTリ セ ッ ト ロ ジ ッ ク ４ ２ ０ Bは 、 プ ル ア ッ プ （ ま た は プ ル ダ ウ
ン ） 抵 抗 器 ４ ４ ５ を 介 し て 、 ラ イ ン ４ ２ ５ で RESET信 号 を 受 信 し 、 ラ イ ン ４ ４ ０ な ど で 信
号 を 受 信 す べ く 接 続 さ れ て い る 。
【 ０ ０ ２ ６ 】
図 ４ Cで は 、 プ ロ セ ッ サ ３ ０ ５ Cに 、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ と 、 マ イ ク ロ コ ー
ド ロ ー ダ ー の イ ネ ー ブ ル リ セ ッ ト ロ ジ ッ ク ４ ６ ５ と 、 マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ
ル レ ジ ス タ ４ ６ ０ を 含 む １ 以 上 の レ ジ ス タ と 、 が 含 ま れ る 。 図 示 の よ う に 、 マ イ ク ロ コ ー
ド 制 御 ロ ジ ッ ク ４ ５ ５ は 、 複 数 の マ イ ク ロ コ ー ド 入 力 ピ ン ４ ５ ０ を 介 し て 複 数 の 入 力 信 号
を 受 信 す べ く 接 続 さ れ て い る 。 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ は さ ら に 、 マ イ ク ロ コ
ー ド ロ ー ダ ー の イ ネ ー ブ ル レ ジ ス タ ４ ６ ０ に 接 続 さ れ て い る 。 マ イ ク ロ コ ー ド ロ ー ダ ー の
イ ネ ー ブ ル リ セ ッ ト ロ ジ ッ ク ４ ６ ５ は 、 RESET信 号 を 受 信 し 、 マ イ ク ロ コ ー ド ロ ー ダ ー の
イ ネ ー ブ ル レ ジ ス タ ４ ６ ０ に ア ク セ ス す べ く 接 続 さ れ て い る 。
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【 ０ ０ ２ ７ 】
図 ４ Dで は 、 プ ロ セ ッ サ ３ ０ ５ Dに 、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ と 統 合 さ れ た HDT
制 御 ロ ジ ッ ク ４ １ ０ と 、 HDTリ セ ッ ト ロ ジ ッ ク ４ ２ ０ と 、 制 御 ／ リ セ ッ ト ロ ジ ッ ク ４ ７ ５
を 形 成 す る た め の MLEリ セ ッ ト ロ ジ ッ ク ４ ６ ５ と が 含 ま れ る 。 HDTイ ネ ー ブ ル レ ジ ス タ ４ １
５ お よ び マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル レ ジ ス タ ４ ６ ０ は 、 マ ル チ ビ ッ ト ロ ッ ク レ
ジ ス タ ４ ８ ０ に 統 合 さ れ て い る 。 制 御 ／ リ セ ッ ト ロ ジ ッ ク ４ ７ ５ へ の 複 数 の 入 力 ４ ７ ０ が
図 示 さ れ て い る 。 こ れ ら の 複 数 の 入 力 ４ ７ ０ に は 、 HDT入 力 ４ ０ ５ 、 マ イ ク ロ コ ー ド 入 力
４ ５ ０ お よ び ／ ま た は リ セ ッ ト 信 号 伝 達 手 段 を 含 み 得 る 。 他 の 実 施 形 態 （ 図 示 せ ず ） で は
、 HDT制 御 ロ ジ ッ ク ４ １ ０ お よ び マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ の み を 統 合 す る か 、
あ る い は HDTリ セ ッ ト ロ ジ ッ ク ４ ２ ０ お よ び MLEリ セ ッ ト ロ ジ ッ ク ４ ６ ５ だ け を 統 合 す る 。
【 ０ ０ ２ ８ 】
本 発 明 の さ ま ざ ま な 実 施 形 態 に よ れ ば 、 レ ジ ス タ ４ １ ５ 、 ４ ３ ５ お よ び ４ ６ ０ な ら び に NV
RAM４ ３ ０ に 、 １ 以 上 の ビ ッ ト 用 の 格 納 空 間 が 含 ま れ る 。 一 実 施 形 態 で は 、 各 レ ジ ス タ が
１ ビ ッ ト を 格 納 す る よ う に 構 成 さ れ て い る 。 イ ネ ー ブ ル レ ジ ス タ ４ １ ５ お よ び ４ ６ ０ を 単
一 の ロ ッ ク レ ジ ス タ に 統 合 し て も よ く 、 HDTイ ネ ー ブ ル ロ ッ ク レ ジ ス タ ４ ３ ５ を マ イ ク ロ
コ ー ド の イ ネ ー ブ ル ロ ッ ク レ ジ ス タ と し て 利 用 し て も よ い 点 に 注 意 さ れ た い 。 レ ジ ス タ ４
１ ５ 、 ４ ３ ５ 、 ４ ６ ０ お よ び ／ ま た は ４ ８ ０ を SMM　 MSR３ ０ ７ に 含 み 得 る 点 も 企 図 さ れ る
。
【 ０ ０ ２ ９ 】
さ ま ざ ま な 実 施 形 態 に お い て 、 HDTイ ネ ー ブ ル レ ジ ス タ ４ １ ５ は 、 HDTモ ー ド が イ ネ ー ブ ル
で あ る か デ セ ー ブ ル で あ る か を 示 す １ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト を 格 納 す る よ う に 構 成
さ れ て い る 。 HDTリ セ ッ ト ロ ジ ッ ク ４ ２ ０ は 、 プ ロ セ ッ サ ３ ０ ５ の リ セ ッ ト 時 に １ 以 上 の H
DTイ ネ ー ブ ル ビ ッ ト を デ フ ォ ル ト の 状 態 に 設 定 す る よ う に 構 成 さ れ て い る 。
【 ０ ０ ３ ０ 】
図 ４ Aお よ び 図 ４ Bに 示 す も の な ど の HDTモ ー ド を 制 御 す る た め の 複 数 の 実 施 形 態 が 企 図 さ
れ る 。 一 実 施 形 態 で は 、 エ ン ジ ニ ア リ ン グ と 試 験 と に 用 い ら れ る 、 量 産 品 で は な い プ ロ セ
ッ サ ３ ０ ５ で は 、 HDTモ ー ド が デ フ ォ ル ト で イ ネ ー ブ ル で あ る 。 こ の HDTモ ー ド に つ い て は
、 量 産 さ れ る 標 準 的 な プ ロ セ ッ サ ３ ０ ５ の デ フ ォ ル ト で デ セ ー ブ ル に し て も よ い 。 図 ４ A
に 示 す も う ひ と つ の 実 施 形 態 で は 、 デ フ ォ ル ト の 状 態 を NVRAM４ ３ ０ に 格 納 し 、 こ こ か ら
読 み 出 す よ う に す る こ と が で き る 。 こ の 実 施 形 態 で は デ フ ォ ル ト の 状 態 を 変 更 可 能 に し て
も よ い が 、 図 示 の 実 施 形 態 で は デ フ ォ ル ト の 状 態 は デ セ ー ブ ル に 設 定 さ れ て い る 。 図 ４ B
に 示 す さ ら に 他 の 実 施 形 態 で は 、 ス ト ラ ッ ピ ン グ オ プ シ ョ ン を 使 っ て デ フ ォ ル ト の 状 態 を
設 定 す る 。 こ の デ フ ォ ル ト 値 が プ ル ア ッ プ （ ま た は プ ル ダ ウ ン ） 抵 抗 器 ４ ４ ５ を 介 し て HD
Tリ セ ッ ト ロ ジ ッ ク ４ ２ ０ Bに 提 供 さ れ る 。
【 ０ ０ ３ １ 】
図 ４ Cお よ び 図 ４ Dに 示 す も の な ど の マ イ ク ロ コ ー ド ロ ー ダ ー の モ ー ド を 制 御 す る た め の 複
数 の 実 施 形 態 も 企 図 さ れ る 。 図 示 し な い 一 実 施 形 態 で は 、 マ イ ク ロ コ ー ド 更 新 モ ー ド を 、
エ ン ジ ニ ア リ ン グ と 試 験 と に 用 い ら れ る 量 産 品 で は な い プ ロ セ ッ サ ３ ０ ５ 上 の デ フ ォ ル ト
と し て イ ネ ー ブ ル に す る 。 こ の マ イ ク ロ コ ー ド 更 新 モ ー ド に つ い て は 、 量 産 さ れ る 標 準 的
な プ ロ セ ッ サ ３ ０ ５ の デ フ ォ ル ト と し て デ セ ー ブ ル に す る こ と が で き る 。 図 ４ Aに 示 す 実
施 形 態 に 類 似 の 別 の 実 施 形 態 で は 、 デ フ ォ ル ト の 状 態 を NVRAM４ ３ ０ に 格 納 し 、 こ こ か ら
読 み 出 す よ う に す る こ と が で き る 。 こ の 実 施 形 態 で は デ フ ォ ル ト の 状 態 を 変 更 可 能 に し て
も よ い が 、 図 示 の 実 施 形 態 で は デ フ ォ ル ト の 状 態 は デ セ ー ブ ル に 設 定 さ れ て い る 。 図 ４ B
に 示 す さ ら に 他 の 実 施 形 態 で は 、 ス ト ラ ッ ピ ン グ オ プ シ ョ ン を 使 う こ と が デ フ ォ ル ト の 状
態 で あ る 。 こ の デ フ ォ ル ト 値 が プ ル ア ッ プ （ ま た は プ ル ダ ウ ン ） 抵 抗 器 ４ ４ ５ を 介 し て ML
Eリ セ ッ ト ロ ジ ッ ク ４ ６ ５ に 提 供 さ れ る 。
【 ０ ０ ３ ２ 】
こ こ で 図 ５ に 移 る と 、 HDTモ ー ド を 開 始 す る た め の 方 法 ５ ０ ０ が 図 示 さ れ て い る 。 HDTモ ー
ド に 入 る 要 求 を 受 信 （ ス テ ッ プ ５ ０ ５ ） し た こ と に 応 答 し て 、 HDT制 御 ロ ジ ッ ク ４ １ ０ が
１ 以 上 の HDTイ ネ ー ブ ル ビ ッ ト の ス テ ー タ ス を チ ェ ッ ク し 、 HDTモ ー ド が イ ネ ー ブ ル で あ る
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か デ セ ー ブ ル で あ る か を 確 認 す る （ ス テ ッ プ ５ １ ０ ） 。 HDTモ ー ド が イ ネ ー ブ ル で あ る （
ス テ ッ プ ５ １ ５ ） 場 合 、 HDT制 御 ロ ジ ッ ク ４ １ ０ は HDTモ ー ド を 開 始 す る （ ス テ ッ プ ５ ２ ０
） 。 HDTモ ー ド が デ セ ー ブ ル で あ る （ ス テ ッ プ ５ １ ５ ） 場 合 、 HDT制 御 ロ ジ ッ ク ４ １ ０ が HD
Tモ ー ド を 開 始 す る こ と は な い 。
【 ０ ０ ３ ３ 】
こ こ で 図 ６ に 移 る と 、 HDTモ ー ド の ロ ッ ク を 含 む HDTモ ー ド の イ ネ ー ブ ル ス テ ー タ ス を 変 更
す る た め の 方 法 ６ ０ ０ が 図 示 さ れ て い る 。 HDTモ ー ド に 入 る 要 求 を 受 信 （ ス テ ッ プ ６ ０ ５
） し た こ と に 応 答 し て 、 HDT制 御 ロ ジ ッ ク ４ １ ０ が １ 以 上 の HDTイ ネ ー ブ ル ロ ッ ク ビ ッ ト の
ス テ ー タ ス を チ ェ ッ ク し 、 HDTロ ッ ク モ ー ド が ロ ッ ク 状 態 に あ る か ア ン ロ ッ ク 状 態 に あ る
か を 判 断 す る （ ス テ ッ プ ６ １ ０ ） 。 HDTロ ッ ク モ ー ド が ア ン ロ ッ ク 状 態 に あ る （ ス テ ッ プ
６ １ ５ ） 場 合 、 HDT制 御 ロ ジ ッ ク ４ １ ０ は HDTモ ー ド を 開 始 す る （ ス テ ッ プ ６ ３ ５ ） 。 HDT
ロ ッ ク モ ー ド が ロ ッ ク 状 態 に あ る （ ス テ ッ プ ６ １ ５ ） 場 合 、 HDT制 御 ロ ジ ッ ク ４ １ ０ は HDT
ロ ッ ク モ ー ド の ス テ ー タ ス を 変 更 す る た め の 承 認 を 要 求 す る （ ス テ ッ プ ６ ２ ０ ） 。 変 更 が
承 認 さ れ た （ ス テ ッ プ ６ ２ ５ ） 場 合 、 HDT制 御 ロ ジ ッ ク ４ １ ０ が HDTモ ー ド の ロ ッ ク ビ ッ ト
を 変 更 し て ア ン ロ ッ ク 状 態 に す る （ ス テ ッ プ ６ ３ ０ ） 。 変 更 が 承 認 さ れ な か っ た （ ス テ ッ
プ ６ ２ ５ ） 場 合 、 HDT制 御 ロ ジ ッ ク ４ １ ０ に よ っ て HDTモ ー ド の ロ ッ ク ビ ッ ト が 変 更 さ れ る
こ と は な い 。
【 ０ ０ ３ ４ 】
さ ま ざ ま な 実 施 形 態 に お い て 、 HDTイ ネ ー ブ ル ス テ ー タ ス の 変 更 に は １ 以 上 の HDTイ ネ ー ブ
ル ス テ ー タ ス ビ ッ ト を 設 定 ま た は リ セ ッ ト す れ ば よ い 。 た と え ば 、 HDTモ ー ド を デ セ ー ブ
ル に す る こ と が で き る が 、 SMM内 で は 、 HDT制 御 ロ ジ ッ ク ４ １ ０ へ の あ ら か じ め 定 め ら れ た
入 力 に よ っ て HDT制 御 ロ ジ ッ ク ４ １ ０ に HDTモ ー ド の ス テ ー タ ス を 変 更 し て イ ネ ー ブ ル に す
る よ う に 伝 え る こ と が で き る 。 図 ４ Aの 実 施 形 態 で は 、 た と え ば 、 一 旦 信 号 を 受 け る と 、 H
DT制 御 ロ ジ ッ ク ４ １ ０ は HDTイ ネ ー ブ ル ビ ッ ト の ス テ ー タ ス を デ セ ー ブ ル か ら イ ネ ー ブ ル
に 変 更 す る 。
【 ０ ０ ３ ５ 】
図 ４ Bの 実 施 形 態 に 戻 る と 、 た と え ば 、 HDTモ ー ド の ス テ ー タ ス 変 更 の 要 求 を 受 信 し た こ と
に 応 答 し て 、 HDT制 御 ロ ジ ッ ク ４ １ ０ が １ 以 上 の HDTイ ネ ー ブ ル ロ ッ ク ビ ッ ト の ス テ ー タ ス
を チ ェ ッ ク し 、 HDTロ ッ ク モ ー ド が イ ネ ー ブ ル で あ る か デ セ ー ブ ル で あ る か を 確 認 す る 。 H
DTロ ッ ク モ ー ド が デ セ ー ブ ル で あ る 場 合 、 HDT制 御 ロ ジ ッ ク ４ １ ０ は HDTモ ー ド の ス テ ー タ
ス を 変 更 す る こ と が で き る 。 HDTロ ッ ク モ ー ド が イ ネ ー ブ ル で あ る 場 合 、 HDT制 御 ロ ジ ッ ク
４ １ ０ が HDTモ ー ド の ス テ ー タ ス を 変 更 す る こ と は な い 。
【 ０ ０ ３ ６ 】
HDTロ ッ ク モ ー ド が ロ ッ ク 状 態 に あ る （ ス テ ッ プ ６ １ ５ ） 場 合 に 、 HDTロ ッ ク モ ー ド の ス テ
ー タ ス を 変 更 す る た め の 承 認 を 要 求 す る （ ス テ ッ プ ６ ２ ０ ） の で は な く 方 法 ６ ０ ０ を 終 了
さ せ て も よ い 点 に 注 意 さ れ た い 。 方 法 ６ ０ ０ に は 、 方 法 ６ ０ ０ で 承 認 を 要 求 す る （ ス テ ッ
プ ６ ２ ０ ） 前 に HDTロ ッ ク モ ー ド の ス テ ー タ ス 変 更 の 要 求 を 受 け 取 る （ 図 示 せ ず ） こ と も
含 み 得 る 。
【 ０ ０ ３ ７ 】
こ こ で 図 ７ に 移 る と 、 マ イ ク ロ コ ー ド ロ ー ダ ー を 開 始 す る た め の 方 法 ７ ０ ０ が 図 示 さ れ て
い る 。 マ イ ク ロ コ ー ド 更 新 モ ー ド の 開 始 要 求 を 受 信 （ ス テ ッ プ ７ ０ ５ ） し た こ と に 応 答 し
て 、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ が １ 以 上 の マ イ ク ロ コ ー ド イ ネ ー ブ ル ビ ッ ト の ス
テ ー タ ス を チ ェ ッ ク し 、 マ イ ク ロ コ ー ド 更 新 モ ー ド が イ ネ ー ブ ル で あ る か デ セ ー ブ ル で あ
る か を 確 認 す る （ ス テ ッ プ ７ １ ０ ） 。 マ イ ク ロ コ ー ド 更 新 モ ー ド が イ ネ ー ブ ル で あ る （ ス
テ ッ プ ７ １ ５ ） 場 合 、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ が マ イ ク ロ コ ー ド 更 新 モ ー ド を
開 始 す る （ ス テ ッ プ ７ ２ ０ ） 。 マ イ ク ロ コ ー ド 更 新 モ ー ド が デ セ ー ブ ル で あ る （ ス テ ッ プ
７ １ ５ ） 場 合 、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ が マ イ ク ロ コ ー ド 更 新 モ ー ド を 開 始 す
る こ と は な い 。
【 ０ ０ ３ ８ 】
こ こ で 図 ８ に 移 る と 、 マ イ ク ロ コ ー ド モ ー ド の ロ ッ ク を 含 む マ イ ク ロ コ ー ド 更 新 モ ー ド の
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イ ネ ー ブ ル ス テ ー タ ス を 変 更 す る た め の 方 法 ８ ０ ０ が 図 示 さ れ て い る 。 マ イ ク ロ コ ー ド モ
ー ド に 入 る 要 求 を 受 信 （ ス テ ッ プ ８ ０ ５ ） し た こ と に 応 答 し て 、 マ イ ク ロ コ ー ド 制 御 ロ ジ
ッ ク ４ ５ ５ が １ 以 上 の マ イ ク ロ コ ー ド イ ネ ー ブ ル ロ ッ ク ビ ッ ト の ス テ ー タ ス を チ ェ ッ ク し
、 マ イ ク ロ コ ー ド モ ー ド が ロ ッ ク 状 態 で あ る か ア ン ロ ッ ク 状 態 で あ る か を 確 認 す る （ ス テ
ッ プ ８ １ ０ ） 。 マ イ ク ロ コ ー ド ロ ッ ク モ ー ド が ア ン ロ ッ ク 状 態 に あ る （ ス テ ッ プ ８ １ ５ ）
場 合 、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ が マ イ ク ロ コ ー ド モ ー ド を 開 始 す る （ ス テ ッ プ
８ ３ ５ ） 。 マ イ ク ロ コ ー ド ロ ッ ク モ ー ド が ロ ッ ク 状 態 に あ る （ ス テ ッ プ ８ １ ５ ） 場 合 は 、
マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ が マ イ ク ロ コ ー ド モ ー ド の ロ ッ ク ス テ ー タ ス を 変 更 す
る た め の 承 認 を 要 求 す る （ ス テ ッ プ ８ ２ ０ ） 。 変 更 が 承 認 さ れ た （ ス テ ッ プ ８ ２ ５ ） 場 合
、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ が マ イ ク ロ コ ー ド モ ー ド の ロ ッ ク ビ ッ ト を 変 更 し て
ア ン ロ ッ ク 状 態 に す る （ ス テ ッ プ ８ ３ ０ ） 。 変 更 が 承 認 さ れ な か っ た （ ス テ ッ プ ８ ２ ５ ）
場 合 、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５ ５ に よ っ て マ イ ク ロ コ ー ド モ ー ド の ロ ッ ク ビ ッ ト
が 変 更 さ れ る こ と は な い 。
【 ０ ０ ３ ９ 】
さ ま ざ ま な 実 施 形 態 に お い て 、 マ イ ク ロ コ ー ド イ ネ ー ブ ル ス テ ー タ ス の 変 更 に は １ 以 上 の
マ イ ク ロ コ ー ド イ ネ ー ブ ル ス テ ー タ ス ビ ッ ト を 設 定 ま た は リ セ ッ ト す れ ば よ い 。 た と え ば
、 マ イ ク ロ コ ー ド モ ー ド を デ セ ー ブ ル に す る こ と が で き る が 、 SMM内 で は 、 マ イ ク ロ コ ー
ド 制 御 ロ ジ ッ ク ４ ５ ５ へ の あ ら か じ め 定 め ら れ た 入 力 に よ っ て マ イ ク ロ コ ー ド 制 御 ロ ジ ッ
ク ４ ５ ５ に マ イ ク ロ コ ー ド モ ー ド の ス テ ー タ ス を 変 更 し て イ ネ ー ブ ル に す る よ う に 伝 え る
こ と が で き る 。 図 ４ Cの 実 施 形 態 で は 、 た と え ば 、 一 旦 信 号 を 受 け る と 、 マ イ ク ロ コ ー ド
制 御 ロ ジ ッ ク ４ ５ ５ は １ 以 上 の マ イ ク ロ コ ー ド イ ネ ー ブ ル ビ ッ ト の ス テ ー タ ス を デ セ ー ブ
ル か ら イ ネ ー ブ ル に 変 更 す る 。
【 ０ ０ ４ ０ 】
マ イ ク ロ コ ー ド モ ー ド の ス テ ー タ ス 変 更 の 要 求 を 受 信 し た こ と に 応 答 し て 、 マ イ ク ロ コ ー
ド 制 御 ロ ジ ッ ク ４ ５ ５ が １ 以 上 の マ イ ク ロ コ ー ド イ ネ ー ブ ル ロ ッ ク ビ ッ ト の ス テ ー タ ス を
チ ェ ッ ク し 、 マ イ ク ロ コ ー ド ロ ッ ク モ ー ド が イ ネ ー ブ ル で あ る か デ セ ー ブ ル で あ る か を 判
断 す る こ と が で き る 。 マ イ ク ロ コ ー ド ロ ッ ク モ ー ド が デ セ ー ブ ル で あ る 場 合 、 マ イ ク ロ コ
ー ド 制 御 ロ ジ ッ ク ４ ５ ５ は マ イ ク ロ コ ー ド モ ー ド の ス テ ー タ ス を 変 更 す る こ と が で き る 。
マ イ ク ロ コ ー ド ロ ッ ク モ ー ド が イ ネ ー ブ ル で あ る 場 合 、 マ イ ク ロ コ ー ド 制 御 ロ ジ ッ ク ４ ５
５ が マ イ ク ロ コ ー ド モ ー ド の ス テ ー タ ス を 変 更 す る こ と は な い 。
【 ０ ０ ４ １ 】
マ イ ク ロ コ ー ド 更 新 ロ ッ ク ス テ ー タ ス が ロ ッ ク 状 態 に あ る （ ス テ ッ プ ８ １ ５ ） 場 合 に 、 マ
イ ク ロ コ ー ド 更 新 ロ ッ ク の ス テ ー タ ス を 変 更 す る た め の 承 認 を 要 求 す る （ ス テ ッ プ ８ ２ ０
） の で は な く 方 法 ８ ０ ０ を 終 了 さ せ て も よ い 点 に 注 意 さ れ た い 。 方 法 ８ ０ ０ に は 、 方 法 ３
５ ０ ０ で 承 認 を 要 求 す る （ ス テ ッ プ ８ ２ ０ ） 前 に マ イ ク ロ コ ー ド 更 新 ロ ッ ク ス テ ー タ ス 変
更 の 要 求 を 受 け 取 る （ 図 示 せ ず ） こ と も 含 み 得 る 。
【 ０ ０ ４ ２ 】
本 願 開 示 の 目 的 に お い て 、 ROMに つ い て 説 明 し た 内 容 は 、 フ ラ ッ シ ュ メ モ リ や 他 の 実 質 的
に 不 揮 発 性 の メ モ リ タ イ プ に も 適 用 さ れ る も の と す る 。 以 上 、 本 願 明 細 書 に 開 示 の 本 発 明
の 方 法 を フ ロ ー チ ャ ー ト の 形 で 説 明 し て き た が 、 さ ま ざ ま な 実 施 形 態 に お い て こ れ ら の フ
ロ ー チ ャ ー ト の さ ま ざ ま な 要 素 を 省 略 ま た は 異 な る 順 序 で 実 行 し て も よ い 点 に 注 意 さ れ た
い 。 ま た 、 本 願 に 開 示 の 本 発 明 の 方 法 で は 実 施 例 の バ リ エ ー シ ョ ン を 認 め て い る 点 に も 注
意 さ れ た い 。
【 ０ ０ ４ ３ 】
上 記 に 開 示 し た よ う な 本 発 明 の い く つ か の 態 様 は 、 ハ ー ド ウ ェ ア ま た は ソ フ ト ウ ェ ア で イ
ン プ リ メ ン ト で き る も の で あ る 。 し た が っ て 、 結 果 と し て 本 願 明 細 書 に 記 載 の 詳 細 な 説 明
の 内 容 に つ い て は 、 ハ ー ド ウ ェ ア で 実 現 で き る プ ロ セ ス に 関 す る も の も あ れ ば 、 コ ン ピ ュ
ー タ シ ス テ ム ま た は コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の メ モ リ 内 の デ ー タ ビ ッ ト に つ い て の 動
作 を 記 号 的 に 表 現 し た 内 容 に 関 係 の あ る 、 ソ フ ト ウ ェ ア で 実 現 で き る プ ロ セ ス に 関 す る も
の も あ る 。 こ れ ら の 説 明 お よ び 表 現 は 、 当 業 者 ら が 自 分 た ち の 行 っ て い る 作 業 の 内 容 を 、
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ハ ー ド ウ ェ ア と ソ フ ト ウ ェ ア の 両 方 を 使 用 し て い る 他 の 当 業 者 に 最 も 効 率 よ く 伝 達 す る の
に 使 用 す る 手 段 で あ る 。 両 方 の プ ロ セ ス お よ び 動 作 に は 物 理 的 な 量 を 物 理 的 に 操 作 す る 必
要 が あ る 。 ソ フ ト ウ ェ ア で は 、 必 ず し も 必 要 と い う わ け で は な い が 、 こ れ ら の 量 は 格 納 や
転 送 、 結 合 、 比 較 、 あ る い は 操 作 が 可 能 な 電 気 信 号 や 磁 気 信 号 、 あ る い は 光 信 号 の 形 態 を
と る の が 普 通 で あ る 。 主 に 一 般 利 用 の 観 点 か ら 、 場 合 に よ っ て は こ れ ら の 信 号 を ビ ッ ト や
値 、 エ レ メ ン ト 、 シ ン ボ ル 、 文 字 、 項 、 数 な ど で 参 照 す る と 都 合 が よ い こ と が 明 ら か に な
っ て い る 。
【 ０ ０ ４ ４ 】
し か し な が ら 、 上 記 の 用 語 お よ び 同 様 の 用 語 は す べ て し か る べ き 物 理 的 な 量 に 関 連 付 け ら
れ る も の で あ り 、 こ れ ら の 量 に 付 さ れ る 都 合 の よ い ラ ベ ル に す ぎ な い 点 に 留 意 す べ き で あ
る 。 特 に 明 記 す る 場 合 ま た は 自 明 で あ ろ う と 思 わ れ る 場 合 を 除 き 、 本 願 開 示 全 体 を 通 し て
、 こ れ ら の 説 明 は 、 い く つ か の 電 子 デ バ イ ス の ス ト レ ー ジ 内 で 物 理 的 な （ 電 子 的 、 磁 気 的
ま た は 光 学 的 ） 量 と し て 表 さ れ る デ ー タ を 操 作 し 、 ス ト レ ー ジ 内 あ る い は 送 信 デ バ イ ス ま
た は デ ィ ス プ レ イ デ バ イ ス で 同 様 に 物 理 的 な 量 と し て 表 さ れ る 他 の デ ー タ に 変 換 す る 電 子
デ バ イ ス の 行 為 お よ び プ ロ セ ス に つ い て の も の で あ る 。 こ の よ う な 説 明 を 示 す 代 表 的 な 用
語 と し て は 、 「 processing（ 処 理 す る ／ 処 理 ／ プ ロ セ ッ シ ン グ ） 」 、 「 computing（ コ ン
ピ ュ ー テ ィ ン グ ） 」 、 「 calculating（ 計 算 す る ／ 計 算 ） 」 、 「 determining（ 判 断 す る ／
判 定 す る ／ 判 断 ／ 判 定 ） 」 、 「 displaying（ 表 示 す る ／ 表 示 ） 」 な ど の 用 語 が あ る が 、 こ
れ に 限 定 さ れ る も の で は な い 。
【 ０ ０ ４ ５ 】
ま た 、 ソ フ ト ウ ェ ア で 実 現 さ れ る 本 発 明 の 態 様 は 一 般 に 、 何 ら か の 形 の プ ロ グ ラ ム 格 納 媒
体 で エ ン コ ー ド さ れ る か 、 何 ら か の タ イ プ の 送 信 媒 体 を 使 っ て 実 現 さ れ る 点 に 注 意 さ れ た
い 。 プ ロ グ ラ ム 格 納 媒 体 と し て は 、 磁 気 （ フ ロ ッ ピ ー デ ィ ス ク ま た は ハ ー ド ド ラ イ ブ な ど
） ま た は 光 （ コ ン パ ク ト デ ィ ス ク 読 み 出 し 専 用 メ モ リ す な わ ち 「 CD　 ROM」 な ど ） が あ げ
ら れ 、 読 み 出 し 専 用 メ モ リ で あ っ て も ラ ン ダ ム ア ク セ ス メ モ リ で あ っ て も よ い 。 同 様 に 、
送 信 媒 体 は ツ イ ス ト ペ ア 線 で あ っ て も よ い し 、 同 軸 ケ ー ブ ル 、 光 フ ァ イ バ ま た は 従 来 技 術
に お い て 周 知 の 他 の 何 ら か の 好 適 な 送 信 媒 体 で あ っ て も よ い 。 本 発 明 は 特 定 の 実 施 例 の い
ず れ の 態 様 に も 限 定 さ れ る も の で は な い 。
【 ０ ０ ４ ６ 】
本 発 明 は 本 願 明 細 書 の 教 示 内 容 の 利 益 を 享 受 す る 当 業 者 ら に 自 明 の 上 記 と は 異 な る が 等 価
な 方 法 で 改 変 お よ び 実 施 す る こ と の で き る も の で あ る た め 、 上 記 に て 開 示 し た 個 々 の 実 施
形 態 は 一 例 に す ぎ な い 。 さ ら に 、 添 付 の 請 求 の 範 囲 に 記 載 し た も の を 除 き 、 本 願 明 細 書 に
図 示 し た 構 成 ま た は 設 計 の 詳 細 に 対 す る 限 定 を 何 ら 意 図 す る も の で は な い 。 し た が っ て 、
上 記 に て 開 示 し た 個 々 の 実 施 形 態 を 変 更 ま た は 改 変 し て も よ く 、 そ の よ う な 変 形 例 は い ず
れ も 本 発 明 の 範 囲 に 包 含 さ れ る と み な せ る こ と は 明 白 で あ る 。 よ っ て 、 本 願 明 細 書 で 求 め
る 保 護 は 添 付 の 請 求 の 範 囲 に 記 載 の と お り で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ４ ７ 】
【 図 １ 】 従 来 技 術 の コ ン ピ ュ ー タ シ ス テ ム の ブ ロ ッ ク 図 を 示 す 。
【 図 ２ 】 本 発 明 の 一 態 様 に よ る 、 セ キ ュ ア 実 行 ボ ッ ク ス を 有 す る コ ン ピ ュ ー タ シ ス テ ム に
お け る デ ー タ ・ コ マ ン ド フ ロ ー の 実 施 形 態 の フ ロ ー チ ャ ー ト を 示 す 。
【 図 ３ 】 本 発 明 の 一 態 様 に よ る 、 SMM　 MSRを 有 す る コ ン ピ ュ ー タ シ ス テ ム の 実 施 形 態 の ブ
ロ ッ ク 図 を 示 す 。
【 図 ４ Ａ 】 本 発 明 の さ ま ざ ま な 態 様 に よ る 、 ロ ッ ク レ ジ ス タ と ロ ジ ッ ク と を 含 む プ ロ セ ッ
サ の 実 施 形 態 の ブ ロ ッ ク 図 を 示 す 。
【 図 ４ Ｂ 】 本 発 明 の さ ま ざ ま な 態 様 に よ る 、 ロ ッ ク レ ジ ス タ と ロ ジ ッ ク と を 含 む プ ロ セ ッ
サ の 実 施 形 態 の ブ ロ ッ ク 図 を 示 す 。
【 図 ４ Ｃ 】 本 発 明 の さ ま ざ ま な 態 様 に よ る 、 ロ ッ ク レ ジ ス タ と ロ ジ ッ ク と を 含 む プ ロ セ ッ
サ の 実 施 形 態 の ブ ロ ッ ク 図 を 示 す 。
【 図 ４ Ｄ 】 本 発 明 の さ ま ざ ま な 態 様 に よ る 、 ロ ッ ク レ ジ ス タ と ロ ジ ッ ク と を 含 む プ ロ セ ッ
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サ の 実 施 形 態 の ブ ロ ッ ク 図 を 示 す 。
【 図 ５ 】 本 発 明 の 一 態 様 に よ る 、 HDTモ ー ド を 開 始 す る た め の 方 法 の 実 施 形 態 の フ ロ ー チ
ャ ー ト を 示 す 。
【 図 ６ 】 本 発 明 の 一 態 様 に よ る 、 HDTイ ネ ー ブ ル ス テ ー タ ス を 変 更 す る た め の 方 法 の 実 施
形 態 の フ ロ ー チ ャ ー ト を 示 す 。
【 図 ７ 】 本 発 明 の 一 態 様 に よ る 、 マ イ ク ロ コ ー ド ロ ー ダ ー を 開 始 す る た め の 方 法 の 実 施 形
態 の フ ロ ー チ ャ ー ト を 示 す 。
【 図 ８ 】 本 発 明 の 一 態 様 に よ る 、 マ イ ク ロ コ ー ド ロ ー ダ ー の イ ネ ー ブ ル ス テ ー タ ス を 変 更
す る た め の 方 法 の 実 施 形 態 の フ ロ ー チ ャ ー ト を 示 す 。

【 図 １ 】 【 図 ２ 】

(13) JP 2005-501313 A 2005.1.13



【 図 ３ 】 【 図 ４ Ａ 】

【 図 ４ Ｂ 】

【 図 ４ Ｃ 】

【 図 ４ Ｄ 】

【 図 ５ 】
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【 図 ６ 】 【 図 ７ 】

【 図 ８ 】
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【 国 際 公 開 パ ン フ レ ッ ト 】
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