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(57)摘要

本发明公开一种集成电路物理指纹的提取

方法，应用于信息安全和集成电路技术领域，针

对现有的物理指纹提取电路存在结构复杂的问

题；本发明基于时钟信号的处理，通过集成电路

随机物理差异从而产生随机值，结合后端设计技

术，通过采集时钟信号的差异提取集成电路随机

物理差异，从而建立了一种新型的集成电路物理

指纹的提取方法。该发明基于集成电路中的时钟

信号进行处理，不需要额外增加太多电路。该专

利处理简单，不需要后处理电路。
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1.一种集成电路物理指纹的提取方法，其特征在于，包括：时钟产生器、同延迟时间路

径产生器、积分控制电路、短时积分电路和比较电路；时钟发生器用来提供时钟信号CLK，同

延迟时间路径产生器通过所述时钟发生器提供的时钟CLK用来产生两个同延迟时间的时钟

CLKA和CLKB，积分控制电路利用时钟信号CLK通过延迟链用于产生控制信号CTRL，短时积分

电路在控制信号CTRL控制下通过内部的积分电路把CLKA和CLKB信号的短时时间转化为电平

信号VA和VB，比较电路实现对电平信号VA和VB的对比，从而产生逻辑0或者逻辑1。

2.根据权利要求1所述的一种集成电路物理指纹的提取方法，其特征在于，时钟发生器

采用锁相环或者延迟锁相环。
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一种集成电路物理指纹的提取方法

技术领域

[0001] 本发明属于信息安全和集成电路技术领域，特别涉及一种实际硬件安全认证和硬

件指纹提取技术。

背景技术

[0002] 在集成电路的身份认证中，使用者希望集成电路有唯一的标识。在现代的集成电

路中，一般通过烧写设备给集成电路赋一个固定标识，例如序列号等信息等。这些标识作为

集成电路的身份识别。但是这种方法很容易被仿制，已经无法满足安全需求。

[0003] 因此新型的技术被开发，例如物理不可克隆函数(Physical  Unclonable 

Functions,PUF)是指在给定的输入下产生由电路物理特性决定的特定响应，也称“硬件指

纹”。物理不可克隆函数来源于芯片制造过程中由于工艺偏差等因素引入的特定的物理信

息，由于这些因素是无法预测且难以控制的，因此理论上响应输出是不可克隆的。

[0004] 现有的物理指纹的提取方法一般通过植入特定结构的方式来实现，常用的结构包

括SRAM物理指纹提取、RO物理指纹提取和Anti‑Fuse物理指纹提取等。

[0005] SRAM  PUF是由两个完全相同的反相器耦合组成的。当对SRAM上电瞬间，SRAM会进

入亚稳态，但是最终会进入某一个稳定的状态，理想情况下，SRAM进入两个稳定状态的概率

应该是均等的。但是SRAM最终将偏向进入某个状态，这是由SRAM制造过程中工艺偏差决定

的，并且是随机的，也是稳定的。Intrinsic  ID的提出技术就是基于SRAM[www.intrinsic‑

id .com/zh‑CN/sram‑puf/]。基于SRAM的PUF的缺点是：(1)需要未初始化的SRAM，占用面积

比较大；(2)后处理电路比较复杂，而且占用的集成电路面积也比较大。

[0006] RO  PUF结构利用不同芯片间不同导线和晶体管固有延时特性。不同的RO具有不同

的振荡频率，而真实的振荡频率是有物理信息决定。RO  PUF的响应是通过比较被选中的两

个RO的频率f1和f2得到的，例如，当f1≥f2时，响应输出0，反之响应输出1。也就是说RO  PUF

是通过RO与RO之间频率的随机变化来反应芯片工艺偏差的随机性的。基于RO的PUF的缺点

是：(1)需要定制电路开发，开发周期长；(2)RO  PUF稳定性不是很好，同样需要后处理电路，

处理比较复杂，占用的集成电路电路面积比较大。

[0007] Anti‑Fuse物理指纹提取技术通过Anti‑Fuse制造过程形成的随机性提取物理指

纹，可以实现高的稳定性。但是Anti‑Fuse物理指纹提取技术缺点是：(1)需要特殊加工工艺

的支持；(2)内部需要集成电路高压电路。

发明内容

[0008] 为解决上述技术问题，本发明从集成电路设计出发，基于时钟信号的处理，从而提

出了一种物理指纹提取方法。

[0009] 本发明采用的技术方案为：一种集成电路物理指纹的提取方法，包括：时钟产生

器、同延迟时间路径产生器、积分控制电路、短时积分电路和比较电路；时钟发生器用来提

供时钟信号CLK，同延迟时间路径产生器通过所述时钟发生器提供的时钟CLK用来产生两个
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同延迟时间的时钟CLKA和CLKB，积分控制电路利用时钟信号CLK通过延迟链用于产生控制信

号CTRL，短时积分电路在控制信号CTRL控制下通过内部的积分电路把CLKA和CLKB信号的短

时时间转化为电平信号VA和VB，比较电路实现对电平信号VA和VB的对比，从而产生逻辑0或

者逻辑1。

[0010] 本发明的有益效果：本发明的一种集成电路物理指纹的提取方法基于对集成电路

时钟信号的处理，结合后端设计技术，通过采集时钟信号的差异提取集成电路随机物理差

异，从而建立了一种新型的集成电路物理指纹的提取方法。该发明基于集成电路中的时钟

信号进行处理，不需要额外增加太多电路。该专利处理简单，不需要后处理电路。

附图说明

[0011] 图1为本发明的方法流程图。

具体实施方式

[0012] 为便于本领域技术人员理解本发明的技术内容，下面结合附图对本发明内容进一

步阐释。

[0013] 以下为本发明的实施例过程：

[0014] 1、本发明中的时钟发生器用来提供时钟信号CLK，时钟发生器可以采用锁相环或

者延迟锁相环等，该时钟发生器可以和集成电路用来产生时钟的时钟发生器采用一个。

[0015] 2、完成所述同延迟时间路径产生器设计

[0016] 通过所述时钟发生器提供的时钟CLK用来产生两个同延迟时间的时钟CLKA和CLKB。

[0017] 所述同延迟时间路径产生器的设计主要在后端工具(Cadence  Innovus或者

Snopsys  ICC等)中实现。

[0018] 所述同延迟时间路径产生器设计步骤主要包括：设定相同的对称位置、设置相同

的约束条件、生成相同延迟时钟路径。所述同延迟时间路径产生器产生的两个同延迟时间

的时钟CLKA和CLKB，输入到短时积分电路中。

[0019] 3、完成所述积分控制电路设计

[0020] 所述积分控制电路利用时钟信号CLK通过延迟链用于产生控制信号CTRL。所产生

的控制信号CTRL输出到所述短时积分电路。

[0021] 4、完成所述短时积分电路设计

[0022] 所述短时积分电路在控制信号CTRL控制下通过内部的积分电路把CLKA和CLKB信号

的短时时间转化为电平信号VA和VB。所属电平信号VA和VB输出到比较电路中。

[0023] 5、完成所属比较电路设计

[0024] 所述比较电路实现对电平信号VA和VB的对比，从而产生逻辑0或者逻辑1。

[0025] 6、把本发明内容集成到原有集成电路设计中，用来产生物理指纹。物理指纹的长

度根据需要进行定制开发。

[0026] 7、进行流片加工封装完成。一旦加工制造完成，相应的物理指纹也已经制造完成，

并嵌入在所设计的集成电路中。

[0027] 8、在使用的时候，按照需要进行指纹提取，完成相应的安全功能即可。

[0028] 本领域的普通技术人员将会意识到，这里所述的实施例是为了帮助读者理解本发
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明的原理，应被理解为本发明的保护范围并不局限于这样的特别陈述和实施例。对于本领

域的技术人员来说，本发明可以有各种更改和变化。凡在本发明的精神和原则之内，所作的

任何修改、等同替换、改进等，均应包含在本发明的权利要求范围之内。
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图1
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