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RESUMO

"SUPORTE DE DADOS SEM CONTACTO"

O invento diz respeito a um dispositivo bem como
a um método para a determinacdo fidvel de insténcias de
utilizacdo deliberada de um suporte de dados utilizdvel na
auséncia de contacto fisico com o mesmo. Consoante os dados
que se pretende transmitir, pode ser utilizado entre o dis-
positivo de leitura e o suporte de dados, além de um canal
de transmissao de dados com recurso a uma antena, um canal

de transmissdao de dados por via dptica.
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DESCRICAO

"SUPORTE DE DADOS SEM CONTACTO"

O presente invento diz respeito a um dispositivo
bem como a um método para a determinacdo fidvel de instan-
cias de utilizacao deliberada de um suporte de dados utili-

zadvel na auséncia de contacto fisico com O mesmo.

As expressodes “suporte de dados sem contacto” ou
“cartao sem contacto” empregadas no presente texto devem
ser entendidas como designando todos os dispositivos provi-
dos de um “microchip” (circuito integrado miniatural) e de
uma antena ligada ao mesmo e passiveis de envolvimento numa
partilha de dados com um dispositivo de leitura adequado.
Exemplos destes dispositivos sao, além dos cartdes providos
de um “chip” destinados a efectuar pagamentos, os documen-
tos de identificacadao passiveis de leitura na auséncia de
contacto fisico com os mesmos, tais como passaportes e car-
tdes de identidade electrdnicos nos quais se encontra embu-
tido um “microchip”, bem como as etiquetas RFID (acrdnimo
da expressao inglesa *“Radio Frequency IDentification”, ou
seja, em que a identificacdo é feita através das respecti-

vas frequéncias radio).

Actualmente, o0s suportes de dados sem contacto

sao exclusivamente utilizados em transacg¢des de pagamento
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electrénico no contexto de aplicacgdes fechadas tais como no
pagamento em cantinas ou transportes publicos. Na Alemanha,
a razao para tal restricdao é a presente inadmissibilidade,
por questdes de seguranca, da utilizacao de cartdes sem
contacto em aplicacdes de pagamento electrdénico em geral,
por exemplo enquanto versdes sem contacto de porta-moedas
electrdénicos. Determinante neste contexto é o perigo de que
terceiros possam proceder a débitos por intermédio do
cartdo sem contacto sem conhecimento do seu detentor. E
imagindvel uma situacdo em que, por exemplo com recurso a
um terminal mével para cartdes sem contacto utilizado por
maltiplas pessoas (por exemplo em messes, concertos,
metropolitanos, combdios, etc.), seja debitado dinheiro
“electrénico” de carteiras localizadas na vizinhanca do
referido terminal sem que o0s proprietdrios das mesmas
tenham conhecimento de tal. Com os cartdes cuja utilizacao
requer um contacto fisico nao se levanta um tal problema,
uma vez dJque uma operagao de pagamento é realizada pelo
detentor do cartdao mediante a introducao deliberada do

referido cartao num dispositivo de leitura de cartdes.

Além de poderem ser utilizados como meio de
pagamento electrdénico, os cartdes sem contacto também podem
funcionar como suportes de dados em documentos de valor
tais como, por exemplo, passaportes. Em particular, & pos-
sivel wutilizar os cartdes sem contacto como vistos que
podem ser apostos ao documento de viagem, nomeadamente
colados sobre o mesmo. Para este efeito é adequada a

tecnologia designada em 1inglés por “coil on chip” (CoC,
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bobina sobre “chip”) em que a antena se encontra integrada
no “chip”. Contudo, também podem ser usados sistemas sem
contacto convencionais, tais como peliculas nas quais foi

disposto um “chip” além de impressa uma bobina.

Também nas aplicagdes de cartdes sem contacto no
dmbito dos documentos de valor surge o problema que con-
siste em assegurar a impossibilidade de uma leitura dos
mesmos por parte de terceiros que nao seja pretendida pelo
detentor do cartdo. O mesmo € valido no gue respeita a
leitura indevida e despercebida de transpositores (“trans-
ponders” em 1inglés) sem contacto utilizados na identifi-

cacao de produtos.

No documento de patente FR 2 770 316 A foi pro-
posto impedir a leitura indesejada de um cartdao sem contac-
to por via do provimento quer do cartao, quer do disposi-
tivo de leitura, com sensores Oépticos. Numa primeira etapa
é dirigido sobre o cartdo um feixe luminoso com origem no
dispositivo de leitura, o qual é reflectido de volta para
este Ultimo por parte de um elemento especial reflector da
luz de que o cartao € provido. Quando o dispositivo de lei-
tura capta a radiacao devolvida comeca a inicializacao do
cartdo. Antes de ter inicio a leitura do cartédo, este
detecta por seu lado se recebe ou nao radiagao proveniente
do dispositivo de leitura, sendo a transferéncia de dados
entre este Ultimo e o cartdao autorizada apenas no caso

afirmativo.
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No documento de patente US 2003/005727¢ Al foi
proposta a realizacado de uma comprovagao da identidade de
um objecto mediante a leitura de um primeiro elemento de
identificacdo opticamente legivel e de um segundo elemento
de identificacdo legivel na auséncia de contacto, sendo as
respectivas informacdes identificativas examinadas no dque
respeita a uma possivel coincidéncia. Na medida em que
exista uma coincidéncia, o objecto individualizado pelos
elementos de identificacao € correctamente identificado e
classificado como auténtico. Neste caso, o segundo elemento
de identificacao foi configurado como elemento de identifi-
cacado electronicamente legivel e inserido num local néo

visivel do objecto.

Ao presente invento subjazia a disponibilizacéao
de um outro dispositivo, bem como de um outro processo,
para a determinacgdo fidvel da utilizacdo deliberada de um
suporte de dados sem contacto por parte do detentor desse

cartao.

Este objectivo foil alcancado por via das caracte-
risticas constantes das reivindicacdes independentes. Nas
reivindicag¢des subsididrias sdao indicadas formas vantajosas

de execucado do invento e aperfeigoamentos do mesmo.

Com recurso ao canal de transmissao de dados adi-
cional ocorre uma partilha de dados por via déptica entre o
dispositivo de leitura e o suporte de dados, dados esses

que sdo adequados a realizacdo de um procedimento de auten-
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ticagao entre o dispositivo de leitura e o cartao sem con-
tacto. A autenticacdo por intermédio do canal de transmis-
sao de dados suplementar impede um accionamento involun-
tdrio do cartdo sem contacto, na medida em que a informacdo
opticamente legivel deixa de estar disponivel guando o
suporte de dados deixa de estar visivel no que respeita ao
dispositivo de leitura, ou seja, quando é transportado num

bolso ou numa carteira.

De acordo com uma primeira forma de execucao do
invento, o suporte de dados contém informacdo opticamente
legivel, tal como, por exemplo, um cddigo de barras ou um
cddigo matricial. Caso o cartdo seja apresentado ao dispo-
sitivo de leitura, a informagdo nele contida é lida por um
sistema de leitura Optica, por exemplo um digitalizador
(“scanner” em inglés) de cdédigos de barras. A informacéao
lida opticamente pode ser posteriormente utilizada pelo
suporte de dados sem contacto para efeito da autenticacao a
realizar em conjugacao com o dispositivo de leitura sem
contacto, a fim de por esta via comprovar a legitimidade de

uma transaccao subsequente.

Um desenvolvimento desta primeira forma de execu-
cao do invento consiste na transmissado, por parte do
“chip”, da informacao reproduzida opticamente para um dis-
positivo de visualizacao, por exemplo um visor de cristais
ligquidos (LCD de acordo com o acrdénimo inglés para “liquid
crystal display”). Deste modo deixa de ser possivel a sim-

ples cépia de informacdes, uma vez que elas também podem
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conter estruturas de dados geradas de forma aleatédria.

De acordo com uma outra forma de execucao do
invento, o suporte de dados sem contacto foi dotado de um
meio luminoso dptico, por exemplo um diodo emissor de
radiacdo infravermelha ou uma pelicula luminosa. Este meio
luminoso pode dispor de uma ligacdo eléctrica ao “chip” ou
ser parte integrante deste uGltimo. Quando se pretende que
seja realizada uma transacg¢ado entre um dispositivo de
leitura e o suporte de dados, o meio luminoso é utilizado
para, por via Odéptica, enviar dados adicionais do “chip”
para o dispositivo de leitura. Estes dados podem fazer
parte de um processo de autenticacdo mutua, sendo utiliza-
dos, de acordo com o invento, para autorizar uma transaccgao
subsequente. Sem que o dispositivo de leitura tome conheci-
mento dos dados transmitidos por via oéptica nao pode ser

efectuada uma transaccao entre ele e o suporte de dados.

De preferéncia, as alteracgdes nas condigdes ambi-
entais a que se encontra sujeito um suporte da dados resul-
tantes da sua retirada de dentro de uma carteira para
efeito da realizacdo de um pagamento deixam-se detectar
sobre o mesmo. Por exemplo por intermédio de um componente
6ptico sensivel a luz torna-se neste caso possivel deter-
minar se o cartao se encontra dentro ou fora de uma
carteira. Este componente sensivel a luz pode dispor de uma
ligacao eléctrica ao “chip” ou ser parte integrante deste.
De acordo com o invento, assim que o componente sensivel a

luz fica exposto a uma claridade minima é gerado um sinal
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de autorizacgdao que torna possivel a realizacao de uma
transacgao entre o “chip” e o dispositivo de leitura sem

contacto.

A vantagem desta variante de execucao do invento
reside na dispensa do recurso a terminais sem contacto
especiais, permitindo que continue a ser utilizada a infra-
estrutura gque ja se encontra disponivel (por exemplo termi-
nais sem contacto andlogos aos correntemente utilizados em

sistemas fechados tais como, por exemplo, cantinas).

Um aperfeicoamento desta ideia consiste em ser o
préprio dispositivo de leitura a gerar um sinal luminoso
6ptico. E concebivel que, para efeito da autorizacdo de uma
transacgao, seja conferida ao sinal luminoso dptico uma
modulacdo marcante, por exemplo um sinal de 1 kHz, ou que
por intermédio do sinal luminoso d6ptico sejam transferidos
para o “chip” dados que serdao utilizados no processo de

autenticacdo entre o suporte de dados e o dispositivo de

leitura.

Uma combinacao das formas de execugao precedente-
mente descritas consiste na disponibilizacao, sobre o car-
tdo, tanto de um meio de iluminacgao éptico como de um meio
receptor Oéptico e na ligacdo dos mesmos ao “chip’”, ou na
disponibilizacao destes meios enquanto partes integrantes
do “chip”. Neste caso poderia ser realizada, além de uma
transmissdao Dbidireccional de dados entre o cartao e o

dispositivo de leitura realizada na auséncia de contacto
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fisico, uma segunda transmissdao bidireccional de dados

entre os mesmos, mas esta realizada por via dptica.

Uma outra vantagem desta forma de execucao do
invento consiste em extrair a energia necessaria ao funcio-
namento dos meios 6pticos de comunicacado do canal de trans-—
missdao sem contacto (por exemplo um acoplamento magnético
ou capacitivo). Adicionalmente, fica obviamente subenten-
dido gque na comunicagao por via déptica pode ser utilizada,
além de luz visivel, radiacao infravermelha ou ultravioleta
ou uma mistura de radiag¢des incluidas nestes dominios de

frequéncias (“uplink” vs. “downlink” em inglés).

De um modo analogo aquele em que sao utilizadas
as informacdes dpticas, também podem ser usadas informacgdes
acusticas, por exemplo sob a forma da transmissao de um
sinal acustico codificado, o gqual pode ser gerado por
exemplo por intermédio de um altifalante (nomeadamente um

altifalante piezoeléctrico) integrado no cartéao.

Além disso, um altifalante localizado no cartao
também € adequado para assinalar a ocorréncia de cada uma
das transacgdes por via da emissao de um sinal que indica
ao detentor do cartao estar, nesse preciso momento, a ser
efectuado um pagamento. Caso seja utilizada uma tal forma
de execucao do invento, e embora continue a ser possivel a
retirada indevida de dinheiro do cartao com recurso a um
terminal mdével sem contacto, esta transaccado deixa de pas-—

sar despercebida.
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Pode ainda ter sido prevista a presencgca alterna-
tiva ou adicional no suporte de dados de um alarme vibra-

tério.

Seguidamente o invento serd descrito em mais por-
menor com recurso aos exemplos de execucgcao representados

nos desenhos anexos. Nestes sdao mostrados:

Figura 1 uma forma de execucao do presente invento em que

um suporte de dados contém informacdao éptica;

Figura 2 uma outra forma de execugcao do invento em que o

suporte de dados foi provido de um meio luminoso;

Figura 3 uma outra forma de execugcao do invento em que o
suporte de dados foil provido de um meio receptor

6ptico;
Figura 4 uma outra forma de execucao do invento em que o0
suporte de dados foi provido de um componente

estrutural éptico;

Figura 5 um exemplo de realizacao de um processo para a

derivacdo de uma chave criptografica; e

Figura 6 um exemplo de realizacao de um processo de auten-

ticacao.

Na Figura 1 encontra-se representado um suporte
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de dados la no qual se encontram dispostos uma antena 2 e
um “chip” 3 electricamente ligado a mesma. Uma zona do
suporte de dados contém informacgdes opticamente legiveis 4,
por exemplo um cdédigo de barras ou um cddigo matricial, as
quais sado passiveis de ser transmitidas por via de um canal
de transmissao de dados por via déptica 5 para um disposi-
tivo de leitura 1. O canal de transmissao de dados por via
6ptica 5 é disponibilizado em suplemento ao canal de trans-
missao de dados com recurso a uma antena no qual consiste o

canal de transmissadao de dados sem contacto 15.

Na Figura 2 encontra-se representado um suporte
de dados sem contacto no qual foi montado um meio luminoso
6ptico 6. O meio luminoso, configurado como diodo emissor
de luz (LED de acordo com o acrdénimo inglés), diodo emissor
de 1luz orgénico (OLED) ou ainda como diodo emissor de
radiacdo infravermelha (IR-LED, “InfraRed LED” em inglés),
encontra-se, tal como indica a seta 7, electricamente 1lig-
ado ao *“chip” 3, sendo comandado por este Ultimo. Também
neste caso ocorre uma transmissadao de dados por via oéptica,

por intermédio do canal 8 de transmissdo de dados.

Na Figura 3 encontra-se representada uma outra
forma de execugao em que no suporte de dados la foi montado
um meio receptor oOptico 9, o qual se encontra electrica-
mente ligado ao “chip” 3, possibilitando uma transmissao
bidireccional de dados por via Oéptica entre o dispositivo
de leitura 1 e o suporte de dados la. Neste caso, o “chip”

3 assume o comando da transmissao de dados tanto no caso da
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transmissdao de dados sem contacto 15, como no caso da
transmissao de dados por via ¢dptica 10. Estes dois canais
de transmissao de dados podem funcionar alternadamente ou
em simultédneo. Os referidos canais de trasmissdao de dados
podem ainda funcionar numa situacao de paridade ou de forma

hierdrgquica (dita dono-escravo, “master-slave” em inglés).

Com recurso ao componente estrutural O6ptico
representado na Figura 4, o qual exibe uma ligacao eléc-
trica 11 ao “chip” 3, e caso seja suficiente a quantidade
de 1luz incidente 13, pode ser autorizada a transmissao de
dados (assinalada com a seta 12) por via da interface sem

contacto, com recurso a antena.

O processo de autorizacao da comunicagao de
informagcdes secretas armazenadas no suporte de dados pode
ser realizado, por exemplo, do modo seguinte. Tal como se
encontra representado na Figura 5, a meméria 21 do “chip” 3
exibe diversas zonas de memdéria 24 ou 22 cuja leitura é
parcialmente livre, mas parte de cujos conteudos se encon-
tra segura contra uma leitura indevida com o auxilio de
chaves criptogrdficas adegquadas. A zona de memdria segura
22 contém pelo menos um conjunto de dados 23 constituido
por informagdes secretas, tails como dados biométricos ou o
numero de identificacdo pessoal (PIN de acordo com o acrdé-
nimo inglés). A zona de memdéria de leitura livre 24 contém
pelo menos um conjunto de dados 25 inequivocamente asso-
ciado ao conjunto de dados 23 e representa um valor de

compressdo, por exemplo uma verificacdo de redundéncia
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ciclica (CRC, “cyclic redundancy check” em inglés), uma
dispersédo (“hashing” em inglés), uma soma de conferéncia
criptogréfica. Fica excluida possibilidade de, a partir do
contetdo do conjunto de dados de leitura livre 25, retirar
conclusdes acerca do conteudo do conjunto de dados secretos

26.

Para realizar a leitura de um dos conjuntos de
dados 23 foi previsto, de acordo com o 1invento, gue numa
primeira etapa processual fosse 1lidos o conjunto de dados
25 a ele correspondente, por intermédio do canal de trans-
missdo de dados com recurso a antena 15, bem como as
informacgdes opticamente legiveis 20, por exemplo um cdédigo
de barras ou uma zona mecanicamente legivel (MRZ, “machine
readable zone” em inglés) do suporte de dados, neste caso

com recurso ao dispositivo de leitura 1.

Numa segunda etapa do processo ¢é derivada uma
chave criptogrdafica 26 do conjunto de dados 25 e das infor-
magdes Opticamente legiveis 20. Para este efeito pode ser
utilizado qualquer um dos processos de derivacao de chaves
criptogréficas amplamente conhecidos dos especialistas
neste campo, tais como a derivacao de uma chave com recurso
a uma chave-mestra, etc. A chave criptografica individual
de um dado suporte de dados. a qual foil derivada da chave-
mestra secreta, Jj& se encontra guardada em memdria no
suporte de dados. A chave-mestra encontra-se guardada no
dispositivo de leitura para efeito da derivacao da chave

criptogréfica 26 por intermédio das informagdes 20 1lidas
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por via dptica e do conjunto de dados 26 lidos na auséncia

de contacto.

Uma terceira etapa do processo prevé gue seja
realizado um processo de autenticagcao 27 entre o disposi-
tivo de leitura 1 e o “chip” 3 integrante do suporte de
dados la por intermédio da chave criptogrdfica derivada. E
deste modo verificado se a chaves de que o dispositivo de
leitura 1 tem conhecimento é idéntica a guardada em memdbria
no suporte de dados la. Um processo de autenticacao conhe-
cido da técnica anterior funciona de acordo com o principio
de desafio e resposta (“challenge-response” em inglés)
amplamente utilizado no ambito dos cartdes providos de um
“chip”. Através de um comando cuja designacgao inglesa é
“getChallenge” (requisicao de um desafio), o dispositivo de
leitura recebe do “chip” 3 um nUmero aleatdrio destinado a
sua subsequente autenticacao perante o “chip” com recurso
aos dados de um comando cuja designacado inglesa é “External
Authenticate” (autenticacao externa), 0s quais sao deriva-
dos do numero aleatdrio e da chave. Podem, evidentemente,
ser utilizadas outras etapas de autenticacao, por exemplo
para efeito de uma autenticacdo matua, bem como outros

processos de autenticacao.

Num processo simplificado, o dispositivo de lei-
tura limitar-se—-&, na terceira etapa processual, a autenti-
car—-se como tal, com recurso a ambos o0s canais de trans-
missao de dados, sem dar prova do conhecimento de uma chave

secreta. Na segunda etapa processual 26 é entdao por exemplo
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derivado um vwvalor, que, embora seja utilizado como chave
para a terceira etapa 27, nado €& secreto ou derivado de uma

chave-mestra.

Numa ultima etapa facultativa do processo &
obtido um valor de compressao a partir do conjunto de dados
secreto 23, o qual é comparado com o conteudo do conjunto
de dados 25 cuja leitura é livre (ver Figura 5, verificacao
28). Caso os dois valores de compressao sejam distintos,
deve partir-se do principio de que o conjunto de dados 23
foi clandestinamente alterado. Apds uma autenticacado bem

sucedida, o conjunto de dados 23 pode ser lido.

O processo representado na Figura 6 prevé também
que o0 acesso a pelo menos uma parte dos dados armazenados
no transpositor (“transponder” em inglés) apenas seja
possivel apds uma autenticacdo bem sucedida. O processo
também funciona de acordo com o principio de desafio e

resposta (“challenge-response” em inglés).

Numa primeira etapa 30, o dispositivo de leitura
solicita um numero aleatdério do suporte de dados la por via
do canal de transmissdo de dados com recurso a antena 15.
Numa forma de execugdo de acordo com o invento, um numero
aleatdério gerado pelo suporte de dados la é transmitido ao
dispositivo de leitura 1 por via do canal de transmissao de
dados por via odptica 5, por exemplo um LED emissor de
radiacao infravermelha ou ultravioleta (etapa 31: respos-—

ta). Uma outra possibilidade consiste em fornecer o numero
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aleatdério sob a forma de cédigo de barras, cédigo de
“pixels”, zonas mecanicamente legiveis (MRZ, “machine read-
able zones” em inglés) no visor 4 do suporte de dados sem
contacto la. Também pode ser simultaneamente enviada uma
resposta por via do canal de transmissao de dados com
recurso a antena 15, resposta essa gque se distingue no que
respeita ao conteudo dos dados transmitidos sem contacto,
por via déptica, mas evita um intervalo de expiracgao (“time-
out” em 1inglés) no canal de transmissao de dados, e
portanto no dispositivo de leitura em particular. Por um
lado, um potencial atacante nado pode retirar conclusdes no
gque respeita ao conteudo ao quando da sua audicdo nao
autorizada do canal 15 de transmissao de dados com recurso
a antena; por outro lado, também ndo € requerido um
tratamento especial dos comandos individuais da aplicacao,
pelo que o “software” do dispositivo de leitura 1 nao tem
de ser sujeito a alteracdes. Pode, por exemplo, enviar-se o
cédigo “90 00" (comando executado com sucesso). Para con-
fundir potenciais agressores também podem ser transmitidos

dados falsos.

Também € concebivel a requisigdao do numero alea-
tdério através do canal de transmissdao de dados por via
6ptica e a sua transmissao por via do canal de transmissao

de dados com recurso a antena.

O algoritmo de autenticacao corre em seguida de
acordo com o processo conhecido para efeito da autenticacao

unilateral ou mitua (“External Authenticate” 32). Caso o
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processo de autenticacdo tenha sido concluido com sucesso,
a comunicacdo propriamente dita pode ter inicio e o con-

junto de dados 23 pode ser lido.

0O processo descrito com recurso a Figura 6 pode
ser utilizado isoladamente ou em combinagdao com O Processo

descrito com recurso a Figura 5.

Uma vantagem dos processos descritos preceden-
temente consiste na dificultacdo consideravel da falsifi-
cacao ou partilha de dados resultante da utilizacao de dois
canais de transmissdao de dados distintos, o canal de trans-
missao de dados por via déptica 5 e o canal de transmissao
de dados 15 com recurso a antena. Por este motivo, estes
processos sao particularmente adequados para a partilha de
dados sensiveis, nomeadamente pessocais. Uma autenticacao
unilateral ou uma autenticacdo mutua sao melhoradas pela

utilizacdo conjunta de dois canais de transmissado de dados.

Caso se pretenda processar dados sensiveis com
recurso ao mesmo suporte de dados la, serd imprescindivel
utilizar para tal ambos os canais de transmissdo de dados
quando da leitura por parte do dispositivo de leitura. A
comutacdo entre um Unico e dois canais de transmissédo pode
ser realizada de forma automdtica apds introducdo de uma

bandeira (“flag” em inglés).

Um dispositivo de leitura 1 de acordo com ©

invento consiste num aparelho inteligente que dispde nao so
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de um meio de leitura com recurso a antena e portanto sem
contacto 2, como de meios de leitura déptica. Numa sua forma
preferida de execucao, o dispositivo de leitura 1 foi con-
figurado como terminal mével, por exemplo como telemdvel,
computador de bolso (PDA, “Personal Digital Assistant” em
inglés), computador portatil (“laptop” em inglés), etc.,
exibindo uma interface destinada a comunicacdo sem con-
tacto, nomeadamente uma interface de comunicacdo numa zona
de proximidade (NFC, “Near Field Communication” em inglés).
Como meio Optico de comunicacado pode ser wutilizada a
interface IRDA para a transmissdao de dados mediante
radiacao infravermelha de acordo com o padradao da organi-
zagcao IRDA (“InfraRed Data Association” em inglés) presente
na maioria dos aparelhos. Como meio déptico de leitura pode
ser utilizada uma cémara. De preferéncia, os dados optica-
mente legiveis, tais como o numero de série do “chip” 3 de
que ¢é provido o suporte de dados la, sdo reproduzidos sob
uma forma mecanicamente legivel (cdédigo de barras, dados
passiveis de reconhecimento o6ptico de caracteres [OCR, em
inglés]). Um tal dispositivo de leitura 1 é particularmente
adequado para a realizacao de um controlo de documentos de
viagem por parte da policia ou dos funcionarios aduaneiros,
caso em que, por intermédio de uma eventual ligagéo em
linha adicional, pode proceder—-se a um questiondrio comple-

mentar.

Para aumentar a seguranga pode estar previsto que
o “chip” 3 de que o suporte de dados la é provido proceda

adicionalmente a geracdo, a titulo de numero de série, de
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um numero aleatorio, o gqual transmite ao dispositivo de
leitura 1 por intermédio do canal de transmissdo de dados
com recurso a antena. A utilizacdo destes nlUmeros de série
aleatdérios encontra-se descrita, por exemplo, na norma ISO
14443 (capitulo 6.4.4 intitulado “UID contents and cascade
levels”). O numero de série do suporte de dados la, numero
que € necessdrio ao desenvolvimento do algoritmo anti-
colisdao, nao consiste, como € usual, numa cifra inequivoca
e inconfundivel, mas num numero aleatdério gerado sucessi-
vamente quando de cada nova transaccao. Esta medida impede
que a identidade do suporte de dados possa ser retro-
activamente inferida a partir do numero de série utilizado.
Pode deste modo ser eficazmente impedido um eventual ataque
mediante repeticao (“replay” em inglés) de uma comunicacao
entre o suporte de dados e o terminal escutada num instante

anterior.

Os dados opticamente legiveis podem ser disponi-
bilizados de um modo ndo estdtico pelo suporte de dados 1la,
prestando-se a ser dinamicamente alterados por intermédio
de um visor, por exemplo. Deixam-se este modo gerar e
reproduzir cédigos ou senhas (“passwords” em inglés) utili-
zdvels uma Unica vez, numeros de série aleatdrios, etc. Sao
ainda concebiveis gquaisquer combinag¢des de dados gerados
dinamicamente e transmissiveis ou com recurso a antena ou

por via oéptica. Lisboa, 6 de Julho de 2009
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REIVINDICACOES

1. Suporte de dados sem contacto provido de uma
antena e de um “chip”, em que o suporte de dados contém
dados legiveis com recurso a uma antena, 0s quais podem ser
transmitidos para um dispositivo de leitura por intermédio
de um canal de transmissdo de dados com recurso a antena,
em em qgue o suporte de dados contém dados opticamente
legiveis que podem ser transmitidos para um dispositivo de
leitura por intermédio de um canal de transmissao de dados
por via o6ptica e sao adequados para fazer parte de um
processo de autenticacado entre o suporte de dados e o dis-
positivo de leitura, caracterizado por o suporte de dados
ter sido configurado de modo a que sejam obrigatoriamente
utilizados ambos o0s canais de transmissao para efeito de
uma tal autenticacadao, de modo a que seja possivel a deri-
vacao de um valor a partir de pelo menos uma primeira parte
dos dados legiveis com recurso a antena, bem como a partir
dos dados opticamente legiveis, e a que o acesso a pelo
menos uma segunda parte dos dados legiveis com recurso a
antena apenas seja possivel depois de bem sucedida uma

autenticacdo com recurso ao valor derivado.

2. Suporte de dados de acordo com a reivindica-
cao 1, caracterizado por o “chip” exibir zonas de memédria,
das quais pelo menos uma € de leitura livre, sendo pelo
menos uma outra legivel apenas uma vez concluida a auten-

ticacao entre o suporte de dados e o dispositivo de lei-
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tura.

3. Suporte de dados de acordo com a reivindica-
cao 1, caracterizado por a segunda zona de memdria, que
apenas pode ser 1lida apds uma autenticacdo, exibir pelo
menos um primeiro conjunto de dados e a zona de memdria que
¢ de leitura livre exibir pelo menos um segundo conjunto de
dados inequivocamente associado ao primeiro conjunto de
dados, do qual o segundo conjunto de dados pode ser deri-

vado.

4, Suporte de dados de acordo com uma das rei-
vindicacdes 2 ou 3, caracterizado por os conjuntos de dados
guardados em memdéria serem armazenados sob a forma de con-—
juntos de dados encriptados com recurso a uma chave

criptogréfica.

5. Suporte de dados de acordo com as rei-
vindicacdes 3 ou 4, caracterizado por o segundo conjunto de
dados constituir um valor de compressao do primeiro con-

junto de dados.

6. Suporte de dados de acordo com uma das rei-
vindicagdes 1 a 5, caracterizado por sobre o suporte de
dados se encontrar disposto um componente estrutural sen-—
sivel a luz, o qual comanda o funcionamento do “chip” em

funcao da claridade detectada.

7. Suporte de dados de acordo com uma das rei-
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vindicagdes 1 a 6, caracterizado por sobre o suporte de

dados conter informacdes opticamente legiveis.

8. Suporte de dados de acordo com a reivindica-
cao 7, caracterizado por o suporte de dados conter um cdéddi-

go matricial.

9. Suporte de dados de acordo com a reivindica-
cao 7, caracterizado por o suporte de dados conter um cdéddi-

go de barras.

10. Suporte de dados de acordo com uma das rei-
vindicacdes precedentes caracterizado por o suporte de
dados ter sido provido de um visor destinado a reproducdo

opticamente legivel de dados.

11. Suporte de dados de acordo com uma das rei-
vindicagdes precedentes caracterizado por o suporte de
dados ter sido provido de um meio luminoso destinado a

emitir sinais dépticos.

12. Suporte de dados de acordo com uma das rei-
vindicacdes precedentes caracterizado por o suporte de
dados ter sido provido de um meio receptor dptico destinado

a recepcgao de sinais o6pticos.

13. Suporte de dados de acordo com uma das rei-
vindicacgdes precedentes caracterizado por o suporte de

dados ter sido provido de um altifalante.
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14. Suporte de dados de acordo com uma das rei-
vindicagdes precedentes caracterizado por o suporte de

dados ter sido provido de um alarme vibratdrio.

15. Processo para a determinacdo fidvel da
utilizacdo deliberada de um suporte de dados sem contacto,
em gue, consoante os dados a serem transaccionados entre o
suporte de dados e um dispositivo de leitura, é realizada,
além de uma transmissdo sem contacto, com recurso a uma
antena, de dados passiveis de serem 1lidos a partir do
suporte de dados com recurso a antena, uma transmissdo de
dados por via odptica, em que esta uUltima € realizada com
recurso a um dispositivo de leitura a partir de dados
opticamente legiveis pelo mesmo que se encontram dispostos
sobre o suporte de dados, caracterizado por se proceder a
uma autenticacdo entre o suporte de dados e o dispositivo
tal que é de molde a gue, para derivar um valor de pelo
menos uma primeira parte dos dados passiveis de serem lidos
com recurso a antena, bem como a partir dos dados
opticamente legiveis, tém de ser utilizados tanto o canal
de transmissdao de dados com recurso a antena como o canal
de transmissao de dados por via o6ptica e em que o acesso a
pelo menos uma segunda parte dos dados que podem ser lidos
com recurso a antena somente é possivel depois de bem

sucedida uma autenticacao com recurso ao valor derivado.

16. Processo de acordo com a reivindicacao 15,
caracterizado por a transmissao de dados se realizar bidi-

reccionalmente.
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17. Processo de acordo com as reivindicagdes 15
ou 16, caracterizado por poder ocorrer discricionariamente
uma comutacao entre as transmissdes de dados por via

6ptica, por um lado, e com recurso a antena, por outro.

18. Processo de acordo com as reivindicagdes 15
a 17, caracterizado por ocorrer uma autenticacao pelo menos
unilateral (27, 32) entre o dispositivo de leitura e o

suporte de dados.

19. Processo de acordo com a reivindicacao 18,
caracterizado por a autenticacdo ser realizada mediante uma

transmissadao de dados por via dptica.

20. Processo de acordo com uma das reivindica-
¢cdes 15 a 19, caracterizado por ser reqgquisitado um numero
aleatdério por intermédio de um dos dois canais de trans-
missdo de dados, o de transmissao por via oéptica e o de
transmissdo com recurso a uma antena, e por esse numero ser
transmitido por intermédio do outro dos dois canais de

transmissadao de dados.

21. Processo de acordo com as reivindicagdes 15
a 20, caracterizado por, no intuito de realizar uma leitura
de um primeiro conjunto de dados (23), se comecgar, numa
primeira etapa processual e por intermédio do dispositivo
de leitura, por proceder a leitura de um segundo conjunto
de dados (25) associado ao primeiro conjunto de dados e dos

dados (20) opticamente reproduzidos sobre o suporte de
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dados.

22. Processo de acordo com a reivindicagao 21,
caracterizado por, numa segunda etapa processual (26), o
dispositivo de leitura gerar o valor derivado a partir dos
dados 1lidos e de uma chave secreta, por, numa terceira
etapa processual e com base no valor derivado, ocorrer um
processo de autenticacao (27) entre o dispositivo de lei-
tura e o0 suporte de dados, e por, numa dquarta etapa pro-
cessual, se proceder a leitura do primeiro conjunto de

dados (23) por intermédio do dispositivo de leitura.

23. Processo de acordo com as reivindicacgbes 21
ou 22, caracterizado por, numa quinta etapa processual, ser
gerado a partir do primeiro conjunto de dados um valor de
compressao e, numa etapa processual subsequente, ser reali-
zada uma comparacaoc do valor de compressao gerado desse

modo com o segundo conjunto de dados.

24, Processo de acordo com uma das reivindica-
cbes 18 a 23, caracterizado por a autenticacao (27, 32) ser

realizada na modalidade de desafio e resposta.

25. Dispositivo de leitura com meios para a
transmissdao de dados com recurso a uma antena de pelo menos
dados legiveis com recurso a antena a partir de um suporte
de dados sem contacto e com meios para a leitura éptica de
dados opticamente legiveis constantes do suporte de dados,

caracterizado por o dispositivo de leitura ter sido con-
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figurado de modo a que, para efeito de uma autenticacao
entre o dispositivo de leitura e o suporte de dados, tenham
de ser obrigatoriamente wutilizados ambos o0s canais de
transmissao de dados a fim de derivar um valor a partir de
pelo menos uma primeira parte dos dados legiveis com
recurso a antena, bem como a partir dos dados opticamente
legiveis, valor esse gque é adequado para, uma vez concluida
com sucesso a autenticacdao por intermédio do valor
derivado, facultar o acesso a pelo menos uma segunda parte

dos dados legiveis com recurso a antena.

26. Dispositivo de leitura de acordo com a rei-
vindicacao 25, caracterizado por exibir meios para o envio

de um sinal dptico.

27. Dispositivo de leitura de acordo com a rei-
vindicacao 25, caracterizado por exibir meios para modular

o sinal dptico.

28. Dispositivo de leitura de acordo com a rei-
vindicagcao 25, <caracterizado por exibir uma interface

infravermelha.

29. Dispositivo de leitura de acordo com uma das
reivindicagdes 25 a 28, caracterizado por ter sido confi-

gurado como terminal moével.

30. Dispositivo de leitura de acordo com uma das

reivindicagdes 25 a 29, caracterizado por exibir uma inter-
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face para a comunicacao de proximidade.

31. Dispositivo de leitura de acordo com uma das
reivindicacdes 25 a 30, caracterizado por estar adaptado a
leitura de um suporte de dados sem contacto de acordo com

uma das reivindicacgdes 1 a 14.

Lisboa, 6 de Julho de 2009
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