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(54) Bezeichnung: AUSFÜHREN EINES KOGNITIVEN LERN-WORKFLOWS

(57) Zusammenfassung: Es werden technische Lösungen
für ein interaktives Ausführen eines Workflows beschrieben,
der mehrere Workflow-Schritte enthält. Ein beispielhaftes
Verfahren enthält ein Beziehen einer vorläufigen Aktualisie-
rung für den Workflow aus einer Datenquelle und ein dyna-
misches Modifizieren des Workflows. Das Verfahren enthält
ferner ein Auswählen eines Workflow-Schritts und ein Be-
ziehen von aktualisierten Informationen aus der Datenquel-
le und ein dynamisches Modifizieren des Workflow-Schritts.
Ferner enthält das Verfahren ein Abrufen, aus der Daten-
quelle, von ersten Ergebnisinformationen, die für Ergebnisse
eines Ausführens des aktualisierten Workflow-Schritts durch
andere Benutzer indikativ sind, und ein Ausführen des aktua-
lisierten Workflow-Schritts auf Grundlage der ersten Ergeb-
nisinformationen. Das Verfahren enthält ferner ein Ansam-
meln von zweiten Ergebnisinformationen auf Grundlage der
Ausführung des Workflow-Schritts. Ferner enthält die Aus-
führung ein Verschieben der zweiten Ergebnisinformationen
zu der Datenquelle nach Abschluss des Workflow-Schritts.
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Beschreibung

HINTERGRUND

[0001] Die vorliegende Erfindung betrifft allgemein
eine Verbesserung eines Computersystems wie zum
Beispiel eines Systems zum Ausführen von Work-
flows.

HINTERGRUND

[0002] In letzter Zeit ist dank der Verfügbarkeit und
Verbreitung von Datenverarbeitungseinheiten ein Be-
reitstellen von Workflows für Kunden oder andere Be-
nutzer zum Ausführen bestimmter Aufgaben mit Ma-
schinenunterstützung Normalität geworden. Ein der-
artiger Workflow enthält eine Liste von Workflow-
Schritten, die eine Zusammenstellung von Operatio-
nen sein können, die ein Benutzer mit Maschinen-
unterstützung in einer bestimmten Reihenfolge aus-
führt, die durch den Workflow bereitgestellt wird.

[0003] Technische Herausforderungen bei der Aus-
führung eines Workflows umfassen ein Aktualisieren
des Workflows mit Informationen zum Unterstützen
bei der Ausführung des einen oder der mehreren
Workflow-Schritte, wenn jeder der Workflow-Schritte
ausgeführt wird.

[0004] Daher besteht im Stand der Technik ein Be-
darf, sich des vorgenannten Problems anzunehmen.

KURZDARSTELLUNG DER ERFINDUNG

[0005] Von einem ersten Aspekt aus betrachtet stellt
die vorliegende Erfindung ein durch einen Computer
umgesetztes Verfahren zum Ausführen eines inter-
aktiven Workflows bereit, wobei das Verfahren auf-
weist: ein Auswählen eines Workflows zur interakti-
ven Ausführung, wobei der Workflow eine Abfolge
von Workflow-Schritten aufweist; ein Beziehen einer
vorläufigen Aktualisierung für den Workflow aus einer
Datenquelle und ein dynamisches Modifizieren des
Workflows; ein Auswählen eines Workflow-Schritts
aus dem Workflow zur Ausführung; ein Beziehen von
aktualisierten Informationen für den Workflow-Schritt
aus der Datenquelle und ein dynamisches Modifizie-
ren des Workflow-Schritts unter Verwendung der ak-
tualisierten Informationen; ein Abrufen, aus der Da-
tenquelle, von ersten Ergebnisinformationen, wobei
die ersten Ergebnisinformationen für Ergebnisse ei-
nes Ausführens des aktualisierten Workflow-Schritts
durch andere Benutzer indikativ sind; in Reaktion auf
die ersten Ergebnisinformationen, die für ein Durch-
führen einer Ausführung indikativ sind, ein Ausführen
des Workflow-Schritts unter Verwendung des aktua-
lisierten Workflow-Schritts, wobei die Ausführung ein
Ändern eines Zielsystems aufweist; ein Ansammeln
von Ausführungsinformationen, die Attribute aufwei-
sen, die einer Ausführung des Workflow-Schritts zu-

gehörig sind, und von zweiten Ergebnisinformatio-
nen auf Grundlage der Ausführung des Workflow-
Schritts; und ein Verschieben der Ausführungsinfor-
mationen zu der Datenquelle nach Abschluss des
Workflow-Schritts.

[0006] Von einem weiteren Aspekt aus betrachtet
stellt die vorliegende Erfindung ein System zum Aus-
führen eines interaktiven Workflows bereit, wobei das
System aufweist: einen Arbeitsspeicher; und einen
Prozessor, der für eine maschinengestützte Work-
flow-Ausführung konfiguriert ist, aufweisend: ein Aus-
wählen eines Workflows zur interaktiven Ausfüh-
rung, wobei der Workflow eine Abfolge von Work-
flow-Schritten aufweist; ein Beziehen einer vorläufi-
gen Aktualisierung für den Workflow aus einer Daten-
quelle und ein dynamisches Modifizieren des Work-
flows; ein Auswählen eines Workflow-Schritts aus
dem Workflow zur Ausführung; ein Beziehen von ak-
tualisierten Informationen für den Workflow-Schritt
aus der Datenquelle und ein dynamisches Modifizie-
ren des Workflows unter Verwendung der aktualisier-
ten Informationen; ein Abrufen, aus der Datenquel-
le, von ersten Ergebnisinformationen, wobei die ers-
ten Ergebnisinformationen für Ergebnisse eines Aus-
führens des aktualisierten Workflow-Schritts durch
andere Benutzer indikativ sind; in Reaktion auf die
ersten Ergebnisinformationen, die für ein Durchfüh-
ren einer Ausführung indikativ sind, ein Ausführen
des Workflow-Schritts unter Verwendung des aktua-
lisierten Workflow-Schritts, wobei die Ausführung ein
Ändern eines Zielsystems aufweist; ein Ansammeln
von Ausführungsinformationen, die Attribute aufwei-
sen, die einer Ausführung des Workflow-Schritts zu-
gehörig sind, und von zweiten Ergebnisinformatio-
nen auf Grundlage der Ausführung des Workflow-
Schritts; und ein Verschieben der Ausführungsinfor-
mationen zu der Datenquelle nach Abschluss des
Workflow-Schritts.

[0007] Von einem weiteren Aspekt aus betrach-
tet stellt die vorliegende Erfindung ein Computer-
programmprodukt zum Ausführen eines interaktiven
Workflows bereit, wobei das Computerprogrammpro-
dukt ein durch einen Computer lesbares Speicherme-
dium aufweist, das von einer Verarbeitungsschaltung
lesbar ist und Anweisungen zur Ausführung durch die
Verarbeitungsschaltung speichert, um ein Verfahren
zum Ausführen der Schritte der Erfindung auszufüh-
ren.

[0008] Von einem weiteren Aspekt aus betrachtet
stellt die vorliegende Erfindung ein Computerpro-
gramm bereit, das auf einem durch einen Compu-
ter lesbaren Medium gespeichert ist und in den inter-
nen Arbeitsspeicher eines digitalen Computers lad-
bar ist, wobei es Abschnitte von Softwarecode zum
Ausführen der Schritte der Erfindung aufweist, wenn
das Programm auf einem Computer ausgeführt wird.
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[0009] Gemäß einer oder mehreren Ausführungsfor-
men enthält ein durch einen Computer umgesetztes
Verfahren zum Ausführen eines interaktiven Work-
flows ein Auswählen eines Workflows zur interakti-
ven Ausführung, wobei der Workflow eine Abfolge
von Workflow-Schritten enthält. Das Verfahren ent-
hält ferner ein Beziehen einer vorläufigen Aktualisie-
rung für den Workflow aus einer Datenquelle und
ein dynamisches Modifizieren des Workflows. Das
Verfahren enthält ferner ein Auswählen eines Work-
flow-Schritts aus dem Workflow zur Ausführung und
ein Beziehen von aktualisierten Informationen für den
Workflow-Schritt aus der Datenquelle und ein dyna-
misches Modifizieren des Workflows unter Verwen-
dung der aktualisierten Informationen. Ferner ent-
hält das Verfahren ein Abrufen, aus der Datenquelle,
von ersten Ergebnisinformationen, wobei die ersten
Ergebnisinformationen für Ergebnisse eines Ausfüh-
rens des aktualisierten Workflow-Schritts durch an-
dere Benutzer indikativ sind. Das Verfahren enthält
ferner in Reaktion auf die ersten Ergebnisinformatio-
nen, die für ein Durchführen einer Ausführung indi-
kativ sind, ein Ausführen des Workflow-Schritts un-
ter Verwendung des aktualisierten Workflow-Schritts,
wobei die Ausführung ein Zielsystem ändert. Das
Verfahren enthält ferner ein Ansammeln von Ausfüh-
rungsinformationen, die Attribute enthalten, die einer
Ausführung des Workflow-Schritts zugehörig sind,
und von zweiten Ergebnisinformationen auf Grundla-
ge der Ausführung des Workflow-Schritts. Ferner ent-
hält das Verfahren ein Verschieben der Ausführungs-
informationen zu der Datenquelle nach Abschluss
des Workflow-Schritts.

[0010] Gemäß einer oder mehreren Ausführungsfor-
men enthält ein System für ein interaktives Ausfüh-
ren eines Workflows einen Arbeitsspeicher und einen
Prozessor, der mit dem Arbeitsspeicher verbunden
ist. Die interaktive Ausführung enthält ein Auswählen
eines Workflows zur interaktiven Ausführung, wobei
der Workflow eine Abfolge von Workflow-Schritten
aufweist. Die Ausführung enthält ferner ein Beziehen
einer vorläufigen Aktualisierung für den Workflow aus
einer Datenquelle und ein dynamisches Modifizie-
ren des Workflows. Die Ausführung enthält ferner ein
Auswählen eines Workflow-Schritts aus dem Work-
flow zur Ausführung und ein Beziehen von aktualisier-
ten Informationen für den Workflow-Schritt aus der
Datenquelle und ein dynamisches Modifizieren des
Workflow-Schritts unter Verwendung der aktualisier-
ten Informationen. Ferner enthält die Ausführung ein
Abrufen, aus der Datenquelle, von ersten Ergebnis-
informationen, wobei die ersten Ergebnisinformatio-
nen für Ergebnisse eines Ausführens des aktualisier-
ten Workflow-Schritts durch andere Benutzer indika-
tiv sind. Die Ausführung enthält ferner in Reaktion auf
die ersten Ergebnisinformationen, die für ein Durch-
führen einer Ausführung indikativ sind, ein Ausfüh-
ren des Workflow-Schritts unter Verwendung des ak-
tualisierten Workflow-Schritts, wobei die Ausführung

ein Zielsystem ändert. Die Ausführung enthält ferner
ein Ansammeln von Ausführungsinformationen, die
Attribute enthalten, die einer Ausführung des Work-
flow-Schritts zugehörig sind, und von zweiten Ergeb-
nisinformationen auf Grundlage der Ausführung des
Workflow-Schritts. Ferner enthält die Ausführung ein
Verschieben der Ausführungsinformationen zu der
Datenquelle nach Abschluss des Workflow-Schritts.

[0011] Gemäß einer oder mehreren Ausführungs-
formen enthält ein Computerprogrammprodukt ein
durch einen Computer lesbares Speichermedium
mit darauf verkörperten Programmanweisungen, wo-
bei die Programmanweisungen durch eine Verarbei-
tungsschaltung ausführbar sind, um die Verarbei-
tungsschaltung zu veranlassen, eine maschinenge-
stützte Workflow-Ausführung bereitzustellen. Die in-
teraktive Ausführung enthält ein Auswählen eines
Workflows zur interaktiven Ausführung, wobei der
Workflow eine Abfolge von Workflow-Schritten auf-
weist. Die Ausführung enthält ferner ein Beziehen ei-
ner vorläufigen Aktualisierung für den Workflow aus
einer Datenquelle und ein dynamisches Modifizie-
ren des Workflows. Die Ausführung enthält ferner ein
Auswählen eines Workflow-Schritts aus dem Work-
flow zur Ausführung und ein Beziehen von aktualisier-
ten Informationen für den Workflow-Schritt aus der
Datenquelle und ein dynamisches Modifizieren des
Workflow-Schritts unter Verwendung der aktualisier-
ten Informationen. Ferner enthält die Ausführung ein
Abrufen, aus der Datenquelle, von ersten Ergebnis-
informationen, wobei die ersten Ergebnisinformatio-
nen für Ergebnisse eines Ausführens des aktualisier-
ten Workflow-Schritts durch andere Benutzer indika-
tiv sind. Die Ausführung enthält ferner in Reaktion auf
die ersten Ergebnisinformationen, die für ein Durch-
führen einer Ausführung indikativ sind, ein Ausfüh-
ren des Workflow-Schritts unter Verwendung des ak-
tualisierten Workflow-Schritts, wobei die Ausführung
ein Zielsystem ändert. Die Ausführung enthält ferner
ein Ansammeln von Ausführungsinformationen, die
Attribute enthalten, die einer Ausführung des Work-
flow-Schritts zugehörig sind, und von zweiten Ergeb-
nisinformationen auf Grundlage der Ausführung des
Workflow-Schritts. Ferner enthält die Ausführung ein
Verschieben der Ausführungsinformationen zu der
Datenquelle nach Abschluss des Workflow-Schritts.

Figurenliste

[0012] Die in dem vorliegenden Dokument beschrie-
benen Beispiele sind besser unter Bezugnahme auf
die folgenden Zeichnungen und die Beschreibung
zu verstehen. Die Komponenten in den Figuren sind
nicht notwendigerweise maßstabsgetreu. Außerdem
bezeichnen Bezugszeichen mit ähnlicher Referenz in
den verschiedenen Ansichten durchgehend entspre-
chende Teile.
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Fig. 1 stellt eine Cloud-Computing-Umgebung
gemäß einer Ausführungsform der vorliegenden
Erfindung dar;

Fig. 2 stellt Abstraktionsmodellschichten gemäß
einer Ausführungsform der vorliegenden Erfin-
dung dar;

Fig. 3 stellt ein beispielhaftes System 100 zur
Ausführung eines Workflows unter Verwendung
von kognitivem Lernen dar;

Fig. 4 veranschaulicht ein beispielhaftes System
200 gemäß einer oder mehreren Ausführungs-
formen;

Fig. 5 stellt einen Ablaufplan eines beispielhaf-
ten Verfahrens zum Aktualisieren eines Work-
flows während der Laufzeit gemäß einer oder
mehreren Ausführungsformen dar;

Fig. 6 stellt einen Ablaufplan eines beispielhaf-
ten Verfahrens zum Ausführen eines Workflows
unter Verwendung von kognitivem Lernen mit
verbesserter Sicherheit gemäß einer oder meh-
reren Ausführungsformen dar;

Fig. 7 stellt einen Ablaufplan eines beispielhaf-
ten Verfahrens zum Ausführen eines Workflows
unter Verwendung von kognitivem Lernen mit
Bereitstellen von kognitiver Begründung gemäß
einer oder mehreren Ausführungsformen dar;

Fig. 8 stellt einen Ablaufplan eines beispielhaf-
ten Verfahrens zum Ausführen eines Workflows
unter Verwendung von kognitivem Lernen mit
Vorschau des Workflow-Schritts gemäß einer
oder mehreren Ausführungsformen dar; und

Fig. 9 veranschaulicht einen Ablaufplan eines
beispielhaften Verfahrens zum Ausführen eines
Workflows unter Verwendung von kognitivem
Lernen mit Ergebnisinformationen des Work-
flow-Schritts gemäß einer oder mehreren Aus-
führungsformen der vorliegenden Erfindung.

AUSFÜHRLICHE BESCHREIBUNG

[0013] Verschiedene Ausführungsformen der Erfin-
dung werden hierin unter Bezugnahme auf die zuge-
hörigen Zeichnungen beschrieben. Alternative Aus-
führungsformen der Erfindung sind denkbar, ohne
von dem Schutzumfang dieser Erfindung abzuwei-
chen. Verschiedene Verbindungen und positionsbe-
zogene Beziehungen (z.B. über, unter, neben usw.)
zwischen Elementen werden in der folgenden Be-
schreibung und in den Zeichnungen dargelegt. Die-
se Verbindungen und/oder positionsbezogenen Be-
ziehungen können, sofern nicht anders angegeben,
direkt oder indirekt sein, und die vorliegende Erfin-
dung ist in dieser Hinsicht keinesfalls als einschrän-
kend zu verstehen. Dementsprechend kann eine Ver-
bindung von Entitäten entweder auf eine direkte oder
eine indirekte Verbindung verweisen, und eine posi-

tionsbezogene Beziehung zwischen Entitäten kann
eine direkte oder indirekte positionsbezogene Bezie-
hung sein. Des Weiteren können die hierin beschrie-
benen verschiedenen Aufgaben und Prozessschrit-
te in eine umfassendere Prozedur oder einen umfas-
senderen Prozess mit zusätzlichen Schritten oder zu-
sätzlicher Funktionalität integriert werden, die hierin
nicht im Detail beschrieben werden.

[0014] Die folgenden Definitionen und Abkürzungen
sind für die Auslegung der Ansprüche und der Patent-
schrift zu verwenden. Wie hierin verwendet, sollen
die Begriffe „weist auf“, „aufweisend“, „umfasst“, „um-
fassend“, „besitzt“, „besitzend“, „enthält“ oder „enthal-
tend“ oder irgendeine Variation davon eine nicht aus-
schließende Einbeziehung abdecken. Zum Beispiel
sind eine Zusammensetzung, ein Gemisch, ein Pro-
zess, ein Verfahren, ein Artikel oder eine Vorrichtung,
die eine Liste von Elementen aufweist, nicht notwen-
digerweise auf nur diese Elemente beschränkt, son-
dern können andere Elemente umfassen, die nicht
ausdrücklich aufgelistet oder derartigen Zusammen-
setzungen, Gemischen, Prozessen, Verfahren, Arti-
keln oder Vorrichtungen eigen sind.

[0015] Außerdem bedeutet der hierin verwendete
Begriff „beispielhaft“, dass „etwas als Beispiel, Vari-
ante oder zur Veranschaulichung dient“. Jede hier-
in als „beispielhaft“ beschriebene Ausführungsform
oder Auslegung muss nicht notwendigerweise als
gegenüber anderen Ausführungsformen oder Ausle-
gungen bevorzugt oder vorteilhaft aufgefasst werden.
Die Begriffe „mindestens ein/eine“ und „ein/e oder
mehrere“ sind als jede ganzzahlige Anzahl größer
oder gleich eins zu verstehen, d.h. eins, zwei, drei,
vier usw. Der Begriff „eine Mehrzahl“ ist als ganzzah-
lige Anzahl größer oder gleich zwei zu verstehen, d.h.
zwei, drei, vier, fünf usw. Der Begriff „Verbindung“
kann sowohl eine indirekte „Verbindung“ als auch ei-
ne direkte „Verbindung“ umfassen.

[0016] Die Begriffe „über“, „im Wesentlichen“, „un-
gefähr“ und Variationen davon sollen das Fehlermaß
angeben, das einer Messung der bestimmten Menge
auf Grundlage des Zeitpunkts der Anmeldungseinrei-
chung auf der verfügbaren Ausrüstung zugehörig ist.
Zum Beispiel kann „über“ einen Bereich von ±8 %
oder 5 % oder 2 % eines bestimmten Werts enthalten.

[0017] Der Kürze halber werden herkömmliche
Techniken in Bezug auf ein Erstellen und Verwen-
den von Aspekten der Erfindung hierin möglicherwei-
se nicht ausführlich beschrieben. Insbesondere sind
verschiedene Aspekte von Datenverarbeitungssys-
temen und bestimmten Computerprogrammen zum
Umsetzen der hierin beschriebenen verschiedenen
technischen Merkmale wohlbekannt. Dementspre-
chend werden der Kürze halber viele herkömmliche
Umsetzungsdetails hierin nur kurz erwähnt oder voll-
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ständig weggelassen, ohne das wohlbekannte Sys-
tem und/oder Prozessdetails bereitzustellen.

[0018] Die hierin beschriebenen technischen Lösun-
gen ermöglichen ein Aktualisieren eines Workflows,
der einem Benutzer zur Ausführung bereitgestellt
wird, wobei die Aktualisierung online und dynamisch
ausgeführt wird, während der Workflow durch den
Benutzer ausgeführt wird. Ein Workflow ist eine Liste
von Operationen, die dem Benutzer zum Ausführen
in einer bestimmten Reihenfolge dem Workflow ent-
sprechend bereitgestellt werden. In einem oder meh-
reren Beispielen können eine oder mehrere Operatio-
nen (Workflow-Schritte) des Workflows eine Maschi-
ne ändern, zum Beispiel eine Machine, auf der der
Workflow ausgeführt wird. In einem oder mehreren
Beispielen wird der Workflow für den Benutzer auf ei-
ner ersten Maschine bereitgestellt, und der Workflow
wird auf einer zweiten Maschine ausgeführt. In ei-
nem oder mehreren Beispielen werden der eine oder
die mehreren Workflow-Schritte des Workflows ma-
nuell ausgeführt. Alternativ oder zusätzlich können
ein oder mehrere Workflow-Schritte automatisch aus-
geführt werden. In einem oder mehreren Beispielen
wird der Workflow als eine Kombination von manuel-
len und automatisierten Schritten ausgeführt.

[0019] Beispiele für einen Workflow enthalten eine
Liste von Workflow-Schritten zum Ändern der Hard-
ware einer Maschine, zum Beispiel ein Aktualisie-
ren/Austauschen einer Arbeitsspeichereinheit eines
Computers, ein Aktualisieren/Austauschen einer Bat-
terie eines Fahrzeugs, ein Auswechseln eines Ge-
triebes eines Druckers oder irgendeine andere Hard-
ware-Änderung für eine Maschine. Alternativ oder zu-
sätzlich enthalten Beispiele für einen Workflow eine
Liste von Workflow-Schritten zum Ändern von Soft-
ware, die einer Maschine zugehörig ist, zum Bei-
spiel ein Aktualisieren/Austauschen eines Betriebs-
systems, ein Aktualisieren/Austauschen eines Soft-
ware-Systems, ein Ändern einer Konfiguration einer
Maschine wie beispielsweise ein Verschlüsseln des
Arbeitsspeichers, ein Einrichten von einer oder meh-
reren Optionen des Software-Systems oder irgendei-
ne andere Software-Änderung für eine Maschine. Es
sollte klar sein, dass die vorgenannten Beispiele nur
einige für einen Workflow sind, und dass die hierin
beschriebenen technischen Lösungen zusätzlich zu
den hierin aufgeführten und/oder beschriebenen Bei-
spielen auf andere Beispiele für einen Workflow an-
wendbar sind.

[0020] Technische Herausforderungen bei der Aus-
führung eines Workflows umfassen ein Aktualisie-
ren des Workflows mit Informationen zum Unterstüt-
zen der Ausführung des einen oder der mehreren
Workflow-Schritte, wenn jeder der Workflow-Schrit-
te ausgeführt wird. Zum Beispiel eine Menge weite-
rer Informationen als nur diejenigen, die durch den
Besitzer (Anbieter/Entwickler) des Workflows bereit-

gestellt werden, und wenn derartige Informationen
dem Benutzer nicht bereitstellt/zur Verfügung ge-
stellt werden, ist er nicht in der Lage, den Workflow-
Schritt auszuführen. Die hierin beschriebenen techni-
schen Lösungen nehmen sich einer derartigen tech-
nischen Herausforderung an, indem ein Bereitstellen
von derartigen fehlenden Informationen vor dem/oder
zu dem Zeitpunkt ermöglicht wird, an dem der Work-
flow-Schritt ausgeführt wird.

[0021] Zum Beispiel ermöglichen die hierin beschrie-
benen technischen Lösungen ein Bestimmen und
Bereitstellen von derartigen fehlenden Informationen
aus mehreren Datenquellen. Zum Beispiel können
die Datenquellen Aktualisierungen von dem Work-
flow-Entwickler enthalten. Wenn der Workflow zum
Beispiel durch den Entwickler (den Anbieter oder Be-
sitzer, der den Workflow entwickelt hat) aktualisiert
oder korrigiert wird, werden diese aktualisierten Infor-
mationen dem Benutzer bereitgestellt. Derartige In-
formationen werden in der weiteren Beschreibung als
„Anbieter-Aktualisierungsinformationen“ bezeichnet.

[0022] Ferner können die Datenquellen Aktualisie-
rungen von anderen Benutzern enthalten, die den-
selben Workflow ausgeführt haben, wobei die ande-
ren Benutzer aus einer anderen Domain stammen als
der Benutzer, der den Workflow ausführt. Eine an-
dere Domain kann hier auf Benutzer verweisen, die
den Workflow in einer anderen Umgebung als der Be-
nutzer ausgeführt haben, wenn zum Beispiel die an-
deren Benutzer aus einer anderen Organisation als
der Benutzer kommen und der Workflow sich auf Or-
ganisationsinformationen auswirkt/diese verwendet,
wie zum Beispiel ein Aktualisieren eines organisati-
onsbezogenen Servers und dergleichen. Ein weite-
res Beispiel für verschiedene Domains kann die Be-
nutzer umfassen, die denselben Workflow auf un-
terschiedlicher Hardware, einem unterschiedlichem
Betriebssystem und dergleichen ausführen. Es soll-
te klar sein, dass verschiedene andere Beispiele für
zwei oder mehrere Benutzer aus verschiedenen Do-
mains möglich sind, wobei die zwei oder die meh-
reren Benutzer denselben Workflow in ihrer jeweili-
gen Domain-Umgebung ausführen. Sollte in einem
von derartigen Fällen ein anderer Benutzer aus der
unterschiedlichen Domain, der denselben Workflow
ausgeführt hat, über Informationen zu der Workflow-
Ausführung für eine gemeinsame Nutzung verfügen,
werden derartige gemeinsam genutzte Informatio-
nen identifiziert und dem Benutzer durch die hierin
beschriebenen technischen Lösungen bereitgestellt.
Derartige Informationen werden in der weiteren Be-
schreibung als „Informationen sonstiger Benutzer“
bezeichnet.

[0023] Des Weiteren können die Datenquellen Ak-
tualisierungen enthalten, die derselbe Benutzer beim
Ausführen eines ähnlichen Workflows vorher hatte,
zum Beispiel eines anderen Workflows mit einem
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oder mehreren gemeinsamen Workflow-Schritten wie
der ausgeführte Workflow. Der Benutzer kann zum
Beispiel bestimmte Informationen zu einem/über ei-
nen Workflow-Schritt in einer Datenquelle hinzuge-
fügt haben; in derartigen Fällen werden diese In-
formationen durch die hierin beschriebenen techni-
schen Lösungen mit dem anderen Workflow gemein-
sam genutzt. Derartige Informationen werden in der
weiteren Beschreibung als „interne Informationen“
bezeichnet.

[0024] Ferner können die Datenquellen Aktualisie-
rungen von anderen Quellen von außerhalb enthal-
ten, die hierin als „sonstige Benutzerinformationen“
bezeichnet werden. Derartige Informationen enthal-
ten Informationen, die von einer oder mehreren Quel-
len automatisch identifiziert und bereitgestellt wer-
den, wie beispielsweise eine oder mehrere Daten-
quellen sozialer Medien wie TWITTER™, LINKE-
DIN™, FACEBOOK™, ein oder mehrere Foren und/
oder Blog-Datenquellen wie REDDIT™, QUORA™
und andere derartige Datenquellen, die über das In-
ternet zur Verfügung stehen.

[0025] Fehlende Informationen, die erhalten und
dem Benutzer beim Ausführen des Workflows bereit-
gestellt werden, enthalten Rückmeldung zum Qua-
lifikationsniveau , zeitliche Rückmeldung, Rückmel-
dung zur Auswirkung. Ferner enthalten die fehlen-
den Informationen Bewertungen für einen oder meh-
rere Workflow-Schritte, zum Beispiel leicht im Ver-
gleich zu schwierig, Daumen nach oben im Vergleich
zu Daumen nach unten, womit angegeben wird, ob
ein Schritt ausgeführt werden soll, hilfreich im Ver-
gleich zu nicht hilfreich, womit angegeben wird, ob
der Workflow-Schritt zu einem bzw. mehreren erwar-
teten Ergebnissen geführt hat, wichtig oder unwich-
tig, womit angegeben wird, ob der Workflow-Schritt
übersprungen werden kann und dergleichen. Alter-
nativ oder zusätzlich können die Informationen eine
Bewertung enthalten, wie zum Beispiel eine Sterne-
bewertung, die eine Zusammenfassung von Informa-
tionen angibt, die für den Workflow-Schritt zur Ver-
fügung stehen. Ferner können die fehlenden Infor-
mationen frühere Informationen aus anderen Work-
flows enthalten, die derselbe Benutzer ausgeführt
hat, wie zum Beispiel Kommentare, Notizen, Schritt-
verantwortung, Notizzettel-Informationen, Workflow-
Verlaufsdateien und dergleichen. Informationen aus
den sozialen Medien oder anderen Internet-Quellen
können Hinweise und Tipps enthalten, die von ande-
ren Benutzern stammen können, die den Workflow
ausgeführt haben. Die fehlenden Informationen, die
für den Benutzer bereitgestellt werden, können ferner
Informationen zu einem Produktproblem vom Anwen-
der enthalten, wie zum Beispiel Mängelinformationen
oder Korrekturen, Patches, Aktualisierungen usw.

[0026] Derartige Informationen sammeln sich konti-
nuierlich an, wenn verschiedene Benutzer den Work-

flow ausführen. Allerdings gibt es einen Zeitpunkt,
an dem jeder Benutzer den Workflow durchführen/
ausführen muss, sodass es wünschenswert ist, dass
der Benutzer „bis zum letzten Augenblick“ zusätzliche
Informationen erhält, wenn der Workflow ausgeführt
wird. Die hierin beschriebenen technischen Lösun-
gen befassen sich mit einer derartigen technischen
Herausforderung beim Aktualisieren des Workflows
mit fehlenden Informationen durch ein automatisches
Identifizieren und Bereitstellen derartiger Aktualisie-
rungen aus mehreren Datenquellen für den Benutzer,
wenn der Workflow ausgeführt wird, wodurch beim
Ausführen des Workflows Aktualisierungen aus meh-
reren Datenquellen bis zu letzten Sekunde bereitge-
stellt werden.

[0027] Die hierin beschriebenen technischen Lösun-
gen können in einem oder mehreren Beispielen unter
Verwendung von Cloud Computing umgesetzt wer-
den. Es sollte von vornherein klar sein, obwohl die-
se Offenbarung eine ausführliche Beschreibung von
Cloud Computing enthält, dass eine Umsetzung der
hierin angeführten Lehren nicht auf eine Cloud-Com-
puting-Umgebung beschränkt ist. Stattdessen kön-
nen Ausführungsformen der vorliegenden Erfindung
gemeinsam mit jedem beliebigen Typ von jetzt be-
kannter oder später entwickelter Datenverarbeitungs-
umgebung umgesetzt werden.

[0028] Cloud Computing ist ein Servicebereitstel-
lungsmodell zum Ermöglichen eines problemlosen
bedarfsgesteuerten Netzwerkzugriffs auf einen ge-
meinsam genutzten Pool von konfigurierbaren Da-
tenverarbeitungsressourcen (z.B. Netzwerke, Netz-
werkbandbreite, Server, Verarbeitung, Arbeitsspei-
cher, Speicher, Anwendungen, virtuelle Maschinen
und Dienste), die mit minimalem Verwaltungsauf-
wand bzw. minimaler Interaktion mit einem Anbie-
ter des Service schnell bereitgestellt und freigegeben
werden können. Dieses Cloud-Modell kann mindes-
tens fünf Eigenschaften, mindestens drei Dienstmo-
delle und mindestens vier Implementierungsmodelle
enthalten.

[0029] Die Eigenschaften sind wie folgt:

On-Demand Self-Service: Ein Cloud-Nutzer
kann einseitig automatisch nach Bedarf für Da-
tenverarbeitungsfunktionen wie Serverzeit und
Netzwerkspeicher sorgen, ohne dass eine men-
schliche Interaktion mit dem Anbieter der Diens-
te erforderlich ist.

Broad Network Access: Es sind Funktionen über
ein Netzwerk verfügbar, auf die durch Standard-
mechanismen zugegriffen wird, welche die Ver-
wendung durch heterogene Thin- oder Thick-Cli-
ent-Plattformen (z.B. Mobiltelefone, Laptops und
PDAs) unterstützen.

Resource-Pooling: Die Datenverarbeitungsres-
sourcen des Anbieters werden zusammenge-
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schlossen, um mehreren Nutzern unter Verwen-
dung eines Multi-Tenant-Modells zu dienen, wo-
bei verschiedene physische und virtuelle Res-
sourcen dynamisch nach Bedarf zugewiesen
und neu zugewiesen werden. Es gibt eine ge-
fühlte Standortunabhängigkeit, da der Nutzer all-
gemein keine Kontrolle bzw. Kenntnis über den
genauen Standort der bereitgestellten Ressour-
cen hat, aber in der Lage sein kann, einen Stand-
ort auf einer höheren Abstraktionsebene festzu-
legen (z.B. Land, Staat oder Rechenzentrum).

Rapid Elasticity: Funktionen können für ei-
ne schnelle horizontale Skalierung (scale out)
schnell und elastisch bereitgestellt werden, in
einigen Fällen auch automatisch, und für ein
schnelles Scale-in schnell freigegeben werden.
Für den Nutzer erscheinen die für das Bereitstel-
len verfügbaren Funktionen häufig unbegrenzt,
und sie können jederzeit in jeder beliebigen
Menge gekauft werden.

Measured Service: Cloud-Systeme steuern und
optimieren die Verwendung von Ressourcen au-
tomatisch, indem sie eine Messfunktion auf ei-
ner gewissen Abstraktionsebene nutzen, die für
die Art von Dienst geeignet ist (z.B. Speicher,
Verarbeitung, Bandbreite sowie aktive Benutzer-
konten). Der Ressourcen-Verbrauch kann über-
wacht, gesteuert und gemeldet werden, wodurch
sowohl für den Anbieter als auch für den Nut-
zer des verwendeten Dienstes Transparenz ge-
schaffen wird.

[0030] Es gibt folgende Dienstmodelle:

Software as a Service (SaaS): Die dem Nut-
zer bereitgestellte Funktion besteht darin, die
in einer Cloud-Infrastruktur laufenden Anwen-
dungen des Anbieters zu verwenden. Die An-
wendungen sind über eine Thin-Client-Schnitt-
stelle wie einen Web-Browser (z.B. eine auf
dem Web beruhende eMail) von verschiede-
nen Client-Einheiten her zugänglich. Der Nut-
zer verwaltet bzw. steuert die zugrunde liegen-
de Cloud-Infrastruktur nicht, darunter das Netz-
werk, Server, Betriebssysteme, Speicher bzw.
sogar einzelne Anwendungsfunktionen, mit der
möglichen Ausnahme von eingeschränkten be-
nutzerspezifischen Anwendungskonfigurations-
einstellungen.

Platform as a Service (PaaS): Die dem Nutzer
bereitgestellte Funktion besteht darin, durch ei-
nen Nutzer erstellte bzw. erhaltene Anwendun-
gen, die unter Verwendung von durch den An-
bieter unterstützten Programmiersprachen und
Tools erstellt wurden, in der Cloud-Infrastruktur
einzusetzen. Der Nutzer verwaltet bzw. steuert
die zugrunde liegende Cloud-Infrastruktur nicht,
darunter Netzwerke, Server, Betriebssysteme
bzw. Speicher, hat aber die Kontrolle über die

eingesetzten Anwendungen und möglicherwei-
se über Konfigurationen der Anwendungs-Hos-
ting-Umgebung.

Infrastructure as a Service (laaS): Die dem Nut-
zer bereitgestellte Funktion besteht darin, Verar-
beitung, Speicher, Netzwerke und andere grund-
legende Datenverarbeitungsressourcen bereit-
zustellen, wobei der Nutzer in der Lage ist, be-
liebige Software einzusetzen und auszuführen,
zu der Betriebssysteme und Anwendungen ge-
hören können. Der Nutzer verwaltet bzw. steuert
die zugrunde liegende Cloud-Infrastruktur nicht,
hat aber die Kontrolle über Betriebssysteme,
Speicher, eingesetzte Anwendungen und mögli-
cherweise eingeschränkte Kontrolle über ausge-
wählte Netzwerkkomponenten (z.B. Host-Fire-
walls).

[0031] Es gibt folgende Nutzungsmodelle:

Private Cloud: Die Cloud-Infrastruktur wird aus-
schließlich für eine Organisation betrieben. Sie
kann von der Organisation oder einer Drittpartei
verwaltet werden und kann innerhalb oder au-
ßerhalb von Geschäftsräumen vorhanden sein.

Community Cloud: Die Cloud-Infrastruktur wird
von mehreren Organisationen gemeinsam ge-
nutzt und unterstützt eine bestimmte Communi-
ty, die gemeinsame Problemstellungen hat (z.B.
Berücksichtigung von Zielsetzung, Sicherheits-
anforderungen, Richtlinien und Konformität). Sie
kann von den Organisationen oder einer Dritt-
partei verwaltet werden und kann innerhalb oder
außerhalb der Geschäftsräume vorhanden sein.

Public Cloud: Die Cloud-Infrastruktur wird der
allgemeinen Öffentlichkeit oder einer großen In-
dustriegruppe zur Verfügung gestellt und gehört
einer Organisation, die Cloud-Dienste verkauft.

Hybrid Cloud: Die Cloud-Infrastruktur ist eine
Zusammensetzung aus zwei oder mehreren
Clouds (privat, Benutzergemeinschaft oder öf-
fentlich), die zwar einzelne Einheiten bleiben,
aber durch eine standardisierte oder proprietä-
re Technologie miteinander verbunden sind, die
eine Daten- und Anwendungsportierbarkeit er-
möglicht (z.B. Cloud-Zielgruppenverteilung für
den Lastausgleich zwischen Clouds).

[0032] Eine Cloud-Computing-Umgebung ist
dienstorientiert, wobei der Schwerpunkt auf Status-
unabhängigkeit, geringer Kopplung, Modularität und
semantischer Interoperabilität liegt. Im Mittelpunkt
von Cloud Computing steht eine Infrastruktur, die ein
Netzwerk von miteinander verbundenen Knoten auf-
weist.

[0033] Unter folgender Bezugnahme auf Fig. 1
wird eine Cloud-Computing-Umgebung 50 darge-
stellt. Wie gezeigt, weist die Cloud-Computing-Um-
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gebung 50 einen oder mehrere Cloud-Computing-
Knoten 10 auf, mit denen lokale Datenverarbeitungs-
einheiten, die von Nutzern der Cloud verwendet
werden, wie beispielsweise Personal Digital Assis-
tant (PDA) oder Mobiltelefon 54A, Desktop-Compu-
ter 54B, Laptop-Computer 54C und/oder Fahrzeug-
Computersystem 54N, Daten austauschen können.
Die Knoten 10 können untereinander Daten austau-
schen. Sie können physisch oder virtuell in einem
oder mehreren Netzwerken gruppiert werden (nicht
gezeigt), wie beispielsweise Private, Community, Pu-
blic oder Hybrid Cloud, wie hierin oben beschrie-
ben, oder in einer Kombination davon. Damit hat die
Cloud-Computing-Umgebung 50 die Möglichkeit, ei-
ne Infrastruktur, Plattformen und/oder Software als
Dienste anzubieten, für die ein Cloud-Nutzer keiner-
lei Ressourcen auf einer lokalen Datenverarbeitungs-
einheit vorhalten muss. Es sollte klar sein, dass die in
Fig. 1 gezeigten Typen von Datenverarbeitungsein-
heiten 54A bis N nur zur Veranschaulichung dienen
sollen, und dass die Cloud-Computing-Knoten 10 und
die Cloud-Computing-Umgebung 50 mit jedem Typ
einer computerisierten Einheit über jeden Typ von
Netzwerk und/oder eine über ein Netzwerk adressier-
bare Verbindung (z.B. unter Verwendung eines Web-
Browsers) Daten austauschen können.

[0034] Unter folgender Bezugnahme auf Fig. 2 wird
ein Satz von funktionalen Abstraktionsschichten ge-
zeigt, die von der Cloud-Computing-Umgebung 50
(Fig. 1) bereitgestellt werden. Dabei sollte von An-
fang an klar sein, dass die in Fig. 2 gezeigten Kompo-
nenten, Schichten und Funktionen lediglich zur Ver-
anschaulichung dienen sollen und Ausführungsfor-
men der Erfindung nicht darauf beschränkt sind. Wie
dargestellt, werden die folgenden Schichten und ent-
sprechenden Funktionen bereitgestellt:

[0035] Eine Hardware- und Software-Schicht 60 ent-
hält Hardware- und Software-Komponenten. Zu Bei-
spielen für Hardware-Komponenten zählen: Main-
frames 61; Server auf Grundlage einer RISC- (Re-
duced Instruction Set Computer) Architektur 62; Ser-
ver 63; Blade-Server 64; Speichereinheiten 65; und
Netzwerke und vernetzte Komponenten 66. In eini-
gen Ausführungsformen enthalten Software-Kompo-
nenten Software für Netzwerkanwendungsserver 67
und Datenbank-Software 68.

[0036] Eine Virtualisierungsschicht 70 stellt eine
Abstraktionsschicht bereit, von der aus die folgen-
den beispielhaften virtuellen Entitäten bereitgestellt
werden können: virtuelle Server 71; virtueller Spei-
cher 72; virtuelle Netzwerke 73, einschließlich virtuel-
le private Netzwerke; virtuelle Anwendungen und Be-
triebssysteme 74; und virtuelle Clients 75.

[0037] In einem Beispiel kann eine Verwaltungs-
schicht 80 die im Folgenden beschriebenen Funk-
tionen bereitstellen. Eine Ressourcenbereitstellung

81 sorgt für eine dynamische Beschaffung von Da-
tenverarbeitungsressourcen und weiteren Ressour-
cen, die zum Ausführen von Aufgaben innerhalb
der Cloud-Computing-Umgebung eingesetzt werden.
Messung und Preisbestimmung 82 ermöglichen beim
Einsatz von Ressourcen innerhalb der Cloud-Com-
puting-Umgebung eine Kostenverfolgung und eine
Abrechnung oder Rechnungsstellung für die Inan-
spruchnahme dieser Ressourcen. In einem Bei-
spiel können diese Ressourcen Lizenzen für Anwen-
dungssoftware aufweisen. Eine Sicherheitsfunktion
stellt eine Identitätsprüfung für Cloud-Nutzer und -
Aufgaben sowie einen Schutz für Daten und andere
Ressourcen bereit. Ein Benutzerportal 83 stellt den
Zugang zur Cloud-Computing-Umgebung für Nutzer
und Systemadministratoren bereit. Eine Service-Le-
vel- (Dienstgüte) Verwaltung 84 sorgt für die Zu-
ordnung und Verwaltung von Cloud-Computing-Res-
sourcen, so dass erforderliche Service-Levels einge-
halten werden. Planung und Vertragserfüllung des
Service Level Agreement (SLA) (Dienstgütevereinba-
rung) 85 stellen eine Vorab-Vereinbarung für und Be-
schaffung von Cloud-Computing-Ressourcen bereit,
für die gemäß eines SLA eine zukünftige Anforderung
erwartet wird.

[0038] Eine Arbeitslastschicht 90 stellt Beispiele für
eine Funktionalität bereit, für welche die Cloud-Com-
puting-Umgebung genutzt werden kann. Zu Beispie-
len von Arbeitslasten und Funktionen, die von die-
ser Schicht aus bereitgestellt werden können, zäh-
len: Zuordnung und Navigation 91; Software-Ent-
wicklung und Lifecycle-Management 92; Bereitstel-
lung von virtuellen Schulungen 93; Datenanalyse-
verarbeitung 94; Transaktionsverarbeitung 95; und
Workflow-Ausführungsverarbeitung 96.

[0039] Fig. 3 stellt ein beispielhaftes System 100
zum Ausführen eines Workflows gemäß einer oder
mehreren Ausführungsformen der vorliegenden Er-
findung dar. Das System 100 ermöglicht eine Ausfüh-
rung eines Workflows unter Verwendung von kogni-
tivem Lernen. Das System 100 enthält ein Workflow-
Zugriffssystem 120, das einem Workflow-Ausführen-
den 105 Zugriff auf einen Workflow 125 bereitstellt.
Der Workflow 125 dient zum Modifizieren einer Kom-
ponente und/oder einer Konfiguration eines Work-
flow-Zielsystems 110. Es ist anzumerken, obwohl das
Workflow-Zugriffssystem 120 und das Workflow-Ziel-
system 110 in Fig. 3 als zwei getrennte Systeme dar-
gestellt sind, dass die beiden sich in einem oder meh-
reren Beispielen in ein und demselben System befin-
den können.

[0040] Der Workflow 125 kann durch einen Anbieter
und/oder Entwickler des Workflow-Zielsystems 110
bereitgestellt werden. Der Workflow 125 enthält ei-
nen oder mehrere Workflow-Schritte, die durch den
Workflow-Ausführenden 105 ausgeführt werden sol-
len. Dem Workflow 125 wird eine eindeutige Ken-
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nung zugewiesen. Ferner wird jedem der Workflow-
Schritte in einem oder mehreren Beispielen eine ein-
deutige Kennung zugewiesen. In einem oder mehre-
ren Beispielen müssen die Workflow-Schritte in einer
bestimmten Abfolge ausgeführt werden, die durch
den Workflow 125 bereitgestellt wird. Der Workflow
125 ist daher ein maschinengestützter Workflow, der
durch den Workflow-Ausführenden 105 ausgeführt
wird. Der Workflow-Ausführende 105 kann ein Benut-
zer sein, der jeden der Workflow-Schritte aus dem
Workflow 125 ausführt. Alternativ ist der Workflow-
Ausführende 105 eine Maschine, die die Workflow-
Schritte aus dem Workflow 125 automatisch oder
halbautomatisch ausführt.

[0041] Das System 100 enthält ferner eine oder
mehrere Datenquellen 130, die zum Aktualisieren
des Workflows 125 verwendet werden. Die Daten-
quellen 130 können ein oder mehrere Servercompu-
ter sein. In einem oder mehreren Beispielen enthalten
die Datenquellen 130 eine Anbieter-Datenquelle 130,
die aktualisierte Workflow-Schritte und/oder Informa-
tionen für den Workflow 125 speichert. Die Anbieter-
Datenquelle 130 kann durch den Anbieter/Ersteller/
Entwickler des Workflows 125 bereitgestellt werden.
In einem oder mehreren Beispielen enthält der Work-
flow 125 einen Zugriffsspeicherort, wie beispielswei-
se eine IP-Adresse oder irgendwelche anderen Zu-
griffsinformationen der Anbieter-Datenquelle 130 für
den Zugriff auf Informationen, die dem Workflow 125
zugehörig sind. In einem oder mehreren Beispielen
verwaltet die Anbieter-Datenquelle 130 die Informa-
tionen, die einer eindeutigen Kennung des Workflows
125 zugehörig sind und ferner eindeutigen Kennun-
gen von einem oder mehreren Workflow-Schritten
des Workflows zugehörig sind. Die dem Workflow
und den Workflow-Schritten zugehörigen Daten kön-
nen speziell durch das Workflow-Zugriffssystem 120
in der Anbieter-Datenquelle 130 identifiziert werden,
zum Beispiel unter Verwendung einer Anwendungs-
programmierschnittstelle (API), die durch die Anbie-
ter-Datenquelle 130 bereitgestellt wird. Es sollte klar
sein, dass neben der API in anderen Beispielen an-
dere Techniken für ein Zugreifen auf die Daten ver-
wendet werden können.

[0042] Alternativ oder zusätzlich enthalten die Da-
tenquellen 130 eine interne Datenquelle, die „inter-
ne Informationen“ von innerhalb der Organisation des
Workflow-Ausführenden 105 speichert, wobei die in-
ternen Informationen für die Organisation spezifisch
sind. Wenn der Workflow 125 zum Beispiel in ei-
ner Organisation wie beispielsweise SEARS™ aus-
geführt wird, kann der Workflow-Ausführende 105
während einer Ausführung von einem oder mehre-
ren Workflow-Schritten Parameter wie beispielsweise
Personalnummern, Servernamen, Dateinamen, Pro-
tokolle, Kunden-ID-Daten, Lieferanten-ID-Daten und
dergleichen verwenden, wobei derartige Parameter
für SEARS™ spezifisch sind. Derartige Informatio-

nen können vertrauliche Informationen sein, die nicht
öffentlich gemacht werden dürfen. Ferner können
derartige Informationen nur beim Ausführen des bzw.
der Workflow-Schritte in der SEARS™-Organisation
von Nutzen sein und können einen Fehler verursa-
chen (zum Beispiel Workflow-Fehler oder falsche Er-
gebnisse), wenn der bzw. die Workflow-Schritte in ei-
ner anderen Organisation ausgeführt werden. Dem-
entsprechend können die Datenquellen 130 die Da-
tenquelle 130 für interne Informationen enthalten,
die Daten speichert, die für die Workflow-Ausfüh-
rung in der Organisation des Workflow-Ausführen-
den 105 spezifisch sind. Alternativ oder zusätzlich
kann die Organisation für das Workflow-Zielsystem
110 und nicht den Workflow-Ausführenden 105 spe-
zifisch sein.

[0043] Ferner enthalten die Datenquellen 130 wei-
tere Benutzerdatenquellen 130, die „offene“ Daten-
quellen sind, die über das Internet zugänglich sind
und Informationen bereitstellen, die durch andere
Benutzer des Workflows 125 bereitgestellt werden
(und als „sonstige Benutzerinformationen“ bezeich-
net werden). Zum Beispiel können die sonstigen Be-
nutzer-Datenquellen 130 Server der sozialen Medien
enthalten (z.B. FACEBOOK™, LINKEDIN™, TWIT-
TER™ usw.), Blogs von anderen Workflow-Ausfüh-
renden (z.B. WORDPRESS™ usw.), Foren (QUO-
RA™, REDDIT™ usw.), oder jede andere Datenquel-
le, die über das Internet zugänglich ist, und die es
dem Workflow-Zugriffssystem 120 ermöglicht, Infor-
mationen abzurufen, die dem Workflow 125 und/oder
den Workflow-Schritten zugehörig sind.

[0044] Der Workflow-Ausführende1 05 kann ange-
ben, welche Datenquellen 130 für einen bestimmten
Workflow 125 verwendet werden sollen, und den Da-
tentyp angeben, der gespeichert oder aus den Daten-
quellen 130 abgerufen werden soll. Es ist anzumer-
ken, dass die oben bereitgestellten Datenquellenty-
pen nur einige Beispiele sind, und dass zusätzliche
und/oder andere Datenquellentypen in anderen Bei-
spielen verwendet werden können.

[0045] Ein Aktualisieren des Workflows 125 ent-
hält ein Aktualisieren von einem oder mehreren der
Workflow-Schritte. In einem oder mehreren Beispie-
len aktualisiert das Workflow-Zugriffssystem 120 den
Workflow 125. Die Aktualisierungen können in einem
oder mehreren Beispielen in Reaktion auf eine An-
forderung von dem Workflow-Ausführenden 105 aus-
geführt werden. Das Workflow-Zugriffssystem 120
aktualisiert den Workflow 125 unter Verwendung
von kognitiven Lerntechniken wie zum Beispiel Ma-
schinenlernalgorithmen. Zum Beispiel verwendet das
Workflow-Zugriffssystem 120 Algorithmen wie neu-
ronale Netzwerke, Bayessche, Clustering, Regres-
sion, Entscheidungsbaum, Regularisierung und der-
gleichen oder eine Kombination davon. Das Work-
flow-Zugriffssystem 120 verwendet Aktualisierungs-
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informationen, die aus den Datenquellen 130 zur Ver-
fügung stehen, um einen oder mehrere Workflow-
Schritte aus dem Workflow 125 zu überarbeiten. In ei-
nem oder mehreren Beispielen verwendet das Work-
flow-Zugriffssystem 120 die Kennungen des Work-
flows 125 und/oder die Kennungen der Workflow-
Schritte zum Identifizieren von Aktualisierungsinfor-
mationen, die aus den Datenquellen für den bestimm-
ten Workflow 125 und/oder die Workflow-Schritte zur
Verfügung stehen.

[0046] Des Weiteren ermöglicht das Workflow-Zu-
griffssystem 120 dem Workflow-Ausführenden 105
ein Aktualisieren der Datenquellen 130 mit Infor-
mationen, die der Ausführung des Workflows 125
durch den Workflow-Ausführenden 105 zugehörig
sind. Zum Beispiel stellt der Workflow-Ausführende
105 seine Informationen auf Grundlage seiner Erfah-
rung im Ausführen eines Workflow-Schritts aus dem
Workflow125 oder im Ausführen des gesamten Work-
flows 125 bereit.

[0047] Das Workflow-Ausführungssystem 100 ak-
tualisiert/überarbeitet somit den Workflow 125 auf
Grundlage von einer oder mehreren Rückmeldungs-
Aktualisierungsinformationen von den Datenquellen
130. Ferner ermöglicht das Workflow-Ausführungs-
system 100 ein Aktualisieren der Datenquellen 130
in den Rückmeldungs-Aktualisierungsinformationen
von dem Workflow-Ausführenden 105 nach Ab-
schluss eines Workflow-Schritts und/oder bei Ab-
schluss der Ausführung des Workflows 125. Das
Workflow-Ausführungssystem 100 verwendet ein-
deutige Kennungen der Workflow-Schritte und/oder
des Workflows 125, um auf die jeweiligen Rückmel-
dungsinformationen zuzugreifen, sie zu empfangen
und/oder zu aktualisieren.

[0048] Fig. 4 veranschaulicht ein beispielhaftes Sys-
tem 200 gemäß einer oder mehreren Ausführungsfor-
men. Das System 200 kann eine Datenübertragungs-
vorrichtung wie beispielsweise ein Computer sein.
Zum Beispiel kann das System 200 ein Desktop-
Computer, ein Tablet-Computer, ein Laptop-Compu-
ter, ein Telefon wie beispielsweise ein Smartphone,
ein Server-Computer oder jede andere Einheit sein,
die über ein Netzwerk 265 Daten überträgt. Das Sys-
tem 200 enthält Hardware, wie beispielsweise Elek-
tronikschaltungen. In einem oder mehreren Beispie-
len ist das System 200 ein Laufzeit-Datenerfassungs-
system 120.

[0049] Das System 200 enthält neben anderen Kom-
ponenten einen Prozessor 205, einen Arbeitsspei-
cher 210, der mit einem Arbeitsspeicher-Controller
215 verbunden ist, und eine oder mehrere Eingabe-
einheiten 245 und/oder Ausgabeeinheiten 240, wie
zum Beispiel Peripherie- oder Steuereinheiten, die
über einen lokalen E/A-Controller 235 im Daten-
austausch miteinander verbunden sind. Diese Ein-

heiten 240 und 245 können zum Beispiel Batte-
riesensoren, Positionssensoren, Anzeige-/Identifika-
tionsleuchten und dergleichen sein. Eingabeeinhei-
ten wie zum Beispiel eine herkömmliche Tastatur 250
und eine Maus 255 können mit dem E/A-Controller
235 verbunden sein. Der E/A-Controller 235 kann
zum Beispiel ein oder mehrere Busse oder drahtge-
bundene oder drahtlose Verbindungen sein, wie im
Stand der Technik bekannt. Der E/A-Controller 235
kann zusätzliche Elemente haben, die der Einfach-
heit halber weggelassen wurden, wie zum Beispiel
Controller, Pufferspeicher (Cachespeicher), Treiber,
Repeater und Empfänger, um Datenübertragungen
zu ermöglichen.

[0050] Die E/A-Einheiten 240, 245 können fer-
ner Einheiten enthalten, die sowohl Eingaben als
auch Ausgaben übertragen, zum Beispiel Platten-
und Bandspeicher, eine Netzwerkschnittstellenkar-
te (NIC) oder ein Modulator/Demodulator (zum Zu-
greifen auf andere Daten, Einheiten, Systeme oder
ein Netzwerk), ein Hochfrequenz- (HF) oder ande-
rer Senderempfänger, eine Telefonschnittstelle, eine
Brücke, ein Router und dergleichen.

[0051] Der Prozessor 205 ist eine Hardware-Einheit
zum Ausführen von Hardware-Anweisungen oder
Software, insbesondere von denjenigen, die im Ar-
beitsspeicher 210 gespeichert sind. Der Prozessor
205 kann eine Sonderanfertigung oder ein im Handel
erhältlicher Prozessor, eine Zentraleinheit (CPU), ein
Hilfsprozessor von mehreren, dem System 200 zuge-
hörigen Prozessoren, ein Mikroprozessor auf Halblei-
ter-Grundlage (in Form eines Mikrochips oder eines
Chip-Satzes), ein Makroprozessor oder eine andere
Einheit zum Ausführen von Anweisungen sein. Der
Prozessor 205 enthält einen Cachespeicher 270, der
einen Anweisungs-Cachespeicher zum Beschleuni-
gen eines Abrufs von ausführbaren Anweisungen,
einen Daten-Cachespeicher zum Beschleunigen ei-
nes Abrufs und Speicherns von Daten, und einen
Adressumsetzungspufferspeicher (TLB) enthält, der
zum Beschleunigen einer Umsetzung von virtuellen
in physische Adressen für beide ausführbaren Anwei-
sungen und Daten verwendet wird. Der Cachespei-
cher 270 kann als eine Hierarchie von mehreren Ca-
chespeicher-Ebenen (L1, L2 usw.) strukturiert sein.

[0052] Der Arbeitsspeicher 210 kann einzelne oder
Kombinationen von flüchtigen Arbeitsspeicherele-
menten (zum Beispiel Direktzugriffsspeicher, RAM,
wie beispielsweise DRAM, SRAM, SDRAM) und
nicht flüchtigen Arbeitsspeicherelementen (zum Bei-
spiel ROM, löschbarer programmierbarer Nur-Lese-
Speicher (EPROM), elektronisch löschbarer Nur-Le-
se-Speicher (EEPROM), programmierbarer Nur-Le-
se-Speicher (PROM), Bandspeicher, CD-Nur-Lese-
Speicher (CD-ROM), Plattenspeicher, Diskette, Cart-
ridge, Kassette oder dergleichen) enthalten. Des
Weiteren kann der Arbeitsspeicher 210 Speicherme-
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dien von elektronischem, magnetischem, optischen
oder anderem Typ umfassen. Zu beachten ist, dass
der Arbeitsspeicher 210 eine verteilte Architektur ha-
ben kann, in der verschiedene Komponenten vonein-
ander entfernt angeordnet sein können, auf die aber
durch den Prozessor 205 zugegriffen werden kann.

[0053] Die Anweisungen im Arbeitsspeicher 210
können ein oder mehrere separate Programme ent-
halten, von denen jedes eine der Reihenfolge nach
geordnete Auflistung von ausführbaren Anweisun-
gen zum Umsetzen von logischen Funktionen auf-
weist. In dem Beispiel von Fig. 2 enthalten die Anwei-
sungen im Arbeitsspeicher 210 ein geeignetes Be-
triebssystem (BS) 211. Das Betriebssystem 211 kann
im Wesentlichen die Ausführung von anderen Com-
puterprogrammen steuern und stellt Planung, Ein-
gabe-Ausgabe-Steuerung, Datei- und Datenverwal-
tung, Arbeitsspeicherverwaltung und Datenübertra-
gungssteuerung und zugehörige Dienste bereit.

[0054] Zusätzliche Daten, einschließlich zum Bei-
spiel Anweisungen für den Prozessor 205 oder an-
dere abrufbare Informationen, können in einem Spei-
cher 220 gespeichert werden, bei dem es sich um ei-
ne Speichereinheit wie ein Festplattenlaufwerk oder
einen Solid-State-Drive handeln kann. Die gespei-
cherten Anweisungen im Arbeitsspeicher 210 oder
im Speicher 220 können diejenigen enthalten, die es
dem Prozessor ermöglichen, einen oder mehrere As-
pekte der hierin beschriebenen Systeme und Verfah-
ren auszuführen.

[0055] Das System 200 kann ferner einen Anzei-
ge-Controller 225 enthalten, der mit einer Benut-
zerschnittstelle oder Anzeige 230 verbunden sein
kann. In einigen Ausführungsformen kann die An-
zeige 230 ein LCD-Bildschirm sein. In anderen Aus-
führungsformen kann die Anzeige 230 eine Mehr-
zahl von LED-Zustandsanzeigen enthalten. In eini-
gen Ausführungsformen kann das System 200 fer-
ner eine Netzwerkschnittstelle 260 für ein Verbinden
mit einem Netzwerk 265 sein. Das Netzwerk 265
kann ein Netzwerk auf IP-Grundlage für eine Da-
tenübertragung zwischen dem System 200 und ei-
nem externen Server, Client und dergleichen über ei-
ne Breitbandverbindung sein. In einer Ausführungs-
form kann das Netzwerk 265 eine Satellitennetzwerk
sein. Das Netzwerk 265 überträgt und empfängt Da-
ten zwischen dem System 200 und externen Syste-
men. In einigen Ausführungsformen kann das Netz-
werk 265 ein verwaltetes IP-Netzwerk sein, das durch
einen Dienstanbieter verwaltet wird. Das Netzwerk
265 kann drahtlos umgesetzt werden, zum Beispiel
unter Verwendung von drahtlosen Protokollen und
Technologien wie beispielsweise WLAN, WiMax, Sa-
tellit oder Sonstiges. Das Netzwerk 265 kann auch
ein paketvermitteltes Netzwerk wie ein lokales Netz-
werk, ein Weitverkehrsnetzwerk, ein Stadtnetzwerk,
das Internet oder ein anderer ähnlicher Typ von Netz-

werkumgebung sein. Das Netzwerk 265 kann ein
ortsfestes drahtloses Netzwerk, ein drahtloses loka-
les Netzwerk (LAN) ein drahtloses Weitverkehrsnetz-
werk (WAN), ein persönliches Netzwerk (PAN), ein
virtuelles privates Netzwerk (VPN), Intranet oder ein
anderes geeignetes Netzwerksystem sein und kann
Ausrüstung zum Empfangen und Übertragen von Si-
gnalen enthalten.

[0056] In einem oder mehreren Beispielen werden
eine oder mehrere in Fig. 1 dargestellte Komponen-
ten als das System 200 umgesetzt. Zum Beispiel kön-
nen das Workflow-Zugriffssystem 120, das Workflow-
Zielsystem 110, die eine oder die mehreren Daten-
quellen 130 und/oder irgendwelche anderen Kompo-
nenten in dem System 100 durch das System 200
umgesetzt werden. Das System 100 ermöglicht ein
Umsetzen der hierin beschriebenen technischen Lö-
sungen.

[0057] In einem oder mehreren Beispielen wird ei-
ne eindeutige Kennung für den Workflow 125 und
ferner eine eindeutige Kennung für jeden Workflow-
Schritt in dem Workflow 125 beschrieben. Dem Work-
flow 125 und den Workflow-Schritten können in ei-
nem oder mehreren Beispielen ferner beschreiben-
de Namen zugeordnet sein, die für Menschen besser
verwendbar sind. Die beschreibenden Namen sind
möglicherweise nicht eindeutig. Der Abgleich von ein-
deutigen Kennungen für den Workflow 125 und die
Workflow-Schritte wird in einem oder mehreren Bei-
spielen für ein Zugreifen auf entsprechende Informa-
tionen aus den Datenquellen 130 verwendet. Die In-
formationen, die der Workflow-Ausführende 105 zu
erhalten wünscht, sind die zusätzlichen Informatio-
nen, die dem Workflow 125 und jedem der Workflow-
Schritte zugehörig sind, die von der Gemeinschaft
seit dem Erstellen und dem Bereitstellen des Work-
flows 125 durch den Anbieter erstellt worden sind.

[0058] Das Workflow-Zugriffssystem 120 sucht nach
den Aktualisierungsinformationen für die Workflow-
Schritte und/oder den Workflow 125 unter Verwen-
dung von Zugriffsinformationen für eine bestimmte
Datenquelle 130, die mit dem Workflow 125 vorkon-
figuriert ist. Alternativ oder zusätzlich werden die Zu-
griffsinformationen durch den Workflow-Ausführen-
den 105 bereitgestellt. Alternativ oder zusätzlich ent-
hält das Workflow-Zugriffssystem 120 eine vorkonfi-
gurierte Liste von Datenquellen mit entsprechenden
Zugriffsinformationen. Alternativ oder zusätzlich er-
kennt das Workflow-Zugriffssystem 120 neue Daten-
quellen 130 für den Workflow-Schritt, zum Beispiel
unter Verwendung einer Suchmaschine auf Grundla-
ge von Schlüsselwörtern, die dem Workflow-Schritt
und/oder der eindeutigen Kennung des Workflow-
Schritts zugehörig sind. Zum Beispiel führt das Work-
flow-Zugriffssystem 120 ein Parsing natürlicher Spra-
che des Workflow-Schritts aus und generiert eine
Suchabfrage, die unter Verwendung einer Suchma-
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schine oder irgendeines anderen Suchsystems aus-
geführt werden soll. Das Workflow-Zugriffssystem
120 ermöglicht dem Workflow-Ausführenden 105 so-
mit ein Abrufen der neuesten Informationen, die für
den Workflow 125 und jeden der Workflow-Schritte
aus der einen oder den mehreren Datenquellen 130
zur Verfügung stehen.

[0059] Die Datenquellen 130 enthalten einen inter-
nen Datenspeicher, der sich in der Organisation (für
„interne Informationen“) des Workflow-Ausführenden
105 befindet. Die internen Informationen enthalten In-
formationen, die durch einen oder mehrere Workflow-
Ausführende aus innerhalb derselben Organisation
wie der des Workflow-Ausführenden 105 generiert
werden. Die Datenquellen 130 können ferner einen
Datenspeicher eines Anbieters enthalten, der Infor-
mationen speichern kann, die direkt vom Anbieter des
Workflows 125 bereitgestellt werden („Anbieter-Ak-
tualisierungsinformationen“). Ferner können die Da-
tenquellen 130 „offene“ Datenspeicher enthalten, die
über das Internet zur Verfügung stehen und auf
die (für „sonstige Benutzerinformationen“) zum Bei-
spiel über eine Anwendungsprogrammierschnittstelle
(API) zugegriffen werden kann. In einem oder meh-
reren Beispielen gibt der Workflow-Ausführende 105
an, welche Datenquellen für einen bestimmten Work-
flow 125 und/oder für einen bestimmten Workflow-
Schritt verwendet werden sollen, und gibt die Art
von Daten an, die gespeichert oder abgerufen wür-
den (interne Informationen, Anbieter-Aktualisierungs-
informationen usw.).

[0060] Das Workflow-Zugriffssystem 120 fordert an
bestimmten Punkten, wenn der Workflow-Ausführen-
de 105 den Workflow 125 ausführt, Aktualisierungen
für den Workflow und einen Workflow-Schritt an. In
einem oder mehreren Beispielen muss der Workflow-
Ausführende 105 eine Zustimmung zu einer derarti-
gen Aktualisierung geben. In Reaktion darauf initiiert
das Workflow-Zugriffssystem 120 Datenübertragun-
gen mit der entsprechenden einen oder den entspre-
chenden mehreren Datenquellen 130, um die Aktua-
lisierungsinformationen für den Workflow unter Ver-
wendung der eindeutigen Kennung(en) abzufragen.
Die abgerufenen Aktualisierungsinformationen wer-
den in den Workflow 125 integriert, um den Workflow
125 während der Laufzeit zu überarbeiten. In einem
oder mehreren Beispielen werden die integrierten ak-
tualisierten Informationen durch die Datenquelle 130
identifiziert, aus denen die Informationen abgerufen
werden.

[0061] Wenn die Ausführung eines Workflow-
Schritts abgeschlossen ist, verschiebt das Workflow-
Zugriffssystem 120 in einem oder mehreren Beispie-
len aktualisierte Informationen zu den entsprechen-
den Datenquellen 130 zurück. Die aktualisierten In-
formationsdaten werden entsprechend dem generier-
ten richtigen Datentyp verschoben. Zum Beispiel wer-

den private Daten, die für die Organisation des Work-
flow-Ausführenden spezifisch sind, an die Datenquel-
le 130 für die „internen Informationen“ gesendet. Fer-
ner werden aktualisierte Informationen, die in „sonsti-
gen Benutzerinformationen“ freigegeben werden sol-
len, zu den anderen Datenquellen 130 verschoben.
Des Weiteren werden Informationen, die an den An-
bieter zurückgesendet werden sollen, an die Daten-
quelle 130 gesendet, die dem Workflow-Designer
(ISV) für „Anbieter-Aktualisierungsinformationen“ zu-
gehörig sind. In einem oder mehreren Beispielen ent-
hält eine Datenquelle 130 eine Liste mit den Daten-
quellen 130, die zur Verwendung zur Verfügung ste-
hen, wobei das Workflow-Zugriffssystem 120 auf den
Datenquellen 130 eine Erfassung aus der Liste aus-
führt, um bestimmte Typen von Datenquellen (intern,
Anbieter, sonstige usw.) zu identifizieren.

[0062] Fig. 5 stellt einen Ablaufplan eines beispiel-
haften Verfahrens zum Aktualisieren eines Work-
flows während der Laufzeit gemäß einer oder mehre-
ren Ausführungsformen dar. Das Verfahren kann un-
ter Verwendung des Systems 100 umgesetzt werden,
Das Verfahren enthält ein Auswählen des Workflows
125 zur Ausführung durch den Workflow-Ausführen-
den 105 über das Workflow-Zugriffssystem 120, wie
bei Schritt 510 gezeigt. Die Auswahl wird in einem
oder mehreren Beispielen in Reaktion auf ein Emp-
fangen einer Benachrichtigung zum Ausführen des
Workflows 125 oder in Reaktion auf ein Empfangen
des Workflows 125 selbst ausgeführt. In einem oder
mehreren Beispielen wird der Workflow 125 aus meh-
reren Workflows ausgewählt. Der Workflow wird dem
Workflow-Ausführenden 105 durch den Anbieter be-
reitgestellt, oder der Workflow-Ausführende 105 kann
seinen eigenen schreiben.

[0063] In einem oder mehreren Beispielen enthält
der Workflow 125 eine oder mehrere Datenquellen
130, die für verschiedene Datentypen zu verwen-
den sind (interne, Anbieter-Aktualisierungs-, sonstige
Benutzerinformationen). Die Datenquellen 130 kön-
nen im Workflow 125 durch den Anbieter, der den
Workflow 125 erstellt hat, und/oder durch den Work-
flow-Ausführenden 105 identifiziert werden. Alterna-
tiv oder zusätzlich kann der Workflow 125 ferner das
Workflow-Zugriffssystem 120 angeben, um eine Er-
fassungsaktion auszuführen, nach Datenquellen 130
zu suchen, die zum Suchen nach Aktualisierungen
und/oder zusätzlichen Informationen über den Work-
flow 125 verwendet werden sollen.

[0064] Das Verfahren enthält ferner ein Prüfen durch
den Workflow-Ausführenden 105, ob der Workflow
125, wie bei Schritt 515 gezeigt, aktualisiert werden
soll. Wenn der Workflow-Ausführende 105 eine Ak-
tualisierung initiiert, enthält das Verfahren ein Bezie-
hen von Informationen für den Workflow 125 aus
der einen oder den mehreren Datenquellen, wie bei
Schritt 520 gezeigt. Die Informationen enthalten Ak-
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tualisierungsinformationen und zusätzliche Informa-
tionen für den Workflow 125, die es dem Workflow-
Ausführenden 105 ermöglichen können, zu bestim-
men, ob die Ausführung des Workflows 125 fortge-
setzt werden soll.

[0065] Das Beziehen der Informationen aus den Da-
tenquellen 130 enthält ein Auswählen einer Daten-
quelle 130 und ein Überprüfen, ob die aktualisierten
Informationen für den Workflow an der Datenquelle
130 zur Verfügung stehen, wie bei Schritt 522 und
523 gezeigt. Zum Beispiel enthält das Verfahren ein
Erfassen, ob der Workflow 125 seit dem Empfangen
(oder Erstellen) des Workflows 125 von dem Anbie-
ter aktualisiert worden ist. Alternativ oder zusätzlich
enthält das Verfahren ein Erfassen, ob andere Benut-
zer oder der Anbieter relevante Informationen zu der
einen oder den mehreren Datenquellen hinzugefügt
haben. Das Erfassen enthält ein Überprüfen der ei-
nen oder der mehreren Datenquellen 130 unter Ver-
wendung der eindeutigen Kennung des Workflows
125. Die Datenquellen 130 verwalten die aktualisier-
ten Informationen gemäß der eindeutigen Kennung,
zum Beispiel indexiert durch die eindeutige Kennung.

[0066] Die eine oder die mehreren Datenquellen 130
können einen vorbestimmten Satz von Datenquellen
130 enthalten, die durch den Workflow 125 identifi-
ziert werden. Zum Beispiel können die vorbestimm-
ten Datenquellen 130, die überprüft werden sollen,
die Anbieter-Datenquelle für eine Aktualisierung ent-
halten, die der Anbieter für den Workflow 125 seit
der Erstellung des Workflows 125 bereitgestellt ha-
ben kann. Jede andere Datenquelle, wie beispiels-
weise die Datenquelle für interne Informationen, ei-
ne Datenquelle für soziale Medien und dergleichen
können ebenfalls überprüft werden. Die Datenquellen
130 können nacheinander und/oder parallel überprüft
werden. In einem oder mehreren Beispielen wird die
Überprüfung in Reaktion darauf vorgenommen, dass
der Workflow 125 zur Ausführung ausgewählt wird,
was später als der Zeitpunkt sein kann, zu dem der
Workflow 125 erstellt und durch den Anbieter bereit-
gestellt wurde.

[0067] Wenn aktualisierte Informationen zur Verfü-
gung stehen, enthält das Verfahren ein Abrufen der
aktualisierten Informationen aus der einen oder den
mehreren Datenquellen 130, wie bei Schritt 526 ge-
zeigt. Die aktualisierten Informationen werden in den
Workflow 125 integriert, wie bei Schritt 525 gezeigt.
Somit wird der Workflow 125 aktualisiert. Zum Bei-
spiel kann die Integration ein Hinzufügen und/oder
ein Entfernen von einem oder mehreren Workflow-
Schritten aus dem Workflow 125 enthalten. Alterna-
tiv oder zusätzlich kann die Aktualisierung ein Über-
arbeiten von einem oder mehreren Workflow-Schrit-
ten aus dem Workflow 125 enthalten. Zum Beispiel
kann die Überarbeitung eine Änderung in einem Pa-
rameterwert enthalten, der in den Workflow-Schritten

verwendet wird, wie beispielsweise ein Pfadname für
eine Datei, ein Dateiname, ein numerischer Wert, der
verwendet werden soll, ein auszuführendes Skript, ei-
ne Skriptdatei, die verwendet werden soll, eine Da-
tenbankabfrage, die ausgeführt werden soll, ein Auf-
ruf einer Anwendungsprogrammierschnittstelle, eine
Versionsnummer oder irgendeine andere Aktion, die
durch den Workflow-Schritt angegeben wird.

[0068] Das Verfahren enthält ferner ein Beginnen mit
dem Ausführen des Workflows 125 durch ein Aus-
wählen eines Workflow-Schritts aus dem Workflow
125, wie bei Schritt 530 gezeigt. Die Ausführung des
Workflow-Schritts beginnt mit oder ohne die vorher
beschriebene Workflow-Aktualisierung.

[0069] Vor dem Ausführen des Workflow-Schritts
enthält das Verfahren ferner ein Bestimmen, ob
der Workflow-Schritt aktualisiert werden soll, wie bei
Schritt 535 gezeigt. Zum Beispiel kann der Work-
flow-Schritt in einer der Datenquellen 130 seit der
vorherigen vorläufigen Aktualisierung (515) aktuali-
siert worden sein. Alternativ oder zusätzlich können
für die Ausführung des Workflow-Schritts relevante
Daten in den Datenquellen 130 zur Verfügung ste-
hen. Zum Beispiel können die zusätzlichen Daten
Informationen enthalten, die in der Anbieter-Daten-
quelle, der Datenquelle für interne Informationen, der
Datenquelle für soziale Medien oder irgendeiner an-
deren Datenquelle 130 hinzugefügt wurden. Die zu-
sätzlichen Daten geben Informationen an, die der
Workflow-Ausführende 105 lesen und/oder analysie-
ren kann, um zu bestimmen, ob die Ausführung des
Workflow-Schritts fortgesetzt werden soll.

[0070] Der Workflow-Ausführende 105 wird gefragt,
ob derartige aktualisierte Informationen für den Work-
flow-Schritt bezogen werden sollen, wie bei Schritt
535 gezeigt. In einem oder mehreren Beispielen wird
eine derartige Überprüfung nur ausgeführt, wenn
der Workflow-Schritt für eine Überprüfung durch den
Workflow-Ausführenden 105 gekennzeichnet ist, ob
eine Aktualisierung initiiert werden soll. Wenn eine
derartige Kennzeichnung nicht vorhanden ist, wird
der Workflow-Ausführende 105 nicht gefragt, ob die
aktualisierten Informationen bezogen werden sollen.

[0071] Wenn der Workflow-Ausführende 105 eine
Aktualisierung für den Workflow-Schritt initiiert, ent-
hält das Verfahren ein Beziehen von aktualisierten In-
formationen für den Workflow-Schritt aus der einen
oder den mehreren Datenquellen, wie bei Schritt 540
gezeigt. Ein Beziehen der aktualisierten Informatio-
nen enthält ein Auswählen der Datenquelle 130 aus
der einen oder den mehreren vorbestimmten Daten-
quellen 130, die dem Workflow 125 zugehörig sind,
wie bei Schritt 522 gezeigt. In einem oder mehreren
Beispielen können die dem Workflow-Schritt zugehö-
rigen Datenquellen 130 sich von denjenigen unter-
scheiden, die einem Aktualisieren des Workflows 125



DE 11 2018 005 011 T5    2020.07.16

14/43

zu Beginn des Verfahrens (515) zugehörig sind. Fer-
ner enthält ein Beziehen der aktualisierten Informatio-
nen ein Überprüfen, ob aktualisierte Informationen für
den Workflow-Schritt in der ausgewählten Datenquel-
le zur Verfügung stehen, wie bei Schritt 524 gezeigt.
In einem oder mehreren Beispielen werden die ak-
tualisierten Informationen, die dem Workflow-Schritt
zugehörig sind, unter Verwendung der Kennung des
Workflow-Schritts identifiziert. In einem oder mehre-
ren Beispielen verwalten die Datenquellen 130 die
aktualisierten Informationen für die Workflow-Schrit-
te auf Grundlage der Kennungen, die den Workflow-
Schritten zugehörig sind, zum Beispiel indexiert ge-
mäß den Kennungen der Workflow-Schritte. Im ei-
nem oder mehreren Beispielen führt der Workflow-
Ausführende 105 den Workflow-Schritt nur aus, wenn
beide Bedingungen erfüllt sind, dass die aktualisier-
ten Informationen aus einer vertrauenswürdigen Da-
tenquelle stammen und durch einen Workflow-Anbie-
ter 107 empfohlen werden.

[0072] Die aktualisierten Informationen, die dem
Workflow-Schritt zugehörig sind, werden wie bei
Schritt 526 gezeigt abgerufen. Die abgerufenen Infor-
mationen werden in den Workflow-Schritt integriert,
wie bei Schritt 545 gezeigt. Die aktualisierten Infor-
mationen können eine Überarbeitung des Workflow-
Schritts enthalten. Alternativ oder zusätzlich können
die aktualisierten Informationen Daten enthalten, die
der Workflow-Ausführende 105 lesen und/oder ana-
lysieren kann, um zu bestimmen, ob die Ausführung
des Workflow-Schritts fortgesetzt werden soll.

[0073] Wenn der Workflow-Ausführende 105 be-
stimmt, die Ausführung fortzusetzen, enthält das Ver-
fahren ein Ausführen des Workflow-Schritts und da-
mit ein Bewirken einer Änderung in dem Workflow-
Zielsystem 110, wie bei Schritt 550 gezeigt. Die Än-
derung kann eine Änderung einer Hardware-Konfigu-
ration und/oder eine Änderung einer Software-Konfi-
guration enthalten, wie hierin beschrieben. Alternativ
kann der Workflow-Ausführende 105 bestimmen, die
Workflow-Ausführung auf Grundlage der aktualisier-
ten Informationen zu beenden, die von der einen oder
den mehreren Datenquellen 130 empfangen wurden,
wie bei Schritt 570 gezeigt.

[0074] In einem oder mehreren Beispielen kann der
Workflow-Ausführende 105 ohne Berücksichtigung
dessen, ob der Workflow-Schritt ausgeführt wird, ak-
tualisierte Informationen zu den Datenquellen 130
verschieben, wie bei Schritt 555 gezeigt. Wenn der
Workflow-Ausführende 105 zum Beispiel bestimmt,
nicht mit der Ausführung des Workflow-Schritts fort-
zufahren, kann der Workflow-Ausführende 105 dies
dementsprechend in den Datenquellen 130 ange-
ben. In einem oder mehreren Beispielen können die
Datenquellen 130 eine Zählung verwalten, wie oft
ein Workflow-Schritt ausgeführt worden ist, und der-
artige durch den Workflow-Ausführenden 105 ver-

schobenen Informationen ermöglichen die Zählung.
Zum Beispiel kann die Anbieter-Datenquelle derarti-
ge Informationen verwalten. Alternativ oder zusätz-
lich können alle der anderen Datenquellen 130 der-
artige Informationen verwalten. Außerdem kann der
Workflow-Ausführende 105 Informationen hochladen
oder verschieben, die zur Entscheidung führen, ob
die Ausführung des Workflow-Schritts abgebrochen/
fortgesetzt werden soll, wie zum Beispiel Sicherheits-
belange, Kompatibilitätsprobleme oder jeder ande-
re Grund, warum der Workflow-Schritt abgeschlos-
sen/nicht abgeschlossen wurde. Alternativ oder zu-
sätzlich kann der Workflow-Ausführende 105 Infor-
mationen verschieben, die für eine Einfachheit der
Ausführung des Workflow-Schritts indikativ sind, wie
zum Beispiel eine Bewertung, die eine vorbestimm-
te Skala verwendet (wie beispielsweise eine Anzahl
von Sternen). Die verschobenen Informationen wer-
den in den Datenquellen 130 gemäß der Kennung
des Workflows gespeichert, der ausgeführt wird.

[0075] Beim Ausführen des Workflow-Schritts kann
der Workflow-Ausführende 105 Informationen über
den Workflow-Schritt hinzufügen, die dann an die Da-
tenquellen 130 gesendet werden, wenn die Ausfüh-
rung des Workflow-Schritts beendet ist. Zum Beispiel
kann der Workflow-Ausführende 105 Notizen, Tipps
oder sogar Werkzeuge zum Ausführen des Workflow-
Schritts bereitstellen, wie beispielsweise ein für den
Workflow-Schritt entwickeltes Skript. Alternativ oder
zusätzlich kann der Workflow-Ausführende 105 einen
modifizierten Code (Programmieranweisungen) be-
reitstellen, der anstelle des Codes ausgeführt werden
soll, der sich ursprünglich in dem Workflow-Schritt
befand. Alternativ oder zusätzlich kann der Work-
flow-Ausführende 105 eine vorausgehende Operati-
on oder eine nachfolgende Operation bereitstellen,
die vor oder nach einem Ausführen des Workflow-
Schritts ausgeführt werden soll. Alternativ oder zu-
sätzlich kann der Workflow-Ausführende Nebenef-
fekte eines Ausführens des Workflow-Schritts auf das
Workflow-Zielsystem 110 beschreiben. Vorgenann-
tes ist eine Liste mit Beispielen, und in anderen Bei-
spielen kann der Workflow-Ausführende 105 zusätz-
liche Details hinsichtlich der Ausführung des Work-
flow-Schritts bereitstellen.

[0076] Wenn der Workflow-Ausführende 105 be-
stimmt, die Informationen über den Workflow-Schritt
zu den Datenquellen zu verschieben, sammelt das
Workflow-Zugriffssystem 120 die Informationen an
und verschiebt sie zu den Datenquellen, wie bei
Schritt 560 gezeigt. Ein Ansammeln der Daten um-
fasst ein Bestimmen von einem oder mehreren Pa-
rametern, die dem Workflow-Zielsystem 110 zugehö-
rig sind, wie beispielsweise die Seriennummer, Ver-
sionsnummer, spezifische Konfigurationsparameter
(wie zum Beispiel Betriebssystem, Pfadnamen) und
dergleichen, die kontextbezogene Informationen in
Bezug auf die Ausführung des Workflow-Schritts be-
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reitstellen. Alternativ oder zusätzlich umfasst die An-
sammlung ein Sammeln von Daten, die dem Work-
flow-Ausführenden 105 zugehörig sind, wie zum Bei-
spiel Benutzername, Mitarbeiterkennung, Organisa-
tionsrolle, Organisationsberechtigungen und derglei-
chen, um kontextbezogene Informationen in Bezug
auf die Ausführung des Workflow-Schritts bereitstel-
len. Des Weiteren umfasst die Ansammlung ein Sam-
meln von Daten, die einem Durchführen der Aus-
führung zugehörig sind, wie zum Beispiel die Aus-
führungsdauer des Workflow-Schritts, die Uhrzeit, zu
der die Ausführung gestartet und/oder beendet wur-
de, wie oft der Workflow-Schritt aus Datenquellen
130 aktualisiert worden ist, vom Workflow-Ausführen-
den 105 erfasste Notizen, zum Beispiel in einer vor-
bestimmten Software-Anwendung (wie beispielswei-
se ONENOTE™ usw.). In einem oder mehreren Bei-
spielen umfasst die Ansammlung ferner ein Auffor-
dern des Workflow-Ausführenden 105, die Ausfüh-
rung des Workflow-Schritts zu bewerten, zum Bei-
spiel auf Grundlage einer Einfachheit der Ausfüh-
rung, der Ausführungszeit, Ergebnissen des Work-
flow-Schritts, die der Ausführung entsprechen usw.

[0077] Ein Verschieben der angesammelten Infor-
mationen zu den Datenquellen 130 enthält ein Aus-
wählen von einer oder mehreren Datenquellen 130
für das Verschieben, wie bei Schritt 562 gezeigt. Die
Datenquellen 130 können durch den Workflow-Aus-
führenden 105 vorab ausgewählt werden. Alternativ
oder zusätzlich wählt das Workflow-Zugriffssystem
120 die Datenquellen 130 aus, die auf Grundlage des
Typs der verschobenen Daten verschoben werden
sollen. Wenn die verschobenen Daten zum Beispiel
eine Bewertung des Workflow-Schritts sind, können
die Daten zu der Anbieter-Datenquelle 130 verscho-
ben werden. Wenn der Workflow-Schritt alternativ
oder zusätzlich unter Verwendung von Einstellungen
ausgeführt wurde, die für die Umgebung des Work-
flow-Ausführenden 105 spezifisch sind, können die
Daten zu der internen Datenquelle 130 verschoben
werden. Ferner kann der Workflow-Ausführende 105
gefragt werden, ob die Daten außerhalb der Organi-
sation veröffentlicht werden sollen, wie beispielswei-
se in der Anbieter-Datenquelle oder den anderen Be-
nutzer-Datenquellen wie die Datenquellen der sozia-
len Medien. Wenn die Daten aus der Organisation
heraus verschoben werden, analysiert das Workflow-
Zugriffssystem 120 in einem oder mehreren Beispie-
len die Daten und extrahiert alle organisationsspe-
zifischen Informationen wie Dateinamen, Benutzer-
namen, Kennwörter, Pfadnamen, Mitarbeiternamen,
Personalnummern, Seriennummer und dergleichen
aus den verschobenen Daten. In einem oder mehre-
ren Beispielen werden derartige organisationsspezifi-
sche Informationen verwaltet oder sogar hinzugefügt,
wenn die Daten in die Datenquelle für interne Infor-
mationen 130 verschoben werden.

[0078] Das Workflow-Zugriffssystem 120 verschiebt
die Daten zusammen mit der eindeutigen Kennung
des Workflow-Schritts zu den Datenquellen 130 für
eine einfache Suche und Identifizierung der Daten,
die dem Workflow-Schritt zugehörig sind, wie bei
Schritt 564 gezeigt. In einem oder mehreren Beispie-
len werden die Daten, die verschoben werden, des
Weiteren mit der Workflow-Kennung gekennzeich-
net.

[0079] Nach dem Abschluss der Ausführung des
Workflow-Schritts enthält das Verfahren ein Bestim-
men, ob die Ausführung des Workflows abgeschlos-
sen ist oder ob noch weitere Workflow-Schritte übrig
sind, die ausgeführt werden sollen, wie bei Schritt 570
gezeigt. Wenn noch weitere Workflow-Schritte übrig
sind, wiederholt sich das Verfahren für den nächsten
Workflow-Schritt, bis die gesamte Workflow-Ausfüh-
rung abgeschlossen ist. Wenn der gesamte Workflow
abgeschlossen ist, enthält das Verfahren ein Über-
prüfen durch den Workflow-Ausführenden 105, ob
der Ausführung des gesamten Workflows zugehörige
Daten zu den Datenquellen 130 verschoben werden
sollen, wie bei Schritt 575 gezeigt. Wenn der Work-
flow-Ausführende 105 bestimmt, dass keine Informa-
tionen verschoben werden sollen, ist das Verfahren
abgeschlossen.

[0080] Wenn Daten zu den Datenquellen 130 ver-
schoben werden sollen, sammelt das Workflow-Zu-
griffssystem 120 die Daten an, die zu der einen oder
den mehreren Datenquellen 130 verschoben wer-
den sollen, und verschiebt sie, wie bei Schritt 580
gezeigt. Ein Ansammeln der Daten umfasst ein Be-
stimmen von einem oder mehreren Parametern, die
dem Workflow-Zielsystem 110 zugehörig sind, wie
beispielsweise die Seriennummer, Versionsnummer,
spezifische Konfigurationsparameter (wie zum Bei-
spiel Betriebssystem, Pfadnamen) und dergleichen,
die kontextbezogene Informationen in Bezug auf die
Ausführung des Workflows 125 bereitstellen. Alter-
nativ oder zusätzlich umfasst die Ansammlung ein
Sammeln von Daten, die dem Workflow-Ausführen-
den 105 zugehörig sind, wie zum Beispiel Benutzer-
name, Mitarbeiterkennung, Organisationsrolle, Orga-
nisationsberechtigungen und dergleichen, um kon-
textbezogene Informationen in Bezug auf die Aus-
führung des Workflows 125 bereitstellen. Des Weite-
ren umfasst die Ansammlung ein Sammeln von Da-
ten, die einem Durchführen der Ausführung zugehö-
rig sind, wie zum Beispiel die Ausführungsdauer des
Workflows 125, die Uhrzeit, zu der die Ausführung
gestartet und/oder beendet wurde, wie oft der Work-
flow 125 aus Datenquellen 130 aktualisiert worden
ist, vom Workflow-Ausführenden 105 erfasste Noti-
zen, zum Beispiel in einer vorbestimmten Software-
Anwendung (wie beispielsweise ONENOTE™ usw.).
Ferner umfasst die Ansammlung ein Sammeln von
Workflow-spezifischen Informationen wie beispiels-
weise Workflow-Version, Anbieterinformationen, wel-
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che der Workflow-Schritte ausgeführt wurden und
welche übersprungen wurden und dergleichen. In
einem oder mehreren Beispielen umfasst die An-
sammlung ferner ein Auffordern des Workflow-Aus-
führenden 105, die Ausführung des Workflows 125
zu bewerten, zum Beispiel auf Grundlage einer Ein-
fachheit der Ausführung, der Ausführungszeit, Er-
gebnissen des Workflow-Schritts, die der Ausführung
entsprechen usw. Das Workflow-Zugriffssystem 120
verschiebt die Daten zusammen mit der eindeutigen
Kennung des Workflows zu den Datenquellen 130 für
eine einfache Suche und Identifizierung der Daten,
die dem Workflow zugehörig sind, wie bei Schritt 580
gezeigt.

[0081] Damit speichern die Datenquellen 130 jetzt
für den Workflow 125 und Workflow-Schritte aktuali-
sierte Informationen, die auf Anforderung durch einen
zweiten Workflow-Ausführenden unter Verwendung
der eindeutigen Kennungen abgerufen werden kön-
nen. Der zweite Workflow-Ausführende kann somit
Entscheidungen auf Informationsgrundlage treffen,
wenn der Workflow 125 unter Verwendung der Infor-
mationen ausgeführt wird, die durch den Workflow-
Ausführenden 105 bereitgestellt werden. Die Details
der gespeicherten Informationen sind auf Grundlage
dessen verschieden, was der Workflow-Ausführende
105 für ein Verschieben auswählt und was gefunden
wurde (z.B. in Quellen sozialer Medien usw.).

[0082] Somit ermöglichen es die hierin beschriebe-
nen technischen Lösungen dem Workflow-Ausfüh-
renden 105, über die zuletzt aktualisierte Version ei-
nes Workflow-Schritts zu verfügen, wenn ein Work-
flow ausgeführt wird. Ferner empfängt der Workflow-
Ausführende 105 die zuletzt aktualisierten Informa-
tionen über den Workflow-Schritt vor einem Initiie-
ren der Ausführung des Workflow-Schritts. Ferner er-
möglichen es die technischen Lösungen dem Work-
flow-Ausführenden, die Datenquellen, die dem Work-
flow-Schritt zugehörig sind, für die nächsten Work-
flow-Ausführenden zu aktualisieren, damit sie beim
Ausführen des Workflow-Schritts über die neuesten
Versionen/Daten verfügen.

[0083] Eine technische Herausforderung beim Emp-
fangen von aktualisierten Informationen von den Da-
tenquellen 130 und beim Aktualisieren des Workflows
125 besteht darin, sicherzustellen, dass die Compu-
tersicherheit gewahrt bleibt, wenn der Workflow 125
modifiziert wird und/oder Daten aus den Datenquel-
len 130 abgerufen werden. Die hierin beschriebenen
technischen Lösungen nehmen sich ferner derartiger
technischer Herausforderungen an, indem Sicher-
heitsfunktionen zum Verwalten von Modifizierungen
des Workflows 125 und/oder zum Abrufen von aktua-
lisierten Informationen bereitgestellt werden, die die
Sicherheit des Workflow-Zugriffssystems 120 nicht
verschlechtern und die sicherstellen, dass die Modi-
fizierungen und aktualisierten Informationen wie be-

reitgestellt nur von vertrauenswürdigen Datenquellen
verfolgt werden. Gemäß einer oder mehreren Aus-
führungsformen ermöglichen die hierin beschriebe-
nen technischen Lösungen ein Ausführen des ma-
schinengestützten Workflows 125 mit zusätzlichen
Sicherheitsmaßnahmen und Erweiterungen für den
Workflow-Ausführenden 105, wenn das System 100
verwendet wird.

[0084] Zum Beispiel kann der Workflow-Ausführen-
de 105 mit der Anforderung, die neuesten Informa-
tionen dem Workflow 125 zuzuweisen, Informatio-
nen von der einen oder den mehreren Datenquellen
130 abrufen und das Risiko erhöhen, dass die ab-
gerufenen Informationen unzutreffend sind, zum Bei-
spiel können die Informationen nicht für den Work-
flow-Ausführenden 105 gelten, was zu falschen Er-
gebnissen führt. Alternativ oder zusätzlich können die
abgerufenen Daten für den Workflow-Ausführenden
105 nachteilig sein, wenn der Workflow-Schritt un-
ter Verwendung der abgerufenen Daten ausgeführt
wird, zum Beispiel wegen eines Virus, eines Troja-
ners, einer Malware oder anderen Typen von Da-
tensicherheitsproblemen. Die hierin beschriebenen
technischen Lösungen ermöglichen ein Bereitstel-
len einer Validierung für den Workflow-Ausführen-
den 105, wenn der Workflow-Schritt auf Grundlage
der abgerufenen Informationen abgerufen und aus-
geführt wird. Zum Beispiel garantiert eine derartige
Validierung dem Workflow-Ausführenden 105, dass
der Schritt nicht nur notwendig ist, sondern durch den
Workflow-Anbieter oder ein Mitglied einer vertrauens-
würdigen Benutzerliste als zur Ausführung sicher ge-
prüft wurde. Alternativ oder zusätzlich stellt die Vali-
dierung dem Workflow-Ausführenden 105 eine Anga-
be bereit, dass die Ausführung des Workflow-Schritts
mit den abgerufenen Daten die Sicherheit des Work-
flow-Zielsystems 110 erhöht, die bei Abschluss des
Workflow-Schritts ausgeführt wird.

[0085] In einem oder mehreren Beispielen stellt die
Anbieter-Datenquelle 130 für den Workflow-Ausfüh-
renden 105 eine oder mehrere Benachrichtigungen
bereit, wenn auf aktualisierte Informationen zuge-
griffen wird, die dem Workflow 125 und/oder einem
Workflow-Schritt zugehörig sind. Die Benachrichti-
gungen geben an, ob die Anbieter-Aktualisierungsin-
formationen für die Funktionen zur Erhöhung der Si-
cherheit des Workflow-Zielsystems 110 relevant sind.
Zum Beispiel werden die aktualisierten Informatio-
nen für den Workflow-Ausführenden 105 als empfoh-
len gekennzeichnet. Wenn der Workflow-Ausführen-
de 105 die aktualisierten Informationen von der An-
bieter-Datenquelle 130 empfängt, wird er informiert,
dass die aktualisierten Informationen vom Anbieter
empfohlen werden und getestet sind, wodurch dem
Workflow-Ausführenden ermöglicht wird, den aktua-
lisierten Informationen zum Abruf und zur Integration
in den Workflow 125 zu vertrauen.
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[0086] Ferner kann das Workflow-Zugriffssystem
120 in einem oder mehreren Beispielen, wie hier-
in beschrieben, aktualisierte Informationen für den
Workflow 125 in anderen Datenquellen als der Anbie-
ter-Datenquelle 130 auf Grundlage der Datenquellen
suchen, die durch den Workflow-Ausführenden 105
bereitgestellt werden. Zum Beispiel kann der Work-
flow-Ausführende 105 die eine oder die mehreren an-
deren Datenquellen hinzufügen, wie beispielsweise
Server der sozialen Medien, Blogs, Foren und wei-
tere derartige Daten-Engines zum Erfassen der zu-
letzt aktualisierten Informationen, die dem Workflow
zugehörig sind. Derartige andere Datenquellen kön-
nen von dem Workflow-Zugriffssystem 120 verwen-
det werden, um die zuletzt aktualisierten Informatio-
nen für den Workflow 125 und die Workflow-Schritte
zu speichern und abzurufen. In einem oder mehreren
Beispielen wird dem Workflow-Anbieter die Identität
derartiger Datenquellen bereitgestellt, zum Beispiel
über die Anbieter-Datenquelle 130. Die Anbieter-Da-
tenquelle 130 vergleicht die anderen Datenquellen
mit einer Liste von vertrauenswürdigen Datenquellen,
die durch den Anbieter verwaltet werden. Das Work-
flow-Zugriffssystem 120 kennzeichnet auf Grundlage
der Liste von vertrauenswürdigen Datenquellen der
Anbieter-Datenquelle die verfügbaren aktualisierten
Informationen aus den anderen Datenquellen als ver-
trauenswürdig oder nicht vertrauenswürdig, wodurch
es dem Workflow-Ausführenden ermöglicht wird, zu
entscheiden, ob die verfügbaren aktualisierten Infor-
mationen abgerufen und/oder in den Workflow 125 in-
tegriert werden sollen. Die hierin beschriebenen tech-
nischen Lösungen stellen somit eine vertrauenswür-
dige Liste von Data-Mining-Engines für Analyse- und
Sicherheitszwecke bereit. Die hierin beschriebenen
technischen Lösungen ermöglichen es dem Work-
flow-Ausführenden 105 mit den Sicherheitsverbes-
serungen unter Verwendung der vertrauenswürdigen
Datenquellen zu bestimmen, ob ein Workflow-Schritt
ausgeführt werden soll, indem Informationen darüber
bereitgestellt werden, ob die Ausführung des Work-
flow-Schritts, der gerade aus einer Datenquelle ei-
nes „sonstigen Benutzers“ importiert wurde, fehlerfrei
und sicher ist. Ferner ermöglichen die hierin beschrie-
benen technischen Lösungen dem Workflow-Ausfüh-
renden 105 zu bestimmen, ob vom Anbieter empfoh-
len wird, den Workflow-Schritt auszuführen, um das
Workflow-Zielsystem 100 so sicher wie möglich zu
machen.

[0087] Fig. 6 stellt einen Ablaufplan eines beispiel-
haften Verfahrens zum Ausführen eines Workflows
unter Verwendung von kognitivem Lernen mit verbes-
serter Sicherheit gemäß einer oder mehreren Ausfüh-
rungsformen dar. Das Verfahren kann durch das hier-
in beschriebene Workflow-Ausführungssystem 100
oder irgendeine andere Workflow-Ausführung umge-
setzt werden. Das Verfahren enthält ein Auswählen
des Workflows 125 zur Ausführung durch den Work-
flow-Ausführenden 105 über das Workflow-Zugriffs-

system 120, wie bei Schritt 610 gezeigt. Die Auswahl
wird in einem oder mehreren Beispielen in Reaktion
auf ein Empfangen einer Benachrichtigung zum Aus-
führen des Workflows 125 oder in Reaktion auf ein
Empfangen des Workflows 125 selbst ausgeführt. In
einem oder mehreren Beispielen wird der Workflow
125 aus mehreren Workflows ausgewählt. Der Work-
flow wird dem Workflow-Ausführenden 105 durch den
Anbieter bereitgestellt, oder der Workflow-Ausführen-
de 105 kann seinen eigenen schreiben.

[0088] In einem oder mehreren Beispielen enthält
der Workflow 125 eine oder mehrere Datenquellen
130, die für verschiedene Datentypen zu verwen-
den sind (interne, Anbieter-Aktualisierungs-, sonstige
Benutzerinformationen). Die Datenquellen 130 kön-
nen im Workflow 125 durch den Anbieter, der den
Workflow 125 erstellt hat, und/oder durch den Work-
flow-Ausführenden 105 identifiziert werden. Alterna-
tiv oder zusätzlich können die Datenquellen 130 in
dem Workflow 125 durch den Workflow-Ausführen-
den 105 identifiziert werden, der den Workflow 125
ausführt. Alternativ oder zusätzlich kann der Work-
flow 125 ferner das Workflow-Zugriffssystem 120 an-
geben, um eine Erfassungsaktion auszuführen, nach
Datenquellen 130 zu suchen, die zum Suchen nach
Aktualisierungen und/oder zusätzlichen Informatio-
nen über den Workflow 125 verwendet werden sollen.

[0089] Das Verfahren enthält ferner ein Prüfen durch
den Workflow-Ausführenden 105, ob der Workflow
125, wie bei Schritt 615 gezeigt, aktualisiert werden
soll. Wenn der Workflow-Ausführende 105 eine Ak-
tualisierung initiiert, enthält das Verfahren ein Bezie-
hen von Informationen für den Workflow 125 aus
der einen oder den mehreren Datenquellen, wie bei
Schritt 620 gezeigt. Die Informationen enthalten Ak-
tualisierungsinformationen und zusätzliche Informa-
tionen für den Workflow 125, die es dem Workflow-
Ausführenden 105 ermöglichen können, zu bestim-
men, ob die Ausführung des Workflows 125 fortge-
setzt werden soll. Ein Abrufen der aktualisierten In-
formationen aus den Datenquellen enthält die eine
oder die mehreren Operationen wie hierin beschrie-
ben (siehe Fig. 5).

[0090] Ferner enthält das Verfahren ein Validieren
der aktualisierten Informationen, die aus der einen
oder den mehreren Datenquellen 130 zur Verfügung
stehen, wie bei 622 gezeigt. Die Validierung ent-
hält ein Bestimmen, ob die Datenquelle, aus der die
aktualisierten Informationen abgerufen werden, ei-
ne vertrauenswürdige Datenquelle ist, wie bei Schritt
624 gezeigt. Zum Beispiel wird die Datenquelle als ei-
ne vertrauenswürdige Datenquelle betrachtet, wenn
der Workflow-Ausführende 105 die Datenquelle als
vertrauenswürdig kennzeichnet. Alternativ oder zu-
sätzlich wird eine Identifizierung der Datenquelle,
zum Beispiel eine IP-Adresse, ein Servername, ein
der Datenquelle zugehöriges Zertifikat oder alle an-
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deren Identifizierungsinformationen der Datenquel-
le zu dem Workflow-Anbieter gesendet, zum Bei-
spiel über die Anbieter-Datenquelle 130. In einem
oder mehreren Beispielen sendet das Workflow-Zu-
griffssystem 120 die Datenquellen-Identifizierungsin-
formationen zusammen mit der Workflow-Kennung
an den Workflow-Anbieter. Der Workflow-Anbieter
überprüft, ob die Datenquelle eine vertrauenswürdi-
ge Datenquelle in Bezug auf den Workflow 125 ist,
der ausgeführt wird. In einem oder mehreren Beispie-
len kann die Überprüfung ein Bestimmen enthalten,
ob die Datenquellen-Identifizierung Teil einer Liste
mit vertrauenswürdigen Datenquellen ist, die durch
den Workflow-Anbieter verwaltet wird, zum Beispiel
als Teil von autorisierten Anbietern oder Lieferanten
für den Workflow 125. Zum Beispiel können vertrau-
enswürdige Datenquellen ein Authentifizierungszer-
tifikat verwalten, das der Workflow-Anbieter erstellt
und nur für die vertrauenswürdigen Datenquellen be-
reitstellt. Das Authentifizierungszertifikat kann jedes
derzeit verfügbare oder später entwickelte Authen-
tifizierungsprotokoll verwenden. Es ist zu beachten,
dass ein Verwenden eines Authentifizierungszertifi-
kats zum Bestimmen der Gültigkeit der Datenquelle
nur ein Beispiel ist, und dass in einem oder mehre-
ren Beispielen zusätzliche oder andere Validierungs-
formen zum Authentifizieren der Datenquelle(n) ver-
wendet werden können.

[0091] Wenn die Datenquelle entweder durch den
Workflow-Ausführenden 105 oder durch den Work-
flow-Anbieter 107 authentifiziert worden ist, enthält
die Validierung ferner ein Bestimmen, ob die aktua-
lisierten Informationen durch den Workflow-Anbieter
107 für den Workflow 125 empfohlen werden, wie
bei Schritt 626 gezeigt. In einem oder mehreren Bei-
spielen kennzeichnet der Workflow-Anbieter die ak-
tualisierten Informationen als empfohlene Informatio-
nen für den Workflow 125, zum Beispiel unter Ver-
wendung eines Empfehlungskennzeichens, das den
Daten zugehörig ist, die durch die Datenquellen 130
verwaltet werden. Wenn die aktualisierten Informa-
tionen durch den Workflow-Anbieter 107 noch nicht
analysiert worden sind, oder wenn die aktualisierten
Informationen durch den Workflow-Anbieter 107 nicht
empfohlen werden, ist das Empfehlungskennzeich-
nen indikativ für den nicht empfohlenen Zustand.

[0092] Das Verfahren enthält ferner ein Empfangen
und Analysieren der Validierungsergebnisse durch
den Workflow-Ausführenden 105 und ein Aktualisie-
ren des Workflows 125 unter Verwendung der aktua-
lisierten Informationen aus der Datenquelle, wenn der
Workflow-Ausführende 105 eine derartige Aktualisie-
rung gestattet, wie bei Schritt 625 gezeigt. Wenn die
Validierungsergebnisse zum Beispiel angeben, dass
die Datenquelle, von der die aktualisierten Informatio-
nen bereitgestellt werden, keine vertrauenswürdige
Quelle ist, kann der Workflow-Ausführende 105 eine
Integrierung der aktualisierten Informationen in den

Workflow 125 verhindern und mit dem vorhandenen
Workflow 125 ohne Aktualisierungen fortfahren. Al-
ternativ kann der Workflow-Ausführende 105 die Inte-
grierung gestatten, auch wenn die Datenquelle keine
vertrauenswürdige Quelle ist. Wenn die Validierungs-
ergebnisse angeben, dass die aktualisierten Informa-
tionen keine empfohlene Aktualisierung oder emp-
fohlene Informationen über den Workflow 125 ent-
halten, kann der Workflow-Ausführende 105 die Inte-
grierung in den Workflow 125 verhindern. Alternativ
kann der Workflow-Ausführende, auch wenn die ak-
tualisierten Informationen keine empfohlene Aktuali-
sierung/Daten sind, mit der Integrierung und Modifi-
zierung des Workflows 125 fortfahren.

[0093] Das Verfahren enthält ferner ein Beginnen mit
dem Ausführen des Workflows 125 durch ein Aus-
wählen eines Workflow-Schritts aus dem Workflow
125, wie bei 630 gezeigt. Die Ausführung des Work-
flow-Schritts beginnt mit oder ohne die vorher be-
schriebene Workflow-Aktualisierung.

[0094] Vor dem Ausführen des Workflow-Schritts
enthält das Verfahren ferner ein Bestimmen, ob der
Workflow-Schritt aktualisiert werden soll, wie bei 635
gezeigt. Zum Beispiel kann der Workflow-Schritt in ei-
ner der Datenquellen 130 seit der früheren vorläufi-
gen Aktualisierung (615) aktualisiert worden sein. Al-
ternativ oder zusätzlich können für die Ausführung
des Workflow-Schritts relevante Daten in den Da-
tenquellen 130 zur Verfügung stehen. Zum Beispiel
können die zusätzlichen Daten Informationen enthal-
ten, die in der Anbieter-Datenquelle, der Datenquelle
für interne Informationen, der Datenquelle für sozia-
le Medien oder irgendeiner anderen Datenquelle 130
hinzugefügt wurden. Die zusätzlichen Daten geben
Informationen an, die der Workflow-Ausführende 105
lesen und/oder analysieren kann, um zu bestimmen,
ob die Ausführung des Workflow-Schritts fortgesetzt
werden soll.

[0095] Der Workflow-Ausführende 105 wird gefragt,
ob derartige aktualisierte Informationen für den Work-
flow-Schritt abgerufen werden sollen, wie bei 635
gezeigt. In einem oder mehreren Beispielen wird
eine derartige Überprüfung nur ausgeführt, wenn
der Workflow-Schritt für eine Überprüfung durch den
Workflow-Ausführenden 105 gekennzeichnet ist, ob
eine Aktualisierung vor der Ausführung initiiert wer-
den soll. Wenn eine derartige Kennzeichnung nicht
vorhanden ist, wird der Workflow-Ausführende 105
nicht gefragt, ob die aktualisierten Informationen ab-
gerufen werden sollen. Wenn der Workflow-Ausfüh-
rende 105 eine Aktualisierung für den Workflow-
Schritt initiiert, enthält das Verfahren ein Abrufen von
aktualisierten Informationen für den Workflow-Schritt
aus der einen oder den mehreren Datenquellen, wie
bei 640 gezeigt. Ein Abrufen der aktualisierten Infor-
mationen für den Workflow-Schritt enthält eine oder
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mehrere Operationen wie hierin beschrieben (siehe
zum Beispiel Schritt 515).

[0096] Ferner enthält das Verfahren für eine verbes-
serte Sicherheit ein Validieren der aktualisierten In-
formationen, die aus der einen oder den mehreren
Datenquellen 130 zur Verfügung stehen, wie hierin
beschrieben und bei 622 gezeigt. Ferner enthält das
Verfahren auf Grundlage der Validierungsergebnis-
se ein Aktualisieren des Workflow-Schritts unter Ver-
wendung der angerufenen Informationen, wenn der
Ausführende es gestattet, wie bei Schritt 645 gezeigt.
Wenn die Validierungsergebnisse zum Beispiel an-
geben, dass die Datenquelle, von der die aktualisier-
ten Informationen bereitgestellt werden, keine ver-
trauenswürdige Quelle ist, kann der Workflow-Aus-
führende 105 eine Integrierung der aktualisierten In-
formationen in den Workflow-Schritt verhindern und
mit dem vorhandenen Workflow-Schritt ohne Aktua-
lisierungen fortfahren. Alternativ kann der Workflow-
Ausführende 105 die Integrierung gestatten, auch
wenn die Datenquelle keine vertrauenswürdige Quel-
le ist. Wenn die Validierungsergebnisse angeben,
dass die aktualisierten Informationen keine empfoh-
lene Aktualisierung oder empfohlene Informationen
über den Workflow-Schritt enthalten, kann der Work-
flow-Ausführende 105 die Integrierung in den Work-
flow-Schritt verhindern. Alternativ kann der Workflow-
Ausführende, auch wenn die aktualisierten Informa-
tionen keine empfohlene Aktualisierung/Daten sind,
mit der Integrierung und Modifizierung des Workflow-
Schritts fortfahren. Im einem oder mehreren Beispie-
len führt der Workflow-Ausführende 105 den Work-
flow-Schritt nur aus, wenn beide Bedingungen erfüllt
sind, dass die aktualisierten Informationen aus einer
vertrauenswürdigen Datenquelle stammen und durch
den Workflow-Anbieter 107 empfohlen werden.

[0097] Wenn der Workflow-Ausführende 105 be-
stimmt, die Ausführung fortzusetzen, enthält das Ver-
fahren ein Ausführen des Workflow-Schritts und da-
mit ein Bewirken einer Änderung in dem Workflow-
Zielsystem 110, wie bei 650 gezeigt. Die Ände-
rung kann eine Änderung einer Hardware-Konfigu-
ration und/oder eine Änderung einer Software-Konfi-
guration enthalten, wie hierin beschrieben. Alternativ
kann der Workflow-Ausführende 105 bestimmen, die
Workflow-Ausführung auf Grundlage der aktualisier-
ten Informationen zu beenden, die von der einen oder
den mehreren Datenquellen 130 empfangen wurden,
wie bei 670 gezeigt.

[0098] In einem oder mehreren Beispielen kann der
Workflow-Ausführende 105 ohne Berücksichtigung
dessen, ob der Workflow-Schritt ausgeführt wird, ak-
tualisierte Informationen in den Datenquellen 130
verschieben, wie bei 655 gezeigt. Wenn der Work-
flow-Ausführende 105 zum Beispiel bestimmt, nicht
mit der Ausführung des Workflow-Schritts fortzufah-
ren, kann der Workflow-Ausführende 105 dies dem-

entsprechend in den Datenquellen 130 angeben. Der
Workflow-Ausführende 105 kann entscheiden, wel-
che Informationen wie hierin beschrieben verscho-
ben werden sollen.

[0099] Wenn der Workflow-Ausführende 105 be-
stimmt, die Informationen über den Workflow-Schritt
zu den Datenquellen zu verschieben, sammelt das
Workflow-Zugriffssystem 120 die Informationen zu
den Datenquellen wie hierin beschrieben und bei
Schritt 660 gezeigt. Ein Verschieben der gesammel-
ten Informationen zu den Datenquellen 130 enthält
ein Validieren von einer oder mehreren Datenquellen
130 für das Verschieben, wie bei Schritt 665 gezeigt.
Ein Validieren der Datenquelle, zu der die Daten ver-
schoben werden sollen, kann wie hierin beschrieben
und wie in Schritt 622 gezeigt ausgeführt werden. Die
Datenquelle, zu der die Daten verschoben werden,
kann sich in einem oder mehreren Beispielen von
den Datenquellen unterscheiden, aus denen die Da-
ten abgerufen werden. Zum Beispiel können die Da-
ten aus der Anbieter-Datenquelle abgerufen werden,
während die Daten wegen des Vorhandenseins ver-
traulicher Organisationsdaten nur in die Datenquelle
für interne Informationen verschoben werden.

[0100] Das Workflow-Zugriffssystem 120 verschiebt
die Daten zusammen mit der eindeutigen Kennung
des Workflow-Schritts zu den Datenquellen 130 für
eine einfache Suche und Identifizierung der Daten,
die dem Workflow-Schritt zugehörig sind. In einem
oder mehreren Beispielen werden die Daten, die ver-
schoben werden, des Weiteren mit der Workflow-
Kennung gekennzeichnet.

[0101] Nach dem Abschluss der Ausführung des
Workflow-Schritts enthält das Verfahren ein Bestim-
men, ob die Ausführung des Workflows abgeschlos-
sen ist oder ob noch weitere Workflow-Schritte übrig
sind, die ausgeführt werden sollen, wie bei Schritt 670
gezeigt. Wenn noch weitere Workflow-Schritte übrig
sind, wiederholt sich das Verfahren für den nächsten
Workflow-Schritt, bis die gesamte Workflow-Ausfüh-
rung abgeschlossen ist. Wenn der gesamte Workflow
abgeschlossen ist, enthält das Verfahren ein Über-
prüfen durch den Workflow-Ausführenden 105, ob
der Ausführung des gesamten Workflows zugehörige
Daten zu den Datenquellen 130 verschoben werden
sollen, wie bei Schritt 675 gezeigt. Wenn der Work-
flow-Ausführende 105 bestimmt, dass keine Informa-
tionen verschoben werden sollen, ist das Verfahren
abgeschlossen.

[0102] Wenn Daten zu den Datenquellen 130 ver-
schoben werden sollen, sammelt das Workflow-Zu-
griffssystem 120 die Daten, die zu der einen oder den
mehreren Datenquellen 130 verschoben werden sol-
len, wie hierin beschrieben und wie bei Schritt 680
gezeigt. Ein Verschieben der gesammelten Informa-
tionen zu den Datenquellen 130 enthält ein Validie-
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ren von einer oder mehreren Datenquellen 130 für
das Verschieben, wie bei Schritt 685 gezeigt. Ein Va-
lidieren der Datenquelle, zu der die Daten verscho-
ben werden sollen, kann wie hierin beschrieben und
wie in Schritt 622 gezeigt ausgeführt werden. Die
Datenquelle, zu der die Daten verschoben werden,
kann sich in einem oder mehreren Beispielen von
den Datenquellen unterscheiden, aus denen die Da-
ten abgerufen werden. Zum Beispiel können die Da-
ten aus der Anbieter-Datenquelle abgerufen werden,
während die Daten wegen des Vorhandenseins ver-
traulicher Organisationsdaten nur in die Datenquel-
le für interne Informationen verschoben werden. Das
Workflow-Zugriffssystem 120 verschiebt die Daten
zusammen mit der eindeutigen Kennung des Work-
flows zu den Datenquellen 130 für eine einfache Su-
che und Identifizierung der Daten, die dem Workflow
125 zugehörig sind.

[0103] Damit speichern die Datenquellen 130 jetzt
für den Workflow 125 und Workflow-Schritte aktuali-
sierte Informationen, die auf Anforderung durch einen
zweiten Workflow-Ausführenden unter Verwendung
der eindeutigen Kennungen abgerufen werden kön-
nen. Der zweite Workflow-Ausführende kann somit
Entscheidungen auf Informationsgrundlage treffen,
wenn der Workflow 125 unter Verwendung der Infor-
mationen ausgeführt wird, die durch den Workflow-
Ausführenden 105 bereitgestellt und von vertrauens-
würdigen Datenquellen abgerufen werden. Die De-
tails der gespeicherten Informationen sind auf Grund-
lage dessen verschieden, was der Workflow-Ausfüh-
rende 105 für ein Verschieben auswählt und was ge-
funden wurde (z.B. in Quellen sozialer Medien usw.).
Somit ermöglichen es die hierin beschriebenen tech-
nischen Lösungen dem Workflow-Ausführenden 105,
über die zuletzt aktualisierte Version eines Workflow-
Schritts zu verfügen, wenn ein Workflow ausgeführt
wird, wobei die aktualisierte Version und die zuge-
hörigen Informationen aus einer vertrauenswürdigen
Datenquelle und wie vom Workflow-Anbieter empfoh-
len abgerufen werden.

[0104] Ferner besteht eine technische Herausfor-
derung hinsichtlich einer dynamischen Modifizierung
des Workflows 125 und der Informationen, die dem
Workflow 125 zugehörig sind, in einem Identifizie-
ren von Anbieter-Aktualisierungsinformationen, die in
Bezug auf den Grund zum Aktualisieren des Work-
flows 125 relevant sind, und die es dem Workflow-
Ausführenden 105 ermöglichen, Entscheidungen auf
Informationsgrundlage zu treffen, ob der Workflow
125 ausgeführt werden soll, und es dem Workflow-
Zugriffssystem 120 ferner ermöglichen, kognitive Be-
gründungsinformationen über den Workflow 125 ab-
zurufen und zu speichern. Zum Beispiel kann der
Workflow-Ausführende 105 in Betracht ziehen, einen
Workflow-Schritt aus dem Workflow 125 zu aktuali-
sieren und auszuführen. In einem oder mehreren Bei-
spielen muss der Workflow-Ausführende 105 bestim-

men, ob die aktualisierten Informationen angerufen
werde sollten und/oder ob der Workflow-Schritt in der
Umgebung des Workflow-Ausführenden ausgeführt
werden soll. Zum Beispiel kann die Aktualisierung
und/oder die Ausführung des Workflow-Schritts mög-
licherweise den gesamten Workflow 125 negativ be-
einflussen oder überhaupt keine Auswirkung haben.
Dies kann ein sogar wesentlicheres Problem dar-
stellen, insbesondere für Workflow-Ausführende, die
Unternehmens-Software in Umgebungen wie Bank-
wesen, Behörden, Gesundheitsbranche und derglei-
chen ausführen, die in Bezug auf Daten sensibler
sind als einige andere.

[0105] Die hierin beschriebenen technischen Lösun-
gen befassen sich mit einer derartigen technischen
Herausforderung durch ein Bereitstellen von maschi-
nengestützter Begründung als weitere Verbesserung
des Workflow-Ausführungssystems 100. In einem
oder mehreren Beispielen stellt der maschinenge-
stützte Workflow 125 zusätzliche kognitive Begrün-
dungsverbesserungen für den Workflow-Ausführen-
den 105 bereit, um zu bestimmen, ob der Workflow
125 und/oder einer der Workflow-Schritte ausgeführt
(oder die Ausführung übersprungen) werden soll. Die
Begründung/Validierung ermöglicht dem Workflow-
Ausführenden 105 eine Angabe, ob der Workflow-
Schritt für den Erfolg des gesamten Workflows 125
in der Umgebung des Ausführenden erforderlich oder
nicht erforderlich ist und gibt dem Workflow-Ausfüh-
renden 105 einen oder mehrere Gründe dafür an.
Außerdem kann der Workflow 125, wenn er gemäß
den Begründungsinformationen aktualisiert worden
ist, gemeinsam mit dem Workflow-Anbieter 107 ge-
nutzt werden, sodass andere Workflow-Ausführen-
de desselben Workflows 125 bestimmen können, ob
der Workflow-Schritt ausgeführt werden soll. Somit
verfügt ein Workflow-Ausführender, der die kogniti-
ven Begründungsinformationen überprüft, über die
zuletzt aktualisierten Informationen über die Gründe,
warum der Workflow-Schritt in ihrer Umgebung aus-
geführt werden soll.

[0106] Das Workflow-Zugriffssystem 120 identifiziert
zum Bereitstellen der Begründung in Bezug darauf,
ob der Workflow-Schritt aktualisiert werden soll und/
oder der Workflow-Schritt ausgeführt werden soll,
die Anbieter-Aktualisierungsinformationen, die für die
Begründung zum Aktualisieren und anschließen-
den Ausführen des Workflow-Schritts in dem Work-
flow-Zielsystem relevant sind. Außerdem zeichnet
das Workflow-Zugriffssystem 120 derartige begrün-
dungsbezogene Daten auf, wenn der Workflow-Aus-
führende 105 den Workflow-Schritt ausführt, wobei
derartige aufgezeichnete Daten dem nächsten Work-
flow-Ausführenden bereitgestellt werden, der den
Workflow-Schritt ausführt, um den nächsten Work-
flow-Ausführenden dabei zu unterstützen, eine Ent-
scheidung auf Informationsgrundlage zu treffen, ob
der Workflow-Schritt tatsächlich ausgeführt werden
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soll. Somit empfängt der Workflow-Ausführende 105
vor dem Entscheiden, ob ein Workflow-Schritt mo-
difiziert oder ausgeführt werden soll, zusätzlich zum
Empfangen der Aktualisierungen selbst, die letzten
verfügbaren kognitiven Begründungsinformationen,
um so eine Entscheidung auf Informationsgrundla-
ge zu treffen, ob der nächste Schritt in dem Work-
flow-Zielsystem 110 aktualisiert und/oder ausgeführt
werden soll. Ferner kann der Workflow-Ausführen-
de 105 die Begründungsinformationen weiter aus-
schmücken, indem die eigenen begründungsbezoge-
nen Informationen nach der Beendigung/dem Über-
springen der Ausführung des Workflow-Schritts in die
Datenquellen 130 verschoben werden.

[0107] Fig. 7 stellt einen Ablaufplan eines beispiel-
haften Verfahrens zum Ausführen eines Workflows
unter Verwendung von kognitivem Lernen mit kogniti-
ver Begründung gemäß einer oder mehreren Ausfüh-
rungsformen dar. Das Verfahren kann durch das hier-
in beschriebene Workflow-Ausführungssystem 100
oder irgendeine andere Workflow-Ausführung umge-
setzt werden. Das Verfahren enthält ein Auswählen
des Workflows 125 zur Ausführung durch den Work-
flow-Ausführenden 105 über das Workflow-Zugriffs-
system 120, wie bei 710 gezeigt. Die Auswahl wird
in einem oder mehreren Beispielen in Reaktion auf
ein Empfangen einer Benachrichtigung zum Ausfüh-
ren des Workflows 125 oder in Reaktion auf ein Emp-
fangen des Workflows 125 selbst ausgeführt. In ei-
nem oder mehreren Beispielen wird der Workflow 125
aus mehreren Workflows ausgewählt. Der Workflow
wird dem Workflow-Ausführenden 105 durch den An-
bieter bereitgestellt, oder der Workflow-Ausführende
105 kann einen eigenen schreiben.

[0108] Das Verfahren enthält ferner ein Prüfen durch
den Workflow-Ausführenden 105, ob der Workflow
125 wie bei 715 gezeigt aktualisiert werden soll.
Wenn der Workflow-Ausführende 105 eine Aktuali-
sierung initiiert, enthält das Verfahren ein Abrufen
von Informationen für den Workflow 125 aus der ei-
nen oder den mehreren Datenquellen, wie bei 720
gezeigt. Die Informationen enthalten Aktualisierungs-
informationen und zusätzliche Informationen für den
Workflow 125, die es dem Workflow-Ausführenden
105 ermöglichen können, zu bestimmen, ob die Aus-
führung des Workflows 125 fortgesetzt werden soll.
Ein Beziehen der aktualisierten Informationen aus
den Datenquellen enthält die eine oder die mehreren
Operationen wie hierin beschrieben (siehe Fig. 5).
Die Aktualisierung kann ein Validieren der Daten-
quellen enthalten (siehe Fig. 6). Der Workflow 125
wird unter Verwendung der aus den Datenquellen
130 abgerufenen aktualisierten Informationen aktua-
lisiert, wie hierin beschrieben und bei Schritt 725 ge-
zeigt.

[0109] Das Verfahren enthält ferner ein Beginnen
mit dem Ausführen des Workflows 125 durch ein

Auswählen eines Workflow-Schritts aus dem Work-
flow 125, wie bei Schritt 730 gezeigt. Die Ausführung
des Workflow-Schritts beginnt mit oder ohne die vor-
her beschriebene Workflow-Aktualisierung. Vor dem
Ausführen des Workflow-Schritts enthält das Verfah-
ren ferner ein Bestimmen, ob der Workflow-Schritt ak-
tualisiert werden soll, wie bei Schritt 735 gezeigt. Zum
Beispiel kann der Workflow-Schritt in einer der Daten-
quellen 130 seit der vorherigen vorläufigen Aktuali-
sierung (715) aktualisiert worden sein. Alternativ oder
zusätzlich können für die Ausführung des Workflow-
Schritts relevante Daten in den Datenquellen 130 zur
Verfügung stehen. Zum Beispiel können die zusätz-
lichen Daten Informationen enthalten, die in der An-
bieter-Datenquelle, der Datenquelle für interne Infor-
mationen, der Datenquelle für soziale Medien oder ir-
gendeiner anderen Datenquelle 130 hinzugefügt wur-
den. Die zusätzlichen Daten geben Informationen an,
die der Workflow-Ausführende 105 lesen und/oder
analysieren kann, um zu bestimmen, ob die Ausfüh-
rung des Workflow-Schritts fortgesetzt werden soll.

[0110] Wenn der Workflow-Ausführende 105 eine
Aktualisierung für den Workflow-Schritt initiiert, ent-
hält das Verfahren ein Beziehen und Aktualisieren
des Workflow-Schritts aus der einen oder den meh-
reren Datenquellen, wie bei Schritt 740 gezeigt. Ein
Beziehen der aktualisierten Informationen für den
Workflow-Schritt und ein Aktualisieren des Workflow-
Schritts enthält eine oder mehrere Operationen wie
hierin beschrieben (siehe zum Beispiel Fig. 5). In
einem oder mehreren Beispielen kann die Daten-
quellen-Validierung wie hierin beschrieben ausge-
führt werden. Da der Workflow-Ausführende 105 jetzt
weiß, dass der Workflow-Schritt aktualisiert worden
ist, werden dem Workflow-Ausführenden Begrün-
dungsinformationen bereitgestellt, die beschreiben,
warum dieser bestimmte Workflow-Schritt in dem
Workflow-Zielsystem 110 ausgeführt werden sollte,
wie bei Schritt 750 gezeigt.

[0111] Das Bereitstellen der Begründungsinforma-
tionen enthält ein Identifizieren, aus der einen oder
den mehreren Datenquellen 130, der kognitiven Be-
gründungsinformationen von den aktualisierten Infor-
mationen, die dem Workflow-Schritt zugehörig sind,
wie bei Schritt 752 gezeigt. In einem oder mehre-
ren Beispielen können die Begründungsinformatio-
nen aus einer Datenquelle identifiziert werden, die
sich von der Datenquelle unterscheidet, aus der ei-
ne Aktualisierung für den Workflow-Schritt abgeru-
fen wird. In einem oder mehreren Beispielen wer-
den die Begründungsinformationen auf Grundlage
der Datenquelle 130, die ein Identifizierungs-Tag ent-
hält, das angibt, dass die Daten begründungsrele-
vante Daten sind, und ferner die Daten identifiziert,
die der eindeutigen Kennung des Workflow-Schritts
zugehörig sind. Zum Beispiel können die Daten ein
Tag wie zum Beispiel Ausführungsbegründung‘ ent-
halten, um dem Workflow-Zugriffssystem 120 zu er-
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möglichen, auf effiziente Weise Daten zu bestimmen,
die für die Begründung relevant sind. Des Weiteren
können die Begründungsinformationen durch syntak-
tisches und semantisches Analysieren der Daten aus
der Datenquelle 130 identifiziert werden. Zum Bei-
spiel kann das Workflow-Zugriffssystem 120 Algorith-
men für maschinelles Lernen wie zum Beispiel künst-
liche neuronale Netzwerke und dergleichen verwen-
den, um Fragmente der aktualisierten Informationen
aus den Datenquellen 130 zu bestimmen, die be-
gründungsbezogene Informationen bereitstellen. In
einem oder mehreren Beispielen kann das Workflow-
Zugriffssystem 120 eine API wie zum Beispiel IBM
WATSON® von IBM ® oder andere derartige Dienste
zum Bestimmen der begründungsbezogenen Infor-
mationen aus den aktualisierten Informationen ver-
wenden, die auf den Datenquellen 130 für den Work-
flow-Schritt zur Verfügung stehen. IBM und IBM Wat-
son IBM sind eingetragene Marken der International
Business Machines Corporation, die weltweit unter
vielen Gerichtsbarkeiten registriert sind.

[0112] Ferner enthält ein Bereitstellen der Begrün-
dungsinformationen ein Generieren eines Benutzer-
schnittstellen- (Ul) Elements durch das Workflow-Zu-
griffssystem 120 und ein Anzeigen des einen oder
der mehreren Fragmente von begründungsbezoge-
nen Informationen aus den Datenquellen 130, wie bei
Schritt 754 gezeigt. In einem oder mehreren Beispie-
len wird das Ul-Element auf einer Seite der Work-
flow-Schritte generiert, die dem Workflow-Ausführen-
den 105 dargestellt werden. Alternativ oder zusätz-
lich wird das Ul-Element auf jede andere Art und Wei-
se generiert, wie beispielsweise als Aufklappfens-
ter, Überlagerungsfenster und dergleichen. In einem
oder mehreren Beispielen enthält das Ul-Element
eine Angabe, ob eine Ausführung des Workflows
durch den Workflow-Anbieter 107 empfohlen wird.
Ferner werden in einem oder mehreren Beispielen
die dem Workflow-Ausführenden 105 bereitgestell-
ten Begründungsinformationen gefiltert, sodass dem
Workflow-Ausführenden 105 nur die Begründungs-
informationen angegeben werden, die durch ande-
re Workflow-Ausführende bereitgestellt werden, die
im Wesentlichen dieselbe Workflow-Zielsystemum-
gebung verwenden, zum Beispiel Version, Betriebs-
system usw.

[0113] Die Begründungsinformationen können auch
Gründe dafür enthalten, warum der Workflow-Aus-
führende 105 ein Ausführen des Workflow-Schritts
überspringen möchte. Zum Beispiel können die Be-
gründungsinformationen Informationen enthalten, die
technische Probleme angeben, mit denen andere
Workflow-Ausführende nach einem Ausführen des
Workflow-Schritte konfrontiert wurden.

[0114] Des Weiteren können die Begründungsinfor-
mationen Gründe enthalten, die auf temporären Infor-
mationen beruhen. Zum Beispiel bestimmt das Work-

flow-Zugriffssystem 120, dass die durchschnittliche
Zeit für ein Ausführen des Workflow-Schritts X Minu-
ten beträgt, wobei das Workflow-Zielsystem 110 wäh-
rend dieser Zeit nicht verwendbar ist. Ein Ausführen
des gegenwärtigen Workflow-Schritts kann verursa-
chen, dass das Workflow-Zielsystem 110 während ei-
ner Zeit mit hohem Verkehrsaufkommen nicht ver-
wendbar ist, wenn mehrere Benutzer das Workflow-
Zielsystem 110 verwenden. Das Workflow-Zugriffs-
system 120 bestimmt die Zeit mit hohem Verkehrs-
aufkommen für das Workflow-Zielsystem 110 auf
Grundlage des Daten-Ausführungsverlaufs für das
Workflow-Zielsystem 110. Dementsprechend stellt
das Workflow-Zugriffssystem 120 Begründungsinfor-
mationen für den Workflow-Ausführenden 105 bereit,
um den Workflow-Schritt später zu empfohlenen Zeit-
punkten mit minimaler Überlappung mit Zeiten mit ho-
hem Verkehrsaufkommen auszuführen.

[0115] Ein Bereitstellen der Begründungsinformatio-
nen für den Workflow-Ausführenden 105 enthält fer-
ner ein Darstellen der Informationen über das Ul-
Element, wie bei Schritt 756 gezeigt. Auf Grundla-
ge der Begründungsinformationen kann der Work-
flow-Ausführende 105 den Workflow-Schritt ausfüh-
ren oder dies unterlassen, wie bei Schritt 745 gezeigt.
Der Workflow-Ausführende 105 kann den Workflow-
Schritt ausführen und damit eine Änderung in dem
Workflow-Zielsystem 110 bewirken, wie bei Schritt
748 gezeigt. Die Änderung kann eine Änderung einer
Hardware-Konfiguration und/oder eine Änderung ei-
ner Software-Konfiguration enthalten, wie hierin be-
schrieben. Alternativ kann der Workflow-Ausführen-
de 105 bestimmen, den Workflow-Schritt auf Grund-
lage der Begründungsinformationen zu übersprin-
gen, wie bei Schritt 745 gezeigt.

[0116] In einem oder mehreren Beispielen kann der
Workflow-Ausführende 105 ohne Berücksichtigung
dessen, ob der Workflow-Schritt ausgeführt wird, ak-
tualisierte Informationen zu den Datenquellen 130
verschieben, wie bei Schritt 755 gezeigt. Wenn der
Workflow-Ausführende 105 zum Beispiel bestimmt,
nicht mit der Ausführung des Workflow-Schritts fort-
zufahren, kann der Workflow-Ausführende 105 dies
dementsprechend in den Datenquellen 130 ange-
ben. Der Workflow-Ausführende 105 kann entschei-
den, welche Informationen wie hierin beschrieben
verschoben werden sollen.

[0117] Wenn der Workflow-Ausführende 105 be-
stimmt, die Informationen über den Workflow-Schritt
zu den Datenquellen zu verschieben, sammelt das
Workflow-Zugriffssystem 120 die Informationen an,
die zu den Datenquellen verschoben werden sol-
len, wie hierin beschrieben und bei Schritt 760 ge-
zeigt. Die angesammelten Informationen enthalten
ferner die Begründung vom Workflow-Ausführenden
105, warum die Ausführung übersprungen/ausge-
führt wird, zum Beispiel wird die Verfügbarkeit/Nicht-
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verfügbarkeit von einer oder mehreren Ressourcen
aufgeführt, die für die Ausführung des Workflow-
Schritts erforderlich sind, wie beispielsweise ein Um-
fang einer Inanspruchnahme des Arbeitsspeichers,
ein Umfang einer Ausfallzeit, Bandbreiten-Anforde-
rungen oder irgendwelche weiteren Ressourcen oder
eine Kombination davon. Alternativ oder zusätzlich
können die Begründungsinformationen eine Schwie-
rigkeit/Einfachheit einer Ausführung des Workflows
enthalten, wie zum Beispiel die Beschreibung des
Workflows, der einfach/kompliziert, kürzer/länger als
eine vorbestimmte Anzahl von Schritten ist, die Be-
wertung des Workflow-Schritts als unter/über einem
vorbestimmten Schwellenwert liegend oder derglei-
chen.

[0118] In einem oder mehreren Beispielen kenn-
zeichnet das Workflow-Zugriffssystem 120 die Be-
gründungsinformationen, die durch den Workflow-
Ausführenden 105 unter Verwendung des vorbe-
stimmten Begründungs-Tags bereitgestellt werden.
Ferner verschiebt das Workflow-Zugriffssystem 120
die Informationen zu der einen oder den mehreren
Datenquellen 130 zusammen mit der eindeutigen
Kennung des Workflow-Schritts, wie bei Schritt 765
gezeigt. Ein Verschieben der angesammelten Infor-
mationen zu den Datenquellen 130 enthält ein Vali-
dieren von einer oder mehreren Datenquellen 130, in
die in einem oder mehreren Beispielen verschoben
werden soll. In einem oder mehreren Beispielen wer-
den die Daten, die verschoben werden, des Weiteren
mit der Workflow-Kennung gekennzeichnet.

[0119] Nach dem Abschluss der Ausführung des
Workflow-Schritts enthält das Verfahren ein Bestim-
men, ob die Ausführung des Workflows abgeschlos-
sen ist oder ob noch weitere Workflow-Schritte übrig
sind, die ausgeführt werden sollen, wie bei Schritt 770
gezeigt. Wenn noch weitere Workflow-Schritte übrig
sind, wiederholt sich das Verfahren für den nächsten
Workflow-Schritt, bis die gesamte Workflow-Ausfüh-
rung abgeschlossen ist. Wenn der gesamte Workflow
abgeschlossen ist, enthält das Verfahren ein Über-
prüfen durch den Workflow-Ausführenden 105, ob
der Ausführung des gesamten Workflows zugehörige
Daten zu den Datenquellen 130 verschoben werden
sollen, wie bei Schritt 775 gezeigt. Wenn der Work-
flow-Ausführende 105 bestimmt, dass keine Informa-
tionen verschoben werden sollen, ist das Verfahren
abgeschlossen.

[0120] Wenn Daten zu den Datenquellen 130 ver-
schoben werden sollen, sammelt das Workflow-Zu-
griffssystem 120 die Daten an, die zu der einen oder
den mehreren Datenquellen 130 verschoben werden
sollen, wie hierin beschrieben und wie bei Schritt
780 gezeigt. Die gesammelten Informationen können
Begründungsinformationen für den gesamten Work-
flow 125 enthalten Das Workflow-Zugriffssystem 120
verschiebt ferner die angesammelten Informationen

zu den Datenquellen 130, wie bei Schritt 785 ge-
zeigt. Das Workflow-Zugriffssystem 120 verschiebt
die Daten zusammen mit der eindeutigen Kennung
des Workflows zu den Datenquellen 130 für eine ein-
fache Suche und Identifizierung der Daten, die dem
Workflow 125 zugehörig sind.

[0121] Damit speichern die Datenquellen 130 jetzt
für den Workflow 125 und Workflow-Schritte aktua-
lisierte Begründungsinformationen, die auf Anforde-
rung durch einen zweiten Workflow-Ausführenden
unter Verwendung der eindeutigen Kennungen ab-
gerufen werden können. Der zweite Workflow-Aus-
führende kann somit Entscheidungen auf Informati-
onsgrundlage treffen, wenn der Workflow 125 unter
Verwendung der Informationen ausgeführt wird, die
durch den Workflow-Ausführenden 105 bereitgestellt
und von Datenquellen 130 abgerufen werden. So-
mit ermöglichen es die hierin beschriebenen techni-
schen Lösungen dem Workflow-Ausführenden 105,
über die zuletzt aktualisierte Version eines Work-
flow-Schritts zu verfügen, wenn ein Workflow ausge-
führt wird, wobei die aktualisierte Version und die zu-
gehörigen Informationen aus einer vertrauenswürdi-
gen Datenquelle abgerufen werden, und wobei wei-
tere Begründungsinformationen dem Workflow-Aus-
führenden 105 ermöglichen zu bestimmen, ob der
Workflow-Schritt ausgeführt werden soll.

[0122] Des Weiteren besteht eine technische Her-
ausforderung beim Ausführen von maschinenge-
stützten Workflows wie beispielsweise dem Work-
flow 125 darin, dass der Workflow-Ausführende 105,
der eine Aktualisierung und anschließende Ausfüh-
rung eines Workflow-Schritts in Erwägung zieht, nicht
weiß, ob die Informationen und/oder Parameterein-
richtung zum Abschließen der Ausführung des Work-
flow-Schritt vorhanden sind. Ferner ist dem Work-
flow-Ausführenden 105 nicht bekannt, ob ein Ausfüh-
ren des Workflow-Schritts sich nachteilig auf den ge-
samten Workflow in dem Workflow-Zielsystem 110
auswirkt, oder ob die Workflow-Ergebnisse über-
haupt keine Auswirkung haben, was zu einer ver-
geblichen Aufwendung von Zeit und Aufwand für ei-
ne Ausführung des Workflows führt, insbesondere,
wenn mit dem Workflow-Schritt und/oder dem Work-
flow eine signifikante Ausfallzeit des Workflow-Ziel-
systems 110 verbunden ist. Dies ist ein wesentli-
ches Problem für Workflow-Ausführende, insbeson-
dere diejenigen, die Unternehmens-Software in Um-
gebungen wie Bankenwesen, Behörden, Gesund-
heitswesen und dergleichen ausführen, in denen ein
Vermeiden von Systemausfallzeiten kritisch ist.

[0123] Der Workflow-Ausführende 105 möchte zum
Beispiel die aktuellsten und besten Informationen ha-
ben, bevor ein Schritt ausgeführt wird, und das hierin
beschriebene Workflow-Ausführungssystem ermög-
licht es dem Workflow-Ausführenden 105, die letz-
ten zusätzlichen Informationen zu erhalten, die in
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den Datenquellen 130 angesammelt wurden, bis der
Workflow-Ausführende 105 eine Ausführung eines
Workflow-Schritts initiiert. Die Verwendung von der-
artigen letzten Informationen kann jedoch das Risiko
erhöhen, dass sie nicht für den Workflow-Ausführen-
den 105 gelten oder unnötig und schädlich für den
Workflow-Ausführenden sind.

[0124] Die hierin beschriebenen technischen Lösun-
gen nehmen sich einer derartigen technischen Her-
ausforderung durch ein Verbessern des Workflow-
Ausführungssystems 100 an, um eine dem Schritt
nachgeschaltete Suchfunktionalität oder Vorschau-
funktion bereitzustellen, die dem Workflow-Ausfüh-
renden 105 zur Verfügung steht, um zu bestim-
men, ob und wie sich die aktualisierten Informationen
auf irgendeine Weise auf das Workflow-Zielsystem
110 auswirken. Außerdem können die Workflow-Vor-
schau und tatsächliche Ergebnisse nach Ausführung
des Workflow-Schritts gemeinsam mit dem Work-
flow-Anbieter 107 sowie anderen Benutzern dessel-
ben Workflows 125 genutzt werden, um die anderen
Benutzer beim Bestimmen zu unterstützen, ob der
Workflow-Schritt ausgeführt werden soll. Ein Benut-
zer, der derartige kognitive Vorschauinformationen
überprüft, verfügt somit über die letzten aktualisier-
ten Informationen darüber, ob der Workflow-Schritt in
seiner Umgebung ausgeführt werden sollte, und kann
zur Schrittvorschau für andere beitragen und sie ver-
bessern.

[0125] In einem oder mehreren Beispielen wer-
den Anbieter-Aktualisierungsinformationen, die eine
Workflow-Schrittvorschau der Ausführung auf dem
Workflow-Zielsystem 110 bereitstellen, durch das
Workflow-Zugriffssystem 120 identifiziert und aufge-
zeichnet. Derartige Vorschauinformationen werden
dem Workflow-Ausführenden 105 bereitgestellt, der
den Workflow ausführt, wodurch die aktualisierten In-
formationen angegeben werden, um den Workflow-
Ausführenden 105 dabei zu unterstützen, eine Ent-
scheidung auf Informationsgrundlage zu treffen, ob
der Workflow-Schritt auf dem Workflow-Zielsystem
tatsächlich ausgeführt werden soll. In einem oder
mehreren Beispielen überwacht das Workflow-Zu-
griffssystem 120 die aktualisierten Informationen, die
zu der einen oder den mehreren Datenquellen 130
verschoben werden, um die Vorschauinformationen
zu identifizieren.

[0126] Die Vorschauinformationen können Informa-
tionen wie beispielsweise Ressourcen enthalten, die
zum Ausführen des Workflow-Schritts erforderlich
sind, zum Beispiel Zeitdauer, Datenübertragungs-
bandbreite, Arbeitsspeicherkapazität, Speicherplatz-
kapazität der Speicherplatte, Anzahl von Perso-
nen, eine oder mehrere spezifische Dateien, eine
oder mehrere spezifische Hardware-Komponenten
und dergleichen. Ferner können die Vorschauinfor-
mationen Informationen enthalten wie beispielswei-

se Parametereinstellungen, die vor oder während
einer Ausführung des Workflow-Schritts vorgenom-
men werden müssen, zum Beispiel Registry-Ein-
stellungen, Account-Berechtigungseinstellungen und
dergleichen. Die Vorschauinformationen können in
Form von elektronischem Text oder Bildern vorlie-
gen, zum Beispiel Screenshots von einer oder meh-
reren Aufgaben, die durch den Workflow-Schritt aus-
geführt werden. In einem oder mehreren Beispie-
len enthalten die Vorschauinformationen einen Satz
von Screenshots (oder Bildern), die jede Operati-
on des Workflow-Schritts darstellen, der ausgeführt
wird. Das Workflow-Zugriffssystem 120 erfasst die
Screenshots, wenn der Workflow-Schritt ausgeführt
wird, und verschiebt die erfassten Screenshots nach
Abschluss der Ausführung des Workflow-Schritts zu
den Datenquellen 130. Die erfassten Screenshots
werden zusammen mit den eindeutigen Kennungen
des Workflow-Schritts und des Workflows 125 für ei-
nen effizienten Zugriff als die Vorschauinformationen
gekennzeichnet.

[0127] Alternativ oder zusätzlich generiert das Work-
flow-Zugriffssystem 120 eine virtuelle Simulation der
Ausführung des Workflow-Schritts. In einem oder
mehreren Beispielen führt das Workflow-Zugriffssys-
tem 120 eine Nachbildung einer virtuellen Maschi-
ne des Workflow-Zielsystems 110 unter Verwendung
des einen oder der mehreren Parameter aus den
aktualisierten Informationen aus, die aus den Da-
tenquellen abgerufen wurden. Der Workflow-Ausfüh-
rende 105 kann eine Vorschau der Ergebnisse des
Workflow-Schritts in der virtuellen Maschine anzei-
gen und auf Grundlage der Vorschau entscheiden,
ob der Workflow-Schritt in dem Workflow-Zielsystem
110 ausgeführt werden soll. Die technischen Lösun-
gen ermöglichen somit eine Vorschau-Anzeige der
Ausführung des einen oder der mehreren Workflow-
Schritte aus dem Workflow 125 unter Verwendung
der aktualisierten Informationen, wodurch es dem
Workflow-Ausführenden 105 ermöglicht wird, zu be-
stimmen, ob mit der tatsächlichen Ausführung des
Workflow-Schritts fortgefahren werden soll.

[0128] Fig. 8 stellt einen Ablaufplan eines beispiel-
haften Verfahrens zum Ausführen eines Workflows
unter Verwendung von kognitivem Lernen mit Vor-
schau des Workflow-Schritts gemäß einer oder meh-
reren Ausführungsformen dar. Das Verfahren kann
durch das hierin beschriebene Workflow-Ausfüh-
rungssystem 100 oder irgendeine andere Workflow-
Ausführung umgesetzt werden. Das Verfahren ent-
hält ein Auswählen des Workflows 125 zur Ausfüh-
rung durch den Workflow-Ausführenden 105 über
das Workflow-Zugriffssystem 120, wie bei Schritt 810
gezeigt. Die Auswahl wird in einem oder mehreren
Beispielen in Reaktion auf ein Empfangen einer Be-
nachrichtigung zum Ausführen des Workflows 125
oder in Reaktion auf ein Empfangen des Workflows
125 selbst ausgeführt. In einem oder mehreren Bei-
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spielen wird der Workflow 125 aus mehreren Work-
flows ausgewählt. Der Workflow wird dem Workflow-
Ausführenden 105 durch den Anbieter bereitgestellt,
oder der Workflow-Ausführende 105 kann seinen ei-
genen schreiben.

[0129] Das Verfahren enthält ferner ein Prüfen durch
den Workflow-Ausführenden 105, ob der Workflow
125, wie bei Schritt 815 gezeigt, aktualisiert werden
soll. Wenn der Workflow-Ausführende 105 eine Ak-
tualisierung initiiert, enthält das Verfahren ein Ab-
rufen von Informationen für den Workflow 125 aus
der einen oder den mehreren Datenquellen, wie bei
Schritt 820 gezeigt. Die Informationen enthalten Ak-
tualisierungsinformationen und zusätzliche Informa-
tionen für den Workflow 125, die es dem Workflow-
Ausführenden 105 ermöglichen können, zu bestim-
men, ob die Ausführung des Workflows 125 fortge-
setzt werden soll. Ein Beziehen der aktualisierten In-
formationen aus den Datenquellen enthält die eine
oder die mehreren Operationen wie hierin beschrie-
ben (siehe Fig. 5). Die Aktualisierung kann ein Va-
lidieren der Datenquellen enthalten (siehe Fig. 6).
Der Workflow 125 wird unter Verwendung der aus
den Datenquellen 130 bezogenen aktualisierten In-
formationen aktualisiert, wie hierin beschrieben und
bei Schritt 825 gezeigt.

[0130] Das Verfahren enthält ferner ein Beginnen
mit dem Ausführen des Workflows 125 durch ein
Auswählen eines Workflow-Schritts aus dem Work-
flow 125, wie bei Schritt 830 gezeigt. Die Ausführung
des Workflow-Schritts beginnt mit oder ohne die vor-
her beschriebene Workflow-Aktualisierung. Vor dem
Ausführen des Workflow-Schritts enthält das Verfah-
ren ferner ein Bestimmen, ob der Workflow-Schritt ak-
tualisiert werden soll, wie bei Schritt 835 gezeigt. Zum
Beispiel kann der Workflow-Schritt in einer der Daten-
quellen 130 seit der vorherigen vorläufigen Aktuali-
sierung (815) aktualisiert worden sein. Alternativ oder
zusätzlich können für die Ausführung des Workflow-
Schritts relevante Daten in den Datenquellen 130 zur
Verfügung stehen. Zum Beispiel können die zusätz-
lichen Daten Informationen enthalten, die in der An-
bieter-Datenquelle, der Datenquelle für interne Infor-
mationen, der Datenquelle für soziale Medien oder ir-
gendeiner anderen Datenquelle 130 hinzugefügt wur-
den. Die zusätzlichen Daten geben Informationen an,
die der Workflow-Ausführende 105 lesen und/oder
analysieren kann, um zu bestimmen, ob die Ausfüh-
rung des Workflow-Schritts fortgesetzt werden soll.

[0131] Wenn der Workflow-Ausführende 105 eine
Aktualisierung für den Workflow-Schritt initiiert, ent-
hält das Verfahren ein Beziehen und Aktualisieren
des Workflow-Schritts aus der einen oder den meh-
reren Datenquellen, wie bei Schritt 840 gezeigt. Ein
Beziehen der aktualisierten Informationen für den
Workflow-Schritt und ein Aktualisieren des Workflow-
Schritts enthält eine oder mehrere Operationen wie

hierin beschrieben (siehe zum Beispiel Fig. 5). In
einem oder mehreren Beispielen kann die Daten-
quellen-Validierung wie hierin beschrieben ausge-
führt werden. Da der Workflow-Ausführende 105 jetzt
weiß, dass der Workflow-Schritt aktualisiert worden
ist, werden dem Workflow-Ausführenden Vorschau-
informationen zum Ausführen dieses bestimmten ak-
tualisierten Workflow-Schritts in dem Workflow-Ziel-
system 110 bereitgestellt, wie bei Schritt 850 gezeigt.

[0132] Das Bereitstellen der Vorschauinformationen
enthält ein Identifizieren, aus der einen oder den
mehreren Datenquellen 130, der Vorschauinforma-
tionen von den aktualisierten Informationen, die dem
Workflow-Schritt zugehörig sind, wie bei Schritt 852
gezeigt. In einem oder mehreren Beispielen kön-
nen die Vorschauinformationen aus einer Datenquel-
le identifiziert werden, die sich von der Datenquel-
le unterscheidet, aus der eine Aktualisierung für den
Workflow-Schritt abgerufen wird. In einem oder meh-
reren Beispielen werden die Vorschauinformationen
auf Grundlage der Datenquelle 130, die ein Identi-
fizierungs-Tag enthält, das angibt, dass die Daten
vorschaurelevante Daten sind, und ferner die Daten
identifiziert, die der eindeutigen Kennung des Work-
flow-Schritts zugehörig sind. Zum Beispiel können
die Daten ein Tag wie zum Beispiel ‚Ausführungs-
vorschau‘ enthalten, um dem Workflow-Zugriffssys-
tem 120 zu ermöglichen, auf effiziente Weise Daten
zu bestimmen, die für die Vorschau einer Ausfüh-
rung des Workflow-Schritts relevant sind. Des Wei-
teren können die Vorschauinformationen durch syn-
taktisches und semantisches Analysieren der Daten
aus der Datenquelle 130 identifiziert werden. Zum
Beispiel kann das Workflow-Zugriffssystem 120 Al-
gorithmen für maschinelles Lernen wie zum Beispiel
künstliche neuronale Netzwerke und dergleichen ver-
wenden, um Fragmente der aktualisierten Informa-
tionen aus den Datenquellen 130 zu bestimmen, die
vorschaubezogene Informationen bereitstellen. In ei-
nem oder mehreren Beispielen kann das Workflow-
Zugriffssystem 120 eine API wie zum Beispiel IBM
WATSON® oder andere derartige Dienste zum Be-
stimmen der vorschaubezogenen Informationen aus
den aktualisierten Informationen, die auf den Daten-
quellen 130 für den Workflow-Schritt zur Verfügung
stehen.

[0133] Ferner enthält ein Bereitstellen der Begrün-
dungsinformationen ein Generieren einer Simulation
des Workflow-Zielsystems 110 durch das Workflow-
Zugriffssystem 120 und ein Anzeigen einer Vorschau
der Ausführung des Workflow-Schritts unter Verwen-
dung der Daten aus den identifizierten Vorschauinfor-
mationen aus den Datenquellen, wie bei Schritt 854
gezeigt. In einem oder mehreren Beispielen kann die-
se Simulation ein Ausführen einer virtuellen Maschi-
ne mit einer Nachbildung des Workflow-Zielsystems
110 enthalten. Alternativ oder zusätzlich kann die Si-
mulation eine Reihe von Screenshots enthalten, wo-
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bei sich die Reihe aus einem oder mehreren Screen-
shots zusammensetzt, die aus den Vorschauinfor-
mationen erhalten wurden. Alternativ oder zusätzlich
kann die Simulation ein oder mehrere Bilder enthal-
ten, die durch ein Modifizieren von vorbestimmten
Screenshots auf Grundlage der Vorschauinformatio-
nen generiert wurden. Zum Beispiel kann das Work-
flow-Zugriffssystem 120 einen Vorlagen-Screenshot
des Workflow-Zielsystems 110 enthalten, das bei-
spielsweise einen für diesen Workflow-Schritt erfor-
derlichen Speicherplatz: XXXX' enthält, wobei XXXX
durch einen Ergebniswert aus den Vorschauinforma-
tionen ersetzt wird. In einem oder mehreren Beispie-
len kann die Simulation auf Text- und nicht auf Bild-
grundlage beruhen, wobei die Vorlagen auf Text oder
einer Kombination von beidem beruhen.

[0134] In einem oder mehreren Beispielen wird die
Simulation dem Workflow-Ausführenden 105 darge-
stellt, wie bei Schritt 856 gezeigt. Die Darstellung
kann Benutzerschnittstellen-Elemente enthalten, die
es dem Workflow-Ausführenden 105 ermöglichen,
sich durch eine oder mehrere untergeordnete Aufga-
ben des Workflow-Schritts vorwärts (und zurück) zu
bewegen, um die eine oder die mehreren Anforderun-
gen des Workflow-Schritts sowie Zwischenergebnis-
se des Workflow-Schritts, der gemäß den aktualisier-
ten Informationen ausgeführt wird, in einer Vorschau
anzuzeigen. Alternativ oder zusätzlich kann die Dar-
stellung der Vorschauinformationen ein Darstellen ei-
ner Reihe von Bildern oder Text enthalten.

[0135] Auf Grundlage der Vorschauinformationen
kann der Workflow-Ausführende 105 den Workflow-
Schritt ausführen oder dies unterlassen, wie bei
Schritt 845 gezeigt. Der Workflow-Ausführende 105
kann den Workflow-Schritt ausführen und damit eine
Änderung in dem Workflow-Zielsystem 110 bewirken,
wie bei Schritt 848 gezeigt. Die Änderung kann eine
Änderung einer Hardware-Konfiguration und/oder ei-
ne Änderung einer Software-Konfiguration enthalten,
wie hierin beschrieben. Alternativ kann der Workflow-
Ausführende 105 bestimmen, den Workflow-Schritt
auf Grundlage der Vorschauinformationen zu über-
springen, wie bei Schritt 845 gezeigt.

[0136] In einem oder mehreren Beispielen kann der
Workflow-Ausführende 105 ohne Berücksichtigung
dessen, ob der Workflow-Schritt ausgeführt wird, ak-
tualisierte Informationen zu den Datenquellen 130
verschieben, wie bei Schritt 855 gezeigt. Wenn der
Workflow-Ausführende 105 zum Beispiel bestimmt,
nicht mit der Ausführung des Workflow-Schritts fort-
zufahren, kann der Workflow-Ausführende 105 dies
dementsprechend in den Datenquellen 130 ange-
ben. Der Workflow-Ausführende 105 kann entschei-
den, welche Informationen wie hierin beschrieben
verschoben werden sollen.

[0137] Wenn der Workflow-Ausführende 105 be-
stimmt, die Informationen über den Workflow-Schritt
zu den Datenquellen zu verschieben, sammelt das
Workflow-Zugriffssystem 120 die Informationen an,
die zu den Datenquellen verschoben werden sol-
len, wie hierin beschrieben und bei Schritt 860
gezeigt. Die angesammelten Informationen enthal-
ten ferner von dem Workflow-Ausführenden 105 die
Screenshots und Parameterwerte, wenn der Work-
flow-Schritt ausgeführt wird. In einem oder mehre-
ren Beispielen überwacht und erfasst das Workflow-
Zugriffssystem 120 die Vorschauinformationen, wenn
der Workflow-Ausführende 105 den Workflow-Schritt
ausführt, und lädt die erfassten Vorschauinformatio-
nen auf die eine oder die mehreren Datenquellen
130 hoch, wenn der Workflow-Ausführende 105 die
Anweisung zum Verschieben der Vorschauinforma-
tionen gibt. Zum Beispiel erfasst das Workflow-Zu-
griffssystem 120 die Screenshots, wenn der Work-
flow-Schritt ausgeführt wird, und verschiebt die er-
fassten Screenshots nach Abschluss der Ausführung
des Workflow-Schritts zu den Datenquellen 130. Die
erfassten Screenshots werden zusammen mit den
eindeutigen Kennungen des Workflow-Schritts und
des Workflows 125 für einen effizienten Zugriff als
die Vorschauinformationen gekennzeichnet. In einem
oder mehreren Beispielen entfernt das Workflow-Zu-
griffssystem 120 die Vorschauinformationen von ver-
traulichen Daten, bevor die Vorschauinformationen
auf Datenquellen 130 außerhalb der Organisation
des Workflow-Ausführenden hochgeladen werden.

[0138] In einem oder mehreren Beispielen kenn-
zeichnet das Workflow-Zugriffssystem 120 die Vor-
schauinformationen, die durch den Workflow-Ausfüh-
renden 105 bereitgestellt werden, unter Verwendung
des vorbestimmten Begründungs-Tags. Ferner ver-
schiebt das Workflow-Zugriffssystem 120 die Vor-
schauinformationen zu der einen oder den mehre-
ren Datenquellen 130 zusammen mit der eindeutigen
Kennung des Workflow-Schritts, wie bei Schritt 865
gezeigt. Ein Verschieben der angesammelten Infor-
mationen zu den Datenquellen 130 enthält ein Vali-
dieren von einer oder mehreren Datenquellen 130, in
die in einem oder mehreren Beispielen verschoben
werden soll. In einem oder mehreren Beispielen wer-
den die Daten, die verschoben werden, des Weiteren
mit der Workflow-Kennung gekennzeichnet.

[0139] Nach dem Abschluss der Ausführung des
Workflow-Schritts enthält das Verfahren ein Bestim-
men, ob die Ausführung des Workflows abgeschlos-
sen ist oder ob noch weitere Workflow-Schritte übrig
sind, die ausgeführt werden sollen, wie bei Schritt 870
gezeigt. Wenn noch weitere Workflow-Schritte übrig
sind, wiederholt sich das Verfahren für den nächsten
Workflow-Schritt, bis die gesamte Workflow-Ausfüh-
rung abgeschlossen ist. Wenn der gesamte Workflow
abgeschlossen ist, enthält das Verfahren ein Über-
prüfen durch den Workflow-Ausführenden 105, ob
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der Ausführung des gesamten Workflows zugehörige
Daten zu den Datenquellen 130 verschoben werden
sollen, wie bei Schritt 875 gezeigt. Wenn der Work-
flow-Ausführende 105 bestimmt, dass keine Informa-
tionen verschoben werden sollen, ist das Verfahren
abgeschlossen.

[0140] Wenn Daten zu den Datenquellen 130 ver-
schoben werden sollen, sammelt das Workflow-Zu-
griffssystem 120 die Daten an, die zu der einen oder
den mehreren Datenquellen 130 verschoben werden
sollen, wie hierin beschrieben und wie bei Schritt
880 gezeigt. Die gesammelten Informationen können
Vorschauinformationen für den gesamten Workflow
125 enthalten. Zum Beispiel können die Vorschau-
informationen einen untergeordneten Satz der Vor-
schauinformationen für jeden der Workflow-Schrit-
te oder eine Sammlung aller Vorschauinformationen
für jeden der Workflow-Schritte enthalten. Das Work-
flow-Zugriffssystem 120 verschiebt ferner die gesam-
melten Informationen zu den Datenquellen 130, wie
bei Schritt 885 gezeigt. Das Workflow-Zugriffssystem
120 verschiebt die Daten zusammen mit der eindeu-
tigen Kennung des Workflows zu den Datenquellen
130 für eine einfache Suche und Identifizierung der
Daten, die dem Workflow 125 zugehörig sind.

[0141] Damit speichern die Datenquellen 130 jetzt
für den Workflow 125 und Workflow-Schritte aktua-
lisierte Vorschauinformationen, die auf Anforderung
durch einen zweiten Workflow-Ausführenden unter
Verwendung der eindeutigen Kennungen abgerufen
werden können. Der zweite Workflow-Ausführende
kann somit Entscheidungen auf Informationsgrund-
lage treffen, wenn der Workflow 125 unter Verwen-
dung der Vorschauinformationen ausgeführt wird, die
durch den Workflow-Ausführenden 105 bereitgestellt
und von Datenquellen 130 abgerufen werden. So-
mit ermöglichen es die hierin beschriebenen techni-
schen Lösungen dem Workflow-Ausführenden 105,
über die zuletzt aktualisierte Version eines Work-
flow-Schritts zu verfügen, wenn ein Workflow ausge-
führt wird, wobei die aktualisierte Version und die zu-
gehörigen Informationen aus einer vertrauenswürdi-
gen Datenquelle abgerufen werden, und wobei weite-
re Vorschauinformationen dem Workflow-Ausführen-
den 105 ermöglichen zu bestimmen, ob der Work-
flow-Schritt ausgeführt werden soll.

[0142] Noch eine weitere technische Herausforde-
rung bei der maschinengestützten Workflow-Ausfüh-
rung besteht darin, dass der Workflow-Ausführen-
de 105 vor einem Ausführen eines Workflow-Schritts
nicht vollkommen sicher ist, dass die aktualisier-
ten Informationen und/oder der aktualisierte Work-
flow-Schritt in der entsprechenden Workflow-Zielsys-
temumgebung erfolgreich ausgeführt werden. Dies
ist ein signifikantes Problem beim Abrufen von Ak-
tualisierungen und/oder anderen Informationen von
Nicht-Anbieterquellen. Ferner kann es sich hierbei

um ein wesentliches Problem handeln, insbesonde-
re, wenn Workflows mit Workflow-Zielsystemen aus-
geführt werden, die Unternehmenssysteme in Umge-
bungen wie Bankenwesen, Behörden und Gesund-
heitswesen und anderen derartigen Branchen sind,
in denen eine durch eine derartige Workflow-Ausfüh-
rung verursachte Ausfallzeit lebensbedrohlich sein
oder zu erheblichen Kosten führen kann.

[0143] Wenn zum Beispiel der Workflow-Ausführen-
de 105, der die neuesten Informationen über den
Workflow-Schritt vor einem Ausführen des Work-
flow-Schritts haben möchte, den Workflow-Schritt un-
ter Verwendung der Informationen aktualisiert, die
sich kontinuierlich im Markt ansammeln, erhöht sich
das Risiko, dass der aktualisierte Workflow-Schritt
für die Umgebung des Workflow-Ausführenden 105
nicht funktioniert, insbesondere mit Aktualisierun-
gen, die aus Nicht-Anbieterquellen (aber vertrauens-
würdigen Datenquellen) empfangen werden. Somit
ist eine technische Herausforderung vorhanden, ein
Schrittprüfergebnis oder Verlaufsinformationen von
anderen Benutzern, die den Workflow-Schritt ausfüh-
ren, für den Workflow-Ausführenden 105 bereitzu-
stellen, der den Workflow-Schritt ausführt, um für den
Workflow-Ausführenden 105 sicherzustellen, dass
die Ausführung des Workflow-Schritts für das Work-
flow-Zielsystem 110 nicht schädlich ist. Ferner ist ei-
ne technische Herausforderung für den Workflow 125
vorhanden, ihn nach seiner Ausführung (erfolgreich
oder nicht erfolgreich) durch den Workflow-Ausfüh-
renden 105 mit Ausführungsinformationen des Work-
flow-Ausführenden 105 zu ergänzen. Die Ergänzung
kann Schrittergebnisinformationen enthalten, die ge-
meinsam mit dem Workflow-Anbieter und/oder ande-
ren Benutzern des Workflows 125 genutzt werden
sollen, um die anderen Benutzer im Voraus zu un-
terstützen, die den Workflow-Schritt ausführen. Die
gemeinsam genutzten Informationen können alle In-
formationen über schädliche Probleme oder Fehler
enthalten (zum Beispiel einschränkende Sicherheits-
aktualisierungen), die ein Ergebnis einer Ausführung
des Workflow-Schritts nach der Aktualisierung wa-
ren.

[0144] Das System 100 nimmt sich der techni-
schen Herausforderungen an, indem dem Work-
flow-Ausführenden 105 ermöglicht wird, Schrittergeb-
nisinformationen aus einer Ausführung des Work-
flow-Schritts von anderen Ausführenden zu erhal-
ten. Somit unterstützen die Ergebnisinformationen
auf Grundlage der neuesten Informationen ein Er-
höhen der Erfolgswahrscheinlichkeit einer Ausfüh-
rung des Workflow-Schritts in der Umgebung des
Workflow-Zielsystems für den Workflow-Ausführen-
den 105. Das System 100 ermöglicht dem Benutzer
ferner ein Beitragen zu den und Verbessern der Er-
gebnisinformationen des Workflow-Schritte für ande-
re Benutzer.



DE 11 2018 005 011 T5    2020.07.16

28/43

[0145] In einem oder mehreren Beispielen wer-
den Anbieter-Aktualisierungsinformationen, die für
die Workflow-Schrittergebnisse und die Ausführung
des Workflow-Schritts auf dem Workflow-Zielsystem
110 relevant sind, für den Workflow-Ausführenden
105 aufgezeichnet und empfohlen. Die Empfehlung
umfasst ein Angeben von Informationen, die es dem
Workflow-Ausführenden ermöglichen, eine Entschei-
dung auf Informationsgrundlage zu treffen, ob die
Workflow-Schritte erfolgreich in der Umgebung aus-
geführt werden können, die der Workflow-Ausführen-
de 105 verwendet.

[0146] Das Workflow-Zugriffssystem 120 sucht die
Aktualisierungsinformationen, die für die Workflow-
Schritte relevant sind, in der einen oder den mehre-
ren Datenquellen 130, da dem Workflow-Zugriffssys-
tem 120 Zugriffsinformationen der Datenquellen oder
durch Ausführen einer Erfassung von neuen Daten-
quellen 130 bereitgestellt werden, wie beispielsweise
unter Verwendung einer Suchmaschine.

[0147] Die Datenquellen 130 speichern das Work-
flow-Zugriffssystem 120. Das Workflow-Zugriffssys-
tem 120 ruft die neuesten kognitiven Ergebnisinfor-
mationen des Workflow-Schritts ab, die für den Work-
flow 125 und/oder die Workflow-Schritte aus der ei-
nen oder den mehreren Datenquellen 130 gespei-
chert worden sind. Die Schritt-Ergebnisinformationen
enthalten zum Beispiel eine Zusicherung, die eine
Gültigkeit des Workflow-Schritts, die Anzahl von er-
folgreichen Schritt-Ausführungen in der Umgebung
und dergleichen bewertet. Das Workflow-Zugriffssys-
tem 120 fordert an bestimmten Zeitpunkten während
der Ausführung des Workflows 125 Aktualisierungen
für den Workflow 125 und/oder einen bestimmten
Workflow-Schritt an. In einem oder mehreren Bei-
spielen geben der Workflow 125 und/oder die Work-
flow-Schritte an, dass vor der Ausführung eine Aktua-
lisierung gesucht werden muss. In Reaktion darauf
initiiert das Workflow-Zugriffssystem 120 Datenüber-
tragungen mit den entsprechenden Datenquellen 130
unter Verwendung der eindeutigen Kennung(en).

[0148] Somit fühlt sich der Workflow-Ausführende
105 sicher, zusätzlich zu den Workflow-Aktualisie-
rungen selbst alle möglichen kognitiven Schritt-Test-
ergebnisinformationen zur Verfügung zu haben, um
eine Entscheidung auf Informationsgrundlage zu tref-
fen, ob der Workflow-Schritt auf dem Workflow-Ziel-
system 110 auf Grundlage der kognitiven Ergebnisin-
formationen der letzten Testergebnisse des Schritts
ausgeführt werden soll. Ferner verschiebt das Work-
flow-Zugriffssystem 120 nach Abschluss des Work-
flow-Schritts in einem oder mehreren Beispielen mit
Zustimmung des Benutzers neue Ergebnisinforma-
tionen des Workflow-Schritts zu der einen oder den
mehreren Datenquellen 130 auf Grundlage der Aus-
führung durch den Workflow-Ausführenden 105. In
einem oder mehreren Beispielen werden entspre-

chende Abschnitte der Ergebnisse auf Grundlage des
Typs der Ergebnisdaten zu den entsprechenden Da-
tenquellen verschoben. Zum Beispiel wird eine Da-
tenquelle 130 in der eigenen Organisation des Work-
flow-Ausführenden 105 zu den „internen Informatio-
nen“ verschoben.

[0149] Fig. 9 veranschaulicht einen Ablaufplan ei-
nes beispielhaften Verfahrens zum Ausführen eines
Workflows unter Verwendung von kognitivem Lernen
mit Ergebnissen des Workflow-Schritts gemäß einer
oder mehreren Ausführungsformen der vorliegenden
Erfindung. Das Verfahren kann durch das hierin be-
schriebene Workflow-Ausführungssystem 100 oder
irgendeine andere Workflow-Ausführung umgesetzt
werden. Das Verfahren enthält ein Auswählen des
Workflows 125 zur Ausführung durch den Workflow-
Ausführenden 105 über das Workflow-Zugriffssystem
120, wie bei Schritt 910 gezeigt. Die Auswahl wird
in einem oder mehreren Beispielen in Reaktion auf
ein Empfangen einer Benachrichtigung zum Ausfüh-
ren des Workflows 125 oder in Reaktion auf ein Emp-
fangen des Workflows 125 selbst ausgeführt. In ei-
nem oder mehreren Beispielen wird der Workflow 125
aus mehreren Workflows ausgewählt. Der Workflow
wird dem Workflow-Ausführenden 105 durch den An-
bieter bereitgestellt, oder der Workflow-Ausführende
105 kann seinen eigenen schreiben.

[0150] Das Verfahren enthält ferner ein Überprüfen
durch den Workflow-Ausführenden 105, ob der Work-
flow 125 wie bei Schritt 915 gezeigt aktualisiert wer-
den soll. Wenn der Workflow-Ausführende 105 eine
Aktualisierung initiiert, enthält das Verfahren ein Ab-
rufen von Informationen für den Workflow 125 aus
der einen oder den mehreren Datenquellen, wie bei
Schritt 920 gezeigt. Die Informationen enthalten Ak-
tualisierungsinformationen und zusätzliche Informa-
tionen für den Workflow 125, die es dem Workflow-
Ausführenden 105 ermöglichen können, zu bestim-
men, ob die Ausführung des Workflows 125 fortge-
setzt werden soll. Ein Beziehen der aktualisierten In-
formationen aus den Datenquellen enthält die eine
oder die mehreren Operationen wie hierin beschrie-
ben (siehe Fig. 5). Die Aktualisierung kann ein Vali-
dieren der Datenquellen enthalten (siehe Fig. 6). Der
Workflow 125 wird unter Verwendung der aus den
Datenquellen 130 abgerufenen aktualisierten Infor-
mationen aktualisiert, wie hierin beschrieben und bei
Schritt 925 gezeigt.

[0151] Das Verfahren enthält ferner ein Beginnen
mit dem Ausführen des Workflows 125 durch ein
Auswählen eines Workflow-Schritts aus dem Work-
flow 125, wie bei Schritt 930 gezeigt. Die Ausführung
des Workflow-Schritts beginnt mit oder ohne die vor-
her beschriebene Workflow-Aktualisierung. Vor dem
Ausführen des Workflow-Schritts enthält das Verfah-
ren ferner ein Bestimmen, ob der Workflow-Schritt ak-
tualisiert werden soll, wie bei Schritt 935 gezeigt. Zum
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Beispiel kann der Workflow-Schritt in einer der Daten-
quellen 130 seit der vorherigen vorläufigen Aktuali-
sierung (915) aktualisiert worden sein. Alternativ oder
zusätzlich können für die Ausführung des Workflow-
Schritts relevante Daten in den Datenquellen 130 zur
Verfügung stehen. Zum Beispiel können die zusätz-
lichen Daten Informationen enthalten, die in der An-
bieter-Datenquelle, der Datenquelle für interne Infor-
mationen, der Datenquelle für soziale Medien oder ir-
gendeiner anderen Datenquelle 130 hinzugefügt wur-
den. Die zusätzlichen Daten geben Informationen an,
die der Workflow-Ausführende 105 lesen und/oder
analysieren kann, um zu bestimmen, ob die Ausfüh-
rung des Workflow-Schritts fortgesetzt werden soll.

[0152] Wenn der Workflow-Ausführende 105 eine
Aktualisierung für den Workflow-Schritt initiiert, ent-
hält das Verfahren ein Beziehen und Aktualisie-
ren des Workflow-Schritts aus der einen oder den
mehreren Datenquellen, wie bei Schritt 940 ge-
zeigt. Ein Beziehen der aktualisierten Informationen
für den Workflow-Schritt und ein Aktualisieren des
Workflow-Schritts enthält eine oder mehrere Opera-
tionen wie hierin beschrieben (siehe zum Beispiel
Fig. 5). In einem oder mehreren Beispielen kann
die Datenquellen-Validierung wie hierin beschrieben
ausgeführt werden. Da der Workflow-Ausführende
105 jetzt weiß, dass der Workflow-Schritt aktuali-
siert worden ist, werden dem Workflow-Ausführen-
den Schritt-Ergebnisinformationen eines Ausführens
dieses bestimmten aktualisierten Workflow-Schritts
in dem Workflow-Zielsystem 110 bereitgestellt, wie
bei Schritt 950 gezeigt.

[0153] Das Bereitstellen der Ergebnisinformationen
enthält ein Identifizieren, aus der einen oder den
mehreren Datenquellen 130, der Ergebnisinformatio-
nen von den aktualisierten Informationen, die dem
Workflow-Schritt zugehörig sind, wie bei Schritt 952
gezeigt. In einem oder mehreren Beispielen kön-
nen die Ergebnisinformationen aus einer Datenquel-
le identifiziert werden, die sich von der Datenquel-
le unterscheidet, aus der eine Aktualisierung für den
Workflow-Schritt abgerufen wird. In einem oder meh-
reren Beispielen werden die Ergebnisinformationen
auf Grundlage der Datenquelle 130, die ein Identi-
fizierungs-Tag enthält, das angibt, dass die Daten
ergebnisrelevante Daten sind, und ferner die Daten
identifiziert, die der eindeutigen Kennung des Work-
flow-Schritts zugehörig sind. Zum Beispiel können
die Daten ein Tag wie zum Beispiel ,Ausführungser-
gebnisse` enthalten, um dem Workflow-Zugriffssys-
tem 120 zu ermöglichen, auf effiziente Weise Daten
zu bestimmen, die für die Ergebnisse einer Ausfüh-
rung des Workflow-Schritts relevant sind. Des Wei-
teren können die Ergebnisinformationen durch syn-
taktisches und semantisches Analysieren der Daten
aus der Datenquelle 130 identifiziert werden. Zum
Beispiel kann das Workflow-Zugriffssystem 120 Al-
gorithmen für maschinelles Lernen wie zum Beispiel

künstliche neuronale Netzwerke und dergleichen ver-
wenden, um Fragmente der aktualisierten Informa-
tionen aus den Datenquellen 130 zu bestimmen, die
ergebnisbezogene Informationen bereitstellen. In ei-
nem oder mehreren Beispielen kann das Workflow-
Zugriffssystem 120 eine API wie zum Beispiel IBM
WATSON® oder andere derartige Dienste zum Be-
stimmen der ergebnisbezogenen Informationen aus
den aktualisierten Informationen verwenden, die auf
den Datenquellen 130 für den Workflow-Schritt zur
Verfügung stehen.

[0154] Ferner generiert das Workflow-Zugriffssys-
tem auf Grundlage der verfügbaren ergebnisrelevan-
ten Informationen aus den Datenquellen die Ergeb-
nisinformationen für den Workflow. Zum Beispiel kön-
nen die Ergebnisinformationen enthalten, wie oft der
Workflow-Schritt durch andere Benutzer ausgeführt
worden ist, wie oft der Workflow-Schritt übersprun-
gen wurde, wie oft ein Fehler gemeldet wurde, der
durch den Workflow-Schritt verursacht wurde, wie oft
der Workflow-Schritt die Ausführung nach dem In-
itiieren nicht abgeschlossen hat und weitere derar-
tige Informationen in Bezug auf die Ausführung der
Workflow-Schritte. Alternativ oder zusätzlich können
die Ergebnisinformationen Bewertungen enthalten,
die durch die anderen Benutzer hinsichtlich der Aus-
führung des Workflow-Schritts bereitgestellt wurden,
wie beispielsweise Einfachheit der Ausführung, für
die Ausführung erforderliche Zeit, für die Ausführung
erforderliche Ressourcen, Gesamtbewertung für den
Workflow-Schritt und dergleichen.

[0155] Ferner enthält ein Bereitstellen der Ergebnis-
informationen ein Generieren eines Benutzerschnitt-
stellen- (Ul) Elements durch das Workflow-Zugriffs-
system 120 zum Anzeigen der Ergebnisinformatio-
nen, die auf Grundlage der ergebnisbezogenen Infor-
mationen aus den Datenquellen 130 generiert wur-
den, wie bei Schritt 954 gezeigt. In einem oder meh-
reren Beispielen wird das Ul-Element auf einer Sei-
te der Workflow-Schritte generiert, die dem Work-
flow-Ausführenden 105 dargestellt werden. Alterna-
tiv oder zusätzlich wird das Ul-Element auf jede an-
dere Art und Weise generiert, wie beispielsweise
als Aufklappfenster, Überlagerungsfenster und der-
gleichen. In einem oder mehreren Beispielen ent-
hält das Ul-Element eine Angabe, ob eine Ausfüh-
rung des Workflows durch den Workflow-Anbieter
107 empfohlen wird, zusätzlich zu den Ergebnis-
informationen, die durch das Workflow-Zugriffssys-
tem 120 generiert wurden. Ferner werden in einem
oder mehreren Beispielen die dem Workflow-Ausfüh-
renden 105 bereitgestellten Ergebnisinformationen
gefiltert, sodass nur die Ergebnisinformationen, die
durch andere Workflow-Ausführende, die im Wesent-
lichen dieselbe Workflow-Zielsystemumgebung ver-
wenden, zum Beispiel Version, Betriebssystem usw.
dem Workflow-Ausführenden 105 bereitgestellt wer-
den.
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[0156] Ein Bereitstellen der Ergebnisinformationen
für den Workflow-Ausführenden 105 enthält ferner
ein Darstellen der Informationen über das Ul-Ele-
ment, wie bei Schritt 956 gezeigt. Auf Grundla-
ge der Ergebnisinformationen kann der Workflow-
Ausführende 105 den Workflow-Schritt ausführen
oder dies unterlassen, wie bei Schritt 945 gezeigt.
Der Workflow-Ausführende 105 kann den Workflow-
Schritt ausführen und damit eine Änderung in dem
Workflow-Zielsystem 110 bewirken, wie bei Schritt
948 gezeigt. Die Änderung kann eine Änderung einer
Hardware-Konfiguration und/oder eine Änderung ei-
ner Software-Konfiguration enthalten, wie hierin be-
schrieben. Alternativ kann der Workflow-Ausführen-
de 105 bestimmen, den Workflow-Schritt auf Grund-
lage der Ergebnisinformationen zu überspringen, wie
bei Schritt 945 gezeigt.

[0157] In einem oder mehreren Beispielen kann der
Workflow-Ausführende 105 ohne Berücksichtigung
dessen, ob der Workflow-Schritt ausgeführt wird, ak-
tualisierte Informationen zu den Datenquellen 130
verschieben, wie bei Schritt 955 gezeigt. Wenn der
Workflow-Ausführende 105 zum Beispiel bestimmt,
nicht mit der Ausführung des Workflow-Schritts fort-
zufahren, kann der Workflow-Ausführende 105 dies
dementsprechend in den Datenquellen 130 ange-
ben. Der Workflow-Ausführende 105 kann entschei-
den, welche Informationen wie hierin beschrieben
verschoben werden sollen.

[0158] Wenn der Workflow-Ausführende 105 be-
stimmt, die Informationen über den Workflow-Schritt
zu den Datenquellen zu verschieben, sammelt das
Workflow-Zugriffssystem 120 die Informationen an,
die zu den Datenquellen verschoben werden sollen,
wie hierin beschrieben und bei Schritt 960 gezeigt.
Die angesammelten Informationen enthalten ferner
die Bewertung der Ausführung des Workflows durch
den Workflow-Ausführenden 105, zum Beispiel auf
Grundlage der Schwierigkeit/Einfachheit einer Aus-
führung des Workflow-Schritts, wie zum Beispiel die
Beschreibung des Workflows, der einfach/kompli-
ziert, kürzer/länger als eine vorbestimmte Anzahl von
Schritten ist, die Bewertung des Workflow-Schritts als
unter/über einem vorbestimmten Schwellenwert lie-
gend oder dergleichen. Ferner können die verscho-
benen Ergebnisinformationen objektive Daten enthal-
ten in Bezug darauf, ob der Workflow-Schritt aus-
geführt oder übersprungen worden ist, die Zeitdau-
er für die Ausführung, der für die Ausführung in An-
spruch genommene Arbeitsspeicher, für die Ausfüh-
rung in Anspruch genommene Speicherkapazität und
dergleichen.

[0159] In einem oder mehreren Beispielen kenn-
zeichnet das Workflow-Zugriffssystem 120 die Er-
gebnisinformationen, die durch den Workflow-Aus-
führenden 105 unter Verwendung des vorbestimm-
ten Begründungs-Tags bereitgestellt werden. Ferner

verschiebt das Workflow-Zugriffssystem 120 die In-
formationen zu der einen oder den mehreren Daten-
quellen 130 zusammen mit der eindeutigen Kennung
des Workflow-Schritts, wie bei Schritt 965 gezeigt.
Ein Verschieben der angesammelten Informationen
zu den Datenquellen 130 enthält ein Validieren von
einer oder mehreren Datenquellen 130, in die in ei-
nem oder mehreren Beispielen verschoben werden
soll. In einem oder mehreren Beispielen werden die
Daten, die verschoben werden, des Weiteren mit der
Workflow-Kennung gekennzeichnet.

[0160] Nach dem Abschluss der Ausführung des
Workflow-Schritts enthält das Verfahren ein Bestim-
men, ob die Ausführung des Workflows abgeschlos-
sen ist oder ob noch weitere Workflow-Schritte übrig
sind, die ausgeführt werden sollen, wie bei Schritt 970
gezeigt. Wenn noch weitere Workflow-Schritte übrig
sind, wiederholt sich das Verfahren für den nächsten
Workflow-Schritt, bis die gesamte Workflow-Ausfüh-
rung abgeschlossen ist. Wenn der gesamte Workflow
abgeschlossen ist, enthält das Verfahren ein Über-
prüfen durch den Workflow-Ausführenden 105, ob
der Ausführung des gesamten Workflows zugehörige
Daten zu den Datenquellen 130 verschoben werden
sollen, wie bei Schritt 975 gezeigt. Wenn der Work-
flow-Ausführende 105 bestimmt, dass keine Informa-
tionen verschoben werden sollen, ist das Verfahren
abgeschlossen.

[0161] Wenn Daten zu den Datenquellen 130 ver-
schoben werden sollen, sammelt das Workflow-Zu-
griffssystem 120 die Daten an, die zu der einen oder
den mehreren Datenquellen 130 verschoben werden
sollen, wie hierin beschrieben und wie bei Schritt 980
gezeigt. Die angesammelten Informationen können
Ergebnisinformationen für den gesamten Workflow
125 enthalten, wie zum Beispiel Bewertungen/Infor-
mationen für den gesamten Workflow. Das Workflow-
Zugriffssystem 120 verschiebt ferner die angesam-
melten Informationen zu den Datenquellen 130, wie
bei Schritt 985 gezeigt. Das Workflow-Zugriffssystem
120 verschiebt die Daten zusammen mit der eindeu-
tigen Kennung des Workflows zu den Datenquellen
130 für eine einfache Suche und Identifizierung der
Daten, die dem Workflow 125 zugehörig sind.

[0162] Damit speichern die Datenquellen 130 jetzt
für den Workflow 125 und Workflow-Schritte aktua-
lisierte Ergebnisinformationen, die auf Anforderung
durch einen zweiten Workflow-Ausführenden unter
Verwendung der eindeutigen Kennungen abgerufen
werden können. Der zweite Workflow-Ausführende
kann somit Entscheidungen auf Informationsgrundla-
ge treffen, wenn der Workflow 125 unter Verwendung
der Informationen ausgeführt wird, die durch den
Workflow-Ausführenden 105 bereitgestellt und von
Datenquellen 130 abgerufen werden. Somit ermögli-
chen es die hierin beschriebenen technischen Lösun-
gen dem Workflow-Ausführenden 105, über die zu-
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letzt aktualisierte Version eines Workflow-Schritts zu
verfügen, wenn ein Workflow ausgeführt wird, wobei
die aktualisierte Version und die zugehörigen Infor-
mationen aus einer vertrauenswürdigen Datenquel-
le abgerufen werden, und wobei weitere Ergebnis-
informationen dem Workflow-Ausführenden 105 er-
möglichen zu bestimmen, ob der Workflow-Schritt auf
Grundlage von Ergebnissen und Bewertungen von
anderen Benutzern ausgeführt werden soll.

[0163] Die hierin beschriebenen technischen Lösun-
gen ermöglichen ein Ausführen eines maschinen-
gestützten Workflows mit neuesten Aktualisierungen
und Informationen und ferner ein Unterstützen ei-
nes Workflow-Ausführenden mit relevanten Informa-
tionen von anderen Benutzern, die sich innerhalb
oder außerhalb der Organisation des Workflow-Aus-
führenden befinden, von einem Anbieter/Ersteller des
Workflows, von dem Workflow-Ausführenden selbst
aus einer früheren Ausführung, aus dem Internet (so-
ziale Medien, Blogs, Foren, Artikel usw.) und ande-
ren Typen von Datenquellen. In einem oder mehre-
ren Beispielen kann der Workflow-Ausführende und/
oder der Anbieter die zu identifizierenden Datenquel-
len identifizieren. In einem oder mehreren Beispielen
werden die Datenquellen, auf die zugegriffen wird,
vor einem Zugriff auf Informationen aus den Daten-
quellen als vertrauenswürdige Quellen authentifiziert.
Des Weiteren ermöglichen es die hierin beschriebe-
nen technischen Lösungen dem Workflow-Ausfüh-
renden ferner, die Datenquellen weiter mit Informa-
tionen zu ergänzen, die während der Ausführung des
Workflows generiert wurden. Die hierin beschriebe-
nen technischen Lösungen stellen somit eine Verbes-
serung für eine Computertechnologie wie beispiels-
weise ein System zum Ausführen von maschinenge-
stützten Workflows mit einem dynamischen Aktuali-
sieren der Workflows und Workflow-Schritte und zum
Bereitstellen von neuesten aktualisierten Informatio-
nen für die Workflow-Schritte aus einer oder meh-
reren Datenquellen dar, und ermöglichen ferner ein
Verschieben von zusätzlichen aktualisierten Informa-
tionen zu den Datenquellen nach Abschluss der Aus-
führung der Workflow-Schritte.

[0164] Bei den vorliegenden technischen Lösungen
kann es sich um ein System, ein Verfahren und/
oder ein Computerprogrammprodukt auf jeder mög-
lichen technischen Detailintegrationsebene handeln.
Das Computerprogrammprodukt kann ein durch ei-
nen Computer lesbares Speichermedium (oder -me-
dien) enthalten, auf dem durch einen Computer les-
bare Programmanweisungen gespeichert sind, um
einen Prozessor dazu zu veranlassen, Aspekte der
vorliegenden technischen Lösungen auszuführen.

[0165] Bei dem durch einen Computer lesbaren
Speichermedium kann es sich um eine physische
Einheit handeln, die Anweisungen zur Verwendung
durch eine Einheit zur Ausführung von Anweisun-

gen beibehalten und speichern kann. Das durch ei-
nen Computer lesbare Speichermedium kann zum
Beispiel eine elektronische Speichereinheit, eine ma-
gnetische Speichereinheit, eine optische Speicher-
einheit, eine elektromagnetische Speichereinheit, ei-
ne Halbleiter-Speichereinheit oder jede geeignete
Kombination aus dem Vorgenannten sein, es ist aber
nicht darauf beschränkt. Zu einer nicht erschöpfen-
den Liste spezifischerer Beispiele des durch einen
Computer lesbaren Speichermediums gehören die
Folgenden:

eine tragbare Computerdiskette, eine Festplatte,
ein Direktzugriffsspeicher (RAM), ein Nur-Lese-
Speicher (ROM), ein löschbarer programmier-
barer Nur-Lese-Speicher (EPROM bzw. Flash-
Speicher), ein statischer Direktzugriffsspeicher
(SRAM), ein tragbarer CD-ROM, eine DVD, ein
Speicher-Stick, eine Diskette, eine mechanisch
codierte Einheit wie zum Beispiel Lochkarten
oder erhabene Strukturen in einer Rille, auf de-
nen Anweisungen gespeichert sind, und jede
geeignete Kombination des Vorgenannten. Ein
durch einen Computer lesbares Speichermedi-
um soll, wie hierin verwendet, nicht als flüchtige
Signale an sich aufgefasst werden, wie zum Bei-
spiel Funkwellen oder andere sich frei ausbrei-
tende elektromagnetische Wellen, elektroma-
gnetische Wellen, die sich durch einen Wellen-
leiter oder andere Übertragungsmedien ausbrei-
ten (z.B. durch ein Lichtwellenleiterkabel gelei-
tete Lichtimpulse) oder durch einen Draht über-
tragene elektrische Signale.

[0166] Hierin beschriebene durch einen Computer
lesbare Programmanweisungen können von einem
durch einen Computer lesbaren Speichermedium
auf jeweilige Datenverarbeitungs-/Verarbeitungsein-
heiten oder über ein Netzwerk wie zum Beispiel
das Internet, ein lokales Netzwerk, ein Weitverkehrs-
netzwerk und/oder ein drahtloses Netzwerk auf ei-
nen externen Computer oder eine externe Spei-
chereinheit heruntergeladen werden. Das Netzwerk
kann Kupferübertragungskabel, Lichtwellenübertra-
gungsleiter, drahtlose Übertragung, Leitwegrechner,
Firewalls, Vermittlungseinheiten, Gateway-Computer
und/oder Edge-Server aufweisen. Eine Netzwerkad-
apterkarte oder Netzwerkschnittstelle in jeder Daten-
verarbeitungs-/Verarbeitungseinheit empfängt durch
einen Computer lesbare Programmanweisungen aus
dem Netzwerk und leitet die durch einen Computer
lesbaren Programmanweisungen zur Speicherung in
einem durch einen Computer lesbaren Speicherme-
dium innerhalb der entsprechenden Datenverarbei-
tungs-/Verarbeitungseinheit weiter.

[0167] Bei durch einen Computer lesbaren Pro-
grammanweisungen zum Ausführen von Arbeits-
schritten der vorliegenden technischen Lösungen
kann es sich um Assembler-Anweisungen, ISA-
Anweisungen (Instruction-Set-Architecture), Maschi-
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nenanweisungen, maschinenabhängige Anweisun-
gen, Mikrocode, Firmware-Anweisungen, zustands-
setzende Daten, Konfigurationsdaten für integrierte
Schaltungen oder entweder Quellcode oder Objekt-
code handeln, die in einer beliebigen Kombination
aus einer oder mehreren Programmiersprachen ge-
schrieben sind, darunter objektorientierte Program-
miersprachen wie Smalltalk, C++ o.ä. sowie proze-
durale Programmiersprachen wie die Programmier-
sprache „C“ oder ähnliche Programmiersprachen.
Die durch einen Computer lesbaren Programman-
weisungen können vollständig auf dem Computer
des Benutzers, teilweise auf dem Computer des Be-
nutzers, als eigenständiges Software-Paket, teilwei-
se auf dem Computer des Benutzers und teilwei-
se auf einem entfernt angeordneten Computer oder
vollständig auf dem entfernt angeordneten Compu-
ter oder Server ausgeführt werden. In dem letzte-
ren Szenario kann der entfernt angeordnete Com-
puter mit dem Computer des Benutzers durch je-
den Typ von Netzwerk verbunden werden, darun-
ter ein lokales Netzwerk (LAN) oder ein Weitver-
kehrsnetzwerk (WAN), oder die Verbindung kann
mit einem externen Computer hergestellt werden
(zum Beispiel über das Internet unter Verwendung
eines Internet-Dienstanbieters). In einigen Ausfüh-
rungsformen können elektronische Schaltungen, dar-
unter zum Beispiel programmierbare Logikschaltun-
gen, feldprogrammierbare Gatter-Anordnungen (FP-
GA, field programmable gate arrays) oder program-
mierbare Logikanordnungen (PLA, programmable lo-
gic arrays) die computerlesbaren Programmanwei-
sungen ausführen, indem sie Zustandsinformationen
der computerlesbaren Programmanweisungen nut-
zen, um die elektronischen Schaltungen zu personali-
sieren, um Aspekte der vorliegenden technischen Lö-
sungen durchzuführen.

[0168] Aspekte der vorliegenden technischen Lö-
sungen werden hierin unter Bezugnahme auf Ver-
anschaulichungen von Ablaufplänen und/oder Block-
schaubildern von Verfahren, Vorrichtungen (Sys-
temen) und Computerprogrammprodukten gemäß
Ausführungsformen der technischen Lösungen be-
schrieben. Es sollte klar sein, dass jeder Block der
Ablaufplanveranschaulichungen und/oder der Block-
schaubilder und Kombinationen von Blöcken in den
Ablaufplanveranschaulichungen und/oder den Block-
schaubildern mittels durch einen Computer lesbare
Programmanweisungen umgesetzt werden können.

[0169] Diese durch einen Computer lesbaren Pro-
grammanweisungen können einem Prozessor ei-
nes Universalcomputers, eines Spezialcomputers
oder einer anderen programmierbaren Datenverar-
beitungsvorrichtung bereitgestellt werden, um eine
Maschine zu erzeugen, sodass die über den Prozes-
sor des Computers bzw. eine andere programmierba-
re Datenverarbeitungsvorrichtung ausgeführten An-
weisungen ein Mittel zur Umsetzung der in dem

Block bzw. den Blöcken der Ablaufpläne und/oder der
Blockschaubilder angegebenen Funktionen/Schritte
erzeugen. Diese durch einen Computer lesbaren Pro-
grammanweisungen können auch auf einem durch
einen Computer lesbaren Speichermedium gespei-
chert sein, das einen Computer, eine programmier-
bare Datenverarbeitungsvorrichtung und/oder ande-
re Einheiten so steuern kann, dass sie auf eine be-
stimmte Art funktionieren, sodass das durch einen
Computer lesbare Speichermedium, auf dem An-
weisungen gespeichert sind, ein Herstellungsprodukt
aufweist, darunter Anweisungen, die Aspekte der/des
in dem Block bzw. den Blöcken des Ablaufplans und/
oder der Blockschaubilder angegebenen Funktion/
Schritts umsetzen.

[0170] Die durch einen Computer lesbaren Pro-
grammanweisungen können auch auf einen Com-
puter, eine andere programmierbare Datenverarbei-
tungsvorrichtung oder eine andere Einheit geladen
werden, um das Ausführen einer Reihe von Arbeits-
schritten auf dem Computer bzw. der anderen pro-
grammierbaren Vorrichtung oder anderen Einheit zu
verursachen, um einen durch einen Computer umge-
setzten Prozess zu erzeugen, sodass die auf dem
Computer, einer anderen programmierbaren Vorrich-
tung oder einer anderen Einheit ausgeführten Anwei-
sungen die in dem Block bzw. den Blöcken der Ab-
laufpläne und/oder der Blockschaubilder angegebe-
nen Funktionen/Schritte umsetzen.

[0171] Der Ablaufplan und die Blockschaubilder in
den Figuren veranschaulichen die Architektur, die
Funktionalität und den Betrieb von möglichen Um-
setzungen von Systemen, Verfahren und Computer-
programmprodukten gemäß verschiedenen Ausfüh-
rungsformen der vorliegenden technischen Lösun-
gen. In diesem Zusammenhang kann jeder Block in
den Ablaufplänen oder den Blockschaubildern ein
Modul, ein Segment oder einen Teil von Anweisun-
gen darstellen, die eine oder mehrere ausführbare
Anweisungen zum Umsetzen der bestimmten logi-
schen Funktion(en) aufweisen. In einigen alternati-
ven Umsetzungen können die in dem Block angege-
benen Funktionen in einer anderen Reihenfolge als
in den Figuren gezeigt auftreten. Zum Beispiel kön-
nen zwei nacheinander gezeigte Blöcke tatsächlich
im Wesentlichen parallel ausgeführt werden, oder die
Blöcke können manchmal in der umgekehrten Rei-
henfolge ausgeführt werden, was von der beteilig-
ten Funktionalität abhängt. Es ist ferner anzumerken,
dass jeder Block der Blockschaubilder und/oder der
Ablaufplandarstellungen sowie Kombinationen von
Blöcken in den Blockschaubildern und/oder der Ab-
laufplandarstellung durch spezielle auf Hardware be-
ruhende Systeme umgesetzt werden können, wel-
che die angegebenen Funktionen oder Handlungen
durchführen oder Kombinationen aus Spezial-Hard-
ware und Computeranweisungen ausführen.
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[0172] Eine zweite Aktion kann als „in Reaktion auf“
eine erste Aktion bezeichnet werden, unabhängig da-
von, ob die zweite Aktion sich direkt oder indirekt aus
der ersten Aktion ergibt. Die zweite Aktion kann zu ei-
nem wesentlich späteren Zeitpunkt als die erste Akti-
on stattfinden und trotzdem eine Reaktion auf die ers-
te Aktion sein. Desgleichen kann die zweite Aktion als
in Reaktion auf die erste Aktion bezeichnet werden,
selbst wenn zwischen der ersten Aktion und der zwei-
ten Aktion dazwischenliegende Aktionen stattfinden,
und auch wenn eine oder mehrere der dazwischenlie-
genden Aktionen direkt veranlassen, dass die zweite
Aktion ausgeführt wird. Zum Beispiel kann eine zwei-
te Aktion in Reaktion auf eine erste Aktion erfolgen,
wenn die erste Aktion ein Kennzeichen setzt und eine
dritte Aktion später die zweite Aktion initiiert, immer,
wenn das Kennzeichen gesetzt ist.

[0173] Zum Klarstellen der Verwendung und gleich-
zeitigen Bereitstellung einer öffentlichen Anmer-
kung sind die Ausdrücke „mindestens <A>, <B>, ...
oder<N>“ oder „mindestens <A>, <B>, ... <N> oder
Kombinationen davon“ oder „<A>, <B>, ... und/oder
<N> im weitesten Sinne aufzufassen, wobei sie Vor-
rang vor allen anderen hierin vorher oder nachher im-
plizierten Definitionen haben, es sei denn das Gegen-
teil wird ausdrücklich festgestellt, und bedeuten ein
oder mehrere Elemente, die aus der Gruppe ausge-
wählt werden, die A, B ... und N aufweist. Mit anderen
Worten, die Ausdrücke bedeuten jede Kombination
von einem oder mehreren der Elemente A, B ... oder
N, einschließlich jedes Element für sich oder das eine
Element in Kombination mit einem oder mehreren der
anderen Element, die auch in Kombination zusätzli-
che, nicht aufgeführte Elemente enthalten können.

[0174] Es sollte auch klar sein, dass jedes Mo-
dul, jede Einheit, jede Komponente, jeder Server,
jeder Computer, jedes Endgerät oder jede Einrich-
tung Zugriff auf durch einen Computer lesbare Medi-
en enthalten oder anderweitig haben kann, wie bei-
spielsweise Speichermedien, Computerspeicherme-
dien oder Datenspeichereinheiten (entfernbar und/
oder nicht entfernbar), wie beispielsweise Magnet-
platten, optische Platten oder Band. Computerspei-
chermedien können flüchtige und nicht flüchtige, ent-
fernbare und nicht entfernbare Medien enthalten,
die in irgendeinem Verfahren oder einer Techno-
logie zum Speichern von Informationen umgesetzt
sind, wie beispielsweise durch einen Computer les-
bare Anweisung, Datenstrukturen, Programmmodule
und andere Daten. Derartige Computerspeicherme-
dien können Teil der Einheit oder von dieser zugäng-
lich oder mit dieser verbindbar sein. Jede hierin be-
schriebene Anwendung bzw. jedes Modul kann un-
ter Verwendung von durch einen Computer lesbaren/
ausführbaren Anweisungen umgesetzt werden, die
durch derartige durch einen Computer lesbare Me-
dien gespeichert oder anderweitig gehalten werden
können.

[0175] Die Beschreibungen der verschiedenen Aus-
führungsformen der technischen Merkmale hierin
wurden zum Zweck der Veranschaulichung erstellt,
sie sollen aber keineswegs erschöpfend oder auf die
offenbarten Ausführungsformen eingeschränkt sein.
Für Fachleute sind viele Modifizierungen und Varia-
tionen offenkundig, die nicht von dem Schutzumfang
der beschriebenen Ausführungsformen abweichen.
Die hierin verwendete Terminologie wurde gewählt,
um die Grundgedanken der Ausführungsformen, der
praktischen Anwendung oder technischen Verbesse-
rung gegenüber auf dem Markt gefundenen Techno-
logien bestmöglich zu erklären oder anderen Fach-
leuten das Verständnis der hierin offenbarten Ausfüh-
rungsformen zu ermöglichen.

Patentansprüche

1.  Durch einen Computer umgesetztes Verfahren
zum Ausführen eines interaktiven Workflows, wobei
das Verfahren aufweist:
Auswählen eines Workflows zur interaktiven Ausfüh-
rung, wobei der Workflow eine Abfolge von Workflow-
Schritten aufweist;
Beziehen einer vorläufigen Aktualisierung für den
Workflow aus einer Datenquelle und ein dynami-
sches Modifizieren des Workflows;
Auswählen eines Workflow-Schritts aus dem Work-
flow zur Ausführung;
Beziehen von aktualisierten Informationen für den
Workflow-Schritt aus der Datenquelle und ein dy-
namisches Modifizieren des Workflow-Schritts unter
Verwendung der aktualisierten Informationen;
Abrufen, aus der Datenquelle, von ersten Ergebnis-
informationen, wobei die ersten Ergebnisinformatio-
nen für Ergebnisse eines Ausführens des aktualisier-
ten Workflow-Schritts durch andere Benutzer indika-
tiv sind;
in Reaktion auf die ersten Ergebnisinformationen, die
für ein Durchführen einer Ausführung indikativ sind,
Ausführen des Workflow-Schrittes unter Verwendung
des aktualisierten Workflow-Schrittes, wobei die Aus-
führung ein Ändern eines Zielsystems aufweist;
Ansammeln von Ausführungsinformationen, die Attri-
bute aufweisen, die der Ausführung des Workflow-
Schrittes zugehörig sind, und von zweiten Ergeb-
nisinformationen auf Grundlage der Ausführung des
Workflow-Schrittes; und
Verschieben der Ausführungsinformationen zu der
Datenquelle nach Abschluss des Workflow-Schrittes.

2.  Durch einen Computer umgesetztes Verfahren
nach Anspruch 1, wobei die ersten Ergebnisinforma-
tionen eine Erfolgsbewertung eines Ausführens des
aktualisierten Workflow-Schrittes durch die anderen
Benutzer aufweisen.

3.    Durch einen Computer umgesetztes Verfah-
ren nach einem der vorhergehenden Ansprüche, wo-
bei die ersten Ergebnisinformationen aufweisen, wie
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oft der aktualisierte Workflow-Schritt durch die ande-
ren Benutzer ausgeführt worden ist, und eine Anzahl
von Fehlern, die durch die anderen Benutzer für den
Workflow-Schritt gemeldet wurden.

4.    Durch einen Computer umgesetztes Verfah-
ren nach einem der vorhergehenden Ansprüche, wo-
bei die ersten Ergebnisinformationen auf Grundlage
einer eindeutigen Kennung des Workflow-Schrittes
identifiziert werden.

5.  Durch einen Computer umgesetztes Verfahren
nach Anspruch 4, wobei die zweiten Ergebnisinfor-
mationen der eindeutigen Kennung des Workflow-
Schrittes zugeordnet werden, bevor die zweiten Er-
gebnisinformationen zu der Datenquelle verschoben
werden.

6.  Durch einen Computer umgesetztes Verfahren
nach einem der vorhergehenden Ansprüche, wobei
die Datenquelle eine erste Datenquelle ist und die
ersten Ergebnisinformationen aus einer zweiten Da-
tenquelle abgefragt werden.

7.  System zum Ausführen eines interaktiven Work-
flows, wobei das System aufweist:
einen Arbeitsspeicher; und
einen Prozessor, der für eine maschinengestützte
Workflow-Ausführung konfiguriert ist, aufweisend:
Auswählen eines Workflows zur interaktiven Ausfüh-
rung, wobei der Workflow eine Abfolge von Workflow-
Schritten aufweist;
Beziehen einer vorläufigen Aktualisierung für den
Workflow aus einer Datenquelle und ein dynami-
sches Modifizieren des Workflows;
Auswählen eines Workflow-Schrittes aus dem Work-
flow zur Ausführung;
Beziehen von aktualisierten Informationen für den
Workflow-Schritt aus der Datenquelle und ein dyna-
misches Modifizieren des Workflow-Schrittes unter
Verwendung der aktualisierten Informationen;
Abrufen, aus der Datenquelle, von ersten Ergebnis-
informationen, wobei die ersten Ergebnisinformatio-
nen für Ergebnisse eines Ausführens des aktualisier-
ten Workflow-Schrittes durch andere Benutzer indi-
kativ sind;
in Reaktion auf die ersten Ergebnisinformationen, die
für ein Durchführen einer Ausführung indikativ sind,
Ausführen des Workflow-Schrittes unter Verwendung
des aktualisierten Workflow-Schritts, wobei die Aus-
führung ein Ändern eines Zielsystems aufweist;
Ansammeln von Ausführungsinformationen, die Attri-
bute aufweisen, die der Ausführung des Workflow-
Schrittes zugehörig sind, und von zweiten Ergeb-
nisinformationen auf Grundlage der Ausführung des
Workflow-Schrittes; und
Verschieben der Ausführungsinformationen zu der
Datenquelle nach Abschluss des Workflow-Schritts.

8.    System nach Anspruch 7, wobei die ers-
ten Ergebnisinformationen eine Erfolgsbewertung ei-
nes Ausführens des aktualisierten Workflow-Schrit-
tes durch die anderen Benutzer aufweisen.

9.  System nach einem der Ansprüche 7 oder 8, wo-
bei die ersten Ergebnisinformationen aufweisen, wie
oft der aktualisierte Workflow-Schritt durch die ande-
ren Benutzer ausgeführt worden ist, und eine Anzahl
von Fehlern, die durch die anderen Benutzer für den
Workflow-Schritt gemeldet wurden.

10.    System nach einem der Ansprüche 7 bis 9,
wobei die ersten Ergebnisinformationen auf Grundla-
ge einer eindeutigen Kennung des Workflow-Schritts
identifiziert werden.

11.    System nach Anspruch 10, wobei die zwei-
ten Ergebnisinformationen der eindeutigen Kennung
des Workflow-Schritts zugeordnet werden, bevor die
zweiten Ergebnisinformationen zu der Datenquelle
verschoben werden.

12.  System nach einem der Ansprüche 7 bis 11,
wobei die Datenquelle eine erste Datenquelle ist und
die ersten Ergebnisinformationen von einer zweiten
Datenquelle abgefragt werden.

13.  Computerprogrammprodukt zum Ausführen ei-
nes interaktiven Workflows, wobei das Computerpro-
grammprodukt aufweist:
ein durch einen Computer lesbares Speichermedium,
das von einer Verarbeitungsschaltung lesbar ist und
Anweisungen für eine Ausführung durch die Verar-
beitungsschaltung speichert, um ein Verfahren ge-
mäß einem der Ansprüche 1 bis 6 auszuführen.

14.  Computerprogramm, das auf einem durch ei-
nen Computer lesbaren Medium gespeichert ist und
in den internen Arbeitsspeicher eines digitalen Com-
puters ladbar ist, wobei es Abschnitte von Software-
code aufweist, wenn das Programm auf einem Com-
puter ausgeführt wird, um das Verfahren nach einem
der Ansprüche 1 bis 6 auszuführen.
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