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(57) Zusammenfassung: Die Erfindung betrifft das Verar-
beiten und Ubertragen von Daten innerhalb eines funktio-
nal sicheren elektrischen, elektronischen und/oder program-
mierbar elektronischen Systems, welches aus wenigstens
zwei Sub-Systemen aufgebaut wird, welche jeweils wenigs-
tens eine sichere Hardware- und/oder Software-Komponen-
te umfassen und jeweils einem bestimmten Sicherheitsle-
vel fur eine funktional sichere Datenverarbeitung genigen.
Vorgesehen ist das Verarbeiten von Daten mittels der siche-
ren Hardware- und/oder Software-Komponente eines ers-
ten der Sub-Systeme zu funktional sicheren Daten eines
ersten Sicherheitslevels und Hinzufligen zu diesen Daten
durch dieses erste Sub-System wenigstens ein Kennzeich-
nungsattribut, welches die Eignung dieser Daten fiir den
Einsatz dieses ersten Sicherheitslevels kennzeichnet; das
Ubertragen dieser Daten einschlieRlich des hinzugefiigten
Kennzeichnungsattributs von diesem ersten Sub-System an
ein zweites dieser Sub-Systeme, und Empfangen dieser
Daten einschlieRlich des hinzugefiigten Kennzeichnungsat- 1
tributs durch dieses zweite Sub-System; und das Priifen

des empfangenen Kennzeichnungsattributs durch das zwei- T
te Sub-System mittels dessen sicherer Hardware- und/oder ;
Software-Komponente dahingehend, ob der Sicherheitsle- Q . [Nicht sichere

geniiber dem Sicherheitslevel, welchem das zweite Sub- [
System genuigt, gleich oder ungleich ist, und, wenn die Prii-

fung ungleiche Sicherheitslevel ergibt, das funktional sichere
Weiterverarbeiten der Daten basierend auf dem geringeren
Sicherheitslevel.

f f . : i sichere :
vel, den dieses Kennzeichnungsattribut kennzeichnet ge- A e — (Ks;;r;iir:r)\te . :
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Beschreibung

[0001] Die Erfindung betrifft Verfahren und Vorrich-
tungen zum Verarbeiten und Ubertragen von Da-
ten innerhalb eines funktional sicheren elektrischen,
elektronischen und/oder programmierbar elektroni-
schen Systems, welches aus wenigstens zwei Sub-
Systemen aufgebaut wird.

[0002] BekanntermalRen werden funktional sichere
elektrische, elektronische und programmierbar elek-
tronische Systeme in der internationalen Norm IEC
61508 bzw. in der im Wesentlichen inhaltsgleichen
Européischen Norm EN 61508 unter anderem auch
hinsichtlich deren Entwicklung beschrieben. Die darin
vorgegebenen Anforderungen an den Entwicklungs-
prozess von sicheren Systemen flhren zu signifikant
héherem Aufwand und bendtigtem Entwicklungsbud-
get im Vergleich zur Entwicklung von Standardsys-
temen. Dabei nehmen die Anforderungen mit zuneh-
mendem Sicherheitsintegritatslevel (,SIL*, SIL1 bis
SIL4) zu.

[0003] Auch der Einsatz von Komponenten, die nicht
den Anforderungen der IEC 61508 flr sichere Syste-
me genugen, ist normativ geregelt.

[0004] So ist z.B. im Teil 3 "Anforderungen an Soft-
ware" der IEC 61508 in der Fassung von 2010 (IEC
61508-3:2010) unter dem Absatz 7.4.2.8 definiert:
"Wenn die Software sowohl Sicherheitsfunktionen als
auch Nichtsicherheitsfunktionen umsetzt, muss die
gesamte Software als sicherheitsbezogen behandelt
werden, sofern nicht angemessene MalRhahmen si-
cherstellen, dass Versagen von Nichtsicherheitsfunk-
tionen Sicherheitsfunktionen nicht nachteilig beein-
flussen konnen",

sowie unter dem Absatz 7.4.2.9:

"Wenn die Software Sicherheitsfunktionen verschie-
dener Sicherheitsintegritatslevel umsetzt, muss die
gesamte Software so behandelt werden, als ob sie
zum héchsten Sicherheitsintegritatslevel gehort, so-
fern nicht ausreichende Unabhéngigkeit zwischen
den Sicherheitsfunktionen der verschiedenen Sicher-
heitsintegritatslevel im Entwurf gezeigt werden kann.
Es muss dargelegt werden, dass entweder (1) die
Unabhangigkeit sowohl im rdumlichen und zeitlichen
Bereich erreicht wird, oder (2) jede Verletzung der
Unabhéngigkeit beherrscht wird. Die Rechtfertigung
fir diese Unabhangigkeit muss dokumentiert wer-
den."

[0005] Mit dem Begriff ,Sicherheitsintegritatsle-
vel® (SIL; oder auch Sicherheitsanforderungsstufe)
wird somit Uber den jeweiligen Level ein bestimm-
tes Mal fir die notwendige bzw. erreichte Wirksam-
keit von Sicherheitsfunktionen zur Risikominderung
definiert. Wenn keine sicherheitsgerichteten (auch
als sicherheitsbezogen oder sicherheitsrelevant im
Rahmen der Erfindung bezeichnet) Anforderungen
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gelten, so ist die Entwicklung nach den normalen
Standards des betrieblichen Qualitdtsmanagements
durchzufihren. Darlber hinaus stellt der Sicherheits-
integritatslevel SIL1 die geringsten Anforderungen.
Je hoher der Sicherheitsintegritatslevel, desto hdher
sind auch die Anforderungen an die Sicherheit.

[0006] Hierbei betrifft der Begriff ,Sicherheit” im Rah-
men der Erfindung sowie in der Beschreibung und
den Anspriichen, soweit nicht anderes angegeben
ist, die funktionale Sicherheit.

[0007] Die funktionale Sicherheit gemafl der Norm-
reihe IEC 61508 umfasst hierbei ferner die Anwen-
dung diverser Methoden zur Beherrschung von Feh-
lern, wie bspw. die Vermeidung systematischer Feh-
ler in der Entwicklung, die Uberwachung im laufen-
den Betrieb zur Erkennung von zufélligen Fehlern
und/oder die sichere Beherrschung von erkannten
Fehlern und der Ubergang in einen vorher als sicher
definierten Zustand. Alle diese MaRnahmen kénnen
Teil von bestimmten, vorher festgelegten Sicherheits-
funktionen sein. Allgemein kann gesagt werden, dass
zwei- oder mehrkanalige Systeme, bei denen jeder
Kanal fir sich allein eine Sicherheitsfunktion auslo-
sen kann, mit weniger technischem Aufwand eine ho-
here SIL erreichen kdnnen als solche, die nur einen
Kanal besitzen. Als Kanal wird dabei der Informa-
tionsfluss durch eine Sicherheitskette (Safety-Loop)
bezeichnet, angefangen z.B. von der Anforderung ei-
ner Sicherheitsfunktion (z. B. durch einen Sensor,
Naherungsmelder, Lichtschranke oder Taster), en-
dend mit dem Aktor bzw. Stellglied, welches den si-
cheren Zustand einer Maschine einleitet.

[0008] Nicht zu dieser funktionalen Sicherheit gehort
demnach die elektrische Sicherheit.

[0009] Ist durch geeignete MalRnahmen somit ge-
wahrleistet, dass ein elektrisches, elektronisches
und/oder programmierbar elektronisches System,
aber auch eine einzelne Hardware- und/oder Soft-
ware-Komponente eine bestimmte Sicherheitsfunk-
tion wirksam erfiillt, gilt dieses System bzw. die je-
weilige Komponente im Rahmen der nachfolgenden
Beschreibung und der Anspriiche als sicher. Gelten
fur ein System, aber auch fir eine einzelne Hard-
ware- und/oder Software-Komponente keine sicher-
heitsgerichteten Anforderungen und ist somit fiir das
System oder die einzelne Hardware- und/oder Soft-
ware-Komponente nicht das Erfiillen einer bestimm-
ten Sicherheitsfunktion durch geeignete MalRnahmen
gewahrleistet, gilt dieses System bzw. die jeweili-
ge Komponente im Rahmen der nachfolgenden Be-
schreibung und der Anspriche als nicht-sicher oder
auch als Standard-System bzw. Standard-Kompo-
nente.

[0010] Aus der DE 10 2004 020 994 B4 ist ein Ver-
fahren und eine Vorrichtung zum computergestutz-
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ten Konstruieren einer sicherheitsgerichteten elektri-
schen Schaltung bekannt.

[0011] Dementsprechend werden eine Vielzahl von
Schaltungskomponenten bereitgestellt, ausgewahit
und verknipft, wobei ferner eine Vielzahl von Regel-
satzen bereitgestellt wird und jeder Regelsatz wie-
derum eine Vielzahl von sicherheitstechnischen Kon-
struktionsregeln beinhaltet, wobei zumindest einer
der Regelsatze eine Konstruktionsregel beinhaltet,
die mehrkanalig-redundante Ausgangssignale der
Schaltungskomponenten und/oder einen Ruckfihr-
kreis fir jedes Ausgangssignal erfordert. Die elektri-
sche Schaltung ist ferner in Teilbereiche unterteilt und
fur jeden der Teilbereiche wird vor dem Auswahlen
und Verknupfen der Schaltungskomponenten ein Re-
gelsatz festgelegt und der hierdurch definierte Re-
gelsatz ausgewahlt und es wird geprift, ob die aus-
gewahlten und verknipften Schaltungskomponenten
den Konstruktionsregeln dieses definierten Regelsat-
zes vollstandig entsprechen, so dass jede nachfol-
gende Auswahl und/oder Verknlpfung von Schal-
tungskomponenten in Abhéngigkeit von dem ausge-
wahlten definierten Regelsatz freigegeben oder ver-
hindert wird, wobei der definierte Regelsatz ange-
zeigt wird.

[0012] Hierdurch soll das Konstruieren von sicher-
heitsgerichteten Schaltungen einfacher und schneller
moglich sein, ohne dass die Fehlersicherheit der kon-
struierten Schaltung beeintrachtigt wird, wobei sich
das Konstruieren hierbei auf das Konstruieren einer
bestimmten Schaltung als Gesamtsystem bezieht.
Denn zunachst werden einzelne Regelsatze, die je-
weils eine Vielzahl von sicherheitstechnischen Kon-
struktionsregeln beinhalten, fir diese Schaltung de-
finiert und ausgewahlt und anschlieffend die Schal-
tungskomponenten ausgewahlt und verknlpft, die
den Konstruktionsregeln der jeweiligen Regelsatze
entsprechen.

[0013] Eine Aufgabe der vorliegenden Erfindung be-
steht darin, ein Verfahren und eine Vorrichtung aus-
zubilden, mit welchen basierend auf sicheren Kompo-
nenten und gegebenenfalls auch auf Standard-Kom-
ponenten ein System aufgebaut und betrieben wer-
den kann, derart dass die normativen Anforderungen
an ein sicheres System erfllt sind, und also das zu
entwickelnde System eine Verletzung der Unabhén-
gigkeit fir dessen Beherrschung, insbesondere auch
die Verletzung der Unabhangigkeit zwischen Stan-
dard und sicheren Sub-Systemen, sicher erkennen
kann.

[0014] Die Aufgabe wird gemaR der Erfindung durch
ein Verfahren und eine Vorrichtung gemaR den an-
héngigen unabhangigen Anspriichen geldst. Vorteil-
hafte und zweckmafRige Weiterbildungen sind Ge-
genstand der jeweiligen Unteranspriiche.
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[0015] Erfindungsgemall ist somit ein Verfahren
zum Verarbeiten und Ubertragen von Daten inner-
halb eines funktional sicheren elektrischen, elektroni-
schen und/oder programmierbar elektronischen Sys-
tems vorgeschlagen, welches aus wenigstens zwei
Sub-Systemen aufgebaut wird, welche jeweils we-
nigstens eine sichere Hardware- und/oder Software-
Komponente umfassen und jeweils einem bestimm-
ten Sicherheitslevels fiir eine funktional sichere Da-
tenverarbeitung genliigen. Das Verfahren sieht fer-
ner vor, dass die Daten mittels der sicheren Hard-
ware- und/oder Software-Komponente eines ersten
der Sub-Systeme zu funktional sicheren Daten ei-
nes ersten Sicherheitslevels verarbeitet werden und
durch dieses erste Sub-System wenigstens ein Kenn-
zeichnungsattribut zu diesen Daten hinzugefligt wird,
welches die Eignung dieser Daten fir den Einsatz
dieses ersten Sicherheitslevels kennzeichnet. Diese
Daten einschlieBlich des hinzugefligten Kennzeich-
nungsattributs werden dann von diesem ersten Sub-
System an ein zweites dieser Sub-Systeme Uber-
tragen und durch dieses zweite Sub-System folglich
empfangen.

[0016] Das empfangene Kennzeichnungsattribut
wird anschlielend durch das zweite Sub-System mit-
tels dessen sicherer Hardware- und/oder Software-
Komponente dahingehend geprift, ob der Sicher-
heitslevel, den dieses Kennzeichnungsattribut kenn-
zeichnet, gegenliber dem Sicherheitslevel, welchem
das zweite Sub-System genugt, gleich oder ungleich
ist. Wenn die Prifung ungleiche Sicherheitslevel er-
gibt, werden die Daten anschliefend basierend auf
dem geringeren Sicherheitslevel funktional sicher
weiterverarbeitet.

[0017] Ein wesentlicher Vorteil hierbei ist, dass je-
des Sub-System und folglich im Wesentlichen jedes
Bauteil oder Gerat einem eigenen, auch jeweils un-
terschiedlichem Sicherheitslevel genligen kann und
dennoch aus diesen Sub-Systemen wiederum ein
System zusammensetzbar ist, welches auch in des-
sen Gesamtheit wiederum einem Sicherheitslevel
genugt. Da hierbei das aus verschiedenen Sub-
Systemen aufgebaute System unterschiedliche Si-
cherheitslevel erkennt und eine Weiterverarbeitung
von Daten stets auf dem geringeren von zwei un-
terschiedlichen Sicherheitsleveln durchgefihrt wird,
kdnnen durch die Erfindung die Anforderung an ein
funktional sicheres Systems erflllt werden, obgleich
dieses Baukasten-artig aus Sub-Systemen unter-
schiedlicher Sicherheitslevel aufgebaut ist.

[0018] Zur Durchfiihrung des Verfahrens schlagt die
Erfindung ferner eine Vorrichtung vor, die eine siche-
re Hardware- und/oder Software-Komponente um-
fasst, die einem bestimmten Sicherheitslevels fur ei-
ne funktional sichere Datenverarbeitung gentgt.
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[0019] Die sichere Hardware- und/oder Software-
Komponente ist hierbei dazu eingerichtet, Daten zu
funktional sicheren Daten eines bestimmten Sicher-
heitslevels zu verarbeiten und diesen Daten anschlie-
Rend ein Kennzeichnungsattribut hinzu zu fugen,
welches die Eignung dieser Daten fir den Einsatz
dieses bestimmten Sicherheitslevels kennzeichnet.

[0020] Erganzend oder alternativ ist die sichere
Hardware- und/oder Software-Komponente dazu ein-
gerichtet, nach Erhalt von Daten, welche zu funktio-
nal sicheren Daten eines bestimmten Sicherheitsle-
vels verarbeit sind und denen ein Kennzeichnungsat-
tribut hinzugeflgt ist, welches die Eignung dieser Da-
ten flr den Einsatz dieses bestimmten Sicherheits-
levels kennzeichnet, das diesen Daten hinzugeflgte
Kennzeichnungsattribut dahingehend zu prufen, ob
der Sicherheitslevel, den dieses Kennzeichnungsat-
tribut kennzeichnet gegenuber dem Sicherheitslevel,
welchem die Hardware- und/oder Software-Kompo-
nente genugt, gleich oder ungleich ist, und, wenn
die Prifung ungleiche Sicherheitslevel ergibt, eine
Weiterverarbeitung der Daten auf dem geringeren Si-
cherheitslevel basierend durchzufihren

[0021] Die vorstehend genannten und weiteren
Merkmale der Erfindung werden anhand der nach-
folgenden Beschreibung von Ausfuhrungsbeispielen
unter Bezugnahme auf die beigefiigte Zeichnung néa-
her erldutert und/oder ersichtlich, wobei es sich ver-
steht, dass diese Merkmale nicht nur in der jeweils
beschriebenen Kombination sondern auch in ande-
ren Kombinationen oder in Alleinstellung verwendbar
sind ohne den Rahmen der Erfindung zu verlassen.

[0022] In den in Bezug genommenen Zeichnungen
zeigen:

[0023] Fig. 1 eine stark vereinfachte Prinzipskizze
eines Ausflhrungsbeispiels eines Sub-Systems mit
wenigstens einer sicheren Hardware- und/oder Soft-
ware-Komponente,

[0024] Fig. 2 eine stark vereinfachte Prinzipskizze
eines Ausfiuihrungsbeispiels eines aus Sub-Systemen
aufgebauten Systems, wobei das System gemaf
Ausfuhrungsbeispiel aus zwei, jeweils wenigstens ei-
ne sichere Hardware- und/oder Software-Komponen-
te umfassenden Sub-Systeme aufgebaut ist, und

[0025] Fig. 3 eine stark vereinfachte Prinzipskizze
einer Verarbeitung und Ubertragung von Daten in-
nerhalb eines Systems, welches beispielhaft aus drei
Sub-Systemen mit jeweils wenigstens einer siche-
ren Hardware- und/oder Software-Komponente auf-
gebaut wird oder ist.

[0026] Fig. 1 zeigt eine stark vereinfachte Prinzip-
skizze eines Ausflihrungsbeispiels eines Sub-Sys-
tems 1 mit wenigstens einer sicheren Hardware- und/
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oder Software-Komponente 11, wobei die sichere
Hardware- und/oder Software-Komponente 11 einem
bestimmten Sicherheitslevel fiir eine funktional si-
chere Datenverarbeitung genugt. Eine solche siche-
re Komponente wird in der nachfolgenden Beschrei-
bung und auch in den Zeichnungen auch als ,Safety
Context bezeichnet.

[0027] Die sichere Hardware- und/oder Software-
Komponente 11 ist Teil einer in den Zeichnungen
nicht weiter dargestellten Vorrichtung, insbesonde-
re einer elektrischen, elektronischen und/oder pro-
grammierbar elektronischen Vorrichtung eines elek-
trischen, elektronischen und/oder programmierbar
elektronischen Systems, welches aus wenigstens
zwei Sub-Systemen aufgebaut wird oder ist, welche
jeweils wenigstens eine sichere Hardware- und/oder
Software-Komponente umfassen und jeweils einem
bestimmten Sicherheitslevel fiir eine funktional si-
chere Datenverarbeitung genligen. Ein elektrisches,
elektronisches und/oder programmierbar elektroni-
sches Systems, welches aus wenigstens zwei Sub-
Systemen aufgebaut ist, ist der stark vereinfachten
Prinzipskizze eines Ausflihrungsbeispiels eines aus
zwei Sub-Systemen 2 und 3 aufgebauten Systems
gemal Fig. 2 zu entnehmen, die jeweils wenigstens
eine sichere Hardware- und/oder Software-Kompo-
nente 21a bis 21¢ bzw. 31a und 31b umfassen.

[0028] Gemal einer Ausfiihrungsform ist die sichere
Hardware- und/oder Software-Komponente, z.B. die
sichere Hardware- und/oder Software-Komponente
11, dazu eingerichtet, Daten zu funktional sicheren
Daten eines bestimmten Sicherheitslevels zu ver-
arbeiten und diesen Daten anschlief3end ein Kenn-
zeichnungsattribut hinzu zu figen, welches die Eig-
nung dieser Daten fiir den Einsatz dieses bestimm-
ten Sicherheitslevels kennzeichnet. Eine solche si-
chere Komponente produziert folglich funktional si-
chere Daten. Eine Vorrichtung oder ein Sub-System
mit einer oder einer Mehrzahl von solchen sicheren
Komponenten, die funktional sichere Daten produzie-
ren, wird nachfolgend auch als ,Safety Server® be-
zeichnet.

[0029] Gemalk einer weiteren Ausfiihrungsform
kann die sichere Hardware- und/oder Software-Kom-
ponente, z.B. die sichere Hardware- und/oder Soft-
ware-Komponente 11, jedoch auch dazu eingerich-
tet sein, nach Erhalt von Daten, welche zu funktional
sicheren Daten eines bestimmten Sicherheitslevels
verarbeitet sind und denen ein Kennzeichnungsattri-
but hinzugefugt ist, welches die Eignung dieser Da-
ten fur den Einsatz dieses bestimmten Sicherheits-
levels kennzeichnet, das diesen Daten hinzugefligte
Kennzeichnungsattribut dahingehend zu priifen, ob
der Sicherheitslevel, den dieses Kennzeichnungsat-
tribut kennzeichnet gegeniiber dem Sicherheitslevel,
welchem die Hardware- und/oder Software-Kompo-
nente geniigt, gleich oder ungleich ist, und, wenn
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die Prifung ungleiche Sicherheitslevel ergibt, eine
Weiterverarbeitung der Daten auf dem geringeren Si-
cherheitslevel basierend durchzufiihren. Eine solche
sichere Komponente konsumiert folglich zunachst
funktional sichere Daten und wertet diese hierbei aus.
Eine Vorrichtung oder ein Sub-System mit einer oder
einer Mehrzahl von solchen sicheren Komponenten,
die funktional sichere Daten konsumieren, wird nach-
folgend auch als ,Safety Client” bezeichnet.

[0030] Im Rahmen der Erfindung kann eine sichere
Komponente, wie z.B. die mit ,Safety-Context B* be-
zeichnete sichere Komponente innerhalb eines Sub-
Systems 5 der Fig. 3, auch zun&chst funktional siche-
re Daten konsumieren und hierbei auswerten und an-
schliellend wiederum funktional sichere Daten produ-
zieren. Eine Vorrichtung oder ein Sub-System mit ei-
ner oder einer Mehrzahl von sicheren Komponenten
sowohl zum Auswerten von funktional sicheren Da-
ten als auch zum Verandern oder erneutem Produ-
zieren von funktional sicheren Daten, kann demnach,
wie beispielsweise das Sub-System 5 der Fig. 3, so-
wohl die Rolle als Safety Server und als Safety Client
annehmen.

[0031] Auch das Sub-System 1 der Fig. 1 ist so-
mit im Rahmen der Erfindung zweckmalig ferner
Teil eines in Fig. 1 nicht weiter dargestellten tiberge-
ordneten Systems. Das Sub-System kann ferner zu-
satzlich zu der wenigstens einen sicheren Hardware-
und/oder Software-Komponente 11 auch aus wenigs-
tens einer nicht-sicheren Hardware- und/oder Soft-
ware-Komponente 12 aufgebaut sein. Das Sub-Sys-
tem 1 kann beispielsweise ein Programmiersystem
sein, mittels welchem ein Benutzer ,user*, insbeson-
dere ein Programmierer, ein sicheres Steuerungs-
programm mittels dazu geeigneter Software-kompo-
nenten erstellt. In einem solchen Fall, d.h., wenn ein
Sub-System, wie z.B. das Sub-system 1 zuséatzlich
zu der wenigstens einen sicheren Hardware- und/
oder Software-Komponente 11 auch aus wenigstens
einer nicht-sicheren Hardware- und/oder Software-
Komponente 12 aufgebaut ist, wird eine Verarbei-
tung von Daten durch die nicht-sichere Hardware-
und/oder Software-Komponente 12 von der sicheren
Hardware- und/oder Software-Komponente 11 des
Sub-Systems dahingehend liberwacht, dass die Da-
ten wahrend der Verarbeitung nicht korrumpiert wer-
den, wie nachfolgend noch naher beschrieben wird.
Durch die Uberwachung der Standard Komponenten
durch die sicheren Komponenten ergibt sich folglich
wiederum ein funktional sicheres Sub-System.

[0032] Im Rahmen der Erfindung werden nunmehr
innerhalb eines aus wenigstens zwei funktional si-
cheren Sub-Systemen aufgebauten Systems Daten
mittels sicherer Hardware- und/oder Software-Kom-
ponente eines ersten Subsystems zunachst zu funk-
tional sicheren Daten eines ersten Sicherheitslevels
verarbeitet. AnschlieBend fligt das erste Sub-Sys-
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tem diesen Daten noch wenigstens ein Kennzeich-
nungsattribut hinzu, welches die Eignung dieser Da-
ten fir den Einsatz dieses ersten Sicherheitslevels
kennzeichnet.

[0033] Werden anschlieRend diese Daten ein-
schlieBlich des hinzugefiigten Kennzeichnungsattri-
buts von diesem ersten Sub-System an ein zwei-
tes dieser Sub-Systeme Ubertragen und von die-
sem einschlieRlich des hinzugefugten Kennzeich-
nungsattributs empfangen, prift das zweite Sub-Sys-
tem das empfangene Kennzeichnungsattribut mittels
dessen sicherer Hardware- und/oder Software-Kom-
ponente dahingehend, ob der Sicherheitslevel, den
dieses Kennzeichnungsattribut kennzeichnet gegen-
Uber dem Sicherheitslevel, welchem das zweite Sub-
System genligt, gleich oder ungleich ist. Ergibt die
Prufung ungleiche Sicherheitslevel, erfolgt ein funk-
tional sicheres Weiterverarbeiten der Daten durch
das zweite Sub-System in jedem Fall basierend auf
dem geringeren Sicherheitslevel.

[0034] Wie vorstehend bereits erwahnt, ist ein sol-
ches funktional sicheres elektrisches, elektronisches
und/oder programmierbar elektronisches System,
welches aus wenigstens zwei Sub-Systemen aufge-
baut wird oder ist, welche jeweils wenigstens eine
sichere Hardware- und/oder Software-Komponente
umfassen und jeweils einem bestimmten Sicherheits-
level fir eine funktional sichere Datenverarbeitung
genlgen, beispielhaft der Fig. 2 zu entnehmen. Ein
erstes Sub-System 2 stellt hier z.B. eine Benutzer-
oberflache bereit, auf welches ein Benutzer ,user®
zugreifen kann, um ein Steuerungsprogram zu ge-
nerieren, welches anschliefiend an ein zweites Sub-
System 3 Uibertragen werden soll. Die sicheren Hard-
ware- und/oder Software-Komponenten 21a, 21b,
21c des ersten Sub-Systems 2 kénnen somit z.B. ei-
ne sichere Programeditor-Komponente 21a, eine si-
chere Datenliste-Komponente 21b und/oder z.B. ei-
ne sichere Netzwerk-Konfigurationskomponente 21¢
beinhalten.

[0035] Das Sub-System kann hierbei nur derarti-
ge sichere Komponenten beinhalten oder aber, wie
bei der Ausfiihrungsform nach Fig. 2 zusatzlich aus
nicht-sicheren Hardware- und/oder Software-Kompo-
nente 22a, 22b und/oder 22¢, wie z.B. einer nicht-si-
cheren Programeditor-Komponente 22a, einer nicht-
sicheren Datenliste-Komponente 22b und/oder z.B.
einer nicht-sicheren Netzwerk-Konfigurationskompo-
nente 22¢ aufgebaut sein.

[0036] Einzweites Sub-System 3 stellt hier dann z.B.
eine Compilerumgebung bereit, an welches das mit-
tels des Sub-Systems 2 generierte Steuerprogramm
Ubertragen wird. Die sicheren Hardware- und/oder
Software-Komponenten 31a und 31b des zweiten
Sub-Systems 3 kdnnen somit z.B. sichere Kompo-
nenten unterschiedlicher Compiler beinhalten. Das
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Sub-System 3 kann zusatzlich z.B. auch aus einer
nicht-sicheren Hardware- und/oder Software-Kompo-
nente 32a aufgebaut sein, die z.B. eine nicht-siche-
re Compiler-Infrastruktur mit abstraktem Syntaxbaum
beinhaltet.

[0037] Auch beim System gemaR Fig. 2 werden so-
mit Produzenten von funktional sichereren Daten von
Konsumenten von funktional sicheren Daten unter-
schieden.

[0038] Das Sub-System 2 stellt in diesem Beispiel
demnach einen Produzenten oder ,Safety Server®
und das Sub-System 3 einen Konsumenten oder ,Sa-
fety Client" dar, wobei im Beispiel gemaR Fig. 2 so-
wohl der ,Safety Server (das Sub-System 2) als auch
der ,Safety Client* (das Sub-System 3) gemischt aus
Standard Komponenten und sicheren Komponenten
bestehen. Wie vorstehend aufgezeigt, iberwacht der
Safety Server in einem solchen Fall die Daten, wel-
che mithilfe von Standard Komponenten entstehen.
Zweckmafig tberwacht auch der Safety Client in ei-
nem solchen Fall die Daten, welche mithilfe von Stan-
dard Komponenten ausgewertet werden. Eine solche
Uberwachung durch den Safety Server und den Sa-
fety Client ist bei Fig. 2 durch die jeweiligen Doppel-
pfeile zwischen den Standard Komponenten und si-
cheren Komponenten angedeutet.

[0039] Dabei wird sichergestellt, dass die Daten
durch die Standard Komponenten nicht korrum-
piert werden. Diese Uberwachung findet zweckméRig
wahrend und aulterhalb von Datenédnderungen statt.
Bevorzugt werden hierzu vor der Verarbeitung von
Daten durch eine nicht-sichere Hardware- und/oder
Software-Komponente, Daten, welche nicht geandert
werden sollen, von den Ubrigen Daten separiert und
separat gesichert und/oder separat mit einer Prif-
summe belegt. Die Daten werden somit zweckma-
Rig segmentiert und also in Daten aufgeteilt, welche
geandert werden sollen und in Daten, welche nicht
geandert werden sollen. Die Daten welche geandert
werden, sei es durch Léschen, Hinzufligen oder Mo-
difizieren von Daten sind fiir die Anderung freigege-
ben. Die Daten welche nicht gedndert werden dir-
fen, werden wahrend der Anderung der zu dndern-
den Daten bevorzugt im RAM und/oder auf einer son-
derten Festplatte mittels entsprechenden Verfahren
wie z.B. Prifsummen einschl. Hash-Werte gesichert.
Dabei ist zweckmalig zu beachten, den Bereich der
geschitzten Daten, das also sind die Daten, welche
nicht gedndert werden, maglichst grofl zu gestalten.

[0040] Die korrekte Funktionalitdt der Datenuber-
wachung kann mittels geeigneter, auch an und
fir sich bekannter Methoden wie einer logischen
Programmablaufiiberwachung sichergestellt werden.
Wenn, dann berechnet folglich nur eine sichere Kom-
ponente bzw. der Safety Context eines Safety Ser-
vers eine Prifsumme und weitere Attribute, die die
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Datenkonsistenz und Datenintegritét belegt. Damit
werden sowohl Datendnderungen aul3erhalb der si-
cheren Komponente bzw. des Safety Contexts als
auch eine Fehlfunktion des Safety Servers sicher er-
kannt.

[0041] Abgesehen von der Prifsumme zum Nach-
weis der Datenkonsistenz und Integritat generiert der
Safety Context des Safety Servers, wie z.B. beim Sa-
fety Context 21a der Fig. 2 angedeutet, in jedem Fall
fur die vom ihm kommende Daten ein vorerwahntes
Kennzeichnungsattribut 101 und qualifiziert dann die-
se Daten mit dem Kennzeichnungsattribut 101, so
dass die vom Safety Server (z.B. Sub-System 2 der
Fig. 2) letztendlich an den Safety Client (z.B. Sub-
System 3 der Fig. 2) zu tibertragenen Daten 100 auch
das Kennzeichnungsattribut 101 enthalten.

[0042] Ein solches Kennzeichnungsattribut 101,
welches die Eignung von Daten fiir den Einsatz eines
bestimmten Sicherheitslevels kennzeichnet, identifi-
ziert somit insbesondere auch die systematische Eig-
nung des Safety Servers. Beispiele dieser Kenn-
zeichnungsattribute sind ein maximal erreichbarer
SIL (Sicherheitsintegritats-Level), ein maximal er-
reichbarer PL (Performance Level) und/oder der Ein-
satz eines vordefinierten Sprachumfangs, bspw. ge-
mal LVL (Limited Variability Languages), oder FVL
(Full Variability Language), welches hierdurch hin-
sichtlich einer nachfolgenden Weiterverarbeitung de-
finiert ist.

[0043] Alle vorgenannten Prifsummen und (erwei-
terten) Attribute, welche zur Datenqualifizierung ein-
gesetzt werden, werden dann im weiteren Verlauf
von einem die Daten empfangenen Safety Client
(z.B. Sub-System 3 der Fig. 2) ausgewertet. Wie vor-
stehend aufgezeigt, sind auch Safety Clients hau-
fig zusammengesetzte Sub-Systeme, welche somit
nicht nur aus sicheren Komponenten bestehen son-
dern auch aus Standard Komponenten bestehen, je-
doch funktional sicher qualifizierte Daten insbeson-
dere auch mittels der sicheren Komponenten sicher-
heitsgerichtet auswerten. Dazu verifiziert der Safe-
ty Client zweckmaRig sowohl eine gegebenenfalls
mit den empfangenen Daten mit empfangene Prif-
summe zum Nachweis der Datenkonsistenz und Da-
tenintegritat sowie die Kennzeichnungsattribute, wel-
che die systematische Eignung der funktional siche-
ren Daten beschreiben. Stellt der Safety Client ei-
nen Versto3 der Dateninkonsistenz oder Dateninte-
gritat fest oder die systematische Eignung der Daten
ist inkompatibel zu der systematischen Eignung des
Safety Clients, so werden die Daten vom Safety Cli-
ent in zweckmaRiger Ausfihrung nicht funktional si-
cher verarbeitet. Eine Verarbeitung unter diesen Um-
stand kann somit nur unter dem Verlust eines Sicher-
heitsintegritats-Levels erfolgen. Mit anderen Worten,
werden die empfangenen Daten durch dieses zweite
Sub-System mittels dessen sicherer Hardware- und/
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oder Software-Komponente hinsichtlich Datenunver-
falschtheit ausgewertet und in zweckmaRiger Aus-
fuhrung nur dann funktional sicher weiterverarbeitet,
sofern auf der Auswertung basierend auf die Un-
verfalschtheit der Daten erkannt wird. In zweckma-
Riger Ausfihrung jedoch werden bei der Kombina-
tion von Sub-Systemen mit unterschiedlicher syste-
matischer Eignung, Kennzeichnungsattribute immer
an den geringeren Sicherheitslevel angepasst, also
z.B. auf den Wert des geringeren Sicherheitsintegri-
tats-Levels gesetzt. Folglich wird nach der Ubertra-
gung von Daten zwischen zwei Sub-Systemen das
den Daten hinzugefiigte Kennungsattribut durch das
empfangene Sub-System bevorzugt immer auf ein
Kennungsattribut gesetzt, welches den geringsten Si-
cherheitslevel kennzeichnet, und zwar aus der Grup-
pe der Sicherheitslevel, welchen die bei dieser Uber-
tragung beteiligten Sub-Systeme gentigen und fir
welchen die (ibertragenen Daten bei dieser Ubertra-
gung als geeignet gekennzeichnet sind.

[0044] Werden die funktional sicheren Daten weder
geandert noch sicherheitsgerichtet weiterverarbeitet,
so kbénnen im Sinne eines schwarzen Kanals ferner
grundsatzlich beliebig viele Standard Komponenten
fur den Weitertransport der Daten bzw. deren Spei-
cherung beteiligt sein.

[0045] Der vorstehend beschriebene Systemaufbau
bzw. das damit umgesetzte Verfahren kann in &u-
Rerst zweckmaBiger Weise Anwendung in der ge-
samten Prozesskette vom Programmiersystem bis
hin zum sicheren Steuerungssystem finden.

[0046] Basierend auf der Fig. 3 wird nachfolgend
nochmals ein weiteres bevorzugtes Ausfiihrungsbei-
spiel beschrieben.

[0047] Es wird hierbei angenommen, dass ein Ma-
schinenhersteller zur Risikominderung einer Maschi-
ne eine Schutzeinrichtung einsetzt, welche z.B. einen
Not-Halt und eine berthrungslos wirkende Schutz-
einrichtung (BWS) besitzt. Dies ist in der Regel
ein Not-Aus-Schalter, der dazu dient, die Maschine
im Gefahrenfall oder zur Abwendung einer Gefahr
schnell in einen sicheren Zustand zu versetzen sowie
als BWS z.B. ein Lichtvorhang, ein Induktiver Nahe-
rungsschalter oder ein kapazitativer Abstandssensor.

[0048] Nur wenn beide Schutzeinrichtungen den si-
cheren Zustand melden darf ein Antrieb aktiviert wer-
den. Diese Schutzeinrichtung wird von einer sicheren
Steuerung Uberwacht, die mit einem Programmier-
system programmiert wird. Dazu erstellt ein Program-
mierer ein sicheres Steuerungsprogramm mittels ei-
ner dazu geeigneten Software. Diese Software be-
steht sowohl ans Standard als auch sicheren Kompo-
nenten. Durch die Uberwachung der Standard Kom-
ponenten durch die sicheren Komponenten ergibt
sich ein funktional sicheres System. Der Program-

2016.09.15

mierer kann somit das System fur den Einsatz in
der Sicherheitstechnik verwenden. Exemplarisch und
vereinfacht setzt sich das System wie folgt zusam-
men.

[0049] Das sichere Steuerungsprogramm wird mit-
tels eines Programmeditors entwickelt. Dieser Pro-
grammeditor ist bei Fig. 3 durch das Sub-System
4 angezeigt. Der Programmeditor besteht aus Stan-
dard Softwarekomponenten, bei Fig. 3 mit ,Std.
Komp. A“ des Sub-Systems 4 angezeigt. Diese er-
moglichen die Eingabe und Anzeige des Steuerungs-
programms. Weiterhin besteht der Programmeditor
im Kontext der Sicherheitstechnik aus sicheren Soft-
warekomponenten, bei Fig. 3 mit ,Safety Context
A® des Sub-Systems 4 angezeigt. Die sicheren Soft-
warekomponenten Uberwachen die korrekte Funkti-
onsweise des Programmeditors und stellen die In-
tegritat der Daten des Steuerungsprogramm sicher.
Die sicheren Softwarekomponenten qualifizieren die
Daten des sicheren Anwendungsprogramms, d.h. im
vorliegenden Beispiel des Steuerungsprogrammes
mit den vorstehend beschriebenen sicherheitstechni-
schen Kennzeichnungsattributen sowie in zweckma-
Riger Weise den Prifsummen und (erweiterten) At-
tributen. Der Programmeditor und also das Sub-Sys-
tem der Fig. 3 stellen somit einen Safety Server dar.

[0050] Die Daten des Steuerungsprogrammes wer-
den an mindestens einen Compiler tGbergeben, um
aus den Programmquellen ausfihrbaren Maschinen-
code fur die Sicherheitssteuerung zu erzeugen. Die-
ser mindestens einen Compiler ist bei Fig. 3 durch
das Sub-System 5 angezeigt. Die Ubergabe kann
auch Uber eine Zwischenspeicherung auf Festplatte
oder anderen nicht flichtigen Speichermedien erfol-
gen. Dabei verifiziert der mindestens eine Compiler
die Datenintegritat sowie die Systematische Eignung
der Daten, welche durch die sicherheitstechnischen
Attribute, d.h. durch die vorstehend beschriebenen
sicherheitstechnischen Kennzeichnungsattribute und
in zweckmaliger Weise die Prifsummen und (er-
weiterten) Attributen, definiert sind. Ist die Integritat
verletzt bzw. entsprechen die Daten nicht der gefor-
derten systematischen Eignung, so wird die Weiter-
verarbeitung nicht funktional sicher weitergefihrt. In
diesem Verfahrensschritt agiert der mindestens eine
Compiler folglich als Safety Client (vgl. Sub-System
5 der Fig. 3).

[0051] Verarbeitet der mindestens eine Compiler die
Programmaquellen zu ausfiihrbaren Maschinencode
so wird zweckmalRig eine Prifsumme zur Datenin-
tegritdt auf dem Maschinencode berechnet. Weiter-
hin wird der Maschinencode mit den sicherheitstech-
nischen Kennzeichnungsattributen versehen. Diese
kdénnen identisch mit denen der Programmquellen
sein, bzw. kdnnen erganzt oder reduziert werden.
Das heifdt, in der praktischen Umsetzung der Erfin-
dung kénnen die Kennzeichnungsattribute nach einer
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Verarbeitung von Daten kein héheres Sicherheits-
niveau ausweisen als die Kennzeichnungsattribute
der Quelldaten. In diesem Verfahrensschritt dient der
mindestens eine Compiler somit als Safety Server
(vgl. Sub-System 5 der Fig. 3).

[0052] Uber eine Kommunikationsbeziehung zwi-
schen sicherer Programmiersoftware und der siche-
ren Steuerung werden der Maschinencode und die
dazugehdrigen sicherheitsrelevanten Daten auf die
sichere Steuerung Ubertragen. Im Sinne dieser Erfin-
dung kann fur diese Art der Kommunikation auch ein
vorstehend als schwarzer Kanal eingesetzt werden,
der dann weder die Rolle als Safety Client oder Sa-
fety Server einnimmt, da die Daten durch den Trans-
port nicht verandert werden.

[0053] Die sichere Steuerung ist bei Fig. 3 durch das
Sub-System 6 angezeigt.

[0054] Die sichere Steuerung nimmt den Maschi-
nencode entgegen und verifiziert Datenintegritat so-
wie die systematische Eignung des Maschinencodes.
Ist die Prufung erfolgreich, so bringt die Sicherheits-
steuerung den Maschinencode zur Ausfiihrung. In
dieser Erfindung ist die Sicherheitssteuerung somit
wiederum ein Safety Client.

[0055] Da somit ein erfindungsgemaf aus verschie-
denen Sub-Systemen aufgebautes System unter-
schiedliche Sicherheitslevel erkennt und eine Weiter-
verarbeitung von Daten stets auf dem geringeren von
zwei unterschiedlichen Sicherheitsleveln durchfihrt,
kénnen die Anforderung an ein funktional sicheres
Systems stets erfillt werden. Bevorzugt wird hierbei
jedoch, sofern die Verarbeitung von Daten durch die
sichere Hardware- und/oder Software-Komponente
eines Sub-Systems basierend auf einem Sicherheits-
level erfolgt ist, welcher geringer ist, als der Sicher-
heitslevel, dem dieses Sub-System genuigt, dieses
von diesem Sub-System dem in der Datenverarbei-
tungskette eines Systems nachfolgenden Sub-Sys-
tem und/oder einem Benutzer angezeigt.

Bezugszeichenliste

1 Sub-System,

1 sichere Hardware- und/oder
Software-Komponente,

12 nicht sichere (Standard-)
Komponente;

2 Sub-System,

21a, 21b, 21c sichere Hardware- und/oder
Software-Komponenten,

22a, 22b, 22¢ nicht sichere (Standard-)
Komponenten;

3 Sub-System,

31a, 31b sichere Hardware- und/oder

Software-Komponenten,
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32a, 22b, 22¢ nicht sichere (Standard-)
Komponenten;

4 Sub-System;

5 Sub-System;

6 Sub-System;

100 Daten;

101 Kennzeichnungsattribut;
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Patentanspriiche

1. Verfahren zum Verarbeiten und Ubertragen
von Daten innerhalb eines funktional sicheren elek-
trischen, elektronischen und/oder programmierbar
elektronischen Systems, welches aus wenigstens
zwei Sub-Systemen aufgebaut wird, welche jeweils
wenigstens eine sichere Hardware- und/oder Soft-
ware-Komponente umfassen und jeweils einem be-
stimmten Sicherheitslevel fur eine funktional sichere
Datenverarbeitung gentigen, mit folgenden Schritten:
Verarbeiten von Daten mittels der sicheren Hard-
ware- und/oder Software-Komponente eines ersten
der Sub-Systeme zu funktional sicheren Daten eines
ersten Sicherheitslevels und Hinzufligen zu diesen
Daten durch dieses erste Sub-System wenigstens ein
Kennzeichnungsattribut, welches die Eignung dieser
Daten fur den Einsatz dieses ersten Sicherheitslevels
kennzeichnet; und
Ubertragen dieser Daten einschlieRlich des hinzuge-
fugten Kennzeichnungsattributs von diesem ersten
Sub-System an ein zweites dieser Sub-Systeme, und
Empfangen dieser Daten einschlief3lich des hinzuge-
fugten Kennzeichnungsattributs durch dieses zweite
Sub-System; und
Prifen des empfangenen Kennzeichnungsattributs
durch das zweite Sub-System mittels dessen siche-
rer Hardware- und/oder Software-Komponente da-
hingehend, ob der Sicherheitslevel, den dieses Kenn-
zeichnungsattribut kennzeichnet gegeniber dem Si-
cherheitslevel, welchem das zweite Sub-System ge-
nugt, gleich oder ungleich ist, und, wenn die Prufung
ungleiche Sicherheitslevel ergibt funktional sicheres
Weiterverarbeiten der Daten basierend auf dem ge-
ringeren Sicherheitslevel.

2. Verfahren nach Anspruch 1, dadurch ge-
kennzeichnet, dass die empfangenen Daten durch
dieses zweite Sub-System mittels dessen sicherer
Hardware- und/oder Software-Komponente hinsicht-
lich Datenunverfalschtheit ausgewertet werden und
nur funktional sicher weiterverarbeitet werden, sofern
auf der Auswertung basierend auf die Unverfalscht-
heit der Daten erkannt wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die Verarbeitung von Da-
ten durch die sichere Hardware- und/oder Software-
Komponente eines Sub-Systems basierend auf ei-
nem Sicherheitslevel, welcher geringer ist, als der
Sicherheitslevel, dem dieses Sub-System genigt,
dem in einer Datenverarbeitungskette nachfolgen-
den Sub-System und/oder einem Benutzer angezeigt
wird.

4. Verfahren nach einem der vorstehenden An-
spriche, dadurch gekennzeichnet, dass die we-
nigstens zwei Sub-Systeme auch aus jeweils wenigs-
tens einer nicht-sicheren Hardware- und/oder Soft-
ware-Komponente aufgebaut werden.
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5. Verfahren nach vorstehendem Anspruch, da-
durch gekennzeichnet, dass die Verarbeitung von
Daten durch die nicht-sichere Hardware- und/oder
Software-Komponente eines Sub-Systems von der
sicheren Hardware- und/oder Software-Komponente
dieses Sub-Systems dahingehend Uberwacht wird,
dass die Daten wahrend der Verarbeitung nicht kor-
rumpiert werden.

6. Verfahren nach vorstehendem Anspruch, da-
durch gekennzeichnet, dass vor der Verarbeitung
von Daten durch die nicht-sichere Hardware- und/
oder Software-Komponente, Daten, welche nicht ge-
andert werden sollen, von den Ubrigen Daten sepa-
riert und separat gesichert werden und/oder separat
mit einer Prifsumme belegt werden.

7. Verfahren nach einem der vorstehenden An-
spriche, dadurch gekennzeichnet, dass durch das
Kennzeichnungsattribut, durch welches die Eignung
von Daten fiir den Einsatz dieses bestimmten Sicher-
heitslevels gekennzeichnet wird, hinsichtlich jegli-
cher Weiterverarbeitung dieser Daten ein maximal er-
reichbarer Sicherheitsintegritats-Level und/oder der
Einsatz eines vordefinierten Sprachumfangs, bspw.
gemal LVL (Limited Variability Languages), oder
FVL (Full Variability Language) definiert wird.

8. Verfahren nach einem der vorstehenden An-
spriche, dadurch gekennzeichnet, dass nach der
Ubertragung von Daten zwischen zwei Sub-Syste-
men das den Daten hinzugefiigte Kennungsattribut
durch das empfangene Sub-System immer auf ein
Kennungsattribut gesetzt wird, welches den gerings-
ten Sicherheitslevel kennzeichnet, und zwar aus der
Gruppe der Sicherheitslevel, welchen die bei dieser
Ubertragung beteiligten Sub-Systeme geniigen und
fiir welchen die tibertragenen Daten bei dieser Uber-
tragung als geeignet gekennzeichnet sind.

9.  Vorrichtung zur Durchfiihrung des Verfah-
rens nach einem der vorstehenden Anspriiche, um-
fassend eine sichere Hardware- und/oder Software-
Komponente die einem bestimmten Sicherheitslevels
fur eine funktional sichere Datenverarbeitung geniigt,
dadurch gekennzeichnet,
dass die sichere Hardware- und/oder Software-Kom-
ponente dazu eingerichtet ist,

— Daten zu funktional sicheren Daten eines bestimm-
ten Sicherheitslevels zu verarbeiten und diesen Da-
ten anschlieRend wenigstens ein Kennzeichnungsat-
tribut hinzu zu fligen, welches die Eignung dieser Da-
ten fur den Einsatz dieses bestimmten Sicherheitsle-
vels kennzeichnet,

und/oder dass die sichere Hardware- und/oder Soft-
ware-Komponente dazu eingerichtet ist,

nach Erhalt von Daten, welche zu funktional sicheren
Daten eines bestimmten Sicherheitslevels verarbeit
sind und denen ein Kennzeichnungsattribut hinzuge-
flugt ist, welches die Eignung dieser Daten fiir den
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Einsatz dieses bestimmten Sicherheitslevels kenn-
zeichnet, das diesen Daten hinzugefligte Kennzeich-
nungsattribut dahingehend zu priifen, ob der Sicher-
heitslevel, den dieses Kennzeichnungsattribut kenn-
zeichnet gegenliber dem Sicherheitslevel, welchem
die Hardware- und/oder Software-Komponente ge-
nigt, gleich oder ungleich ist, und, wenn die Prufung
ungleiche Sicherheitslevel ergibt, eine Weiterverar-
beitung der Daten auf dem geringeren Sicherheitsle-
vel basierend durchzufihren.

Es folgen 3 Seiten Zeichnungen
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