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(54) 발명의 명칭 디바이스들에 대한 식별 위임

(57) 요 약

제 1 통신 세션은 미디어 디바이스와 모바일 디바이스 간에 수행된다. 제 1 통신 세션은 모바일 디바이스로부터

인증 코드를 요청하는 단계 및 모바일 디바이스로부터 인증 코드를 수신하는 단계를 포함한다. 모바일 디바이스

는 컨텐츠 서버로부터 인증을 획득하기 위한 중개자(intermediary)로서 동작한다. 모바일 디바이스는 컨텐츠 서

버의 제공자 인증 서비스와 제 2 통신 세션을 개시한다. 제 2 통신 세션은 인증 코드를 이용하여 제공자 인증 서

비스로부터 토큰을 획득하는 단계를 포함한다. 미디어 디바이스는 컨텐츠 서버와 제 3 통신 세션을 개시한다. 제

3 통신 세션은 컨텐츠 서버로부터 컨텐츠를 획득하기 위해 토큰을 활용하는 단계를 포함한다. 시스템은 토큰의

만료에 응답하여 토큰 갱신을 자동으로 시도한다. 

대 표 도
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명 세 서

청구범위

청구항 1 

방법으로서,

미디어 디바이스와, 상기 미디어 디바이스의 설정 범위 내에서 검출된 모바일 디바이스 간의 제1 통신 세션을

상기 미디어 디바이스에 의해 수행하는 단계 ― 상기 제1 통신 세션은, 상기 미디어 디바이스가 상기 모바일 디

바이스에 인증 코드를 요청하는 것 및 상기 미디어 디바이스가 상기 모바일 디바이스로부터 상기 인증 코드를

수신하는 것을 포함하고, 이때 상기 인증 코드는, 컨텐츠 서버로부터 인증을 획득하는 상기 모바일 디바이스의

사용자의 자격-증명(credential)들에 기초하여 사용자 유효-확인(validation) 프로세스에서 제공자 인증 서비스

에 의해 상기 모바일 디바이스로 제공되고, 상기 모바일 디바이스는 상기 컨텐츠 서버로부터 인증을 획득하기

위한 중개자로서 역할을 하고, 상기 컨텐츠 서버는 비디오 및 오디오 컨텐츠 중 적어도 하나를 포함하는 컨텐츠

를 서빙하도록 구성되고, 상기 미디어 디바이스는 상기 서빙된 컨텐츠를 사용하도록 구성되고, 상기 모바일 디

바이스 및 상기 미디어 디바이스는 통신 네트워크의 엔드 유저 디바이스들임 ―;

상기 미디어 디바이스에 의해 상기 컨텐츠 서버의 제공자 인증 서비스와 제2 통신 세션을 개시하는 단계 ― 상

기 제2 통신 세션은 상기 미디어 디바이스가 상기 인증 코드를 이용하여 상기 제공자 인증 서비스로부터 토큰을

획득하는 것을 포함함 ―;

상기 미디어 디바이스에 의해 상기 컨텐츠 서버와 제3 통신 세션을 개시하는 단계 ― 상기 제3 통신 세션은 상

기 토큰을 활용하여 상기 미디어 디바이스가 상기 컨텐츠 서버로부터 컨텐츠를 획득하는 것을 포함함 ―;

상기 토큰이 만료되었음을 상기 미디어 디바이스에 의해 결정하는 단계;

상기 제3 통신 세션이 활성(active)인 동안 상기 토큰이 만료하는 경우, 상기 토큰의 만료(expiration)에 응답

하여 상기 토큰의 갱신을 상기 미디어 디바이스에 의해 자동적으로 시도하는 단계 ― 상기 토큰이 만료하고 상

기 제3 통신 세션이 더 이상 활성이 아닌 경우, 상기 토큰은 만료된 채로 유지되고 추후의 통신 세션에서 상기

컨텐츠 서버로부터 컨텐츠를 획득하기 위해 상기 미디어 디바이스에 의해 사용될 수 없고, 상기 모바일 디바이

스가 오프라인(offline)이면 상기 토큰에 대한 액세스가 자동적으로 종료되며, 상기 모바일 디바이스가 상기 미

디어 디바이스의 상기 설정 범위 내에서 더 이상 검출되지 않거나 또는 상기 모바일 디바이스와 상기 미디어 디

바이스 간의 연결이 종료된 경우 상기 토큰에 대한 액세스를 상기 미디어 디바이스에 의해 자동적으로 종료하는

것을 포함함 ―; 및

상기 토큰을 갱신하기 위한 다수의 실패된 시도들 이후 상기 제3 통신 세션을 상기 미디어 디바이스에 의해 자

동적으로 종료하는 단계

를 포함하는, 

방법.

청구항 2 

청구항 1에 있어서,

상기 미디어 디바이스는 그래픽 사용자 인터페이스 디스플레이 영역이 없는, 

방법.

청구항 3 

청구항 1에 있어서,

상기  토큰의  만료에  응답하여  상기  미디어  디바이스에  의해  상기  제3  통신  세션을  종료하는  단계를  더

포함하는, 

방법. 
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청구항 4 

청구항 3에 있어서,

상기 토큰의 만료에 응답하여 상기 제3 통신 세션을 종료하는 단계는 상기 미디어 디바이스에 대한 사용자 입력

없이 수행되는, 

방법. 

청구항 5 

청구항 1 내지 청구항 4 중 어느 한 항에 있어서,

상기 모바일 디바이스에 의해 상기 제공자 인증 서비스에 상기 인증 코드를 요청하는 단계를 더 포함하는, 

방법.

청구항 6 

청구항 1 내지 청구항 4 중 어느 한 항에 있어서,

상기 미디어 디바이스 상에서, 상기 컨텐츠 서버에 의해 제공된 컨텐츠를 재연(present)하는 애플리케이션을 실

행시키는 단계; 및

상기 애플리케이션을 실행시키는 동안, 상기 미디어 디바이스가 상기 모바일 디바이스에 메시지를 발송하는 단

계를 더 포함하는, 

방법. 

청구항 7 

청구항 1 내지 청구항 4 중 어느 한 항에 있어서,

상기 컨텐츠 서버는 오디오 서비스 및 시각 서비스 중 적어도 하나를 제공하는 원격 서버인, 

방법.

청구항 8 

청구항 1 내지 청구항 4 중 어느 한 항에 있어서,

상기 토큰은 상기 인증 코드 및 클라이언트 식별자(client identifier)를 이용하여 상기 제공자 인증 서비스로

부터 상기 미디어 디바이스에 의해 획득되는, 

방법.

청구항 9 

청구항 1 내지 청구항 4 중 어느 한 항에 있어서,

상기 미디어 디바이스에 의해, 상기 컨텐츠 서버에 상기 토큰과 함께 비디오 데이터 요청을 발송하는 단계를 더

포함하는, 

방법.

청구항 10 

미디어 디바이스를 포함하는 시스템으로서,

적어도 하나의 프로세서; 및 

상기 적어도 하나의 프로세서에 의해 실행될 때, 상기 시스템으로 하여금:

상기 미디어 디바이스에 의해, 상기 미디어 디바이스의 설정 범위 내에서 검출된 모바일 디바이스와 제

1 통신 세션을 수행하는 동작 ― 상기 제1 통신 세션은, 상기 미디어 디바이스가 상기 모바일 디바이스에 인증

등록특허 10-2179216

- 3 -



코드를 요청하는 것 및 상기 미디어 디바이스가 상기 모바일 디바이스로부터 상기 인증 코드를 수신하는 것을

포함하고, 이때 상기 인증 코드는, 상기 모바일 디바이스의 사용자의 자격-증명(credential)들에 기초하여 사용

자 유효-확인(validation) 프로세스에서 제공자 인증 서비스에 의해 상기 모바일 디바이스로 제공됨 ―;

상기 미디어 디바이스에 의해 컨텐츠 서버의 제공자 인증 서비스와 제2 통신 세션을 개시하는 동작 ―

상기 제2 통신 세션은 상기 미디어 디바이스가 상기 인증 코드를 이용하여 상기 제공자 인증 서비스로부터 토큰

을 획득하는 것을 포함하고, 상기 컨텐츠 서버는 비디오 및 오디오 컨텐츠 중 적어도 하나를 포함하는 컨텐츠를

서빙하도록 구성되고, 상기 미디어 디바이스는 상기 서빙된 컨텐츠를 사용하도록 구성되고, 상기 모바일 디바이

스 및 상기 미디어 디바이스는 통신 네트워크의 엔드 유저 디바이스들임 ―;

상기 미디어 디바이스에 의해 상기 컨텐츠 서버와 제3 통신 세션을 개시하는 동작 ― 상기 제3 통신 세

션은 상기 토큰을 활용하여 상기 미디어 디바이스가 상기 컨텐츠 서버로부터 컨텐츠를 획득하는 것을 포함함

―;

상기 토큰이 만료되었음을 상기 미디어 디바이스에 의해 결정하는 동작;

상기 제3 통신 세션이 활성인 동안 상기 토큰이 만료하는 경우, 상기 토큰의 만료에 응답하여 상기 토

큰의 갱신을 상기 미디어 디바이스에 의해 자동적으로 시도하는 동작 ― 상기 토큰이 만료하고 상기 제3 통신

세션이 더 이상 활성이 아닌 경우, 상기 토큰은 만료된 채로 유지되고 추후의 통신 세션에서 상기 컨텐츠 서버

로부터 컨텐츠를 획득하기 위해 상기 미디어 디바이스에 의해 사용될 수 없고, 상기 모바일 디바이스가 오프라

인인 경우 상기 토큰에 대한 액세스가 자동적으로 종료되며, 상기 모바일 디바이스가 상기 미디어 디바이스의

상기 설정 범위 내에서 더 이상 검출되지 않거나 또는 상기 모바일 디바이스와 상기 미디어 디바이스 간의 연결

이 종료된 경우 상기 토큰에 대한 액세스를 상기 미디어 디바이스에 의해 자동적으로 종료하는 것을 포함함 ―;

및

상기 토큰을 갱신하기 위한 다수의 실패된 시도들 이후 상기 제3 통신 세션을 상기 미디어 디바이스에

의해 자동적으로 종료하는 동작

의 동작들을 수행하게 하는 명령들을 저장하는 메모리를 포함하는, 

시스템. 

청구항 11 

청구항 10에 있어서, 

상기 동작들은 

상기  토큰의  만료에  응답하여  상기  미디어  디바이스에  의해  상기  제3  통신  세션을  종료하는  동작를  더

포함하는, 

시스템.

청구항 12 

비-일시적인 컴퓨터 판독가능 저장 매체로서, 

상기 비-일시적인 컴퓨터 판독가능 저장 매체는, 미디어 디바이스로서 구성되는 컴퓨팅 디바이스의 프로세서에

의해 실행될 때, 상기 컴퓨팅 디바이스로 하여금:

상기 미디어 디바이스에 의해, 상기 미디어 디바이스의 설정 범위 내에서 검출된 모바일 디바이스와 제

1 통신 세션을 수행하고 ― 상기 제1 통신 세션은, 상기 미디어 디바이스가 상기 모바일 디바이스에 인증 코드

를 요청하는 것 및 상기 미디어 디바이스가 상기 모바일 디바이스로부터 상기 인증 코드를 수신하는 것을 포함

하고, 이때 상기 인증 코드는, 상기 모바일 디바이스의 사용자의 자격-증명들에 기초하여 사용자 유효-확인 프

로세스에서 제공자 인증 서비스에 의해 상기 모바일 디바이스로 제공됨 ―;

상기 미디어 디바이스에 의해 컨텐츠 서버의 제공자 인증 서비스와 제2 통신 세션을 개시하고 ― 상기

제2 통신 세션은 상기 미디어 디바이스가 상기 인증 코드를 이용하여 상기 제공자 인증 서비스로부터 토큰을 획

득하는 것을 포함하고, 상기 컨텐츠 서버는 비디오 및 오디오 컨텐츠 중 적어도 하나를 포함하는 컨텐츠를 서빙

하도록 구성되고, 상기 미디어 디바이스는 상기 서빙된 컨텐츠를 사용하도록 구성되고, 상기 모바일 디바이스
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및 상기 미디어 디바이스는 통신 네트워크의 엔드 유저 디바이스들임 ―;

상기 미디어 디바이스에 의해 상기 컨텐츠 서버와 제3 통신 세션을 개시하고 ― 상기 제3 통신 세션은

상기 토큰을 활용하여 상기 미디어 디바이스가 상기 컨텐츠 서버로부터 컨텐츠를 획득하는 것을 포함함 ―;

상기 제3 통신 세션이 활성인 동안 상기 토큰이 만료하는 경우, 상기 토큰의 만료에 응답하여 상기 토

큰의 갱신을 상기 미디어 디바이스에 의해 시도하고 ― 상기 토큰이 만료하고 상기 제3 통신 세션이 더 이상 활

성이 아닌 경우, 상기 토큰은 만료된 채로 유지되고 추후의 통신 세션에서 상기 컨텐츠 서버로부터 컨텐츠를 획

득하기 위해 상기 미디어 디바이스에 의해 사용될 수 없고, 상기 모바일 디바이스가 오프라인인 경우 상기 토큰

에 대한 액세스가 자동적으로 종료되며, 상기 모바일 디바이스가 상기 미디어 디바이스의 상기 설정 범위 내에

서 더 이상 검출되지 않거나 또는 상기 모바일 디바이스와 상기 미디어 디바이스 간의 연결이 종료된 경우 상기

토큰에 대한 액세스를 상기 미디어 디바이스에 의해 자동적으로 종료하는 것을 포함함 ―; 및

상기 토큰을 갱신하기 위한 다수의 실패된 시도들 이후 상기 제3 통신 세션을 상기 미디어 디바이스에

의해 자동적으로 종료하게 하는 

명령들을 포함하는, 

비-일시적인 컴퓨터 판독가능 저장 매체. 

청구항 13 

청구항 12에 있어서,

상기 명령들은 추가적으로 상기 컴퓨팅 디바이스로 하여금:

미리 결정된 시간의 양 후에 상기 제3 통신 세션을 종료하게 하는, 

비-일시적인 컴퓨터 판독가능 저장 매체. 

청구항 14 

청구항 12에 있어서,

상기 명령들은 추가적으로 상기 컴퓨팅 디바이스로 하여금:

상기 컴퓨팅 디바이스가 상기 제3 통신 세션을 종료하는 특정 요청을 상기 모바일 디바이스로부터 수신한 후에

상기 제3 통신 세션을 종료하게 하는, 

비-일시적인 컴퓨터 판독가능 저장 매체. 

청구항 15 

삭제

청구항 16 

삭제

청구항 17 

삭제

청구항 18 

삭제

청구항 19 

삭제

청구항 20 

삭제
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발명의 설명

기 술 분 야

관련 출원에 대한 상호 참조[0001]

본 출원은 2013년 3월 13일에 출원된 "INDENTIFICATION DELEGATION FOR DEVICES"라는 명칭의 미국 정규 특허[0002]

출원번호 제13/801,143호에 대한 우선권을 주장하고, 그것의 계속 출원이며, 그 개시 내용의 전체는 참조로서

본 명세서에 포함된다.

기술분야[0003]

본 개시는 일반적으로 미디어 플레이어와 모바일 디바이스간에 상호작용들에 관한 것이다.[0004]

배 경 기 술

컨텐츠 제공자 애플리케이션들이 미디어 플레이어 또는 다른 디바이스상에서 운용중일 때, 컨텐츠 제공자 애플[0005]

리케이션들은 액세스를 보장하기 위해서 올바른 유저 자격들을 사용할 필요가 있고 권리들이 적절히 강요되고,

및 임프레션-파워드(impression-powered) 플레이백의 경우에, 올바른 임프레션(impression)들이 올바른 유저에

대하여 카운트된다.

상호작용들에 기반된 제 2 스크린에서, 제 1 스크린은 플레이백 컨텐츠를 재생하는데 사용되고, 반면에 제 2 스[0006]

크린은 해당 컨텐츠를 탐지하고 제어하는데 사용된다. 상호작용 경험들에 기반된 많은 제 2 스크린을 갖는 한가

지 이슈는 제 2 스크린상의 제어 디바이스와 제 1 스크린 플레이어간에 명백한 페어링(pairing)이 있어야 한다

는 것으로,  제  1  및  제  2  디바이스들,  예컨대 제어기 및 플레이어 디바이스 둘 모두에 동일한 아이덴티티

(identity)의 사용을 강요하는 것이다. 이 상황은 유저가 일반적으로 개별 웹 브라우저로 컴퓨터상에 페어링 코

드를 입력하는 것과 같은 또 다른 디바이스를 포함하거나 또는, 양쪽 디바이스들상에 정확히 동일한 자격들을

입력하는 다른 주변 디바이스의 사용을 필요로하는 페이링 동작을 처리하여야 하는 제한되고 다루기 힘든 경험

을 유저에게 제시한다. 이것은 또한 어떤 제 2 스크린 디바이스가 사용되고 있는지, 합성 프로세스 텔레비전을

제어하고  비디오들을  공유하는  사교  측면(social  aspect)에서  제공되는지와 관계없이 단지 프로비전된 계정

(provisioned account)이 제 1 스크린 상에 사용될 수 있는 면에서 유저 경험을 제한한다. 

발명의 내용

제 1 디바이스 예컨대 텔레비전 및 모바일 디바이스는 통신한다. 상기 모바일 디바이스는 컨텐츠 서버로부터 인[0007]

증을 획득하기 위한 중개자(intermediary)로서 동작한다. 상기 제 1 디바이스는 상기 컨텐츠 서버로부터 상기

컨텐츠 (예를 들어, 영화들)를 출력하기 위해 상기 인증을 상용한다. 상기 인증 만료시, 예를 들어 만약 상기

모바일 디바이스의 유저가 범위 밖으로 상기 모바일 디바이스를 이동시키면, 상기 시스템은 상기 인증을 갱신하

기 위한 시도를 할 수 있고 만약 해당 갱신 시도가 실패하면, 상기 시스템은 상기 컨텐츠에 대한 액세스를 종료

할 수 있다. 

하나의 일반적 측면에서, 제 1 통신 세션은 미디어 디바이스와 모바일 디바이스 간에 수행된다.  상기 제 1 통[0008]

신 세션은 상기 모바일 디바이스로부터 인증 코드를 요청하는 단계 및 상기 모바일 디바이스로부터 상기 인증

코드를 수신하는 단계를 포함한다.  상기 모바일 디바이스는 컨텐츠 서버로부터 인증을 획득하기 위한 중개자

(intermediary)로서 동작한다.  상기 모바일 디바이스는 상기 컨텐츠 서버의 제공자 인증 서비스와 제 2 통신

세션을 개시한다.  상기 제 2 통신 세션은 상기 인증 코드를 이용하여 상기 제공자 인증 서비스로부터 토큰을

획득하는 단계를 포함한다.  상기 미디어 디바이스는 상기 컨텐츠 서버와 제 3 통신 세션을 개시한다.  상기 제

3 통신 세션은 상기 컨텐츠 서버로부터 컨텐츠를 획득하기 위해 상기 토큰을 활용하는 단계를 포함한다.  시스

템은 상기 토큰의 만료에 응답하여 상기 토큰 갱신을 자동으로 시도한다. 

이 측면의 다른 구현예들은 컴퓨터 스토리지 디바이스들상에 인코딩된 방법들의 액션들을 수행하도록 구성된 상[0009]

당하는 시스템들, 장치, 및 컴퓨터 프로그램들을 포함한다.

다른 일반적 측면에서,  시스템은 미디어 디바이스와 모바일 디바이스 간에 제 1 통신 세션을 수행하기 위한 수[0010]

단을 포함하고, 상기 제 1 통신 세션은 상기 모바일 디바이스로부터 인증 코드를 요청하는 단계 및 상기 모바일

디바이스로부터 상기 인증 코드를 수신하는 단계를 포함하고, 상기 모바일 디바이스는 컨텐츠 서버로부터 인증

을 획득하기 위한 중재자(intermediary)로서 역할을 한다.  상기 시스템은 상기 컨텐츠 서버의 제공자 인증 서
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비스와 제 2 통신 세션을 개시하기 위한 수단을 포함하고, 상기 제 2 통신 세션은 상기 인증 코드를 이용하여

상기 제공자 인증 서비스로부터 토큰을 획득하는 단계를 포함한다.  상기 시스템은 상기 컨텐츠 서버와 제 3 통

신 세션을 개시하기 위한 수단을 포함하고, 상기 제 3 통신 세션은 상기 컨텐츠 서버로부터 컨텐츠를 획득하기

위해 상기 토큰을 활용하는 단계를 포함한다. 상기 상기 시스템은 상기 토큰의 만료(expiration)에 응답하여 상

기 토큰 갱신을 자동으로 시도하기 위한 수단을 포함한다. 

본 출원에서 설명된 내용의 하나 이상의 구현예들은 하나 이상의 상기 이하의 장점들을 제공할 수 있다. 유저는[0011]

상호작용 양쪽 측면들상에 자격들의 사용을 강요하는 임의의 바인딩(binding) 또는 등록 액션을 명백하게 수행

할 필요가 없을 수 있고, 및 유저의 정상 플로우가 방해되지 않는다. 더구나, 애득-혹(ad-hoc) 아이덴티티 페어

링은 복잡한 언페어링(unpairing) 및 페어링 프로세스를 수행함이 없이 다수의 유저들이 그것들의 아이덴티티들

을 디바이스에 위임하는 것을 허용하고, 및 일부 경우들에서 동시에 사용되는 다수의 아이덴티티들을 허용한다.

디바이스의 애플리케이션의 개발은 복잡한 인증 로직이 요구되지 않게 더 단순해진다. 각각의 세션에 대하여 이

어질 수있는 특정 인증 또는 구매 플로우(purchase flow)가 있고, 이는 모두 모바일 디바이스상에서 가능하다.

예를 들어 미디어 플레이어가 로그인 또는 다른 입력을 수신하기 위한 용이하게 액세스 가능한 유저 인터페이스

를 가지지 않는 경우에 있어서 상호작용(interaction)들이 모바일 디바이스의 유저 인터페이스상에서 용이하게

일어날 수 있다. 

하나 이상의 구현들의 세부사항들은 첨부한 도면들 및 이하의 설명에 제시된다. 다른 특징들은 설명 및 도면들[0012]

로부터, 및 청구항들로부터 명백해질 것이다.

도면의 간단한 설명

도 1은 식별 위임(identification delegation)을 제공하기 위해 사용될 수 있는 시스템의 블록 다이어그램이다. [0013]

도 2은 식별 위임을 제공하기 위해 사용될 수 있는 시스템의 블록 다이어그램이다.

도 3 은 식별 위임을 구현하는 시스템의 예를 예시하는 시퀀스 다이어그램이다.

도 4 는 식별 위임을 제공하기 위한 프로세스의 플로우 차트이다.

도 5는 식별 위임을 인증하기 위한 프로세스의 플로우 차트이다.

도 6은 식별 위임의 구현예를 예시하는 프로세스의 플로우 차트이다.

도 7은 본 출원에서 설명된 기술들을 구현하기 위해 사용될 수 있는 컴퓨팅 디바이스 및 모바일 컴퓨팅 디바이

스의 일 예를 예시한다.

다양한 도면들에서의 유사한 참조 부호들은 유사한 요소들을 나타낸다.

발명을 실시하기 위한 구체적인 내용

도 1은 식별 위임(identification delegation)을 제공하기 위해 사용될 수 있는 시스템의 블록 다이어그램이다.[0014]

시스템 (100)은 모바일 디바이스들 (110a) 및 (110b), 디바이스 (130), 컨텐츠 서버 (140), 및 제공자 인증 서

비스 (150)를 포함할 수 있고, 이들은 적어도 하나의 네트워크 (120)를 통하여 상호 연결된다. 

모바일 디바이스 (110a) 또는 (110b)는 유저 인터페이스를 실행할 수 있고, 소프트웨어 애플리케이션들을 다운[0015]

로드 및 실행할 수 있고, 및 디바이스 (130), 컨텐츠 서버 (140), 및 제공자 인증 서비스 (150)와 통신할 수 있

는 컴퓨터, 스마트 폰, 랩탑, 또는 유사한 디바이스일 수 있다. 모바일 디바이스들의 다양한 예제들은 도 7에

관하여 이하에서 더욱 상세하게 설명된다. 네트워크 (120)는 단일 네트워크 또는 임의의 유형의 컴퓨터 네트워

크 조합, 예컨대 로컬 영역 네트워크 (LAN) 또는 와이드 영역 네트워크 (WAN), 와이파이 네트워크, 블루투스 네

트워크, 또는 다른 네트워크일 수 있다. 추가하여, 네트워크 (120)는 공공 (예를 들어, 인터넷) 및 사설 네트워

크들의 조합일 수 있다. 

디바이스 (130)는 컴퓨팅 디바이스 예컨대 텔레비전 또는 다른 미디어 플레이어 예컨대 스피커이다. 컴퓨팅 디[0016]

바이스는 다양한 구현예들에서 디스플레이 스크린을 포함할 수 있지만, 그러나 일부 구현예들에서, 디바이스

(130)는 그래픽 유저 인터페이스(graphical user interface) (예를 들어, 디스플레이 영역) 또는 다른 유저 인

터페이스 입력 특징부들, 또는 텍스트 유저 입력을 포함하지 않을 수 있다 (예를 들어, 디바이스 (130)는 음악

을 재생하는 스피커일 수 있다).  디바이스 (130)는 소프트웨어를 실행할 수 있고 그리고 모바일 디바이스들

(110a), (110b), 컨텐츠 서버 (140), 및 제공자 인증 서비스 (150) 및 ID 위임 서버(160)와 통신할 수 있다.
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디바이스들의 다양한 예들이 도 7에 관하여 보다 상세하게 설명된다. 컨텐츠 서버 (140)는 네트워크 (120)를 통

하여 영화들, 음악, 사진들, 또는 다른 데이터 또는 정보를 포함하는 오디오 또는 시각 컨텐츠와 같은 컨텐츠를

제공하기 위해 모바일 디바이스들 (110a) 및 (110b) 및 디바이스 (130)과 통신하는 컴퓨터 또는 유사한 디바이

스이다. 단지 예시적인 예들로서, 컨텐츠 서버 (140)는 서비스 예컨대 PANDORA를 이용하여 네트워크 (120)를 통

하여 스트리밍 음악(streaming music)을 제공할 수 있거나, 또는 서비스 예컨대 NETFLIX를 이용하여 스트리밍

비디오들을 제공할 수 있다. 제공자 인증 서비스 (150)는 컨텐츠 서버 (140)에 대하여 식별 확인 서비스들을 제

공하는 컴퓨터일 수 있다. 

도 1 에 도시된 장치에서, 텔레비전, 스피커, 또는 다른 미디어 플레이어일 수 있는 디바이스 (130)는 일부 구[0017]

현예들에서 임의로 예를 들어 IP  어드레스들,  신호들,  또는  다른 정보를 제공함으로써 제공자 인증 서비스

(150)에 그 자체로 식별될 수 있다. 유사하게, 모바일 디바이스 (110a) 또는 (110b)는 또한 제공자 인증 서비스

(150)에 그 자체로 식별될 수 있다. 

디바이스 (130)는 도 2에 관하여 이하에서 보다 상세하게 설명될 것처럼 네트워크 (120)를 통하여 다양한 식별[0018]

신호들을 주기적으로 또는 연속적으로 브로드캐스트(broadcast)할 수 있다. 일부 구현예들에서, 모바일 디바이

스들 (110a) 및 (110b)는 예를 들어 모바일 디바이스들이 디바이스 (130)의 미리 결정된 범위 내에 들어올 때

신호들을 감지할 수 있다. 일부 구현예들에서, 모바일 디바이스들 (110a) 및 (110b)는 ID 위임 서버 (160)로부

터 디바이스 (130)에 대한 정보 (예를 들어, 위치 데이터)를 수신할 수 있다. 인증을 위한 요청에 응답하여, 모

바일 디바이스들 (110a)  및 (110b)는 디바이스 (130)가 모바일 디바이스와 관련된 유저의 계정 (예를 들어,

PANDORA 계정)을 사용하기 위해서 예를 들어 제공자 인증 서비스 (150)를 이용하여 디바이스 (130)에 인증을 제

공할 수 있다. 디바이스 (130)는 데이터를 획득하거나 제공하기 위해서, 예를 들어 디바이스 (130)를 통하여 서

비스 (예를 들어, PANDORA)로부터 음악을 재생하기 위해서 유저 계정을 활용할 수 있다. 데이터는 유저의 인증

자격들을 요청할 수 있는 하나 이상의 서버들, 예컨대 컨텐츠 서버 (140)에 의해 제공될 수 있다. 일부 구현예

들에서, 모바일 디바이스에 대한 유저 입력에 기초하여 모바일 디바이스는 디바이스 (130)로 인증을 제공할 수

있다. 

임의 개수의 대안 또는 추가의 서버들, 서비스들, 모바일 디바이스들, 또는 디바이스들이 시스템 (100)에 포함[0019]

될 수 있다는 것이 인식될 것이다. 두개의 모바일 디바이스들 (110a) 및 (110b), 하나의 디바이스 (130), 하나

의 컨텐츠 서버 (140), 및 하나의 제공자 인증 서비스 (150)의 사용은 단지 예시를 위한 것이다. 다른 예로서,

일부 구현예들에서, 컨텐츠 서버 (140) 및 제공자 인증 서비스 (150)는 단일 컴퓨터 또는 서버내에 결합될 수

있거나 또는 서로에 직접 연결될 수 있다.

일 예로서, 도 1 에 도시된 시스템은 앤디(Andy)가 밥(Bob)의 집에서 그의 친구 밥의 텔레비전에서 영화들을 또[0020]

는 음악을 재생하기 위해서 비디오 또는 음악 계정들을 액세스하도록 그의 스마트폰 또는 랩탑을 사용하는 것을

허용할 수 있다. 일 예에서, 만약 앤디와 밥으로 하여금 밥의 집에서 밥과 영화를 보는 것을 돕기 위해 앤디가

앤디의 전화를 사용한다면, 그리고 나서 앤디가 집을 떠나고 앤디의 전화를 가지고 가면, 도 1 에 도시된 시스

템은  앤디의  전화가  더  이상  밥의  텔레비전을  액세스하지  않는  것으로  결정할  수  있고,  따라서  비허가된

(unauthorized) 유저들 (예를 들어, 밥의 집에 다른 사람들)이 앤디의 계정을 이용하여 영화들을 시청하기 위해

더 이상 앤디의 계정에 액세스하지 않도록 영화 세션을 종료할 수 있다. 

도 2은 식별 위임을 제공하기 위해 사용될 수 있는 시스템의 블록 다이어그램이다. 도 2 에 도시된 바와 같이,[0021]

모바일 디바이스들 (110a) 및 (110b)은 애플리케이션들 (210a) 및 (210b)를 포함한다. 예시적인 예로서, 애플리

케이션 (210a)은 음악 스트리밍 애플리케이션일 수 있고 애플리케이션 (210b)은 비디오 스트리밍 애플리케이션

일 수 있다. 애플리케이션 (210a)은 음악을 듣기 위해서 유저가 로그인 또는 다른 유저 계정 자격들에 가입하는

것을 필요로 할 수 있다.  

디바이스 (130)는 임의 종류의 미디어 플레이어일 수 있고 애플리케이션 (230)을 포함할 수 있다. 애플리케이션[0022]

(230)은 웹 사이트 또는 온라인 스토어로부터 다운로드된 애플리케이션일 수 있고, 이는 유저가 컨텐츠 예컨대

오디오 또는 비디오 컨텐츠 (예컨대 스트리밍 음악 또는 영화들, 또는 게임들)를 액세스하도록 구현할 수 있다. 

컨텐츠 서버 (140)는 데이터 저장소 (260) 및 계정 데이터 (270)를 포함할 수 있다. 데이터 저장소(260)는 다양[0023]

한 유형들의 데이터, 예컨대 컨텐츠 유저들에 제공되는 컨텐츠 (예를 들어, 음악 또는 영화들)를 포함할 수 있

다. 이런 컨텐츠는 예를 들어 유저 리뷰들(reviews), 순위들(ratings), 또는 선호도(preference)들에 기초하여

지속적으로 업데이트될 수 있다. 대안적으로 또는 추가적으로, 이런 컨텐츠는 원격에 하나 이상의 서버들 (미도

시)상에 저장될 수 있다. 계정 데이터 (270)는 유저 계정 데이터 예컨대 로그인 또는 다른 액세스 자격들을 포
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함한다. 계정 데이터 (270)의 일부 또는 전부는 일부 구현예들에서, 데이터 저장소 (260)에 포함될 수 있거나

또는 원격 또는 주변기기 스토리지 (미도시)에 위치될 수 있다.  

제공자 인증 서비스 (150)는 데이터 저장소 (280) 및 인증자(authorizer) (290)를 포함할 수 있다. 데이터 저장[0024]

소 (280)는 다양한 토큰들을 포함할 수 있고, 토큰들은 랜덤화될 수 있다. 인증자 (290)는 모바일 디바이스들

및 다른 디바이스들로부터 요청들을 수신하고 요청들에 응답하여, 도 3에 관하여 이하에서 보다 상세하게 설명

될 인증 코드들 또는 토큰들을 제공하도록 동작할 수 있다. 예를 들어, 제공자 인증 서비스 (150)는 유저 인증

코드를 확인할 수 있고 인증 코드를 단기(ephemeral) 토큰으로 교환할 수 있고, 이는 디바이스 (130)가 컨텐츠

서버 (140)로부터 비디오 데이터를 요청하는데 사용할 수 있다.  

시스템 (200)은 임의 개수의 모바일 디바이스들, 디바이스들, 서버들, 데이터 스토리지, 등의 조합들을 구현할[0025]

수 있고 도 2 에 도시된 디바이스들 및 서버들의 특정 묘사는 단지 예시를 위한 것이고 변형될 수 있다. 예를

들어, 컨텐츠 서버 (140)는 하나 초과의 데이터 저장소 (260)를 사용할 수 있고 계정 데이터 (270)는 원격에 다

른 서버에 저장될 수 있다. 다른 예로서, 제공자 인증 서비스 (150) 및 컨텐츠 서버 (140)는 단일 서버에 결합

될 수 있다. 

도 3 은 식별 위임을 구현하는 시스템의 예를 예시하는 시퀀스 다이어그램이다. 시스템은 모바일 스크린 제어기[0026]

애플리케이션 (310), 미디어 애플리케이션 (320), 제공자 인증 서비스 (330), 및 컨텐츠 서버 (340)를 포함할

수 있다. 모바일 스크린 제어기 애플리케이션 (310)은 랩탑 또는 다른 모바일 디바이스 상의 비디오 스트리밍

애플리케이션일 수 있다. 애플리케이션은 다양한 구현예들에서, 서비스 또는 컨텐츠 제공자 웹 사이트 또는 모

바일 애플리케이션 저장소로부터 다운로드 될 수 있다. 

미디어 애플리케이션 (320)은 미디어 수신기 디바이스 예컨대 텔레비전 또는 게임 디바이스 예컨대 XBOX상에서[0027]

실행하는 미디어 플레이어 애플리케이션일 수 있고, 이는 비디오 스트리밍 데이터 서비스에 대해 상호 작용할

수 있다.  예시된 실시예에서, 시스템의 각각의 컴포넌트들 (예를 들어, 모바일 스크린 제어기 애플리케이션

(310), 미디어 애플리케이션)과 관련된 블랙 라인들은 적어도 하나의 마이크로프로세서에 의한 해당 컴포넌트와

관련된 프로세스의 실행을 나타낸다.  예시된 구현예에서, 도 3 은 비디오 데이터에 대한 요청의 프로세싱 및

식별 위임을 도시한다. 

액션 (342)은 일 구현예에서, 비디오 데이터 요청이 미디어 애플리케이션 (320)으로부터 컨텐츠 서버 (340)로[0028]

발행되는 것을 예시한다. 액션 (344)는 비디오 데이터 요청이 컨텐츠 서버 (340)에 의해 거절된 것을 예시하고,

이는 예를 들어 요청들이 토큰 또는 다른 인증 엘리먼트를 결여하고 있기 때문에 일어날 수 있다. 이런 예에서,

컨텐츠 서버 (340)는 미디어 애플리케이션 (320)로 메시지를 발송할 수 있고 시퀀스는 액션 (352)로 이어질 수

있거나 또는, 일부 구현예들에서, 시퀀스는 액션 (356)로 바로 진행할 수 있다. 

액션 (352)은 일 구현예에서, 컨텐츠 요청이 미디어 애플리케이션 (320)으로부터 제공자 인증 서비스 (330)로[0029]

발행되는 것을 예시한다. 이런 요청은 서비스 또는 컨텐츠 제공자 웹 사이트로부터 미디어 애플리케이션 (320)

상에 다운로드된 (예를 들어, 인스톨된) 애플리케이션에 의해 발송될 수 있다.

액션 (354)는 컨텐츠 요청을 진행하거나 또는 세션을 진행하기 위해 인증이 요구되는 것을 제공자 인증 서비스[0030]

(330)가 미디어 애플리케이션 (320)에 통지하는 것을 예시한다. 통지에 응답하여, 액션 (356)에 의해 예시된 바

와 같이, 미디어 애플리케이션 (320)은 모바일 스크린 제어기 애플리케이션 (310)에 요청하고 그것은 제공자 인

증 서비스 (330)에 리다이렉트(redirect)된다. 액션 (358)이 예시한 바대로, 모바일 스크린 제어기 애플리케이

션 (310)은 제공자 인증 서비스 (330)에 요청과 함께 인증 코드 (예를 들어, 클라이언트_ID를 발송함으로써)를

요청한다.

액션 (360)은 제공자 인증 서비스 (330)가 모바일 스크린 제어기 애플리케이션 (310)로 인증 코드를 제공하는[0031]

것을 예시한다. 다양한 구현예들에서, 액션 (360)은 다수 스텝들 (미도시)를 포함할 수 있고 예를 들어 컨텐츠

제공자 및 모바일 플랫폼에 기초하여 변화할 수 있다.  

액션 (362)는 모바일 스크린 제어기 애플리케이션 (310)이 컨텐츠 식별 (contentID) 및 인증 코드 (authCode)를[0032]

로드(load)할 수 있다는 것을 예시한다. 

다양한 구현예들에서, 액션들 (364,365), 및 (366)은 선택적이다. 예를 들어, 상기에서 논의된 인증 코드는 액[0033]

션 (364,365),  및  (366)에  대하여 이하에서 설명되는 토큰에 동등(그리고 대신 사용되는)할 수 있다. 액션

(364)은 일 구현예에서, 미디어 애플리케이션 (320)은 authCode를 제공자 인증 서비스 (330)로부터의 토큰으로

교환하는 것을 예시한다. 블럭 (365)은 일부 구현예들에서, 제공자 인증 서비스 (330)가 authCode를 사용하여
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유저를 확인하거나 또는 인증하는 선택적 인증 단계를 구현할 수 있다는 것을 예시한다. 예를 들어, 제공자 인

증 서비스 (330)는 인증 코드를 데이터베이스에 비교할 수 있거나, 또는 인증 코드가 유효한 것을 보장하기 위

해서 인증 코드를 이용하여 임의의 확인 프로세스를 수행할 수 있다. 

액션 (366)은 제공자 인증 서비스 (330)가 미디어 애플리케이션으로 토큰 응답(token response)을 제공하는 것[0034]

을 예시한다. 액션 (368)은 미디어 애플리케이션 (320)이 컨텐츠 서버 (340)로 토큰과 함께 비디오 데이터 요청

을 발송하는 것을 예시한다. 컨텐츠 서버 (340)는 일부 구현예들에서, 제공자 인증 서비스 (330)와 토큰을 인증

할 수 있다. 액션 (370)은 컨텐츠 서버 (340)가 이런 비디오 데이터 요청에 이어 정상 응답을 제공하는 것을 예

시한다. 대안적으로 또는 추가적으로, 비디오 데이터 응답은 또한 모바일 스크린 제어기 애플리케이션 (310)에

제공될 수 있다. 

일부 구현예들에서, 액션 (372)에 예시된 바와 같이, 토큰은 예를 들어 미리 결정된 시간 후에 또는 일부 구현[0035]

예들에서, 제공자 인증 서비스 (330)가 모바일 스크린 제어기 애플리케이션 (310)이 가용 불가능한 것을 감지한

후에 (예를 들어, 오프라인이고, 미디어 애플리케이션 (320)의 미리 결정된 범위 밖에 있고, 슬립 모드에 있고,

등.) 만료될 수 있다. 이런 구현예들에서, 토큰이 만료된 후에, 미디어 애플리케이션 (320)은 더 이상 예를 들

어 컨텐츠 서버 (340)으로부터 다른 비디오 컨텐츠를 액세스하는데 토큰과 관련된 계정을 사용할 수 없다. 일부

구현예들에서, 모바일 스크린 제어기 애플리케이션 (310)으로 다른 라운드 트립(round trip)이 일어날 수 있다

(미도시). 모바일 스크린 제어기 애플리케이션 (310)는 차례로 스텝(358)으로서 인증 서비스 (330) (미도시)로

요청을 발송할 수 있거나 또는 시퀀스는 액션 (362)과 같은 액션을 진행할 수 있다. 

액션 (374)에 의해 예시된 바와 같이, 미디어 애플리케이션 (320)은 그렇게 함으로써 토큰의 갱신 (자동일 수[0036]

있는)을 예를 들어 인증 코드를 획득하기 위한 프로세스를 이용하여 (다른 액션 예컨대 액션 (362)과 같은 다른

액션을 통하여 모바일 스크린 제어기 애플리케이션 (310)으로부터 획득될 수 있는) 구현할 수 있다. 액션 (37

6)은 제공자 인증 서비스로부터의 토큰 응답을 예시한다. 이런 구현예에서, 시퀀스는 토큰을 이용하여 비디오

데이터 요청들을 갖는 액션 (368)로 되돌아가서 계속될 수 있다. 

다양한 구현예들에서, 모바일 스크린 제어기 애플리케이션 (310)은 또한 토큰 또는 세션에 대한 미디어 애플리[0037]

케이션 (320)의 액세스를 예를 들어 컨텐츠 서버 (340)상에서 컨텐츠를 제공하는 계정에 대한 미디어 애플리케

이션 (320)에 의한 액세스를 끝냄으로써 종료할 수 있다. 

도 4 는 식별 위임을 제공하기 위한 프로세스의 플로우 차트이다. 도 4에 예시된 프로세스는 적어도 부분적으로[0038]

컴퓨팅 디바이스에 의해, 예를 들어, 도 3 에 도시된 미디어 애플리케이션 (320) 또는 도 1 에 도시된 디바이스

(130)에 의해 수행될 수 있다. 도 4 에 도시된 바와 같이, 디바이스는 모바일 디바이스로부터 인증 코드를 요청

할 수 있다 (410). 디바이스는 모바일 디바이스로부터 인증 코드를 수신할 수 있다 (420).  인증 코드를 수신한

후에, 디바이스는 (예를 들어, 안전하게) 인증 코드를 이용하여 토큰을 획득할 수 있다 (430). 토큰은 모바일

디바이스가 미리 결정된 범위를 떠난 후에 또는 미리 결정된 시간 후에는 만료되는 일시적 토큰일 수 있다. 디

바이스는 도 3 에 도시된 제공자 인증 서비스 (330)와 같은 제공자 인증 서비스로부터 토큰을 획득할 수 있다. 

디바이스는 컨텐츠 서버로부터 컨텐츠를 획득하기 위해 디바이스와 컨텐츠 서버간에 통신하는데 (예를 들어, 직[0039]

접) 토큰을 활용할 수 있다   (430). 예를 들어, 디바이스는 토큰을 이용하여 , 예를 들어 토큰이 만료될 때까

지 (도 3에 관하여 상기에서 설명된 것 처럼, 토큰이 갱신될 수 있는 지점에서) 또는 모바일 디바이스가 이용될

수 없을 때까지 (예를 들어, 턴 오프되는, 오프라인 모드로 들어가는, 슬립 모드, 등.) 비디오들을 스트림 할

수 있다. 

도 5는 식별 위임을 인증하기 위한 프로세스의 플로우 차트이다. 도 5에 예시된 프로세스는 적어도 부분적으로[0040]

컴퓨팅 시스템 또는 디바이스에 의해, 예를 들어 도 1 에 도시된 모바일 디바이스들 (110a) 및 (110b) 또는 도

3에 관하여 상기에서 설명된 것 처럼 모바일 스크린 제어기 애플리케이션 (310)를 실행시키는 프로세서에 의해

수행될 수 있다. 도 5 에 도시된 바와 같이, 시스템은 서비스를 액세스하기 위해 디바이스로부터 인증을 위한

요청을 수신할 수 있다 (510). 디바이스는 영화 서비스 액세스를 시도하는 중인 텔레비전일 수 있다. 시스템은

서비스에 대한 액세스가 인증을 필요로 하는지를 결정할 수 있다 (520). 예를 들어, 시스템은 영화들을 액세스

하기 위해 인증이 요구되는 메시지를 영화 서비스로부터 수신할 수 있다. 결정에 응답하여, 시스템은 제공자 인

증 서비스로부터 인증 코드를 요청할 수 있다(530). 시스템은 인증 코드를 수신할 수 있고 (540) 그리고 인증

코드 수신에 응답하여, 시스템은 디바이스에 인증 코드를 제공할 수 있다 (550).

도 6은 식별 위임의 구현예를 예시하는 프로세스의 플로우 차트이다. 도 6 에 도시된 프로세스는 적어도 부분적[0041]
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으로 컴퓨터 시스템 예컨대 도면들 1 및 2에 도시된 디바이스 (130)에 의해 수행될 수 있다. 시스템은 모바일

디바이스와 제 1 통신 세션을 수행할 수 있다 (610). 제 1 통신 세션에 앞서서, 모바일 디바이스는 시스템과 개

시된 통신을 가질 수 있고 모바일 디바이스와 시스템간에 핸드쉐이크(handshake)가 일어날 수 있다. 모바일 디

바이스는 임의의 컴퓨터 디바이스 예컨대 도 1 에 도시된 모바일 디바이스들 (110a) 및 (110b) 일 수 있다. 시

스템은 일부 구현예들에서, 모바일 디바이스가 시스템의 미리 결정된 범위 내에 있다는 것을 결정한 후에 제 1

통신 세션을 개시할 수 있다. 일부 구현예들에서, 시스템은 모바일 디바이스가 시스템의 미리 결정된 범위 내에

있다는 통지를 원격 서버로부터 수신할 수 있다. 원격 서버는 GPS, 와이파이, 또는 다른 신호들에 기초하여 모

바일 디바이스를 감지할 수 있다. 시스템은 모바일 디바이스로부터 인증 코드를 요청할 수 있고 (620) 요청에

응답하여 모바일 디바이스로부터 인증 코드를 수신할 수 있다 (630). 일부 구현예들에서, 시스템은 컨텐츠 서버

와 직접 통신하기 위해 인증 코드를 사용할 수 있다. 

일부 구현예들에서, 시스템은 인증 코드 수신에 응답하여 컨텐츠 서버의 제공자 인증 서비스와 제 2 통신 세션[0042]

을 자동으로 개시할 수 있다(640). 제공자 인증 서비스는 예를 들어 도면들 1 및 2에 도시된 제공자 인증 서비

스 (150) 또는 도 3 에 도시된 제공자 인증 서비스 (330) 일 수 있다. 제 2 통신 세션 동안에, 시스템은 인증

코드를 이용하여 제공자 인증 서비스로부터 토큰을 (예를 들어, 안전하게) 획득할 수 있다 (650). 어떻게 시스

템이 토큰을 획득하는지의 예들이 도 3에 관하여 상기에서 설명되었다. 

시스템은 예를 들어 토큰 수신에 응답하여 컨텐츠 서버 (660)와 제 3 통신 세션을 개시할 수 있다. 시스템은 컨[0043]

텐츠 서버로부터 컨텐츠를 획득하기 위해 토큰을 활용할 수 있다(670). 컨텐츠의 예들은 스트리밍 미디어 예컨

대  비디오들  또는  오디오를  포함한다.  시스템은  그것이  토큰  만료  변화를  감지하였는지를  결정할  수  있다

(680). 만약 아니라면(680), 시스템은 컨텐츠 서버로부터 컨텐츠를 획득하기 위해 토큰을 계속 활용할 수 있다.

만약 시스템이 토큰 만료를 감지한다면(680, 그렇다면), 시스템은 토큰 갱신을 시도할 수 있다 (예를 들어, 자

동으로, 도 3에 관하여 상기에서 설명된 것 처럼, 시스템은 현존하는 것의 갱신 또는 새로운 토큰의 취득을 개

시하기 위해 모바일 디바이스와 통신할 수 있고 그리고 응답에서 모바일 디바이스는 인증 서비스와 통신할 수

있거나 또는 모바일 디바이스는 토큰을 직접 갱신할 수 있다). 대안적으로 또는 추가적으로, 예를 들어 토큰에

대한 자동 갱신 프로세스가 실패하면 시스템은 제 3 통신 세션을 종료할 수 있다(690). 예를 들어, 만약 유저가

친구와 함께 영화를 시청하고 있었지만 유저가 그 집을 떠났고 그가 그의 전화를 가지고 갔다면, 시스템은 모바

일 디바이스가 더 이상 시스템의 100피트(feet)이내에 없다는 것을 결정할 수 있고, 따라서 미허가된 유저들

(예를 들어, 그 집의 다른 사람들)이 영화들을 시청하기 위해 유저의 계정을 더 이상 액세스할 수 없도록 예를

들어 토큰 만료를 통하여 제 3 통신 세션을 종료할 수 있다. 다양한 대안적인 또는 추가의 구현예들에서, 시스

템은 예를 들어 미리 결정된 시간의 양 후에 (예를 들어, 분, 시간), 또는 세션을 종료하는 유저 요청에 응답하

여 (예를 들어, 모바일 디바이스를 통하여 또는 다른 디바이스를 통하여) 또는 유저가 수동으로 시스템 또는 모

바일 디바이스를 셧 다운(shut down)할 때, 또는 시스템이 시스템에 또는 다른 컨텐츠에 액세스를 요청하는 시

스템의 미리 결정된 범위내 다른 모바일 디바이스를 감지할 때 토큰 만료를 이용하여 제 3 통신 세션 다양한 상

황들을 종료할 수 있다. 

도 7은 본 출원에서 설명된 기술들을 구현하기 위해 사용될 수 있는 컴퓨팅 디바이스 및 모바일 컴퓨팅 디바이[0044]

스의  일  예를  예시한다.  컴퓨팅  디바이스(700)는  랩탑들,  데스크탑들,  워크스테이션들,  개인용  디지털

보조기들, 서버들, 블레이드 서버들, 메인프레임들, 및 다른 적절한 컴퓨터들과 같은, 다양한 형태들의 디지털

컴퓨터들을 나타내도록 의도된다. 컴퓨팅 디바이스(750)는 개인용 디지털 보조기들, 셀룰러 전화기들, 스마트

폰들, 및 다른 유사한 컴퓨팅 디바이스들과 같은, 다양한 형태들의 이동 디바이스들을 나타내도록 의도된다. 여

기에 도시된 구성요소들, 그것들의 연결들 및 관계들, 및 그것들의 기능들은 단지 예시적인 것으로 의도되며 본

문서에 설명되고 및/또는 주장된 발명들의 구현들을 제한하도록 의도되지 않는다.

컴퓨팅 디바이스(700)는 프로세서(702), 메모리(704), 저장 디바이스(706), 메모리(704) 및 고속 확장 포트들[0045]

(710)에 연결한 고속 인터페이스(708), 및 저속 버스(714) 및 저장 디바이스(706)에 연결한 저속 인터페이스

(712)를 포함한다. 구성요소들(702,704,706,708,710), 및 (712)의 각각은 다양한 버스들을 사용하여 상호 연결

되며, 공통 마더보드 상에 또는 다른 방식들로 적절하게 장착될 수 있다. 프로세서(702)는 고속 인터페이스

(708)에 결합된 디스플레이(716)와 같은, 외부 입력/출력 디바이스 상에서의 GUI를 위한 그래픽 정보를 디스플

레이하기 위해 메모리(704)에 또는 저장 디바이스(706) 상에 저장된 지시들을 포함한, 컴퓨팅 디바이스(700) 내

에서의 실행을 위한 지시들을 프로세싱할 수 있다. 다른 구현들에서, 다수의 프로세서들 및/또는 다수의 버스들

이 다수의 메모리들 및 유형들의 메모리와 함께, 적절하게 사용될 수 있다. 또한, 다수의 컴퓨팅 디바이스들이

연결될 수 있으며, 각각의 디바이스는 필요한 동작들의 부분들을 제공한다(예로서, 서버 뱅크, 블레이드 서버들
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의 그룹, 또는 다중-프로세서 시스템으로서).

메모리(704)가 컴퓨팅 디바이스(700) 내에 정보를 저장한다. 일 구현에서, 메모리(704)는 휘발성 메모리 유닛[0046]

또는 유닛들이다. 다른 구현에서, 메모리(704)는 비-휘발성 메모리 유닛 또는 유닛들이다. 일부 구현예들에서,

예를 들어 도 3에 관하여 상기에서 설명된 메모리는 휘발성 및 비 휘발성 메모리 유닛들의 조합을 포함한다. 메

모리(704)는 또한 자기 또는 광 디스크와 같은, 또 다른 형태의 컴퓨터-판독 가능한 매체일 수 있다. 

저장 디바이스(706)는 컴퓨팅 디바이스(700)를 위한 대량 저장을 제공할 수 있다. 일 구현에서, 저장 디바이스[0047]

(706)는 플로피 디스크 디바이스, 하드 디스크 디바이스, 광 디스크 디바이스, 또는 테이프 디바이스, 플래시

메모리 또는 다른 유사한 고체 상태 메모리 디바이스, 또는 저장 영역 네트워크 또는 다른 구성들에서의 디바이

스들을 포함한, 디바이스들의 어레이와 같은, 컴퓨터-판독 가능한 매체일 수 있거나 또는 이를 포함할 수 있다.

컴퓨터 프로그램 제품은 정보 캐리어에서 유형으로 구체화될 수 있다. 컴퓨터 프로그램 제품은 또한, 실행될

때, 상기 설명된 것들과 같은, 하나 이상의 방법들을 수행하는 지시들을 포함할 수 있다. 정보 캐리어는 메모리

(704), 저장 디바이스(706), 프로세서(702) 상에서의 메모리와 같은, 컴퓨터- 또는 기계-판독 가능한 매체이다.

고속 제어기(708)는 컴퓨팅 디바이스(700)를 위한 대역폭-집중 동작들을 관리하는 반면, 저속 제어기(712)는 보[0048]

다 낮은 대역폭-집중 동작들을 관리한다. 기능들의 이러한 할당은 단지 예시이다. 일 구현에서, 고속 제어기

(708)는 메모리(704), 디스플레이(716)(예로서, 그래픽스 프로세서 또는 가속도계를 통해), 및 다양한 확장 카

드들(도시되지 않음)을 수용할 수 있는, 고속 확장 포트들(710)에 결합된다. 구현예에서, 저속 제어기(712)는

저장 디바이스(706) 및 저속 확장 포트(714)에 결합된다. 다양한 통신 포트들(예로서, USB, 블루투스, 이더넷,

무선 이더넷)을 포함할 수 있는, 저속 확장 포트가 키보드, 포인팅 디바이스, 스캐너, 또는 스위치 또는 라우터

와 같은 네트워킹 디바이스와 같은, 하나 이상의 입력/출력 디바이스들에, 예로서 네트워크 어댑터를 통해 결합

될 수 있다.

컴퓨팅 디바이스(700)는 본 도면에 도시된 바와 같은 다수의 상이한 형태들로 구현될 수 있다. 예를 들면, 그것[0049]

은 표준 서버(720)로서, 또는 이러한 서버들의 그룹에서 다수 회 구현될 수 있다. 이것은 또한 랙 서버 시스템

(724)의  일부로서 구현될 수도 있다.  또한,  이것은 랩탑 컴퓨터(722)와 같은 개인용 컴퓨터로 구현될 수도

있다. 다르게는, 컴퓨팅 디바이스(700)로부터의 컴포넌트들은 디바이스(750)과 같은 모바일 디바이스(미도시)

내의 다른 컴포넌트들과 조합될 수도 있다. 이러한 디바이스들의 각각은 컴퓨팅 디바이스(700,750) 중 하나 이

상을 포함할 수 있으며, 전체 시스템은 서로 통신하는 다수의 컴퓨팅 디바이스로 이루어질 수 있다.

컴퓨팅 디바이스(750)는 다른 구성요소들 중에서, 프로세서(752), 메모리(764), 디스플레이(754)와 같은 입력/[0050]

출력 디바이스, 통신 인터페이스(766), 및 트랜시버(768)를 포함한다. 디바이스(750)는 또한 부가적인 저장 장

치를 제공하기 위해, 마이크로드라이브 또는 다른 디바이스와 같은, 저장 디바이스를 제공받을 수 있다. 구성요

소들(750,752,764,754,766), 및 (768)의 각각은 다양한 버스들을 사용하여 상호 연결되며, 구성요소들 중 여러

개가 공통 마더보드 상에 또는 다른 방식들로 적절하게 장착될 수 있다. 

프로세서(752)는 메모리(764)에 저장된 인스트럭션들을 포함하는, 컴퓨팅 디바이스(750) 내의 인스트럭션들을[0051]

실행할 수 있다. 프로세서는 별개의 및 다수의 아날로그 및 디지털 프로세서들을 포함하는 칩들의 칩셋으로서

구현될 수 있다. 프로세서는, 예를 들면, 사용자 인터페이스들, 디바이스(750)에 의해 구동된 애플리케이션들,

및 디바이스(750)에 의한 무선 통신의 제어와 같이, 디바이스(750)의 다른 구성요소들의 조정을 위해 제공할 수

있다. 

프로세서(752)는 디스플레이(754)에 결합된 제어 인터페이스(758) 및 디스플레이 인터페이스(756)를 통해 사용[0052]

자와 통신할 수 있다. 디스플레이(754)는 예를 들어, TFT LCD(박막-트랜지스터 액정 디스플레이) 또는 OLED(유

기 발광 다이오드) 디스플레이, 또는 다른 적절한 디스플레이 기술일 수 있다. 디스플레이 인터페이스(756)는

사용자에게  그래픽  및  다른  정보를  제공하도록  디스플레이(754)를  구동하기  위한  적절한  회로를  포함할  수

있다. 제어 인터페이스(758)는 사용자로부터 명령어들을 수신하며 프로세서(752)로의 제출을 위해 그것들을 변

환할 수 있다. 또한, 외부 인터페이스(762)는 다른 디바이스들과의 디바이스(750)의 근거리 통신을 가능하게 하

기 위해, 프로세서(752)와 통신하여 제공할 수 있다. 외부 인터페이스(762)는 예를 들면, 몇몇 구현들에서 유선

통신을 위해, 또는 다른 구현들에서 무선 통신을 위해 제공할 수 있으며 다수의 인터페이스들이 또한 사용될 수

있다.

메모리(764)가 컴퓨팅 디바이스(750) 내에 정보를 저장한다. 메모리(764)는 컴퓨터-판독가능 매체나 매체들, 휘[0053]

발성 메모리 유닛이나 유닛들, 또는 비-휘발성 메모리 유닛이나 유닛들 중의 하나 이상으로 구현될 수 있다. 확
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장 메모리(774)는 또한 확장 인터페이스(772)를 통해 디바이스(750)에 제공되고 연결될 수 있으며, 이것은 예를

들면, SIMM(단일 인 라인 메모리 모듈) 카드 인터페이스를 포함할 수 있다. 이러한 확장 메모리(774)는 디바이

스(750)를 위한 추가의 저장 공간을 제공할 수 있거나, 또는 디바이스(750)를 위한 애플리케이션들 또는 다른

정보를 저장할 수 있다. 구체적으로, 확장 메모리(774)는 상기 설명된 프로세스들을 실행하거나 또는 보완하기

위한 지시들을 포함할 수 있으며, 또한 보안 정보를 포함할 수 있다. 따라서, 예를 들면, 확장 메모리(774)는

디바이스(750)를 위한 보안 모듈로서 제공할 수 있으며, 디바이스(750)의 안전한 사용을 허용하는 지시들을 갖

고 프로그램될 수 있다. 또한, 보안 애플리케이션들은 비-해킹 가능한 방식으로 SIMM 카드상에 식별 정보를 두

는 것과 같이, 부가적인 정보와 함께, SIMM 카드들을 통해 제공될 수 있다.

메모리는 예를 들면, 이하에 논의된 바와 같이, 플래시 메모리 및/또는 NVRAM 메모리를 포함할 수 있다. 일 구[0054]

현에서, 컴퓨터 프로그램 제품은 정보 캐리어에 유형으로 구체화된다. 컴퓨터 프로그램 제품은 실행될 때, 상기

설명된 것들과 같은, 하나 이상의 방법들을 수행하는 지시들을 포함한다. 정보 캐리어는 예를 들면, 트랜시버

(768) 또는 외부 인터페이스(762)를 통해 수신될 수 있는 메모리(764), 확장 메모리(774), 또는 프로세서(752)

상에서의 메모리와 같은, 컴퓨터- 또는 기계-판독 가능한 매체이다.

디바이스(750)는 필요한 경우 디지털 신호 프로세싱 회로를 포함할 수 있는, 통신 인터페이스(766)를 통해 무선[0055]

으로  통신할  수  있다.  통신  인터페이스(766)는  다른  것들  중에서,  GSM  음성  호출들,  SMS,  EMS,  또는  MMS

메시징, CDMA, TDMA, PDC, WCDMA, CDMA2000, 또는 GPRS와 같은, 다양한 모드들 또는 프로토콜들 하에서 통신들

을 위해 제공할 수 있다. 이러한 통신은, 예를 들면, 라디오-주파수 트랜시버(768)를 통해 발생할 수 있다. 또

한, 단거리 통신이 블루투스, 와이파이, 또는 다른 이러한 트랜시버(도시되지 않음)를 사용하여서와 같이, 발생

할 수 있다. 또한, GPS(Global Positioning System) 수신기 모듈(770)이 부가적인 내비게이션- 및 위치-관련

무선 데이터를 디바이스(750)에 제공할 수 있으며, 이것은 디바이스(750) 상에서 구동하는 애플리케이션들에 의

해 적절하게 사용될 수 있다.

디바이스(750)는 또한 사용자로부터 구어 정보를 수신하며 그것을 사용 가능한 디지털 정보로 변환할 수 있는,[0056]

오디오 코덱(760)을 사용하여 청취 가능하게 전달할 수 있다. 오디오 코덱(760)은 마찬가지로 예로서, 디바이스

(750)의 핸드셋에서, 스피커를 통해서와 같이, 사용자에 대한 가청 사운드를 생성할 수 있다. 이러한 사운드는

음성 전화 호출들로부터의 사운드를 포함할 수 있고, 녹음된 사운드(예로서, 음성 메시지들, 음악 파일들 등)를

포함할  수  있으며  또한  디바이스(750)  상에서  동작하는  애플리케이션들에  의해  생성된  사운드를  포함할  수

있다.

컴퓨팅 디바이스(750)는 본 도면에 도시된 바와 같은 다수의 상이한 형태들로 구현될 수 있다. 예를 들어, 이것[0057]

은 셀룰러 폰(780)으로 구현될 수 있다. 그것은 또한 스마트 폰(782), 개인용 디지털 보조기, 또는 다른 유사한

이동 디바이스의 일부로서 구현될 수 있다.

여기에 기술된 시스템들 및 기술들의 각종 구현들은, 디지털 전자 회로, 집적 회로, 특수 설계된 ASIC(애플리케[0058]

이션 특정 집적 회로), 컴퓨터 하드웨어, 펌웨어, 소프트웨어, 및/또는 이들의 조합들로 실현될 수 있다. 이들

다양한 구현들은 저장 시스템, 적어도 하나의 입력 디바이스, 및 적어도 하나의 출력 디바이스로부터 데이터 및

지시들을 수신하기 위해, 및 그것으로 데이터 및 지시들을 송신하기 위해 결합된, 특수 또는 일반 목적일 수 있

는, 적어도 하나의 프로그램 가능한 프로세서를 포함한 프로그램 가능한 시스템상에서 실행 가능하고 및/또는

해석 가능한 하나 이상의 컴퓨터 프로그램들에서의 구현을 포함할 수 있다.

이들 컴퓨터 프로그램들(또한 프로그램, 소프트웨어, 소프트웨어 애플리케이션들 또는 코드로서 알려진)은 프로[0059]

그램  가능한  프로세서에  대한  기계  지시들을  포함하며,  고-레벨  절차  및/또는  오브젝트-지향  프로그래밍

언어로, 및/또는 어셈블리/기계 언어로 구현될 수 있다. 여기에 사용된 바와 같이, 용어들 "기계-판독 가능한

매체" "컴퓨터-판독 가능한 매치" 은 기계-판독 가능한 신호로서 기계 지시들을 수신하는 기계-판독 가능한 매

체를 포함한, 프로그램 가능한 프로세서에 기계 지시들 및/또는 데이터를 제공하기 위해 사용된 임의의 컴퓨터

프로그램 제품, 장치 및/또는 디바이스(예로서, 자기 디스크들, 광 디스크들, 메모리, 프로그램 가능한 논리 디

바이스들(PLD들)를 나타낸다. 용어 "기계-판독 가능한 신호"는 기계 지시들 및/또는 데이터를 프로그램 가능한

프로세서에 제공하기 위해 사용된 임의의 신호를 나타낸다.

사용자와의 상호작용을 제공하기 위해, 여기에 설명된 시스템들 및 기술들은 사용자에게 정보를 디스플레이하기[0060]

위한 디스플레이 디바이스(예로서, CRT(음극선관) 또는 LCD(액정 디스플레이) 모니터) 및 사용자가 컴퓨터에 입

력을 제공할 수 있는 키보드 및 포인팅 디바이스(예로서, 마우스 또는 트랙볼)를 가진 컴퓨터상에 구현될 수 있

다. 다른 종류들의 디바이스들이 또한 사용자와의 상호작용을 위해 제공하기 위해 사용될 수 있다; 예를 들면,
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사용자에게 제공된 피드백은 임의의 형태의 감각 피드백(예로서, 시각 피드백, 청각 피드백, 또는 촉각 피드

백)일 수 있으며; 사용자로부터의 입력은 음향, 스피치, 또는 촉각 입력을 포함한, 임의의 형태로 수신될 수 있

다.

여기에 설명된 시스템들 및 기술들은 백 엔드 구성요소(예로서, 데이터 서버로서)를 포함하는, 또는 미들웨어[0061]

구성요소(예로서, 애플리케이션 서버)를 포함하거나, 또는 프론트 엔드 구성요소(예로서, 그래픽 사용자 인터페

이스 또는 사용자가 여기에 설명된 시스템들 및 기술들의 구현과 상호 작용할 수 있는 웹 브라우저를 가진 클라

이언트 컴퓨터), 또는 이러한 백 엔드, 미들웨어, 또는 프론트 엔드 구성요소들의 임의의 조합을 포함하는 컴퓨

팅 시스템에 구현될 수 있다. 시스템의 구성요소들은 임의의 형태 또는 매체의 디지털 데이터 통신(예로서, 통

신 네트워크)에 의해 상호 연결될 수 있다. 통신 네트워크들의 예들은 근거리 네트워크 "LAN", 광역 네트워크

"WAN", 및 인터넷을 포함한다.

컴퓨팅 시스템은 클라이언트들 및 서버들을 포함할 수 있다. 클라이언트 및 서버는 일반적으로 서로로부터 원격[0062]

이며 통상적으로 통신 네트워크를 통해 상호 작용한다. 클라이언트 및 서버의 관계는 각각의 컴퓨터들 상에서

구동하며 서로에 대해 클라이언트-서버 관계를 가진 컴퓨터 프로그램들에 의해 발생한다.

다수의 실시예들이 설명되었다. 하지만, 본 발명의 사상 및 범위로부터 일탈하지 않는 범위 내에서 다양한 수정[0063]

들이 이루어질 수 있다는 것이 이해될 것이다. 

또한, 도면들에 묘사된 논리 흐름들은 바람직한 결과들을 달성하기 위해, 도시된 특정한 순서, 또는 순차적인[0064]

순서를 요구하지 않는다. 또한, 다른 단계들이 제공될 수 있거나, 또는 단계들이 설명된 흐름들로부터 제거될

수 있으며, 다른 구성요소들이 설명된 시스템들에 부가되거나 또는 그로부터 제거될 수 있다. 따라서, 다른 실

시예들은 이하의 청구항들의 범위내에 있다.

도면

도면1

등록특허 10-2179216

- 14 -



도면2
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도면3
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