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(57) Abstract: The invention relates to a device (101) for controlling a vehicle function (103) of a vehicle (100). The device (101) is
designed to receive a request message (211) with a control command for the vehicle function (103) from a device (110) via at least one
communication connection (112) between the vehicle (100) and the device (110). The device (101) is additionally designed to check
whether one or more security conditions have been satisfied or not in order to prevent an authentication procedure for authenticating
the control command and to carry out the control command in order to control the vehicle function (103) without carrying out the
authentication procedure if the one or more security conditions have been satisfied.

(57) Zusammenfassung: Es wird eine Vorrichtung (101) zur Steuerung einer Fahrzeug-Funktion (103) eines Fahrzeugs (100) beschrie-
ben, wobei die Vorrichtung (101) eingerichtet ist, iiber zumindest eine Kommunikationsverbindung (112) zwischen dem Fahrzeug
(100) und einem Gerét (110) eine Anforderungsnachricht (211) mit einem Steuerbefehl fiir die Fahrzeug-Funktion (103) von dem Gerit
(110) zu empfangen. Die Vorrichtung (101) ist ferner eingerichtet, zu tiberpriifen, ob ein oder mehrere Sicherheitsbedingungen zum
Unterbinden einer Authentifizierungs-Prozedur zur Authentifizierung des Steuerbefehls erfiillt sind oder nicht, und den Steuerbefehl
zur Steuerung der Fahrzeug-Funktion (103) ohne Durchfithrung der Authentifizierungs-Prozedur auszufithren, wenn die ein oder meh-
reren Sicherheitsbedingungen erfiillt sind.
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Verfahren und Vorrichtung zur sicheren Fernsteuerung einer Fahrzeug-

Funktion

Die Erfindung betrifft ein Verfahren und eine entsprechende Vorrichtung zur
Fernsteuerung von ein oder mehreren Fahrzeug-Funktionen mittels eines

elektronischen Gerits.

Ein Fahrzeug kann ein oder mehrere Funktionen aufweisen, die von einem Nutzer
des Fahrzeugs anhand eines elektronischen Gerits, wie z.B. eines Smartphones,
aus der Ferne gesteuert werden konnen. Eine beispielhafte Fahrzeug-Funktion ist
das Offnen und/oder SchlieBen einer Tiir oder Klappe des Fahrzeugs. Die
Fernsteuerung der ein oder mehreren Fahrzeug-Funktionen erfolgt iiber eine
drahtlose Kommunikationsverbindung zwischen dem Fahrzeug und dem

elektronischen Gerit.

Fir die Fernsteuerung eines Fahrzeug-Funktion kann uber die
Kommunikationsverbindung ein Steuerbefehl (insbesondere ein sogenannter RKE
(remote keyless entry) Befehl) an das Fahrzeug gesendet werden, wodurch
typischerweise eine Authentifikations-Prozedur zur Authentifizierung des Gerits
initiiert wird. Nach erfolgreicher Authentifizierung kann der Steuerbefehl durch
das Fahrzeug ausgefiihrt werden, sodass die Fernsteuerung der Fahrzeug-Funktion

ermoglicht wird.

Die o.g. Prozedur zur Fernsteuerung einer Fahrzeug-Funktion ist typischerweise
relativ zeitaufwandig, was zu einer Latenz bei der Fernsteuerung und/oder zu
einem reduzierten Komfort der Fernsteuerung fithren kann. Das vorliegende
Dokument befasst sich mit der technischen Aufgabe, eine effiziente, sichere und
komfortable Fernsteuerung einer Fahrzeug-Funktion eines Fahrzeugs zu

ermoglichen.
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Die Aufgabe wird durch jeden der unabhéngigen Anspriiche gelost. Vorteilhafte
Ausfithrungsformen werden u.a. in den abhiangigen Anspriichen beschrieben. Es
wird darauf hingewiesen, dass zusétzliche Merkmale eines von einem
unabhéngigen Patentanspruch abhiangigen Patentanspruchs ohne die Merkmale
des unabhédngigen Patentanspruchs oder nur in Kombination mit einer Teilmenge
der Merkmale des unabhingigen Patentanspruchs eine eigene und von der
Kombination samtlicher Merkmale des unabhingigen Patentanspruchs
unabhingige Erfindung bilden konnen, die zum Gegenstand eines unabhiangigen
Anspruchs, einer Teilungsanmeldung oder einer Nachanmeldung gemacht werden
kann. Dies gilt in gleicher Weise fiir in der Beschreibung beschriebene technische
Lehren, die eine von den Merkmalen der unabhéangigen Patentanspriiche

unabhéngige Erfindung bilden kénnen.

Gemal einem Aspekt wird eine Vorrichtung zur Steuerung einer Fahrzeug-
Funktion eines (Kraft-) Fahrzeugs beschrieben. Die Vorrichtung kann Teil des
Fahrzeugs sein. Die Vorrichtung ist eingerichtet, iber zumindest eine
Kommunikationsverbindung zwischen dem Fahrzeug und einem Gerit (z.B.
einem Smart Device, etwa einem Smartphone) eine Anforderungsnachricht mit

einem Steuerbefehl fiir die Fahrzeug-Funktion von dem Gerit zu empfangen.

Die zumindest eine Kommunikationsverbindung zwischen dem Gerit und dem
Fahrzeug kann unter Berticksichtigung eines digitalen Schliissels aufgebaut
worden sein. Dabei kann der digitale Schliissel gemél einem Car Connectivity
Consortium, CCC, Schliisselstandard, insbesondere gemal3 CCC Release 3,
ausgebildet sein. Der digitale Schliissel kann ausgebildet sein, das Gerét zu
befdhigen, ein oder mehrere Fahrzeug-Funktionen des jeweiligen Fahrzeugs zu

steuern.

Die zumindest eine Kommunikationsverbindung zwischen dem Fahrzeug und
dem Gerit kann eine Bluetooth Low Energy (BLE) und/oder eine Ultrawideband

(UWB) Kommunikationsverbindung umfassen. Uber die zumindest eine
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Kommunikationsverbindung zwischen dem Gerét und dem Fahrzeug konnen ggf.
ein oder mehrere Fahrzeug-Funktionen des Fahrzeugs (von dem Gerit aus)
ferngesteuert werden. Beispielhafte Fahrzeug-Funktionen sind das Offnen
und/oder Schlie3en einer Fahrzeugtiir und/oder das Starten und/oder Stoppen des
Antriebsmotors des Fahrzeugs und/oder das automatisierte und/oder
ferngesteuerte Parken des Fahrzeugs. Zu diesem Zweck kann von dem Gerit
jeweils eine Anforderungsnachricht mit einem Steuerbefehl, insbesondere mit
einem Remote Keyless Entry, RKE, Befehl, an das Fahrzeug gesendet werden,

um eine bestimmte Aktion einer bestimmten Fahrzeug-Funktion zu bewirken.

Nach Empfangen einer Anforderungsnachricht kann von der Vorrichtung
(standardmaBig) zunédchst eine Authentifizierungs-Prozedur zur Authentifizierung
des Steuerbefehls der Anforderungsnachricht durchgefithrt werden. Die
Vorrichtung kann eingerichtet sein, im Rahmen der Authentifizierungs-Prozedur,
tiber die (BLE-) Kommunikationsverbindung eine Challenge-Nachricht an das
Gerét zu senden, und in Reaktion auf die gesendete Challenge-Nachricht, uber die
(BLE-) Kommunikationsverbindung eine Response-Nachricht von dem Gerét zu
empfangen. Dabei kann die Response-Nachricht von dem Inhalt der Challenge-
Nachricht abhdngen. Ferner kann die Response-Nachricht mit dem digitalen

Schlussel (insbesondere mit dem , private key) des Geréts signiert worden sein.

Der Steuerbefehl kann auf Basis der Response-Nachricht und auf Basis des
digitalen Schlussels des Gerits (insbesondere auf Basis des ,,public keys™)
authentifiziert werden. Ferner kann in Reaktion auf die Authentifizierung der

Steuerbefehl an dem Fahrzeug ausgefithrt werden.

Die Durchfithrung der Authentifizierungs-Prozedur ist typischerweise mit einem
relativ hohen Rechen- und/oder Zeitaufwand verbunden, was zu einer erhohten
Latenz und zu einem reduzierten Komfort bei der Fernsteuerung einer Fahrzeug-

Funktion fithren kann.
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Die Vorrichtung kann eingerichtet sein, zu tberpriifen, ob ein oder mehrere
Sicherheitsbedingungen zum Unterbinden der Authentifizierungs-Prozedur zur
Authentifizierung des Steuerbefehls erfiillt sind oder nicht. Mit anderen Worten,
es kann uberprift werden, ob ein oder mehreren Sicherheitsbedingungen erfullt
sind, die es ermoglichen, auf die Durchfithrung der Authentifizierungs-Prozedur
zu verzichten (ohne dabei (zumindest wesentlich) die Sicherheit der

Fernsteuerung zu beeintrachtigen).

Die ein oder mehreren Sicherheitsbedingungen kénnen eine Abstands-bezogene
Sicherheitsbedingung umfassen, die von dem Abstand des Gerits von dem
Fahrzeug abhéngig ist. Die Abstands-bezogene Sicherheitsbedingung kann z.B.
fordern, dass das Gerit in einem Abstand zu dem Fahrzeug, insbesondere zu einer
Komponente des Fahrzeugs (etwa zu der Komponente, die durch den Steuerbefehl
ferngesteuert wird), angeordnet ist, der gleich wie oder kleiner als ein
vordefinierter Abstands-Schwellenwert ist. Der Abstands-Schwellenwert kann
z.B. 5 Meter oder weniger, insbesondere 3 Meter oder weniger, etwa 2 Meter,

sein.

Alternativ oder ergdnzend konnen die ein oder mehreren Sicherheitsbedingungen
eine Positions-bezogene Sicherheitsbedingung umfassen, die von der Position des
Gerdits relativ zu dem Fahrzeug abhangig ist. Die Vorrichtung kann eingerichtet
sein, die Komponente (z.B. die Tur oder Klappe) des Fahrzeugs zu ermitteln, auf
die sich der Steuerbefehlt bezieht. Es kann dann eine Positions-bezogene
Sicherheitsbedingung festgelegt werden, die fordert, dass das Gerét in einem
bestimmten rdumlichen Bereich (z.B. in einem Radius von 5 Meter oder weniger,
insbesondere von 3 Meter oder weniger, etwa 2 Meter) relativ zu der Komponente

des Fahrzeugs angeordnet ist.

Die Vorrichtung kann eingerichtet sein, anhand der zumindest einen
Kommunikationsverbindung zwischen dem Fahrzeug und dem Geriit,

insbesondere anhand der BLE und/oder anhand der UWB
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Kommunikationsverbindung, Abstandsinformation in Bezug auf den Abstand

zwischen dem Fahrzeug und dem Gerit zu ermitteln.

Es kann dann auf Basis der Abstandsinformation in zuverldssiger Weise iiberpriift
werden, ob die Abstands-bezogene Sicherheitsbedingung erfiillt ist oder nicht.
Insbesondere kann auf Basis der Abstandsinformation tiberprift werden, ob der

Abstand kleiner als oder groBer als der Abstands-Schwellenwert ist

Alternativ oder ergidnzend kann die Vorrichtung eingerichtet sein, anhand der
zumindest einen Kommunikationsverbindung zwischen dem Fahrzeug und dem
Gerit, insbesondere anhand der BLE und/oder anhand der UWB
Kommunikationsverbindung, Positionsinformation in Bezug auf die Position des
Gerdits relativ zu dem Fahrzeug zu ermitteln. Es kann dann in zuverlédssiger Weise
auf Basis der Positionsinformation iiberpriift werden, ob die Positions-bezogene

Sicherheitsbedingung erfullt ist oder nicht.

Die Vorrichtung ist ferner eingerichtet, den Steuerbefehl zur Steuerung der
Fahrzeug-Funktion ohne Durchfithrung der Authentifizierungs-Prozedur (direkt
nach Erhalt der Anforderungsnachrichtung und nach Uberpriifen der ein oder
mehreren Sicherheitsbedingungen) auszufithren, wenn die ein oder mehreren
Sicherheitsbedingungen erfullt sind. Ferner kann die Vorrichtung eingerichtet
sein, wenn die ein oder mehreren Sicherheitsbedingungen erfiillt sind, iiber die
Kommunikationsverbindung eine Bestatigungsnachricht an das Gerat zu senden,
die darauf ausgelegt ist, das Gerit dariiber zu informieren, dass der Steuerbefehl
ohne Durchfithrung der Authentifizierungs-Prozedur ausgefiihrt wird oder wurde.
So konnen in effizienter und zuverldssiger Weise der Komfort der Fernsteuerung

erhoht und die Latenz der Fernsteuerung reduziert werden.

Andererseits kann die Vorrichtung eingerichtet sein, den Steuerbefehl zur
Steuerung der Fahrzeug-Funktion erst nach Durchfiihrung der Authentifizierungs-

Prozedur auszufiihren, wenn die ein oder mehreren Sicherheitsbedingungen nicht
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erfullt sind. So kann weiterhin eine sichere Fernsteuerung einer Fahrzeug-

Funktion bewirkt werden.

Gemal einem weiteren Aspekt wird ein (Stral3en-) Kraftfahrzeug (insbesondere
ein Personenkraftwagen oder ein Lastkraftwagen oder ein Bus oder ein Motorrad)

beschrieben, das die in diesem Dokument beschriebene Vorrichtung umfasst.

Gemal einem weiteren Aspekt wird ein Verfahren zur Steuerung einer Fahrzeug-
Funktion eines (Kraft-) Fahrzeugs beschrieben. Das Verfahren umfasst das
Empfangen, tiber zumindest eine (BLE-) Kommunikationsverbindung zwischen
dem Fahrzeug und einem Gerit (mit einem digitalen Schliissel), einer (von dem
Gerit gesendeten) Anforderungsnachricht mit einem Steuerbefehl fir die
Fahrzeug-Funktion. Das Verfahren umfasst ferner das Uberpriifen, ob ein oder
mehrere Sicherheitsbedingungen zum Unterbinden einer Authentifizierungs-
Prozedur zur Authentifizierung des Steuerbefehls erfullt sind oder nicht. Des
Weiteren umfasst das Verfahren das Ausfithren des Steuerbefehls zur Steuerung
der Fahrzeug-Funktion ohne Durchfithrung der Authentifizierungs-Prozedur,

wenn die ein oder mehreren Sicherheitsbedingungen erfuillt sind.

Gemal einem weiteren Aspekt wird ein Software (SW) Programm beschrieben.
Das SW Programm kann eingerichtet werden, um auf einem Prozessor ausgefiihrt
zu werden, und um dadurch das in diesem Dokument beschriebene Verfahren

auszufihren.

Gemal einem weiteren Aspekt wird ein Speichermedium beschrieben. Das
Speichermedium kann ein SW Programm umfassen, welches eingerichtet ist, um
auf einem Prozessor ausgefiithrt zu werden, und um dadurch das in diesem

Dokument beschriebene Verfahren auszufithren.

Es ist zu beachten, dass die in diesem Dokument beschriebenen Verfahren,

Vorrichtungen und Systeme sowohl alleine, als auch in Kombination mit anderen
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in diesem Dokument beschriebenen Verfahren, Vorrichtungen und Systemen
verwendet werden konnen. Des Weiteren konnen jegliche Aspekte der in diesem
Dokument beschriebenen Verfahren, Vorrichtungen und Systemen in vielféltiger
Weise miteinander kombiniert werden. Insbesondere konnen die Merkmale der
Anspriiche in vielfaltiger Weise miteinander kombiniert werden. Ferner sind in

Klammern aufgefithrte Merkmale als optionale Merkmale zu verstehen.

Im Weiteren wird die Erfindung anhand von Ausfithrungsbeispielen néher
beschrieben. Dabei zeigen

Figur 1a ein beispielhaftes digitales Zugangssystem eines Fahrzeugs;

Figur 1b eine beispielhafte Nutzungssituation fir ein digitales Zugangssystem;
Figur 2a beispielhafte Nachrichten zwischen einem Fahrzeug und einem digitalen
Schlusselgerit;

Figur 2b eine beispielhafte Abfolge von Nachrichten zur Ausfihrung eines
Steuerbefehls fur die Fernsteuerung einer Fahrzeug-Funktion; und

Figur 3 ein Ablaufdiagramm eines beispielhaften Verfahrens zur Fernsteuerung

einer Fahrzeug- Funktion.

Wie eingangs dargelegt, befasst sich das vorliegende Dokument mit der Erhéhung
des Komforts und/oder der Reduzierung der Latenz der Fernsteuerung von ein
oder mehreren Fahrzeug-Funktionen eines Fahrzeugs mittels eines

Schlusselgerits.

Fig. 1a zeigt ein beispielhaftes (Zugangs-) System 150, das mindestens ein
Fahrzeug 100 und ein digitales Schlusselgerdt 110 umfasst. Das digitale
Schlusselgerat 110 ist typischerweise ein tragbares elektronisches Gerét, wie z.B.
ein Smartphone oder ein Tablet-PC, wobei auf dem tragbaren elektronischen
Gerdit ein digitaler Schlissel 111 gespeichert ist. Der digitale Schliissel 111 kann
in einem geschiitzten Speicherbereich, insbesondere in einem sogenannten
,,secure element™, des tragbaren elektronischen Gerits (etwa des Anwendergerits)

gespeichert sein.
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Das digitale Schlusselgerat 110 ist ausgebildet, iber ein oder mehrere
unterschiedliche drahtlose Kommunikationsverbindungen 112 mit einer
Kommunikationseinheit 102 des Fahrzeugs 102 zu kommunizieren. Die
unterschiedlichen Kommunikationsverbindungen 112 kénnen fur unterschiedliche
Zwecke verwendet werden. Insbesondere kann eine Bluetooth Low Energy
(BLE)-Kommunikationsverbindung 112 verwendet werden, um
e den Abstand und/oder die relative Position zwischen dem digitalen
Schlusselgerit 110 und dem Fahrzeug 100 zu bestimmen (insbesondere
auf der Grundlage der Signalstarke, insbesondere des RSSI (Received
Signal Strength Indicator), der Funksignale, die zwischen dem Fahrzeug
100 und dem Gerét 110 ausgetauscht werden, und/oder unter Verwendung
von BLE Channel Sounding (mode 2 / phase-based measurements));
und/oder
e Daten zwischen dem digitalen Schlisselgerit 110 und dem Fahrzeug 100
auszutauschen (z. B. einen Steuerbefehl zur Steuerung einer Fahrzeug-
Funktion 103, etwa das Entriegeln einer Tiir und/oder das Offnen oder
SchlieBen eines Fensters und/oder das Aktivieren oder Deaktivieren einer
Heizfunktion und/oder das Aktivieren oder Deaktivieren des

Antriebsmotors des Fahrzeugs 100).

Alternativ oder zusétzlich kann eine Ultrawideband (UWB)-
Kommunikationsverbindung 112 verwendet werden, um die Position des Geréts
110 relativ zu dem Fahrzeug 100 mit einer relativ hohen Genauigkeit zu
bestimmen. Die Bestimmung der Position des Geréts 110 unter Verwendung der
UWB-Kommunikationsverbindung 112 kann als UWB-Ranging bezeichnet

werden.

Eine (Steuer-) Vorrichtung 101 des Fahrzeugs 100 kann ausgebildet sein,
mindestens eine Fahrzeug-Funktion 103 des Fahrzeugs 100 in Abhangigkeit von

und/oder unter Verwendung der Kommunikation zwischen dem Gerét 110 und
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dem Fahrzeug 100 zu steuern, wie beispielhaft in Fig. 1b dargestellt. In diesem
Zusammenhang kann der digitale Schltssel 111 des Geréts 110 verifiziert,
insbesondere authentifiziert, werden. Ferner konnen nach erfolgreicher
Authentifizierung ein oder mehrere Fahrzeug-Funktionen 103 gesteuert werden,
insbesondere in Abhéngigkeit von

e dem Abstand zwischen dem Gerit 110 und dem Fahrzeug 100;

e der Lage des Gerits 110 relativ zu dem Fahrzeug 100; und/oder

e cinem Steuerbefehl (insbesondere einem RKE-Befehl), der von dem Gerdét

110 uber eine Kommunikationsverbindung 112 an das Fahrzeug 100

gesendet wird.

In einem beispielhaften System 150 kann eine BLE-Kommunikationsverbindung
112 zwischen dem Gerat 110 und dem Fahrzeug 100 hergestellt werden, sobald
der Abstand zwischen dem Gerit 110 und dem Fahrzeug 100 gleich wie oder
kleiner als ein erster Abstands-Schwellenwert 121 ist. Dies erméglicht es dem
Nutzer, unter Verwendung des Geréts 110 eine Fernsteuerung von ein oder
mehreren Fahrzeug-Funktionen 103 durchzufithren. Typischerweise zeigt das
Fahrzeug 100 wiederholt, z.B. mit einer bestimmten Frequenz, die Verfiigbarkeit
einer BLE-Kommunikationsverbindung 112 an. Ab dem ersten Abstands-
Schwellenwert 121 empfingt das Gerat 110 (das auch als ,,user equpiment” (UE)
bezeichnet werden kann) die Anzeigenachricht des Fahrzeugs 100 und es kann
darauthin die BLE-Kommunikationsverbindung 112 zwischen dem Geréat 110 und
dem Fahrzeug 100 hergestellt werden. Der erste Abstands-Schwellenwert 121
kann von den Kommunikationsfiahigkeiten des Gerits 110, von der Umgebung
des Fahrzeugs 100 und/oder des Gerits 110, und/oder von der Position des Geréts

110 relativ zu dem Fahrzeug 100 abhéngen.

Weiterhin kann eine UWB-Kommunikationsverbindung 112 zwischen den Gerét
110 und dem Fahrzeug 100 hergestellt werden, sobald der Abstand zwischen dem
Gerét 110 und dem Fahrzeug 100 gleich wie oder kleiner als ein zweiter

Abstands-Schwellenwert 122 ist (der kleiner als der erste Abstands-
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Schwellenwert 121 sein kann und/oder der von den Kommunikationsféhigkeiten
des Gerats 110 abhiangen kann). Auf Basis der UWB-Kommunikationsverbindung
112 kann der Standort des Gerits 110 mit relativ hoher Genauigkeit bestimmt
werden. Uber die UWB-Kommunikationsverbindung 112 kénnen ggf. ein oder
mehrere weitere Fahrzeug-Funktionen 103 gesteuert werden (zusétzlich zu den
ein oder mehreren Funktionen 103, die iiber die BLE-Kommunikationsverbindung

112 gesteuert werden konnen).

Fig. 2a veranschaulicht das (ggf. wiederholte, insbesondere periodische)
Aussenden einer Anzeigenachricht 201 durch das Fahrzeug 100, um anzuzeigen,
dass eine (BLE-) Kommunikationsverbindung 112 mit dem Fahrzeug 100
aufgebaut werden kann. Fig. 2a zeigt ferner eine Antwortnachricht 202, die in
Reaktion auf den Empfang einer Anzeigenachricht 201 von dem Gerét 110 an das
Fahrzeug 100 gesendet wird, um die Kommunikationsverbindung 112

aufzubauen.

Im Anschluss an den Aufbau der (BLE-) Kommunikationsverbindung 112 kénnen
tiber die Kommunikationsverbindung 112 Nachrichten 203, 204 zwischen dem
Fahrzeug 100 und dem Gerit 110 ausgetauscht werden, z.B. um eine Fahrzeug-
Funktion 103 fernzusteuern. Die Nachrichten 203, 204 werden dabei in
sogenannten ,,Connection Events” (d.h. in Verbindungsereignissen) tibermittelt,
wobei die Connection Events ggf. eine bestimmte zeitliche Begrenzung
aufweisen. Zwischen direkt aufeinanderfolgenden ,,Connection Events liegt
typischerweise ein sogenanntes ,,Connection Interval® (d.h. ein
Verbindungsintervall), in dem keine Nachrichten 203, 204 zwischen dem
Fahrzeug 100 und dem Gerit 110 ausgetauscht werden kénnen. Das Einfiigen von
Verbindungsintervallen (d.h. Connection Intervals) zwischen
Verbindungsereignisse (d.h. Connection Events) fithrt typischerweise zu einer
Reduzierung des Energieverbrauchs der Kommunikation zwischen dem Fahrzeug
100 und dem Gerét 110, da das Fahrzeug 100 und/oder das Gerét 110 in den

einzelnen Verbindungsintervallen in einen Energiesparmodus iibergehen kénnen
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(da in den einzelnen Verbindungsintervallen nicht mit dem Empfang einer

Nachricht 203, 204 zu rechnen ist).

Fig. 2b veranschaulicht einen beispielhaften Nachrichten-Austausch zwischen
einem Schliisselgerdt 110 und dem Fahrzeug 100, der im Rahmen der
Fernsteuerung einer Fahrzeug-Funktion 103 erfolgen kann, insbesondere im
Rahmen eines einzelnen Steuerbefehls, der von dem Schliisselgerét 110 an das

Fahrzeug 100 gesendet wird.

Das Schlusselgerit 110 kann ausgebildet sein, zur Fernsteuerung einer Fahrzeug-
Funktion 103 eine Anforderungsnachricht 211 an das Fahrzeug 100 zu senden.
Die Anforderungsnachricht 211 kann einen Steuerbefehl (insbesondere einen

RKE-Befehl) zur Steuerung der Fahrzeug-Funktion 103 umfassen.

In Reaktion auf den Empfang der Anforderungsnachricht 211 kann von dem
Fahrzeug 100 eine Prozedur zur Authentifizierung des Geréts 110 und/oder des
Steuerbefehls initiiert werden. In diesem Zusammenhang kann von dem Fahrzeug
100 eine Challenge-Nachricht 212 an das Gerét 110 gesendet werden. Die
Challenge-Nachricht 212 kann Challenge-Daten umfassen, die ggf. von dem
Inhalt der Anforderungsnachricht 211, z.B. von dem Steuerbefehl, abhéngig sind.

In Reaktion auf den Empfang der Challenge-Nachricht 212 kann von dem Gerét
110 eine Response-Nachricht 213 generiert werden. Die in der Response-
Nachricht 213 enthaltenen Response-Daten kénnen ermittelt werden, auf Basis
e der Challenge-Daten,;
e Zusatzdaten, die ggf. zufillig von dem Gerdt 110 generiert werden;
und/oder
e dem digitalen Schlissel 111 des Gerits 110, insbesondere dem ,private

key* des Gerits 110.
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Beispielsweise kann auf Basis der Challenge-Daten und/oder auf Basis eines
Identifikators der Fahrzeug-Funktion 103 und/oder des Steuerbefehls ein
Datenstring generiert werden. Dieser Datenstring kann unter Verwendung einer
kryptographischen Hashfunktion (z.B. SHA256) mit dem digitalen Schlissel 111,
insbesondere mit dem ,,private key*, des Geréts 110 signiert werden, um die

Response-Daten zu generieren.

Die Response-Nachricht 213, insbesondere die Signatur der Response-Nachricht
213, kann von dem Fahrzeug 100 validiert werden, um das Gerét 110 und/oder
um die Anforderungsnachricht 211 bzw. den Steuerbefehl des Gerits 110, zu
authentifizieren. Nach erfolgreicher Authentifizierung kann der Steuerbefehl aus

der Anforderungsnachricht 211 durch das Fahrzeug 100 ausgefithrt werden.

Die o.g. Authentifizierungs-Prozedur kann mit einem relativ hohen Zeitaufwand
verbunden sein, was zu einer relativ hohen Latenz bei der Fernsteuerung einer
Fahrzeug-Funktion 103 fithren kann. Das Fahrzeug 100, insbesondere die (Steuer-
) Vorrichtung 101 des Fahrzeugs 100, kann ausgebildet sein, selektiv bei
Vorliegen von ein oder mehreren Sicherheitsbedingungen auf die Durchfithrung
der Authentifizierungs-Prozedur zu verzichten. So kénnen die Latenz der
Fernsteuerung der Fahrzeug-Funktion 103 reduziert und der Komfort der

Fernsteuerung erhoht werden.

Die ein oder mehreren Sicherheitsbedingungen kénnen darauf gerichtet sein,
unabhéngig von der Authentifizierungs-Prozedur, sicherzustellen, dass die
Anforderungsnachricht 211 von einem authentifizierten Gerat 110 gesendet
wurde. Eine Sicherheitsbedingung kann z.B. von dem (auf Basis der ein oder
mehreren Kommunikationsverbindungen 112 ermittelten) Abstand zwischen dem
Gerédt 110 und dem Fahrzeug 100 abhéngen. Insbesondere kann von einer
(Abstands-abhangigen) Sicherheitsbedingung gefordert werden, dass der Abstand
zwischen dem Gerét 110 und dem Fahrzeug 100 gleich wie oder kleiner als ein

bestimmter, vordefinierter, Sicherheitsabstand (z.B. von 2 Meter) ist.
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Durch die in diesem Dokument beschriebenen MaBnahmen kann insbesondere der
Komfort fir Sprach-basierte RKE-Befehle durch Verkiirzung der Rechenzeit

erhoht werden.

Wie weiter oben dargelegt, wird typischerweise jeder RKE-Befehl, der von einem
Schlusselgerit 110 ausgelost wird, von dem Fahrzeug 100 authentifiziert. Nach
Erhalt des RKE-Befehls (innerhalb der Anforderungsnachricht 211) sendet das
Fahrzeug 100 eine Herausforderung (d.h. eine Challenge) an das Schlusselgerat
110 (z.B. in einer RKE AUTH_RQ-Nachricht 212). Das Schlusselgerét 110
verwendet diese Herausforderung, einige zufillige Werte und seinen privaten
Schlussel 111, um eine Signatur zu berechnen. Das Schlusselgerét 110 sendet die
Zufallswerte und die Signatur zurtick an das Fahrzeug 100 (z.B. in einer

RKE AUTH RS-Nachricht 213), wobei das Fahrzeug 100 die Signatur tiberprift.
Das Fahrzeug 100 kann den RKE-Befehl akzeptieren (und ausfiihren), wenn die
Signaturen tibereinstimmen. Die Berechnung einer Signatur ist typischerweise
eine relativ komplexe Rechenaufgabe, die mit einem relativ hohen Zeitaufwand

verbunden ist.

Wie in diesem Dokument beschrieben, kann die Lokalisierungsfunktionen des
Schlusselgerits 110 verwendet werden, um zu entscheiden, ob das Fahrzeug 100
die o.g. RKE-Authentifizierungssequenz fiir einen bestimmten Vorgang benotigt
oder nicht. Wenn das Fahrzeug 100 basierend auf dem Standort des Geréts 110
feststellt, dass ein ausgeloster RKE-Befehl ausgefiihrt werden kann, kann das
Fahrzeug 100 die RKE-Authentifizierungssequenz unterbinden, und der
Steuerbefehl kann ohne explizite RKE-Authentifizierungssequenz ausgefiihrt
werden. Ferner kann das Gerét 110 benachrichtigt werden, dass der RKE-Befehl
ausgefiihrt wurde, ohne dass dafiir eine zusitzliche RKE-Authentifizierung

erforderlich war.
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Um beispielsweise den Kofferraum des Fahrzeugs 100 zu entriegeln und zu
oftnen, sollte sich das Schlisselgerat 110 auBBerhalb des Fahrzeugs 100 und in der
Néhe des Kofferraums befinden. Wenn das Fahrzeug 100 ein Schlisselgerét 110
in der Nédhe des Kofferraums erkennt (z. B. in einem Abstand von 2 m hinter dem
Kofferraum), kann ggf. eine (insbesondere jede) Aktion zum Entriegeln und
Offnen des Kofferraums akzeptiert werden. In einem solchen Szenario kann eine
RKE-Aktion zum Offnen des Kofferraums beschleunigt werden, indem die RKE-

Authentifizierungssequenz tibersprungen und/oder unterbunden wird.

Fig. 3 zeigt ein Ablaufdiagramm eines beispielhaften (ggf. Computer-
implementierten) Verfahrens 300 zur Steuerung einer Fahrzeug-Funktion 103
eines (Kraft-) Fahrzeugs 100. Das Verfahren 300 umfasst das Empfangen 301,
tiber zumindest eine Kommunikationsverbindung 112 zwischen dem Fahrzeug
100 und einem (Schlissel-) Gerdt 110 (insbesondere tiber eine BLE
Kommunikationsverbindung), einer Anforderungsnachricht 211 mit einem
Steuerbefehl (insbesondere mit einem RKE-Befehl) fiir die Fahrzeug-Funktion

103, wobei die Anforderungsnachricht 211 von dem Geréat 110 gesendet wurde.

Das Verfahren 300 umfasst ferner das Uberpriifen 302, ob ein oder mehrere
Sicherheitsbedingungen zum Unterbinden einer Authentifizierungs-Prozedur zur
Authentifizierung des Steuerbefehls erfiillt sind oder nicht. Die ein oder mehreren
Sicherheitsbedingungen koénnen sich auf den Abstand zwischen dem Fahrzeug
100 und dem Gerét 110 und/oder auf die Position des Geréts 110 relativ zu dem

Fahrzeug 100 beziehen.

Des Weiteren umfasst das Verfahren 300 das Ausfithren 303 des Steuerbefehls
zur Steuerung der Fahrzeug-Funktion 103 ohne Durchfiihrung der
Authentifizierungs-Prozedur, wenn die ein oder mehreren Sicherheitsbedingungen
erfullt sind. Andererseits wird ggf. der Steuerbefehl nur nach Durchfithrung der
Authentifizierungs-Prozedur ausgefiihrt, wenn die ein oder mehreren

Sicherheitsbedingungen nicht erfiillt sind.
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Durch die in diesem Dokument beschriebenen Maf3nahmen kann eine
beschleunigte, komfortable und sichere Fernsteuerung von ein oder mehreren

Fahrzeug-Funktionen 103 eines Fahrzeugs 100 bewirkt werden.

Die vorliegende Erfindung ist nicht auf die gezeigten Ausfithrungsbeispiele
beschrankt. Insbesondere ist zu beachten, dass die Beschreibung und die Figuren
nur beispielhaft das Prinzip der vorgeschlagenen Verfahren, Vorrichtungen und

Systeme veranschaulichen sollen.
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Anspriiche

1) Vorrichtung (101) zur Steuerung einer Fahrzeug-Funktion (103) eines
Fahrzeugs (100); wobei die Vorrichtung (101) eingerichtet ist,

— uber zumindest eine Kommunikationsverbindung (112) zwischen dem
Fahrzeug (100) und einem Gerét (110) eine Anforderungsnachricht
(211) mit einem Steuerbefehl fir die Fahrzeug-Funktion (103) von
dem Gerit (110) zu empfangen;

— zu iberprifen, ob ein oder mehrere Sicherheitsbedingungen zum
Unterbinden einer Authentifizierungs-Prozedur zur Authentifizierung
des Steuerbefehls erfuillt sind oder nicht; und

— den Steuerbefehl zur Steuerung der Fahrzeug-Funktion (103) ohne
Durchfiihrung der Authentifizierungs-Prozedur auszufithren, wenn die

ein oder mehreren Sicherheitsbedingungen erfullt sind.

2) Vorrichtung (101) gemal3 Anspruch 1, wobei die ein oder mehreren
Sicherheitsbedingungen umfassen,
— eine Abstands-bezogene Sicherheitsbedingung, die von einem Abstand
des Gerits (110) von dem Fahrzeug (100) abhéngig ist; und/oder
— eine Positions-bezogene Sicherheitsbedingung, die von einer Position

des Gerits (110) relativ zu dem Fahrzeug (100) abhéngig ist.

3) Vorrichtung (101) gemafB Anspruch 2, wobei die Vorrichtung (101)
eingerichtet ist,

— anhand der zumindest einen Kommunikationsverbindung (112)
zwischen dem Fahrzeug (100) und dem Gerét (110), insbesondere
anhand einer Bluetooth Low Energy und/oder anhand einer
Ultrawideband Kommunikationsverbindung, Abstandsinformation in
Bezug auf den Abstand zwischen dem Fahrzeug (100) und dem Gerit

(110) zu ermitteln; und
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— auf Basis der Abstandsinformation zu iiberpriifen, ob die Abstands-

bezogene Sicherheitsbedingung erfiillt ist oder nicht.

4) Vorrichtung (101) gemal3 Anspruch 3, wobei die Abstands-bezogene
Sicherheitsbedingung fordert, dass das Gerat (110) in einem Abstand zu dem
Fahrzeug (100), insbesondere zu einer Komponente des Fahrzeugs (100)
angeordnet ist, der gleich wie oder kleiner als ein vordefinierter Abstands-

Schwellenwert ist.

5) Vorrichtung (101) gemal3 einem der Anspriiche 2 bis 4, wobei die Vorrichtung
(101) eingerichtet ist,

— anhand der zumindest einen Kommunikationsverbindung (112)
zwischen dem Fahrzeug (100) und dem Gerét (110), insbesondere
anhand einer Bluetooth Low Energy und/oder anhand einer
Ultrawideband Kommunikationsverbindung, Positionsinformation in
Bezug auf die Position des Gerits (110) relativ zu dem Fahrzeug (100)
zu ermitteln; und

— auf Basis der Positionsinformation zu tiberpriifen, ob die Positions-

bezogene Sicherheitsbedingung erfiillt ist oder nicht.

6) Vorrichtung (101) gemal3 Anspruch 5, wobei
— die Vorrichtung (101) eingerichtet ist, eine Komponente des Fahrzeugs
(100) zu ermitteln, auf die sich der Steuerbefehlt bezieht; und
— die Positions-bezogene Sicherheitsbedingung fordert, dass das Gerét
(110) in einem bestimmten raumlichen Bereich relativ zu der

Komponente des Fahrzeugs (100) angeordnet ist.

7) Vorrichtung (101) gem&B einem der vorhergehenden Anspriiche, wobei die
Vorrichtung (101) eingerichtet ist, wenn die ein oder mehreren
Sicherheitsbedingungen erfullt sind, tiber die Kommunikationsverbindung

(112) eine Bestétigungsnachricht an das Gerét (110) zu senden, die darauf



WO 2024/199837 PCT/EP2024/054558

10

15

20

25

30

8)

9

-18 -

ausgelegt ist, das Gerit (110) dartiber zu informieren, dass der Steuerbefehl
ohne Durchfithrung einer Authentifizierungs-Prozedur ausgefiihrt wird oder

wurde.

Vorrichtung (101) geméal3 einem der vorhergehenden Anspriiche, wobei die
Vorrichtung (101) eingerichtet ist, den Steuerbefehl zur Steuerung der
Fahrzeug-Funktion (103) erst nach Durchfithrung der Authentifizierungs-
Prozedur auszufithren, wenn die ein oder mehreren Sicherheitsbedingungen

nicht erfiillt sind.

Vorrichtung (101) gemal3 einem der vorhergehenden Anspriiche, wobei die
Vorrichtung (101) eingerichtet ist, im Rahmen der Authentifizierungs-
Prozedur,

— uber die Kommunikationsverbindung (112) eine Challenge-Nachricht
(212) an das Geréat (110) zu senden;

— in Reaktion auf die gesendete Challenge-Nachricht (213), iiber die
Kommunikationsverbindung (112) eine Response-Nachricht (213) von
dem Gerét (110) zu empfangen; und

— den Steuerbefehl auf Basis der Response-Nachricht (213) und auf
Basis eines digitalen Schliissels (111) des Gerits (110) zu

authentifizieren.

10) Vorrichtung (101) geméB einem der vorhergehenden Anspriiche, wobei

— der Steuerbefehl ein Remote Keyless Entry, RKE, Befehl ist; und/oder

— das Gerit (110) einen digitale Schliissel (111) umfasst, der
insbesondere gemal3 einem Car Connectivity Consortium, CCC,
Schlusselstandard, insbesondere gemédf3 CCC Release 3, ausgebildet

ist.

11) Verfahren (300) zur Steuerung einer Fahrzeug-Funktion (103) eines Fahrzeugs

(100); wobei das Verfahren (300) umfasst,
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— Empfangen (301), iiber zumindest eine Kommunikationsverbindung
(112) zwischen dem Fahrzeug (100) und einem Gerét (110), einer
Anforderungsnachricht (211) mit einem Steuerbefehl fiir die Fahrzeug-
Funktion (103) von dem Gerét (110);

5 —  Uberpriifen (302), ob ein oder mehrere Sicherheitsbedingungen zum
Unterbinden einer Authentifizierungs-Prozedur zur Authentifizierung
des Steuerbefehls erfuillt sind oder nicht; und

— Ausfiithren (303) des Steuerbefehls zur Steuerung der Fahrzeug-
Funktion (103) ohne Durchfithrung der Authentifizierungs-Prozedur,

10 wenn die ein oder mehreren Sicherheitsbedingungen erfiillt sind.
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