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(57) Resumo: CRIANDO EFICIENTEMENTE FREQUENTES
COPIAS DE SEGURANGA CONSISTENTES DE APLICATIVO. Os
dados podem ser protegidos em um servidor de produgdo de um modo
virtualmente continuo, sem necessariamente impor severas restricbes
no aplicativo(s) fonte. Por exemplo, um servidor de produgéo pode
criar uma coépia de seguranca consistente de aplicativo de um ou mais
volumes, as coépias de seguranga correspondentes a um primeiro
instante no tempo. Um acionador de filtro de volume pode monitorar
mudang¢as de dados usando um mapa de bits em meméria, enquanto
um arquivo de registro e/ou registro diario de nimero de sequéncia de
atualizagéo pode manter rastreio de arquivos que foram modificados.
As atualizagdes de volume sdo também consistentes para um instante
(no futuro) no tempo. No préximo ciclo de cépia, tal como a cada
poucos minutos (entretanto configurados), o acionador de filtro de
volume passa cada mapa de bits em meméria ao disco fisico no
servidor de produgdo. O servidor de produgdo entdo envia as
atualizagdes ao servidor de cépia de seguranga, que assim armazena
copias de seguranga consistentes de aplicativo para o volume para
multiplos instantes de tempo.
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“CRIANDO EFICIENTEMENTE FREQUENTES COPIAS “DE SEGURANGCA
CONSISTENTES DE APLICATIVO”

Fundamentos da Invencéo

Como os sistemas computadorizados tém aumentado em popularidade, entdo tém
as necessidades de armazenar e fazer copias de seguranga eletrénicas de arquivos e outras
comunicagdes criadas pelos usuarios e aplicativos associados com eles. Em geral, os sis-
temas de computador e dispositivos relacionados criam arquivos para uma variedade de
razdes, tal como no caso geral de criar um documento de processamento de palavras em
um ambiente de trabalho, bem como criar um arquivo usado para propdsitos de bancos de
dados mais sofisticados. Em adi¢dao, muitos desses documentos podem incluir produto de
trabalho valioso, ou informagéo sensivel que‘ deveria ser protegida. Um apreciara, portanto,
que ha uma variedade de razdes porque uma organizagao desejara copiar arquivos eletroni-
cos em uma base regular, e desse modo criar uma restauragao confidvel de um arquivo ori-
ginalmente criado quando necessario.

Apesar de algumas das conveniéncias permitidas por muitos sistemas de copias de
seg-uran(;a convencionais, 0s mecanismos usados por muitos sistemas convencionais sdo
frequentemente menos eficientes do que 6timos. Por exemplo, a capacidade de criar uma
copia de segurancga consistente de aplicativo pode ser um componente importante de alguns
sistemas de copia de seguranga. Uma cépia de seguranga consistente de aplicativo (bem

como uma consistente de sistema de arquivos) é basicamente um conjunto copiado de da-

dos que é consistente em estado de arquivo para um ponto particular no tempo. Por exem-
plo, se um administrador de cépia de seguranga copiou todos os dados em um dado volume
de servidor de produgdo, mesmo a medida que os dados podem estar no processo de se-
rem escritos ou atualizados, o estado de arquivo da copia de seguranga correspondente
pode ndo necessariamente ser consistente para um unico ponto no tempo. Criar uma cépia
de seguranga consistente de aplicativo, portanto, geralmente envolve o esforgo adicional de
reconciliar o estado do arquivo.

No entanto, um pode apreciar que pode haver qualquer numero de dificuldades as-
sociadas com a criagdo de copias de segurancga de dados consistentes de aplicativo. Por
exemplo, mecanismos convencionais para criar copias de seguranga geralmente envolvem
um programa de aplicativo, tal como um componente de cépia de seguranga de um progra-
ma de correio eletrénico ou de aplicativo de banco de dados, chamando uma ou mais Inter-
faces de Programa de Aplicativo (“APIs”) de cépia de seguranca e/ou restauragdo. Em parti-
cular, o componente de copia de seguranga deve dizer as APIs para congelar as gravagoes
em certos dados de disco especificos no servidor de produgéo, e entdo criam uma copia de
seguranga (isto &, “réplica”) dos dados. Infelizmente, geralmente ndo ha modo simples de

copiar componentes para descrever seus dados as APIs de cépia de seguranga no servidor
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de produgdo. Ademais, complicando essa dificuldade é o fato de que pode ser as vezes um
grande numero de APIs de copia de seguranga que podem necessitar ser referenciadas
durante um processo de copia de seguranga.

Em adigéo, o fato de que um aplicativo particular que criou certos dados esta solici-
tando os servigcos de copia de seguranga freqlientemente implica que menos dos dados de
servidor de produgdo devem ser copiados em qualquer dado tempo. Por exemplo, os meca-
nismos de copia de seguranga convencionais sdo freqlientemente especificos de aplicativo
com relagao aos dados sendo copiados. Tais abordagens de cépia de seguranga especifi-
cas de aplicativo freqientemente envolvem executar multiplas ocorréncias do dado aplicati-
vo durante o processo de cdpia de seguranga. Um apreciara, entretanto, que executar mualti-
plas ocorréncias de um dado aplicativo pode ser ineficiente para um nimero de razbes, se
de uma perspectiva de gasto de custos ou de recursos.

Além disso, mesmo usando aplicativos para fornecer servigos de copia de seguran-
¢a pode ser as vezes ineficaz desde que as copias de seguranga especificas de aplicativo
geralmente ndo fornecem copias de ponto no tempo dos dados de aplicativo sem significati-
vos gastos de recursos. Isso pode significar que um aplicativo pode néo ser capaz de forne-
cer uma copia de ponto no tempo consistente de aplicativo com alta freqiiéncia (assim for-
necendo pontos de recuperacao altamente granulares) sem sobrecarregar ambos o servidor

de produgéo e o servidor de copia de seguranga. Assim, copias de seguranga convencionais

reserva” de copias de seguranga de ponto no tempo que sdo somente uns poucos minutos
mais antigas.

Essa auséncia geral de configurabilidade granular pode ser estender a uma ampla
variedade de outros eventos em sistemas de cdpias de seguranga. Por exemplo, sistemas
de cépias de seguranga convencionais podem ser dificeis de configurar para tipos de arqui-
vos, pastas especificas, ou localizagbes de pastas em um volume particular; Assim, pode
haver dificuldades associadas com o fato de ter dados de servidor de produgéo de cépias de
seguranga de sistemas de copias de seguranga convencionais com melhor granularidade do
que somente um ou mais volumes, ou somente arquivos inteiros, como oposto a cépias de
seguran¢a de somente aquelas partes dos arquivos que foram realmente modificados. Es-
ses e outros problemas similares frequentemente significam que o servidor de produgéo e o
servidor de copia de seguranga sdo configurados para copiar e transferir mais dados entre
eles do que o necessario, o que é claro pode afetar o desempenho do sistema e a largura
de banda da rede. Em particular, o servidor de produgédo pode estar copiando-e transferindo
dados de arquivo que ndo mudaram, bem como arquivos inteiros que somente mudaram em
pequenas partes. Por causa disso, o servidor de copia de seguranga pode também necessi-

tar devotar mais capacidade de armazenamento do que necessario para fazer copias de

executadas por um aplicativo particular tipicamente ndo podem fornecer um “equipamento
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seguranca dos dados de servidor de produgéo.

Um apreciara, portanto, que cada um dos fatores mencionados acima (ou combina-
¢bes desses) podem negativamente afetar os Objetivos do Ponto de Recuperagéo (“RPO”),
que geralmente se referem a até aonde no tempo os dados necessitam ser recuperados de
modo a uma organizagéo reinicializar operagées depois de um desastre. Os fatores mencio-
nados acima podem também afetar negativamente os Objetivos do Tempo de Recuperagéo
(RTO), que geralmente se referem a quanto tempo passara depois de um desastre antes
que os dados necessarios para reinicializar as operagdes podem ser recuperados. Ou seja,
os sistemas de cbpia de seguranga convencionais sdo geralmente mal equipados para for-
necer pontos de recuperagao relativamente altos, particularmente em uma quantidade relati-
vamente rapida de tempo sem sobrecargas indevidas em recursos de sistema.

Os sistemas de cépias de seguranga presentes, portanto, encaram um numero de
dificuldades que podem ser abordadas.

Sumario da Invencédo

As implementagdes da presente invengao resolvem um ou mais problemas na téc-
nica com sistemas, métodos, e produtos de programa de computador configurados pelo me-
nos em parte para otimizar objetivos de ponto de recuperagao e objetivos de tempo de recu-
peragao em sistemas de cbpia de seguranga. Por exemplo, em pelo menos uma implemen-
tagdo, as economias de recurso em um servidor de produgdo podem ser alcangadas monito-
rando mudangas para volumes de servidor de produgdo com um acionador de filtro de volu-
me. Em adicdo, a largura de banda e os recursos de servidor de cépia de seguran¢a podem
ser usados eficientemente transferindo-se primariamente somente as mudangas incremen-
tais (por exemplo, bytes, ou faixas de bytes de mudangas) a um servidor de cépia de segu-
ranga desde o ultimo ciclo de copia. Como sera apreciado mais completamente aqui, tais
otimizagdes podem fornecer a capacidade de copiar os dados do servidor de produgdo de
um modo virtualmente continuo (ou quase continuo) sem significantes drenos nos recursos
do servidor de produgéo, recursos do servidor de cépia de seguranga, e/ou preocupagoes
de largura de banda de rede.

Por exemplo, um método a partir da perspectiva de um servidor de producéo de re-
plicar dados do servidor de produgdo de um modo consistente virtualmente continuo pode
envolver enviar uma cépia de dados de volume de um ou mais volumes de um servidor de
produgdo a um servidor de copia de seguranga. Em tal caso, a copia enviada de dados para
o volume(s) geralmente sera consistente (isto é, consistente de aplicativo ou consistente de
sistema de arquivos) para um primeiro instante de tempo. Em adigdo, o método pode envol-
ver identificar uma ou mais mudangas nos dados de volume via um ou mais arquivos de
registro de volume. O método pode adicionalmente envolver, mediante a identificagdo de um

evento de ciclo de réplica, salvar uma ou mais mudangas de dados em um ou mais arquivos
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de registro de volume. Geralmente, uma ou mais mudangas de dados também ser&o consis-
tentes por um segundo (isto é, subseqliente) instante de tempo. Ainda ademais, o método
pode envolver enviar ao servidor de copia de seguranga uma cdpia de uma ou mais mudan-
¢as. Como tal, o servidor de cépia de seguranga tera uma copia dos dados de um ou mais
volumes, onde os dados sao validos para um primeiro instante de tempo e um segundo ins-
tante de tempo.

Em contraste, um método a partir da perspectiva de um servidor de copia de segu-
ranga para replicar os dados do servidor de produgdo de uma maneira consistente virtual-
mente continua, pode envolver receber cépias de seguranga de um ou mais volumes a partir
de um servidor de produgao. Em tal caso, cépias de seguranga de um ou mais volumes sao
consistentes para um instante inicial de tempo. O método pode também envolver receber
uma ou mais atualizagdes de copia de seguranga consistente de aplicativo, pelo menos uma
das quais é uma atualizagdo consistente a pelo menos uma das cdpias de seguran¢a de um
ou mais volumes para um subsequente instante de tempo. Em adig¢édo, o método pode en-
volver receber uma solicitagao de recuperacgdo para dados que sao validos de acordo com o
subseqiente instante de tempo.

Além disso, o método pode também envolver identificar os dados solicitados para o
subseqlente instante de tempo em um ou mais volumes de servidor de cépia de segurancga.

Em tal caso, os dados solicitados incluem pelo menos uma parte de pelo menos uma atuali-

~ zagao de copia de seguranga consistente de aplicativo. Em adigéo, o método pode envolver

enviar os dados solicitados que séo validos para o subseqtiente instante de tempo ao servi-
dor de produgao.

Este sumario é fornecido para introduzir uma selegdo de conceitos de uma forma
simplificada que sao adicionalmente descritos abaixo na Descrigdo Detalhada. Este sumario
nao pretende identificar caracteristicas chave ou caracteristicas essenciais do assunto rei-
vindicado, nem pretende ser usado como um auxilio em determinar o escopo do assunto
reivindicado.

Caracteristicas e vantagens adicionais de implementagdes exemplificadas da in-
vengdo serdo apresentadas na descrigdo que segue, e em parte estardo dbvias a partir da
descrigdo, ou podem ser aprendidas pela pratica de tais implementagdes exemplificadas. As
caracteristicas e vantagens de tais implementagdes podem ser realizadas e obtidas por
meio dos instrumentos e combinagdes particularmente apontados nas reivindicagbes em
anexo. Essas e outras caracteristicas se tornardo mais completamente aparentes a partir da
seguinte descrigéo e reivindicagdes em anexo, ou podem ser aprendidas pela pratica de tais
implementagdes exemplificadas como apresentado aqui.

Breve Descricdo dos Desenhos
De modo a descrever a maneira na qual as vantagens e caracteristicas da invengao
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citadas acima e outras tais podem ser obtidas, uma descrigdo mais particular da invengao
brevemente descrita acima sera abordada por referéncia a modalidades especificas dessa
que sao ilustradas nos desenhos em anexo. O entendimento desses desenhos representa
somente modalidades tipicas da invengdo e ndo sao, portanto, consideradas como limitante
de seu escopo, a invengao sera descrita e explicada com especificidade adicional e detalhes
através do uso dos desenhos em anexo nos quais:

A Figura 1A ilustra um diagrama de visédo geral arquitetural de acordo com uma im-
plementagéo da presente invencdo na qual um servidor de produgéo cria copias de segu-
ranga consistente de aplicativo (ou de sistema de arquivos) e envia aquelas cépias de segu-
ranga a um servidor de cdpia de seguranga;

A Figura 1B ilustra um diagrama de visdo geral de acordo com uma implementacao
da presente invengdo na qual um acionador de filtro de volume monitora mudangas em um
volume usando memoéria de sistema e um ou mais discos fisicos; e

A Figura 2 ilustra fluxogramas de métodos compreendendo uma seqiiéncia de a-
coes executadas a partir da perspectiva de um servidor de produgdo e um servidor de copia
de seguranga de acordo com implementagdes da presente invengao.

Descricdo Detalhada da Invencéo '

A presente invengao se estende a sistemas, métodos e produtos de programa de

computador configurados pelo menos em parte para otimizar objetivos de ponto de recupe-

racao e objetivos de tempo de recuperagéo em sistemas de copia de seguranga. Por exem-

plo, em pelo menos uma implementagédo, as economias de recursos em um servidor de pro-
ducgdo podem ser alcangados monitorando mudangas nos volumes do servidor de produgéo
com um acionador de filtro de volume. Em adig&o, a largura de banda de rede e os recursos
de servidor de copia de seguranga podem ser usados eficientemente transferindo-se prima-
riamente somente as mudangas incrementais (por exemplo, bytes, ou faixas de bytes de
mudangas) a um servidor de copia de seguranga desde o Ultimo ciclo de réplica. Como sera
apreciado mais completamente aqui, tais otimizagdes podem fornecer a capacidade de fazer
copias de seguranga de dados do servidor de produgdo de um modo virtualmente continuo
(ou quase continuo) sem significativos drenos nos recursos do servidor de produgao, recur-
sos do servidor de cdpia de seguranga, e/ou largura de banda de rede.

Como sera apreciado mais completamente a partir da seguinte especificagdo e rei-
vindicagdes, as implementagbes da presente invengdo podem alcangar uma ampla faixa de
“objetivos de tempo de recuperacdo” renovando o servidor de cépia de seguranga com um
“instantdneo completo” dos dados do servidor de produgdo. Em adigao, as implementagdes
da presente invengéo incluem um acionadof de filtro de volume que pode ser implementado
no servidor de produgcdo. Como sera apreciado mais completamente aqui, o acionador de

filtro de volume pode ser configurado para monitorar mudangas em bytes (e/ou blocos de
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bytes) no volume(s) de servidor de produgéo. O servidor de produgdo pode entdo ser confi-
gurado para enviar um instantaneo inteiro (ou copia de seguranga) enviando somente aque-
les bytes mudados (ou blocos de bytes) ao servidor de cépia de seguranga. Como tal, o uso
de um acionador de filtro de volume pode suavizar a sobrecarga em recursos que devem, de
outra forma, ser consumidos quando movendo um instantadneo completo de dados do servi-
dor de producgéo para um servidor de cépia de seguranga.

Além disso, e como um resultado dessas e outras caracteristicas, o servidor de
produgdo pode fornecer a um servidor de copia de seguranga, copias de seguranga virtual-
mente continuas de varios instantaneos (isto &, copias de seguranga iniciais e copias virtuais
subseqiientes) “consistentes” (isto &, consistente de aplicativo e/ou consistente de sistema
de arquivos) que sdo colocadas juntas no tempo. Em adigdo, desde que cada atualizagao a
copia de seguranga é consistente de aplicativo (e/ou consistente de sistema de arquivo), ou
valida para um instante especifico de tempo, a diferenga entre cada atualizagdo também
sera consistente de aplicativo. Como tal, as implementagdes da presente invengao fornecem
a um usuario a capacidade de recuperar uma ampla faixa de dados consistentes de aplicati-
vo (por exemplo, a partir do nivel de arquivo, nivel de banco de dados, e até nivel de servi-
dor de produgao inteiro) com granularidade razoavelmente alta (por exemplo, somente uns
poucos minutos mais antigo) com muito menos sobrecarga do que de outra forma deve ser
necessario.

- Geralmente, ha uma variedade de formas de acordo com as implementagdes da
presente invengdo de implementar servigos de cdpia de seguranga consistentes continuos.
Em pelo menos um sentido muito basico, criar uma copia de seguranga consistente inclui
criar uma copia de linha de base (por exemplo, 145) de um ou mais volumes (por exemplo,
175), e entdo suplementar essa copia de linha de base com atualizagées consistentes in-
crementais (por exemplo, 150, 155) a um ou mais volumes. Por exemplo, a Figura 1A mos-
tra que o servidor de produgdo 105 cria pelo menos uma coépia de seguranga de linha de
base (por exemplo, 145) de dados no volume(s) selecionado(s) 175. Em adi¢édo a simples-
mente criar a cépia de linha de base 145, um administrador de copia de seguranga no sis-
tema 100 deve usar qualquer nimero ou tipo de mecanismos para tornar a copia 145 con-
sistente.

Em uma implementagéo, o administrador de cépia de seguranga deve usar um a-
gente de réplica (ndo mostrado), instalado no servidor de copia de seguranga 110 e/ou ser-
vidor de produgéo 105 para guiar processos de réplica. Durante um ciclo de réplica, por e-
xemplo, o agente de réplica deve ser configurado para instruir quaisquer um ou mais escrito-
res de aplicativo apropriados no servidor de produgdo 105 a momentaneamente manter ati-
vidades de escrita em quaisquer um ou mais volumes (por exemplo, uma base de dados

pode abranger varios volumes, e varios aplicativos podem usar o0 mesmo volume com dife-
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rentes programagdes de réplica) para um unico ponto no tempo. (Para uma cépia de segu-
ranga de compartilhamento de arquivo, um escritor de aplicativo pode nem estar envolvido).
Isso permite que o agente de réplica desse modo crie uma cépia de seguranga de Unico
ponto no tempo (isto é, “copia virtual”) de um ou mais volumes.

O agente de réplica pode também fornecer instrugdes a cada escritor de aplicativo
para executar certas fungdes em seus dados de interesse, para desse modo assegurar que
todos os dados e metadados sdo consistentes para o ponto no tempo do ciclo de réplica.
Para aplicativos mais simples que nao tém um escritor de aplicativo ou plug-in correspon-
dente associado com eles, o agente de réplica deve ser configurado para simplesmente ins-
truir aqueles aplicativos a congelar e desligar durante o ciclo de réplica. Os agentes, compo-
nentes, e fungdes mencionados acima para criar copias de seguranga consistente podem

ser fornecidos em pelo menos uma implementacdo no ambiente MICROSOFT, por exemplo,

-com um Servigo de Cépia Virtual de Volume (“VSS”).

Em qualquer evento, tendo congelado as escritas de interesse em um volume parti-
cular (ou volumes) e para um instante particular de tempo, o servidor de produg¢ido 105 pode
entdo obter e enviar uma cépia do volume(s) (ou alternativamente somente aquelas pastas
selecionadas, arquivos, ou tipos de arquivos) de interesse. Por exemplo, a Figura 1A mostra
que o servidor de produgéo'105 pode fornecer essa cdpia de linha de base inicial 145 ao
servidor de copia de seguranga 110. Geralmente, o servidor de produgéo 105 pode fornecer
a copia de linha de base 145 qualquer nimero de formas. Em uma implementagéo, por e-
xemplo, o servidor de produgdo 105 simplesmente envia a copia 145 pela conexao de rede.
Em outras implementagdes, tal como onde a largura de banda da rede pode ser mais limita-
da, um administrador de cépia de seguranga pode transferir a copia de volume para fita (ou
outro né de armazenamento intermediario — ndo mostrado) e mais tarde conecta essa fita ao
servidor de cépia de seguranga 110. Entretanto executado, o servidor de produgéo 105 for-
nece ao servidor de cépia de seguranga 110 pelo menos uma cépia de linha de base consis-
tente de todos os dados (isto €, valido pelo tempo “t0”) para o volume, pasta, ou conjunto de
arquivos de interesse que compartilha o mesmo ciclo de réplica.

Depois de fornecer uma ou mais cépias de linha de bases de um ou mais volumes
do servidor de produgéo, o servidor de copia de seguranga 110 pode continuar a receber
atualizagbes para a cépia(s) de seguranga de linha de base. Por exemplo, o servidor de cé-
pia de seguranga 110 pode continuar a copiar o servidor de produgdo 105 em uma ampla
variedade de programagdes de réplica configuraveis, tal como aquelas na faixa na ordem de
aproximadamente 5-10 minutos, 10-15 minutos, 15-30 minutos, ou seus similares. Geral-
mente, o nivel ao qual o administrador de copia de seguranga configura os ciclos de réplica
sera o nivel de granularidade ao qual um pode acessar “pontos de recuperagdo” particula-

res.



10

15

20

25

30

35

Como previamente discutido, ordinariamente um nivel relativamente alto de granu-
laridade na acessibilidade de cépias de seguranga de ponto no tempo poderia ser proibiti-
vamente caro em recursos para alguns sistemas de copia de seguranga. Assim, para criar o
nivel acima mencionado de granularidade de “pontos de recuperagdo” sem necessariamente
comprometer o “tempo tomado para recuperagéo” (por exemplo, sem incorrer em significati-
va sobrecarga), as implementagdes da presente invengdo podem fornecer um nimero de
importantes componentes e fungdes.

Em uma implementagao discutida mais completamente aqui, por exemplo, um acio-
nador de filtro de volume 115 pode ser usado para monitorar mudangas iterativas em qual-
quer de um ou mais volumes (por exemplo, 175) no servidor de produgdo 105, com ou ma-
pas de bits em memodria, ou tornando bytes alterados particulares (ou blocos de bytes) em
um arquivo de registro de volume em disco. Geralmente, um acionador de filtro de volume
(por exemplo, 115) sera independente de como “instantaneos” baseados em hardware ou
em software sdo implementados no servidor de produgdo 105. Um apreciara, entretanto,
que um acionador de filtro de volume 115 ndo é necessariamente exigido, e fungdes simila-
res podem ser executadas por outros componentes, como também discutido aqui. Em im-
plementagbes adicionais ou alternativas, o servidor de produgéo 105 pode também monito-
rar mudangas no volume (por exemplo, mudangas nos arquivos 120, 125, 130, etc.) através
do uso de mecanismos de monitoramento de cépia virtual convencionais, e/ou registros dia-
rios de Numero de Seqléncia de Atualizagdo (isto &, “registro diario USN” 140), ou seus
similares. Com particular referéncia ao ambiente operacional MICROSOFT, por exemplo,
tais componentes sdo fornecidos através do uso combinado de um Servigo de Cépia Virtual
de Volume (“VSS”) e um registro diario USN.

Geralmente, um arquivo de registro de volume (por exemplo, 135) pode compreen-
der todas as mudangas em um volume durante um ciclo de réplica especifico (por exemplo,
deslocamento de volume, comprimento de mudanga de dados) para cada escrita no volume,
e/ou mapa de bits de mudangas em memoria. Quando um ciclo de réplica especifico ocorre,
um arquivo de registro de volume existente (por exemplo, 135) é congelado, € um novo ar-
quivo de registro de volume (ndo mostrado) pode ser criado para reunir mudangas para o
proximo ciclo de réplica. Em uma implementagéo, as mudangas de nivel de volume podem
ser enviadas diretamente ao servidor de cdpia de seguranga 110, sem qualquer informagao
correlata adicional. As atualizagdes correspondentes enviadas ao servidor de copia de segu-
ranga 110 devem ser entéo aplicadas na réplica como “byte n” (ou “bloco de bytes n mudado
para n+1”). Em implementagbes adicionais ou alternativas, os dados de volume no servidor
de produgdo 105 podem também ser correlacionados com a informagéo de registro diario
USN (ou componente relacionado) 140.

Em particular, um registro diario USN (por exemplo, 140) compreende informagéo -
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estampada no tempo de fais atividades com relagdo aos dados de nome de arquivo no sis-
tema de arquivos. Componentes similares ou idénticos ao registro diario USN 140 sdo tam-
bém referidos como filtros de mudanga, ou registros didrios de mudanga, ou seus similares.
Referéncia especifica a um “registro diario USN 140" aqui, portanto, & feita primariamente a
titulo de conveniéncia. Em qualquer evento, e com relagédo a atividade do sistema de arqui-
vos, o servidor de produgdo 105 pode combinar dados do arquivo de registro de volume (por
exemplo, 135) e dados de registro diario de mudanga (por exemplo, registro diario USN 140)
para correlacionar o tempo, o tipo de atividade, e o nome do arquivo, etc. das varias escritas
no volume 175.

Ao longo dessas linhas, o registro diario 140 pode também ser usado em conjunto
com o arquivo de registro de volume 135 para correlacionar tais coisas como o enderego de
uma mudanga de byte particular ou “bloco de bytes” (bem como arquivos correspondentes
para a mudanga). Em particular, cada arquivo em um volume pode ser pensado como um
conjunto aberto de bytes enderegaveis, bem como um conjunto aberto de blocos de bytes
de comprimento fixo enderegaveis. Em alguns casos, monitorar e transferir blocos de bytes
(ao invés de bytes individuais) pode ser uma forma mais eficiente de monitorar e transferir
mudangas, bem como determinar quanto espago pode ser necessario para propésitos de
copia de seguranga. Em particular, isto &, em parte, como blocos de bytes representam um
nivel de granularidade que é usualmente um pouco menos do que o de um arquivo inteiro,
mas maior do que o de um unico byte. Como tal, a Figura 1A mostra que o servidor de pro-
ducédo 105 registra as varias mudangas de byte ou de bloco de bytes em seus arquivos a
serem protegidos.

Por exemplo, a Figura 1A mostra que o servidor de produgéo 105 registra que bytes
(ou “blocos de bytes”) 121, 122, e 123 de arquivo 120 mudaram (por exemplo, 120 é um
novo arquivo) desde que o ultimo ciclo de réplica (por exemplo, Ultimos 5, 10, 15, 20, 25 ou
30 minutos, etc.). Similarmente, embora o arquivo 125 compreenda bytes (ou blocos de by-
tes) 127, 128 e 129, somente os bytes 128 e 129 mudaram; e onde o arquivo 130 compre-
ende bytes 131, 132, e 133, somente o byte 133 mudou desde o Gltimo ciclo de réplica. Ge-
ralmente, o servidor de produgé@o 105 pode registrar esses bytes aiterados em uma copia
virtual somente de leitura do volume, pasta, ou arquivos relevantes. Como previamente
mencionado, o servidor de produgdo 105 pode também armazenar esses bytes alterados
para um arquivo de registro de volume como mapas de bits em meméria (por exemplo, u-
sando um bit por bloco de dados no volume) que sdo mais tarde passados para o disco fisi-
co durante a réplica. Entretanto registrado ou monitorado, € em um tempo apropriado (isto &,
o préximo ciclo de réplica), o servidor de produgdo 105 pode entédo preparar somente essas
mudangas de arquivo (isto &, 121, 122, 123, 128, 129, 133, etc.) a serem enviadas o servi-
dor de cépia de seguranga 110.



10

15

120

25

30

35

10

Nesse exemplo particular, as mudancgas (isto &, 121, 122, 123, 128, 129, 133, etc.)
séo validas para o ponto no tempo mais recente (isto é, “t;”), e assim consistentes (isto &,
consistentes de aplicativo ou consistentes de sistema de arquivos). Notavelmente, como
esses bytes (ou blocos de bytes) representam a diferenga entre duas cépias consistentes de
seguranga de ponto no tempo, o aplicativo desses bytes (ou blocos de bytes) no servidor de
copia de seguranga 110 pode também ser consistente. Depois de identificar essas mudan-
cas de dados, o servidor de produgdo 105 pode enviar essas mudangas como atualizagdes
150 (para tempo t;) ao servidor de copia de seguranga 110. Similarmente, o servidor de pro-
ducao 105 pode identificar e enviar cada proximo conjunto de mudangas de dados incre-
mentais (isto €, mudancgas de dados registradas para um ou mais volumes) em uma préxima
atualizagao incremental para o proximo ciclo de réplica. Por exemplo, a Figura 1A também
mostra que o servidor de produgdo 105 prepara e envia a atualizagdo 155 (para o tempo t,)
ao servidor de copia de seguranga 110, e assim por diante.

Um apreciara que a partir do ponto no qual o servidor de produgdo 105 Ié os dados
modificados e prepara a mensagem 150, pode haver mudangas adicionais nos dados do
volume, que poderia tornar os dados sendo lidos de outra forma inconsistentes (isto €, con-
sistentes para o tempo “t;” e validos para um tempo subseqiiente). Como previamente discu-
tido com relagéo a copia de linha de base 145, portanto, um servigo de cépia virtual de vo-
lume (ou outro mecanismo tipo VSS) pode ser usado em pelo menos uma implementagdo
para ler dados somente para o instante particular congelado de tempo, e ndo quaisquer mu-
dancgas subsequentes a essa. Isso pode ajudar a assegurar que as atualizagdes de instan-
taneo 150 (bem como 155, etc.) sdo consistentes até o instante de tempo indicado no qual
as operacdes do instantaneo (também referido como atualizagdo de cépia de seguranga ou
atualizagdo) comegaram. '

Mediante o recebimento, o servidor de cépia de seguranga 110 pode armazenar
cada cdpia de seguranga e atualizagao(bes) correspondente em um volume de réplica parti-
cular. Em uma implementagéo, o servidor de copia de seguranga 110 armazena as copias
de seguranga e atualizagdes na mesma alocagdo de volume do mesmo meio de armazena-
mento. Em outras implementagdes, o servidor de cépia de seguranga 110 (e/ou servidores
de copia de seguranga adicionais ou nds de armazenamento) pode armazenar as copias de
seguranga e correspondentes atualizagdes em volumes separados, € até em meios dé ar-
mazenamento separados, entretanto desejados pelo administrador de copia de seguranga.

Em alguns casos, e devido a natureza das copias de seguranga iterativas virtual-
mente continuas do servidor de produgdo 105, um administrador de cépia de seguranga
pode necessitar sincronizar um numero de aspectos dos dados com os dados do servidor de
produgéo 105.‘Por exemplo, pode haver casos de falha durante um ciclo de réplica, e/ou por

varios ciclos de réplica, tal como pode ser devido a falha de rede, sobrecarga de registro
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(por exemplo, re-arranjo de registro diario USN, etc.). Em uma implementag&o, portanto, um
administrador de copia de seguranga pode executar uma validagdo ou corre¢éao criando um
novo instantdneo completo basico (por exemplo, similar a 145) do servidor de produgdo 105.
O administrador de cépia de seguranga pode entdo executar (por exemplo, via o servidor de
produgédo 105) uma comparagdo de soma de verificagdo (ou outra validagdo) entre um ins-
tantdneo dos dados no servidor de produgao 105, e os dados no servidor de copia de segu-
ranga 110. Quaisquer dados errantes no servidor de cépia de seguranga 110 podem entéo
ser fixos, se necessario.

Com particular referéncia aos componentes operacionais WINDOWS, por exemplo,
essa soma de verificagdo pode ser executada em pelo menos uma implementagdo usando
Compresséo Diferencial Remota (“RDC”) usada em WINDOWS SERVER 2003. Em alguns
casos, 0 uso de um tipo de mecanismo RDC pode ser preferencial em um ambiente de Re-
de de Area Ampla (“WAN”). Em outra implementagdo, tal como pode ser preferencial em
uma Rede de Area Local (“LAN”), o administrador de cépia de seguranca pode dividir cada
arquivo em um instantdneo em conjuntos de “blocos” (por exemplo, blocos de bytes) e entdo
computa somas de verifica¢gdo para cada bloco.

Em qualquer evento, devido em parte ao nivel de granularidade de réplica fornecido
pelas implementagdes da presente invengdo, se um usuario solicita uma versdo particular
de um arquivo (ou outra representacdo de dados) que € somente uns poucos minutos mais
antigo (por exemplo, necessario a partir de uma falha de computador péssoal recente), o
usuario pode enviar uma solicitagdo ao servidor de copia de seguranga 110 para essa ver-
sdo particular de um arquivo. Por exemplo, um usuario deve solicitar uma cépia particular de
arquivo 120 que estava valida ha 5 minutos atras (por exemplo, “t;", ou antes das atualiza-
¢bes 121, 122, 123). Similarmente, um administrador pode solicitar (ndo mostrado) uma re-
produgao inteira de volume ou volumes 175.

Mediante o recebimento da solicitagdo, e dependendo da natureza da solicitagao, o
servidor de cépia de seguranga 110 pode entdo encontrar os dados solicitados como apro-
priado. Por exemplo, com relagdo a dados de sistema de arquivos basicos, cada atualizagdo
de volume 175 poderia conter uma copia completa de dados solicitados. Assim, o servidor
de cdpia de seguranga 110 deve somente necessitar identificar o tempo solicitado pelo usu-
ario, identificar os dados na atualizagdo correspondente para esse tempo, e entédo fornecer
uma copia desses dados de volta ao usuario (por exemplo, mensagem de recuperagao 160).

Em outros casos, tal como com correio ou outros tipos de dados de aplicativo de
banco de dados, cada atualizagado incremental (por exemplo, 150, 155) recebida pelo servi-
dor de cépia de seguranga 110 deve somente conter uma atualizagdo incremental para os
dados solicitados. Assim, o servidor de copia de seguranga 110 poderia ser configurado pa-

ra reproduzir cada atualizagéo incremental a partir do ponto de recuperagdo solicitado de
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* volta a ultima linha de base completa. O servidor de cépia de seguranga 110 pode entdo

combinar os dados solicitados identificados durante a reprodugéo (por exemplo, 145, 150,
1565, ou ty.,), até alcangar o tempo especificado na solicitagdo. Quando todos os dados rele-
vantes a partir da copia de seguranca original e atualiza¢gdes correspondentes sdo combina-
dos e preparados, o servidor de copia de seguranca 110 pode entdo enviar a resposta de
recuperagao (por exemplo, 160), que é valida de acordo com o tempo solicitado. Por exem-
plo, a Figura 1A mostra que o servidor de copia de seguranga 110 envia a resposta 160, que
indica que os dados recuperados s&o validos pelo tempo “t;".

Na implementagado anterior, o servidor de cépia de seguranga 110 pode, portanto,
necessitar suporte de aplicativo para reproduzir as atualizagbées incrementais. Em outra im-
plementagéo, a copia completa de linha de base e quaisquer atualizagdes incrementais cor-
respondentes entre a linha de base completa e o ponto no tempo solicitado podem simples-
mente ser copiadas de volta ao servidor de produg¢édo 105. Um escritor de aplicativo conven-
cional (por exemplo, um escritor de aplicativo em uma estrutura de servigo de copia virtual)
no servidor de produgdo 105 pode entdo reproduzir os registros na copia de seguranga
completa. |

Geralmente, o tempo que decorre entre a solicitagdo por dados particulares e a
resposta correspondente pode ser uma fungao de pelo menos duas partes:

1.Tempo para transferir os dados do servidor de cépia de seguranga 110 ao servi-
dor de produgédo 105; e

2.Tempo para o servidor de cépia de seguranga 110 (por exemplo, via um agente
de copia de seguranga relevante) para completar a recuperagao.

E claro, o tempo para transferir dados do alvo a fonte é geralmente uma fungédo da
largura de banda da rede disponivel, bem como velocidades de disco e uso de recursos no
servidor de cdpia de seguranga 110 e no servidor de produgdo 105. Em contraste, o tempo
para criar uma recuperagao particular é tipicamente uma fun¢do do tempo exigido para re-
cuperar uma copia completa dos dados de servidor de produgédo a partir de uma dada linha
de base, e o tempo exigido para identificar e reproduzir atualizagdes acumuladas (por e-
xemplo, “tn+") acumuladas a partir da linha de base de modo a recuperar um ponto especifi-
co no tempo. Um apreciara, portanto, que o tempo de recuperagdo pode ser amplamente
melhorado limitando a quantidade de atualizagbes que o servidor de cépia de seguranga
110 (ou servidor de producdo 105) tem que reproduzir novamente para qualquer dada solici-
tacdo de recuperagdo, tal como criando copias completas de linha de base periddica (por
exemplo, 145).

Como previamente mencionado, uma forma de limitar a quantidade de atualizagées
incrementais que o servidor de copia de seguranga 110 deve necessitar reproduzir pode

envolver criar um novo instantaneo de linha de base “completo” periodicamente. Como criar



10

15

20

25

30

35

13

e enviar um novo instantdneo completo ao servidor de cépia de seguranga 110 pode ser
dispendioso em recursos (por exemplo, largura de banda de rede, recursos do servidor de
producao 105, e a quantidade de espago em disco do servidor de copia de seguranga ne-
cessaria) em alguns casos, as implementagdes da presente invengdo também fornecem a
criagdo de “instantdneos completos inteligentes”. Esses instantdneos completos inteligentes
sdo efetivamente uma demarcagdo de linha de base de um ponto no tempo pré-
determinado. Por exemplo, cada periodo pré-determinado, tal como a cada duas semanas,
o servidor de copia de seguranga 110 pode desenrolar duas semanas a importancia de a-
tualizagdes incrementais (por exemplo, 150, 155, etc.) junto com a ultima copia de linha de
base de dados (por exemplo, 145, ou mais nova), e assim criar essencialmente uma nova
copia “ty” de dados do servidor de produgao 105.

De modo a desenrolar cada uma dessas atualizagdes incrementais juntas eficien-
temente, o servidor de copia de seguranga 110 pode ser configurado para monitorar todas
as escritas para o volume do servidor de produgdo 105 desde o Gltimo instantdneo comple-
to. Em pelo menos uma implementagao, por exemplo, o servidor de copia de seguranga 110
implementa o acionador de filtro de volume 115 no servidor de produgédo 105 para monitorar
mudancgas no volume (isto €, um ou mais volumes), e armazena essas escritas na memoria
170 do servidor de produgdo 105 durante cada ciclo de réplica. Por exemplo, a Figura 1A
(ver também Figura 1B) mostra que o acionador de filtro de volume 115 faz interface entre o
volume 175 e a memoéria 170 no servidor de produgéo 105. Como sera entendido mais com-
pletamente na Figura 1B, cada hora em que uma mudanga ¢é feita nos dados do volume, o
acionador de filtro de volume 115 pode gravar essa mudanga (ou conjunto de mudangas)
em um arquivo de registro de volume 135. Em pelo menos uma implementagéo, essas mu-
dancas sao gravadas na memoria de sistema 170 como um mapa de bits em meméria (por
exemplo, 117a) para cada um dos um ou mais volumes. Quando o servidor de produgéo 105
esta pronto para um ciclo de réplica particular, o acionador de filtro de volume 115 pode en-
tdo passar todos os mapas de bits em memoéria ao volume 175, e o servidor de produgao
105 pode entdo enviar os dados correspondentes ao servidor de copia de seguranga 110.

Por exemplo, a Figura 1B mostra que a meméria 170 foi usada para reunir dados
de instantaneo correspondentes a varios mapas de bits em meméria. Em particular, a Figura
1B mostra que o acionador de filtro de volume 115 identifica certas mudangas de arquivo
(isto é, mudancas de arquivos 121, 122, 123, etc.), e subseqilientemente armazena essas
mudangas como mapas de bits em meméria correspondentes 193, 195, etc. em alocagao de
memoria 190a. Nesse exemplo particular, o acionador de filtro de volume 115 armazena
todas as mudangas aos um ou mais volumes correspondentes desde o ultimo ciclo de rép!i-'
ca (isto é, instantdneo 185a - “t,"), e, como tal, cada mapa de bits 193, 195, etc. é valido

para o instante de tempo mais recente no instantédneo correspondente (isto é, 1902, instan-



10

15

20

25

30

35

14

taneo “t3").

Quando o ciclo de réplica é disparado, tal como devido as instrugdes recebidas a
partir de um agente de réplica, o acionador de filtro de volume 115 transfere todos os mapas
de bits para instantdneo 190a (isto &, os mapas de bits 193, 195, etc.) a alocagado 190b do
volume 175 apropriada. Por exemplo, a Figura 1B mostra que as partes de instantdneo de
memoéria 180a e 185a foram esvaziadas desde o ciclo de réplica para o qual elas foram ge-
radas ja passou. Além disso, as alocagdes 180b, 185b, etc. do volume 175 correspondente
agora contém “todos os mapas de bits” 183, 187 que foram previamente armazenados em
partes de meméria 180a, 185a, respectivamente. No fim, quando um instantaneo corres-
pondente ao conjunto de mapas de bits € apagado, os mapas de bits (por exemplo, 183,
187) podem permanecer no volume (por exemplo, 175).

Esses mapas de bits em meméria (por exemplo, 193, 195) podem ser criados e im-
plementados em um numero de diferentes formas. Em uma implementacao, por exemplo, o
servidor de copia de seguranga 110 obtém um instantadneo de copia virtual (por exemplo,
instantdneo 150) do volume de servidor de produgédo 105, um Controle de Entrada/Saida
(“IOCTL") pode ser enviado ao provedor de copia virtual (software ou hardware). Esse 10C-
TL pode ser interceptado pelo acionador de filtro de volume 115 para dividir o mapa de bits
ativo. Em resposta, e durante a criagdo da copia virtual, o acionador de filtro de volume 115
sincroniza a divisdo criando um conjunto congelado de mapa de bits (por exemplo,
180a/189b, 185a/185b) e um novo conjunto ativo de mapa de bits (por exemplo, 190a/190b).
Em outra implementagéo alternativa, uma entidade que é capaz de esgotar a area de dife-
renga de copia virtual (por exemplo, area de diferenga VSS) poderia estar ciente das mu-
dangas de nivel de volume e também ciente do sistema de arquivo/USN. Como tal, essa
entidade poderia fornecer uma abstragédo que forneceria o conjunto de arquivos alterados e
o conjunto de mudangas nos arquivos. Uma réplica apropriada ou aplicativo de copia de
seguranga pode entdo usar essa infra-estrutura para alcangar a réplica.

Quando um ciclo de réplica é disparado, o acionador de filtro de volume 115 passa
os mapas de bits congelados para o disco de modo a reduzir o uso da meméria 170. O a-
cionador de filtro de volume 115 pode também expor um ou mais I0CTLs que podem ser
consultados para todas as mudangas que ocorreram desde o instantadneo mais recente (por
exemplo, “t,.4"). Em uma implementagdo, consultar esses IOCTLs retorna todos os mapas
de bits que foram acumulados desde o instantadneo mais recente. Um apreciara que usando
os mapas de bits em meméria como descrito aqui para monitorar mudangas podem ser mui-
to eficientes, pelo menos em parte desde que os mapas de bits em meméria ndo tendem a
afetar significativamente os recursos do servidor de produgéo 105.

Em uma implementagao alternativa, e para identificar cada uma dessas mudangas

monitoradas, o servidor de cdpia de seguranga 110 pode também identificar o conjunto de
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arquivos que sdo mudados usando, por exemplo, o registro diario USN 140 (ou usando ou-
tros metadados de arquivo monitorados). O servidor de copia de seguranga 110 (ou compo-
nente relevante) pode entdo consultar o sistema de arquivos do servidor de produgédo 105
para as extensdes de arquivo que cada arquivo alterado ocupa. Uma intersegdo entre as
extensdes de arquivo consultado a partir do sistema de arquivos e as extensdes de arquivo
que o acionador de filtro de volume 115 relata pode fornecer as extensdes do arquivo que
mudou desde o ultimo ciclo de réplica, e assim permite que certos arquivos (por exemplo,
arquivos de base de dados) sejam excluidos de certos processos de réplica. O servidor de
copia de seguranga 110 (ou componente relevante) pode entao repetir esse processo para
cada arquivo alterado (ou como relatado por um registro diario USN ou por um documento
de metadados similarmente configurado).

Com particular referéncia a um registro diario USN para monitorar mudangas no
servidor de produgéo 105, um apreciard que um Numero de Referéncia de Arquivo (“FRN”)
no servidor de produgdo 105 deve ndo combinar com o FRN para o mesmo arquivo arma-
zenado no servidor de copia de seguranga 110. Assim, de modo a enviar as mudangas mo-
nitoradas do servidor de producdao 105 ao servidor de codpia de seguranga 110, pode ser
importante em alguns casos computar um caminho combinado correto até o arquivo alterado
particular. Por exemplo, um volume deve ter as seguintes mudangas, que envolvem modifi-
car um caminho no servidor de produgéo 105 para o arquivo “y.txt":

1)Modify C:\a\b\c\y.txt

2)Rename C:a\b to C:\p\q\r

3)Modify C:\p\q\rib\c\y.txt

4)Delete C:\a '

No exemplo ilustrado imediatamente acima, o caminho original “a\b” no servidor de
produgéo 105 é renomeado como caminho “p\q\r’, e o diretério “\a” do caminho original é
apagado. Isso deixa o caminho no servidor de produgdo 105 até o arquivo “y.txt” como sen-
do “C:\p\q\p\r\b\cly.txt”. No entanto, essas mudangas de caminho para “y.txt" no servidor de
producdo 105 podem nao automaticamente resultar em mudangas ao caminho no servidor
de copia de seguranga 110. Em particular, o caminho até y.txt no servidor de cépia de segu-
ranga 110 geralmente permanecera “a\b\cly.ixt”.

Na hora de um instantaneo, o servidor de produg&o 105 deve também gravar no re-
gistro diario USN as seguintes mudangas mostradas abaixo, por exemplo, registros 1-5:

1){rsn = modify,FRN = yFRN, parentFRN = cFRN, nome de arquivo = y.txt}

2){rsn = rename-old,FRN = bFRN, parentFRN = aFRN, nome de arquivo = b}

3){rsn = rename-new,FRN = bFRN, parentFRN = rFRN, nome de arquivo = y.txt}

4){rsn = modify,FRN = yFRN, parentFRN = cFRN, nome de arquivo = y.txt}

5){rsn = delete,FRN = aFRN, parentFRN = root, nome de arquivo = a}
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Em adigdo ao exemplo anterior, o estado do volume do servidor de produgéo rele-
vante 105 na hora da réplica € mostrado como “C:\p\g\r\b\c\y.txt".

De modo a enviar mudangas para o registro 1 ao servidor de copia de seguranga
110 nesse exemplo particular, o servidor de produgao 105 necessita restaurar o caminho de
arquivo para “y.txt” a partir do servidor de copia de seguranga 110. Especificamente, devido
a mudanga de caminho descrita acima, o caminho para “y.txt” no servidor de produgédo 105
no instantaneo para “c-FRN” é C:\p\q\r\b\c\y.txt, que é diferente de seu caminho no servidor
de cépia de seguranga 110 (isto &, C:\a\b\cly.txt). As implementagbes da presente invengao
podem resolver esse problema com pelo menos duas abordagens alternativas. Em uma im-
plementagao, por exemplo, o registro diario USN pode simplesmente restaurar e armazenar
metadados de caminho a partir do servidor de copia de seguranga 110 em um banco de
dados relacional, e assim caminhos de arquivos continuamente correlatos no servidor de
produgdo 105 e no servidor de cépia de seguranga 110.

Em uma implementagéo alternativa, o servidor de produgédo 105 pode varrer o re-
gistro diario USN duas vezes. No primeiro passo, o servidor de produg¢do 105 pode correla-
cionar essa informacgao através de varreduras iterativas (ou “passos”) do registro diario USN
140. Em uma varredura, por exemplo, o servidor de produgdo 105 armazena em cache cada
renomeacao de pasta. Em um segundo passo, o servidor de produgao 105 pode computar o
caminho correspondente no servidor de copia de seguranga 110 baseado nas renomeagées
em cache e caminhos atuais. Por exemplo, no fim de um primeiro passo, o servidor de pro-
dugédo 105 deve armazenar em cache a seguinte informagdo sobre os diretérios apagados
elou renomeados:

{FRN = bFRN, replica_parent = aFRN, replica_name = b}

{FRN = aFRN, replica_parent = root, replica_name = a}

Para computar o caminho de arquivo para y.txt, o servidor de produgao 105 primei-
ro identifica que o FRN pai (isto é, “Numero de Referéncia de Arquivo”) para y.txt no registro -
“1" € cFRN. Em uma préxima etapa, o servidor de produg¢ao 105 computa o nome de arquivo
para cFRN, bem como o nome de arquivo do FRN pai. O servidor de produgdo 105 entado
procura na cache antes de consultar o sistema de arquivos. Como, nesse exemplo, o cache
ndo tem entrada de nome de arquivo para o cFRN pai, o servidor de produgédo 105 consulta
o sistema de arquivos, e determina que o nome do arquivo é c, e que o pai € bFRN.

O servidor de produgdo 105 entdo computa o nome de arquivo de bFRN, bem com
o nome de arquivo pai correspondente do bFRN. Como antes, o servidor de produgéo 105
primeiro procura antes de consultar o sistema de arquivos. Como a cache tem uma entrada
para bFRN neste exemplo, o servidor de produgdo 105 determina que o nome de arquivo é
b, e que o pai € aFRN. O servidor de produgdo entdo computa o nome de arquivo de aFRN

e o nome de arquivo pai de aFRN. Novamente, o servidor de produgdo 105 primeiro procura
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na cache antes de consultar o sistema de arquivos, e como a cache tem uma entrada para
aFRN nesse exemplo, o servidor de produgdo 105 determina que o nome de arquivo de a-
FRN é “a”, e o FRN pai é “root”.

Por fim, o servidor de produgédo 105 computa o caminho final como “c:\a\b\c\y.txt". A
seguir, quando o registro 3 (rename-new) é processado no segundo passo, a cache é atuali-
zada para o novo nome de arquivo pai como segue.

{FRN = bFRN, replica_parent = rFRN, replica_name = b}

{FRN = aFRN, replica_parent = root, replica_name = a}

Quando o servidor de produgéo 105 processa o registro 4, apesar do registro ser
idéntico ao registro 1, o caminho computado para y.txt € agora “C:\p\q\r\b\c\y.txt”. O caminho
computado é diferente nesse caso particular desde que o “bFRN” pai na cache é agora “r-
FRN”. Consequentemente, o texto anterior ilustra como o algoritmo de dois passos pode
auxiliar a otimizar a quantidade de dados que o servidor de produgdo 105 transfere ao servi-
dor de cépia de seguranga 110. Em particular, o texto anterior descreve mdltiplas formas
nas quais o servidor de produgdo 105 pode identificar na hora do segundo passo quaisquer
arquivos criados, bem como quaisquer arquivos que sdo modificados e entdo apagados, e
assim apropriadamente caminhos de arquivo correlatos com o servidor de copia de segu-
ranga 110.

Consequentemente, as Figuras 1A-1B e o texto correspondente fornecem um nu-
mero de sistemas, componentes e mecanismos para eficientemente copiar os dados de um
servidor de produgdo de um modo virtualmente continuo. Em adigéo ao anterior, as imple-
menta¢des da presente invengdo podem também ser descritas em termos de fluxogramas
de métodos tendo uma seqiiéncia de agbes para alcangar os resultados particulares. Em
particular, a Figura 2 ilustra fluxogramas a partir da perspectiva do servidor de produgdo 105
e do servidor de copia de seguranga 110 de acordo com as implementagdes da presente
invengao para copiar e recuperar os dados. As agdes ilustradas na Figura 2 sdo descritas
abaixo com relagdo aos componentes e diagramas ilustrados nas Figuras 1A-1B.

Como uma questao preliminar, referéncia é as vezes feita aqui a um “primeiro”, “se-
gundo” ou “terceiro” evento (ou uma “ocorréncia”) em uma seqiiéncia de tempo. Um aprecia-
ra, entretanto, que tais designagbes sdo meramente para diferenciar ocorréncias exclusivas
em uma sequéncia continua, tal que o “primeiro” evento ou ocorréncia é ndo somente dife-
rente de uma “segunda” ou “terceira” ocorréncia, mas também ocorre em algum ponto antes
da “segunda” e/ou “terceira” ocorréncias. Por exemplo, a criagdo € o envio de uma copia
“‘completa” de linha de base de dados (por exemplo, 145) poderiam também ser considera-
dos uma segunda ou terceira (ou mais) ocorréncia com relagédo a algum evento anterior (ndo
mostrado), mesmo que descrito pfimariamente como uma primeira ocorréncia com relagao a

atualizagdo 150. Similarmente, a atualizagdo 150 poderia ser descrita como uma ocorréncia
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em um “primeiro” instante no tempo com relagdo a atualizagdo 155 (por exemplo, uma “se-
gunda” ocorréncia) e assim por diante, apesar desses termos serem -primariamente descri-
tos aqui como “segundo” e “terceiro” instantes de tempo nos exemplos ilustrados com rela-
¢éo a linha de base completa 145. Tal uso de termo no sentido relativo para eventos se-
quenciais também se aplica ao uso aqui dos termos “inicial” ou “subseqiiente”.

Por exemplo, a Figura 2 mostra que um método a partir da perspectiva do servidor
de produgao 105 para replicar os dados do servidor de produgdo de um modo consistente
de aplicativo (isto &, ou de sistema de arquivos), virtualmente continuo, tal que os dados
recentes possam ser facilmente recuperados a partir do servidor de cépia de seguranga,
compreende uma agao 200 de enviar uma copia consistente de dados de volume a um ser-
vidor de cépia de seguranga. A agdo 200 inclui enviar uma cépia de dados de volume a par-
tir de um servidor de produgdo a um servidor de cépia de seguranga, ohde os dados s@o
consistentes para um primeiro instante de tempo. Por exemplo, o servidor de produgdo 105
(por exemplo, em resposta ao agente de réplica ou outro comando a partir do servidor de
copia de seguranga 110) cria uma copia de seguranga do volume inteiro 145 que € consis-
tente para um ponto no tempo particular (por exemplo, “t;"). Em uma implementagao, isso
envolve chamar todos os escritores de aplicativo no servidor de produgéo 105 para congelar
e iniciar preparagdes para copia de seguranga. O servidor de produgdo 105 entado copia to-
dos os dados no volume (ou em arquivos, pastas ou tipos de arquivos especificos, etc.), e
prepara esses dados para serem enviados (e armazenados no) ao servidor de copia de se-
guranga 110.

Similarmente, a Figura 2 mostra que o método a partir da perspectiva do servidor

de cdpia de seguranga 110 de replicar os dados do servidor de produgdo de um modo con-

sistente e virtualmente continuo, tal que os dados recentes possam ser facilmente recupera-
dos a partir do servidor de copia de seguranga, compreende uma ag¢ao 240 de receber uma
copia de seguranga de volume consistente a partir de um servidor de produgéo. A agdo 240
inclui receber copias de seguranga de um ou mais volumes a partir de um servidor de pro-
dugéo, onde as copias de seguranga de um ou mais volumes sédo consistentes (isto &, con-
sistente de aplicativo ou de sistema de arquivos) para um instante inicial de tempo. Por e-
xemplo, a Figura 1A mostra que o servidor de copia de seguranga 110 recebe e armazena a
copia de seguranga completa 145, que é recebida por uma rede a partir do servidor de pro-
ducdo 105, ou recebida a partir de uma unidade de fita ou outro né de armazenamento que
€ em algum ponto conectado com o servidor de copia de seguranga 110. Em particular, um
administrador de cépia de seguranga pode obter um instantaneo de hardware do servidor de
producdo 105, e entdo conectar o instantaneo ao servidor de copia de seguranga 110.

Em adi¢do, a Figura 2 mostra que o método a partir da perspectiva do servidor de

produgédo 105 compreende uma agéo 210 de identificar uma ou mais mudangas nos dados
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de volume. A agéo 210 inclui identificar uma ou mais mudangas nos dados de volume via
um ou mais arquivos de registro de volume. Por exemplo, como mostrado nas Figuras 1A e
1B, o acionador de filtro de volume 115 pode rastrear mudangas nos arquivos 120, 125 e
130 e armazenar aquelas mudangas no arquivo de registro de volume 135. Em uma imple-
mentagdo, essas uma ou mais mudangas podem alternativamente ser armazenadas na
memdria 170 como mapas de bits em memoria sendo substituidos no arquivo de registro de
volume 135.

A Figura 2 também mostra que o método a partir da perspectiva do servidor de pro-
ducdo 105 compreende uma agédo 220 de salvar uma ou mais atualizagdes consistentes em
disco. A agéo 220 inclui, mediante identificar arquivos de registro de volume, onde uma ou
mais mudangas de dados sdo consistentes para um segundo instante de tempo. Por exem-
plo, mediante identificar um evento de ciclo de réplica, salvar uma ou mais mudangas de
dados em um ou mais. arquivos de registro de volume, onde uma ou mais mudangas de da-
dos sdo consistentes para um segundo instante de tempo. Por exemplo, mediante identificar
um disparador de ciclo de réplica (por exemplo, de um agente de réplica), o acionador de
filtro de volume passa os mapas de bits 193, 195 na alocagdo de meméria 190a para o es-
paco em disco fisico alocado 190b (por exemplo, também correspondendo com o arquivo de
registro de volume 135). Essa alocagédo de disco fisico 190b assim compreende um instan-
tdneo para um ponto no tempo que é diferente do instantaneo 187 armazenado na alocagéo
em disco 185b (isto &, “todos os mapas de bits” 187).

Além disso, a Figura 2 mostra que o método a partir da perspectiva do servidor de
produgdo 105 compreende uma agdo 230 de enviar uma copia das atualizagbes consisten-
tes ao servidor de copia de seguranga durante a réplica. A agao 230 inclui enviar ao servidor
de cépia de seguranga uma cbdpia de uma ou mais mudangas de dados, tal que o servidor
de copia de seguranga tem uma cépia dos dados que sdo validos para um primeiro instante
de tempo e um segundo instante de tempo. Por exemplo, em adigédo a passar a atualizagdo
completa 145 ao servidor de cépia de seguranga 110, o servidor de produgdo também envia
atualizagdes de instantaneo consistentes 150 e 155, que sdo validas para diferentes pontos
no tempo (isto &, “t,", “ty”, etc.).

Conseqijentementé, a Figura 2 mostra que o método a partir da perspectiva do ser-
vidor de copia de seguranga 110 compreende uma agao 250 de receber uma ou mais atuali-
zagOes consistentes. A agdo 250 inclui receber uma ou mais atualizagdes de copia de segu-
ranga consistentes, pelo menos uma das quais € uma atualizagao consistente a pelo menos
uma das uma ou mais copia de seguranca do volume para um instante subseqiiente de
tempo. Por exemplo, o servidor de cépia de seguranga 110 recebe qualquer das atualiza-
gées de instantdneo consistentes 150, 155, tal que o servidor de copia de seguranga agora

tem copias de dados para varios pontos incrementais no tempo (isto €, “t;”, “t,”, etc.) compa-
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rado acopia de seguranga completa 145 (“t,", ou alguma outra linha de base completa).

Em adigdo, a Figura 2 mostra que o método a partir da perspectiva do servidor de
copia de seguranga 110 compreende uma agéo 260 de receber uma solicitagdo de recupe-
ragdo. A agdo 260 inclui receber uma solicitagdo de recuperagdo para dados que sdo vali-
dos de acordo com o instante subsequente de tempo. Por exemplo, o servidor de cépia de
seguranga 110 recebe uma solicitagdo (ndo mostrada) por um arquivo particular que é valido
para o tempo “t;”, que é um arquivo encontrado em ambas a cépia de seguranga completa
de linha de base 145 e a atualizagdo 150. Além disso, a Figura 2 mostra que o método a
partir da perspectiva do servidor de copia de seguranga 110 compreende uma agdo 270 de
identificar os dados validos solicitados para o subseqiiente instante de tempo. A agdo 270
inclui identificar os dados solicitados para o subseqiiente instante de tempo em um ou mais
volumes do servidor de cépia de seguranga, onde os dados solicitados incluem pelo menos
uma parte de pelo menos uma atualizagdo de cdpia de seguranga consistente.

Com relagao aos dados da base de dados, por exemplo, o servidor de copia de se-
guranca 110 deve desenrolar juntas cépias do arquivo em cada ponto no tempo anterior e
atual que é valido para a solicitagdo; ou seja, o servidor de cépia de seguranga 110 combina
copias do arquivo de tempos “t;” e “t;". Por outro lado com os dados do sistema de arquivos,
cada subseqliente atualizagdo (por exemplo, 150, 155) pode incluir uma cépia atualizada
completa do arquivo solicitado, e, como tal, o servidor de copia de seguranga 110 pode so-
mente necessitar identificar os dados solicitados na atualizagdo mais recente (ou alguma
outra atualizagdo subsequlente) para o ponto no tempo solicitado. Assim, dependendo do
tipo de dados solicitados, o servidor de cépia de seguranga 110 pode necessitar identificar
cada atualizagdo incremental é partir do ponto solicitado voltando a ultima linha de base
cdmpleta, ou pode necessitar simplesmente identificar os dados solicitados na Ultima atuali-
zagéao de ponto no tempo.

Como tal, a Figura 2 também mostra que o método a partir da perspectiva do servi-
dor de cépia de seguranga 110 compreende uma agédo 280 de retornar os dados solicitados.
A agdo 280 incluir enviar os dados solicitados que sdo validos para o instante subseqliente
de tempo ao servidor de produgéo. Por exemplo, com o caso dos dados do banco de dados,
o servidor de copia de seguranga 110 fornece a recuperagdo 160, que inclui-ambos os da-
dos completos da linha de base (por exemplo, 145) bem como os dados de atualizagéo in-
cremental (por exemplo, 150, 155), enquanto com os dados do sistema de érquivos, o servi-
dor de copia de seguranga 110 fornece uma recuperagao que tem pelo menos os dados de
arquivo a partir da atualizagdo solicitada de ponto no tempo. A resposta 160 do servidor de
copia de seguranga 110 pode também fornecer uma indicagdo para qual tempo de recupe-
ragdo a resposta é valida. Como mostrado na Figura 1A, os dados de recuperagdo 160 mos-

tram que os dados sao validos para o tempo “t,".
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Conseqiientemente, os diagramas, componentes, e métodos de acordo com as im-
plementag¢des da presente invengédo fornecem um nimero de vantagens sobre os sistemas
de copia de seguranga convencionais. Em particular, as implementagdes da presente inven-
¢ao fornecem formas de copiar os dados que séo agndsticos da fonte de dados (por exem-
plo, via o acionador de filtro de volume 115), ndo necessariamente exigem uma versado do
aplicativo executando em um servidor de cépia de seguranga, e representam réplica virtual-
mente continua. Como previamente descrito, essas otimizagdes sdo baseadas pelo menos
em parte em rastrear ou monitorar mudangas com baixa sobrecarga em um nivel de volume
usando um acionador de filtro de volume (por exemplo, 115), e também executar ciclos de
réplica no nivel de arquivo usando, por exemplo, um registro diario USN, tal que as inclu-
sOes/exclusées em nivel de arquivo possam ainda ser aplicadas.

Em adicdo, as implementag¢des da presente invengdo fornecem a criagdo de cépias
de linha de base completa dos dados do servidor de produgdo em um servidor de copia de
seguranga de uma maneira otimizada, e sem necessariamente exigir a transferéncia dos
dados completos através de uma rede. Minimizar a quantidade de dados subseqlientes que
sdo transferidos a um servidor de cépia de seguranga pode fornecer uma redugdo substan-
cial nos drenos de recursos potenciais na rede e nos servidores de produgdo. Como tal, as
implementagdes da presente invengédo adicionalmente fornecem um numero de formas al-
ternativas de alcangar os objetivos de tempo de recuperagéo rigorosos. As implementagoes
da presente invengao também fornecem um nidmero de formas para rastrear mudangas de
dados (por exemplo, em nivel de byte ou bloco de bytes) com sobrecarga de baixo desem-
penho, e rastrear mudangas de dados de uma maneira que é independente do sistema de
arquivos e instantaneos de hardware/software. Além disso, as implementagdes da presente
invengé@o também fornecem uma ou mais formas de reconstruir informagao de caminho (tal
como com réplica baseada em USN) sem necessariamente exigir estado persistente nos
servidores de produgao relevantes.

As modalidades da presente invengdo podem compreender um computador de pro-
poésito especial ou de propésito geral incluindo varios hardwares de computador, como dis-
cutido mais detalhadamente abaixo. As modalidades dentro do escopo da presente inven-
¢do também incluem meios legiveis por computador para executar ou ter instrugdes execu-
taveis por computador ou estruturas de dados armazenadas nestes. Tais meios legiveis por
computador podem ser quaisquer meios disponiveis que podem ser acessados por um
computador de propésito geral ou de propésito especifico.

A titulo de exemplo, e ndo limitagdo, tais meios legiveis por computador podem
compreender RAM, ROM, EEPROM, CD-ROM ou outro armazenamento de disco 6ptico,
armazenamento de disco magnético ou outros dispositivos de armazenamento magnético,

ou qualquer outro meio que pode ser usado para executar ou armazenar cédigo de progra-
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ma desejado na forma de instrugGes executaveis por computador ou estruturas de dados e
que pode ser acessado por um computador de propdsito geral ou de propésito especifico.
Quando informagéo é transferida ou fornecida por uma rede ou outra conexdo de comunica-
¢des (ou por fio, sem fio, ou uma combinagdo das duas) a um computador, o computador vé
apropriadamente a conexdo como um meio legivel por computador. Assim, qualquer tal co-
nexao é apropriadamente chamada meio legivel por computador. As combinagdes do acima
deveriam também ser incluidas no escopo dos meios legiveis por computador.

As instrugdes executaveis por computador compreendem, por exemplo, instrugdes
e dados que levam um computador de propésito geral, computador de propésito especifico,
ou dispositivo de processamento de propésito especifico a executar uma certa fungao ou
grupo de fungdes. Embora o assunto em questdo tenha sido descrito em linguagem especi-
fica a caracteristicas estruturais e/ou agdes metodoldgicas, entende-se que o assunto em
questao definido nas reivindicagbes em anexo nao esta necessariamente limitado as carac-
teristicas ou agdes especificas descritas acima. De preferéncia, as caracteristicas e agbes
especificas descritas acima s&o representadas como formas exemplificadas de implementar
as reivindicagées.

A presente invengdo pode ser incorporada em outras formas especificas sem a-
bandonar seu espirito e caracteristicas essenciais. As modalidades descritas sdo para se-
rem consideradas em todos os aspectos somente como ilustrativas e ndo restritivas. O es-
copo da invengéao é, portanto, indicado pelas reivindicagées em anexo ao invés de pela des-
crigdo anterior. Todas as mudangas que vém no significado e faixa de equivaléncia das rei-

vindicagbes sédo abrangidas em seu escopo.
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REIVINDICACOES

1. Em um servidor de produgao (105) em um ambiente computadorizado (100) no
qual um ou mais servidores de produgdo copiam dados a serem protegidos em um ou mais
volumes (175) em um ou mais servidores de copia de seguranca (110), método para replicar
os dados do servidor de produgdo em um modo consistente virtualmente continuo, tal que
os dados recentes possam ser facilimente recuperados a partir do servidor de cépia de segu-
ranga, CARACTERIZADO pelo fato de que compreende as agoes de:

enviar (200) uma cépia de dados para um ou mais volumes de um servidor de pro-
dugédo (105) a um servidor de cépia de seguranga (110), onde os dados sé&o consistentes
para um primeiro instante de tempo (145);

identificar (210) uma ou mais mudangas (121, 122, 123) nos dados para um ou
mais volumes (175) em um ou mais arquivos de registro de volume (135);

mediante identificar um evento de ciclo de réplica, salvar (220) uma ou mais mu-
dangas de dados em um ou mais arquivos de registro de volume, onde uma ou mais mu-
dancgas de dados sao consistentes para um segundo instante de tempo (150); e

enviar (230) ao servidor de cépia de seguranga uma cdpia de uma ou mais mudan-
¢as de dados para um ou mais volumes, tal que o servidor de cépia de seguranga tem uma
cbpia de dados para um ou mais volumes que sdo validos para um primeiro instante de
tempo (145) e um segundo instante de tempo (150).

2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO adicionalmente
pelo fato de que compreende salvar mudangas de dados em nivel de arquivo para o volume
em um de um filtro de mudangas, um registro diario de mudangas, ou um registro diario USN
(140).

3. Método, de acordo com a reivindicagdo 2, CARACTERIZADO adicionalmente
pelo fato de que compreende uma agéo de correlacionar um ou mais arquivos de registro de
volume (135) com um do filtro de mudangas, registro diario de mudangas, ou registro diario
USN (140) para identificar um ou mais arquivos alterados (120) que correspondem a uma ou
mais mudangas de dados em cada arquivo alterado.

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO adicionalmente
pelo fato de que compreende uma agao de fazer uma ou mais mudangas de dados (121,
122, 123) em qualquer um de um nivel de byte ou um nivel de bloco de bytes nos um ou
mais arquivos de registro de volume.

5. Método, de acordo com a reivindicagdo 1, CARACTERIZADO adicionalmente
pelo fato de que compreende uma agao de identificar as mudangas nos dados para um ou
mais volumes via um ou mais mapas de bits em meméria (117a), onde um ou mais mapas
de bits em meméria correspondem ao ségundo instante no tempo (150).

6. Método, de acordo com a reivindicagéo 5, CARACTERIZADO adicionalmente
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pelo fato de que compreende uma agdo de salvar um ou mais mapas de bits em memoria
(187) nos um ou mais arquivos de registro de volume durante o evento de ciclo de réplica,
onde-um ou mais arquivos de registro de volume sdo armazenados em disco (117b, 185b).

7. Método, de acordo com a reivind'icagéo 5, CARACTERIZADO adicionalmente
pelo fato de que compreende as agdes de:

congelar um ou mais mapas de bits em memdria correspondendo ao segundo ins-
tante de tempo; e ’

criar um novo conjunto de um ou mais mapas de bits em memédria (193, 195) cor-
respondendo a novas escritas em um ou mais arquivos alterados para o terceiro instante de
tempo (155).

8. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
um acionador de filtro de volume (115) recebe uma ou mais mudangas de dados e as aplica
a um ou mais arquivos de registro de volume (135).

9. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
uma ou mais mudancas de dados que s&o consistentes para o primeiro e o segundo instan-
te de tempo s&o pelo menos uma dentre consistente de aplicativo ou consistente de sistema
de arquivos.

10. Método, de acordo com a reivindicagdo 1, CARACTERIZADO adicionalmente
pelo fato de que compreende uma agdo de mudar um caminho de arquivo de um arquivo
(20) correspondendo a qualquer das uma ou mais mudangas de dados (121, 122, 123) no
servidor de produgéo, tal que o caminho de arquivo no servidor de produgédo (105) é diferen-
te de um caminho para o arquivo no servidor de copia de seguranga (110).

11. Método, de acordo com a reivindicagdo 10, CARACTERIZADO adicionalmente
pelo fato de que compreende uma etapa para correlacionar os caminhos para o arquivo
(120) no servidor de produgéo (105) e no servidor de copia de seguranga (110), tal que no-
vas mudangas no arquivo possam ser enviadas ao servidor de cépia de seguranga com uma
mudanga no caminho para o arquivo. _

12. Método, de acordo com a reivindicagdo 11, CARACTERIZADO pelo fato de que
a etapa para correlacionar os caminhos de arquivos para o arquivo (120) compreende as
acdes de: '

identificar um caminho inicial para o arquivo (120); e

armazenar o caminho de arquivo inicial para o arquivo no servidor de produgédo
(105). .

13. Método, de acordo com a reivindicagdo 11, CARACTERIZADO pelo fato de que
a etapa para correlacionar os caminhos de arquivo para o arquivo (120) compreende as a-
¢oes de:

varrer um registro diario USN (140) pelo menos uma primeira vez para armazenar
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em cache a mudanga no caminho de arquivo no servidor de produgéao;

varrer um registro diério USN pelo menos uma segunda vez para identificar o cami-
nho de arquivo inicial no servidor de produg¢ao (105); e

computar um caminho ajustado para o arquivo no servidor de copia de seguranga
(110) baseado na primeira e na segunda varredura.

14. Método, de acordo com a reivindicagdo 1, CARACTERIZADO adicionalmente
pelo fato de que compreende a agao de enviar uma nova atualizagdo de dados de volume
no servidor de produgdo ao servidor de copia de seguranga, onde a nova atualizagdo é con-
sistente para um terceiro instante de tempo (155), e onde o tempo decorrido entre o segun-
do (150) e o terceiro (155) instantes de tempo é configuravel para qualquer um de menos de
aproximadamente uma hora, ou menos do que aproximadamente meia hora.

15. Método, de acordo com a reivindicagdo 14, CARACTERIZADO adicionalmente
pelo fato de que compreende uma agéo de enviar uma solicitagdo ao servidor de copia de
seguranga (110) por uma cbpia de um ou mais arquivos, onde a solicitagdo ao servidor de
copia de seguranga por uma copia de um ou mais arquivos, onde a solicitagdo inclui uma
indicagdo de que um ou mais arquivos sao validos para um do segundo (150) ou do terceiro
(155) instante de tempo.

16. Método, de acordo com a reivindicagdo 15, CARACTERIZADO adicionalmente
pelo fato de que compreende uma agdo de receber uma resposta de recuperagdo (160) a
partir de um servidor de copia de seguranga (110), onde a resposta de recuperagao inclui
uma copia completa de dados para os um ou mais arquivos selecionados como do segundo
ou do terceiro instante de tempo.

17. Em um servidor de copia de seguranga (110) em um ambiente computadorizado
(100) no qual um ou mais servidores de cépia de seguranga copiam dados de um ou mais
volumes de um ou mais servidores de produgédo (105), método de replicar dados de um ou
mais volumes do servidor de produgéo (175) de um modo consistente e virtualmente conti-
nuo, tal que os dados recentes podem ser faciimente recuperados a partir do servidor de
copia de seguranga, CARACTERIZADO adicionalmente pelo fato de que compreende as
agodes de:

receber (240) uma ou mais coépias de seguranga de volume a partir de um servidor
de produgdo (105), onde uma ou mais copias de segurang¢a de volume sdo consistentes
para um instante inicial de tempo (145);

receber (250) uma ou mais atualizagées de copia de seguranga consistentes, pelo
menos uma das quais € uma atualizagdo consistente de aplicativo para pelo menos uma ou
mais cépias de seguranga de volume para um instante subseqiiente de tempo (150, 155);

receber (260) uma solicitagdo de recuperagao para dados-que sdo validos de acor-

do com o instante subseqliente de tempo;
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identificar (270) os dados solicitados para o instante subseqiiente de tempo ent um
ou mais volumes de servidor de copia de seguranga, onde os dados solicitados incluem pelo
menos uma parte de pelo menos uma atualizagdo de cépia de seguranga consistente; e

enviar (280) os dados solicitados (160) que sdo validos para o instante subseqliente
de tempo ao servidor de produgéo.

18. Método, de acordo com a reivindicagao 16, CARACTERIZADO adicionalmente
pelo fato de que compreende as agdes de:

identificar uma cépia completa de linha de base (145) dos dados solicitados;

identificar cada uma das uma ou mais atualizagGes de copia de seguranga consis-
tentes (150, 155) para os dados solicitados que foram recebidos entre o recebimento da
copia completa de linha de base e o recebimento de pelo menos uma atualizagao de copia
de seguranga para o instante subsequente de tempo; e

combinar a cépia completa de linha de base dos dados solicitados com as uma ou
mais atualizagbes de cdpia de seguranga consistentes identificadas para os dados solicita-
dos.

19. Método, de acordo com a reivindicagdo 18, CARACTERIZADO pelo fato de que
uma ou mais atualizagées de volume e uma ou mais atualizagbes de cépia de seguranga
consistentes sdo pelo menos um dentre consistente de aplicativo ou consistente de sistema
de arquivos.

20. Em um servidor de produgédo (105) em um ambiente computadorizado (100) no
qual um ou mais servidores de produgdo copiam dados a serem protegidos em um ou mais
servidores de copia de seguranga (110), um produto de programa de computador tendo ins-
trugcdes executaveis por computador armazenadas nele que, quando executadas, levam um
ou mais processadores no servidor de produgdo a executar um método de replicar os dados
do servidor de produgdo em um modo consistente de aplicativo virtualmente continuo, tal
que os dados recentes possam ser faciimente recuperados a partir do servidor de copia de
seguranga, CARACTERIZADO pelo fato de que compreende as agdes de:

enviar (200) uma cépia de dados para um ou mais volumes a parti de um servidor
de produgao (105) a um servidor de copia de seguranga (110), onde os dados sdo consis-
tentes para um primeiro instante de tempo (145); | ’

identificar (210) uma ou mais mudangas (121, 122, 123) nos dados para um ou
mais volumes (175) em um ou mais arquivos de registro de volume (135);

mediante identificar um evento de ciclo de réplica, salvar (220) uma ou mais mu-
dangas de dados em um ou mais arquivos de registro de volume, onde uma ou mais mu-
dangas de dados sdo consistentes para um segundo instante de tempo (150); e

enviar (230) ao servidor de copia de seguranga uma copia de uma ou mais mudan-

cas de dados para um ou mais volumes, tal que o servidor de copia de seguranca tem uma



cbpia de dados para um ou mais volumes que sdo validos para um primeiro instante de -

tempo (145) e um segundo instante de tempo (150).
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RESUMO

“CRIANDO EFICIENTEMENTE FREQUENTES COPIAS DE SEGURANGA
CONSISTENTES DE APLICATIVO”

Os dados podem ser protegidos em um servidor de produgdo de um modo virtual-
mente continuo, sem necessariamente impor severas restrigbes no aplicativo(s) fonte. Por
exemplo, um servidor de produgéo pode criar uma copia de seguranga consistente de apli-
cativo de um ou mais volumes, as cdpias de seguranga correspondentes a um primeiro ins-
tante no tempo. Um acionador de filtro de volume pode monitorar mudangas de dados usan-
do um mapa de bits em memdria, enquanto um arquivo de registro e/ou registro diario de
numero de seqiiéncia de atualizagdo pode manter rastreio de arquivos que foram modifica- .
dos. As atualizagbes de volume sdo também consistentes para um instante (no futuro) no
tempo. No préximo ciclo de copia, tal como a cada poucos minutos (entretanto configura-
dos), o acionador de filtro de volume passa cada mapa de bits em meméria ao disco fisico
no servidor de produgéo. O servidor de produgdo entdo envia as atualizagdes ao servidor de
copia de seguranga, que assim armazena cépias de seguranga consistentes de aplicativo

para o volume para multiplos instantes de tempo.
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