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(54) Verfahren zur Prufung der Verfiigbarkeit und Integritat eines verteilt gespeicherten Datenobjekts

(57) Die Erfindung betrifft ein Verfahren zur Prifung der
Verfugbarkeit und Integritat eines auf einer Anzahl von Uber ein

Netzwerk miteinander verbundenen Servern (Sy, ..., S,) verteilt
abgespeicherten Datenobjekts (d) mit einer Anzahl N von
Datenwortern (dy, ..., dy),

-wobei zur verteilten Abspeicherung des Datenobjekts (d) auf
den Servern (S, ..., Sy)

— das Datenobjekt (d) fragmentiert wird und derart eine
Anzahl von Fragmenten (fi, ..., f,) erstellt wird, und

—  wobei Fragment (f;, ..., f,) auf jeweils einen Server
(S1, ..., Sp) Ubertragen und auf diesem abgespeichert
und zum Abruf zur Verfligung gehalten wird,

-wobei zum Zweck der Prifung der Verfugbarkeit und Integritat
der auf den Servern (Sy, ..., S;) abgespeicherten Fragmente (f;, C A
o )

— von einer Auditoreinheit (A) dieselbe Zufallszahl (R)
an die Server (Sy, ..., S,) ubermittelt wird,

—  wobei von den Servern (Sy, ..., S,) jeweils modifiziert
unter Anwendung der Zufallszahl (R) auf die Daten
des jeweiligen Fragments (fi, ..., f,) eine Prifsumme
(p1,---, pn) erstellt und die Prufsumme (py,..., pn) an
die Auditoreinheit (A) Ubertragen wird, und

— wobei die Auditoreinheit (A) mittels der
Konsistenzprifung untersucht, ob die einzelnen von
den Servern (S,, ..., S,) Ubermittelten Prufsummen
(p1,---, Pn) konsistent sind und falls dies der Fall ist,
die Verfugbarkeit und Integritat der Daten feststellt.
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Zusammenfassung

Die Erfindung betrifft ein Verfahren zur Prifung der Verfligbarkeit und Integritat eines auf

einer Anzahl von Uber ein Netzwerk miteinander verbundenen Servern (S;, ..., S;) verteilt
abgespeicherten Datenobjekts (d) mit einer Anzahl N von Datenwdrtern (d4, ..., dy),
- wobei zur verteilten Abspeicherung des Datenobjekts (d) auf den Servern (S, ..., Sy)

- das Datenobjekt (d) fragmentiert wird und derart eine Anzahl von Fragmenten (f4,
..., In) erstellt wird, und
- wobei Fragment (f+, ..., f,) auf jeweils einen Server (S, ..., S,) Ubertragen und auf
diesem abgespeichert und zum Abruf zur Verfligung gehalten wird,
- wobei zum Zweck der Prifung der Verflgbarkeit und Integritét der auf den Servern (S;,
.., S,) abgespeicherten Fragmente (f4, ..., f,)
- von einer Auditoreinheit (A) dieselbe Zufallszahl (R) an die Server (S4, ..., S;)
Ubermittelt wird,
- wobei von den Servern (S, ..., S,) jeweils modifiziert unter Anwendung der
Zufallszahl (R) auf die Daten des jeweiligen Fragments (fi, ..., f,) eine Prifsumme
(P1, ..., pn) erstellt und die Prifsumme (pi, ..., pn) an die Auditoreinheit (A)
Ubertragen wird, und
- wobei die Auditoreinheit (A) mittels der Konsistenzprifung untersucht, ob die
einzelnen von den Servern (Si, ..., S,) Ubermittelten Prifsummen (p1, ..., pn)
konsistent sind und falls dies der Fall ist, die Verfligbarkeit und Integritat der Daten
feststellt.
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Die Erfindung betrifft ein Verfahren zur Prifung der Verfligbarkeit und Integritét eines
Datenobjekts, das auf einer Anzahl von Uber ein Netzwerk miteinander verbundenen

Servern verteilt abgespeichert ist.

Aus dem Stand der Technik ist es bekannt, einzelne Daten verteilt abzuspeichern. Dabei
besteht die vorteilhafte Mdéglichkeit, dass aus einem Datenobjekt einzelne, verteilt auf
unterschiedlichen Servern abgespeicherte Fragmente bestehen, aus denen das
urspriingliche Datenobjekt zwar rekonstruierbar ist, deren Weitergabe an unbefugte Dritte
jedoch diesen keinen nennenswerten Informationsgewinn Uber das Datenobjekt bringt. Im
Stand der Technik sind unterschiedliche Methoden zur Fragmentierung bekannt, mit
denen es moglich ist, Datenobjekte aufgrund einer vorgegebenen Anzahl von Fragmenten
zu rekonstruieren. So besteht beispielsweise die Mdglichkeit, ein Datenobjekt auf
insgesamt 19 Fragmente aufzuteilen, von denen insgesamt 10 bendtigt werden, um das

urspriingliche Datenobjekt wieder herzustellen.

All diese Verfahren haben den Nachteil, dass eine einfache Prifung, ob die einzelnen
Fragmente verfliigbar bzw. unversehrt sind, es erfordert, dass diejenige Stelle, die die
Integritat und Verflgbarkeit prift, auch Kenntnis vom Inhalt des Datenobjekt erlangt,
und/oder dass die Fragmente vor dem Speichern weiter vorverarbeitet und um weitere
Komponenten (z.B. MACs oder sogenannte Sentinels) erganzt werden miissen, wodurch
einerseits auf Seiten des Datenbesitzers bzw. des Auditors ein permanenter Status
gehalten werden muss und andererseits die Gesamtmenge der zu speichernden Daten
steigt. Insbesondere dann, wenn ein externes Audit der Daten vorgenommen werden soll,
beispielsweise durch unabhéngige Stellen, die die Verfigbarkeit und Integritat der Daten
gewahrleisten sollen, ist es nicht wiinschenswert, dass auch der Inhalt der Datenobjekte
zu der prifenden Stelle (zum Auditor) gelangt. Aufgabe der Erfindung ist es daher, ein
Verfahren zur Prifung der Verflgbarkeit und Integritdt eines verteilt abgespeicherten
Datenobjekts zu erstellen, bei dem der Auditor keine Kenntnisse von denjenigen Daten
erlangt, deren Verflgbarkeit und Integritt er untersuchen soll. Die Erfindung I6st diese
Aufgabe bei einem Verfahren der eingangs genannten Art mit den Merkmalen des
Patentanspruchs 1.

Eine einfache Feststellung der Position korrumpierter Daten sieht vor, dass fir den Fall,
dass bei der Konsistenzpriifung die Inkonsistenz der Ubermittelten Prifsummen
festgestellt wird, untersucht wird, durch welche der Prifsummen die Inkonsistenz
verursacht wurde und das Fragment, von dem diese Prifsumme stammt, als fehlerhaft

festgestellt wird.
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Ein vereinfachter schneller durchzufiihrender Test sieht vor, dass von der Auditoreinheit
ein vorgegebener Teilbereich innerhalb der einzelnen Fragmente festgelegt wird, der zur

Bildung der Prifsumme der einzelnen Fragmente herangezogen wird.

Eine Erhéhung der Sicherheit, die der Auditoreinheit weitere Mdglichkeiten nimmt,
Kenntnis von den zu Uberprifenden Daten zu erlangen, sieht vor, dass zur Bildung der
einzelnen Prifsummen jeweils zusatzlich zum Fragment und zur Zufallszahl eine
Zufallsmaske m verwendet wird, wobei die einzelnen in den Servern verwendeten

Zufallsmasken-Fragmente gemeinsam der Konsistenzprifung gentgen.

Um eine Kommunikation der Server untereinander wahrend des Auditierungsvorgangs zu
vermeiden, kann vorgesehen sein, dass die einzelnen Zufallsmasken-Fragmente vorab an
die einzelnen Server verteilt werden und in einer vorgegebenen Reihenfolge verwendet
werden. Die einzelnen Server brauchen bei dieser Vorgehensweise keine Kenntnisse
Uber die jeweils anderen an der Auditierung beteiligten Server haben.

Darliber hinaus kann ebenfalls zum Zweck der Erhéhung der Sicherheit auch vorgesehen
sein, dass die Server die Zufallsmaske m im Zusammenwirken erstellen, wobei keiner der
einzelnen Server Kenntnis Ober die Zufallsmasken-Fragmente der anderen Server
erlangt, wobei jeder Server Werte die anderen, insbesondere an jeden anderen, Server
Ubermittelt und diese Werte fir die Bildung der Zufallsmasken-Fragmente herangezogen
werden. In diesem Fall kann das Zusammenwirken der einzelnen Server bei der
Erstellung der Zufallsmasken ausgenutzt werden, um die Sicherheit der Auditierung zu
erhéhen.

Eine numerisch besonders einfach durchzufiihrende Methode bei der Bestimmung der
Prifsumme sieht vor, dass fur die Bildung der Prifsumme das jeweilige Fragment in eine
Anzahl von N Fragment-Datenwértern unterteilt wird, wobei gegebenenfalls eine
Zufallsmaske m verwendet wird, die eines oder mehrere Datenwérter umfasst, und

dass das Fragment Datenwortweise gewichtet und akkumuliert werden, wobei die
Prifsummenbildungsvorschrift linear ist hinsichtlich jedes einzelnen Datenworts des
Fragments sowie gegebenenfalls hinsichtlich der Zufallsmasken-Fragmente.

Insbesondere kann zu diesem Zweck vorgesehen sein, dass die Prifsumme fiir den i-ten

Server geman der folgenden Prifsummenbildungsvorschrift gebildet wird:
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pi= P(f|) = fi’1*R + fi’2*R2 + ... [+ mi]

- wobei R die an alle Server ibermittelte Zufallszahl bezeichnet,

- wobei m; das Zufallsmasken-Fragment des jeweiligen Servers bezeichnet und
gegebenenfalls bei der Bildung der Prifsumme berilicksichtigt wird,

- fi,; das j-te Datenwort des im jeweiligen Server abgespeicherten Fragments bezeichnet,
und

- wobei insbesondere das Ergebnis der Priifsumme einer Modulo-Operation mit einem
vorgegebenen Wert unterzogen wird.

Eine bevorzugte einfache Art der Fragmentierung von Datenobjekten sieht vor, dass die
Fragmentierung des Datenobjekts vorgenommen wird, indem die vorgegebene
Fragmentierungsvorschrift auf jedes Datenwort des Datenobjekts d separat angewendet
wird, wobei fir jedes Datenwort jeweils n Fragment-Datenwdrter erstellt werden und diese
den Fragmenten zugeorndet werden,

- dass die Fragmentierungsvorschrift invertierbar ist und eine Rekonstruktionsvorschrift
vorgegeben wird, wobei fir zwei beliebige Datenwérter der folgende Zusammenhang gilt:

FY(F(d1)+F(d,)) = di+ds.

Um eine Rekonstruktion von Dateninhalten aus einem Fragment zu vermeiden, kann
vorgesehen sein, dass die Fragmentierungsvorschrift fir dasselbe Datenobjekt abhangig
von Zufallswerten jeweils unterschiedliche Fragment-Datenwdrter liefert, wobei bei
Anwendung der Rekonstruktionsvorschrift auf die Fragment-Datenwoérter jeweils die
Datenworter des Datenobjekts erhalten werden.

Eine einfache Rekonstruktion des Datenobjekts aus den Fragmenten sieht vor, dass zur
Rekonstruktion des Datenobjekis aus den Fragmenten jeweils die einzelnen Fragment-
Datenwérter, an den Client Ubertragen werden, wobei diejenigen Fragment-Datenwérter,
die sich jeweils an derselben Position bezogen auf das jeweilige Fragment befinden
und/oder einander zugeordnet sind, jeweils einer Rekonstruktionsvorschrift unterzogen

werden.

Eine Uberpriifung der Verfiigbarkeit und Integritat der Daten, die eine volle Rekonstruktion
erfordert, sieht vor, dass die einzelnen von den Servern erhaltenen Prifsummen wie
Fragment-Datenwérter der Rekonstruktionsvorschrift unterzogen werden und die

Verfugbarkeit und Integritdt der Daten festgestellt wird, wenn auf Grundlage der
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Prifsummen erfolgte Rekonstruktionen von jeweils m Fragmenten jeweils dasselbe

Ergebnis liefern.

Eine besonders einfache und numerisch vorteilhafte Ausfiihrungsform der Erfindung sieht
vor, dass
- bei Vorliegen von einer Anzahl von n Servern ein vorgegebener Polynomgrad q von
héchstens n-2 vorgegeben wird,
- fir jeden der Server jeweils ein Index i vorgegeben wird, wobei die Indizes der einzelnen
Server untereinander verschieden sind
- bei der Fragmentierungsvorschrift die Fragment-Datenwdérter derart gebildet werden,
- dass ein Polynom vom vorgegebenen Polynomgrad g gebildet wird, das an einer
vorgegebenen Stitzstelle, insbesondere an der Stelle 0, den Wert des zu
fragmentierenden Datenworts des Datenobjekts aufweist, wobei insbesondere das
Polynom im (brigen nach Zufallskriterien ausgewéhlt wird ODER alle Koeffizienten
des Polynoms durch Datenworte des zu fragmentierenden Datenobjekis gegeben
sind, und
- dass die Datenwoérter der Fragmente durch Auswertung des Polynoms an
derjenigen Stiitzstelle gebildet werden, die dem Index i des jeweiligen Servers
entspricht, an den das Fragment Ubermittelt wird,
- bei der Prifsummenbildung die einzelnen fragmentierten Datenwdrter gewichtet addiert
werden, sodass die Prifsumme linear von den einzelnen Datenwdértern der Fragmente
abhéangt, und
- bei der Konsistenzpriifung untersucht wird, insbesondere mittels Interpolation, ob ein
Polynom vom vorgegebenen Polynomgrad g gebildet werden kann, wenn es bei den
jeweiligen Stltzstellen, die den Indizes der Server entsprechen, die vom betreffenden

Server Uibermittelten Prifsummen aufweisen soll.

Zur Bildung von Zufallsmasken kann in diesem Zusammenhang vorteilhaft vorgesehen
sein, dass bei der Erstellung der Zufallsmasken

- von jedem Server ein zufélliges Polynom vom vorgegebenen Polynomgrad q erstellt wird
und das Polynom an den Stellen, die seinem Index und den Indizes der Ubrigen Server
befinden, ausgewertet wird,

- jeder Server den Wert den er bei Auswertung des Polynoms an seinem Indexwert
erhalten hat abspeichert und die anderen Werte an die jeweiligen Server Ubertragt, deren
Index dem Index entspricht, an dem das Polynom ausgewertet wurde,
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- die Server den bei ihnen abgespeicherten Wert sowie die ihnen von den lbrigen Servern
Ubermittelten Werte akkumulieren, insbesondere addieren, und derart die Zufallsmasken-

Fragmente ermittelt wird.

Numerisch besonders vorteilhaft ist eine Auswertung, wenn im Rahmen aller
vorgenommenen Rechenoperationen, insbesondere bei der Fragmentierungsvorschrift,
der Prifsummenbildung, der Konsistenzprifung, und gegebenenfalls der Erstellung der
Zufallsmasken,

a) Datenwdérter aus einem endlichen Kérper, insbesondere einem Restklassenkérper oder
einem Koérper mit 2* Elementen, wobei a eine ganze Zahl darstellt, enthommen werden,
und

b) fiir die Bildung der Summe oder des Produkis oder des multiplikativen oder additiven
Inversen zweier Datenwérter die im jeweiligen Kérper geltenden Vorschriften fir die

Summen- oder Produktbildung oder Invertierung herangezogen werden.

Mehrere bevorzugte Ausflihrungsformen der Erfindung sind anhand der folgenden
Zeichnungsfiguren ndher dargestellt. Fig. 1 zeigt ein einfaches Computernetzwerk zur
Durchfiihrung eines erfindungsgeméBen Verfahrens. Fig. 2 zeigt ein die Fragmentierung
und Verteilung der Fragmente auf die Server bei einem Ausfliihrungsbeispiel. Fig. 3 zeigt
ein Ausflihrungsbeispiel des Auditierens der verteilt abgespeicherten Daten. Fig. 4 zeigt
ein moégliches Ausfiihrungsbeispiel zur Erstellung von Zufallsmasken.

Fig. 1 zeigt ein einfaches Computernetzwerk mit einem Client C sowie einer Mehrzahl an
Servern Sy, S,, S; sowie eine Auditierungseinheit A. Der Client C, die Auditierungseinheit
A sowie die einzelnen Server Sy, Sy, S;sind Uber ein Netzwerk N miteinander verbunden.
Zur verteilten Abspeicherung eines auf dem Client C befindlichen Datenobjekts d auf den
Servern Sy, Sy, S;werden die folgenden Schritte vorgenommen:

Das Datenobjekt d wird auf dem Client C fragmentiert, wobei eine Anzahl von n = 3
Fragmenten fy, ..., f, erstellt wird. Die Anzahl der erstellten Fragmente f4, ..., f, entspricht
dabei der Anzahl der verwendeten Server Sy, ..., S,.. Je nachdem wie viele Server Sy, ...,
S, verwendet werden sollen, wird auch eine unterschiedliche Anzahl von Fragmenten f;,
..., I erstellt. AnschlieBend werden die Fragmente f, ..., f, einzeln auf die Server Sy, ..., S,
Ubertragen.

Dabei wird das Fragment f;, wie in Fig. 2 dargestellt, an den Server S; das Fragment f; an
den Server S; und das Fragment f; an den Server S; Ubertragen. Zur Erstellung der
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Fragmente fy, ..., f, wird eine Fragmentierungsvorschrift F vorgegeben, mit der fir ein
Datenobjekt eine Anzahl von n = 3 Fragmenten mit derselben Datenwortanzahl von N=2

Datenwortern erstellt werden.

Zu beachten ist, dass die Fragmentierungsvorschrift F fiir dasselbe Datenobjekt
unterschiedliche Fragmente f;, ..., f, liefern kann wobei im Rahmen der
Fragmentierungsvorschrift Zufallswerte in die Fragmente einflieBen, die die in einem
einzelnen Fragment enthaltenen Daten unbrauchbar machen; die Kenntnis der in einer
festlegbaren Anzahl von Fragmenten enthaltenen Informationen erlaubt hingegen die
Rekonstruktion des Datenobjekts aus den Fragmenten.

Die Rekonstruktionsvorschrift F' der Fragmentierungsvorschrift F erzeugt auf Basis der
Fragmente das urspringliche Datenobjekt. Die Rekonstruktionsvorschrift hat die
Eigenschaft, dass ihre Anwendung auf die Summe zweier fragmentierter Datenwdrter die
Summe der beiden unfragmentierten Datenwdrter entspricht.

F(F(d1)+F(d)) = di+d

Fir alle Ausflihrungsbeispiele wird fir die einfachere Darstellung der Vorgehensweise als
Datentyp fir die einzelnen Datenwérter der Restklassenkérper Zi; von 13 Zahlen
verwendet. Die Datenwdrter kdnnen dabei Werte von 0 bis 12 annehmen. Die
Operationen innerhalb dieses Restklassenkdrpers entsprechen den Operationen fiir
ganze Zahlen, wobei jeweils nach Durchfihrung der Addition oder Multiplikation jeweils
eine Modulo-Operation vorgenommen und die Zahl in den Zahlenbereich zwischen 0 und
12 transformiert wird. In diesem Kérper steht wie bei allen Kérpern fir jede Zahl x ein
multiplikatives Inverses x ™' zur Verfiigung, das die Eigenschaft hat, dass x * x™ = 1.

Dartber hinaus kénnen Addition und Multiplikation auch derart festgelegt werden, dass
Korpereigenschaften auch fiir Mengen mit P* Elementen bestehen, wobei P eine Primzahl
und a eine beliebige natirliche Zahl ist. Unter Ausnutzung dieses Umstands kann anstelle
eines Restklassenkdérpers auch ein solcher Kérper mit P=2 und beispielsweise a=16 flir
die Reprasentation der Datenwdrter herangezogen werden, dh ein Datenwort kann jeweils
eindeutig und ohne Verschwendung von Speicherplatz durch eine bindrcodierte Zahl
dargestellt werden, was in Bezug auf die Ausnutzung von Speicherplatz vorteilhaft ist.

Aufgrund der hierfir erforderlichen komplexeren Durchfiihrung der im Kérper festgelegten
Addition und Multiplikation wird fiir das hier dargestellte Rechenbeispiel aus Griinden der
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Anschaulichkeit der Kérper Z;5 gewahlt. Die Addition und Multiplikation erfolgt jeweils wie
bei den natirlichen oder ganzen Zahlen, wobei anschlieBend die Rechenoperation
Modulo 13 ausgefihrt wird.

Im vorliegenden Fall wird ein sehr einfaches Beispiel gezeigt, in der das Datenobjekt d
und die einzelnen Fragmente fi, ..., f, erstellt werden. Die Fragmente fi, ..., f3 werden
derart redundant erstellt, dass eine Anzahl von m = 2<n Fragmenten zur Rekonstruktion
des Datenobjekis ausreicht. Im vorliegenden Fall umfasst das Datenobjekt d zwei
Datenwérter di = 4 und do = 9. Fir jedes einzelne Datenwort wahlt der Client jeweils ein
zufédlliges Polynom vom Polynomgrad q = m-1 = 1, dessen konstanter Term dem
jeweiligen Datenwort d4, d, des Datenobjekts d entspricht und dessen Steigung ry, 1, einen
fir alle Server gemeinsam verwendeten Zufallswert darstellt. Mit der
Fragmentierungsvorschrift erhdlt man fiir jedes Datenwort des Datenobjekts jeweils ein
Polynom F;(x), Fx(x), das beispielsweise durch zufallige Auswahl der Steigungen ry= 8, r,
= 6 wie folgt festgelegt werden kann:

Fi(x) = 8x+4 =ry x + d; Fao(X) = 6X+9 =rox + dy

Im Zuge der Fragmentierung wird jedem der Server Sy, S,, S; jeweils ein Index
zugewiesen. Die Indizes der Server Sy, S,, S; werden als ganze Zahlen (1, 2, 3)
vorgegeben. Die so gebildeten Polynome werden jeweils an denjenigen ganzzahligen
Stiitzstellen ausgewertet, die den Indizes des jeweiligen Servers entsprechen.

Im Folgenden wird die Bestimmung des Fragments fi, ..., f, naher dargestellt, das nach

seiner Erstellung an den ersten Server S, libertragen wird.

Der erste Server Sy erhalt im vorliegenden Ausfiihrungsbeispiel den Index 1. Die
Fragment-Datenwérter f; 4, f;» des an den ersten Server S; zu Ubermittelten Fragments f;
werden geman

fii=Fy(1)=8*144 = 12 f o= Fo(1) = 6149 = 15 (mod 13) = 2

ermittelt. An den ersten Server S; wird somit ein Fragment f; Ubertragen, das Fragment-
Datenwdrter [12,2] enthalt.

8/27



Der zweite Server S, erhalt im vorliegenden Ausfiihrungsbeispiel den Index 2. Die
Fragment-Datenwérter f5; f2» des an den zweiten Server S, zu Uibermittelten Fragments f,

werden geman

fo1 = F1(2) = 8*2+4 = 20 (Mod 13) = 7 foo=Fo(2) =8

ermittelt. An den zweiten Server S, wird somit ein Fragment f, Ubertragen, das Fragment-
Datenworter [7,8] enthalt.

Der dritte Server S; erhalt im vorliegenden Ausfiihrungsbeispiel den Index 3. Die
Fragment-Datenworter f;; f;, des an den dritten Server S; zu Ubermittelten Fragments f;
werden geman

fai=Fi(3)=2 fa0=F2(3) =1

ermittelt. An den dritten Server S; wird somit ein Fragment f; Ubertragen, das die
Fragment-Datenwérter [2,1] enthalt.

Die an die einzelnen Server Sy, S,, S; Ubertragenen Fragmente f;, f,, f3 werden in den
Servern abgespeichert und firr die weitere Verarbeitung zur Verfligung gehalten. In einem
weiteren in Fig. 3 dargestellten Schritt Obermittelt eine Auditoreinheit A eine von ihm
erstellte Zufallszahl R an jedem der Server Si, S, S;. Jeder Server Sy, S;, S; ermittelt
Uber das bei ihm vorliegende Fragment f;, f,, f; Datenwortweise eine Prifsumme p+, pz, ps
aufgrund der im folgenden dargestellien Prifsummenbildungsvorschrift, wobei das
Ergebnis wie auch bei der Fragmentierung der Operation (mod 13) unterzogen wird:

pi= P(f|) = fi’1*R + fiyg*Rz
Zur Veranschaulichung nehmen wir im folgenden Beispiel an, dass die Auditoreneinheit A
die Zufallszahl R=4 gewahlt hat.
Im ersten Server S, in dem das Datenfragment [12, 2] zur Verfligung steht, ergibt
pi = 12"4+2"16 = 80 (Mod 13) = 2.

Im zweiten Server S,, in dem das Datenfragment [7, 8] zur Verfligung steht, ergibt

P2 = 7"4+8%16 = 156 (Mod 13) =0
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Im dritten Server S;, in dem das Datenfragment [2, 1] zur Verfligung steht, ergibt

Ps = 2*4+1%16 = 24 (Mod 13) = 11

Die einzelnen Prifsummen p; = 2, p. = 0, ps = 11 werden an die Auditiereinheit A
Ubertragen. Bei der Konsistenziberprifung wird von der Auditierungseinheit A Gberpruft,
ob Punkte, deren y-Koordinate der Prifsumme entspricht und deren x-Koordinate dem
Index des jeweiligen die Prifsumme erstellenden Servers Sy, S,, S; entspricht, auf einem
Polynom von Grad g=1 liegen. Im vorliegenden Fall liegen die einzelnen Punkte auf einem
Polynom g(x) = 4-2x. Fir die erste p; Prifsumme ergibt sich g(1) = 4-2*1 = 2 = p,. Fir die
zweite Prifsumme p, ergibt sich g(2) = 4-2*2 = 0 = p,, Fir die dritte Prifsumme ergibt sich
0(3) = 4-2x = -2 (Mod 13) = p;. Da samtliche der angegebenen Werte auf einem Polynom
von Grad g=1 liegen, kann eine Konsistenz festgestellt werden.

Fur das Auffinden solcher Polynome kénnen unterschiedliche Berechnungsvorschriften
verwendet werden. Eine bevorzugte Art des Auffindens von Polynomen aufgrund der in
den Stitzstellen vorgegebenen Werte benétigt von den Kérpereigenschaften des
betreffenden Datenworts die Existenz und die Berechnung eines multiplikativen Inversen.

Ein solches multiplikatives Inverses ist in einem Kérper notwendigerweise vorhanden.

Fur die folgenden Uberlegungen wird vorausgesetzt, dass zur Sicherstellung der
Privatheit der gespeicherten Daten hdchstens m-1 Fragmente oder Server korrumpiert
sind. Andernfalls kdnnten korrupte Server andernfalls gemeinsam ihre m Fragmente zur
Rekonstruktion der Daten verwenden. Bei den in der Literatur empfohlenen Wabhlen fir n
(z.B. n=2m-1, n=3m-2) folgt dann unmittelbar, dass mindestens m unkorrumpierte

Fragmente Ubrig bleiben.

Aus der Konsistenz der auf den verschiedenen Servern gespeicherten Fragmenten folgt
nun fir den vorstehend beschriebenen Fall unmittelbar die Integritdt der gespeicherten
Daten, dh. die Fragmente ergeben nach Rekonstruktion tats&chlich die urspringlich
gespeicherten Daten: Wenn namlich die m unveranderten Fragmente zu den
urspriinglichen Daten rekonstruiert wiirden, und alle anderen Fragmente mit diesen
konsistent sind, ergibt notwendigerweise jede Rekonstruktion von beliebigen m
Fragmenten die urspriinglichen Daten.

Wird eines der Fragmente f,,; beispielsweise aufgrund einer Beschadigung des
Datentragers des zweiten Servers S, veréndert und erhélt es beispielsweise den Wert 10
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anstelle von 7, so ergibt sich die Priifsumme p, fiir den zweiten Server S, entsprechend
zu
p> = 10*4+8"16 = 168 (Mod 13) = 12.

Da nach der Auswertung die Punkte [1, pi], [2, p2] [3, ps] nicht mehr die
Konsistenzbedingung erfiillen und nicht mehr auf einem Polynom vom Grad g=1 liegen
wird bei der Konsistenzpriifung die Inkonsistenz der Gbermittelten Prifsummen py, ..., pn

festgestellt.

Werden m+2 oder mehr Server verwendet, so kann auch festgestellt werden, welches der
untersuchten Fragmente beschadigt bzw veréndert ist. Sofern weitere Prifsummen py, ...
weiterer Server zur Verfligung stehen, beispielsweise ein vierter nicht dargestellter Server
mit Index 4 ermittelt richtigerweise die Prifsumme p, = 9, kann festgestellt werden, dass
bis auf den Punkt [2, ps] alle anderen Punkte [1, p1] [3, pa] [4, p4] auf einem Polynom von
Grad g=1, ndmlich auf dem Polynom g(x) = 4-2x liegen. Das Fragment f, des zweiten
Servers kann als fehlerhaft festgestellt werden.

Bei einer zweiten bevorzugten Ausfihrungsform der Erfindung, die im Gbrigen mit der
ersten Ausfihrungsform der Erfindung identisch ist, kann zur Bildung der einzelnen
Prifsummen p1, po, ps jeweils zusatzlich zum Fragment f4, 5, f3 und zur Zufallszahl R eine
Zufallsmaske m verwendet werden, wobei jeder der einzelnen Server Sy, S,, S; jeweils
Uber ein separates Zufallsmasken-Fragment my, ..., ms verfligt. Die einzelnen den Servern
zugeordneten Zufallsmasken-Fragmente geniigen untereinander ebenfalls den
Konsistenzbedingungen, dh die Punkte [1, m4] [2, m;] [3, mg] liegen im vorliegenden
Ausfiihrungsbeispiel auf einem Polynom vom Grad g=1. Bei dieser Ausflihrungsform
besteht fir den Auditor keine Mdglichkeit, Informationen Uber das Datenobjekt zu
erhalten.

Die Zufallsmasken-Fragmente m4, m,, m; werden bei der Bildung der Prifsumme p;, p»,
ps wie folgt beriicksichtigt: Bei jeder Anfrage werden andere Zufallsmasken-Fragmente
my, M, mz verwendet, die jeweils gemeinsam die Konsistenzbedingung erfillen. Die

Zufallsmaske kann eines oder mehrere Datenw6rter umfassen.

Eine Méglichkeit, die Zufallsmaske m vorzugeben ist es, von einer externen
vertrauenswirdigen Quelle oder vom Client C eine Vielzahl von die Konsistenzbedingung
erfillenden Zufallsmasken-Fragmente my, m,, m; fiir jeden der Server S, S,, S; vorab,

quasi auf Vorrat, zu erstellen und diese in einer vorgegebenen Reihenfolge zu
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verwenden. Dies setzt natirlich voraus, dass die Zufallsmasken-Fragmente my, m,, m;

jeweils vom selben Serververbund verwendet werden.

Eine alternative im Folgenden beschriebene in Fig. 4 dargestellte Methode ermdglicht es,
dass die Server S, S,, S; die Zufallsmaske mim Zusammenwirken erstellen, wobei keiner
der einzelnen Server S+, S,, S; Kenntnis lber die Zufallsmasken-Fragmente my, my, ms
der anderen Server Sy, S,, S; erlangt. Fir jeden Fall der Auditierung ist den beteiligten
Servern Sy, S;, S; jeweils nur bekannt, auf welchen Servern Si, S,, S; die Ubrigen
Fragmente fy, f,, f; abgespeichert sind. Diese Vorgehensweise hat den Vorteil, dass fir
jede Auditierung Zufallsmasken erzeugt werden und die Anzahl der Auditierungen vorab
nicht bekannt zu sein braucht.

Jeder der Server S;, S, S; ermittelt zur Erstellung der Zufallsmaske ein zufélliges
Polynom g+(x), g2(x), gs(x) mit dem auch fir die Fragmentierung, Prifsummenbildung und
Konsistenzprifung verwendeten Polynomgrad g=1 und lbermittelt an die Gbrigen Server
S; mit dem Index j die Werte des Polynoms gi(j). Im Folgenden wird dies anhand eines
Beispiels néher dargestellt:

Der erste Server S; erstellt das zuféllige Polynom g;(x) = 2x+8. Er wertet das Polynom an
den Stellen aus, die seinem Index (1) bzw den Indizes (2, 3) der brigen Server S,, S;
befinden.

h1’1=g1(1)=10; h1,2=g1(2)=12; h1,3=g1(3)=14(m0d13)=1'
Der erste Server S, speichert den Wert hy 1, den er bei Auswertung des Polynoms an
seinem Index (1) erhalt und Ubertragt den Wert hy, an den zweiten Server S,, den Wert
h; 3 an den dritten Server Ss.
Der zweite Server S, erstellt das zuféllige Polynom g,(x) = 3x+1. Er wertet das Polynom

an den Stellen aus, die seinem Index (2) bzw den Indizes (1, 3) der Ubrigen Server Sy, S;
befinden.

ho1=02(1) = 4; hop=02(2) = 7; h2s=g2(3) = 10.
Der zweite Server S, speichert den Wert h,,, den er bei Auswertung des Polynoms an

seinem Index (2) erhélt und Ubertragt den Wert h,; an den ersten Server S;, den Wert h,;
an den dritten Server S;.
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Der dritte Server S; erstellt das zuféllige Polynom gs(x) = 7x+7. Er wertet das Polynom an
den Stellen aus, die seinem Index (3) bzw den Indizes (1, 2) der Ubrigen Server S, S,
befinden.

hs1=0s(1) = 14 (mod 13) = 1; hs2=gs(2) =21 (mod 13) = 8;
h3’3 = 93(3) =28 (mOd 13) =2.

Der dritte Server S; speichert den Wert hss, den er bei Auswertung des Polynoms an
seinem Index (3) erhélt und Ubertragt den Wert hs 1 an den ersten Server Si, den Wert h;»
an den zweiten Server S;.
In einem weiteren Schritt addieren alle Server Sy, S;, S; den bei ihnen abgespeicherten
Wert sowie die ihnen von den Ubrigen Servern S, S, S; Ubermittelten Werte,
gegebenenfalls flhren die Server die Modulo-Operation durch. Die Werte my, m,, ms der
Zufallsmasken ergeben sich entsprechend zu:

my = h1’1 + h2’1 + h3’1 = 10+4+1 (mOd 13) =2;

Mo = h1’2 + h2’2 + h3’2 = 12+7+8 (mOd 13) = 1,

M3 = h1’3 + h2’3 + h3’3= 1+1042 (mOd 13) =0.

Bei der Berechnung der Prifsummen p+, p2, ps werden die Zufallsmasken-Fragmente wie
folgt bericksichtigt:

pi= P(f|) = fi’1*R + fi’Q*Rz + m;

Im ersten Server S, in dem das Datenfragment [12, 2] zur Verfligung steht, ergibt

pi = 12*4 + 2*16 + 2 = 82 (Mod 13) = 4.

Im zweiten Server S,, in dem das Datenfragment [7, 8] zur Verfligung steht, ergibt

Ps=7"4 + 816 + 1 = 157 (Mod 13) = 1

Im dritten Server S;, in dem das Datenfragment [2, 1] zur Verfligung steht, ergibt

Ps = 2*4+41*16 + 0 = 24 (Mod 13) = 11
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Die einzelnen Prifsummen p; = 4, p. = 1, p; = 11 werden an die Auditiereinheit A
Ubertragen. Bei der Konsistenziberprifung wird von der Auditierungseinheit A Gberpruft,
ob Punkte, deren y-Koordinate der Prifsumme entspricht und deren x-Koordinate dem
Index des jeweiligen die Priifsumme p, p2, ps erstellenden Servers Sy, S, S; entspricht,
auf einem Polynom von Grad g=1 liegen. Im vorliegenden Fall liegen die einzelnen Punkte
auf einem Polynom g(x) = 7-3x. Fir die erste Prifsumme p; ergibt sich g(1) =7-3*1 =2 =
p:. Flr die zweite Prifsumme p. ergibt sich g(2) = 7-3*2 = 1 = p,, Fir die dritte Prifsumme
ps ergibt sich g(3) = 7-3*3 = -2 (Mod 13) = 11 = p;. Da sémtliche der angegebenen Werte
auf einem Polynom von Grad g=1 liegen, kann eine Konsistenz und damit auch die
Verflgbarkeit und Integritét der Daten festgestellt werden.

Zur Rekonstruktion des Datenobjekts d aus den Fragmenten fy, ..., f, werden jeweils die
einzelnen Fragment-Datenwérter f, 4, ..., f,n der Fragmente fy, ..., f,, die sich jeweils an
derselben Position bezogen auf das jeweilige Fragment fy, ..., f, befinden und/oder

einander zugeordnet sind an den Client C oder an einen anderen berechtigten Rechner

Ubertragen und Datenwortweise rekonstruiert.

Fir die Rekonstruktion des ersten Datenworts d; wird nach einem Polynom k; von Grad
g=1 gesucht, das an den Stiitzstellen, die den Indizes (1, 2, 3) der Server entsprechen,
die Werte der ersten Fragment-Datenwdrter f, 1, fo1, f31 der Fragmente f,, f,, f; aufweist.
Analog wird fir die Rekonstruktion des zweiten Datenworts d, des Datenobjekts nach
einem Polynom k; von Grad g=1 gesucht, das an den Stiitzstellen, die den Indizes (1, 2,
3) der Server entsprechen, die Werte der ersten Fragment-Datenwérter f 5, foo, f3, der

Fragmente f;, f5, f; aufweist:

ki(1) = 12; k¢(2) = 7; k¢(3) = 2
ko(1) = 2; ko(2) = 8; ko(3) = 1

Solche Polynome kénnen durch einfache Arithmetische Operationen gefunden werden,
da in einem Korper jedenfalls ein multiplikatives Inverses zur Verfiigung steht:

ki(x) = 4 — 5x (mod 13);  ku(x) = 9 + 6x (mod 13)

Wertet man diese Polynome ki, k; jeweils an der Stelle 0 aus, so erhdlt man die
urspriinglichen Datenwdrter des Datenobjekts
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d; = ks(0) = 4; d5 = ko(0) = 9.

Bei allen Ausfihrungsformen der Erfindung ist es selbstverstandlich auch mdéglich,
Polynome von anderen Polynomgraden q zu verwenden, wobei jeweils fir die
Fragmentierung, die Prifsummenbildung, die Konsistenzpriifung und gegebenenfalls die
Bildung der Zufallsmasken jeweils derselbe Polynomgrad q verwendet wird. Dariiber
hinaus ist zu beachten, dass der Polynomgrad g eine Mindestanzahl m > q der Server S,
S,, Sz bestimmt, auf denen integere Daten zur Verfigung stehen miissen, damit eine
Rekonstruktion méglich ist. Die Verwendung einer gréBeren Anzahl von n Servern S, Sg,
S; sowie der Anzahl m der fiir die Rekonstruktion erforderlichen Fragmente erhdht
zusatzlich die Sicherheit, insbesondere kann n=2m-1 oder n=3m-2 gesetzt werden.

Sofern langere Fragmente vorliegen, bei denen die Bildung von Priifsummen einen
gréBeren Ressourcenbedarf darstellt ist es auch méglich, dass lediglich ein von der
Auditoreinheit A ein bei jedem Auditieren zufallig vorgegebener Teilbereich innerhalb der
einzelnen Fragmente fy, ..., f, festgelegt wird, der zur Bildung der Prifsummen p;, ..., pn

fir die einzelnen Fragmente f4, ..., f, herangezogen wird.
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Patentanspriiche:

1. Verfahren zur Prifung der Verfigbarkeit und Integritét eines auf einer Anzahl von tber
ein Netzwerk miteinander verbundenen Servern (S4, ..., S,) verteilt abgespeicherten
Datenobjekts (d) mit einer Anzahl N von Datenwdrtern (d, ..., dy),

- wobei eine Fragmentierungsvorschrift vorgegeben wird, mit der fir ein Datenobjekt (d)
eine Anzahl n von Fragmenten, mit insbesondere derselben Datenwortanzahl, erstellt

werden, wobei die Fragmente (fi, ..., f,) derart redundant erstellt werden, dass eine
Anzahl m < n von Fragmenten (f, ..., f,) zur Rekonstruktion des Datenobjekts (d)
ausreicht,

- dass eine Konsistenzprifung zur Verfligung gestellt wird, die bei Vorliegen von einer
Anzahl von mehr als m, insbesondere von n, insbesondere nach der
Fragmentierungsvorschrift (f) hergestellten, Fragmenten (f;, ..., f,) eine Prifung
dahingehend vornimmt, ob diese Fragmente (f;, ..., f,) untereinander konsistent sind
und/oder vom selben Datenobjekt (d) herriihren,
- wobei eine Prifsummenbildungsvorschrift zur Bildung der Prifsumme (py, ..., pn),
vorgegeben wird, mit der ausgehend von einem Fragment (f;, ..., f,) eine Prifsumme (p;,
.., Pn) erstellt wird,
- wobei die Fragmentierungsvorschrift, die  Konsistenzprifung und die
Prifsummenbildungsvorschrift derart aufeinander abgestimmt sind, dass
- einzelne mit der Fragmentierungsvorschrift aus einem Datenobjekt (d) erstellte
Fragmente (f4, ..., f,) konsistent im Sinne der Konsistenzpriifung (K) sind,
- mittels der Prifsummenbildungsvorschrift gebildete Prifsummen (ps, ..., pn), die
von Fragmenten (f;, .., f,) ermittelt werden, die mittels der
Fragmentierungsvorschrift aufgrund desselben Datenobjekts (d) gebildet wurden,
konsistent im Sinne der Konsistenzpriifung sind,
- wobei zur verteilten Abspeicherung des Datenobjekts (d) auf den Servern (S, ..., Sy)
- das Datenobjekt (d) fragmentiert wird und derart eine Anzahl von Fragmenten (f4,
..., In) erstellt wird, und
- wobei Fragment (fy, ..., f,) auf jeweils einen Server (S, ..., S,) Ubertragen und auf
diesem abgespeichert und zum Abruf zur Verfligung gehalten wird,
- wobei zum Zweck der Prifung der Verflgbarkeit und Integritét der auf den Servern (S;,
.., S,) abgespeicherten Fragmente (f4, ..., f,)
- von einer Auditoreinheit (A) dieselbe Zufallszahl (R) an die Server (S4, ..., S;)
Ubermittelt wird,
- wobei von den Servern (S, ..., S,) jeweils modifiziert unter Anwendung der

Zufallszahl (R) auf die Daten des jeweiligen Fragments (fi, ..., f,) eine Prifsumme
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(P1, ..., pn) erstellt und die Prifsumme (pi, ..., pn) an die Auditoreinheit (A)
Ubertragen wird, und

- wobei die Auditoreinheit (A) mittels der Konsistenzprifung untersucht, ob die
einzelnen von den Servern (Si, ..., S,) Ubermittelten Prifsummen (p1, ..., pn)
konsistent sind und falls dies der Fall ist, die Verfligbarkeit und Integritat der Daten
feststellt.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass fir den Fall, dass bei der
Konsistenzpriifung die Inkonsistenz der Gbermittelten Prifsummen (p1, ..., pn) festgestellt
wird, untersucht wird, durch welche der Prifsummen (p:, ..., pn) die Inkonsistenz
verursacht wurde und das Fragment (fi, ..., f,), von dem diese Prifsumme (ps, ..., pn)
stammt, als fehlerhaft festgestellt wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass von der
Auditoreinheit (A) ein vorgegebener Teilbereich innerhalb der einzelnen Fragmente (f4, ...,
f.) festgelegt wird, der zur Bildung der Priifsumme (p4, ..., pn) der einzelnen Fragmente (f;,
..., ) herangezogen wird.

4. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
zur Bildung der einzelnen Prifsummen (p4, ..., pn) jeweils zusétzlich zum Fragment (f4, ...,
fn) und zur Zufallszahl (R) eine Zufallsmaske m verwendet wird, wobei die einzelnen in
den Servern (S4, ..., S,) verwendeten Zufallsmasken-Fragmente (my, ..., m,) gemeinsam

der Konsistenzprifung genligen.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die einzelnen
Zufallsmasken-Fragmente (my, ..., m,) vorab an die einzelnen Server (S4, ..., S;) verteilt

werden und in einer vorgegebenen Reihenfolge verwendet werden.

6. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Server (S4, ..., S,) die
Zufallsmaske m im Zusammenwirken erstellen, wobei keiner der einzelnen Server (S, ...,
S,) Kenntnis Uber die Zufallsmasken-Fragmente (m;, ..., m,) der anderen Server (S;, ...,
S,) erlangt, wobei jeder Server Werte die anderen, insbesondere an jeden anderen,
Server Ubermittelt und diese Werte fir die Bildung der Zufallsmasken-Fragmente (m;, ...,

m,) herangezogen werden.

7. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
far die Bildung der Prifsumme (p, ..., pn) das jeweilige Fragment (f;, ... f,) in eine Anzahl
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von N Fragment-Datenwértern (fy4, ..., fon) unterteilt wird, wobei gegebenenfalls eine
Zufallsmaske m verwendet wird, die eines oder mehrere Datenwdérter umfasst, und

dass das Fragment (fi, ..., f,) Datenwortweise gewichtet und akkumuliert werden, wobei
die Prifsummenbildungsvorschrift linear ist hinsichtlich jedes einzelnen Datenworts (f; 1,
.., fnn) des Fragments (fi, ... f,) sowie gegebenenfalls hinsichtlich der Zufallsmasken-

Fragmente (my, ..., my).

8. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass die Prifsumme (p)) fir den
i-ten Server (S;) geman der folgenden Priifsummenbildungsvorschrift (P) gebildet wird:

pi= P(f|) = fi’1*R + fi’2*R2 + ... [+ mi]

- wobei R die an alle Server (S;, ..., S,) Ubermittelte Zufallszahl bezeichnet,

- wobei m; das Zufallsmasken-Fragment des jeweiligen Servers (S;) bezeichnet und
gegebenenfalls bei der Bildung der Prifsumme berilicksichtigt wird,

-fi,; das j-te Datenwort des im jeweiligen Server (S;) abgespeicherten Fragments (f;)
bezeichnet, und

- wobei insbesondere das Ergebnis der Priifsumme einer Modulo-Operation mit einem
vorgegebenen Wert unterzogen wird.

9. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
die Fragmentierung des Datenobjekts (d) vorgenommen wird, indem die vorgegebene
Fragmentierungsvorschrift (F) auf jedes Datenwort (d4, ..., dy) des Datenobjekts d separat
angewendet wird, wobei fir jedes Datenwort jeweils n Fragment-Datenwérter erstellt
werden und diese den Fragmenten zugeorndet werden,

- dass die Fragmentierungsvorschrift  (F) invertierbar ist und eine
Rekonstruktionsvorschrift (F™') vorgegeben wird, wobei fiir zwei beliebige Datenwdrter der
folgende Zusammenhang gilt:

FY(F(d1)+F(d,)) = di+ds.

10. Verfahren nach  Anspruch 9, dadurch gekennzeichnet, dass die
Fragmentierungsvorschrift fir dasselbe Datenobjekt abhangig von Zufallswerten jeweils
unterschiedliche  Fragment-Datenwérter  liefert, wobei bei  Anwendung  der
Rekonstruktionsvorschrift (F') auf die Fragment-Datenwérter jeweils die Datenwérter des
Datenobjekts erhalten werden.
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11. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass

zur Rekonstruktion des Datenobjekis (d) aus den Fragmenten (f, ..., f,) jeweils die
einzelnen Fragment-Datenwérter (fi1, ..., fan), an den Client Ubertragen werden, wobei
diejenigen Fragment-Datenwérter (fi1, ..., fan), die sich jeweils an derselben Position

bezogen auf das jeweilige Fragment befinden und/oder einander zugeordnet sind, jeweils
einer Rekonstruktionsvorschrift (F') unterzogen werden.

12. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
die einzelnen von den Servern (Si, ..., S;) erhaltenen Prifsummen (p:, ..., pn) wie
Fragment-Datenwdrter der Rekonstruktionsvorschrift (F') unterzogen werden und die
Verflgbarkeit und Integritdt der Daten festgestellt wird, wenn auf Grundlage der
Prifsummen (ps, ..., pn) erfolgte Rekonstruktionen von jeweils m Fragmenten jeweils

dasselbe Ergebnis liefern.

13. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
- bei Vorliegen von einer Anzahl von n Servern (S;, ..., S,) ein vorgegebener Polynomgrad
q von hdchstens n-2 vorgegeben wird,
- fir jeden der Server (S, ..., S;,) jeweils ein Index i vorgegeben wird, wobei die Indizes
der einzelnen Server (S;, ..., S,,) untereinander verschieden sind
- bei der Fragmentierungsvorschrift die Fragment-Datenwdérter derart gebildet werden,
- dass ein Polynom vom vorgegebenen Polynomgrad g gebildet wird, das an einer
vorgegebenen Stitzstelle, insbesondere an der Stelle 0, den Wert des zu
fragmentierenden Datenworts (d:, ..., d,) des Datenobjekts (d) aufweist, wobei
insbesondere das Polynom im Ubrigen nach Zufallskriterien ausgewahlt wird
ODER alle Koeffizienten des Polynoms durch Datenworte (di, ..., d,) des zu
fragmentierenden Datenobjekts (d) gegeben sind, und
- dass die Datenwérter (f; 1, ..., fan) der Fragmente (f4, ..., f,) durch Auswertung des
Polynoms an derjenigen Stltzstelle gebildet werden, die dem Index i des
jeweiligen Servers (Si, ..., S,) entspricht, an den das Fragment (f;, ..., f,)

Ubermittelt wird,

- bei der Prifsummenbildung die einzelnen fragmentierten Datenwdrter (f14, ..., fin)
gewichtet addiert werden, sodass die Prifsumme (p4, ..., pn) linear von den einzelnen
Datenwértern (f, 4, ..., f,n) der Fragmente (f4, ..., f,) abhangt, und

- bei der Konsistenzpriifung untersucht wird, insbesondere mittels Interpolation, ob ein
Polynom vom vorgegebenen Polynomgrad g gebildet werden kann, wenn es bei den
jeweiligen Stitzstellen, die den Indizes der Server (Si, ..., S,) entsprechen, die vom
betreffenden Server (S, ..., S;) Ubermittelten Priifsummen (p;, ..., pn) aufweisen soll.
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14. Verfahren nach Anspruch 13, dadurch gekennzeichnet, dass bei der Erstellung der
Zufallsmasken

- von jedem Server ein zufélliges Polynom vom vorgegebenen Polynomgrad q erstellt wird
und das Polynom an den Stellen, die seinem Index und den Indizes der Ubrigen Server
(S, ..., Sy) befinden, ausgewertet wird,

- jeder Server (Sy, ..., S,) den Wert (911, ..., gnn) den er bei Auswertung des Polynoms an
seinem Indexwert erhalten hat abspeichert und die anderen Werte (912, ..., Qin, 921, U923, -+
Oon, -, Os-)) an die jeweiligen Server (S4, ..., S,) Ubertrégt, deren Index dem Index
entspricht, an dem das Polynom ausgewertet wurde,

- die Server (S, ..., S;) den bei ihnen abgespeicherten Wert sowie die ihnen von den
Ubrigen Servern (Sy, ..., S;) Ubermittelten Werte akkumulieren, insbesondere addieren,
und derart die Zufallsmasken-Fragmente (my, ..., m,) ermittelt wird.

15. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
im Rahmen aller vorgenommenen Rechenoperationen, insbesondere bei der
Fragmentierungsvorschrift, der Prifsummenbildung, der Konsistenzprifung, und
gegebenenfalls der Erstellung der Zufallsmasken,

a) Datenwdérter aus einem endlichen Kérper, insbesondere einem Restklassenkérper oder
einem Koérper mit 2* Elementen, wobei a eine ganze Zahl darstellt, enthommen werden,
und

b) fiir die Bildung der Summe oder des Produkis oder des multiplikativen oder additiven
Inversen zweier Datenwérter die im jeweiligen Kérper geltenden Vorschriften fir die

Summen- oder Produktbildung oder Invertierung herangezogen werden.
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Patentanspriiche:

1. Verfahren zur Prifung der Verfigbarkeit und Integritét eines auf einer Anzahl von tber
ein Netzwerk miteinander verbundenen Servern (S4, ..., S,) verteilt abgespeicherten
Datenobjekts (d) mit einer Anzahl N von Datenwdrtern (d, ..., dy),

a) wobei eine Fragmentierungsvorschrift vorgegeben wird, mit der flir ein Datenobjekt (d)
eine Anzahl n von Fragmenten, mit insbesondere derselben Datenwortanzahl, erstellt

werden, wobei die Fragmente (fi, ..., f,) derart redundant erstellt werden, dass eine
Anzahl m < n von Fragmenten (f, ..., f,) zur Rekonstruktion des Datenobjekts (d)
ausreicht,

b) wobei eine Konsistenzpriifung zur Verfligung gestellt wird, die bei Vorliegen von einer
Anzahl von mehr als m, insbesondere von n, insbesondere nach der
Fragmentierungsvorschrift (f) hergestellten, Fragmenten (f;, ..., f,) eine Prifung
dahingehend vornimmt, ob diese Fragmente (f;, ..., f,) untereinander konsistent sind
und/oder vom selben Datenobjekt (d) herriihren,
c) wobei eine Prifsummenbildungsvorschrift zur Bildung der Prifsumme (ps, ..., pPn),
vorgegeben wird, mit der ausgehend von einem Fragment (f;, ..., f,) eine Prifsumme (p;,
..., Pn) erstellt wird, dadurch gekennzeichnet,
d) dass die Fragmentierungsvorschrift, die  Konsistenzprifung und die
Prifsummenbildungsvorschrift derart aufeinander abgestimmt sind, dass
- einzelne mit der Fragmentierungsvorschrift aus einem Datenobjekt (d) erstellte
Fragmente (f4, ..., f,) konsistent im Sinne der Konsistenzpriifung (K) sind,
- mittels der Prifsummenbildungsvorschrift gebildete Prifsummen (ps, ..., pn), die
von Fragmenten (f;, .., f,) ermittelt werden, die mittels der
Fragmentierungsvorschrift aufgrund desselben Datenobjekts (d) gebildet wurden,
konsistent im Sinne der Konsistenzpriifung sind,
e) dass zur verteilten Abspeicherung des Datenobjekts (d) auf den Servern (S, ..., Sp)
- das Datenobjekt (d) fragmentiert wird und derart eine Anzahl von Fragmenten (f4,
..., In) erstellt wird, und
- wobei Fragment (fy, ..., f,) auf jeweils einen Server (S, ..., S,) Ubertragen und auf
diesem abgespeichert und zum Abruf zur Verfligung gehalten wird,
f) dass zum Zweck der Priifung der Verflgbarkeit und Integritat der auf den Servern (S;,
.., S,) abgespeicherten Fragmente (f4, ..., f,)
- von einer Auditoreinheit (A) dieselbe Zufallszahl (R) an die Server (S4, ..., S;)

Ubermittelt wird,

- wobei von den Servern (S, ..., S,) jeweils modifiziert unter Anwendung der
Zufallszahl (R) auf die Daten des jeweiligen Fragments (fi, ..., f,) eine Prifsumme
23/27

( ZULETZT VORGELEGTE ANSPRUCHE )




16

(P1, ..., pn) erstellt und die Prifsumme (pi, ..., pn) an die Auditoreinheit (A)
Ubertragen wird, und

- wobei die Auditoreinheit (A) mittels der Konsistenzprifung untersucht, ob die
einzelnen von den Servern (Si, ..., S,) Ubermittelten Prifsummen (p1, ..., pn)
konsistent sind und falls dies der Fall ist, die Verfligbarkeit und Integritat der Daten
feststellt.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass fir den Fall, dass bei der
Konsistenzpriifung die Inkonsistenz der Gbermittelten Prifsummen (p1, ..., pn) festgestellt
wird, untersucht wird, durch welche der Prifsummen (p:, ..., pn) die Inkonsistenz
verursacht wurde und das Fragment (fi, ..., f,), von dem diese Prifsumme (ps, ..., pn)
stammt, als fehlerhaft festgestellt wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass von der
Auditoreinheit (A) ein vorgegebener Teilbereich innerhalb der einzelnen Fragmente (f4, ...,
f.) festgelegt wird, der zur Bildung der Priifsumme (p4, ..., pn) der einzelnen Fragmente (f;,
..., ) herangezogen wird.

4. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
zur Bildung der einzelnen Prifsummen (p4, ..., pn) jeweils zusétzlich zum Fragment (f4, ...,
fn) und zur Zufallszahl (R) eine Zufallsmaske m verwendet wird, wobei die einzelnen in
den Servern (S4, ..., S,) verwendeten Zufallsmasken-Fragmente (my, ..., m,) gemeinsam

der Konsistenzprifung genligen.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die einzelnen
Zufallsmasken-Fragmente (my, ..., m,) vorab an die einzelnen Server (S4, ..., S;) verteilt

werden und in einer vorgegebenen Reihenfolge verwendet werden.

6. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Server (S4, ..., S,) die
Zufallsmaske m im Zusammenwirken erstellen, wobei keiner der einzelnen Server (S, ...,
S,) Kenntnis Uber die Zufallsmasken-Fragmente (m;, ..., m,) der anderen Server (S;, ...,
S,) erlangt, wobei jeder Server Werte die anderen, insbesondere an jeden anderen,
Server Ubermittelt und diese Werte fir die Bildung der Zufallsmasken-Fragmente (m;, ...,

m,) herangezogen werden.

7. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
far die Bildung der Prifsumme (p, ..., pn) das jeweilige Fragment (f;, ... f,) in eine Anzahl
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von N Fragment-Datenwértern (fy4, ..., fon) unterteilt wird, wobei gegebenenfalls eine
Zufallsmaske m verwendet wird, die eines oder mehrere Datenwdérter umfasst, und

dass das Fragment (fi, ..., f,) Datenwortweise gewichtet und akkumuliert werden, wobei
die Prifsummenbildungsvorschrift linear ist hinsichtlich jedes einzelnen Datenworts (f; 1,
.., fnn) des Fragments (fi, ... f,) sowie gegebenenfalls hinsichtlich der Zufallsmasken-

Fragmente (my, ..., my).

8. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass die Prifsumme (p)) fir den
i-ten Server (S;) geman der folgenden Priifsummenbildungsvorschrift (P) gebildet wird:

pi= P(f|) = fi’1*R + fi’2*R2 + ... [+ mi]

- wobei R die an alle Server (S;, ..., S,) Ubermittelte Zufallszahl bezeichnet,

- wobei m; das Zufallsmasken-Fragment des jeweiligen Servers (S;) bezeichnet und
gegebenenfalls bei der Bildung der Prifsumme berilicksichtigt wird,

-fi,; das j-te Datenwort des im jeweiligen Server (S;) abgespeicherten Fragments (f;)
bezeichnet, und

- wobei insbesondere das Ergebnis der Priifsumme einer Modulo-Operation mit einem
vorgegebenen Wert unterzogen wird.

9. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
die Fragmentierung des Datenobjekts (d) vorgenommen wird, indem die vorgegebene
Fragmentierungsvorschrift (F) auf jedes Datenwort (d4, ..., dy) des Datenobjekts d separat
angewendet wird, wobei fir jedes Datenwort jeweils n Fragment-Datenwérter erstellt
werden und diese den Fragmenten zugeorndet werden,

- dass die Fragmentierungsvorschrift  (F) invertierbar ist und eine
Rekonstruktionsvorschrift (F™') vorgegeben wird, wobei fiir zwei beliebige Datenwdrter der
folgende Zusammenhang gilt:

FY(F(d1)+F(d,)) = di+ds.

10. Verfahren nach  Anspruch 9, dadurch gekennzeichnet, dass die
Fragmentierungsvorschrift fir dasselbe Datenobjekt abhangig von Zufallswerten jeweils
unterschiedliche  Fragment-Datenwérter  liefert, wobei bei  Anwendung  der
Rekonstruktionsvorschrift (F') auf die Fragment-Datenwérter jeweils die Datenwérter des
Datenobjekts erhalten werden.
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11. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass

zur Rekonstruktion des Datenobjekis (d) aus den Fragmenten (f, ..., f,) jeweils die
einzelnen Fragment-Datenwérter (fi1, ..., fan), an den Client Ubertragen werden, wobei
diejenigen Fragment-Datenwérter (fi1, ..., fan), die sich jeweils an derselben Position

bezogen auf das jeweilige Fragment befinden und/oder einander zugeordnet sind, jeweils
einer Rekonstruktionsvorschrift (F') unterzogen werden.

12. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
die einzelnen von den Servern (Si, ..., S;) erhaltenen Prifsummen (p:, ..., pn) wie
Fragment-Datenwdrter der Rekonstruktionsvorschrift (F') unterzogen werden und die
Verflgbarkeit und Integritdt der Daten festgestellt wird, wenn auf Grundlage der
Prifsummen (ps, ..., pn) erfolgte Rekonstruktionen von jeweils m Fragmenten jeweils

dasselbe Ergebnis liefern.

13. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
- bei Vorliegen von einer Anzahl von n Servern (S;, ..., S,) ein vorgegebener Polynomgrad
q von hdchstens n-2 vorgegeben wird,
- fir jeden der Server (S, ..., S;,) jeweils ein Index i vorgegeben wird, wobei die Indizes
der einzelnen Server (S;, ..., S,,) untereinander verschieden sind
- bei der Fragmentierungsvorschrift die Fragment-Datenwdérter derart gebildet werden,
- dass ein Polynom vom vorgegebenen Polynomgrad g gebildet wird, das an einer
vorgegebenen Stitzstelle, insbesondere an der Stelle 0, den Wert des zu
fragmentierenden Datenworts (d:, ..., d,) des Datenobjekts (d) aufweist, wobei
insbesondere das Polynom im Ubrigen nach Zufallskriterien ausgewahlt wird
ODER alle Koeffizienten des Polynoms durch Datenworte (di, ..., d,) des zu
fragmentierenden Datenobjekts (d) gegeben sind, und
- dass die Datenwérter (f; 1, ..., fan) der Fragmente (f4, ..., f,) durch Auswertung des
Polynoms an derjenigen Stltzstelle gebildet werden, die dem Index i des
jeweiligen Servers (Si, ..., S,) entspricht, an den das Fragment (f;, ..., f,)

Ubermittelt wird,

- bei der Prifsummenbildung die einzelnen fragmentierten Datenwdrter (f14, ..., fin)
gewichtet addiert werden, sodass die Prifsumme (p4, ..., pn) linear von den einzelnen
Datenwértern (f, 4, ..., f,n) der Fragmente (f4, ..., f,) abhangt, und

- bei der Konsistenzpriifung untersucht wird, insbesondere mittels Interpolation, ob ein
Polynom vom vorgegebenen Polynomgrad g gebildet werden kann, wenn es bei den

jeweiligen Stitzstellen, die den Indizes der Server (Si, ..., S,) entsprechen, die vom
betreffenden Server (S, ..., S;) Ubermittelten Priifsummen (p;, ..., pn) aufweisen soll.
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14. Verfahren nach Anspruch 13, dadurch gekennzeichnet, dass bei der Erstellung der
Zufallsmasken

- von jedem Server ein zufélliges Polynom vom vorgegebenen Polynomgrad q erstellt wird
und das Polynom an den Stellen, die seinem Index und den Indizes der Ubrigen Server
(S, ..., Sy) befinden, ausgewertet wird,

- jeder Server (S;, ..., Sy) den Wert (g1, ..., Onn), den er bei Auswertung des Polynoms an
seinem Indexwert erhalten hat abspeichert und die anderen Werte (912, ..., Qin, 921, U923, -+
Oon, -, Os-)) an die jeweiligen Server (S4, ..., S,) Ubertrégt, deren Index dem Index
entspricht, an dem das Polynom ausgewertet wurde,

- die Server (S, ..., S;) den bei ihnen abgespeicherten Wert sowie die ihnen von den
Ubrigen Servern (Sy, ..., S;) Ubermittelten Werte akkumulieren, insbesondere addieren,
und derart die Zufallsmasken-Fragmente (my, ..., m,) ermittelt werden.

15. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass
im Rahmen aller vorgenommenen Rechenoperationen, insbesondere bei der
Fragmentierungsvorschrift, der Prifsummenbildung, der Konsistenzprifung, und
gegebenenfalls der Erstellung der Zufallsmasken,

a) Datenwdérter aus einem endlichen Kérper, insbesondere einem Restklassenkérper oder
einem Koérper mit 2* Elementen, wobei a eine ganze Zahl darstellt, enthommen werden,
und

b) fiir die Bildung der Summe oder des Produkis oder des multiplikativen oder additiven
Inversen zweier Datenwérter die im jeweiligen Kérper geltenden Vorschriften fir die

Summen- oder Produktbildung oder Invertierung herangezogen werden.
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