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(57)【特許請求の範囲】
【請求項１】
　外部装置と車両との接続時に前記外部装置の認証を行い、認証が成功したときに前記外
部装置と車内通信との通信を中継する車載ゲートウェイ装置であって、
　前記外部装置と前記車両との接続時に、前記外部装置からの給電により作動し、前記外
部装置の認証を行うことを特徴とする車載ゲートウェイ装置。
【請求項２】
　前記外部装置からの給電は、前記外部装置と前記車両との接続時に前記外部装置からの
給電ラインが形成されて前記外部装置に内蔵されるバッテリから行われ、
　車載バッテリからの給電ラインは備えていないことを特徴とする請求項１に記載の車載
ゲートウェイ装置。
【請求項３】
　前記外部装置からの給電は、前記外部装置内の電源回路により電圧が制御されて行われ
ることを特徴とする請求項２に記載の車載ゲートウェイ装置。
【請求項４】
　電源回路を有し、
　前記外部装置からの給電は、前記電源回路により電圧が制御されて行われることを特徴
とする請求項２に記載の車載ゲートウェイ。
【請求項５】
　前記外部装置と通信するための車外通信用トランシーバを有し、
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　前記外部装置と前記車両との接続時に、前記車外通信用トランシーバが前記外部装置か
らの給電により作動することを特徴とする請求項１に記載の車載ゲートウェイ装置。
【請求項６】
　車載バッテリからの給電ラインと電源回路とを有し、
　前記車外通信用トランシーバ以外は、前記車載バッテリから給電が行われることを特徴
とする請求項５に記載の車載ゲートウェイ装置。
【請求項７】
　前記外部装置と前記車両が接続されていないときには、前記外部装置と車内通信との通
信を中継する機能以外の機能を有して作動することを特徴とする請求項６に記載の車載ゲ
ートウェイ装置。
【請求項８】
　外部装置と車両との接続時に前記外部装置の認証を行い、認証が成功したときに前記外
部装置と車内通信との通信を中継する車載ゲートウェイ装置であって、
　車載バッテリからの給電ラインと、
　前記車載バッテリからの給電のオン・オフを切り替える給電切替手段と、
　前記外部装置と通信するための車外通信用トランシーバとを有し、
　前記外部装置と前記車両との接続時に、前記外部装置に備えられた制御手段により前記
給電切替手段が切替制御されて前記車載バッテリからの給電により作動し、
　前記給電切替手段は、前記車外通信用トランシーバに接続されており、前記車外通信用
トランシーバへの給電のオン・オフを切り替えることにより前記外部装置との通信が開始
され、前記外部装置の認証を行うことを特徴とする車載ゲートウェイ装置。
【請求項９】
　前記車外通信用トランシーバ以外は、前記給電切替手段のオン・オフに関わらず、前記
車載バッテリから給電されることを特徴とする請求項８に記載の車載ゲートウェイ装置。
【請求項１０】
　前記外部装置と前記車両とが接続されていないときには、前記外部装置と車内通信との
通信を中継する機能以外の機能を有して作動することを特徴とする請求項９に記載の車載
ゲートウェイ装置。
【請求項１１】
　車両に接続可能な外部装置と、
　前記外部装置と前記車両との接続時に前記外部装置の認証を行い、認証が成功したとき
に前記外部装置と車内通信との通信を中継する車載ゲートウェイ装置とを有する車両用通
信システムであって、
　前記外部装置は給電手段を備え、前記外部装置と前記車両との接続時に、前記給電手段
が前記車載ゲートウェイ装置に給電を行い、前記車載ゲートウェイ装置が作動して前記外
部装置の認証を行うことを特徴とする車両用通信システム。
【請求項１２】
　前記車載ゲートウェイ装置は、車載バッテリからの給電ラインを有さず、
　前記給電手段は、前記外部装置に内蔵されるバッテリを有し、前記外部装置と前記車両
との接続時に、前記バッテリから前記車載ゲートウェイ装置への給電ラインが形成される
ことを特徴とする請求項１１に記載の車両用通信システム。
【請求項１３】
　前記給電手段は、前記バッテリに接続された電源回路を更に有し、前記車載ゲートウェ
イ装置への給電電圧を制御することを特徴とする請求項１２に記載の車両用通信システム
。
【請求項１４】
　前記車載ゲートウェイ装置は、前記給電ラインに接続された電源回路を有し、前記給電
手段から給電される電圧を制御することを特徴とする請求項１２に記載の車両用通信シス
テム。
【請求項１５】
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　前記車載ゲートウェイ装置は、前記外部装置と通信するための車外通信用トランシーバ
を有し、
　該車外通信用トランシーバは、前記外部装置と前記車両との接続時に、前記給電手段か
らの給電により作動することを特徴とする請求項１１に記載の車両用通信システム。
【請求項１６】
　前記車載ゲートウェイ装置は、車載バッテリからの給電ラインと電源回路を有し、
　前記車載ゲートウェイ装置の前記車外通信用トランシーバ以外には、前記車載バッテリ
から給電が行われることを特徴とする請求項１５に記載の車両用通信システム。
【請求項１７】
　車両に接続可能な外部装置と、
　前記外部装置と前記車両との接続時に前記外部装置の認証を行い、認証が成功したとき
に前記外部装置と車内通信との通信を中継する車載ゲートウェイ装置とを有する車両用通
信システムであって、
　前記車載ゲートウェイ装置は、車載バッテリからの給電ラインと、前記車載バッテリか
らの給電のオン・オフを切り替える給電切替手段と、前記外部装置と通信するための車外
通信用トランシーバとを有し、
　前記外部装置は、該給電切替手段を切替制御する制御手段を有し、
　前記車載ゲートウェイ装置は、前記外部装置と前記車両との接続時に、前記制御手段に
より前記給電切替手段が切替制御されて前記車載バッテリからの給電により作動し、
　前記給電切替手段は、前記車外通信用トランシーバに接続されており、前記車外通信用
トランシーバへの給電のオン・オフを切り替えることにより、前記車載ゲートウェイ装置
と前記外部装置との通信が開始され、前記外部装置の認証を行うことを特徴とする車両用
通信システム。
【請求項１８】
　前記車載ゲートウェイ装置の前記車外通信用トランシーバ以外は、前記給電切替手段の
オン・オフに関わらず、前記車載バッテリから給電されることを特徴とする請求項１７に
記載の車両用通信システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、車載ゲートウェイ装置及び車両用通信システムに関し、特に、外部装置と車
両との接続時に、外部装置の認証確認を行い、認証がなされたときに外部装置と車内通信
との通信を中継する車載ゲートウェイ装置及び車両用通信システムに関する。
【背景技術】
【０００２】
　従来から、車両に故障診断ツール等の車外装置を接続する際に、ダイアグコネクタ等か
ら車載ＬＡＮ（Local Area Network）に不正アクセスされることを防止する車両用中継装
置が知られている（例えば、特許文献１参照）。特許文献１に記載の車両用中継装置にお
いては、車載ＬＡＮと車外装置とのデータ通信を中継するゲートウェイＥＣＵ（Electron
ic Control Unit、電子制御ユニット）を搭載し、このゲートウェイＥＣＵが車外装置を
認証することにより、正規のアクセスのみを許可する。
【特許文献１】特開２００３－４６５３６号公報
【特許文献２】特開２０１０－２３２８６７号公報
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　しかしながら、上述の特許文献１に記載の構成では、不正アクセスを防止するため、車
載ＬＡＮと外部装置との間にゲートウェイＥＣＵを追加搭載する必要があるが、ゲートウ
ェイＥＣＵの搭載により、車両の消費電流の増加が生じるという問題があった。また、ゲ
ートウェイＥＣＵには、車載バッテリから電力が供給されており、車外装置の接続時の認
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証に備え、常に待機状態にあり待機電流を必要とするため、消費電力が大きくなり、バッ
テリ上がりや、発電機会の増加により燃費が悪化するおそれがあるという問題があった。
【０００４】
　また、ゲートウェイＥＣＵと制御装置として機能するＥＣＵとの間の通信線の数を削減
すべく、ゲートウェイＥＣＵには電源回路やＣＡＮトランシーバを設けず、中継処理回路
、水晶振動子、ＥＥＰＲＯＭ、コネクタのみを設け、制御装置として機能するＥＣＵが電
源回路等を備えており、制御装置として機能するＥＣＵのコネクタにゲートウェイＥＣＵ
のコネクタが接続されたときに、制御装置として機能したＥＣＵが中継装置として機能す
る中継システムが提案されている（例えば、特許文献２参照）。
【０００５】
　しかしながら、特許文献２に記載の中継システムでは、ゲートウェイＥＣＵも制御装置
として機能するＥＣＵも車載ＥＣＵであるため、分離状態でも接続状態でも車載バッテリ
から電源の供給を受けていることには変わりなく、通信線の数は削減できても、消費電力
を低減させることはできないという問題があった。
【０００６】
　そこで、本発明は、不正アクセスを防止するセキュリティ性を向上させつつ、消費電力
を低減させることができる車載ゲートウェイ装置及び車両用通信システムを提供すること
を目的とする。
【課題を解決するための手段】
【０００７】
　上記目的を達成するため、本発明の一態様に係る車載ゲートウェイ装置は、外部装置と
車両との接続時に前記外部装置の認証を行い、認証が成功したときに前記外部装置と車内
通信との通信を中継する車載ゲートウェイ装置であって、
　前記外部装置と前記車両との接続時に、前記外部装置からの給電により作動し、前記外
部装置の認証を行うことを特徴とする。
【０００８】
　本発明の他の態様に係る車載ゲートウェイ装置は、外部装置と車両との接続時に前記外
部装置の認証を行い、認証がなされたときに前記外部装置と車内通信との通信を中継する
車載ゲートウェイ装置であって、
　車載バッテリからの給電ラインと、
　前記車載バッテリからの給電のオン・オフを切り替える給電切替手段とを有し、
　前記外部装置と前記車両との接続時に、前記外部装置に備えられた制御手段により前記
給電切替手段が切替制御されて前記車載バッテリからの給電により作動し、前記外部装置
の認証を行うことを特徴とする。
【０００９】
　また、本発明の他の態様に係る車両用通信システムは、車両に接続可能な外部装置と、
　前記外部装置と前記車両との接続時に前記外部装置の認証を行い、認証が成功したとき
に前記外部装置と車内通信との通信を中継する車載ゲートウェイ装置とを有する車両用通
信システムであって、
　前記外部装置は給電手段を備え、前記外部装置と前記車両との接続時に、前記給電手段
が前記車載ゲートウェイ装置に給電を行い、前記車載ゲートウェイ装置が作動して前記外
部装置の認証を行うことを特徴とする。
【００１０】
　更に、本発明の他の態様に係る車両用通信システムは、車両に接続可能な外部装置と、
　前記外部装置と前記車両との接続時に、前記外部装置の認証を行い、認証が成功したと
きに前記外部装置と車内通信との通信を中継する車載ゲートウェイ装置とを有する車両用
通信システムであって、
　前記車載ゲートウェイ装置は、車載バッテリからの給電ラインと、前記車載バッテリか
らの給電のオン・オフを切り替える給電切替手段とを有し、
　前記外部装置は、該給電切替手段を切替制御する制御手段を有し、
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　前記車載ゲートウェイ装置は、前記外部装置と前記車両との接続時に、前記制御手段に
より前記給電切替手段が切替制御されて前記車載バッテリからの給電により作動し、前記
外部装置の認証を行うことを特徴とする。
【発明の効果】
【００１１】
　本発明によれば、待機電力を抑制できるとともに、不正アクセスを防止してセキュリテ
ィを向上させることができる。
【図面の簡単な説明】
【００１２】
【図１】本発明の実施例１に係る車載ゲートウェイ装置及び車両用通信システムの一例を
示した構成図である。
【図２】比較例として従来のゲートウェイ装置及び車両用通信システムを示した図である
。
【図３】本発明の実施例２に係るゲートウェイ装置及び車両用通信システムの一例を示し
た構成図である。
【図４】本発明の実施例３に係る車載ゲートウェイ装置及び車両用通信システムの一例を
示した構成図である。
【図５】本発明の実施例４に係るゲートウェイ装置及び車両用通信システムの一例を示し
た構成図である。
【図６】本発明の実施例５に係る車載ゲートウェイ装置及び車両用通信システムの一例を
示した構成図である。
【符号の説明】
【００１３】
１０～１４　　ゲートウェイＥＣＵ（車載ゲートウェイ装置）
２０　　車外通信用トランシーバ
２１　　ＭＣＵ
２２　　車内通信用トランシーバ
２３～２６、５５、８５　　給電ライン
３０　　車内通信用バス
４０　　コネクタ
５０　　車載バッテリ
６０～６３　　外部装置
７０　　通信手段
８０　　バッテリ
８１～８３、８３ａ、８４　　電源回路
９０　　給電切替制御手段
９１、９２　　給電切替手段
９５　　制御線
１００　　車両
【発明を実施するための最良の形態】
【００１４】
　以下、図面を参照して、本発明を実施するための形態の説明を行う。
【実施例１】
【００１５】
　図１は、本発明の実施例１に係る車載ゲートウェイ装置及び車両用通信システムの一例
を示した構成図である。図１において、実施例１に係る車両用通信システムは、ゲートウ
ェイＥＣＵ（Electronic Control Unit、電子制御ユニット）１０と、車内通信用バス３
０と、コネクタ４０と、外部装置６０とを備える。また、関連構成要素として、車両１０
０が示されている。ゲートウェイＥＣＵ１０、車内通信用バス３０及びコネクタ４０は車
両１００内に設けられ、外部装置６０は車両１００の外部に設けられる。なお、車載ゲー
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トウェイ装置は、本実施例及び以後の実施例において、ゲートウェイＥＣＵと呼んでもよ
いこととする。
【００１６】
　また、実施例１に係る車載ゲートウェイ装置（ゲートウェイＥＣＵ１０）は、車外通信
用トランシーバ２０と、ＭＣＵ（Micro Control Unit、マイクロコントローラ）２１と、
車内通信用トランシーバ２２と、給電ライン２３とを内部に備える。また、外部装置６０
は、通信手段７０と、バッテリ８０とを内部に備える。
【００１７】
　ゲートウェイＥＣＵ１０と外部装置６０とは、コネクタ４０を介して接続されている。
また、ゲートウェイＥＣＵ１０は、車内通信用バス３０と接続されており、特に、ゲート
ウェイＥＣＵ１０内の車内通信用トランシーバ２２、ＭＣＵ２１及び車外通信用トランシ
ーバ２０が、車内通信用バス３０と接続されている。また、外部装置６０内の通信手段７
０が、コネクタ４０を介して車内通信用バス３０に接続されるようになっている。また、
ゲートウェイＥＣＵ１０内の電源回路８１は、給電ライン２３により車外通信用トランシ
ーバ２０、ＭＣＵ２１及び車内通信用トランシーバ２２に接続されている。ゲートウェイ
ＥＣＵ１０内の電源回路８１は、コネクタ４０を介して、外部装置６０内のバッテリ８０
に給電ライン８５により接続されている。
【００１８】
　ゲートウェイＥＣＵ１０は、車両１００のコネクタ４０に外部装置６０が接続された時
に、外部装置６０の認証を行い、認証が成功して外部装置６０が正規の外部装置６０であ
ると判定したときには、外部装置６０と車内通信との通信を中継する車両用電子制御装置
である。このように、ゲートウェイＥＣＵ１０は、認証により外部装置６０が車内通信に
不正アクセスすることを防止するファイアウォールとして機能するとともに、正規のアク
セスに対しては、通信を中継する中継装置として機能する。
【００１９】
　かかる機能を実現するため、ゲートウェイＥＣＵ１０は、車外通信用トランシーバ２０
と、ＭＣＵ２１と、車内通信用トランシーバ２２とを備える。
【００２０】
　車外通信用トランシーバ２０は、車両１００の外部にある外部装置６０が車両１００に
接続されたときに、外部装置６０と通信を行うための通信手段であり、送信及び受信の双
方が可能に構成される。外部装置６０は、車両１００に設けられたコネクタ４０に接続す
ることにより車両１００に接続するので、車外通信用トランシーバ２０は、コネクタ４０
に車内通信用バス３０を介して接続される。外部装置６０がコネクタ４０に接続されたと
きには、外部装置６０内の通信手段７０がコネクタ４０を介して車外通信用トランシーバ
２０に接続される。
【００２１】
　ＭＣＵ２１は、ゲートウェイＥＣＵ２１における種々の演算処理を行うためのコントロ
ーラであり、プログラムにより動作するＣＰＵ（Central Processing Unit、中央処理装
置）から構成されてよい。ＭＣＵ２１は、外部装置６０と車両１００との接続時には、外
部装置６０の認証処理を行い、外部装置６０が正規の外部装置６０であるか否かの認証判
定を行う。
【００２２】
　なお、認証処理は、用途に応じて種々の認証方法を用いることができる。例えば、外部
装置６０からＩＤコードを含む照合要求信号が送信され、車外通信用トランシーバ２０が
これを受信し、ＭＣＵ２１が受信したＩＤコードについて所定のＩＤコードとの照合を行
い、ＩＤコードが一致して認証が成功したら正規アクセスと判定し、ＩＤコードが不一致
で認証が不成功であれば不正アクセスと判定するような認証方法を用いてもよい。
【００２３】
　車内通信用トランシーバ２２は、車内通信を行うための通信手段であり、車内通信用バ
ス３０に接続されている。つまり、車内通信は、車内通信用バス３０を介して行う。なお
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、車内通信用トランシーバ２２も、送信と受信の双方が可能に構成される。
【００２４】
　給電ライン２３は、車外通信用トランシーバ２０、ＭＣＵ２１、車内通信用トランシー
バ２２等のゲートウェイＥＣＵ１０内の各種処理手段に電源を供給するための接続線であ
る。図１においては、ゲートウェイＥＣＵ１０内の処理手段は、車外通信用トランシーバ
２０、ＭＣＵ２１、車内通信用トランシーバ２２のみが示されているが、ゲートウェイＥ
ＣＵ１０は、必要に応じて他の処理手段を備えてよく、その場合には、給電ライン２３は
、電源供給が必要な総ての処理手段に接続される。
【００２５】
　電源回路８１は、車外通信用トランシーバ２０、ＭＣＵ２１、車内通信用トランシーバ
２２を含むゲートウェイＥＣＵ１０内の処理手段に給電を行う際、給電電圧を制御するた
めの回路である。よって、電源回路８１は、車外通信用トランシーバ２０、ＭＣＵ２１、
車内通信用トランシーバ２２等を動作させるのに適切な電圧を供給するように構成されて
よく、例えば、５Ｖ程度の電圧を供給するように構成されてもよい。また、電源回路８１
はその他、各処理手段に給電を行う際に必要な電圧制御及び電流制御を行うようにしてよ
い。
【００２６】
　車内通信用バス３０は、車載ＬＡＮ（Local Area Network）を構成するためのバスであ
り、車両１００内にある各種ＥＣＵ（図示せず）同士を接続し、ＥＣＵ間の通信を可能と
する。車載ＬＡＮは、ＣＡＮ（Controller Area Network）、ＬＩＮ（Local Interconnec
t Network）、ＭＯＳＴ（Media Oriented Systems Transport bus）、ＦｌｅｘＲａｙ等
、用途に応じて種々のネットワーク規格が採用されてよい。
【００２７】
　コネクタ４０は、外部装置６０と車両１００との接続を可能とするための手段である。
外部装置６０側に設けられた接続ピン等の接続が可能なように、車室内の表面のいずれか
の箇所に露出して設けられる。コネクタ４０は、例えば、外部装置６０が故障診断ツール
の場合を考慮して、故障診断ツールが接続できるダイアグコネクタが用いられてもよい。
本実施例に係る車両用通信システムのコネクタ４０は、通信データと電力の伝送が可能な
コネクタ４０が用いられる。
【００２８】
　外部装置６０は、車外に単独で存在し、車両１００に接続して車内通信にアクセスする
ことにより、車両１００の故障診断やＥＣＵ内のプログラム等の書き換えが可能な装置で
ある。外部装置６０は、例えば、車両１００の故障診断を行う故障診断ツールとして構成
されてもよい。外部装置６０は、通信手段７０とバッテリ８０とを内蔵する。
【００２９】
　通信手段７０は、外部装置６０と車両１００との接続時に、車内通信と通信を行うため
の送受信手段である。通信手段７０は、コネクタ４０に接続され、ゲートウェイＥＣＵ１
０に認証がなされることにより、車内通信へのアクセスが許可される。車内通信へのアク
セスは、コネクタ４０を介して、通信手段７０が車内通信用バス３０に接続されることに
より行われる。
【００３０】
　バッテリ８０は、ゲートウェイＥＣＵ１０に電力を供給するための電源である。ゲート
ウェイＥＣＵ１０は、電源回路８１を内部に備えるが、電源自体は備えていない。また、
車載バッテリからの給電ラインも備えていない。代わりに、ゲートウェイＥＣＵ１０は、
外部装置６０のバッテリ８０と電源回路８１とを接続する給電ライン８５を備えている。
給電ライン８５は、外部装置６０が接続されない状態では、電源と何ら接続されていない
状態であるが、外部装置６０がコネクタ４０に接続されることにより、外部装置６０に内
蔵されたバッテリ８０に接続される。これにより、バッテリ８０からゲートウェイＥＣＵ
１０に給電が行われ、バッテリ８０から供給された電力は電源回路８１を介して車外通信
用トランシーバ２０、ＭＣＵ２１及び車内通信用トランシーバ２２等の各処理手段に供給
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される。よって、バッテリ８０は、車載バッテリと同様のバッテリが用いられることが好
ましい。
【００３１】
　つまり、ゲートウェイＥＣＵ１０は、外部装置６０が車両１００に接続されない状態で
は、車載バッテリを含む車両内の電源に何ら接続されない状態であり、停止状態となる。
一方、外部装置６０が車両１００のコネクタ４０に接続されると、電源回路８１とバッテ
リ８０とを接続する給電ライン８５が形成され、外部装置６０内のバッテリ８０から給電
が行われる。この給電によりゲートウェイＥＣＵ１０は作動し、外部装置６０の認証確認
を開始し、認証が成功したら外部装置６０と車内通信用バス３０との通信を許可して中継
し、認証が成功しなかったら、外部装置６０と車内通信用バス３０との通信を許可しない
。
【００３２】
　このように、実施例１に係る車載ゲートウェイ装置及び車両用通信システムによれば、
外部装置６０が車両１００に接続されない場合には、ゲートウェイＥＣＵ１０は作動しな
いため、ゲートウェイＥＣＵ１０の消費電流はゼロとなる。また、ゲートウェイＥＣＵ１
０は、車載バッテリを使用しないため、車載バッテリの消費電流もゼロとなる。更に、コ
ネクタ４０の通信ラインに不正な外部装置による不正アクセスがあっても、そのような外
部装置はコネクタ４０へのバッテリ８０からの給電ラインが存在しないため、ゲートウェ
イＥＣＵ１０は作動しない。よって、データの盗難や不正入力を行うことはできず、車内
通信のセキュリティ性は確保される。また、外部装置６０が接続され、ゲートウェイＥＣ
Ｕ１０が作動した後は、通常通り認証を行うので、電源による認証とＩＤコード等による
２段階の認証を行うことになり、セキュリティ性を更に向上させることができる。つまり
、実施例１に係る車載ゲートウェイ装置及び車両用通信システムによれば、待機時に消費
電力を発生させることなく、車内通信のセキュリティ性を向上させることができる。
【００３３】
　なお、本実施例において、バッテリ８０は、必要に応じて、外部装置６０内部の各種処
理手段への給電を行うようにしてもよい。外部装置６０内部の各処理手段が、バッテリ８
０により動作可能に構成してあれば、バッテリ８０は、ゲートウェイＥＣＵ１０と外部装
置６０自身の給電を兼用することができる。
【００３４】
　図２は、比較例として、従来のゲートウェイ装置及び車両用通信システムを示した図で
ある。図２において、車両２００内に設けられたゲートウェイＥＣＵ１１０が、車外通信
用トランシーバ１２０と、ＭＣＵ１２１と、車内通信用トランシーバ１２２と、給電ライ
ン１２３と、電源回路１８１を備えており、これらが車内通信用バス１３０に接続されて
いる点は、実施例１と同様である。
【００３５】
　しかしながら、図２においては、電源回路１８１は、車載バッテリ１５０に給電ライン
１８５を介して接続されており、車載バッテリ１５０から電源供給を受けるように構成さ
れている。また、コネクタ１４０に接続される外部装置１６０は、通信手段１７０を内部
に備えているが、バッテリ等の電源は備えていない。
【００３６】
　かかる構成では、ゲートウェイＥＣＵ１１０には、車載バッテリ１５０から電源を供給
するしか無く、また、外部装置１６０はいつ接続されるか分からないので、ゲートウェイ
ＥＣＵ１１０は常に待機状態を保つ必要がある。よって、ゲートウェイＥＣＵ１１０が認
証処理や通信の中継を行っていない場合であっても、外部装置１６０が接続されたときに
これらの機能を果たすことができるように、常にスタンバイ状態を保つ必要があり、車外
通信用トランシーバ１２０等で電力が消費され続けることになる。そうすると、車載バッ
テリ１５０の消費電力が大きくなり、バッテリ上がりや燃費低下へと繋がってしまう。
【００３７】
　一方、本実施例に係るゲートウェイ装置及び車両用通信システムによれば、図１に示し
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たように、車載バッテリからゲートウェイＥＣＵ１０に電力は供給されていないので、待
機状態における消費電力をゼロにすることができ、大幅に消費電力を低減させることがで
きる。
【実施例２】
【００３８】
　図３は、本発明の実施例２に係るゲートウェイ装置及び車両用通信システムの一例を示
した構成図である。図３において、実施例２に係る車両用通信システムは、車両１００内
に、ゲートウェイＥＣＵ１１と、車内通信バス３０と、コネクタ４０とを備え、車両１０
０外に外部装置６１を備える。なお、実施例２に係るゲートウェイ装置及び車両用通信シ
ステムにおいて、実施例１に係るゲートウェイ装置及び車両用通信システムと同様の構成
要素には、同一の参照符号を付し、その説明を省略する。
【００３９】
　実施例２に係る車載ゲートウェイ装置（ゲートウェイＥＣＵ１１）は、車外通信用トラ
ンシーバ２０と、ＭＣＵ２１と、車内通信用トランシーバ２２と、給電ライン２３とを内
部に備える点で、実施例１に係るゲートウェイ装置と共通するが、電源回路８１を備えて
いない点で、実施例１に係る車載ゲートウェイ装置（ゲートウェイＥＣＵ１０）と異なっ
ている。
【００４０】
　外部装置６１は、通信手段７０と、バッテリ８０とを内部に備える点で、実施例１に係
る車両用通信システムの外部装置６０と共通するが、更に電源回路８１を備える点で、実
施例１の外部装置６０と異なっている。
【００４１】
　つまり、実施例２に係る車両用通信システムは、実施例１においてゲートウェイＥＣＵ
１０の内部に備えられていた電源回路８１が、外部装置６１の内部に備えられている点で
、実施例１に係る車両用通信システムと異なっている。このように、バッテリ８０及び電
源回路８１の双方とも、外部装置６１の内部に設けるようにしてもよい。この場合におい
ても、外部装置６１が車両１００に接続されない場合には、ゲートウェイＥＣＵ１１は電
力を一切消費しない。また、外部装置６１と車両１００との接続時に、外部装置６１内の
バッテリ８０から、電源回路８１を介して給電ライン２３によりゲートウェイＥＣＵ１１
内の車外通信トランシーバ２０、ＭＣＵ２１及び車内通信トランシーバ２２に給電がなさ
れる。その際、外部装置６１に電源回路８１が存在するので、コネクタ４０には、給電電
圧の制御が行われた電圧が供給される。例えば、ゲートウェイＥＣＵ１１の通信トランシ
ーバ２０、２２やＭＣＵ２１を駆動できる５Ｖ程度の電圧が直接ゲートウェイＥＣＵ１１
に供給される。そして、給電によりゲートウェイＥＣＵ１１が作動し、外部装置６１の認
証が行われ、認証結果に応じて外部装置６１との通信の中継を行うか、行わないかの処理
が行われる。つまり、給電による認証と、給電後のＩＤ等による認証の２段階の認証が行
われることになり、セキュリティ性を高めることができる。
【００４２】
　なお、車内通信バス３０及びコネクタ４０については、実施例１と同様であるので、同
一の参照符号を付してその説明を省略する。
【００４３】
　実施例２に係る車載ゲートウェイ装置及び車両用通信システムによれば、実施例１に係
る車載ゲートウェイ装置及び車両用通信システムと同様に、待機状態における車載ゲート
ウェイ装置の消費電力をゼロにすることができるとともに、外部装置６１と車両１００と
の接続時には、外部装置６１の認証を行い、不正アクセスを防止することができる。また
、電源回路８１を外部装置６１側に設けたので、ゲートウェイ装置内の回路を削減するこ
とができ、車両１００側のコストダウンが可能となる。
【実施例３】
【００４４】
　図４は、本発明の実施例３に係る車載ゲートウェイ装置及び車両用通信システムの一例
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を示した構成図である。実施例３に係る車両用通信システムは、ゲートウェイＥＣＵ１２
と、車内通信バス３０と、コネクタ４０と、外部装置６２の他、車載バッテリ５０と、給
電ライン５５を備えている点で、実施例１、２に係る車両用通信システムと異なっている
。なお、実施例１、２と同様の構成要素については、同一の参照符号を付し、その説明を
省略する。
【００４５】
　実施例３に係る車載ゲートウェイ装置（ゲートウェイＥＣＵ１２）は、車外通信用トラ
ンシーバ２０と、ＭＣＵ２１と、車内通信用トランシーバ２２と、給電ライン２３と、電
源回路８２を備えている点で実施例１の車載ゲートウェイ装置（ゲートウェイＥＣＵ１０
）と共通するが、電源回路８２が、その内部に給電切替手段９１を有している点で、実施
例１に係るゲートウェイ装置と異なっている。
【００４６】
　給電切替手段９１は、給電のオン・オフを切り替えるための手段であり、オンで給電を
行い、オフで給電を停止する。給電切替手段９１は、給電のオン・オフを切り替えること
ができれば、種々の手段を用いることができ、種々のスイッチやスイッチング素子を用い
ることができる。
【００４７】
　車載バッテリ５０は、車両１００に搭載されたバッテリであり、ゲートウェイＥＣＵ１
２の他、車両１００内の各種ＥＣＵや、その他の処理手段に電源を供給する。
【００４８】
　電源回路８２は、車載バッテリ５０に給電ライン５５を介して接続されており、給電切
替手段９１がオンとされたときには、車載バッテリ５０から通信トランシーバ２０、２２
及びＭＣＵ２１に電力が供給され、給電切替手段９１がオフとされたときには、電力が供
給されない。電源回路８２は、給電電圧を制御する機能を有するので、車載バッテリ５０
から電源回路８２を介して通信トランシーバ２０、２２及びＭＣＵ２１に供給される電力
は、電圧が制御された、例えば５Ｖ程度の電圧である。
【００４９】
　なお、給電切替手段９１は、ゲートウェイＥＣＵ１２の待機時にはオフとされ、通常は
車載バッテリ５０から通信トランシーバ２０、２２及びＭＣＵ２１に電力が供給されない
ようになっている。
【００５０】
　外部装置６２は、通信手段７０を内部に有している点で、実施例１に係る車両用通信シ
ステムの外部装置６０と共通するが、バッテリ８０を備えておらず、代わりに給電切替制
御手段９０を備えている点で、実施例１と異なっている。
【００５１】
　給電切替制御手段９０は、電源回路８２内の給電切替手段９１のオン・オフを制御する
制御手段である。給電切替制御手段９０は、外部装置６２と車両１００との接続時に、コ
ネクタ４０及び制御線９５を介して電源回路８２と接続され、内部の給電切替制御手段９
１をオンに切り替える。これにより、車載バッテリ５０から電源回路８２を介して通信ト
ランシーバ２０、２２及びＭＣＵ２１に給電が行われ、ゲートウェイＥＣＵ１２は作動を
開始する。そして、外部装置６２の認証確認が行われ、認証されたときには外部装置６２
の車内通信へのアクセスが許可される。
【００５２】
　実施例３に係る車載ゲートウェイ装置及び車両用通信システムによれば、外部装置６２
と車両１００とが接続されていないときには、給電切替手段９１がオフとなっているので
、ゲートウェイＥＣＵ１２の消費電力をゼロにすることができる。また、外部装置６２は
、給電切替制御手段９０を備えており、かかる手段を備えていなければ、ゲートウェイＥ
ＣＵ１２内の給電切替手段９１を動作させることはできない。よって、不正な外部装置６
２はゲートウェイＥＣＵ１２を作動させることができず、セキュリティ性を確保すること
ができる。また、ゲートウェイＥＣＵ１２の作動後も、通常の認証を行うので、２段階の



(11) JP 5776779 B2 2015.9.9

10

20

30

40

50

認証によりセキュリティ性を更に向上させることができる。
【００５３】
　なお、ゲートウェイＥＣＵ１２の動作時における車載バッテリ５０の消費電流は増加す
るが、ゲートウェイＥＣＵ１２が作動するのは、外部装置６２が接続されて故障診断等の
所定の処理を行う時間のみであるので、全体的には車載バッテリ５０の消費電力を大幅に
増加させるものではないと考えられる。
【００５４】
　このように、実施例３に係る車載ゲートウェイ装置及び車両用通信システムによれば、
車載バッテリ５０を利用しつつ、待機時の消費電力を無くし、セキュリティを向上させる
ことができる。
【実施例４】
【００５５】
　図５は、本発明の実施例４に係るゲートウェイ装置及び車両用通信システムの一例を示
した構成図である。図５において、実施例４に係る車両用通信システムは、車両１００内
に、ゲートウェイＥＣＵ１３と、車内通信バス３０と、コネクタ４０と、車載バッテリ５
０とを備え、車両１００外に、外部装置６２を備える点で、実施例３に係る車両用通信シ
ステムと共通する。なお、実施例１乃至３と同様の構成要素については、同一の参照符号
を付し、その説明を省略する。
【００５６】
　ゲートウェイＥＣＵ１３は、車外通信用トランシーバ２０と、ＭＣＵ２１と、車内通信
用トランシーバ２２と、電源回路８３と、給電切替手段９２とを備える点で、実施例３に
係る車載ゲートウェイ装置と共通するが、給電切替手段９２が、電源回路８１の内部では
なく電源回路８３の外部に設けられ、電源回路８３と給電ライン２５で接続されている点
で、実施例３に係る車載ゲートウェイ装置（ゲートウェイＥＣＵ１２）と異なっている。
このように、給電切替手段９２は、電源回路８３の内部ではなく、外部に設けるようにし
てもよい。
【００５７】
　電源回路８３は、出力が２つの給電ライン２４、２５となるが、車載バッテリ５０から
給電ライン５５により供給された電力を、通信トランシーバ２０、２２及びＭＣＵ２１に
適した電圧（例えば、５Ｖ程度）に制御する処理を行うので、実施例１の電源回路８１と
ほぼ同様に構成される。
【００５８】
　給電切替手段９２は、実施例３と同様に、オン・オフにより給電の有無を切り替える手
段である。実施例４においては、給電切替手段９２は、電源回路８３と車外通信用トラン
シーバ２０との間の給電ライン２５に設けられ、車外通信用トランシーバ２０の給電のオ
ン・オフのみを切り替える。
【００５９】
　一方、外部装置６２は、通信手段７０と、給電切替制御手段９０とを内部に備えており
、実施例３に係る車両用通信システムの外部装置６２と同様の構成を有する。
【００６０】
　外部装置６２と車両１００との接続時に、給電切替制御手段９０はコネクタ４０及び制
御線９５を介して給電切替手段９２に接続される。この時、給電切替制御手段９０は、給
電切替手段９２をオンに切り替え、車載バッテリ５０から電源回路８３を介して車外通信
用トランシーバ２０に給電を行わせる。これにより、車外通信用トランシーバ２０が作動
し、外部装置６２との通信が開始され、外部装置６２の認証が行われる。
【００６１】
　実施例４に係る車載ゲートウェイ装置及び車両用通信システムによれば、給電切替制御
手段９０を内部に備えた外部装置６２をコネクタ４０に接続しなければ、車外通信用トラ
ンシーバ２０に電力が供給されず、外部装置６２との通信が開始しないように構成されて
いるので、外部装置の不正アクセスを防止することができ、セキュリティ性を確保するこ
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とができる。更に、通信開始後は、通常のＩＤコード等による認証を行うので、２段階の
認証によりセキュリティを更に高めることができる。
【００６２】
　また、待機時には、車外通信用トランシーバ２０が作動していないので、待機時の車外
通信トランシーバ２０の消費電力を無くすことができる。
【００６３】
　一方、実施例５に係るゲートウェイ装置においては、車載バッテリ５０からＭＣＵ２１
及び車内通信用トランシーバ２２には常に電源回路８３を介して電力が供給された状態で
ある。例えば、ゲートウェイＥＣＵ１３が、車内通信と外部装置６２との通信の中継以外
の機能を有する場合には、ゲートウェイＥＣＵ１３には電力を常に供給する必要がある。
よって、ゲートウェイＥＣＵ１３が、通信の中継機能以外の機能を有し、何らかの他の目
的の制御手段として動作するＥＣＵの場合には、実施例４に係るゲートウェイ装置のよう
な構成が好ましい。
【００６４】
　このように、実施例４に係る車載ゲートウェイ装置及び車両用通信システムによれば、
通信の中継機能以外の機能を有するゲートウェイＥＣＵ１３を用いることが可能となる。
この場合であっても、外部装置６２が車両１００に接続されないときには、車外通信用ト
ランシーバ２０を作動させず、外部装置６２と車両１００との接続時にのみ車外通信用ト
ランシーバ２０を作動させ、外部装置６２の認証を可能とするので、高いセキュリティ性
を保つことが可能となる。また、待機時には車外通信用トランシーバ２０の電源をオフと
することにより、わずかながら消費電力を低減させることができる。
【実施例５】
【００６５】
　図６は、本発明の実施例５に係る車載ゲートウェイ装置及び車両用通信システムの一例
を示した構成図である。図６において、実施例５に係る車両用通信システムは、車両１０
０内に、ゲートウェイＥＣＵ１４と、車内通信バス３０と、コネクタ４０と、車載バッテ
リ５０とを有し、車両１００外に外部装置６３を有する。実施例５において、実施例１乃
至４の構成要素と同様の構成要素には同一の参照符号を付し、その説明を省略する。
【００６６】
　実施例５に係るゲートウェイ装置（ゲートウェイＥＣＵ１４）は、車外通信用トランシ
ーバ２０と、ＭＣＵ２１と、車内通信用トランシーバ２２と、電源回路８４と、給電ライ
ン２４とを内部に有する点で、実施例４に係るゲートウェイ装置（ゲートウェイＥＣＵ１
３）と共通する。一方、実施例５に係るゲートウェイ装置は、給電切替手段９２を備えて
おらず、車外通信用トランシーバ２０が外部装置６３からの給電ライン２６に接続されて
いる点で、実施例４に係るゲートウェイ装置と異なっている。
【００６７】
　電源回路８３ａは、電力の出力先がＭＣＵ２１と車内通信用トランシーバ２２の２つの
みとなる点以外は、実施例４の電源回路８３と同様の構成を有する。給電ライン５５を介
して、車載バッテリ５０と接続されている点も、実施例４と同様である。かかる構成によ
り、ゲートウェイＥＣＵ１４が、外部装置６３と車内通信との通信の中継機能以外の機能
を有する車両制御用のＥＣＵとして機能する場合には、車内通信バス３０に接続した状態
でＭＣＵ２１による種々の処理を行うことが可能である。
【００６８】
　一方、車外通信用トランシーバ２０は、給電ライン２６を介して外部装置６３に接続さ
れている。
【００６９】
　外部装置６３は、通信手段７０と、バッテリ８０と、電源回路８４とを有し、電源回路
８４の接続先が車外通信用トランシーバ２０である点を除けば、実施例２に係る外部装置
６１と同様の構成を有する。外部装置６３が車両１００とコネクタ４０を介して接続され
ることにより、給電電圧の制御がなされた電力がコネクタ４０及び給電ライン２６を介し
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て車外通信用トランシーバ２０に供給される。これにより、車外通信用トランシーバ２０
が作動し、外部装置６３の通信手段７０と通信を開始する。そして、外部装置６３の認証
が行われる。
【００７０】
　一方、外部装置６３が車両１００と接続されていないときには、車外通信用トランシー
バ２０に給電を行う電源は存在しないので、車外通信用トランシーバ２０は作動しない。
【００７１】
　よって、図６に示すように、バッテリ８０及び電源回路８４を搭載した外部装置６３が
車両１００に接続されない限り、車外通信用トランシーバ２０は作動せず、不正な外部装
置を車両１００に接続しても、車内通信にアクセスすることはできない。また、外部装置
６３と通信手段７０との通信が開始してからも、通常の認証を行う。更に、車外通信用ト
ランシーバ２０は、待機状態では作動しておらず、電力を消費しないので、僅かではある
が、消費電力を低減させることができる。
【００７２】
　このように、実施例５に係る車載ゲートウェイ装置及び車両用通信システムによれば、
高いセキュリティ性を確保しつつ、ゲートウェイ装置に通信の中継機能と他の制御機能を
備えさせることが可能となる。また、中継機能については、待機状態の通信機能の消費電
力を低減させることができる。
【００７３】
　以上、本発明の好ましい実施例について詳説したが、本発明は、上述した実施例に制限
されることはなく、本発明の範囲を逸脱することなく、上述した実施例に種々の変形及び
置換を加えることができる。
【産業上の利用可能性】
【００７４】
　本発明は、車載ＬＡＮを搭載し、外部装置が接続されて車載ＬＡＮと通信を行う機会を
有する車両に用いられる車載ゲートウェイ装置及び車両用通信システムに適用可能である
。
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