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(57)【特許請求の範囲】
【請求項１】
　集積回路内のメモリアセットを保護する方法であって、
　複数のワンタイムプログラマブル(OTP)メモリアレイの各々の値をサンプルするステッ
プと、
　前記複数のOTPメモリアレイの各OTPメモリアレイの前記サンプル値を前記複数のOTPメ
モリアレイの他の各OTPメモリアレイの前記サンプル値と、およびプログラムされていな
いOTPメモリアレイ値と比較するステップであって、前記プログラムされていないOTPメモ
リアレイ値が、製造時のOTPメモリアレイに関連付けられた同じ論理値のすべてのnビット
に対応し、nが前記複数のOTPメモリアレイの各々の中のメモリデバイスの数である、ステ
ップと、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
いかどうかを判断するステップと、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
く、各OTPメモリアレイの前記サンプル値が前記プログラムされていないOTPメモリアレイ
値に等しい場合に、集積回路動作障害が発生したと判断するステップと、
　前記障害発生判断によって決定された、メモリへのアクセスによって前記集積回路を動
作させるステップと
を含む方法。
【請求項２】
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　前記集積回路動作障害が発生したと判断するステップが、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
くない場合に、前記障害が発生したと判断するステップと、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
く、各OTPメモリアレイの前記サンプル値が前記プログラムされていないOTPメモリアレイ
値に等しくない場合に、前記障害が発生しなかったと判断するステップと
をさらに含む、請求項1に記載の方法。
【請求項３】
　前記プログラムされていないOTPメモリアレイ値がゼロである、請求項1に記載の方法。
【請求項４】
　前記プログラムされていないOTPメモリアレイ値が(2n-1)である、請求項1に記載の方法
。
【請求項５】
　セキュリティ信号の指示を決定するステップを含み、
　前記障害が発生しなかったと判断された場合に、前記セキュリティ信号がセキュア動作
モードを示し、
　前記障害が発生したと判断された場合に、前記セキュリティ信号が非セキュア動作モー
ドを示す、
請求項1に記載の方法。
【請求項６】
　前記障害が発生したと判断された場合に、メモリへのアクセスが、セキュアメモリへの
制限されたアクセスを含む、請求項1に記載の方法。
【請求項７】
　前記集積回路をブートするステップが、前記障害発生判断によって影響されない、請求
項1に記載の方法。
【請求項８】
　前記集積回路がシステムオンチップを含む、請求項1に記載の方法。
【請求項９】
　集積回路内のメモリアセットを保護する方法であって、
　第1のワンタイムプログラマブル(OTP)メモリアレイの値および第2のOTPメモリアレイの
値をサンプルするステップと、
　前記第1のOTPメモリアレイおよび前記第2のOTPメモリアレイの前記サンプル値を互いと
、およびプログラムされていないOTPメモリアレイ値と比較するステップであって、前記
プログラムされていないOTPメモリアレイ値が、製造時のOTPメモリアレイに関連付けられ
た同じ論理値のすべてのnビットに対応し、nが前記第1のOTPメモリアレイおよび前記第2
のOTPメモリアレイの各々の中のメモリデバイスの数である、ステップと、
　前記第1のOTPメモリアレイの前記サンプル値が前記第2のOTPメモリアレイの前記サンプ
ル値に等しいかどうかを判断するステップと、
　前記第1のOTPメモリアレイの前記サンプル値が前記第2のOTPメモリアレイの前記サンプ
ル値に等しく、前記第1のOTPメモリアレイおよび前記第2のOTPメモリアレイの各々の前記
サンプル値が前記プログラムされていないOTPメモリアレイ値に等しい場合に、集積回路
動作障害が発生したと判断するステップと、
　前記障害発生判断によって決定された、メモリへのアクセスによって前記集積回路を動
作させるステップと
を含む方法。
【請求項１０】
　前記集積回路動作障害が発生したと判断するステップが、
　前記第1のOTPメモリアレイの前記サンプル値が前記第2のOTPメモリアレイの前記サンプ
ル値に等しくない場合に、前記障害が発生したと判断するステップと、
　前記第1のOTPメモリアレイの前記サンプル値が前記第2のOTPメモリアレイの前記サンプ
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ル値に等しく、前記第1のOTPメモリアレイの前記サンプル値が前記プログラムされていな
いOTPメモリアレイ値に等しくなく、前記第2のOTPメモリアレイの前記サンプル値が前記
プログラムされていないOTPメモリアレイ値に等しくない場合に、前記障害が発生しなか
ったと判断するステップと
をさらに含む、請求項9に記載の方法。
【請求項１１】
　前記プログラムされていないOTPメモリアレイ値がゼロである、請求項9に記載の方法。
【請求項１２】
　前記プログラムされていないOTPメモリアレイ値が(2n-1)である、請求項9に記載の方法
。
【請求項１３】
　セキュリティ信号の指示を決定するステップを含み、
　前記障害が発生しなかったと判断された場合に、前記セキュリティ信号がセキュア動作
モードを示し、
　前記障害が発生したと判断された場合に、前記セキュリティ信号が非セキュア動作モー
ドを示す、
請求項9に記載の方法。
【請求項１４】
　前記障害が発生したと判断された場合に、メモリへのアクセスが、セキュアメモリへの
制限されたアクセスを含む、請求項9に記載の方法。
【請求項１５】
　前記集積回路をブートするステップが、前記障害発生を検出することによって影響され
ない、請求項9に記載の方法。
【請求項１６】
　前記集積回路がシステムオンチップを含む、請求項9に記載の方法。
【請求項１７】
　集積回路内のメモリアセットを保護するためのシステムであって、
　複数のワンタイムプログラマブル(OTP)メモリアレイと、
　前記複数のOTPメモリアレイの各々の値をサンプルするように構成された回路と、
　比較論理ブロックであって、
　　前記複数のOTPメモリアレイの各OTPメモリアレイの前記サンプル値を前記複数のOTP
メモリアレイの他の各OTPメモリアレイの前記サンプル値と、およびプログラムされてい
ないOTPメモリアレイ値と比較することであって、前記プログラムされていないOTPメモリ
アレイ値が、製造時のOTPメモリアレイに関連付けられた同じ論理値のすべてのnビットに
対応し、nが前記複数のOTPメモリアレイの各々の中のメモリデバイスの数である、比較す
ることと、
　　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等
しいかどうかを判断することであって、前記比較論理ブロックが、各OTPメモリアレイの
前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等しく、各OTPメモリアレイ
の前記サンプル値が前記プログラムされていないOTPメモリアレイ値に等しい場合に、障
害が発生したと判断するように構成される、判断することと
を行うように構成された、比較論理ブロックと、
　前記障害発生判断によって決定された、メモリへのアクセスによって前記集積回路を動
作させるように構成された少なくとも1つの処理モジュールと
を含むシステム。
【請求項１８】
　前記比較論理ブロックが、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
くない場合に、前記障害が発生したと判断し、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
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く、各OTPメモリアレイの前記サンプル値が前記プログラムされていないOTPメモリアレイ
値に等しくない場合に、前記障害が発生しなかったと判断する
ようにさらに構成される、請求項17に記載のシステム。
【請求項１９】
　前記プログラムされていないOTPメモリアレイ値がゼロである、請求項17に記載のシス
テム。
【請求項２０】
　前記プログラムされていないOTPメモリアレイ値が(2n-1)である、請求項17に記載のシ
ステム。
【請求項２１】
　前記比較論理ブロックがセキュリティ信号の指示を決定するように構成され、
　前記障害が発生しなかったと判断された場合に、前記セキュリティ信号がセキュア動作
モードを示し、
　前記障害が発生したと判断された場合に、前記セキュリティ信号が非セキュア動作モー
ドを示す、
請求項17に記載のシステム。
【請求項２２】
　前記障害が発生したと判断された場合に、メモリへのアクセスが、セキュアメモリへの
制限されたアクセスを含む、請求項17に記載のシステム。
【請求項２３】
　前記集積回路が前記障害発生判断によって影響されないルーチンによってブートされる
、請求項17に記載のシステム。
【請求項２４】
　前記集積回路がシステムオンチップを含む、請求項17に記載のシステム。
【請求項２５】
　集積回路内のメモリアセットを保護するためのシステムであって、
　複数のワンタイムプログラマブル(OTP)メモリアレイの各々の値をサンプルするための
手段と、
　前記複数のOTPメモリアレイの各OTPメモリアレイの前記サンプル値を前記複数のOTPメ
モリアレイの他の各OTPメモリアレイの前記サンプル値と、およびプログラムされていな
いOTPメモリアレイ値と比較するための手段であって、前記プログラムされていないOTPメ
モリアレイ値が、製造時のOTPメモリアレイに関連付けられた同じ論理値のすべてのnビッ
トに対応し、nが前記複数のOTPメモリアレイの各々の中のメモリデバイスの数である、手
段と、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
いかどうかを判断するための手段と、
　第1のOTPメモリアレイの前記サンプル値が第2のOTPメモリアレイの前記サンプル値に等
しく、前記第1のOTPメモリアレイおよび前記第2のOTPメモリアレイの各々の前記サンプル
値が前記プログラムされていないOTPメモリアレイ値に等しい場合に、集積回路動作障害
が発生したと判断するための手段と、
　前記障害発生判断によって決定された、メモリへのアクセスによって前記集積回路を動
作させるための手段と
を含むシステム。
【請求項２６】
　前記集積回路動作障害が発生したと判断するための前記手段が、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
くない場合に、前記集積回路動作障害が発生したと判断するための手段と、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
く、各OTPメモリアレイの前記サンプル値が前記プログラムされていないOTPメモリアレイ
値に等しくない場合に、前記集積回路動作障害が発生しなかったと判断するための手段と
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を含む、請求項25に記載のシステム。
【請求項２７】
　前記プログラムされていないOTPメモリアレイ値がゼロである、請求項25に記載のシス
テム。
【請求項２８】
　前記プログラムされていないOTPメモリアレイ値が(2n-1)である、請求項25に記載のシ
ステム。
【請求項２９】
　セキュリティ信号の指示を決定するための手段を含み、
　前記障害が発生しなかったと判断された場合に、前記セキュリティ信号がセキュア動作
モードを示し、
　前記障害が発生したと判断された場合に、前記セキュリティ信号が非セキュア動作モー
ドを示す、
請求項25に記載のシステム。
【請求項３０】
　前記障害が発生したと判断された場合に、メモリへのアクセスが、セキュアメモリへの
制限されたアクセスを含む、請求項25に記載のシステム。
【請求項３１】
　前記集積回路をブートするステップが、前記障害発生判断によって影響されない、請求
項25に記載のシステム。
【請求項３２】
　前記集積回路がシステムオンチップを含む、請求項25に記載のシステム。
【請求項３３】
　プロセッサ可読非一時的記憶媒体に常駐し、1つまたは複数のプロセッサによって実行
可能なプロセッサ可読命令を含むコンピュータプログラムであって、前記プロセッサ可読
命令が、
　回路に複数のワンタイムプログラマブル(OTP)メモリアレイの各々の値をサンプルさせ
、
　比較論理ブロックに、
　　前記複数のOTPメモリアレイの各OTPメモリアレイの前記サンプル値を前記複数のOTP
メモリアレイの他の各OTPメモリアレイの前記サンプル値と、およびプログラムされてい
ないOTPメモリアレイ値と比較することであって、前記プログラムされていないOTPメモリ
アレイ値が、製造時のOTPメモリアレイに関連付けられた同じ論理値のすべてのnビットに
対応し、nが前記複数のOTPメモリアレイの各々の中のメモリデバイスの数である、比較す
ることと、
　　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等
しいかどうかを判断することであって、前記プロセッサ可読命令が、前記比較論理ブロッ
クに、
　　　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に
等しく、各OTPメモリアレイの前記サンプル値が前記プログラムされていないOTPメモリア
レイ値に等しい場合に、障害が発生したと判断させる、判断することとを行わせ、
　前記障害発生判断によって決定された、メモリへのアクセスによって前記集積回路を動
作させる
ためのものである、コンピュータプログラム。
【請求項３４】
　前記比較論理ブロックに、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
くない場合に、前記障害が発生したと判断させ、
　各OTPメモリアレイの前記サンプル値が他の各OTPメモリアレイの前記サンプル値に等し
く、各OTPメモリアレイの前記サンプル値が前記プログラムされていないOTPメモリアレイ



(6) JP 6050523 B2 2016.12.21

10

20

30

40

50

値に等しくない場合に、障害が発生しなかったと判断させる
ためのプロセッサ可読命令をさらに含む、請求項33に記載のコンピュータプログラム。
【請求項３５】
　前記プログラムされていないOTPメモリアレイ値がゼロである、請求項33に記載のコン
ピュータプログラム。
【請求項３６】
　前記プログラムされていないOTPメモリアレイ値が(2n-1)である、請求項33に記載のコ
ンピュータプログラム。
【請求項３７】
　前記比較論理ブロックにセキュリティ信号の指示を決定させるためのプロセッサ可読命
令を含み、
　前記障害が発生しなかったと判断された場合に、前記セキュリティ信号がセキュア動作
モードを示し、
　前記障害が発生したと判断された場合に、前記セキュリティ信号が非セキュア動作モー
ドを示す、
請求項33に記載のコンピュータプログラム。
【請求項３８】
　前記障害が発生したと判断された場合に、メモリへのアクセスが、セキュアメモリへの
制限されたアクセスを含む、請求項33に記載のコンピュータプログラム。
【請求項３９】
　前記集積回路が前記障害発生判断によって影響されないルーチンによってブートされる
、請求項33に記載のコンピュータプログラム。
【請求項４０】
　前記集積回路がシステムオンチップを含む、請求項33に記載のコンピュータプログラム
。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ワンタイムプログラマブル集積回路セキュリティに関する。
【背景技術】
【０００２】
　集積回路(IC)を含む電子システムは、秘密にし、ハッカー攻撃から保護することをユー
ザが望むまたはそうする必要があるプロビジョニングされたデータを記憶するために、IC
のセキュアメモリ、たとえば、セキュアランダムアクセスメモリ(RAM)を利用することが
多い。一般に、プロビジョニングされたデータは、製造後にICメモリに記憶された任意の
データであり得る。セキュアメモリに記憶されたプロビジョニングされたデータは、たと
えば、限定はしないが、コード、キー、パスワード、アカウント情報、個人情報、プロプ
ライエタリ情報、および連絡先情報を含むことができる。例示的な電子システム、または
エンドデバイスは、セットトップボックス、パーソナルコンピュータ、ラップトップコン
ピュータ、ハンドヘルドデバイス、タブレット、およびモデムを含む。セキュアメモリに
記憶されたそのようなプロビジョニングされたデータは、セキュアメモリに無許可でアク
セスできるように設計されたハッカー攻撃を受けやすい場合がある。セキュアメモリ内の
プロビジョニングされたデータを保護するために、システムオンチップ(SoC)ICを含むこ
とができるICは、ハードウェア組込み型セキュリティシーケンスを利用して、ICがハッカ
ー攻撃の対象になっているかどうかを判断することができるセキュリティシステムを内蔵
することができる。ICが攻撃された場合、セキュリティシステムは、ICがセキュアメモリ
およびセキュアメモリに記憶されたプロビジョニングされたデータへのアクセスをブロッ
クまたは制限することを可能にし得る。
【０００３】
　ハードウェア組込み型セキュリティシーケンスは、ワンタイムプログラマブル(OTP)メ
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モリを使用して実装され得る。OTPメモリは、少なくとも1つのOTPメモリデバイスと、限
定はしないが、プログラマブルデバイスのプログラムされた状態をサンプルおよびキャプ
チャするサンプル/キャプチャ回路を含む任意の関連する電子回路とを含む。複数のOTPメ
モリデバイスおよび関連する電子回路は、OTPメモリアレイを構成する。OTPメモリデバイ
スは、1回プログラムすることができ、再プログラムすることはできない。OTPメモリデバ
イスの例はヒューズおよびアンチヒューズである。
【０００４】
　例示的なヒューズOTPメモリアレイでは、アレイ内の各ヒューズデバイスは2つの状態の
うちの1つで存在することができる。最初のプログラムされていない状態では、ヒューズ
デバイスは、電流の伝導を可能にする電気的接続の線として機能することができる。プロ
グラミング電圧または電流が印加されると、各ヒューズデバイスをプログラムされた状態
に変換することができ、この状態では、ヒューズデバイスは、ヒューズを通る電流の伝導
を制限する開回路として機能することができる。プログラミング電圧または電流は、ヒュ
ーズを構成するデバイスに依存する。たとえば、ヒューズがトランジスタによって形成さ
れている場合、プログラミング電圧はトランジスタの動作電圧よりもわずかに高い電圧と
することができる。プログラミング電圧は、ヒューズデバイスの電気特性および/または
ヒューズデバイスの構成材料を恒久的に変更することができる。値は、アレイ内の個々の
ヒューズデバイスを選択的にプログラムする、または「焼く(burning)」ことによって、
ヒューズOTPメモリアレイにプログラムされ得る。
【０００５】
　ヒューズOTPメモリアレイ内のヒューズデバイスの状態の読出しまたはサンプリング中
に、各ヒューズは、関連する電子回路によってサンプルおよびキャプチャされ得る「0」
または「1」の論理値に対応することができる。たとえば、プログラムされていないヒュ
ーズは論理値「0」に対応することができ、プログラムされたヒューズは論理値「1」に対
応することができる。まとめると、アレイ内のプログラムされたヒューズデバイスおよび
プログラムされていないヒューズデバイスの対応する論理値は、アレイ値を決定すること
ができる。このアレイ値は、ハードウェア組込み型セキュリティシーケンスに対応するこ
とができる。
【０００６】
　OTPメモリアレイを含むICが製造されるとき、プログラムされていないOTPメモリアレイ
は、すべてのプログラムされていないデバイスを含み得る。一般に、プログラムされてい
ないOTPメモリアレイを備えるICは「バージンチップ」と呼ばれる。プログラムされてい
ないOTPメモリアレイ内のすべてのプログラマブル要素のサンプル状態は、同じ論理値に
対応することができる。たとえば、プログラムされていないOTPデバイスが論理値「0」に
対応することができる場合、バージンチップのOTPメモリアレイ内の各プログラマブルデ
バイスのサンプル状態は「0」とすることができる。この場合、プログラムされていない
またはバージンチップOTPメモリアレイ値はゼロとすることができる。別の例では、プロ
グラムされていないOTPデバイスが論理値「1」に対応することができる場合、バージンチ
ップのOTPメモリアレイ内の各プログラマブルデバイスのサンプル状態は「1」とすること
ができる。この場合、プログラムされていないまたはバージンチップOTPメモリアレイ値
は(2n-1)(たとえば、2のn乗-1)とすることができ、指数nはOTPメモリアレイ内のプログラ
マブルデバイスの数に等しいビットの数であり、nは1よりも大きいかまたはそれに等しい
値を有することができる。
【０００７】
　ICへのハッカー攻撃の1つのタイプはグリッチ攻撃として知られている。グリッチ攻撃
は、悪意をもって利用され得るIC性能の障害を引き起こし得るIC動作パラメータの物理的
な外乱であり得る。物理的な外乱は、たとえば、動作電圧の変動、チップ温度の変化、印
加される電界、および付随する電磁放射によって実現され得る。グリッチ攻撃によって生
じる例示的な障害として、たとえば、セキュアメモリ、処理ルーチン、および/またはIC
の任意の他の機能、機能要素、もしくは態様を保護するように設計されたICセキュリティ
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システムを無効化またはバイパスしようとして、ハードウェア組込み型セキュリティシー
ケンスがスプーフィングされる可能性がある。
【０００８】
　OTPメモリアレイを含むICへの例示的なグリッチ攻撃では、チップの物理的状態が変更
される場合があり、その結果、プログラマブルデバイス状態のサンプリング中に、各プロ
グラマブルデバイスの状態に対応する論理値を「0」または「1」と一義的に解釈すること
ができない。グリッチ攻撃によって生じる例示的な障害として、シーケンス、たとえば、
セキュリティシーケンスでプログラムされたOTPメモリアレイのサンプルOTPメモリアレイ
値は、プログラムされたシーケンスに等しくない場合があり、むしろ、スプーフィングさ
れた値であり得る。上記の例示的な攻撃では、OTPメモリアレイは、ヒューズOTPメモリア
レイ、アンチヒューズOTPメモリアレイ、または任意の他のタイプのOTPメモリアレイもし
くはデバイスであり得る。
【０００９】
　一実施形態では、ICは、サンプルOTPメモリアレイ値を使用して、IC性能の障害が発生
したかどうかを判断することによって、セキュアメモリ内のプロビジョニングされたデー
タを保護することができる。障害が発生したと判断された場合、セキュアメモリへのアク
セスが制限またはブロックされ得る。結果として、その後、少なくともグリッチ攻撃を開
始したハッカーによってセキュアメモリ内のプロビジョニングされたデータが悪用され得
る確率が低減され得る。
【発明の概要】
【課題を解決するための手段】
【００１０】
　本開示による集積回路内のメモリアセットを保護する方法の一例は、複数のOTPメモリ
アレイの各々の値をサンプルするステップと、各OTPメモリアレイのサンプル値を他の各O
TPメモリアレイのサンプル値と、およびプログラムされていないOTPメモリアレイ値と比
較するステップと、比較されたサンプル値に基づいて、集積回路性能障害が発生したかど
うかを判断するステップと、集積回路をブートするステップと、障害発生判断によって決
定されたメモリへのアクセスによって集積回路を動作させるステップとを含む。
【００１１】
　そのような方法の実装形態は、以下の特徴のうちの1つまたは複数を含み得る。障害が
発生したかどうかを判断するステップは、少なくとも1つのOTPメモリアレイのサンプル値
がプログラムされていないOTPメモリアレイ値に等しく、各OTPメモリアレイのサンプル値
が他の各OTPメモリアレイのサンプル値に等しくない場合に、障害が発生したと判断する
ステップを含み得る。障害が発生したかどうかを判断するステップは、各OTPメモリアレ
イのサンプル値が他の各OTPメモリアレイのサンプル値に等しく、各OTPメモリアレイのサ
ンプル値がプログラムされていないOTPメモリアレイ値に等しくない場合に、障害が発生
しなかったと判断するステップを含み得る。プログラムされていないOTPメモリアレイ値
はゼロであってもよい。プログラムされていないOTPメモリアレイ値は(2n-1)であっても
よく、nはビットの数であり得る。
【００１２】
　本方法の例示的な実装形態は、セキュリティ信号の指示を決定するステップを含み得る
。セキュリティ信号は、障害が発生しなかったと判断された場合に、セキュア動作モード
を示し得る。セキュリティ信号は、障害が発生したと判断された場合に、非セキュア動作
モードを示し得る。メモリへのアクセスは、障害が発生したと判断された場合に、セキュ
アメモリへの制限されたアクセスを含み得る。集積回路をブートするステップは、障害発
生判断によって影響され得ない。集積回路はシステムオンチップであり得る。
【００１３】
　本開示による集積回路内のメモリアセットを保護する方法の一例は、第1のOTPメモリア
レイの値および第2のOTPメモリアレイの値をサンプルするステップと、第1のOTPメモリア
レイおよび第2のOTPメモリアレイのサンプル値を互いと、およびプログラムされていない
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OTPメモリアレイ値と比較するステップと、比較されたサンプル値に基づいて、集積回路
性能障害が発生したかどうかを判断するステップと、集積回路をブートするステップと、
障害発生判断によって決定されたメモリへのアクセスによって集積回路を動作させるステ
ップとを含み得る。
【００１４】
　そのような方法の実装形態は、以下の特徴のうちの1つまたは複数を含み得る。障害が
発生したかどうかを判断するステップは、第1のOTPメモリアレイのサンプル値がプログラ
ムされていないOTPメモリアレイ値に等しい場合、または第2のOTPメモリアレイのサンプ
ル値がプログラムされていないOTPメモリアレイ値に等しい場合、または第1のOTPメモリ
アレイと第2のOTPメモリアレイの両方のサンプル値がプログラムされていないOTPメモリ
アレイ値に等しい場合に、障害が発生したと判断するステップを含み得る。障害が発生し
たかどうかを判断するステップは、第1のOTPメモリアレイのサンプル値が第2のOTPメモリ
アレイのサンプル値に等しくない場合に、障害が発生したと判断するステップを含み得る
。障害が発生したかどうかを判断するステップは、第1のOTPメモリアレイのサンプル値が
第2のOTPメモリアレイのサンプル値に等しく、第1のOTPメモリアレイのサンプル値がプロ
グラムされていないOTPメモリアレイ値に等しくなく、第2のOTPメモリアレイのサンプル
値がプログラムされていないOTPメモリアレイ値に等しくない場合に、障害が発生しなか
ったと判断するステップを含み得る。プログラムされていないOTPメモリアレイ値はゼロ
であってもよい。プログラムされていないOTPメモリアレイ値は(2n-1)であってもよく、n
はビットの数であり得る。
【００１５】
　本方法の例示的な実装形態は、セキュリティ信号の指示を決定するステップを含み得る
。セキュリティ信号は、障害が発生しなかったと判断された場合に、セキュア動作モード
を示し得る。セキュリティ信号は、障害が発生したと判断された場合に、非セキュア動作
モードを示し得る。メモリへのアクセスは、障害が発生したと判断された場合に、セキュ
アメモリへの制限されたアクセスを含み得る。集積回路をブートするステップは、障害発
生判断によって影響され得ない。集積回路はシステムオンチップであり得る。
【００１６】
　本開示による集積回路内のメモリアセットを保護するためのシステムの一例は、複数の
OTPメモリアレイと、複数のOTPメモリアレイの各々の値をサンプルするように構成された
回路と、各OTPメモリアレイのサンプル値を他の各OTPメモリアレイのサンプル値と、およ
びプログラムされていないOTPメモリアレイ値と比較し、比較されたサンプル値に基づい
て、集積回路性能障害が発生したかどうかを判断するように構成された比較論理ブロック
と、集積回路をブートし、障害発生判断によって決定されたメモリへのアクセスによって
集積回路を動作させるように構成された少なくとも1つの処理モジュールとを含み得る。
【００１７】
　本システムの例示的な実装形態は、少なくとも1つのOTPメモリアレイのサンプル値がプ
ログラムされていないOTPメモリアレイ値に等しい場合に、障害が発生したと判断し、各O
TPメモリアレイのサンプル値が他の各OTPメモリアレイのサンプル値に等しくない場合に
、障害が発生したと判断し、各OTPメモリアレイのサンプル値が他の各OTPメモリアレイの
サンプル値に等しく、各OTPメモリアレイのサンプル値がプログラムされていないOTPメモ
リアレイ値に等しくない場合に、障害が発生しなかったと判断するように構成された比較
論理ブロックを含み得る。プログラムされていないOTPメモリアレイ値はゼロであっても
よい。プログラムされていないOTPメモリアレイ値は(2n-1)であってもよく、nはビットの
数であり得る。
【００１８】
　本システムの一例は、セキュリティ信号の指示を決定するように構成された比較論理ブ
ロックを含み得る。セキュリティ信号は、障害が発生しなかったと判断された場合に、セ
キュア動作モードを示し得る。セキュリティ信号は、障害が発生したと判断された場合に
、非セキュア動作モードを示し得る。メモリへのアクセスは、障害が発生したと判断され
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た場合に、セキュアメモリへの制限されたアクセスを含み得る。集積回路をブートするス
テップは、障害発生判断によって影響され得ない。集積回路はシステムオンチップであり
得る。
【００１９】
　本開示による集積回路内のメモリアセットを保護するためのシステムの一例は、複数の
OTPメモリアレイの各々の値をサンプルするための手段と、複数のOTPメモリアレイのうち
の各OTPメモリアレイのサンプル値を複数のOTPメモリアレイのうちの他の各OTPメモリア
レイのサンプル値と、およびプログラムされていないOTPメモリアレイ値と比較するため
の手段と、比較されたサンプル値に基づいて、集積回路性能障害発生を検出するための手
段と、集積回路をブートするための手段と、障害発生判断によって決定されたメモリへの
アクセスによって集積回路を動作させるための手段とを含み得る。
【００２０】
　本システムの例示的な実装形態は、少なくとも1つのOTPメモリアレイのサンプル値がプ
ログラムされていないOTPメモリアレイ値に等しい場合に、障害が発生したと判断するス
テップと、各OTPメモリアレイのサンプル値が他の各OTPメモリアレイのサンプル値に等し
くない場合に、障害が発生したと判断するステップと、各OTPメモリアレイのサンプル値
が他の各OTPメモリアレイのサンプル値に等しく、各OTPメモリアレイのサンプル値がプロ
グラムされていないOTPメモリアレイ値に等しくない場合に、障害が発生しなかったと判
断するステップとを含み得る。プログラムされていないOTPメモリアレイ値はゼロであっ
てもよい。プログラムされていないOTPメモリアレイ値は(2n-1)であってもよく、nはビッ
トの数であり得る。
【００２１】
　本システムの一例は、セキュリティ信号の指示を決定するための手段を含み得る。セキ
ュリティ信号は、障害が発生しなかったと判断された場合に、セキュア動作モードを示し
得る。セキュリティ信号は、障害が発生したと判断された場合に、非セキュア動作モード
を示し得る。メモリへのアクセスは、障害が発生したと判断された場合に、セキュアメモ
リへの制限されたアクセスを含み得る。集積回路をブートするステップは、障害発生判断
によって影響され得ない。集積回路はシステムオンチップであり得る。
【００２２】
　本開示によるプロセッサ可読非一時的記憶媒体に常駐するコンピュータプログラム製品
の一例は、回路に複数のOTPメモリアレイの各々の値をサンプルさせ、比較論理ブロック
に各OTPメモリアレイのサンプル値を他の各OTPメモリアレイのサンプル値と、およびプロ
グラムされていないOTPメモリアレイ値と比較させ、比較されたサンプル値に基づいて、
集積回路性能障害が発生したかどうかを判断させ、集積回路をブートし、障害発生判断に
よって決定されたメモリへのアクセスによって集積回路を動作させるための、1つまたは
複数のプロセッサによって実行可能なプロセッサ可読命令を含み得る。
【００２３】
　本コンピュータプログラム製品の例示的な実装形態は、比較論理ブロックに、少なくと
も1つのOTPメモリアレイのサンプル値がプログラムされていないOTPメモリアレイ値に等
しい場合に、障害が発生したと判断させ、各OTPメモリアレイのサンプル値が他の各OTPメ
モリアレイのサンプル値に等しくない場合に、障害が発生したと判断させ、各OTPメモリ
アレイのサンプル値が他の各OTPメモリアレイのサンプル値に等しく、各OTPメモリアレイ
のサンプル値がプログラムされていないOTPメモリアレイ値に等しくない場合に、障害が
発生しなかったと判断させるためのプロセッサ可読命令を含み得る。プログラムされてい
ないOTPメモリアレイ値はゼロであってもよい。プログラムされていないOTPメモリアレイ
値は(2n-1)であってもよく、nはビットの数であり得る。
【００２４】
　本コンピュータプログラム製品の一例は、比較論理ブロックに、セキュリティ信号の指
示を決定させるためのプロセッサ可読命令を含み得る。セキュリティ信号は、障害が発生
しなかったと判断された場合に、セキュア動作モードを示し得る。セキュリティ信号は、
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障害が発生したと判断された場合に、非セキュア動作モードを示し得る。メモリへのアク
セスは、障害が発生したと判断された場合に、セキュアメモリへの制限されたアクセスを
含み得る。集積回路をブートするステップは、障害発生判断によって影響され得ない。集
積回路はシステムオンチップであり得る。
【００２５】
　本発明の実装形態によれば、以下の機能のうちの1つまたは複数が提供され得る。集積
回路へのグリッチ攻撃は、障害が発生したと判断することによって検出され得る。2つ以
上のOTPアレイの値は互いと、およびプログラムされていないOTPアレイ値と比較され得る
。障害が発生したと比較結果が判断した場合、集積回路内のメモリアセットが保護され得
る。集積回路をブートすることは、障害が発生したという判断によって影響されない。本
発明自体とともに、本発明のこれらおよび他の機能は、以下の図、詳細な説明および特許
請求の範囲を検討した後に、より十分に理解されよう。他の機能が提供されてよく、本開
示によるすべての実装形態が、説明する機能のすべてはもちろん、それらのいずれかを提
供しなければならないわけではない。さらに、上記で言及された効果が言及されたもの以
外の手段によって達成される可能性があり、言及された項目/技法は必ずしも言及された
効果を生じるとは限らない。
【図面の簡単な説明】
【００２６】
【図１】2つのヒューズOTPメモリアレイを含むSoC内のハードウェア組込み型セキュリテ
ィシステムの一実施形態を示すブロック図である。
【図２】2つのヒューズOTPメモリアレイを含むハードウェア組込み型セキュリティ方法の
ためのプロセス図である。
【図３】M個のOTPメモリアレイを含むハードウェア組込み型セキュリティ方法のためのプ
ロセス図である。
【発明を実施するための形態】
【００２７】
　本発明の実施形態は、ハードウェア組込み型セキュリティシステムを利用して、たとえ
ば、グリッチ攻撃によって引き起こされるSoC性能の障害の発生を検出または判断するた
めの技法を提供する。しかしながら、以下で説明する技法は例示的なものであり、本開示
による他の実装形態が可能であるので、本発明を限定するものではない。説明する技法は
、方法、装置、またはシステムとして実装され得、コンピュータ可読媒体で具現化され得
る。
【００２８】
　SoCが電源投入されるかリセットされるときに、ヒューズOTPメモリアレイ値がサンプル
される。ヒューズOTPメモリアレイの値は、プログラムされていないまたはバージンチッ
プヒューズOTPメモリアレイ値とおよび1つまたは複数の他のヒューズOTPメモリアレイの
値と比較される。ヒューズOTPメモリアレイ値の各々が等しく、アレイ値がプログラムさ
れていない値に等しくない場合、障害が発生しなかったと判断され、SoCはグリッチ攻撃
の対象ではなかったと判断され、セキュリティ信号はセキュア動作モードを示すように設
定される。ヒューズOTPメモリアレイのアレイ値がすべて等しくないか、またはアレイ値
のうちの少なくとも1つがプログラムされていない値に等しい場合、障害が発生したと判
断され、SoCはグリッチ攻撃の対象であったと判断され、セキュリティ信号は非セキュア
動作モードを示すように設定される。SoCはセキュア動作モードと非セキュア動作モード
の両方についての同じ手順に従ってブートされる。SoCがブートされた後、非セキュア動
作モードで、SoCは、セキュリティ信号指示に応答して、セキュアメモリへの制限された
、ブロックされた、または他の方法で制御されたアクセス、およびセキュアメモリに記憶
された任意のプロビジョニングされたデータによって動作する。セキュア動作モードでは
、SoCは、セキュアメモリへのアクセス、およびセキュアメモリに記憶された任意のプロ
ビジョニングされたデータによって動作する。セキュア動作モードでは、セキュアメモリ
へのアクセスの程度、レベル、またはタイプおよびセキュアメモリに記憶された任意のプ
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ロビジョニングされたデータはセキュリティ信号指示に応答して制限されないが、セキュ
リティ信号指示以外のパラメータに応答して制限され、ブロックされ、または他の方法で
制御され得る。この手順は、SoCが電源投入されるかリセットされるたびに繰り返される
。
【００２９】
　図1を参照すると、SoC内のメモリアセットを保護するためのハードウェア組込み型セキ
ュリティシステム100の一実施形態を示すブロック図が示されている。システム100は例示
的なものであり、別のタイプのIC内にあってもよく、SoCに限定されない。システム100は
限定的なものではなく、たとえば、構成要素を追加する、削除する、または、並べ替える
ことによって変更され得る。
【００３０】
　システム100は、図1には図示されていない電子システム、またはエンドデバイスの一部
であり得る。エンドデバイスは、ICを含む任意の電子システム、たとえば、セットトップ
ボックス、パーソナルコンピュータ、ラップトップコンピュータ、ハンドヘルドデバイス
、タブレット、およびモデムであり得る。
【００３１】
　一実施形態では、システム100は、OTPメモリアレイブロック120、比較論理ブロック140
、処理モジュール170、非セキュアメモリ184、およびセキュアメモリ188を含むことがで
きる。OTPメモリアレイブロック120は、ヒューズOTPメモリアレイA　124およびヒューズO
TPメモリアレイB　128の2つのヒューズOTPメモリアレイを含むことができる。ヒューズOT
PメモリアレイA　124は、n個のヒューズデバイス121(nは1よりも大きいかまたはそれに等
しい整数である)およびサンプル/キャプチャ回路123を含むことができる。同様に、ヒュ
ーズOTPメモリアレイB　128は、n個のヒューズデバイス125(nはヒューズOTPメモリアレイ
A　124と同じ値である)およびサンプル/キャプチャ回路127を含むことができる。図1に示
すヒューズOTPメモリアレイA　124およびヒューズOTPメモリアレイB　128の構成要素は例
示的なものであり、限定的なものではなく、両方のヒューズOTPメモリアレイは図示され
ていない他の構成要素も含み得る。
【００３２】
　サンプル/キャプチャ回路123および127は、n個のヒューズデバイス121および125のプロ
グラムされた/プログラムされていない状態に対応する論理値をそれぞれサンプルおよび
キャプチャすることができる。
【００３３】
　一実施形態では、プログラムされていないヒューズは「0」の論理値に対応し得、プロ
グラムされたヒューズは「1」の論理値に対応し得る。いくつかの例示的な実装形態では
、プログラムされていないヒューズは「1」の論理値に対応し得、プログラムされたヒュ
ーズは「0」の論理値に対応し得る。一実施形態では、OTPメモリアレイブロック120は、
プログラムされていないヒューズOTPデバイスを「1」の論理値に対応させ、プログラムさ
れたヒューズOTPデバイスを「0」の論理値に対応させ得る、1つまたは複数のインバータ
デバイスを含み得る。例示的な適用例では、OTPメモリアレイブロック120は、アンチヒュ
ーズデバイスまたは任意の他のタイプのOTPデバイスを含み得る。
【００３４】
　OTPメモリアレイブロック120は、ビット線バスA　134およびビット線バスB　138の2つ
のビット線バスを介して比較論理ブロック140に結合され得る。各ビット線バス134および
138は、それぞれヒューズOTPメモリアレイ124および128からn個の信号を搬送することが
できる。n個の信号の各々は、n個のヒューズOTPデバイスのうちの1つのサンプルおよび/
またはキャプチャされた論理値に対応することができる。
【００３５】
　比較論理ブロックは処理モジュール170に結合され得る。セキュリティ信号160は、電気
的接続または信号を伝播するように構成された任意の他のタイプの接続を介して比較論理
ブロック140から処理モジュール170に送られ得る。
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【００３６】
　処理モジュール170は、ランダムアクセスメモリ(RAM)または任意の他のタイプのICメモ
リを含み得るメモリブロック184および188に結合され得る。メモリブロック184は非セキ
ュアメモリであってもよく、メモリブロック188はセキュアメモリであってもよい。非セ
キュアメモリ184とセキュアメモリ188の両方はプロビジョニングされたデータを含み得る
。
【００３７】
　図1に示すシステム100の要素間の接続は例示的なものである。要素間の追加の接続が使
用され得る。図1に示す要素と、図1に図示されないが、ハードウェア組込み型セキュリテ
ィシステムおよび/またはSoCもしくは他のICに含まれる他の要素との間の接続も存在し得
る。図示されない1つまたは複数の他のプロセッサがシステム100に含まれ得る。
【００３８】
　システム100のセキュアメモリブロック188、または処理モジュール170がアクセス可能
な他のセキュアメモリに記憶され得るプロビジョニングされたデータを保護するために、
ヒューズOTPメモリアレイA　124およびヒューズOTPメモリアレイB　128は、チップ製造後
に、たとえば、システム100を含む電子システムまたはエンドデバイスの製造中に、同一
のセキュリティシーケンスでプログラムされ得る。
【００３９】
　一実施形態では、OTPメモリアレイブロック120は、バージンチップのプログラムされて
いないOTPメモリアレイについて、ヒューズOTPメモリアレイA　124およびヒューズOTPメ
モリアレイB　128内のすべてのプログラムされていないヒューズデバイスのサンプル状態
がすべて「0」の同じ論理値に対応し得るように構成された、ヒューズOTPデバイスを含む
ことができる。したがって、n個のプログラムされていないヒューズデバイスの場合、ヒ
ューズOTPメモリアレイA　124のサンプル状態はゼロのnビット値に対応し得る。同様に、
ヒューズOTPメモリアレイB　128のサンプル状態はゼロのnビット値に対応し得る。特定の
例示的な実装形態では、プログラムされていないOTPデバイスのサンプル状態は「1」の論
理値に対応し得、プログラムされたOTPデバイスのサンプル状態は「0」の論理値に対応し
得る。したがって、そのような例示的な実装形態では、OTPメモリアレイブロック120内の
各OTPメモリアレイのサンプルnビット値は、論理値「1」のすべてのnビットに対応する(2
n-1)であり得る。nの値によって決定される(2n-1)というこの非ゼロ値は、バージンチッ
プのプログラムされていないOTPメモリアレイ値であり得る。
【００４０】
　一実施形態では、ヒューズOTPメモリアレイA　124およびヒューズOTPメモリアレイB　1
28は、同一のセキュリティシーケンスでプログラムされ得る。セキュリティシーケンスを
ヒューズOTPメモリアレイA　124およびヒューズOTPメモリアレイB　128にプログラムする
ことは、OTPメモリアレイ内のヒューズを選択的にプログラムすることによって実装され
得る。プログラミングの後、ヒューズOTPメモリアレイA　124のサンプルアレイ値はヒュ
ーズOTPメモリアレイB　128のサンプルアレイ値と同一であり得る。さらに、サンプルア
レイ値はプログラムされていないバージンチップOTPメモリアレイ値に等しくなくてもよ
い。
【００４１】
　一実施形態では、SoCを含むシステム100が電源投入されるかリセットされるとき、ヒュ
ーズOTPメモリアレイA　124およびヒューズOTPメモリアレイB　128について、ヒューズOT
PメモリアレイA　124のn個のヒューズデバイス121のヒューズ状態およびヒューズOTPメモ
リアレイB　128のn個のヒューズデバイス125のヒューズ状態が、それぞれサンプル/キャ
プチャ回路123および127によってサンプルおよびキャプチャされ得る。ヒューズOTPメモ
リアレイA　124のサンプルアレイ値は、ビット線バスA　134を介して比較論理ブロック14
0に送られ得る。同様に、ヒューズOTPメモリアレイB　128のサンプルアレイ値は、ビット
線バスB　138を介して比較論理ブロック140に送られ得る。
【００４２】
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　比較論理ブロック140は、デジタル論理回路145を含むことができる。デジタル論理回路
145は、限定はしないが、ANDゲート、NANDゲート、ORゲート、NORゲート、XORゲートおよ
びそれらの任意の組合せを含むことができる。一実施形態では、デジタル論理回路145は
、各ヒューズOTPメモリアレイ124および128のサンプル値をプログラムされていないバー
ジンチップアレイ値と比較することができ、ヒューズOTPメモリアレイA　124のサンプル
値をヒューズOTPメモリアレイB　128のサンプル値と比較することもできる。これらの比
較に基づいて、比較論理ブロック140は、たとえば、グリッチ攻撃による障害が発生した
かどうかを判断することができる。
【００４３】
　いくつかの実装形態では、各アレイのプログラムされていないバージンチップ値はゼロ
であり得る。この場合、各ヒューズOTPメモリアレイ124および128のサンプル値がデジタ
ル論理回路145によってゼロと比較され得る。他の例示的な実装形態では、n個の要素の各
アレイのプログラムされていないバージンチップ値は(2n-1)であり得る。そのような実装
形態では、各ヒューズOTPメモリアレイ124および128のサンプル値は(2n-1)と比較され得
る。
【００４４】
　特定の実装形態では、比較論理ブロック140は、ヒューズOTPメモリアレイA　124および
ヒューズOTPメモリアレイB　128のサンプル値が同一であり、非ゼロである場合に、障害
が発生しなかったと判断することができる。この場合、ヒューズOTPメモリアレイA　124
とヒューズOTPメモリアレイB　128の両方のサンプル値は、ヒューズOTPメモリアレイA　1
24とヒューズOTPメモリアレイB　128の両方にプログラムされ得る同一のセキュリティシ
ーケンスに対応し得る。別の特定の実装形態では、比較論理ブロック140は、ヒューズOTP
メモリアレイA　124およびヒューズOTPメモリアレイB　128のサンプル値が同一であり、(
2n-1)に等しくない場合に、障害が発生しなかったと判断することができる。
【００４５】
　一実施形態では、比較論理ブロック140は、ヒューズOTPメモリアレイA　124およびヒュ
ーズOTPメモリアレイB　128のサンプル値が同一でない場合に、障害が発生したと判断す
ることができる。上記で説明したように、たとえば、グリッチ攻撃によって障害が発生し
た場合、ヒューズOTPメモリアレイA　124および/またはヒューズOTPメモリアレイB　128
のサンプル値がスプーフィングされる可能性があり、したがって、同一でもなく、プログ
ラムされたセキュリティシーケンスに等しくもない可能性がある。
【００４６】
　特定の実装形態では、比較論理ブロック140は、ヒューズOTPメモリアレイA　124のサン
プル値および/またはヒューズOTPメモリアレイB　128のサンプル値がゼロに等しい場合に
、障害が発生したと判断することができる。この場合は、バージンチップに対応し得る。
【００４７】
　特定の実装形態では、比較論理ブロック140は、ヒューズOTPメモリアレイA　124のサン
プル値および/またはヒューズOTPメモリアレイB　128のサンプル値が(2n-1)に対応する場
合に、障害が発生したと判断することができる。この場合は、バージンチップに対応し得
る。
【００４８】
　バージンチップの場合、障害が発生したという判断に関してフォールスポジティブが実
現され得る。比較論理ブロック140は、ヒューズOTPメモリアレイのサンプル値についての
上記で説明した比較基準に基づいて、たとえば、グリッチ攻撃による障害が、そのような
障害または攻撃がない場合でさえ、発生したことを示し得る。たとえば、バージンチップ
のセキュアメモリは、保護が必要とされるおよび/または所望されるプロビジョニングさ
れたデータを含まないことがあるため、バージンチップのセキュアメモリへのブロックさ
れたまたは制限されたアクセスがチップの動作において重要でなくてもよいので、そのよ
うなフォールスポジティブな結果は軽減される。
【００４９】
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　障害発生判断に基づいて、比較論理ブロック140は、セキュア動作モードまたは非セキ
ュア動作モードを示すことができるセキュリティ信号160を生成することができる。障害
が発生したと比較論理ブロック140が判断した場合、セキュリティ信号160は非セキュア動
作モードを示すことができる。バージンチップは障害の発生に関してフォールスポジティ
ブを生成する可能性があるので、セキュリティ信号160はバージンチップの場合に非セキ
ュア動作モードを示すことがある。障害が発生しなかったと比較論理ブロック140が判断
した場合、セキュリティ信号160はセキュア動作モードを示すことができる。
【００５０】
　セキュリティ信号160は、比較論理ブロック160によって処理モジュール170に送られ得
る。一実施形態では、処理モジュール170は、セキュア動作モードまたは非セキュア動作
モードのセキュリティ信号指示にかかわらず、同じ処理ルーチンに従ってSoCをブートす
ることができる。プロセッサをブートするルーチンは、セキュアメモリ188への制限され
たまたはブロックされたアクセスによって影響され得ない。特定の適用例では、処理モジ
ュール170はSoCのデバイスまたは機能を試験し得る。プロセッサを試験するルーチンは、
セキュアメモリ188への制限されたまたはブロックされたアクセスによって影響され得な
い。したがって、少なくともSoCをブートすることおよび試験することは、セキュリティ
信号指示によって影響され得ない。
【００５１】
　SoCがブートされると、SoCはセキュリティ信号指示によって決定されたメモリへのアク
セスによって動作することができる。セキュリティ信号160がセキュア動作モードを示す
場合、SoCは、非セキュアメモリ184およびセキュアメモリ188に記憶され得るプロビジョ
ニングされたデータとともに、非セキュアメモリ184、セキュアメモリ188、およびSoC動
作で使用される任意の他のメモリにアクセスすることができる。一実施形態では、セキュ
ア動作モードでは、セキュアメモリへのアクセスおよびセキュアメモリに記憶された任意
のプロビジョニングされたデータは、無制限であり得る。特定の実施形態では、セキュア
動作モードでは、セキュアメモリへのアクセスおよびセキュアメモリに記憶された任意の
プロビジョニングされたデータは、セキュリティ信号指示を除くパラメータに応答して制
限され、ブロックされ、または他の方法で制御され得る。逆に、セキュリティ信号160が
非セキュア動作モードを示す場合、セキュリティ信号指示に応答して、SoCは、セキュア
メモリ188に記憶され得るプロビジョニングされたデータとともにセキュアメモリ188への
アクセスを制限またはブロックし得る。
【００５２】
　一実施形態では、バージンチップの場合にフォールスポジティブによって生成された非
セキュア動作モードのセキュリティ信号指示は、SoCをブートすることおよび試験するこ
とに影響を及ぼし得ない。たとえば、バージンチップはセキュアメモリ188にプロビジョ
ニングされたデータを含まないことがあるので、SoC動作中にセキュアメモリ188へのアク
セスがないこと、またはセキュアメモリ188への制限されたアクセスは無関係であり得る
。
【００５３】
　システム100を含む電子システムまたはエンドデバイスの製造中に、セキュリティシー
ケンスはOTPメモリアレイブロック120にプログラムされ得る。その後、プロビジョニング
されたデータがセキュアメモリ188に記憶されると、システム100はプログラムされたセキ
ュリティシーケンスを使用して、たとえば、グリッチ攻撃、ハッカー攻撃、または他の物
理的な外乱による障害発生を判断することができる。検出されたまたは判断された障害発
生に応答して、システム100は、セキュアメモリ188へのアクセスをブロックまたは制限す
ることによって、セキュアメモリ188およびセキュアメモリ188に記憶され得る任意のプロ
ビジョニングされたデータを保護することができる。
【００５４】
　動作時、図1をさらに参照しながら図2を参照すると、システム100を使用するハードウ
ェア組込み型セキュリティ方法200は図示された段階を含んでいる。しかしながら、方法2
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00は例示的なものにすぎず、限定的なものではない。方法200は、たとえば、段階を追加
する、削除する、または、並べ替えることによって変更され得る。
【００５５】
　方法200は、ヒューズOTPメモリアレイをサンプルすること220、サンプルヒューズOTPメ
モリアレイ値を比較すること240、障害の発生を判断すること260、SoCをブートすること2
70、およびSoCを動作させること280を含む。
【００５６】
　段階220で、SoCが電源投入されるかリセットされるときに、OTPメモリアレイブロック1
20の構成要素である(constituent)OTPメモリアレイのヒューズデバイス状態がサンプルお
よびキャプチャされる。段階224で、ヒューズOTPメモリアレイA　124のn個のヒューズデ
バイス121のヒューズ状態が図1に示すサンプル/キャプチャ回路123によってサンプルおよ
びキャプチャされる。同様に、段階226で、ヒューズOTPメモリアレイB　128のn個のヒュ
ーズデバイス125のヒューズ状態が図1に示すサンプル/キャプチャ回路127によってサンプ
ルおよびキャプチャされる。
【００５７】
　段階240で、デジタル論理回路145を使用して、ビット線バスA　134およびビット線バス
B　138によって比較論理ブロック140に与えられたサンプルヒューズOTPメモリアレイ値が
互いとおよびバージンチップまたはプログラムされていないOTPメモリアレイ値と比較さ
れる。一実施形態では、ゼロのサンプルアレイ値はバージンチップ値に対応する。いくつ
かの適用例では、「1」の値のすべてのnビットの場合、(2n-1)のサンプルnビットアレイ
値はバージンチップ値に対応する。
【００５８】
　段階260で、障害の発生が判断され得る。ヒューズOTPメモリアレイA　124および/また
はヒューズOTPメモリアレイB　128のサンプル値がバージンチップを示す場合(すなわち、
様々な実施形態では、両方のアレイのすべてのn個のヒューズデバイス121および125につ
いて、すべて「1」またはすべて「0」のいずれか)、段階264で、障害が発生したと判断さ
れる。このバージンチップの場合、障害検出はフォールスポジティブである。ヒューズOT
PメモリアレイA　124およびヒューズOTPメモリアレイB　128のサンプル値が同一でない場
合、段階266で、障害が発生したと判断される。ヒューズOTPメモリアレイA　124およびヒ
ューズOTPメモリアレイB　128のサンプル値が同一であり、バージンチップを示さない場
合、段階268で、障害が発生しなかったと判断される。段階264、266、および268は相互排
他的であるので、方法200の段階260でこれらの状態のうちの1つのみが存在し得る。
【００５９】
　加えて、段階260で、セキュリティ信号160が比較論理ブロック140によって生成され、
その結果、セキュリティ信号160の指示は、たとえば、グリッチ攻撃、ハッカー攻撃、ま
たは他の物理的な外乱によって引き起こされた障害発生の判断によって決定される。障害
が発生したと判断された場合に非セキュア動作モードのセキュリティ信号指示が生成され
、障害が発生しなかったと判断された場合にセキュア動作モードのセキュリティ信号指示
が生成される。
【００６０】
　段階270で、セキュリティ信号160の指示にかかわらず、同じ処理ルーチンを使用して、
SoCが処理モジュール170によってブートされる。SoCは、非セキュア動作モードとセキュ
ア動作モードの両方において、同じルーチンまたは手順に従ってブートすることができる
。SoCのブートルーチンはセキュアメモリ188へのアクセスを必要としなくてもよい。例示
的な実装形態では、SoC構成要素も段階270で試験され得る。試験ルーチンはセキュアメモ
リ188へのアクセスを必要としなくてもよい。試験ルーチンまたは手順は非セキュア動作
モードとセキュア動作モードの両方で同じであり得る。
【００６１】
　段階280で、SoCはセキュリティ信号160の指示によって決定されたセキュアメモリ188へ
のアクセスによって動作する。非セキュア動作モードの場合、SoCはセキュアメモリ188へ
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のブロックされたまたは制限されたアクセスによって動作し、それによって、セキュアメ
モリ188に記憶され得るプロビジョニングされたデータを保護する。逆に、セキュア動作
モードの場合、SoCはセキュアメモリ188へのアクセスおよびセキュアメモリ188に記憶さ
れ得るプロビジョニングされたデータによって動作する。一実施形態では、セキュア動作
モードでは、セキュアメモリへのアクセスおよびセキュアメモリに記憶された任意のプロ
ビジョニングされたデータは、無制限であり得る。特定の実施形態では、セキュア動作モ
ードでは、セキュアメモリへのアクセスおよびセキュアメモリに記憶された任意のプロビ
ジョニングされたデータは、セキュリティ信号指示を除くパラメータに応答して制限され
、ブロックされ、または他の方法で制御され得る。
【００６２】
　図1に関して上記で説明したように、ブートルーチンおよび試験ルーチンはセキュアメ
モリ188へのブロックされたアクセスによって影響され得ないので、バージンチップに関
連付けられたフォールスポジティブの負の影響は軽減される。加えて、バージンチップの
セキュアメモリ188はプロビジョニングされたデータを含まないことがあり、したがって
、セキュアメモリ188へのアクセスがないことはバージンチップには無関係であり得る。
【００６３】
　一実施形態では、方法200はSoCが電源投入されるかリセットされるたびに繰り返すこと
ができる。
【００６４】
　図1をさらに参照すると、一実施形態では、OTPメモリアレイブロック120は、複数のM個
のヒューズOTPメモリアレイおよび関連するサンプル/キャプチャ回路を含むことができ、
Mは2よりも大きいかまたはそれに等しい整数である。M個のヒューズOTPメモリアレイの各
ヒューズOTPメモリアレイはn個のヒューズデバイスを含むことができ、nは1よりも大きい
かまたはそれに等しい整数であり、すべてのM個のヒューズOTPメモリアレイに対して同じ
値を有する。特定の適用例では、OTPメモリアレイブロック120は、アンチヒューズOTPデ
バイスまたは任意の他のタイプのOTPデバイスを利用するM個のOTPメモリアレイを含むこ
とができる。
【００６５】
　一実施形態では、OTPメモリアレイブロック120は、M個のビット線バスを介して比較論
理ブロック140に結合され得る。各ビット線バスはM個のOTPメモリアレイのうちの1つから
n個の信号を搬送することができる。
【００６６】
　一実施形態では、比較論理ブロック140のデジタル論理回路145は、M個のヒューズOTPメ
モリアレイの各々のサンプル値をプログラムされていないバージンチップアレイ値とおよ
び残りの(M-1)個のヒューズOTPメモリアレイの各々と比較することができる。図1を参照
して上記で説明したように、この比較に基づいて、比較論理ブロック140は障害が発生し
たかどうかを判断することができる。
【００６７】
　一実施形態では、比較論理ブロック140は、M個のヒューズOTPメモリアレイのサンプル
値が同一であり、バージンチップ値に等しくない場合に、障害が発生しなかったと判断す
ることができる。電子システムまたはエンドデバイスの製造中に、同一のセキュリティシ
ーケンスがすべてのM個のヒューズOTPメモリアレイにプログラムされ得る。障害がない場
合、M個のヒューズOTPメモリアレイのサンプル値はすべて、プログラムされたセキュリテ
ィシーケンスに等しくなり得る。
【００６８】
　いくつかの実装形態では、各アレイのプログラムされていないバージンチップ値はゼロ
であり得る。この場合、M個のヒューズOTPメモリアレイの各々のサンプル値はデジタル論
理回路145によってゼロと比較され得る。他の例示的な実装形態では、各アレイのプログ
ラムされていないバージンチップ値は(2n-1)であり得る。そのような実装形態では、M個
のヒューズOTPメモリアレイの各々のサンプル値は(2n-1)と比較され得る。
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【００６９】
　一実施形態では、比較論理ブロック140は、すべてのM個のヒューズOTPメモリアレイの
サンプル値が同一でないすなわち等しくない場合、またはM個のヒューズOTPメモリアレイ
のうちの少なくとも1つのサンプル値がゼロに等しい場合に、障害が発生したと判断する
ことができる。この後者の場合はバージンチップに対応し得る。上記で説明したように、
障害が発生した場合、M個のヒューズOTPメモリアレイのいずれかまたはすべてのサンプル
値がスプーフィングされる可能性があり、したがって、同一でもなく、プログラムされた
セキュリティシーケンスに等しくもない可能性がある。
【００７０】
　一実装形態では、比較論理ブロック140は、M個のヒューズOTPメモリアレイのサンプル
値が同一でない場合、またはM個のヒューズOTPメモリアレイのうちの少なくとも1つのサ
ンプル値が(2n-1)に等しい場合に、障害が発生したと判断することができる。この後者の
場合はプログラムされていないバージンチップに対応し得る。
【００７１】
　動作時、図1をさらに参照しながら図3を参照すると、ハードウェア組込み型セキュリテ
ィ方法300は図示された段階を含んでいる。しかしながら、方法300は例示的なものにすぎ
ず、限定的なものではない。方法300は、たとえば、段階を追加する、削除する、または
、並べ替えることによって変更され得る。
【００７２】
　複数のM個のヒューズOTPメモリアレイおよび関連するサンプル/キャプチャ回路を含む(
Mは2よりも大きいかまたはそれに等しい整数である)上記で説明したシステム100の一実施
形態を使用してSoCチップでの障害の発生を識別するための方法実施形態300は、方法200
に類似し得るが、方法200に依存しなくてもよい。
【００７３】
　方法300は、M個のヒューズOTPメモリアレイの値をサンプルすること320、各ヒューズOT
Pメモリアレイのサンプル値を他の各ヒューズOTPメモリアレイのサンプル値と比較するこ
と340、障害の発生を判断すること360、SoCをブートすること370、およびSoCを動作させ
ること380を含む。
【００７４】
　段階320で、SoCが電源投入されるかリセットされるときに、OTPメモリアレイブロック1
20内のM個のヒューズOTPメモリアレイのn個のヒューズデバイス状態がサンプルおよびキ
ャプチャされ得る。
【００７５】
　一実施形態では、段階340で、デジタル論理回路145を使用して、M個のビット線バスに
よって比較論理ブロック140に与えられたサンプルヒューズOTPメモリアレイ値が互いと、
およびプログラムされていないバージンチップOTPメモリアレイ値と比較される。
【００７６】
　一実施形態では、段階360で、障害の発生が判断される。M個のヒューズOTPメモリアレ
イのうちの少なくとも1つのサンプル値がバージンチップを示す場合(すなわち、様々な実
施形態では、ゼロのアレイ値または(2n-1)のアレイ値のいずれか)、段階364で、障害が発
生したと判断される。バージンチップの場合、障害検出はフォールスポジティブである。
M個のヒューズOTPメモリアレイのサンプル値が同一ではなく、バージンチップ値に等しく
ない場合、段階366で、障害が発生したと判断される。M個のヒューズOTPメモリアレイの
サンプル値が同一であり、バージンチップを示さない場合、段階368で、障害が発生しな
かったと判断される。段階364、366、および368は相互排他的であるので、方法実施形態3
00の段階360でこれらの状態のうちの1つのみが存在し得る。
【００７７】
　M個のヒューズOTPメモリアレイを利用する方法実施形態300では、段階370および380は
、それぞれ図2に示す方法200の段階270および280に関して上記で説明したように進む。
【００７８】
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　他の実施形態は、本発明の範囲および趣旨の範囲内である。たとえば、ソフトウェアの
性質により、上記で説明した機能は、ソフトウェア、ハードウェア、ファームウェア、ハ
ードワイヤリング、またはこれらの任意の組合せを使用して実装され得る。機能を実装す
る機構はまた、機能の一部が異なる物理的ロケーションで実装されるように分散された状
態を含む、様々な位置に物理的に位置していてもよい。
【００７９】
　情報および信号は、様々な異なる技術および技法のいずれかを使用して表され得ること
が、当業者には理解されよう。たとえば、上記の説明全体にわたって言及され得るデータ
、命令、コマンド、情報、信号、ビット、シンボル、およびチップは、電圧、電流、電磁
波、磁界もしくは磁性粒子、光場もしくは光学粒子、またはそれらの任意の組合せによっ
て表され得る。
【００８０】
　さらに、本明細書の開示に関して説明した様々な例示的な論理ブロック、モジュール、
回路、およびアルゴリズムステップは、電子ハードウェア、コンピュータソフトウェア、
または両方の組合せとして実装され得ることが、当業者には理解されよう。ハードウェア
およびソフトウェアのこの互換性を明確に示すために、様々な例示的な構成要素、ブロッ
ク、モジュール、回路、およびステップを、概してそれらの機能に関して上記で説明した
。そのような機能がハードウェアとして実装されるか、またはソフトウェアとして実装さ
れるかは、具体的な適用例および全体的なシステムに課される設計制約に依存する。当業
者は、説明した機能を具体的な適用例ごとに様々な方法で実装し得るが、そのような実装
の決定は、本開示の範囲からの逸脱をもたらすものと解釈されるべきではない。
【００８１】
　本明細書の開示に関して説明した様々な例示的な論理ブロック、モジュール、および回
路は、汎用プロセッサ、デジタル信号プロセッサ(DSP)、特定用途向け集積回路(ASIC)、
フィールドプログラマブルゲートアレイ(FPGA)もしくは他のプログラマブル論理デバイス
、個別ゲートもしくはトランジスタ論理、個別ハードウェア構成要素、または本明細書で
説明した機能を実施するように設計されたそれらの任意の組合せを用いて実装あるいは実
施され得る。汎用プロセッサはマイクロプロセッサであり得るが、代替として、プロセッ
サは任意の従来のプロセッサ、コントローラ、マイクロコントローラ、または状態機械で
あり得る。プロセッサはまた、コンピューティングデバイスの組合せ、たとえば、DSPお
よびマイクロプロセッサの組合せ、複数のマイクロプロセッサ、DSPコアと連携する1つも
しくは複数のマイクロプロセッサ、または任意の他のそのような構成として実装され得る
。
【００８２】
　本明細書の開示に関して説明する方法またはアルゴリズムのステップは、直接ハードウ
ェアで実施されるか、プロセッサによって実行されるソフトウェアモジュールで実施され
るか、またはその2つの組合せで実施され得る。ソフトウェアモジュールは、RAMメモリ、
フラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ、レジスタ、ハードディスク
、リムーバブルディスク、CD-ROM、または当技術分野で知られている任意の他の形態の記
憶媒体に存在し得る。例示的な記憶媒体は、プロセッサが記憶媒体から情報を読み取り、
記憶媒体に情報を書き込むことができるように、プロセッサに結合される。代替として、
記憶媒体はプロセッサと一体であり得る。プロセッサおよび記憶媒体はASIC内に存在し得
る。ASICはユーザ端末内に存在し得る。代替として、プロセッサおよび記憶媒体は、ユー
ザ端末内に個別構成要素として存在し得る。
【００８３】
　1つまたは複数の例示的な設計では、説明した機能は、ハードウェア、ソフトウェア、
ファームウェア、または任意のそれらの組合せで実装され得る。機能は、ソフトウェアで
実装される場合、1つもしくは複数の命令またはコードとしてコンピュータ可読媒体上に
記憶され、あるいはコンピュータ可読媒体を介して送信され得る。コンピュータ可読媒体
は、ある場所から別の場所へのコンピュータプログラムの転送を可能にする任意の媒体を
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含む、コンピュータ記憶媒体と通信媒体の両方を含む。記憶媒体は、ある場所から別の場
所へのコンピュータプログラムの転送を可能にする任意の媒体を含む。記憶媒体は、汎用
または専用コンピュータによってアクセスできる任意の利用可能な媒体とすることができ
る。限定ではなく例として、そのようなコンピュータ可読媒体は、RAM、ROM、EEPROM、CD
-ROMもしくは他の光ディスクストレージ、磁気ディスクストレージもしくは他の磁気スト
レージデバイス、または、命令またはデータ構造の形態の所望のプログラムコード手段を
搬送または記憶するために使用され得、汎用もしくは専用コンピュータまたは汎用もしく
は専用プロセッサによってアクセスされ得る、任意の他の媒体を含み得る。また、任意の
接続はコンピュータ可読媒体と適切に呼ばれる。たとえば、ソフトウェアが、同軸ケーブ
ル、光ファイバケーブル、ツイストペア、デジタル加入者回線(DSL)、または赤外線、無
線、およびマイクロ波などのワイヤレス技術を使用して、ウェブサイト、サーバ、または
他のリモートソースから送信される場合、同軸ケーブル、光ファイバケーブル、ツイスト
ペア、DSL、または赤外線、無線、およびマイクロ波などのワイヤレス技術は、媒体の定
義に含まれる。本明細書で使用する場合、ディスク(disk)およびディスク(disc)は、コン
パクトディスク(CD)、レーザーディスク(登録商標)、光ディスク、デジタル多用途ディス
ク(DVD)、フロッピー(登録商標)ディスク、およびブルーレイディスクを含み、ディスク(
disk)は、通常、磁気的にデータを再生するが、ディスク(disc)は、レーザーで光学的に
データを再生する。上記の組合せも、コンピュータ可読媒体の範囲内に含まれるべきであ
る。
【００８４】
　本開示の前述の説明は、任意の当業者が本開示を作成または使用できるように提供され
ている。本開示への様々な修正が当業者には容易に明らかになり、本明細書で定義する一
般原理は、本開示の範囲を逸脱することなく他の変形形態に適用され得る。したがって、
本開示は、本明細書で説明する例および設計に限定されるものではなく、本明細書で開示
する原理および新規の特徴に一致する最大の範囲を与えられるものである。
【００８５】
　さらに、上記の説明は本発明を指すが、この説明は2つ以上の発明を含み得る。
【００８６】
　特許請求の範囲を含め、本明細書で使用する場合、特に明記しない限り、機能または動
作が項目または条件「に基づく」という文言は、機能または動作が述べられた項目または
条件に基づくこと、また、述べられた項目または条件に加えて1つまたは複数の項目およ
び/または条件に基づき得ることを意味する。
【符号の説明】
【００８７】
　　100　システム
　　120　OTPメモリアレイブロック
　　121　n個のヒューズデバイス
　　123　サンプル/キャプチャ回路
　　124　ヒューズOTPメモリアレイA
　　125　n個のヒューズデバイス
　　127　サンプル/キャプチャ回路
　　128　ヒューズOTPメモリアレイB
　　134　ビット線バスA
　　138　ビット線バスB
　　140　比較論理ブロック
　　145　デジタル論理回路
　　160　セキュリティ信号
　　170　処理モジュール
　　184　非セキュアメモリ
　　188　セキュアメモリ
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　　200　方法
　　300　方法

【図１】 【図２】
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【図３】
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