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(57)【特許請求の範囲】
【請求項１】
　ユーザの眼の虹彩を含む認証用画像を取得する際に、虹彩認証を行い易い認証用画像を
取得するための認証ＵＩを表示部に表示させる表示制御部を備え、
　前記表示制御部は、
　前記認証ＵＩを表示する前に前記ユーザが目視していた情報に重畳するように、前記認
証ＵＩを表示させ、
　認証用画像取得時の環境の明るさ、または、取得された前記認証用画像の瞳孔のサイズ
のうち、少なくともいずれか一方に基づいて、前記認証ＵＩの表示を変化させる、情報処
理装置。
【請求項２】
　前記表示制御部は、前記認証ＵＩのサイズを変更する、請求項１に記載の情報処理装置
。
【請求項３】
　前記表示制御部は、前記認証ＵＩの明るさを変更する、請求項１または２に記載の情報
処理装置。
【請求項４】
　前記表示制御部は、前記認証ＵＩの表示位置を変更する、請求項１～３のいずれか１項
に記載の情報処理装置。
【請求項５】
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　前記表示制御部は、前記認証ＵＩを表示領域上方へ移動させる、請求項１～４のいずれ
か１項に記載の情報処理装置。
【請求項６】
　前記表示制御部は、ユーザの興味のある内容の前記認証ＵＩに表示変更する、請求項１
～５のいずれか１項に記載の情報処理装置。
【請求項７】
　前記認証用画像から瞳孔を特定し、虹彩を取得する画像処理部と、
　取得された認証用画像の虹彩を用いて虹彩認証を行う認証部と、
を備える、請求項１～６のいずれか１項に記載の情報処理装置。
【請求項８】
　前記認証部は、予め取得されたユーザの虹彩の登録画像を記憶する認証記憶部を参照し
、前記登録画像と前記認証用画像とのマッチングすることにより虹彩認証を行う、請求項
７に記載の情報処理装置。
【請求項９】
　ユーザの眼の虹彩を含む認証用画像を取得する撮像部と、
　ユーザの眼を少なくとも片方覆う表示部と、
　認証用画像を取得する際に、虹彩認証を行い易い認証用画像を取得するための認証ＵＩ
を前記表示部に表示させる表示制御部と、
を備え、
　前記表示制御部は、
　前記認証ＵＩを表示する前に前記ユーザが目視していた情報に重畳するように、前記認
証ＵＩを表示させ、
　認証用画像取得時の環境の明るさ、または、取得された前記認証用画像の瞳孔のサイズ
のうち、少なくともいずれか一方に基づいて、前記認証ＵＩの表示を変化させる、アイウ
ェア端末。
【請求項１０】
　前記アイウェア端末をユーザが装着したとき、前記表示制御部は、前記認証ＵＩを表示
させる、請求項９に記載のアイウェア端末。
【請求項１１】
　ユーザの眼の虹彩を含む認証用画像を取得する際に、表示制御部により、
　虹彩認証を行い易い認証用画像を取得するための認証ＵＩを、前記認証ＵＩを表示する
前に前記ユーザが目視していた情報に重畳するように、表示部に表示させ、
　認証用画像取得時の環境の明るさ、または、取得された前記認証用画像の瞳孔のサイズ
のうち、少なくともいずれか一方に基づいて、前記認証ＵＩの表示を変化させる、情報処
理方法。
【請求項１２】
　撮像部によりユーザの眼の虹彩を含む認証用画像を取得すること、
　取得された虹彩を用いて、認証部により虹彩認証を行うこと、
をさらに含む、請求項１１に記載の情報処理方法。
【請求項１３】
　複数の異なるサイズの虹彩を含む認証用画像を取得する、請求項１２に記載の情報処理
方法。
【請求項１４】
　ユーザの眼の虹彩を含む認証用画像を取得する撮像部と、
　ユーザの眼を少なくとも片方覆う表示部と、
を有する機器と、
　取得された認証用画像の虹彩を用いて虹彩認証を行う認証部と、
　認証用画像を取得する際に、虹彩認証を行い易い認証用画像を取得するための認証ＵＩ
を前記機器の表示部に表示させる表示制御部と、
を有し、
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　前記表示制御部は、
　前記認証ＵＩを表示する前に前記ユーザが目視していた情報に重畳するように、前記認
証ＵＩを表示させ、
　認証用画像取得時の環境の明るさ、または、取得された前記認証用画像の瞳孔のサイズ
のうち、少なくともいずれか一方に基づいて、前記認証ＵＩの表示を変化させる情報処理
装置と、
を備える、認証システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本開示は、虹彩認証を行うための表示処理を行う情報処理装置、情報処理方法、アイウ
ェア端末および認証システムに関する。
【背景技術】
【０００２】
　本人確認する認証技術のうち、生体認証の１つとして虹彩認証がある。虹彩認証は、眼
の瞳孔の周囲にある環状の虹彩のパターンを用いて本人確認を行う技術であり、認証精度
が高い。虹彩認証は、例えば入室時の認証やコンピュータへのログオン等に利用されてい
る他、ユーザが装着して使用するウェアラブル端末使用時の認証にも利用されている。
【０００３】
　虹彩認証を行うためには、ユーザの眼の瞳孔が正しく取得される必要がある。例えば特
許文献１には、ユーザの虹彩を撮影するカメラの光軸に対して上側に視線方向付け手段を
設けることで、ユーザの視線を確実にカメラの光軸に対して上側に向け、撮影される虹彩
の面積を大きくする技術が開示されている。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１０－２６７１２１号公報
【非特許文献】
【０００５】
【非特許文献１】New Methods in Iris Recognition, IEEE TRANSACTIONS ON SYSTEMS, M
AN,AND CYBERNETICS-PART B: CYBERNETICS, VOL. 37, NO. 5, OCTOBER 2007, p1167-1175
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　しかし、照明条件の変化等により、虹彩を撮影する環境は一様ではない。特に、ウェア
ラブル端末での虹彩認証においては屋外環境で認証処理を行うこともあり、太陽光や反射
光等の影響により虹彩を常にきれいに撮影できるとは限らない。そこで、様々な環境下で
の安定した認証精度が求められている。
【課題を解決するための手段】
【０００７】
　本開示によれば、ユーザの眼の虹彩を含む認証用画像を取得する際に、虹彩認証を行い
易い認証用画像を取得するための認証ＵＩを表示部に表示させる表示制御部を備える、情
報処理装置が提供される。
【０００８】
　また、本開示によれば、ユーザの眼の虹彩を含む認証用画像を取得する撮像部と、ユー
ザの眼を少なくとも片方覆う表示部と、認証用画像を取得する際に、虹彩認証を行い易い
認証用画像を取得するための認証ＵＩを表示部に表示させる表示制御部と、を備える、ア
イウェア端末が提供される。
【０００９】
　さらに、本開示によれば、ユーザの眼の虹彩を含む認証用画像を取得する際に、表示制
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御部により、虹彩認証を行い易い認証用画像を取得するための認証ＵＩを表示部に表示さ
せる、情報処理方法が提供される。
【００１０】
　また、本開示によれば、ユーザの眼の虹彩を含む認証用画像を取得する撮像部と、ユー
ザの眼を少なくとも片方覆う表示部と、を有する機器と、取得された認証用画像の虹彩を
用いて虹彩認証を行う認証部と、認証用画像を取得する際に、虹彩認証を行い易い認証用
画像を取得するための認証ＵＩを機器の表示部に表示させる表示制御部とを有する情報処
理装置とを備える認証システムが提供される。
【００１１】
　本開示によれば、ユーザの眼の虹彩を含む認証用画像を取得する際に、認証ＵＩを表示
部に表示させることで、ユーザの瞳孔のサイズをコントロールする。これにより、虹彩認
証を行い易い認証用画像を取得することができ、認証精度を高めることができる。
【発明の効果】
【００１２】
　以上説明したように本開示によれば、様々な環境下においても安定した精度で虹彩認証
処理を行うことができる。なお、上記の効果は必ずしも限定的なものではなく、上記の効
果とともに、または上記の効果に代えて、本明細書に示されたいずれかの効果、または本
明細書から把握され得る他の効果が奏されてもよい。
【図面の簡単な説明】
【００１３】
【図１】本開示の一実施形態に係る虹彩認証におけるＵＩ表示変更の概要を説明する説明
図である。
【図２】同実施形態に係る認証システムの構成を示す機能ブロック図である。
【図３】同実施形態に係る認証処理の一例を示すフローチャートである。
【図４】同実施形態に係る認証ＵＩの一例を示す説明図である。
【図５】同実施形態に係る認証ＵＩの表示変更処理を示すフローチャートである。
【図６】認証ＵＩの表示変更例を示す説明図であって、認証ＵＩの奥行きを変化させた例
である。
【図７】認証ＵＩの表示変更例を示す説明図であって、認証ＵＩの形状を変化させた例で
ある。
【図８】認証ＵＩの表示変更例を示す説明図であって、認証ＵＩをモーフィングにより形
状変化させた例である。
【図９】認証ＵＩの表示変更例を示す説明図であって、認証ＵＩを移動させた例である。
【図１０】認証ＵＩの表示変更例を示す説明図であって、認証ＵＩを上方向に移動させた
例である。
【図１１】認証ＵＩの表示変更例を示す説明図であって、認証ＵＩをユーザが興味のある
情報に変化させた例である。
【図１２】認証ＵＩの表示変更例を示す説明図であって、認証ＵＩの複数の表示パラメー
タを変更して連続的に認証ＵＩを変化させた例である。
【図１３】同実施形態に係る認証処理の他の例を示すフローチャートであって、認証ＵＩ
の表示変更毎に虹彩認証を行う場合を示す。
【図１４】同実施形態に係る認証システムの構成例Ａ～Ｃを示す説明図である。
【図１５】同実施形態に係る認証システムの構成例Ｄ、Ｅを示す説明図である。
【図１６】同実施形態に係る情報処理装置のハードウェア構成例を示すハードウェア構成
図である。
【発明を実施するための形態】
【００１４】
　以下に添付図面を参照しながら、本開示の好適な実施の形態について詳細に説明する。
なお、本明細書及び図面において、実質的に同一の機能構成を有する構成要素については
、同一の符号を付することにより重複説明を省略する。
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【００１５】
　なお、説明は以下の順序で行うものとする。
　１．虹彩認証におけるＵＩ表示変更の概要
　２．認証システム構成
　３．虹彩認証処理
　４．虹彩認証処理のバリエーション
　５．認証システムの構成例
　６．ハードウェア構成例
　７．まとめ
【００１６】
　＜１．虹彩認証におけるＵＩ表示変更の概要＞
　まず、図１を参照して、本開示の一実施形態に係る虹彩認証におけるＵＩ表示変更の概
要について説明する。なお、図１は、本実施形態に係る虹彩認証におけるＵＩ表示変更の
概要を説明する説明図である。
【００１７】
　虹彩認証は、眼の瞳孔の周囲にある環状の虹彩のパターンを用いて本人確認を行う技術
である。瞳孔は、図１に示すように、暗い環境下では瞳孔径が大きくなり、明るい環境下
では瞳孔径は小さくなる。一般に瞳孔径は約２～８ｍｍの間で変化する。虹彩が伸縮する
ことで瞳孔径が変化され、眼に入る光の量が調整される。
【００１８】
　虹彩認証においては、虹彩認証を行うために予め取得されている各ユーザの虹彩の登録
画像との照合を行い易くするため、登録画像の瞳孔径に近い瞳孔径の認証用画像が取得さ
れるのが望ましい。そこで、本実施形態では、登録画像の瞳孔径に近い瞳孔径の認証用画
像を取得するため、虹彩撮影時に照合し易い認証用画像を取得するための認証ＵＩ（Ｕｓ
ｅｒ　Ｉｎｔｅｒｆａｃｅ）を表示する。例えば、図１において、瞳孔径が大きくなる暗
い環境下であれば、瞳孔径が適切なサイズとなるように明るい認証ＵＩを表示して瞳孔径
を小さくする。一方、瞳孔径が小さくなる明るい環境下であれば、瞳孔径が適切なサイズ
となるように暗い認証ＵＩを表示して瞳孔径を大きくする。
【００１９】
　このように、認証ＵＩを表示することによって瞳孔径をコントロールすることで、様々
な虹彩のサイズや視線の方向の認証用画像を取得することが可能となる。認証ＵＩは、表
示可能な情報であればよく、例えば画像やオブジェクト、コンテンツ等、様々な情報を用
いることができる。以下、本実施形態に係る虹彩認証におけるＵＩ表示変更について、詳
細にする。
【００２０】
　＜２．認証システム構成＞
　まず、図２に基づいて、本実施形態に係る虹彩認証を行う認証システム１００の構成を
説明する。なお、図２は、本実施形態に係る認証システム１００の構成を示すブロック図
である。本実施形態に係る認証システム１００は、図２に示すように、入力部１１０と、
情報処理装置１２０と、出力部１３０と、認証データベース１４０とからなる。
【００２１】
　入力部１１０は、認証対象人物の虹彩を含む認証用画像を情報処理装置１２０へ入力す
る。入力部１１０は、例えば、認証用画像を取得する撮像装置であり、人物の認証対象人
物の虹彩を含む眼を撮像し、認証用画像として情報処理装置１２０に入力する。また、入
力部１１０は、予め取得された認証用画像を記憶し、記憶する認証用画像を情報処理装置
１２０に入力する画像データベースであってもよい。入力部１１０から情報処理装置１２
０に入力される認証用画像は、照明として可視光または赤外光を用いて撮影された画像で
ある。
【００２２】
　情報処理装置１２０は、認証用画像と予め取得された登録画像とを照合する認証機能と
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、認証用画像を取得する際に認証ＵＩを出力部１３０に表示させる表示制御機能とを備え
る。なお、本実施形態に係る情報処理装置１２０は、これら２つの機能を備えているが、
本技術はかかる例に限定されず、認証機能と表示制御機能とは異なる装置に備えるように
してもよい。本実施形態に係る情報処理装置１２０は、図２に示すように、画像処理部１
２２と、認証部１２４と、表示制御部１２６とを備える。
【００２３】
　画像処理部１２２は、入力部１１０から入力された認証用画像から、瞳孔および虹彩を
抽出する処理を行う。画像処理部１２２では、例えば認証用画像に含まれる眼から、黒目
部分で（すなわち瞳孔）と白目部分とを特定し、瞳孔の境界部分と白目の内境界部分とに
より虹彩を特定する。
【００２４】
　認証部１２４は、登録画像と認証用画像とを照合する処理を行う認証機能部である。認
証部１２４は、認証データベース１４０に記憶された虹彩の登録画像を用いて、画像処理
部１２２にて特定した認証用画像の虹彩についてマッチング処理を行う。この虹彩認証処
理は、例えば、非特許文献１のドーグマンの虹彩認証アルゴリズムを用いてもよい。
【００２５】
　表示制御部１２６は、認証対象人物に対して虹彩認証を促す画面表示を制御する。表示
制御部１２６は、虹彩認証時に、認証ＵＩによって認証対象人物に認証を行っていること
を通知するとともに、認証ＵＩを変更することで虹彩認証精度を向上させる。なお、表示
制御部１２６による認証ＵＩの表示制御の詳細については後述する。
【００２６】
　出力部１３０は、表示制御部１２６による認証ＵＩの表示制御に基づき、認証ＵＩが表
示される。出力部１３０は、例えば独立して設置されるディスプレイ装置や、スマートフ
ォン、タブレット端末、アイウェア端末等の表示部等であり、認証対象人物が目視する画
面である。なお、アイウェア端末の表示部は、片眼のみを覆うものでもよく、両眼を覆う
ものであってもよい。また、アイウェア端末は、眼を完全に覆う非透過型であってもよく
、外部の情報も認識可能な透過型であってもよい。本実施形態に係る認証システム１００
では、出力部１３０に表示された認証ＵＩを認証対象人物が目視している状態で、認証用
画像が取得される。
【００２７】
　認証データベース１４０は、予め撮影し取得された各ユーザの虹彩の登録画像を記憶す
る。登録画像は、各ユーザの少なくとも一方の眼の虹彩を含む画像である。認証データベ
ース１４０に記憶されている登録画像は、認証用画像の虹彩認証処理の際、認証部１２４
により参照される。
【００２８】
　＜３．虹彩認証処理＞
　次に、図３～図１１に基づいて、本実施形態に係る虹彩認証処理の一例を説明する。図
３は、本実施形態に係る認証処理の一例を示すフローチャートである。図４は、認証ＵＩ
２１０の一例を示す説明図である。図５は、認証ＵＩの表示変更処理を示すフローチャー
トである。図６～図１２は、認証ＵＩの表示変更例を示す説明図である。
【００２９】
　［Ｓ１００：認証ＵＩ表示］
　本実施形態に係る虹彩認証処理は、虹彩認証処理の開始指示を受けて開始される。虹彩
認証処理の開始指示は、例えば、ユーザの個人識別が必要となったタイミングで、認証シ
ステム１００に通知される。具体的には、例えば、アイウェア端末等のウェアラブル端末
をユーザが装着したときや、スマートフォン等の端末を使用するユーザが認証の必要なサ
ービスを要求したとき等のタイミングで虹彩認証処理の開始指示は通知される。
【００３０】
　虹彩認証処理の開始指示が通知されると、まず、表示制御部１２６は、図３に示すよう
に、出力部１３０に認証ＵＩ２１０を表示させる（Ｓ１００）。認証ＵＩ２１０は、ユー
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ザに虹彩認証処理を実行していることを通知するために表示される。例えば、図４に示す
ように、出力部１３０の表示領域２００の中央付近に、例えば虹彩認証処理開始前に表示
されていた情報に重畳して、認証ＵＩ２１０が表示される。
【００３１】
　なお、ステップＳ１００においては、表示領域２００には少なくとも認証ＵＩ２１０が
表示されていればよい。すなわち、表示領域２００には認証ＵＩ２１０のみ表示させても
よく、例えば認証ＵＩ２１０表示前にユーザが見ていた情報を背景に表示させてもよい。
ユーザが見ている情報としては、例えば出力部１３０がテレビであればテレビ番組、出力
部１３０がスマートフォンであれば起動されているブラウザの表示内容、シースルー型の
アイウェア端末であれば表示パネルを通して見える情報、等がある。
【００３２】
　また、認証ＵＩ２１０を表示させることによって、ユーザの虹彩のサイズをコントロー
ルすることもできる。認証ＵＩ２１０が表示されると、ユーザは出力部１３０の表示の変
化に反応して、認証ＵＩ２１０を視認する行動をとりやすい。したがって、認証ＵＩ２１
０を表示することで、認証ＵＩ２１０が表示されている方向を見た状態での眼を撮像する
ことができ、撮像された虹彩のサイズを、所望のサイズ（例えば登録画像の虹彩のサイズ
）に近づけることができる。
【００３３】
　すなわち、最初にユーザに提示する認証ＵＩ２１０の設定は、例えば位置、輝度値、表
示サイズ等を考慮して決定してもよい。認証ＵＩ２１０の表示位置については、表示領域
２００の中心や、ユーザの視線推定処理により特定された中心視野等に設定する、といっ
たデフォルト設定に基づき表示させてもよい。あるいは、情報処理装置１２０の保持する
ユーザの履歴情報から、認証に成功している確率の高い場所に表示させるようにしてもよ
い。
【００３４】
　認証ＵＩ２１０の輝度値および表示サイズについては、環境光に基づき輝度値を推定し
、推定された輝度値に基づき、予め算出された虹彩認証に最適な表示パラメータ設定を参
照して、最初の認証ＵＩの設定を決定してもよい。認証ＵＩ２１０の表示サイズと推定さ
れる輝度値との関係は、各輝度値における平均サイズを予め収集し、設定しておく。
【００３５】
　図４の例では、表示領域２００の中央付近に認証ＵＩ２１０を表示させているが、本技
術はかかる例に限定されず、例えばユーザの眼と出力部１３０との位置関係や視線の方向
等に応じて、認証ＵＩ２１０の初期表示位置を決定してもよい。
【００３６】
　［Ｓ１１０：認証用画像取得］
　次いで、認証用画像として、認証対象人物の眼の画像を撮影する（Ｓ１１０）。ステッ
プＳ１１０では、認証対象人物の眼の画像を取得可能な位置に設けられた撮像装置により
、認証用画像が取得される。撮像装置は、入力部１１０であってもよく、入力部１１０と
は別途設けられていてもよい。認証用画像は、片眼のみ取得してもよく、両眼取得しても
よい。両眼の認証用画像を取得することで、認証精度を高めることができる。撮像された
認証用画像は、入力部１１０から画像処理部１２２に入力される。
【００３７】
　［Ｓ１２０：認証用画像取得終了判定］
　認証用画像の入力を受けた画像処理部１２２は、認証用画像から虹彩を抽出する。ここ
で、本実施形態では、虹彩認証を確実に行うため、虹彩認証処理を行う前に、複数の瞳孔
のサイズ（すなわち、複数の虹彩のサイズ）の認証用画像を取得する。このような認証用
画像を複数取得することで、取得された認証用画像のうちいずれか１つは登録画像と瞳孔
のサイズが近いものがあると考えられる。したがって、認証用画像を再取得する可能性が
低くなり、安定した認証精度を確保できる。
【００３８】
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　認証用画像の取得数は適宜設定可能であり、例えば瞳孔のサイズが２～８ｍｍの画像を
数枚取得するようにしてもよい。あるいは、後述する認証ＵＩ２１０を表示変化させる時
間に応じて、認証用画像の取得数を設定してもよい。
【００３９】
　また、本実施形態では、認証用画像の取得は、画像処理部１２２により認証に用いるこ
との可能な虹彩の画像が取得されたか否かまで判定するものとする。これにより、認証用
画像を所定数取得したもののいずれも認証に用いることができなかったというようなこと
を回避することができる。なお、本技術はかかる例に限定されず、虹彩認証処理全体の処
理速度を速めたい場合には、虹彩の抽出まで行わず、まずは認証ＵＩを変化させて認証用
画像を所定数取得し、虹彩の抽出、虹彩認証等の処理を実行してもよい。
【００４０】
　画像処理部１２２は、認証用画像から虹彩を抽出した後、認証用画像の取得数が所定数
となったか否かを判定する（Ｓ１２０）。ステップＳ１２０にて取得した認証用画像が所
定数より少ないと判定されたとき、表示制御部１２６により認証ＵＩ２１０の表示変更処
理が開始される（Ｓ１３０）。
【００４１】
　［Ｓ１３０：認証ＵＩ表示変更］
　ステップＳ１３０では、瞳孔のサイズの異なる認証用画像を所定数取得するため、表示
制御部１２６により認証ＵＩ２１０の表示を変化させ、ユーザの瞳孔のサイズを変更させ
る。かかる処理では、図５に示すように、まず、取得済の認証用画像の瞳孔のサイズを取
得する（Ｓ１３１）。認証ＵＩ２１０の表示の変更は認証用画像の瞳孔のサイズのバリエ
ーションを増やすために行われる。そこで、ステップＳ１３１の処理により、既に取得し
た認証用画像と瞳孔のサイズを確認することで、重複する瞳孔のサイズの認証用画像を取
得しないようにする。
【００４２】
　次いで、表示制御部１２６は、既に取得された認証用画像について、当該認証用画像を
取得したときの環境の明るさを取得する（Ｓ１３３）。上述したように、瞳孔径は環境の
明るさに応じて変化する。そこで、既に取得された認証用画像が取得されたときの環境の
明るさを取得することで、未取得の瞳孔径の画像を撮像するための認証ＵＩ２１０の設定
時の情報として利用することができる。
【００４３】
　表示制御部１２６は、取得済の認証用画像の瞳孔のサイズおよび取得済の認証用画像取
得時の環境の明るさを取得すると、これらの情報のうち少なくともいずれか一方に基づき
、変更後の認証ＵＩ２１０の表示パラメータを決定する（Ｓ１３５）。ここで、表示パラ
メータとは、認証ＵＩ２１０を変化させるために設定されるパラメータであり、例えば、
認証ＵＩ２１０の明るさや動き方、サイズ等である。以下に、表示パラメータとその設定
による瞳孔のサイズの変化について、例示する。
【００４４】
　（Ａ．明るさ）
　ユーザの瞳孔のサイズは、認証ＵＩの明るさを変化させることで調整することができる
。例えば、認証用画像取得時の環境が暗い場合は、出力部１３０では輝度の高い認証ＵＩ
を入力させると、瞳孔のサイズを小さくすることができる。一方、認証用画像取得時の環
境が明るい場合は、輝度の低い認証ＵＩを入力させると、瞳孔のサイズを大きくすること
ができる。このように、認証ＵＩの「明るさ」に関する表示パラメータを大きくしたり小
さくしたりすることで、取得する瞳孔のサイズを調整することができる。
【００４５】
　（Ｂ．奥行）
　また、ユーザの瞳孔のサイズは、認証ＵＩの奥行きを変化させることで調整することが
できる。両眼が同時に内側に向く動き（輻輳）に伴う眼のピント調節機能により、瞳孔径
が変化することが知られている。これを利用して、認証ＵＩが表示される奥行方向の位置
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を変化させることで瞳孔径を変化させることができる。例えば、図６に示すように、認証
ＵＩ２２０が奥行３ｍ（以上）の位置に表示されている状態から、認証ＵＩ２２２が奥行
１．５ｍの位置に表示されるように、奥行方向の表示位置を変化させる。そうすると、認
証ＵＩ２２２が手前に表示されたことで両眼の瞳孔が内側に寄り、瞳孔が小さくなる。こ
のように、認証ＵＩの奥行方向の表示位置を変化させることで、瞳孔径を変化させること
ができる。
【００４６】
　（Ｃ．形状変化）
　さらに、ユーザの瞳孔のサイズは、認証ＵＩの形状を変化させることによっても調整す
ることができる。例えば、図７上側に示すように、出力部１３０の表示領域２００に、認
証ＵＩとしてオブジェクト２３０ａが表示されているとする。所定時間経過後、表示制御
部１２６は、この円形のオブジェクト２３０ａの一部を拡張し、円から略四角形のオブジ
ェクトが生成されたような動きで形状を変化させ、図７下側のように異なる形状のオブジ
ェクト２３０ｂを表示する。このオブジェクトの形状変化にユーザが着目すると、オブジ
ェクト２３０の形状変化に応じて瞳孔径が変化する。
【００４７】
　認証ＵＩの形状の変化は、例えば図８に示すように、オブジェクト２３２を、四角形（
オブジェクト２３２ａ）から星形（オブジェクト２３２ｅ）へモーフィングさせるように
してもよい。この際、オブジェクト２３２の変化を形状だけでなく、色も変化させること
で、よりユーザの注意を引くことができる。このようなアニメーションを認証ＵＩに用い
ることで、オブジェクト２３２にユーザが注目し、オブジェクト２３２の形状変化に応じ
て瞳孔径を変化させることができる。
【００４８】
　（Ｄ．移動）
　また、ユーザの瞳孔のサイズは、認証ＵＩを移動させることによっても調整することが
できる。移動体を眼で追っているとき、移動体に対するピント調整機能が働き、無意識に
瞳孔径が大小変化する。例えば、図９上側に示すように、出力部１３０の表示領域２００
に、認証ＵＩとしてオブジェクト２４０ａが表示されているとする。所定時間経過後、表
示制御部１２６は、表示領域２００の左上に表示されていたオブジェクト２４０ａを、図
９下側に示すように、そのサイズを次第に小さくしながら表示領域２００の右側へ移動さ
せる。このように、オブジェクト２４０を眼で追わせるように表示領域２００内を移動さ
せることで、ユーザの瞳孔径を変化させることができる。
【００４９】
　なお、認証ＵＩの移動は、ユーザの眼が十分に開いておらず、認証可能な虹彩の画像を
取得できない場合に有効である。例えば、図１０上側に示すように、出力部１３０の表示
領域２００中央下側にオブジェクト２１０ａが表示されているときに、認証可能な虹彩の
画像を取得できなかったとする。このとき、表示制御部１２６は、認証ＵＩを移動させて
ユーザの眼が開くように誘導する。具体的には、図１０下側に示すように、オブジェクト
２１０ａの位置から上へ移動させ、オブジェクト２１０ｂの位置に表示させる。これによ
り、ユーザはオブジェクト２１０の下から上への移動につられて視線を上向きにするため
、眼を開かせることができる。
【００５０】
　（Ｅ．興味を引く画像の表示）
　さらに、ユーザの瞳孔のサイズは、認証ＵＩの表示内容を変化させることによっても調
整することができる。例えば、表示領域２００にユーザの興味ある画像を表示させると、
他の画像よりも瞳孔径が広がる方向に変化することが実験的にわかっている。この特性を
利用して、認証ＵＩとしてユーザの興味のある画像を用いることで瞳孔径をコントロール
できる。
【００５１】
　例えば、図１１上側に示すように、表示領域２００の右側に認証ＵＩとしてオブジェク



(10) JP 6417676 B2 2018.11.7

10

20

30

40

50

ト２２０が表示されていたとする。所定時間経過後、表示制御部１２６は、表示領域２０
０の右側に表示されていたオブジェクト２２０から、図１１下側に示すように、ユーザが
興味のある天気情報オブジェクト２５０へ、認証ＵＩの表示内容を切り替える。これによ
り、ユーザは興味のある天気情報オブジェクト２５０に着目するようになり、オブジェク
ト２２０が表示されていたときより瞳孔を大きくさせることができる。
【００５２】
　なお、ユーザの興味のある画像を認証ＵＩとして用いる場合には、予めユーザの興味に
関する情報を取得しておく。ユーザの興味のある情報は、例えば、予めユーザに設定させ
てもよく、よく視聴しているテレビ番組やコンテンツ、利用頻度の高いアプリケーション
等を履歴管理しておくことで特定してもよい。
【００５３】
　なお、上述した表示パラメータは一例であって、認証ＵＩは他の表示パラメータによっ
ても変化させることができる。また、変更する認証ＵＩの表示パラメータの数は１つだけ
でなく、複数同時に変更してもよく、複数のパラメータを適宜組み合わせ、順次変化させ
て認証ＵＩを変化させてもよい。
【００５４】
　複数の表示パラメータを変更させて認証ＵＩを順に変化させる一表示例を図１２に示す
。図１２左上に示すように、例えば表示領域２００の中央付近に白い円形のオブジェクト
２６０ａが認証ＵＩとして表示されたとする。オブジェクト２６０ａは輝度値が高く明る
い表示である。表示制御部１２６は、オブジェクト２６０ａを時間経過とともに変化させ
ていく。例えば、まず、白い円形のオブジェクト２６０ａの外周側から円の中心に向かっ
て別色の領域を順に多くする。別色の領域は、白よりも暗い色とし、オブジェクト２６０
ｂ、２６０ｃ、と順次その領域を増やすことで、ユーザが視認するオブジェクト全体の輝
度値が低くなり、暗い表示となる。
【００５５】
　このように、オブジェクト２６０ａ～２６０ｃの輝度の変化により、ユーザの瞳孔径を
変化させることができる。また、オブジェクト２６０の形状が変化するため、ユーザの注
意を引くことができ、ユーザの視線の方向をオブジェクト２６０に向けた状態で維持する
ことができる。したがって、虹彩認証を行いやすい略正円の瞳孔を安定して取得すること
が可能となる。
【００５６】
　さらに、表示制御部１２６は、オブジェクト２６０ｃの表示後、その形状を小さくした
オブジェクト２６０ｄを表示させる。オブジェクト２６０のサイズ変化によっても、瞳孔
のサイズを変化させることができる。
【００５７】
　また、表示制御部１２６は、オブジェクト２６０ｄのサイズを元に戻した後、環状のオ
ブジェクト２６０ｅ、２６０ｆを表示させる。オブジェクト２６０ｅ、２６０ｆは、例え
ば周方向にランダムに区画されている。表示制御部１２６は、区画によって規定されるオ
ブジェクト２６０ｅ、２６０ｆの各領域の表示色について、少なくとも一部が異なる色と
なるように制御する。このとき、表示制御部１２６は、例えばオブジェクト２６０ｅを明
るい多くの色を用いて全体的に明るい表示とし、次第に、輝度値および色の数を小さくし
て、オブジェクト２６０ｆでは全体的に暗い表示とする。このように、オブジェクト２６
０ｅ、２６０ｆの明るさを変化させることで、瞳孔径を変化させることができる。
【００５８】
　図１２に示すように認証ＵＩであるオブジェクト２６０の表示を連続的に変化させるこ
とで、オブジェクト２６０を見ているユーザの瞳孔径のサイズをコントロールし、その間
に瞳孔のサイズの異なる複数の認証用画像を取得することができる。この間のオブジェク
ト２６０の変更は、図５に示す処理を認証用画像が所定数取得されるまで繰り返すことで
設定される。したがって、認証ＵＩの表示時間は、所定数の認証用画像を取得可能な時間
に設定されるが、例えば数秒程度の僅かな時間で所定数の認証用画像を取得できる場合も
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ある。この際、ユーザにとってはオブジェクト２６０を見ているだけでよいため、認証時
のユーザ負荷も軽減される。
【００５９】
　［Ｓ１４０：虹彩認証］
　図３の説明に戻り、ステップＳ１２０にて所定数の認証用画像が取得されると、認証部
１２４により、認証用画像に基づき虹彩認証処理が行われる（Ｓ１４０）。認証部１２４
は、認証データベース１４０に記憶された虹彩の登録画像を用いて、画像処理部１２２に
て特定された認証用画像の虹彩についてマッチング処理を行う。ステップＳ１４０での虹
彩認証は、ステップＳ１１０で取得された複数の認証用画像のうちいずれか１つが登録画
像と照合された時点で処理を終了してもよい。
【００６０】
　認証部１２４は、虹彩認証処理を終えると、個人識別が成功したか否かに応じて所定の
処理を実行する。例えば、個人識別が成功した場合には、ユーザから要求された処理の実
行（例えば特定ユーザのみ閲覧できるサイトへのアクセス等）を開始する。一方、個人識
別が失敗した場合には、例えば、ユーザに対して認証失敗のメッセージを通知したり、ユ
ーザ登録を促したりする。
【００６１】
　以上、本実施形態に係る虹彩認証処理について説明した。本実施形態によれば、虹彩認
証するための認証用画像を取得する際に、認証ＵＩを表示させて、複数の瞳孔径の画像を
取得する。表示制御部１２６は、撮影環境の明るさに応じて、認証ＵＩの明るさや形状、
動き等の表示パラメータを変化させ、認証ＵＩの表示を変化させる。これにより、ユーザ
は明示的な操作をすることなく、虹彩認証を行うことができる。
【００６２】
　また、認証用画像を複数取得することで、撮影時のブレや瞳の動きによる画像ボケによ
って虹彩認証処理が実行できなくなるのを防止することができるとともに、複数の瞳孔径
の画像を取得するので、虹彩認証の精度を上げることができる。
【００６３】
　＜４．虹彩認証処理のバリエーション＞
　図３に基づき説明した虹彩認証処理は、複数の瞳孔径の認証用画像を予め取得した後、
まとめて虹彩認証を行うものであったが、本技術はかかる例に限定されない。例えば、認
証ＵＩを変化させる毎に、取得された認証用画像を用いて虹彩認証を実行してもよい。
【００６４】
　図１３は、認証ＵＩを変化させる毎に、取得された認証用画像を用いて虹彩認証を実行
する処理例である。かかる処理では、認証ＵＩを次々に切り替えながらその都度虹彩認証
し、認証成功した時点で認証処理を終了する。なお、図１３において、認証用画像の取得
処理、認証ＵＩの表示変更処理は、図３のステップＳ１１０、Ｓ１３０の処理と同様に行
うことができる。ここでは、これらの詳細な説明を省略する。
【００６５】
　例えば、まず、図１３に示すように、認証ＵＩの明るさ（すなわち輝度値）を変化させ
て認証用画像を取得し、取得された認証用画像について虹彩認証を行う（Ｓ２００）。入
力部１１０から入力された認証用画像から画像処理部１２２により虹彩が抽出されると、
認証部１２４により認証データベース１４０に格納された登録画像とのマッチング処理が
行われる。この結果、認証が成功すると（Ｓ２１０のＹＥＳ）、個人識別が成功したとし
て、ユーザから要求された処理の実行（例えば特定ユーザのみ閲覧できるサイトへのアク
セス等）を開始する（Ｓ２８０）。
【００６６】
　一方、ステップＳ２１０にて、認証が成功しなかった場合には、表示制御部１２６によ
り認証ＵＩを変更する。例えば、認証ＵＩの形状を変化させる（Ｓ２２０）。この際、表
示制御部１２６は、図５に示した処理に基づき認証ＵＩの形状を変化させ、ステップＳ２
００とは異なる瞳孔径の認証用画像を取得するように制御する。そして、認証ＵＩの形状
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を変化させて取得された認証用画像から画像処理部１２２により虹彩を抽出し、認証部１
２４により認証データベース１４０に格納された登録画像とのマッチング処理を行う。こ
の結果、認証が成功すると（Ｓ２３０のＹＥＳ）、個人識別が成功したとして、ユーザか
ら要求された処理の実行を開始する（Ｓ２８０）。
【００６７】
　一方、ステップＳ２３０にて、認証が成功しなかった場合には、表示制御部１２６によ
り認証ＵＩを変更する。例えば、認証ＵＩの色を変化させる（Ｓ２４０）。表示制御部１
２６は、図５に示した処理に基づき認証ＵＩの色を変化させ、ステップＳ２００、Ｓ２２
０とは異なる瞳孔径の認証用画像を取得するように制御する。そして、認証ＵＩの色を変
化させて取得された認証用画像から画像処理部１２２により虹彩を抽出し、認証部１２４
により認証データベース１４０に格納された登録画像とのマッチング処理を行う。この結
果、認証が成功すると（Ｓ２５０のＹＥＳ）、個人識別が成功したとして、ユーザから要
求された処理の実行を開始する（Ｓ２８０）。
【００６８】
　一方、ステップＳ２５０にて、認証が成功しなかった場合には、表示制御部１２６によ
り認証ＵＩを変更する。例えば、認証ＵＩの動きを変化させる（Ｓ２６０）。この際、表
示制御部１２６は、図５に示した処理に基づき認証ＵＩの形状を変化させ、ステップＳ２
００、Ｓ２２０、Ｓ２４０とは異なる瞳孔径の認証用画像を取得するように制御する。そ
して、認証ＵＩの動きを変化させて取得された認証用画像から画像処理部１２２により虹
彩を抽出し、認証部１２４により認証データベース１４０に格納された登録画像とのマッ
チング処理を行う。この結果、認証が成功すると（Ｓ２７０のＹＥＳ）、個人識別が成功
したとして、ユーザから要求された処理の実行を開始する（Ｓ２８０）。
【００６９】
　一方、ステップＳ２７０にて、認証が成功しなかった場合には、個人識別が失敗したこ
とをユーザに通知する（Ｓ２９０）。この際、例えばユーザに対して認証失敗のメッセー
ジを通知したり、ユーザ登録を促したりしてもよい。
【００７０】
　このように、認証ＵＩを変更する毎に虹彩認証を行うことで、認証失敗した場合には異
なる瞳孔径の認証用画像を取得し再度虹彩認証処理が行われるようになり、認証精度を高
めることができる。また、認証が失敗した場合の環境の明るさやそのときの認証用画像の
虹彩の大きさ等を考慮して認証ＵＩを変化させることで、より認証され易い画像を取得で
きるようになる。
【００７１】
　＜５．認証システムの構成例＞
　上述の認証システム１００の構成例としては、以下のような構成が考えられる。図１４
および図１５に認証システム１００の構成例を示す。
【００７２】
　まず、構成Ａとして、図１４に示すように、スマートフォン２やウェアラブル端末（例
えばアイウェア端末８）など、ユーザが使用する機器のみで認証システム１００を実現し
てもよい。この場合、各機器にはユーザの眼を撮像する撮像部（入力部）が設けられ、撮
像部により取得された認証用画像を機器内部に設けられた情報処理装置で認証処理する。
認証用画像を取得する際には、機器の表示部に認証ＵＩが表示される。
【００７３】
　また、構成Ｂとして、スマートフォン２やウェアラブル端末（例えばアイウェア端末８
）等の機器と、虹彩認証に用いる登録画像を記憶する認証データベースを保持する認証サ
ーバ４とをネットワーク接続して実現してもよい。この場合、各機器にはユーザの眼を撮
像する撮像部（入力部）が設けられ、撮像部により取得された認証用画像を機器内部に設
けられた情報処理装置で認証処理する。虹彩認証処理時には、認証サーバ４から登録画像
を、ネットワーク１０を介して取得する。認証サーバ４からは登録画像を取得する際には
、登録画像を暗号化した状態とするのがよい。認証用画像を取得する際には、機器の表示
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部に認証ＵＩが表示される。
【００７４】
　さらに、構成Ｃとして、スマートフォン２やウェアラブル端末（例えばアイウェア端末
８）等の機器と、認証サーバ４と、認証処理を行う情報処理装置６とをネットワーク接続
して実現してもよい。情報処理装置６は、図２の情報処理装置１２０の機能を有する。こ
の場合、各機器にはユーザの眼を撮像する撮像部（入力部）が設けられ、撮像部により取
得された認証用画像は、ネットワーク１０を介して情報処理装置６へ出力される。認証用
画像を取得する際には、機器の表示部に認証ＵＩが表示される。
【００７５】
　情報処理装置６は、機器から入力された認証用画像から虹彩を抽出し、認証サーバ４に
登録された登録画像を参照して認証処理を行う。また、情報処理装置６は、認証用画像が
取得された環境の明るさや、取得した認証用画像の瞳孔径等に基づき、機器の表示部に表
示されている認証ＵＩを変更するための表示パラメータを決定し、機器へ出力する。なお
、ネットワーク１０を介して送受信される情報は暗号化した状態で行われるのがよい。
【００７６】
　また、構成Ｄとして、図１５に示すように、スマートフォン２と、ウェアラブル端末（
例えばアイウェア端末８）と、虹彩認証に用いる登録画像を記憶する認証データベースを
保持する認証サーバ４とをネットワーク接続して実現してもよい。この場合、例えば、ア
イウェア端末８に撮像部（入力部）を設け、図２の情報処理装置１２０の機能を有するス
マートフォン２により虹彩認証処理を行う。スマートフォン２は、虹彩認証処理時には、
認証サーバ４から登録画像を、ネットワーク１０を介して取得する。
【００７７】
　認証用画像を取得する際には、アイウェア端末８の表示部に認証ＵＩが表示される。ス
マートフォン２の情報処理装置は、認証用画像が取得された環境の明るさや、取得した認
証用画像の瞳孔径等に基づき、アイウェア端末８の表示部に表示されている認証ＵＩを変
更するための表示パラメータを決定し、アイウェア端末８へ出力する。なお、ネットワー
ク１０を介して送受信される情報は暗号化した状態で行われるのがよい。
【００７８】
　さらに、構成Ｅとして、スマートフォン２と、ウェアラブル端末（例えばアイウェア端
末８）とを、ネットワーク接続して実現してもよい。構成Ｅは、構成Ｄにおける認証サー
バ４の機能がスマートフォン２内に設けられた構成である。すなわち、アイウェア端末８
に撮像部（入力部）を設け、図２の情報処理装置１２０および認証データベース１４０の
機能を有するスマートフォン２により虹彩認証処理を行う。ネットワーク１０を介して送
受信される情報は暗号化した状態で行われるのがよい。
【００７９】
　認証システム１００の構成例は上述の構成Ａ～Ｅ以外にも、様々に構成することができ
る。また、認証システム１００の適用対象としては、上述のスマートフォン２、アイウェ
ア端末８等のウェアラブル端末以外にも、例えば、カメラのＥＶＦ（Ｅｌｅｃｔｒｏｎｉ
ｃ　Ｖｉｅｗ　Ｆｉｎｄｅｒ）や自動車等に搭載される虹彩認証装置等が考えられる。
【００８０】
　上述の虹彩認証処理を、例えばアイウェア端末８に適用した場合には、アイウェア端末
８をかける行為そのものを検出することで虹彩認証処理を開始することができる。また、
カメラなどに付属するＥＶＦにおいては、ユーザがＥＶＦを覗き込む行為を利用して眼の
画像を取得して、虹彩認証処理を開始することができる。この場合、個人識別が成功した
ときには、識別されたユーザが予め設定した情報に基づき、例えばカメラの設定を自動的
に調整することができる。
【００８１】
　さらに、スマートフォン２等であればロック解除のタイミングを利用して、スマートフ
ォン２に設けられたインカメラを利用して眼の画像を取得して、虹彩認証処理を開始する
ことができる。車載される虹彩認証装置では、例えばユーザが運転席に座ったことを検知
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して眼の画像を取得して、虹彩認証処理を行うことができる。この場合、個人識別が成功
したときには、識別されたユーザが予め設定した情報に基づき、例えば座席の高さや前後
方向等のセッティングを自動的に行うようにすることができる。
【００８２】
　＜６．ハードウェア構成例＞
　上記実施形態に係る情報処理装置１２０による処理は、ハードウェアにより実行させる
こともでき、ソフトウェアによって実行させることもできる。この場合、情報処理装置１
２０は、図１６に示すように構成することもできる。以下、図１６に基づいて、情報処理
装置１２０のハードウェア構成例について説明する。
【００８３】
　情報処理装置１２０は、上述したように、コンピュータ等の処理装置により実現するこ
とができる。情報処理装置１２０は、図１６に示すように、ＣＰＵ（Ｃｅｎｔｒａｌ　Ｐ
ｒｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）９０１と、ＲＯＭ（Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ
）９０２と、ＲＡＭ（Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）９０３と、ホストバ
ス９０４ａとを備える。また、情報処理装置１２０は、ブリッジ９０４と、外部バス９０
４ｂと、インタフェース９０５と、入力装置９０６と、出力装置９０７と、ストレージ装
置（ＨＤＤ）９０８と、ドライブ９０９と、接続ポート９１１と、通信装置９１３とを備
える。
【００８４】
　ＣＰＵ９０１は、演算処理装置および制御装置として機能し、各種プログラムに従って
情報処理装置１２０内の動作全般を制御する。また、ＣＰＵ９０１は、マイクロプロセッ
サであってもよい。ＲＯＭ９０２は、ＣＰＵ９０１が使用するプログラムや演算パラメー
タ等を記憶する。ＲＡＭ９０３は、ＣＰＵ９０１の実行において使用するプログラムや、
その実行において適宜変化するパラメータ等を一時記憶する。これらはＣＰＵバスなどか
ら構成されるホストバス９０４ａにより相互に接続されている。
【００８５】
　ホストバス９０４ａは、ブリッジ９０４を介して、ＰＣＩ（Ｐｅｒｉｐｈｅｒａｌ　Ｃ
ｏｍｐｏｎｅｎｔ　Ｉｎｔｅｒｃｏｎｎｅｃｔ／Ｉｎｔｅｒｆａｃｅ）バスなどの外部バ
ス９０４ｂに接続されている。なお、必ずしもホストバス９０４ａ、ブリッジ９０４およ
び外部バス９０４ｂを分離構成する必要はなく、一のバスにこれらの機能を実装してもよ
い。
【００８６】
　入力装置９０６は、マウス、キーボード、タッチパネル、ボタン、マイク、スイッチお
よびレバーなどユーザが情報を入力するための入力手段と、ユーザによる入力に基づいて
入力信号を生成し、ＣＰＵ９０１に出力する入力制御回路などから構成されている。出力
装置９０７は、例えば、液晶ディスプレイ（ＬＣＤ）装置、ＯＬＥＤ（Ｏｒｇａｎｉｃ　
Ｌｉｇｈｔ　Ｅｍｉｔｔｉｎｇ　Ｄｉｏｄｅ）装置およびランプなどの表示装置や、スピ
ーカなどの音声出力装置を含む。
【００８７】
　ストレージ装置９０８は、情報処理装置１２０の記憶部の一例であり、データ格納用の
装置である。ストレージ装置９０８は、記憶媒体、記憶媒体にデータを記録する記録装置
、記憶媒体からデータを読み出す読出し装置および記憶媒体に記録されたデータを削除す
る削除装置などを含んでもよい。ストレージ装置９０８は、例えば、ＨＤＤ（Ｈａｒｄ　
Ｄｉｓｋ　Ｄｒｉｖｅ）で構成される。このストレージ装置９０８は、ハードディスクを
駆動し、ＣＰＵ９０１が実行するプログラムや各種データを格納する。
【００８８】
　ドライブ９０９は、記憶媒体用リーダライタであり、情報処理装置１２０に内蔵、ある
いは外付けされる。ドライブ９０９は、装着されている磁気ディスク、光ディスク、光磁
気ディスク、または半導体メモリ等のリムーバブル記録媒体に記録されている情報を読み
出して、ＲＡＭ９０３に出力する。
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【００８９】
　接続ポート９１１は、外部機器と接続されるインタフェースであって、例えばＵＳＢ（
Ｕｎｉｖｅｒｓａｌ　Ｓｅｒｉａｌ　Ｂｕｓ）などによりデータ伝送可能な外部機器との
接続口である。また、通信装置９１３は、例えば、通信網１０に接続するための通信デバ
イス等で構成された通信インタフェースである。また、通信装置９１３は、無線ＬＡＮ（
Ｌｏｃａｌ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）対応通信装置であっても、ワイヤレスＵＳＢ対
応通信装置であっても、有線による通信を行うワイヤー通信装置であってもよい。
【００９０】
　＜７．まとめ＞
　以上、本実施形態に係る認証システム１００の構成と虹彩認証処理について説明した。
本技術は、虹彩認証において認証に用いる認証用画像の瞳孔径（すなわち、虹彩のサイズ
）を認証ＵＩの切り換えでコントロールすることで虹彩認証の精度を向上、安定認識させ
ることができる。すなわち、認証ＵＩの表示を変更することで、虹彩認証を行う環境に寄
らず、いつでも、どのような環境下でも虹彩認証精度を向上させることができる。したが
って、外界の変化、照明条件の変化に強い虹彩認証処理を実現できる。
【００９１】
　また、認証ＵＩの表示を変更して複数の認証用画像を取得することで、眼の画像がぼけ
た認証用画像が１つ取得されていても、他の認証用画像によって認証処理を行うことがで
き、認証精度を上げることができる。これにより、認証時のエラーが少なくなり、ユーザ
にとって安心して認証、ログインできるシステムを提供することができる。
【００９２】
　さらに、認証ＵＩにより瞳孔径を変えるので特別なデバイスを追加する必要がなく、ユ
ーザにとっても恣意的な操作をすることなく認証処理を遂行できる。認証ＵＩは、環境の
明るさや取得済の認証用画像によって自動的に変化されるので、例えばユーザが疲れてい
て取得された認証用画像の瞳孔が小さい場合にも、ユーザの瞳孔径を大きくするように表
示制御部１２６によって認証ＵＩが表示変更されるため、ユーザは意識することなく認証
処理を完了させることができる。
【００９３】
　以上、添付図面を参照しながら本開示の好適な実施形態について詳細に説明したが、本
開示の技術的範囲はかかる例に限定されない。本開示の技術分野における通常の知識を有
する者であれば、特許請求の範囲に記載された技術的思想の範疇内において、各種の変更
例または修正例に想到し得ることは明らかであり、これらについても、当然に本開示の技
術的範囲に属するものと了解される。
【００９４】
　例えば、認証処理に要求されるセキュリティレベルは、承認する内容によって異なる。
例えば、端末へのログインや共有情報へのアクセス等に要求されるセキュリティレベルに
対して、ソーシャル・ネットワーキング・サービス（ＳＮＳ）やネットショップでの物の
購買時に要求されるセキュリティレベルは高くなる。さらに、医療データに対してはより
高いセキュリティレベルが要求される。
【００９５】
　そこで、虹彩認証処理を行う際に、承認する内容に応じてセキュリティレベルを設定し
てもよい。例えば、スマートフォンにログインした後、ログイン時のセキュリティレベル
を高いレベルに変更するようにする。これにより、スマートフォンによりネットショップ
で物を購入するときには、より高いセキュリティレベルで認証処理が行われるため、安全
性を保持することができる。
【００９６】
　また、本明細書に記載された効果は、あくまで説明的または例示的なものであって限定
的ではない。つまり、本開示に係る技術は、上記の効果とともに、または上記の効果に代
えて、本明細書の記載から当業者には明らかな他の効果を奏しうる。
【００９７】
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　なお、以下のような構成も本開示の技術的範囲に属する。
（１）ユーザの眼の虹彩を含む認証用画像を取得する際に、虹彩認証を行い易い認証用画
像を取得するための認証ＵＩを表示部に表示させる表示制御部を備える、情報処理装置。
（２）前記表示制御部は、認証用画像取得時の環境の明るさ、または、取得された前記認
証用画像の瞳孔のサイズのうち、少なくともいずれか一方に基づいて、前記認証ＵＩの表
示を変化させる、前記（１）に記載の情報処理装置。
（３）前記表示制御部は、前記認証ＵＩのサイズを変更する、前記（１）または（２）に
記載の情報処理装置。
（４）前記表示制御部は、前記認証ＵＩの明るさを変更する、前記（１）～（３）のいず
れか１項に記載の情報処理装置。
（５）前記表示制御部は、前記認証ＵＩの表示位置を変更する、前記（１）～（４）のい
ずれか１項に記載の情報処理装置。
（６）前記表示制御部は、前記認証ＵＩを表示領域上方へ移動させる、前記（１）～（５
）のいずれか１項に記載の情報処理装置。
（７）前記表示制御部は、ユーザの興味のある内容の前記認証ＵＩに表示変更する、前記
（１）～（６）のいずれか１項に記載の情報処理装置。
（８）前記認証用画像から瞳孔を特定し、虹彩を取得する画像処理部と、
　取得された認証用画像の虹彩を用いて虹彩認証を行う認証部と、
を備える、前記（１）～（７）のいずれか１項に記載の情報処理装置。
（９）前記認証部は、予め取得されたユーザの虹彩の登録画像を記憶する認証記憶部を参
照し、前記登録画像と前記認証用画像とのマッチングすることにより虹彩認証を行う、前
記（８）に記載の情報処理装置。
（１０）ユーザの眼の虹彩を含む認証用画像を取得する撮像部と、
　ユーザの眼を少なくとも片方覆う表示部と、
　認証用画像を取得する際に、虹彩認証を行い易い認証用画像を取得するための認証ＵＩ
を前記表示部に表示させる表示制御部と、
を備える、アイウェア端末。
（１１）前記アイウェア端末をユーザが装着したとき、前記表示制御部は、前記認証ＵＩ
を表示させる、前記（１０）に記載のアイウェア端末。
（１２）ユーザの眼の虹彩を含む認証用画像を取得する際に、表示制御部により、虹彩認
証を行い易い認証用画像を取得するための認証ＵＩを表示部に表示させる、情報処理方法
。
（１３）撮像部によりユーザの眼の虹彩を含む認証用画像を取得すること、
　取得された虹彩を用いて、認証部により虹彩認証を行うこと、
をさらに含む、前記（１２）に記載の情報処理方法。
（１４）複数の異なるサイズの虹彩を含む認証用画像を取得する、前記（１３）に記載の
情報処理方法。
（１５）ユーザの眼の虹彩を含む認証用画像を取得する撮像部と、
　ユーザの眼を少なくとも片方覆う表示部と、
を有する機器と、
　取得された認証用画像の虹彩を用いて虹彩認証を行う認証部と、
　認証用画像を取得する際に、虹彩認証を行い易い認証用画像を取得するための認証ＵＩ
を前記機器の表示部に表示させる表示制御部と
を有する情報処理装置と、
を備える、認証システム。
【符号の説明】
【００９８】
　２　　　　スマートフォン
　４　　　　認証サーバ
　６　　　　情報処理装置
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　８　　　　アイウェア端末
　１０　　　ネットワーク
　１００　　認証システム
　１１０　　入力部
　１２０　　情報処理装置
　１２２　　画像処理部
　１２４　　認証部
　１２６　　表示制御部
　１３０　　出力部
　１４０　　認証データベース
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