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(57) Abstract: The invention (100) relates to a system, method and/or ar-
rangements for securing access to resources (111), especially access via a
computer network (50), the system or an arrangement comprising the follo-
wing: a. at least one means for integration which allows access to at least
one or several means that are used to influence access decisions relating to
the access to at least one resource (111); b. at least one means for aggrega-
tion which allows aggregated access rights to be calculated, at least one
means for access decision being used for calculation.

(57) Zusammenfassung: Die vorliegende Erfindung (100) betrifft ein Sys-
tem, Verfahren und/oder Anordnungen fiir das Absichern von Zugriffen
auf Ressourcen (111), insbesondere fiir Zugriffe {iber ein Computernetz-
werk (50), wobei das System oder eine Anordnung folgendes Aufweisen:
a. Zumindest ein Mittel zur Integration, das es ermdglicht, auf zumindest
ein oder mehrere Mittel zuzugreiten, die genutzt werden, um Zugriffsent-
scheidungen {iber den Zugriff auf zumindest eine Ressource (111) zu be-
einflussen; b. Zumindest ein Mittel zur Aggregation, das es ermdglicht, ag-
gregierte Zugriftsrechte zu berechnen, wobei bei der Berechnung, zumin-
dest ein Mittel zur Zugritfsentscheidung verwendet wird.
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System, Verfahren und Anordnungen zum Absichern von Ressourcen

1. Technisches Gebiet

Die vorliegende Erfindung betrifft Systeme, Verfahren und Anordnungen, die zum Absichern von
Ressourcen, insbesondere in hochskalierbaren Szenarien, mit Computernetzwerken verwendet
werden konnen. Dabei wurde die Erfindung, insbesondere unter Betrachtung des Internets und
darin vorkommender Plattformen, gemacht.

2. Stand der Technik

Ein Beispiel fiir ein modernes Sicherheitssystem ist Spring Security. Diese verfiigt tiber Mittel, die
es ermoglichen, ein Java Programm liber Annotationen abzusichern. Dabei kdnnen in Spring Secu-
rity Zugriffskontrolllisten fiir einzelne Objekte, die von Klassen erzeugt wurden, hinterlegt wer-
den. Das System verfligt dazu iiber eine zentrale Zugriffskontrolllistenablage (ACL Ablage), in der
die Zugriffskontrolllisten in einer Datenbank abgelegt werden. Diese werden dann beim Zugriff
auf Ressourcen genutzt, um den Zugriff auf Erlaubnis zu priifen. Dabei kénnen die einzelnen Zu-
griffskontrolllisten auf weitere Zugriffskontrolllisten in der zentralen Ablage verweisen, von denen
sie die Inhalte erben. Aufgrund dessen werden dann bei einer Zugriffsiiberpriifung die Zugriffs-
kontrolllisten, von denen Rechte geerbt wurden, mit einbezogen. Ein Problem von Spring Security
ist dabei, dass es nur eine interne Ablagestelle besitzt und keine weiteren Systeme oder Zugriffslis-
tenarten benutzen kann. Da im Normalfall in einer Systemlandschaft verschiedene Technologien
eingesetzt werden, ist somit Spring Security isoliert von den anderen Systemen zu betrachten, da
diese nicht zusammen arbeiten. Ein weiteres Problem ist, dass bei Zugriffsentscheidungen, bei
denen Zugriffskontrolllisten, die von anderen Zugriffskontrolllisten Rechte erben, auch immer die
Zugriffskontrolllisten, von denen Rechte ererbt wurden, geladen und mit ausgewertet werden miis-
sen. Diese und weitere Einschrdnkungen machen ein solches System unflexibel und schwer ska-
lierbar.

Apache Shiro (http://cwiki.apache.org/confluence/display/SHIRO/Index) ist ein Sicherheitssystem
fiir verschiedene Programmierplattformen, unterstiitzt aber keine Integration von weiteren Sicher-
heitssystemen und deren Zugriffskontrolllisten, die zum Beispiel Rechte voneinander erben.

Weitere Sicherheitssysteme sind dabei als dhnlich oder weniger méchtig zu Spring Security zu
sehen.

Ein Beispiel einer Sprache fiir Zugriffskontrolllisten ist XACL. Diese 16st aber auch nicht das
Problem, heterogene Systeme mit verschiedenen Zugriffskontrolllisten durch ein System zu ver-
walten zu konnen.

Dieser Erfindung liegt daher das technische Problem zu Grunde, es zu erméglichen, Anordnungen,
Verfahren und Systeme bereit zu stellen, die es ermoglichen Daten, die zur Zugriffskontrolle ge-
nutzt werden konnen, aus verschiedenen Systemen nutzen, wie auch verteilen zu konnen. Dabei
stellt sich die Herausforderung, dass die verschiedenen Systeme anderen Spezifikationen folgen
konnen und eigentlich nicht kompatibel sind.

Weiterhin sollen zusétzlich zu dieser Funktionalitét noch weitere Funktionen durch die Erfindung
eine gute Skalierbarkeit ermdglichen. Ferner soll die Erfindung auch in akuten und zukiinftigen
Anwendungsszenarien, insbesondere im hochdynamischen Internetumfeld eingesetzt werden kon-
nen.
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3. Zusammenfassung der Erfindung

Die vorliegende Erfindung 100 18st die oben beschriebenen Probleme. In einer Ausfiihrungsform
nach Patentanspruch 1 weist die Erfindung 100 auf:

a. Zumindest ein Mittel zur Integration, das es ermoglicht, auf zumindest ein oder mehrere
Mittel zuzugreifen, die genutzt werden, um Zugriffsentscheidungen liber den Zugriff auf
zumindest eine Ressource 111 zu beeinflussen;

b. Zumindest ein Mittel zur Aggregation, das es ermoglicht, aggregierte Zugriffsrechte zu
berechnen, wobei bei der Berechnung, zumindest ein Mittel zur Zugriffsentscheidung
verwendet wird.

Somit stellt die vorliegende Erfindung 100 ein System, Verfahren und eine Anordnung bereit, die
es ermoglicht, verschiedenste Systeme 110, die auch Sicherheitsfunktionen enthalten kdnnen oder
Verfahren zur Absicherung, miteinander zu integrieren und kombinieren, indem Aggregate von
Rechten, iiber die Systemgrenzen eines Systems 110 hinweg, berechnet werden kénnen. Unter
Zugriffsrecht kdnnen dabei Erlaubnisse oder Verweigerungen zum Durchfiihren von Operationen
verstanden werden. Beispielsweise konnen solche Rechte die Erlaubnisse zu lesen, schreiben,
dndern, 10schen oder auch administrieren sein. Dabei sind aber auch weitere komplexere Erlaub-
nisse oder Verweigerungen, wie autorisieren, genchmigen, ausfithren, z.B. von Services oder
Funktionen, ausfithren mit Beschrdnkungen, ausfithren mit beschrankter Ergebnismenge, abhingig
von der Benutzerrolle und jeder weiteren Funktion denkbar, die in Programmen, insbesondere in
betriebswirtschaftlichen, vorkommit.

Die Mittel, die zu Zugriffsentscheidungen genutzt werden 112, kénnen verschiedenste Ressourcen
111 darstellen. Beispielsweise kdnnen solche Mittel 112 Zugriffskontrolllisten oder Teile derer
sein. Oder auch komplette Sicherheitssysteme, andere Systeme 110 oder einzelne Teile derer.
Auch kdnnen die verschiedenen Ausflihrungen der Erfindung 100 oder Teile derer selbst wiede-
rum solche Mittel darstellen, um diese beispielsweise zu skalieren.

Aggregieren bedeutet dabei das Zusammenfassen von Rechten fiir eine spezielle Ressource 111.
Eine Ressource 111 kann dabei zum Beispiel eine Datei oder jede andere Form eines Dokumentes
oder einer Datenbasis sein, z.B. auch ein Platzhalter, an dessen Stelle es dem Klienten 130 erlaubt
ist, Informationen zu speichern.

Solche Dokumente konnen zum Beispiel in einer Dokumentenbasis, auch als Datenbasis bezeich-
net, in der die Dokumente abgelegt werden, vorkommen. Ein Beispiel fiir eine Dokumentenbasis
ist ein Dateisystem. Jedoch kann eine Dokumentenbasis auch aktiv sein, beispielsweise kann die
Datenbasis/Dokumentenbasis ein Webserver sein oder auch mehrere Webserver, wie das Internet.
Dabei bezieht sich der Begriff Datenbasis auch auf mehrere Systeme 110 oder auch tiber Compu-
ternetzwerke gekoppelte Systeme. Der Begriff Dokument ist demnach ein Sammelbegriff fiir alle
mdglichen Ausgaben einer Datenbasis oder auch eine Zusammenstellung von durch einen Benut-
zer erzeugte Daten. Ein Dokument kann z.B. dynamisch von einer Datenbasis generiert werden,
weshalb eine Datenbasis im Rahmen der vorliegenden Erfindung 100 als Quelle oder Kombination
von Quellen oder Quellsystemen 110 anzusehen ist, von welchen Daten angefordert, geschrieben
und/oder gedndert werden kdnnen. Ein Dokument ist demnach eine logische Einheit, eine Partiti-
on, Komponente und/oder Unterteilung und trifft daher auch auf Teile von Dokumenten zu. Aus-
fithrungsformen der vorliegenden Erfindung 100 kénnen dabei die Strukturinformationen der Da-
tenbasis nutzen, um Zugriffe auf die Datenbasis oder darin vorkommende Dokumente zu verbes-
sern und/oder zu beschleunigen. Als Datenbasis und somit als Dokumente kdnnen beispiclsweise
folgende Daten und zugehorige Systeme 110 oder Systeme 110 allein dienen: Hypertextdokumen-
te, Word Dokumente, E-Mails, Webserver, Programmcode, wie Klassen oder Objekte oder auch
andere Konstrukte, die bei der Programmierung oder daraus erzeugtem kompilierten Quelltext
vorkommen, API-Aufrufe oder Riickgabewerte, Zugriffe auf Programmteile, Business Objekte,
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wie z.B. Belege, oder Stammdaten, Application Server, SAP Systeme, Data Warehouses, Textdo-
kumente, Bilder, Audiodateien, Social Networks, Videos, Blogs, Twitter, Social Networks, mobile
Gerite, wie beispielsweise Handys, Peer-to-Peer-Netzwerke, Eingabegerite, Dateisysteme, Daten-
banken, Suchmaschinen, Server, Router, Maschinen, Sensoren, Testsysteme, Debugger, Menschen
und/oder Automobile. Sofern die vorliegende Erfindung 100 in einem Computernetzwerk 50 ein-
gesetzt wird, kann dieses Netzwerk und dessen Teilnehmer die Rolle der Datenbasis einnehmen,
im Internet z.B. das Internetnetzwerk selbst, Peer-to-Peer-Netzwerke, Webserver, Internetseiten,
Klienten, mobile Klienten 130 (z.B. Mobiltelefone, Notebooks, PDAs, etc.) und weitere Akteure.
Eine Internetseite kennzeichnet dabei ein Dokument, das iiber das Internet erreichbar ist, und kann
verschiedene Inhalte umfassen, die dort auftreten, wie z.B. flir Hypertextdokumente, Videos, Bil-
der und weitere Dokumente, die Hyperlinks beinhalten konnen. Der Begriff Internetseite kann
auch fiir mehrere Dokumente stehen, z.B. alle oder ein Teil der Seiten unter einer bestimmten
Domain. Somit ist der Begriff Internetseite auch ein Sammelbegriff fiir das, was allgemein Websi-
te oder Webseite genannt wird, d.h. ein Sammelbegriff fiir einen gesamten Internetauftritt, z.B. ein
Auftritt eines Unternehmens, einer Organisation, einer Privatperson, eines Vereins, einer Interes-
sensgruppe oder zu einem bestimmten Zweck, z.B. Verkauf, Handel, Information, Diskussion,
Austausch, Vergniigen, Suche, Vermittlung etc. Eine solche Internetseite kann liber verschiedene
Protokolle libertragen werden, z.B. TCP/IP, HTTP, HTTPS, FTP, POP3, SMTP und andere Proto-
kolle, die zur Kommunikation in Computernetzwerken 50 eingesetzt werden.

Indem Ressourcen 111 Klassen oder auch Objekte aus Programmen sein konnen, ist es somit mog-
lich, Zugriffsrechte mit diesen zu assoziieren. Rechte kdnnen dabei Rollen oder Zugriffsrechte
sein, die spezifizieren, welche Operationen mit oder auf der Ressource 111 durchgefiihrt werden.
Dies ist sehr vorteilhaft, da somit Rollen auch mit Objektinstanzen verkniipft werden und vererbt
werden konnen. Somit ist es dadurch méoglich, Role Based Access Control auf Objekt und nicht
nur auf Klassenebene durchzufiihren (Instance Role Based Access Control -IBAC).

Dieses IBAC macht es moglich, Zugriffsentscheidungen auf bestimmte Ressourcen 111 aufgrund
von Hierarchien von Rechten oder Rollen, die nur fiir eine spezielle Ressource 111 oder Ressour-
cenhierarchie gelten und in dieser mit zumindest einem Klienten 130 verkniipft sind, zu treffen.

Hierbei konnen die Rechte, die Aufgrund von Aggregationen bestimmt wurden, gespeichert wer-
den. Dadurch ist es moglich, die aggregierten Rechte bei einer Zugriffsentscheidung zu nutzen.
Die Aggregatbildung selbst kann iiber Regeln oder auch iiber Programme stattfinden. Dabei ist es
auch moglich, dass zur weiteren Beschleunigung der Aggregatbildung Warteschlangen mit Nach-
richten verwendet werden, um die Parallelverarbeitung noch weiter zu erhdhen.

Dies ist gegeniiber dem Stand der Technik ein groBer Vorteil, da somit erstmals Beziehungen, wie
zum Beispiel Vererbung, von Zugriffskontrolllisten iiber verschiedene Systeme 110 hinweg mdg-
lich sind. Dies wird realisierbar, weil verschiedenste Integrationseinheiten und Mittel zum Zugriff
kombiniert werden konnen. Dabei konnen durch die Erfindung 100 die ererbten Rechte durch
zumindest eine Aggregationseinheit 102 berechnet werden und durch die Integrationseinheit 101
gespeichert werden. So kdnnen beispielsweise schon vorhandene Systeme 110 oder Datenbasen,
wie z.B. Image Server oder Video Streaming Server genutzt werden, und die einzelnen Ressour-
cen, wie Bilder, Videos, Verzeichnisse oder andere Dokumente kénnen Rechte aus einem anderen
System, wie zum Beispiel der Programmlogik erben.

Besonders vorteilhaft ist beim Bilden der Aggregate auch die Tatsache, dass nicht zwingend nur
eine Aggregationseinheit 102 vorhanden ist, sondern es von diesen mehrere geben kann. Dies
ermoglicht es, dass eine verteilbare Verarbeitung stattfinden kann und somit eine hohe Skalierbar-
keit gewdhrleistet ist.

Zudem kann die Erfindung 100, wie in Fig. 1b zu sehen, natiirlich auch direkt mit einem oder
mehreren Systemen 110 zusammen wirken. Beispielsweise kann diese Teil eines Systems 110
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oder ein System 110 kann auch ein Teil dieser sein. Dies ermdglicht eine nahtlose Integration mit
weiteren Systemen 110. Dadurch konnte die Erfindung 100 selbst wiederum z.B. als Sicherheits-
system dienen, das in Kombination mit weiteren Erfindungen 100 oder Systemen 110 eingesetzt
wird. Dies ermoglicht, dass die Erfindung 100 nicht zwingend nur als ein System 110 umgesetzt
werden kann. Vielmehr kann sie als eine Vielzahl von Systemen 110, die miteinander z.B. durch
die Integrationseinheit 101und Aggregationseinheit 102 kommunizieren, realisiert werden. Da-
durch ergibt sich eine besonders vorteilhafte Verteilbarkeit, wie zum Beispiel in einem Computer-
netzwerk 50 iiber mehrere Server.

In einem weiteren Aspekt der Erfindung 100 kénnen die Systeme, die Mittel zur Zugriffsentschei-
dung 112 beinhalten, von der Erfindung 100 iiber zumindest ein Computernetzwerk, wie zum
Beispiel das Internet, angesprochen werden. Dies ermdglicht es, dass die Erfindung 100 besonders
bevorzugt in heterogenen verteilten Systemlandschaften eingesetzt werden kann.

Ferner kann die Erfindung tiber zumindest einen Erbschaftsbaum verfiigen. Ein solcher macht es
moglich, die Vererbungsstruktur bzw. Vererbungsstrukturen abzubilden. Dies kann zum Beispiel
beim Berechnen der Aggregate genutzt werden, um zu bestimmen, welche ,,Zugriffsentschei-
dungsmittel 112° bei der Aggregatbildung beriicksichtigt werden miissen. Besonders vorteilhaft ist
ein solcher Erbschaftsbaum dabei, dass somit Vererbung auch tiber verschiedene Systeme 110
hinweg, die selbst keine Vererbung unterstiitzen, abgebildet werden kann. Beispielsweise kann
somit durch Aggregate in fremde nicht erbschaftsfiahige Systeme 110 auch eine Erbschaftsfunktion
hinzugefiigt werden. Ein weiterer Vorteil des Erbschaftbaumes ist die Moglichkeit, dass auch
mehrere eingesetzt werden konnen wie in Fig. 2a gezeigt. Dort ist zu sehen wie verschiedene Sys-
teme 110 - 200, 210, 220 verschiedene Erbschaftsbdume besitzen und von Knoten in einem Erb-
schaftsbaum auf Knoten in weiteren verwiesen wird. Dies ermdglicht es besonders die Aggregati-
on in Kombination mit Erbschaftsbdumen zu skalieren. Ein weiterer Vorteil von solchen Béumen
ist, dass die in den Béumen vorhandene Information bei der Berechnung von Aggregaten verwen-
det werden kann. Beispiclsweise um Abhéngigkeiten zu erkennen und Ablaufpléne fiir die Aggre-
gatbildung zu erzeugen.

In einer weiteren Ausfithrung kdnnen in Programmen Mittel definiert werden, die bei der Zugriffs-
entscheidung berticksichtigt werden. Solche Mittel kdnnen zum Beispiel Annotationen oder auch
Aspekte sein. Somit konnen beispielsweise Ausdriicke angegeben werden, welche Rollen oder
Erlaubnisse welche Zugriffe auf zumindest eine Ressource 111 haben. Beispielsweise konnen
somit Methoden einer Klasse oder die Klasse selbst iber Annotationen zugriffsbeschrankt werden.
Durch die Fahigkeit Aggregate zu bilden ist es zudem moglich, ,,virtuelle Ressourcen* im Pro-
grammquelltext zu definieren. Beispielsweise Bilder, die auf einem Image Server zu finden sind.
Dabei kdnnen solche Bilder als ,,normale Objekte im Objektorientierten Sinne® im Programm-
quelltext vorkommen. Das physische Bild auf dem Image Server erbt die Rechte vom virtuellen
Objekt. Dadurch ist es moglich, dass bei der Aggregatbildung die Rechte im Image Server somit
vom ,,virtuellen Objekt™ geerbt werden. Bei einer solchen Aggregatbildung ist es zudem moglich,
zudem weitere Mittel, die im Programmquelltext definiert wurden, wie beispielsweise Inhalte von
Annotationen oder Aspekten zu beriicksichtigen.

Eine, besonders bevorzugt im dynamischen Internetumfeld, wie Web.2.0, eingesetzte Variante der
Erfindung 100, besitzt die Féhigkeit, dass dynamisch Integrationsmittel eingebunden oder entfernt
werden konnen. Dies ermoglicht eine besonders flexible Anpassung ohne die Notwendigkeit die
Erfindung 100 selbst anpassen zu miissen, sofern ein neues System 110 eingebunden werden soll,
da somit erst zur Laufzeit die bendtigten Integrationsmittel geladen werden kénnen.

Ferner kann die Erfindung 100 tiber Mittel verfiigen, dass Aktualisierungen von ,,Mitteln zur Zu-
griffskontrolle® erkannt werden. Dies kann dazu genutzt werden, dass beispielsweise ein Prozess
zur Aggregatbildung fiir Objekte, die vom betroffenen Objekt erben, durchgefiihrt oder aktualisiert
wird. Diese Féahigkeit ermdglicht es somit besonders dynamisch und flexibel Mittel zur Zugriffs-
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entscheidung 112 zu aktualisieren, da somit auch Aktualisierungen in fremden Systemen 110 er-
kannt werden koénnen.

Eine weitere Féhigkeit, die sich durch die Fahigkeiten der Erfindung 100 ergibt ist die Moglich-
keit, dass auf Ressourcen 111 nicht iiber ein zentrales Sicherheitssystem zugegriffen werden muss,
wie dies heutzutage zum Beispiel bei Spring Security der Fall ist. Vielmehr kann ein Klient 130
direkt auf Ressourcen 111 zugreifen, die in einem System 110 vorhanden sind, das die Mittel zur
Zugriffsentscheidung 112 auswerten kann, wie es zum Beispiel in Fig. le-g gezeigt wird. Dabei
konnen die Mittel zur Zugriffsentscheidung 112 zum Beispiel durch die Erfindung 100 aktualisiert
werden. Dieser direkte Zugriff erspart einen Umweg der Datenpakete aus den eigentlichen Syste-
men 110 tiber die Erfindung 100 oder ein anderes Sicherheitssystem.

Eine bevorzugte Variante der Erfindung 100 kann zudem iiber kryptographische Mittel verfiigen
oder diese nutzen. Diese konnen zum Beispiel dazu genutzt werden, um dem Klienten 130 ein
Geheimnis mitzuteilen, das dazu dient, verschiedene Zugriffe auf zumindest eine Ressource 111
auszufiithren. Dabei konnte ein solcher Zugriff auch zeitlich begrenzt werden. Dies kann dazu
genutzt werden, somit auch weitere Fremdsysteme 110 einzusetzen. Beispielsweise konnte sich
der Klient 130 somit iiber OpenID bei der Erfindung 100 authentifizieren und von der Erfindung
100 ein Geheimnis, mit dem er auf die bendtigten Ressourcen 111 zugreifen kann, erhalten.

Somit konnte beispielsweise eine Anwendung erstellt werden, die zumindest eine bestehende
Sicherheitsinfrastruktur, wie z.B. die der Amazon Webservices ACL Infrastruktur
(http://aws.amazon.cony) ,der Google App Engine Infrastruktur( http://code.google.com/intl/de-
DE/appengine/) oder dhnliches, nutzt. Durch diese oder eine Ahnliche konnte zumindest ein direk-
ter Ressourcenzugriff durch den Klienten 130 ermoglicht werden, indem z.B. die kryptographi-

schen Mittel der Plattform dazu verwendet werden, zumindest einem Klienten 130 ein Geheimnis
mitzuteilen, durch das direkt auf zumindest eine Ressource 111 zugegriffen werden kann. Dabei
konnte auch die Wirksamkeit des Geheimnisses temporar beschrinkt oder/und an verschiedene
Zugriffsoperationen gekoppelt werden.

Des Weiteren konnte durch die Erfindung 100 eine Vererbungsstruktur fiir die Ressourcen 111
und/oder die zugehorigen Mittel, die zur Zugriffskontrolle, wie ACLs heutzutage bei Amazon,
realisiert werden. Dies wiirde es dann im Zusammenspiel mit Aggregaten ermdglichen, die Platt-
formum eine Vererbungsmoglichkeit durch die Erfindung 100 zu erweitern. Um dies weiter zu
verbessern, kdnnten einzelne Teile oder die komplette Erfindung 100 somit auch als Teil einer
solchen Plattform realisiert werden, und andere Teile konnten beispielsweise als API oder auch als
Bibliothek oder eine Kombination aus API und Bibliothek Entwicklern oder Benutzern der Platt-
form zur Verfligung gestellt werden. Dies wiirde es ermoglichen, dass Programme, die fiir eine
solche Plattform entwickelt werden, schon ein fertiges hochskalierbares Sicherheitssystem, das es
ermoglicht, Vererbung durchzufiihren, benutzen kénnten.

In einem solchen Szenario, in dem die Erfindung 100 in einer solchen oder dhnlichen Cloud Com-
puting Infrastruktur eingesetzt wird, ist es zudem moglich, dass zur Verbesserung weitere Ser-
vices, die eine solche Plattform anbietet, genutzt werden kdnnen. Beispielsweise konnte die Agg-
regation massiv durch viele Instanzen parallelisiert werden.

Ferner konnen Informationen iiber den Klienten, sogenannte Klienteninformationen, bei der Zu-
griffsentscheidung genutzt werden. Klienteninformationen oder auch als Benutzerinformationen
bezeichenbar sind dabei Informationen, die auf einen oder mehrere Benutzer/Klienten 130 oder
auch auf eines oder mehrere Geréte, Anordnungen oder Verfahren bezogen sind.
Klienteninformationen sind hierbei z.B. Daten iiber oder von Benutzern oder Apparaten, Anord-
nungen und Verfahren selbst. Dies konnen beispielsweise passive Daten, die zum Beispiel im
Profil des Benutzers stehen, wie z. B. Heimatort, Gruppenmitgliedschaften, Freunde oder auch
Daten, die zum Beispiel durch Analysen aufgedeckt wurden, sein. Andere Arten von Benutzerda-
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ten kénnen aktive Daten sein. Aktiv kann bedeuten, dass diese Daten erst zur Laufzeit existieren
und sich besonders hiufig dndern. Beispielsweise die aktuellen Koordinaten des Benutzers, wie
z.B. GPS Koordinaten oder Zugangspunkt, dessen IP, Statusmeldung, Verbindungsgeschwindig-
keit, Clienttyp. Aufgrund der Eigenschaften von Klienteninformationen ist oftmals weitere Infor-
mation aus einer solchen Information ableitbar. Zum Beispiel im Standortumkreis aufgrund des
Zugangspunktes, der GPS Koordinaten oder/und einer IP-Adresse. Solche ableitbare Information
wird wiederum selbst auch als Klienteninformation bezeichnet.

Beispielsweise kann somit ein Klient 130 aufgrund seiner derzeitigen Position andere Geheimnisse
mitgeteilt bekommen, wie wenn er sich an einer anderen Position befindet. Des Weiteren kdnnen
somit die Klienteninformationen, auch zusammen mit weiteren Klienteninformationen oder ande-
ren Daten zusammen, beachtet werden. Diese Fahigkeit, Klienteninformationen bei der Zugriffs-
entscheidung zu beachten, macht somit vielféltige neuartige Anwendungsfille fiir Absicherungen
mdglich, und es konnen somit neuartige Zugriffsentscheidungen getroffen werden. Beispiclsweise
ist es somit moglich, den Zugriff von Klienten 130 auf Informationen von anderen Klienten 130,
die sich in deren Néhe authalten zu beschrianken.

Eine weitere Variante der Erfindung 100 unterstiitzt eine oder mehrere Rollen oder eine oder meh-
rere Hierarchien von Zugriffsrechten. Solche kdnnen zum Beispiel ausdriicken, welche Rechte
oder Rollen andere Rechte oder Rollen beinhalten. Somit kdnnen zum Beispiel auch Rollen und
Rechte einfacher vergeben und konfiguriert werden, da es nicht mehr nétig ist, alle Rechte und
Rollen zu spezifizieren. Besonders vorteilhaft ist diese Variante im Zusammenspiel mit dem Asso-
ziieren von Rechten auf bestimmte Ressourcen 111. Hierbei ist es Zugriffsentscheidungen auf
bestimmte Ressourcen 111 aufgrund von Hierarchien und Rechten oder Rollen, die nur fiir eine
spezielle Ressource 111 oder Ressourcenhierarchie, mit einem Klienten 130 verkniipft sind zu
treffen. Dies unterscheidet die Beispielsweise stark von Spring Security wo solche Hierarchien
nicht direkt fiir Ressourcen 111 definierbar sind.

Die vorliegende Erfindung 100 betrifft ferner ein Verfahren zum Absichern von Ressourcen, wo-
bei das Verfahren die folgenden Schritte aufweist: a. Zugriff auf ein oder mehrere Mittel, die ge-
nutzt werden, um Zugriffsentscheidungen tiber den Zugriff auf zumindest eine Ressource 111 zu
beeinflussen; und b. Berechnung zumindest eines Aggregates, wobei bei der Berechnung zumin-
dest ein Mittel zur Zugriffsentscheidung verwendet wird. Weitere vorteilhafte Ausfithrungsformen
des erfindungsgeméfien Verfahrens finden sich in den weiteren abhéngigen Anspriichen.

Zuletzt stellt die vorliegende Erfindung 100 ein Computerprogramm bereit, das Instruktionen
aufweist, um jedes hierin beschriebene Verfahren auszufithren.

4. Kurze Beschreibung der Zeichnungen

Fig. la-e: Anordnungen, Systeme und Interaktionen nach Ausfiihrungsformen der vorlie-
genden Erfindung;

Fig. 2a-c: Erbschaftsmoglichkeiten nach Ausfiihrungsformen der vorliegenden Erfindung;

Fig. 3a-d: Verfahren und Visualisierungen zur Aggregatbildung nach Ausflihrungsformen
der vorliegenden Erfindung;

Fig. 4: Eine Integrationseinheit und Anordnung nach einer Ausfithrungsform der vorlie-
genden Erfindung;

Fig. 5: Verfahren und exemplarische Darstellung der Transformation zwischen ver-

schiedenen Mitteln, die zur Zugriffsentscheidung genutzt werden, nach einer
Ausfiihrungsform der vorliegenden Erfindung;

5. Detaillierte Beschreibung von bevorzugten Ausfiihrungsformen
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Sicherheitssysteme/System Bestandteile:

Grundlegend ist es bei Systemen 110 so, dass Mittel zur Zugriffsentscheidung 112 die Entschei-
dung iiber die Erlaubnis oder auch die teilweise Erlaubnis eines Zugriffs treffen und diesen somit
Autorisieren. Diese konnten auch Mittel Zugriffskontrolle genannt werden. Dabei werden Mittel
genutzt oder/und auch ausgewertet, die von den Mitteln zur Zugriffsentscheidung 112 zu den Fal-
len der Entscheidung in Betracht gezogen werden. Zur Vereinfachung werden in diesem Doku-
ment diese zwei Arten von Mitteln, als Zugriffsentscheider 114 und Entscheidermittel 113, be-
zeichnet. Wobei Entscheidermittel 113, wie auch Zugriffsentscheider 114, jeweils auch flir eine
Mehrzahl von Zugriffsentscheidern 114, wie auch von Entscheidermitteln 113 stehen konnen.
Dabei ist der Zugriffsentscheider 114 das Mittel, das zumindest eine Zugriffsentscheidung fallt.
Dieser kann auch als ,,Mittel zur Zugriffsentscheidung 112 bezeichnet werden. Die
Entscheidermittel 113 sind die Mittel, aufgrund derer die Entscheidung getroffen wird, wie zum
Beispiel Ressourcen, wie Dokumente. Diese kdnnen auch als ,,Mittel”, die zu Zugriffsentschei-
dungen genutzt werden® bezeichnet werden. Zugriffsentscheidungen kdnnen dabei auch eine
Mehrzahl von Zugriffsentscheidungen bedeuten, zum Beispiel, indem mehrere kleinere Zugriffs-
entscheidungen zu einer groBen Zugriffsentscheidung fiihren kénnen. Da oftmals die Grenze zwi-
schen diesen verschiedenen Mitteln nicht deutlich gezogen werden kann und in Sicherheitssyste-
men 110 eine Vermischung zwischen Entscheidermitteln 113, Zugriffsentscheider 114 und Zu-
griffsentscheidungen besteht, kénnen diese generalisiert als Mittel zur Zugriffsentscheidung 112
bezeichnet und sémtliches Vorkommen der zuvor erwédhnten Begriffe in diesem Dokument konnte
durch ,,Mittel zur Zugriffsentscheidung 112% ersetzt werden. Der Grund, warum jedoch trotzdem
die Worte Entscheidermittel 113, Zugriffsentscheidung und Zugriffsentscheider 114 teilweise
genutzt werden ist dabei, dass diese Unterteilung eine einfachere Verstéindlichkeit der Erfindung
100 fordert. Deshalb werden im weiteren Verlauf, wenn es die Verstandlichkeit fordert, die Be-
griffe Zugriffsentscheider 114 und Entscheidermittel 113 anstatt Mittel zur Zugriffsentscheidung
112 verwendet.

Fig. la

Fig.la zeigt eine Ausfiihrungsform der vorliegenden Erfindung 100. Dabei ist zu sehen, dass die
Erfindung 100 iiber Mittel verfligt, wie zum Beispiel eine oder mehrere Integrationseinheiten 101,
die es ermoglichten, dass die Erfindung 100 zusammen mit weiteren Sicherheitssystemen 110 oder
Erfindungen 100 eingesetzt wird. Zusétzlich ist zu sehen, dass die Erfindung 100 auch tiber eines
oder mehrere Mittel, die zum Bilden von zumindest einem Aggregat, auch im Zusammenspiel mit
weiteren Bestandteilen der Erfindung, genutzt werden konnen, wie z.B. eine Aggregationseinheit
102, verfiigen kann. Eine oder mehrere solcher Mittel zur Aggregation, wie zum Beispiel Aggre-
gationseinheiten 102, konnen mit Mitteln zur Integration, wie zum Beispiel zumindest einer Integ-
rationseinheit 101 zusammen wirken. Dieses Zusammenwirken kann zum Beispiel beim Erzeugen
von Aggregaten von Entscheidermitteln 113 stattfinden. Beispielsweise konnen durch Integrati-
onseinheiten 101 Aggregationseinheiten 102 Informationen tiber Aktualisierungen mitgeteilt
werden oder Aggregationseinheiten 102 kénnen Integrationseinheiten 101 nutzen, um auf
Entscheidermittel 113 zuzugreifen. Ein solcher Zugriff kann zum Beispiel das Lesen, Schreiben,
Aktualisieren oder auch die Analyse von Mitteln, die zur Zugriffskontrolle verwendet werden,
sein.

In der Fig. 1a ist ferner zu sehen, dass ein oder mehrere Klienten 130 direkt auf die einzelnen Teile
der Erfindung 100 zugreifen konnen, und somit sémtliche Funktionen, die durch diese Erfindung
100 offenbart wurden, direkt durch einen Klienten 130 nutzbar sind.

Klienten:

Klienten 130 sind dabei z.B. Menschen oder Menschengruppen, die technische Geréte nutzen, um
mit Maschinen, Verfahren, anderen Klienten, Anordnungen oder auch iiber Computernetzwerken
zu kommunizieren. Klienten 130 miissen nicht zwangsldufig Menschen sein. Vielmehr kdnnen
Klienten 130 zum Beispiel Maschinen, Apparate und Verfahren, also auch Benutzergruppen sein.
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Oftmals sind mit Klienten 130 auch Informationen, auch mit den technischen Geriten, die sie
nutzen, assoziierbar. Weil ein Klient 130 einen Benutzer oder Benutzergruppen darstellen kann,
der oder die zumindest ein technisches Gerét nutzen oder die Klienten 130 selbst eine oder mehre-
re Maschinen sind, wird daher im weiteren Verlauf nicht zwischen Benutzer (Menschen) und Kli-
ent unterschieden und das Wort Klient 130 auch zusitzlich als Aquivalent fiir Benutzer gebraucht
und umgekehrt.

Aggregate:

Aggregate sind dabei Entscheidermittel 113, die aus bereits vorhandenen Entscheidermitteln 113
oder auch Ressourcen, wie z.B. weiteren Dokumenten berechnet wurden. Zum Beispiel konnen
Aggregate von Mitteln zur Zugriffsentscheidung als die Summe von erlaubten Rechten fiir Klien-
ten 130 abziiglich der Verweigerungen fiir Klienten 130 gesehen werden. Dabei kdnnen als weite-
re Ressourcen 111 z.B. Rahmenbedingungen, wie zum Beispiel hierarchische Berechtigungen oder
auch hierarchische Rollen oder weitere Mittel, die zur Zugriffsentscheidung bei deren Erzeugung
oder Aktualisierung beachtet werden. Dabei konnen z.B. sémtliche, in diesem Dokument bespro-
chene, Merkmale die bei der Aggregatbildung oder Schritte dieser darstellen, berticksichtigt wer-
den, dazu dienen, Aggregate von ,,normalen Entscheidermitteln 113 abzugrenzen. Zum Beispiel
kann ein Aggregat gegebenenfalls fiir zumindest ein Zielsystem in ein passendes Format transfor-
miert sein, wobei beim Erzeugen des Aggregates und der gegebenenfalls anfallenden Transforma-
tion in passendes Format fiir das Zielsystem auch weitere Rahmenbedingen, wie zum Beispiel
Regeln, Computerprogramme, Systeme 110 oder Informationen liber Klienten 130 in verschiede-
nen Systemen 110, verwendet werden konnen. Besonders bevorzugt kénnen solche Aggregate
Optimierungen fiir verschiedenste Anwendungsfélle im Vergleich zu den Entscheidermitteln 113
oder Ressourcen, aus denen sie erzeugt wurden, beinhalten. Im Gegensatz zu einem normalen
Mittel, das zu Zugriffsentscheidungen genutzt wird, kann ein Aggregat auch zusétzlich oder alter-
nativ durch weitere Merkmale gekennzeichnet sein. Zum Beispiel kann damit eine schnellere Zu-
griffsentscheidung bei zumindest einem Zugrift, im Gegensatz zu zumindest einer Zugriffsent-
scheidung aufgrund zumindest eines zuvor vorhandenen Entscheidermittels 113, das zur Erzeu-
gung des Aggregates berlicksichtigt wurde, moglich sein. Oder/und es werden weniger oder keine
Ressourcen 111 von zumindest einem Zugriffsentscheider 114, im Gegensatz zu zumindest einer
Zugriffsentscheidung, aufgrund zumindest eines zuvor vorhandenen Entscheidermittels 113, das
zur Erzeugung des Aggregates berlicksichtigt wurde, bendtigt. Wobei solche Ressourcen, bei-
spielsweise Speicher oder Prozessorlast sein kénnen, aber auch Dokumente oder Regeln, die bei
der Zugriffsentscheidung zur Entscheidung der Zugriffsfrage genutzt werden. Oder/und es ist kein
Auswerten von weniger Regeln oder Computerprogrammen, im Gegensatz zu zumindest einer
Zugriffsentscheidung, aufgrund zumindest eines zuvor vorhandenen Entscheidermittels 113, das
zur Erzeugung des Aggregates beriicksichtigt wurde, moglich. Des weiteren konnen Aggregate
auch, z.B. zumindest eine optimierte Form dahingehend welche Zugriffe besonders oft durchge-
fithrt werden, beispielsweise bei der Nutzung von Klientinformationen, im Vergleich mit zumin-
dest einer Zugriffsentscheidung, aufgrund zumindest eines zuvor vorhandenen Entscheidermittels
113, das zur Erzeugung des Aggregates beriicksichtigt wurde, darstellen. Eine weitere Moglichkeit
ist, dass Aggregate es ermdglichen, an oder in Ressourcen, wie zum Beispiel Webservern, Zu-
griffsentscheidungen zu treffen, an denen diese bisher nicht moglich waren. In Kombination oder
auch als Alternative konnen Aggregate auch Transformationen und somit zum Beispiel eine Re-
présentation von Entscheidermitteln 113, die sich zumindest in einem Ausdruck von zumindest
einem zuvor vorhandenen Entscheidermittel 113, das zur Erzeugung des Aggregates berticksichtigt
wurde, unterschieden. Ein solcher Ausdruck kann zum Beispiel sein, dass anstatt eines Benutzer-
namens eine BenutzerID im Aggregat angegeben ist.

Sicherheitssysteme/Systeme
Als die zuvor beschriebenen Sicherheitssysteme 110 oder auch oftmals Systeme 110 genannt, sind
hierbei alle Apparate, Verfahren und Anordnungen zu verstehen die irgendwelche Mittel nutzen,
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um Zugriffsentscheidungen tiber den Zugriff auf zumindest eine Ressource 111 zu féllen oder
selbst das Mittel oder einen Teil des Mittels darstellen, das bei einem Zugriff ausgewertet wird.
Weil oftmals viele Systeme 110 Zugriffskontrolllisten bei Zugriffen auswerten konnen diese auch
als Sicherheitssysteme 110 im Sinne der Erfindung 100 gesechen werden. Somit ist als Sicherheits-
system jedes System 110 zu sehen, das Sicherheitsfunktionen unterstiitzt. Dabei sind somit bei-
spielsweise auch Programme, die Sicherheitsfunktionen oder auch die Erfindung 100 selbst als
Sicherheitssystem zu sehen. Die Bezeichnung Sicherheitssystem ist somit vielmehr als logische
Bezeichnung flir zugriffskontrollfdhige Systeme 110 oder Einheiten, die fiir die Sicherheit zustén-
dig sind, wie zum Beispiel Zugriffskontrolllisten zu verstehen. Beispielswiese Webserver, wie
Apache oder IIS, Windows Server, ERP- Systeme , Business Intelligence Systeme und viele ande-
Te.

Es ist nicht zwingend vorgegeben, so dass rein die Integrationseinheiten auf die Sicherheitssyste-
me 110 zugreifen koénnen. Beispielsweise ist es denkbar, dass auch die Aggregationseinheiten
selbst auf die Sicherheitssysteme 110 zugreifen konnen. Der Grund dafiir ist, dass beispielsweise
durch die Integrationseinheiten 101 Aktualisierungen aufgedeckt werden kénnten und aufgrund
deshalb Aggregationsverfahren in Aggregationseinheiten 102 begonnen werden, und diese keinen
direkten Zugriff auf die Integratoren besitzen und direkt die Resultate der Aggregationsverfahren
schreiben.

Eine weitere Féahigkeit tiber die die Erfindung 100 verfiigen kann sind Mittel zur Zugriffsentschei-
dung 112. Also Zugriffsentscheider 114 und Entscheidungsmittel. Diese kdnnen alle in dieser
Erfindung 100 beschriebenen Entscheidungsmittel auswerten und iiber Zugriffe entscheiden. Bei-
spielsweise konnten solche Mittel nach dem Vorbild von Spring Security oder Apache Shiro er-
stellt, oder dortige bereits bestehende Mittel konnten dahingehend modifiziert werden um die
erweiterten neuartigen Funktionen dieser Erfindung 100 mit derzeit existierenden zu kombinieren.
Eine weitere Moglichkeit ist es, dieses andere bereits bestehende Sicherheitssystem dahingehend
weiterzuentwickeln, dass sie die Funktionen dieser Erfindung 100 in einem oder mehreren Appara-
ten, Verfahren oder Anordnungen unterstiitzen. Somit ist diese Erfindung, wie auch die Weiter-
entwicklung fiir jedes Sicherheitssystem zu sehen und kann dabei iiber, fiir besonders solche Fille
spezialisierte, Mittel verfiigen, um eine optimale Integration zu erreichen.

Es gilt aber zu beachten, dass diese Erfindung 100 sich nicht nur fiir die Java Plattform oder die
Java Enterprise Plattform umsetzen ldsst. Vielmehr kann die Erfindung 100 auf den verschiedens-
ten Plattformen realisiert werden. Beispielsweise auf der Dotnet Plattform oder auch in C++. Auch
ist es denkbar, dass die Erfindung 100 als eine Kombination von verschiedenen Technologien
umgesetzt wird.

Beispiele, Mittel zur Zugriffsentscheidung 112:

Die Mittel die von Sicherheitssystemen 110 oder der Erfindung 100 selbst genutzt werden, um
Zugriffsentscheidungen zu treffen, kdnnen dabei vielfiltig sein. Solche Mittel kdnnen zum Bei-
spiel Zugriffskontrolllisten (engl. ACL, Access Control List), die heutzutage besonders haufig, wie
zum Beispiel von Security oder auch einem Apache Webserver eingesetzt werden, sein. Aber auch
Programme oder Tabellen in Datenbanken oder Internetseiten oder sémtliche Dokumente konnen
solche Mittel sein. Ein weiteres Beispiel fiir solche Mittel konnen auch Annotationen sein oder
Sicherheitsaspekte der Aspekt orientierten Programmierung. Somit konnen beispielsweise im
Programmquelltext Ausdriicke angegeben werden, welche Rollen oder Erlaubnisse, welche Zugrif-
fe auf zumindest eine Ressource 111 haben. Es konnen auch, z.B. durch solche Ausdriicke, direkt
oder indirekt durch Systemlogik weitere Mittel, wie zum Beispiel Zugriffskontrolllisten spezifi-
ziert werden, die bei der Zugriffsentscheidung genutzt werden. Ein weiteres Beispiel fiir solche
Mittel zur Zugriffsentscheidung 112 kénnen Klientinformationen sein.

Klientinformationen:
Aufgrund der vielfialtigen Moglichkeiten, was oder wer ein Klient 130 sein kann, sind auch
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Klienteninformationen als Informationen iiber Benutzer zu verstehen, wie auch die Information
iiber technische Gerite. Klienteninformationen sind dabei Informationen, die auf einen oder meh-
rere Benutzer oder auch auf einen oder mehrere Klienten 130, Geréte oder Verfahren bezogen
sind. Klienteninformationen sind also hierbei Daten iiber oder von Benutzern oder Apparaten und
Verfahren selbst. Dies kdnnen beispiclsweise passive Daten, die zum Beispiel im Profil des Be-
nutzers stehen, wie z. B. Heimatort, Gruppenmitgliedschaften, Freunde oder auch Daten, die zum
Beispiel durch Analysen aufgedeckt wurden, sein. Andere Arten von Benutzerdaten konnen aktive
Daten sein. Aktiv kann bedeuten, dass diese Daten erst zur Laufzeit existieren und sich besonders
haufig dndern. Beispielsweise die aktuellen Koordinaten des Benutzers, dessen IP, Statusmeldung,
Verbindungsgeschwindigkeit, Clienttyp. Aufgrund der Eigenschaften von bisher gezeigter
Klienteninformation ist oftmals weitere Information aus einer solchen Information ableitbar. Zum
Beispiel im Standortumkreis aufgrund einer IP-Adresse. Solche ableitbare Information wird wie-
derum selbst auch als Klienteninformation bezeichnet.

Dabei kann z.B. auch eine Kombination der verschiedenen Mdglichkeiten der Mittel zur Zugriffs-
entscheidung 112 zu zumindest einer Zugriffsentscheidung verwendet werden. Beispielsweise eine
Kombination aus Zugriffskontrolllisten und Annotationen und Aspekten, wie bei Spring Security.
Diese Erfindung 100 ermoglicht es nun, diesen Umstand bei der Aggregatbildung bzw. Aggregati-
on zu beachten.

Somit ist es moglich, dass Informationen iiber Klienten, wie zum Beispiel dessen Standort in der
Form von GPS Daten oder auch andere weiteren Daten aus dessen Profil, bei der Zugriffsentschei-
dung genutzt werden. Dies ermdglicht es z.B., dass die Erfindung 100 somit auch ,,Location based
Access Control“ unterstiitzen kann. Dabei konnen diese Daten mit weiteren Mitteln zur Zugriffs-
entscheidung kombiniert werden. Besonders vorteilhat hierbei ist, dass die Klienteninformationen
als Mittel zur Zugriffsentscheidung 112 hierbei selbst in Aggregate einflieBen konnen oder zu-
sammen mit Aggregaten ausgewertet werden konnen. Fiir solche Szenarien kann die Erfindung
100 iiber weitere besonders hierfiir spezialisierte Mittel verfiigen. Beispielsweise kénnen Aggrega-
te dahingehend optimiert und gebildet werden, dass Zugriffsentscheidungen durch diese, beson-
ders im Bezug auf Performanz, bei der Einbezichung von Klienteninformationen, zum Beispiel zu
den Aggregaten selbst, bei der eigentlichen Zugriffsentscheidung, getroffen werden kdnnen.

Zugriffskontrolllisten konnen des Weiteren mit den verschiedensten Ressourcen 111 assoziiert
werden. Beispielsweise mit Klassen, Objekten und jeder Art von Dokumenten. Dadurch kénnen
die Rechte auf Ebene der verschiedensten Ressourcen 111 zugeordnet werden. Beispielsweise ist
es damit moglich Rollen, Objektinstanzen bei einem Programm in einer objektorientierten Pro-
grammiersprache, wie z.B. Java oder Visual Basic, zuzuweisen.

Ressourcen 111 oder Zugriffskontrolllisten kdnnen zusétzlich in einer bevorzugten Ausfiihrung
Beziehungen zueinander haben, wie zum Beispiel Erbschaft. Eine solche Erbschaft kann zum
Beispiel bedeuten, dass die Rechte einer Zugriffskontrollliste die Rechte einer oder mehrerer ande-
rer Zugriffskontrolllisten oder anderer Mittel einschlief3t. Beispielsweise kann ein Bild eines Ver-
zeichnisses Rechte erben. Auch ist es denkbar, dass Hierarchien von Business Objekten, wie zum
Beispiel Stammdaten oder Stammdatengruppen oder Belege oder/und andere Objekte in betriebs-
wirtschaftlichen Systemen, wie z.B. in Erp Systemen oder Data Warehouses vorkommen und
dadurch Rechte vererbt werden.

Diese Bezichungen kdnnen zum Beispiel iiber die Angabe des Elternobjektes, zum Beispiel iiber
deren Typ oder/und Identitét definiert werden. Zum Beispiel iiber Klasse und ObjektID der Eltern-
objekte oder liber die Identitét der Eltern Entscheidermittel 113. Dies kann zum Beispiel in den
Ressourcen 111 selbst oder auch in Entscheidermitteln 113 geschehen. Auch eine Kombination der
Maoglichkeit konnte in einer Variante der Erfindung 100 unterstiitzt werden. Aufgrund dessen, dass
Entscheidermittel 113 mit Ressourcen 111 verkniipft sind, wird in dieser Offenbarung oftmals nur
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von der Erbschaft der Ressourcen 111 geschrieben, was jedoch auch immer die Erbschaft von
Entscheidermitteln 113 einschlieft und umgekehrt.

Man beachte hierbei, dass diese Erbschafts- und andere Bezichungen auch zwischen Objektinstan-
zen bei der Programmierung sein konnen und nicht nur zwischen Klassen selbst oder Klassen und
Objektinstanzen. Vielmehr ist es moglich, das jede Ressource 111 von jeder anderen Ressource
111 Rechte erbt, was die Erfindung 100 sehr flexibel und anpassungsféhig sein lésst.

Eine besonders bevorzugte Variante von Zugriffskontrolllisten unterstiitzt es, Verweigerungen und
Erlaubnisse fiir Benutzer oder Benutzergruppen auf Daten und Funktionen zu definieren. Dabei
konnen beispielsweise durch Verweigerungen Benutzer aus Gruppen ausgeschlossen werden.

Ferner konnen solche Zugriffskontrolllisten Regeln oder Programme enthalten, oder auf Regeln
oder Programme verweisen, wie deren Auswertung bei zumindest einer Zugriffsentscheidung
genutzt wird. Dabei konnen solche Regeln oder Programme auch weitere Ressourcen 111 mit
einbezichen, die bei der Zugriffsentscheidung beachtet werden sollen. Die Erfindung 100 kann
dabei tiber zusétzlich spezialisierte Mittel verfiigen, die es ermoglichen, Aggregate fiir Regeln oder
Programme zu berechnen. Dies kann z.B. dazu genutzt werden, die Auswertungsgeschwindigkeit
fiir Zugriffskontrolllisten zu erhdhen, oder Systemen, die selbst nicht die Moglichkeit unterstiitzen,
Regeln in Kombination mit Zugriffskontrolllisten zu nutzen, das Zusammenspiel mit anderen
Systemen 110 oder mit Regeln oder Programmen zu ermoglichen.

Zugriffskontrolllisten koénnen des Weiteren auch nur Regeln oder Programme sein, wie eine andere
Ressource 111 als Zugriffskontrolliste zu nutzen oder zu transformieren ist.

Dadurch ist es moglich, dass zum Beispiel Freundeslisten in Social Networks zur Auswertung
einer Erlaubnis eines Zugriffs genutzt werden kénnen. Im Gegensatz zu heute eingesetzten manu-
ellen Abfragen, die solche Félle abpriifen, ist es somit moglich, diese Félle iiber ein Sicherheitssys-
tem abzuhandeln und somit sozusagen ,,virtuelle® Zugriffskontrolllisten nutzen. Dies ermoglicht
es, die Sicherheitsfunktion fiir solche Fille aus dem eigentlichen Quelltext zu entfernen und da-
durch tibersichtlicheren Quelltext schreiben, bzw. erzeugen zu kdnnen. Dadurch sind zusétzlich
weitere Probleme, die sich aus der Limitation zuvor ergaben, geldst. Beispielsweise kann somit
von einer ,,Freundesliste als Zugriffskontrollliste” in anderen Zugriffskontrolllisten problemlos
geerbt werden.

Beispiele fiir solche Regeln kénnen auch Uberpriifungen sein, welche Rechte ein Benutzer bei
einem Zugriff verindern darf. Oder es kénnen komplexe Uberpriifungen vorgenommen werden,
welche verschiedenen Rechte ein Benutzer besitzen muss. Auch kénnen solche Regeln oder Pro-
gramme dazu dienen, weitere Informationen wie die reinen Zugriffskontrolllisten bei der Zugriffs-
priifung zu beachten.

Oftmals besitzen Zugriffskontrolllisten auch verschiedene Formate. Beispielsweise werden in
einer Zugriffskontrollliste die Rechte fiir einen Klienten 130 aufgrund einer Bitmaske definiert. An
anderer Stelle werden nur reine Listen definiert. Oder, anstatt den Klienten 130 oder die Gruppe
direkt in der Zugriffskontrollliste zu definieren, wird eine Stellvertreteridentifikation hinterlegt.
Andere erlauben es LDAP oder OpenlD Verweise zu hinterlegen. Aus diesem Grund kann die
Erfindung 100 fiir solche oder dhnliche Falle iiber hierfiir spezialisierte Mittel verfiigen, um mit
den verschiedensten Zugriffskontrolllisten arbeiten zu konnen. Dabei konnen auch weitere Appa-
rate oder Verfahren eingesetzt werden, die dann Teil der Erfindung 100 sind. Beispielsweise um
auf OpenlD Provider zugreifen oder auch um die Zugriffskontrolllisten aus den verschiedenen
Formaten zusammen aggregieren und in andere Formate transformieren zu kdnnen.

Besonders bevorzugt bietet die Erfindung 100 auch Mittel, denen es mdglich ist, die Zugriffskont-
rolllisten einfach zu verwalten, zum Beispiel durch zumindest ein Modell einer Zugriffskontrolllis-
te 500, um die heterogenen Zugriffskontrolllisten aus verschiedenen Systemen 110 einheitlich
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bearbeiten zu kdnnen. Wobei mit verwalten hierbei beispielsweise eine Schnittstelle zur einfachen
Bearbeitung oder den einheitlichen Zugriff oder dhnliches gemeint ist. Als Beispiel kann hierbei
Fig. 1¢ herangezogen werden. Dabei konnten in den verschiedenen Systemen 110 verschiedene
Arten von Zugriffskontrolllisten zu finden sein, auf diese homogenisiert durch die Erfindung 100
zugegriffen wird.

Eine Ausfiihrung des Modells 500 oder auch von Zugriffskontrolllisten, die zusammen mit der
Erfindung 100 eingesetzt werden konnen verfligt dabei auch iiber Rechte, die als nicht vererbbar
markiert werden kdnnen. Bevorzugt ist des Weiteren auch eine Zugriffskontrollliste des Modells
500 danach aufgebaut, dass zu einer Gruppe oder einem Klienten 130 Rechte oder Rollen erlaubt
und verweigert werden.

Eine besonders bevorzugte weitere Féhigkeit ist es, nicht nur Rechte in Zugriffskontrolllisten spe-
zifizieren zu kénnen, sondern darin auch Rollen definieren zu kénnen. Dadurch lassen sich Rollen
ressourcenspezifisch oder auch in einer Ressourcenhierarchie definieren. Somit wird ,,Role based
Access Control” auch auf Objektebene und nicht nur auf Klassenebene bei der Programmierung
moglich, wie zum Beispiel bei Spring Security.

Ferner konnten auch Hierarchien von Rechten oder Rollen in Zugriffskontrolllisten definiert wer-
den. Diese konnen dann bei Zugriffsentscheidungen oder der Aggregation genutzt werden. Der
grofle Vorteil ist dabei, dass somit die Komplexitit bei der Vergabe von Rechten abnimmt.

Bevorzugt verfiigt die Erfindung 100 auch iiber die Féhigkeit, dass Informationen in einem oder
mehreren Ausflihrungen der Erfindung 100 gespeichert werden konnen. Beispielsweise, wenn sich
Informationen, zum Beispiel Erbinformationen, nicht in Sicherheitssystemen 110 speichern lassen.
Zum Beispiel die Information, welche Ressource 111 von welchen Ressourcen 111 erbt. Aber es
sind auch andere Fahigkeiten denkbar, iiber die z.B. das Modell 500 einer Zugriffskontrollliste
verfligen kann. Solche Informationen kénnen dann in der Erfindung 100 selbst gespeichert wer-
den, oder diese verfiigt zum Beispiel iiber Mittel die benétigten Informationen iiber Umwege im
betreffenden System zu speichern. Beispielsweise kdnnte ein Aggregat berechnet werden, und die
Zusatzinformationen konnten in den Kommentaren einer Zugriffskontrollliste gespeichert werden.

Fig. 1b zeigt die Erfindung 100 in einem grofBeren Umfeld. Hierbei ist zu sehen, dass die Erfin-
dung 100 selbst ein Sicherheitssystem 110 beinhalten oder mit diesem direkt verbunden sein kann.
Des Weiteren ist zu sehen, dass sie auch mit einer weiteren Instanz oder Variante der Erfindung
100 direkt verbunden sein kann. Beispielsweise kann durch diese Moglichkeiten eine hdhere Ska-
lierbarkeit ermoglicht werden.

Im Weiteren ist zu sehen, dass die Erfindung 100 mit weiteren Systemen 110 und Instanzen oder
Varianten der Erfindung 100 iiber zumindest ein Computernetzwerk 50, wie zum Beispiel das
Internet, verbunden sein kann. Dabei kann eine solche Verbindung eine statuslose oder auch sta-
tusbehaftete Verbindung sein.

Auch zeigt Fig. 1b, dass sdmtliche Kommunikation der Erfindung 100 iiber zumindest ein Compu-
ternetzwerk 50 stattfinden kann. Es ist dabei aber auch moglich, dass eine Vielzahl vom Compu-
ternetzwerken 50 benutzt wird. Beispielsweise kann ein Klient 130 oder andere Teile auch tiber ein
Drahtlosnetzwerk, wie Wlan oder Mobilfunknetzte mit der Erfindung 100 kommunizieren.

Durch die Verteilung iiber ein Computernetzwerk 50 ist es auch moglich, dass die Erfindung 100
selbst oder Teile von ihr iiber ein Computernetzwerk 50 verbunden und verteilt sind. Beispielswei-
se miissen Aggregation und Integrationseinheiten nicht zwangslaufig in einem System realisiert
werden.

Die verschiedenen Systeme 110 in Fig. 1b zeigen weiterhin, dass eine Vielzahl von verschiedenen
Verfahren und Systemen 110 mit einer Vielzahl von Instanzen der Erfindung 100 oder einer Viel-
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zahl derer Komponenten zusammenspielen kann. Dies ermoglicht eine besonders gute
Verteilbarkeit der Erfindung, z.B. in groflen Clusterumgebungen.

Der Klient, der auch an das Computernetzwerk 50 angeschlossen ist, zeigt dabei, dass dieser direkt
iiber das Netzwerk auf die Systeme 110, wie auch auf die Erfindung 100 zugreifen kann. Dabei ist
dieser Klient aber als Stellvertreter fiir eine Vielzahl von Klienten 130 zu sehen.

Man beachte, dass die Erfindung 100 nicht zwangsldufig in einem Computernetzwerk 50 einge-
setzt werden muss. Vielmehr kann diese auch in einer Vielzahl von Computernetzwerken einge-
setzt werden. Beispielsweise auch in Peer-to-Peer-Netzwerken. Oder es ist moglich, dass der Kli-
ent iber ein Mobilfunknetz mit dem Internet verbunden ist.

Fig. 1c zeigt dabei, wie die Erfindung 100 als Vermittler zur Kommunikation mit einer Vielzahl
von Systemen 110 eingesetzt werden kann. Dies hat den Vorteil, dass durch die Erfindung 100
homogenisiert auf die verschiedenen Systeme 110 zugegriffen werden kann. Dabei ist es auch
mdglich, dass auf eine Instanz der Erfindung 100 zugegriffen wird, und diese mit weiteren Instan-
zen kommuniziert, um es z.B. Klienten 130 zu erméglichen, Einstellungen zentral vornehmen zu
konnen, und diese dann verteilt werden. Dabei kann der Klient 130 auch durch die einzelnen Be-
standteile der Erfindung 100 auf verschiedene Systeme 110 zugreifen oder diese konnen bei einem
Zugriff genutzt werden. Beispielsweise konnen Entscheidermittel 113 durch die Erfindung, z.B.
auch unter Zuhilfenahme eines Modells 500 oder/und Integratoren angesprochen und manipuliert
werden.

Auch ist es moglich, dass durch das Ansprechen der einzelnen Systeme 110 in der oder den Erfin-
dungen, Erbschaftsinformationen hinterlegt werden. Beispielsweise kann durch einen Zugriff
spezifiziert werden, welche Ressourcen 111 Rechte von welchen Ressourcen 111 erben. Dabei ist
es auch moglich, dass die Erbschaftsstruktur, iiber Zugriffe auf eine oder mehrere Erfindungen
oder Systeme 110 gedndert wird.

Man beachte dabei, das ein Klient 130 in Fig. 1¢ nicht zwingend ein Benutzer sein muss. Vielmehr
kann ein solcher Klient 130, wie beschrieben, auch ein System oder eine Erfindung 100 sein, wie
dies durch die verschiedenen Bezeichner 100/110/130 angedeutet ist. Fig. 1d stellt dies noch ein-
mal deutlicher dar. Dabei wird das Ganze zweistufig dargestellt. Ein Klient 100/110/130 kommu-
niziert dabei mit einem System oder einer Erfindung 100/110, das oder die wiederum mit einer
Erfindung 100 kommunizieren kann. Dabei kann durch eine solche Kommunikation oder eine
direkte Kommunikation mit einem Klienten 130 z.B. eine Aktion 150, wie zum Beispiel ein Ver-
fahren ausgelost werden.

Beispielsweise kann eine solche Aktion 150 ein Verfahren der Aggregatbildung sein. Fiir das Aus-
16sen von Aktionen 150 konnen dabei hierfiir besonders spezialisierte Mittel eingesetzt werden.
Beispielsweise konnten regelméfBig Entscheidermittel 113 auf Aktualisierungen liberpriift werden
und dadurch die entsprechende Aggregatbildung ausgeldst werden. Dies konnte zum Beispiel in
einem oder mehreren Integratoren oder in hierfiir speziell ausgebildeten Mittel geschehen. Es
konnte auch moglich sein, dass ein Klient 130, einer Erfindung 100 oder dem System einer Erfin-
dung 100 mitteilt, dass Entscheidermittel 113 aktualisiert werden. Beispielsweise liber spezielle
daflir ausgebildete Mittel fiir diesen Fall, wie eine Erweiterung der mit der Erfindung 100 zusam-
men eingesetzten Systeme.

Durch diese Fahigkeiten konnen somit zusammenfassend gesagt, z.B. mehrere Erfindungen hinter-
einander geschaltet werden. Des Weiteren wurde erlédutert wie passiv, wie z.B. durch Mitteilungen
und aktiv, z.B. durch regelméBiges Priifen von Entscheidermitteln 113, Aktualisierungen von
Entscheidermitteln 113 erkannt werden kdnnen, und dies zu Aktionen 150, wie z.B. Aggregatbil-
dungen fithren kann.
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Somit kann die Erfindung 100 iiber Mittel verfiigen, dass Aktualisierungen von Entscheidermitteln
113 erkannt werden. Dies kann dazu genutzt werden, dass beispielsweise ein Prozess zur Aggre-
gatbildung, fiir Objekte die Rechte erben, automatisiert durchgefiihrt wird.

Fig. le zeigt einen weiteren Systemaufbau mit Klienten 130 und Erfindungen 100 und Systemen
110. Dabei konnen Klienten 130 wie zuvor auch Systeme 110 oder auch Erfindungen 100 sein.
Der Klient 130 kann dabei direkt auf eine Ressource 111 zugreifen, die in einer Erfindung 100
oder einem herkdmmlichen Sicherheitssystem zu finden ist 110/100. Beim Zugriff werden dabei
Mittel zur Zugriffsentscheidung ausgewertet und zumindest eine Zugriffsentscheidung zu féllen.
Der Klient kann dabei auch tiber die Erfindung 100 auf die Ressource 111 zugreifen. Eine weitere
Moglichkeit ist, dass der Klient Mittel zum Zugriff auf die Ressource 111 der Erfindung 100
iibermittelt bekommt, durch die er Zugriff auf die Ressource 111 erlangen kann. Beispielsweise
konnen diese Mittel zum authentifizieren sein, durch die er sich beim System 100/110, das die
Ressource 111 verwaltet, authentifizieren kann, oder durch die er Zugriff erlangen kann.

Die Erfindung 100 kann des Weiteren iiber kryptographische Mittel verfiigen. Diese kdnnen bei-
spielsweise in solchen Szenarien eingesetzt werden. Dabei kann dem Klienten 130 beispielsweise
ein Geheimnis libermittelt werden, durch das er Zugriff erlangen kann.

Auch ist es moglich, dass sich der Klient 130 bei einer oder mehreren Erfindungen authentifiziert
oder autorisiert, und diese dann den einzelnen Systemen 110 oder Erfindungen mitteilen, welcher
Klient auf welche Ressource 111 Zugriff hat.

Bei solchen Szenarien konnen des weiteren Zeitfenster gesetzt werden, wie lange ein Klient Zu-
griff auf eine Ressource 111 hat. Beispielsweise, indem Geheimnisse eine Giiltigkeitsdauer erhal-
ten und diese beispielsweise den einzelnen Systemen 110 oder Erfindungen mitgeteilt wird.

Somit ist es moglich, dass auf Ressourcen 111 nicht iiber ein zentrales Sicherheitssystem zugegrif-
fen werden muss, sondern direkt auf Ressourcen 111 in weiteren Systemen 110 durch verschie-
denste Mittel zugegriffen werden kann.

Diese Fahigkeiten ermdglichen es zum Beispiel, dass Dateiuploads nicht {iber einen Dateistream
iiber einen Server/System 110 zur Sicherheitskontrolle gesendet werden miissen. Vielmehr ist es
somit moglich, dass Klienten 130 direkt Zugriff auf Ressourcen 111 erlangen und somit direkt
Ressourcen 111 vom Klienten 130 in ein System iibertragen werden kénnen.

Diese Fahigkeit ermdglicht es, die Erfindung 100 besonders komfortabel mit Cloud Computing
Diensten, wie zum Beispiel den Amazon Webservices, der Google App Engine oder Ahnlichen
und zugehdrigen weiteren Diensten einzusetzen. Beispielsweise konnen somit durch die Mittel,
Geheimnisse fiir Klienten 130 zeitbegrenzt fiir den Zugriff zu berechnen, fiir sie direkte Uploads
angeboten werden. Desweiteren konnen alle weiteren Fahigkeiten der Erfindung 100 in einem
solchen Cloud oder Grid Computing Umfeld genutzt werden. Dadurch kénnen somit die Sicher-
heitsmechanismen, die dort schon existieren, verwendet und durch die Erfindung 100 ergénzt
werden. Beispielsweise konnen somit Zugriffskontrolllisten durch Vererbung ergédnzt werden.

Besonders vorteilhaft ist auch die Fahigkeit der Erfindung, mit Identitétsprovidern 140, zum Bei-
spiel Ldap-Authentifizierung (beschrieben in:
http://www.microsoft.com/germany/technet/itsolutions/network/grundlagen/tec_comp 2 2 3.msp
x) oder dhnlichen Apparaten, Techniken, Verfahren, Protokollen oder einer Kombination derer,
zusammenarbeiten zu kénnen, wie beispielsweise OpenlD (http://openid.net/), Kerberos
(http://de.wikipedia.org/wiki/Kerberos_(Informatik), http://www.hznet.de/security/kerbeinf.pdf )
oder andere Authentifizierungsmittel. Identitétsprovider sind somit Mittel, die zumindest einen
Benutzer authentifizieren konnen. Insbesondere in grofen verteilten Szenarien ist diese Féhigkeit
vorteilhaft. Fig. 1f zeigt hierzu exemplarisch ein solches Szenario. Dabei ist zu sehen, wie ein
Klient 130 mit dem Identitétsprovider 140 kommuniziert, beispielsweise zur Authentifizierung,
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wobei diese auch iiber die Erfindung 100 oder in Kombination mit dieser und dem System
100/110 mit der Ressource 111 geschehen kann. Diese und dhnliche Vorgénge sind dabei aus dem
Stand der Technik bekannt. Wesentlich fiir dieses Szenario ist dabei, dass die Erfindung 100 und
das System 100/110 mit der Ressource 111, einen Identitétsprovider 140 nutzen kann.

Man beachte zudem, dass ein Identitétsprovider selbst wiederum ein System 110 sein kann.

Beispielsweise kann die Erfindung 100 Aggregate fiir das System 100/110 berechnen, in denen
Verweise auf einen Identitdtsprovider 140 gesetzt werden. Dies ermdglicht es zum Beispiel, dass
der Klient 130 sich direkt durch den Identitétsprovider 140 authentifizieren kann, und die Erfin-
dung 100 selbst bei dem konkreten Zugriff nicht gebraucht wird.

Eine weitere Fahigkeit tiber die die Erfindung 100 in einer Ausfiihrung verfligen kann ist zudem
das Integrieren von verschiedenen Identitdtsprovidern 140 oder dhnlichen Authentifizierungsmit-
teln. Dabei kann diese iiber die Féhigkeit verfiigen, Klienten 130 eines Identitdtsproviders 140
Klienten 130 in einem anderen Identitétsprovider 140 zuzuordnen. Solche Zuordnungen kdnnen
zum Beispiel durch Regeln oder einfache oder komplexe Mappings, die z.B. in einer Speicherein-
heit, auf die die Erfindung 100 zugreifen kann oder die in diese integriert ist, definiert werden.
Dadurch koénnen beispielsweise bei der Aggregatbildung nicht nur systemiibergreifend Aggregate
und Vererbungen erméglicht werden, sondern es kdnnen dabei weitere Rahmenfaktoren beachtet
werden und dass verschiedene Systeme 110 auch oftmals Klienten 130 verschieden bezeichnen
koénnen. Somit konnen letztendlich auch Ressourcen 111 in Systemen 110 mit verschiedenen Sys-
temen 110 durch die Erfindung 100 Bezichungen wie z.B. Erbschaft haben.

Diese Fahigkeiten, durch die Erfindung 100 eine hohere Skalierbarkeit erreichen zu kénnen, kann
besonders bevorzugt im Bezug auf moderne Internetplattformen wie z.B. Social Networks einge-
setzt werden. Beispielsweise hat http://www.studivz.net/ das http://www.wer-kennt-wen.de/ und
http://www.facebook.com/ das Problem, sofern die Adresse eines Bildes im Netzwerk bekannt ist,
dass jeder durch die direkte URL das Bild abrufen kann und keine Sicherheitsfunktionen mehr das
Bild schiitzen, da nur der Zugriff durch die Plattform die Sicherheitsiiberpriifung durchfiihrt und
nicht die Bild-ausliefernde Komponente. Dies wird von vielen Benutzern als Sicherheitsliicke
gesehen. Durch die Erfindung 100 wire ein solches Problem 16sbar. Dabei kdnnten direkt
Entscheidermittel 113 zum Bild hinzu gespeichert werden. Zum Beispiel als Zugriffskontrolliste
fiir den Webserver der das Bilder ausliefert.

Beispielhaft ist dies in Fig. 1g aufgezeigt. Dabei wurde ein allgemeines System 110 durch ein
Social Network 160 dargestellt, um das Szenario besser zu visualisieren. Dabei wurde bewusst ein
zweites System 110 hinzugefiigt, das zumindest z.B. den Bildserver 110 des Social Networks
darstellt und somit symbolisieren soll, dass auf diesen auch ohne das Social Network 160 zugegrif-
fen werden kann. Die Erfindung 100 erzeugt dabei aus den Daten im Social Network 160
Entscheidermittel 113 und speichert diese in dem Bilderserver 110. Dies kann beispielsweise da-
durch passieren, dass auf Datenbanken oder dhnliches des Social Networks 160 zugegriffen wird
und daraus Zugriffskontrolllisten erstellt werden. Dabei kdnnen in diesen auch Benutzer/Klienten
130 spezifiziert werden, die auf verschiedene Bilder Zugriff haben. Dabei konnten zum Beispiel
Verweise von Bildern zu den Benutzerdaten/Klienteninformationen/Benutzeridentitdten hinterlegt
werden.

Der Klient 130 kann nun auf das Social Network 160 und den Bilderserver 110 zugreifen. Dabei
kann dann der Bilderserver 110 die Zugriffskontrolle des Zugriffsentscheiders unter Nutzung der
Entscheidermittel 113, die durch die Erfindung 100 erzeugt oder aktualisiert wurden, durchfiihren.
Dabei konnen zuvor oder im Weiteren in diesem Dokument spezifizierte Mittel genutzt werden.
Beispielsweise konnte der Klient 130 vom Social Network 160 ein Geheimnis erhalten. Oder der
Klient 130 konnte sich gegeniiber dem Social Network 160 authentifizieren, womit dieses die
Rolle eines Identitdtsproviders 140 einnimmt. Auch ist es denkbar, andere Identititsprovider 140
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zu nutzen. Zum Beispiel kdnnten dhnliche Verfahren oder Apparate, wie ein Apache Websever
eingesetzt werden, fiir den Module verfiigbar sind, um gegen verschiedenste Quellen Authentifi-
zierungen durchzufithren oder auch auf verschiedenste Quellen zu verweisen.

Generell sind hierbei durch die Aggregate viele Moglichkeiten denkbar, wie dieser direkte Zugriff
durchgeflibrt werden konnte. Im Wesentlichen besitzt die Idee, und ein somit zugehoriges Verfah-
ren oder Apparate durch die Erfindung 100 zu nutzen und Bilder oder dhnliches von modernen
Web Plattformen, insbesondere Social Networks 160 abzusichern, die folgenden Schritte. Diese
oder Teile derer konnen natiirlich mit allen weiteren Merkmalen der Erfindung kombiniert werden.

a. Zugriff auf die Daten zumindest einer Webplattform 160 und bestimmen der Daten, die
fiir zumindest eine Zugriffsentscheidung auf zumindest eine Ressource 111 innerhalb der
Webplattform 160 genutzt werden;

b. berechnen und Speichern von Mitteln 113, die zu zumindest einer Zugriffsentscheidung
genutzt werden, wobei diese Zugriffsentscheidung unter der Nutzung von Mitteln 114 des
ressourcenausliefernden Systems 110 stattfindet.

Somit stellt diese Ausfithrung der Erfindung 100 eine Moglichkeit dar die Systeme, die Ressour-
cen 111 wie Bilder oder dhnliches ausliefern, zusétzlich zu der Zugriffsentscheidungen zu Nutzen.
Dies ermdglicht es somit, diese Ressourcen 111 besser abzusichern und stellt dabei besser dar,
wobei die Erfindung 100 in einem Anwendungsfall eingesetzt werden kann.

Die Erfindung 100 kann zudem iiber die Eigenschaft verfiigen, dass ihr zur Laufzeit neue Funktio-
nen hinzugefiigt werden. Beispielsweise durch das Nachladen von Quelltext oder kompilierten
Programmen. Dies ermoglicht es, die Erfindung 100 besonders flexibel anzupassen.

In Fig. 2a ist ein Beispiel fiir die Erbschaft von Entscheidermitteln 113 oder auch von Ressourcen
111 aufgezeigt. Dabei kennzeichnen die Vierecke die einzelnen verschiedenen Systeme 110, be-
nannt mit 200, 210 und 220, in denen die Ressource 111 oder auch die Entscheidermittel 113 vor-
kommen koénnen. Die Kreise zeigen Anordnungen der Erbschaft zwischen Mitteln, die zur Zu-
griffsentscheidung genutzt werden, die zum Beispiel dadurch zu Stande kommen, dass auf eine
Ressource 111 eine oder mehrere ElternRessourcen 111 verweisen oder es in den
Entscheidermitteln 113 selbst definiert ist, wovon geerbt wird. Es ist dabei zu sehen, dass 211 von
201 erbt und 212 und 222 von 211. Dabei ist die Erbschaft zwischen 211 und 201 systemiibergrei-
fend zwischen 210 und 200 und die Erbschaft zwischen 222 und 211 zwischen den Systemen 110
220 und 210. Ahnlich ist der Sachverhalt zwischen 202 und 221, 223 und 224.

Fig. 2b zeigt dabei ein weiteres Beispiel fiir eine Erbschaft. Hierbei wird von mehreren Elternob-
jekten geerbt. Dabei kann eine Mehrfachvererbung beliebig viele Vorfahren besitzen, von denen
Rechte ererbt werden. Dieses Beispiel der Mehrfachverberung wird in Fig. 2¢ in einem groBeren
Rahmen dargestellt. Dabei wird gezeigt, dass Mehrfachvererbung dabei auch iiber verschiedene
Systeme 110 230, 240 und 250 hinweg geschehen kann. Dabei sind wie zuvor die Pfeilspitzen als
Eltern-Kind-Zuordnung zu schen.

Eine Variante der Erfindung 100 kann des Weiteren tiber Féhigkeiten verfiigen, die es ermogli-
chen, Elemente im Erbschaftsbaum anders anzuordnen und die Vererbungsstruktur zu veréndern
oder auch die Vererbung fiir einzelne Elemente an als auch abzuschalten. An als auch abzuschalten
bedeutet dabei, dass zum einen Elemente, die einen oder mehrere Vorfahren besitzen, zukiinftig
keine oder weniger Vorfahren besitzen und somit keine oder weniger Rechte erben oder zum ande-
ren umgekehrt Elemente, die keine Vorfahren besitzen, einen oder mehrere Vorfahren zugeteilt
bekommen. Ebenso kénnen Elemente neue Vorfahren oder weitere Vorfahren zugeteilt bekom-
men. Fiir solche Félle kann die Erfindung 100 zudem iiber weitere, besonders hierfiir spezialisier-
te, Mittel verfiigen, die zum Beispiel neue Aggregatvorgénge auslosen, die die neue Erbschafts-
struktur und die zugehorigen Mittel zur Zugriffsentscheidung 112 beachten.
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Besonders bevorzugt kann die Erfindung 100 auch iiber einen Zykluschecker bei der Vererbung
verfiigen. Ein solcher kann beispielsweise Zyklen in Vererbungshierarchien aufdecken. Dieser
kann bei Einfach- als auch bei Mehrfachvererbung eingesetzt werden. Ein Beispiel fiir einen Zyk-
lus ist in Fig. 2¢ zu sehen. Dabei erbt 242 von 241 und 231 von 242. Nun kénnte die Verbindung
260 durch die 241 hinzugefiigt werden durch die 241 von 231 erben wiirde. Solche und &hnliche
Fille kdnnen von einem Zykluschecker erkannt werden.

Ein solcher Zykluschecker konnte beispielsweise dadurch realisiert werden, dass beim Hinzufiigen
einer neuen Erbschaftverbindung gepriift wird, ob der Erbschaftsbaum des Elementes A von dem
Element B zukiinftig erben soll, schon Element B an irgend einer Stelle im bisherigen Baum ent-
hilt und ob Element A und B in verschiedenen Objekten sind.

Weil in den beispiclhaften Erbschaftsbaumen Aggregate durch die Erfindung 100 mit den jeweili-
gen Ressourcen 111 in den Systemen 110 assoziiert werden konnen, wird ein weiterer Vorteil der
Erfindung 100 sichtbar. Es ist es somit mdglich, dass an die jeweiligen Systeme 110 Anfragen
gestellt werden, die schon bei der Anfrage selbst die Aggregate nutzen, um zu der Ergebnismenge
gehorende Elemente zu bestimmen. Dies ermdglicht es zum Beispiel, unpassende Elemente schon
in einer Abfrage auszuschliefen, da alle Zugriffsinformationen durch Aggregate direkt verfiighbar
sind. Beispielsweise konnten Objekte einer Klasse erfragt werden, fiir die der Anfragende eine
bestimmte Rolle besitzt. Ohne Aggregate miissten die Vorfahren ebenso befragt werden und dies
wire langsam, insbesondere bei fremden Systemen, sofern iiberhaupt technisch moglich. Mit Ag-
gregaten konnen diese nun verwendet werden, um nur zutreffende Objekte zu bestimmen.

Um auf die verschiedenen Systeme 110 200, 210 und 220 und deren Entscheidermittel 113 zuzu-
greifen, kann z.B. die Integrationseinheit 101verwendet werden. Dadurch, dass die Erfindung 100
auch liber die Aggregationsmittel verfiigt, ist es moglich, die Erbschaft systemiibergreifend zu
ermoglichen. Dabei nutzt die Aggregationseinheit 102 z.B. die Integrationseinheit, um auf die
verschiedenen Systeme 110 zuzugreifen. Weil diese somit die Moglichkeit hat, die
Entscheidermittel 113 aus den verschiedenen Systemen 110 zu lesen, kann sie aus diesen Aggrega-
te berechnen. Beispielsweise kann sie 201 lesen und mit dem derzeitigen Inhalt von 211 die abso-
luten Rechte flir 211 schreiben, sodass dies wiederum bei weiteren Zugriffen als Entscheidermittel
113 verwendet werden kann. Deshalb kann danach beispielsweise 222 und 212 berechnet werden.
Ebenso ist dies so dhnlich fiir die weiteren Rechte und fiir das Erben von mehreren Vorfahren
umsetzbar.

Man beachte jedoch, dass die Aggregation, wie zuvor beschrieben, auch weitere Schritte, wie
beispielsweise die Transformation der Mittel zur Zugriffsentscheidung in das richtige Format,
enthalten kann. Dabei kann die Aggregation auch genutzt werden, um z.B. lange Zugriffskontroll-
listen zu vereinfachen, indem zum Beispiel doppelte Eintrdge, die z.B. bei Erbschaft zustande
kommen zu filtern. Solche Transformationen kdnnen in der jeweiligen Anwendung, durch speziell
daflir angepasste Transformationsmittel, realisiert werden.

Die Aggregation kann des Weiteren unter der Nutzung von Mechanismen aus der funktionalen
Programmierung oder/und der Nutzung der Warteschlangentheorie beschleunigt werden. Bei-
spielsweise kann die Aggregation durch deklarative Programmierung definiert werden, um eine
hohe Parallelitét zu erreichen. Dabei ist es auch moglich, dass die Aggregation Techniken, wie
zum Beispiel Map Reduce, zum Beispiel US7650331, Amazon Elastic MapReduce
(http://aws.amazon.com/elasticmapreduce/) oder Ahnliche, die z.B. unter
http://de.wikipedia.org/wiki/MapReduce zu finden sind, nutzt. Des Weiteren konnen Erkenntnisse
aus der Warteschlangentheorie genutzt werden, um einen hohen Datendurchsatz zu erreichen.

Fig. 3a zeigt das Verfahren, nach dem Aggregate gebildet werden. Dabei werden zuerst die beno-
tigten Mittel, die zur Aggregatbildung bendtigt werden, bestimmt 301. Darauf werden dann eines
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oder mehrere Aggregate gebildet 302. Solche benétigten Mittel konnen dabei beispielsweise die
Elemente sein, von denen ein Element, fiir das ein Aggregat gebildet werden soll, erbt.

Dabei kann das Bestimmen der benétigten Mittel auch das Laden der bendtigten Mittel einschlie-
Ben. Nach der Bildung der Aggregate kann zudem noch ein Schreibvorgang erfolgen, der neue
Entscheidermittel 113 erzeugt, 16scht oder aktualisiert. Das Bestimmen oder Laden der ndtigen
Mittel kann auch durch die Integrationseinheit, ebenso wie das Schreiben durchgefiihrt werden.
Auch ist es moglich, dass diese dabei iiber zumindest ein Computernetzwerk 50 i{ibertragen wer-
den. Zudem ist es moglich, dass die Aggregationseinheit(en) und die Integrationseinheit(en) als
gemeinsame Einheit erstellt werden. Somit kann eine Aggregationseinheit 102 tiber simtliche
Merkmale der Integrationseinheit 101 verfligen und umgekehrt.

Fig. 3b zeigt, dass Aggregatbildungen auch wieder neue Aggregatbildungen auslosen konnen 303.
Beispielsweise konnte wie in Fig. 3¢ eine Vererbungshierarchie existieren. Dadurch, dass ein Ag-
gregat von ol gebildet wird oder die zugehérigen Mittel, die zur Zugriffskontrolle genutzt werden,
erzeugt oder aktualisiert werden, konnte dies durch die Erfindung 100 erkannt werden und Aggre-
gate fiir 02 und 03 konnten berechnet werden. Ebenso fiir 04,05 und 06. In Fig. 3d ist dies darge-
stellt. Dabei konnen Aggregate, die auf der gleichen Hierarchiestufe sind, z.B. auch parallel be-
rechnet werden.

Die Erfindung 100 kann fiir solche Félle iliber spezialisierte Mittel verfiigen, die es z.B. ermogli-
chen, Aggregate parallel zu erzeugen. Beispielsweise kdnnen bei jeder neuen Hierarchiestufe neue
Prozesse fiir jedes Element erzeugt werden.

Das eigentliche Bilden der Aggregate kann tiber Regeln oder Computerprogramme spezifiziert
sein. Dabei konnten auch Regeln oder Computerprogramme dynamisch zur Laufzeit geladen wer-
den. Solche Regeln oder Computerprogramme kénnen dabei speziell fiir die verschiedenen Mittel,
die zur Zugriffsentscheidung genutzt werden, optimiert sein.

Optimaler weise kann des Weiteren das Erzeugen eines Ablaufplans zur Aggregatbildung Teil der
Erfindung 100 und des Aggregaterstellungsverfahrens sein. Ein solcher Ablaufplan kann dazu
dienen, wie und/oder in welcher Reihenfolge Aggregate fiir verschiedene Mittel zur Zugriffsent-
scheidung bestimmt werden sollen. Dabei kann dieses Erzeugen eines Ablaufplans, aufgrund der
Ressource, fiir die ein Aggregat die Mittel zur Zugriffsentscheidung nutzt, geschehen. Es ist auch
moglich, dass dabei die Mittel oder mehrere Mittel selbst genutzt werden, um zu bestimmen, wie
das Aggregat gebildet werden soll. Zudem ist es auch moglich, dass weitere Mittel der Erfindung
100 benutzt werden, um einen solchen Ablaufplan zu erzeugen.

Beispielsweise kann die Erfindung 100 auch tiber einen oder mehrere Erbschaftsbaume verfiigen,
z.B. in mehreren Varianten oder Instanzen, in denen Informationen hinterlegt sind, welche
Vererbungen zwischen Ressourcen 111 oder deren Mittel zur Zugriffsentscheidung existieren.
Dabei konnte als Datenstruktur z.B. ein speziell angepasster Patricia Trie, HAT Trie oder Brust
Trie oder eine dhnliche Datenstruktur (vgl. ,,HAT-trie: A Cache-conscious Trie-based Data Struc-
ture for Strings”, http://crpit.com/confpapers/CRPITV62Askitis.pdf) dienen. Diese kdnnten dann
bei der Aggregatbildung genutzt werden und einen Ablaufplan dafiir bilden, damit z.B. Aggregate
in der Hierarchie von oben nach unten berechnet werden.

Fig. 4 zeigt eine Integrationseinheit 101 der vorliegenden Erfindung 100. Diese verfligt iiber einen
Zugriffsausfiihrer 401, der den Zugriff auf verschiedene Systeme 110, iber zumindest einen Integ-
rator 402, durchfiihrt. Die Integratoren 402 enthalten dabei Mittel, um auf verschiedene Systeme
110 zugreifen zu kdnnen. Solche Integratoren 402 konnen dabei zum Beispiel programmatisch als
eine Sammlung von Funktionen oder auch Klassen erstellt werden. Durch diese Integratoren 402
ist es der Integrationseinheit 101 durch den Zugriffsausfiihrer moglich, z.B. die verschiedenen in
diesem Dokument beschriebenen Operationen, auf die Mittel, die zur Zugriffskontrolle genutzt
werden, durchzuftihren. Im Zugriffsausfiihrer 401 oder auch in einem oder mehreren Integratoren
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402 oder an anderer Stelle in der Integrationseinheit 101, kdnnen dabei zuvor besprochene Mittel
zur Transformation eingesetzt werden.

In den Integratoren 402 im Zugriffsausfiihrer 401 oder an anderer Stelle der Erfindung 100 kann
zudem ein Modell 500 von Mitteln zur Zugriffskontrolle 112, das zuvor besprochen wurde, ver-
fiigbar sein. Dieses kann zum Beispiel als Transformationsmodell 500 oder zum Zugriff von Kli-
enten 130 dienen, wie in Fig. 5 dargestellt. Dabei werden die Mittel, die zur Zugriffsentscheidung,
die dem Modell von System A 501 folgen, zuerst in das Modell der Erfindung 500 transformiert
und von diesem in das Modell des Systems B 504 oder auch C 503 oder D 502. Dies ermdglicht
beispielsweise, dass nicht alle verschiedenen Transformationsarten von verschiedenen Systemen
110 zueinander beschrieben werden miissen.

Die Erfindung 100 kann, wie erwéhnt, auch liber eine Speichereinheit verfiigen. Auf diese kann
zum Beispiel auch von den Bestandteilen der Erfindung, wie zum Beispiel der Integrationseinheit
101 oder Aggregationseinheit 102 oder deren Bestandteile zugegriffen werden. In dieser kénnen
zum Beispiel die Daten {iber Erbschaftsbezichungen oder andere Daten gespeichert werden. Zum
Beispiel konnte ein System es nicht unterstiitzen, Aggregat-Entscheidermittel und Original-
Entscheidermittel zu speichern. Somit kénnte das Original-Entscheidermittel vor dem Aggregats-
vorgang in der Erfindung 100 verbleiben und nur das Aggregat-Entscheidermittel in das System
110 geschrieben werden. Sofern das Original-Entscheidermittel iiber die Erfindung 100 geédndert
wiirde, wiirde dies ein neues Aggregat-Entscheidermittel erzeugen. Oder es wire moglich, dass
falls das Aggregat-Entscheidermittel im System 110 gedndert wurde, im Vergleich mit dem Origi-
nal-Entscheidermittel, in der Erfindung 100 die Verdnderung zu erkennen und das Original-
Entscheidermittel dementsprechend anzupassen.

Wie zu sehen ist, kann die Integrationseinheit 101 auch iiber einen Zwischenspeicher/Cache 404
verfiigen. Dies soll vor allem der Beschleunigung dienen. Dies kann die Geschwindigkeit von
Verarbeitungen erhohen, wie zum Beispiel bei Aggregatbildungen oder auch beim Nutzen der
Erfindung 100 zur Zugriffskontrolle. Dabei kann der Cache 404 an verschiedenen Stellen in der
Erfindung 100 eingesetzt werden. Es ist dabei auch denkbar, Caches 404 an mehreren Stellen
einzusetzen.

In Fig. 4 ist aufgezeigt, dass ein Cache 404 von den Integratoren 402 und vom Zugriffsausfiihrer
benutzt werden kann. Beispielsweise kdnnen geladene Entscheidermittel 113 im Cache 404 von

Integratoren 402 oder vom Zugriffsausfiihrer 401 abgelegt werden. Dieser oder die Integratoren

402 koénnten vor Zugriffen zuerst den Cache 404 auf den Inhalt der bendtigten Mittel priifen, um
langwierige, erneute Zugriffe durch Netzwerklatenz zu vermeiden.

Ferner kann die Erfindung 100 tiber ein Systemverzeichnis 403 verfiigen. In diesem kann bei-
spiclsweise hinterlegt werden, zu welchen Ressourcen 111 welche Entscheidermittel 113 und/oder
Systeme 110 gehdren. Dabei kann hinterlegt sein, in welchen Systemen 110 diese Mittel abgerufen
werden konnen, oder/und durch welche Integratoren 402 diese aufzufinden sind.

Diese Informationen kénnen beispielsweise iiber einfache Mappings oder auch iiber Regeln hinter-
legt sein. Solche Regeln kdnnen zum Beispiel auch spezifizieren, wie aufgrund zumindest eines
Identifikationsmerkmals einer Ressource 111, zumindest ein oder auch mehrere zugehdrige Integ-
ratoren 402 bestimmt werden kdnnen. Dabei kann z.B. eine Anfrage an das Systemverzeichnis 403
iiber eine Ressource 111 gestellt werden, die dann mit zumindest einem zugehdrigen Integrator
402 oder einem Verweis aus diesem beantwortet werden kann.

Somit stellt das Systemverzeichnis 403 Mittel bereit, die es ermoglichen, durch die Integratoren
402 und weitere zugehorige Informationen, verwaltet werden zu kénnen.

Dabei kann der Zugriffsausfiihrer 401 bei einem Zugriff, z.B. aufgrund einer Ressource 111 oder
eines ihrer Identifikationsmerkmale, zumindest einen zugehorigen Integrator 402 bestimmen und
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somit auf deren System und somit auf deren Mittel, die zur Zugriffsentscheidung 112 genutzt
werden zugreifen.

Eine, besonders bevorzugt im dynamischen Internetumfeld, wie Web.2.0, eingesetzte Variante der
Erfindung 100 besitzt die Fahigkeit, dass dynamisch Integrationsmittel eingebunden oder entfernt
werden konnen. Solche Integrationsmittel konnen zum Beispiel Integratoren oder Gruppen von
Integratoren 402 sein. Dabei konnen solche Integratoren 402 zum Beispiel beim dynamischen
Hinzufiigen dem Systemverzeichnis 403 hinzugefiigt werden. Dabei konnte z.B. im Integrator 402
selbst oder durch Zusatzinformation, wie zum Beispiel die zuvor erwédhnten Regeln, Mappings
oder Computerprogramme, definiert sein, wie die zugehodrigen Ressourcen 111 zu erkennen sind.
Dies konnte dann ebenfalls in das Systemverzeichnis 403 aufgenommen werden. Dadurch ist es
zur Laufzeit moglich, auch aufgrund von Ressourcen 111 oder derer Identifikationsmerkmale, den
neuen Integrator 402 als zugehdrig zu bestimmen und diesen somit nahtlos in die bisherige Funk-
tionalitét eines Systems einzuweben. Ebenfalls dhnlich wie das Hinzufiigen konnte das Entfernen
realisiert werden. Dabei wiirde die Information des Erkennens der zugehérigen Ressourcen 111
aus dem Systemverzeichnis 403, mitsamt dem Integrator 402, entfernt werden.

Eine weitere Variante der Erfindung 100 kann Mittel zum dynamischen Hinzufiigen von Kompo-
nenten benutzen. Zum Beispiel OSGI auf der Java Plattform. Beispielsweise kdnnte damit das
dynamische Hinzufiigen/Registrieren und Entfernen von Integratoren 402 realisiert werden.

Die hier Vorgestellte Erfindung 100, Verfahren, Anordnung und Apparat kann besonders bevor-
zugt auch dazu eingesetzt werden, um fiir Videoplattformen genutzt zu werden. Insbesondere, um
diese mit Social Networks zu verbinden.

Ein besonders bevorzugter Anwendungsfall dieses Sicherheitssystems ist die Kombination mit
einer Videoplattform oder einer Livestreaming-Videoplattform, wie z. B. das ,,Newreporter Sys-
tem, Anordnungen und Verfahren fiir Videoplattformen* das vom Erfinder am 4.4.2010 zur An-
meldung beim DPMA eingereicht wurde und somit dem Stand der Technik entspricht (DPMA
Amtliches Aktenzeichen: 10 2010 016 323.6). Dieses Newreporter System kann durch die Kombi-
nation mit der Erfindung beispielsweise mit weiteren Systemen 110 interagieren und Rechte erben,
und es kénnen Sicherheitsfunktionen, aufgrund von Klienteninformation, realisiert werden, zum
Beispiel ortsabhéngige Sicherheitsfunktionen.

Ein weiterer, besonders bevorzugter, Anwendungsfall ist die Kombination der Erfindung 100 mit
einem Hyperadapter (EP09180953) . Hierbei kann die Erfindung, insbesondere die Yourweb
Variante, absichern.

Ein weiterer, besonders bevorzugter, Anwendungsfall ist die Kombination der Erfindung 100 mit
einem So-ad-tec System (EP10001967). Hierbei kann zum Beispiel das Nexusnodes System da-
mit abgesichert werden. Dabei ist es auch moglich, ein So-ad-tec System selbst damit abzusichern.
Des Weiteren kann die dargestellte Erfindung 100 auch iiber ein dort beschriebenes SCAPTCHA
System oder dessen Funktionen verfiigen oder mit einem solchen zusammenarbeiten. Dies macht
es zum Beispiel moglich, ein solches SCAPTCHA System als Infrastrukturdienst, zusammen mit
den anderen beschrieben Funktionen, in einer Cloud Computing Infrastruktur anzubieten.

Ein weiterer Anwendungsfall ist das Absichern von betriebswirtschaftlichen Systemen. Z. B. ERP-
Systemen, CRM-Systemen, Portale u.v.A.

Man beachte, dass diese Erfindung, bzw. Gruppe von Erfindungen als computerimplementierte
Systeme, beziehungsweise als Computerprogramme realisierbar sind. Aufgrund der Natur dieser
Erfindung 100 lassen sich sdmtliche dargestellten Sachverhalte in verschiedenen Programmier-
sprachen auf verschiedenen Plattformen realisieren. Zudem lassen sich sdmtliche Verfahren in
deklarativen Programmen und somit in deklarativen Sachverhalten darstellen und umgekehrt.
Ebenso lassen sich die Verfahren als Apparate oder Anordnungen umwandeln und umgekehrt.



WO 2011/124221 -21- PCT/DE2011/075063

Zudem lassen sich, aufgrund der flexiblen Natur der Erfindung, viele einzelne besprochene Teile

der Erfindung 100 kombinieren oder anders anordnen, um Losungen mit hoherer Geschwindigkeit

oder in anderer Form bessere Losungen zu ermoglichen. Daher ist die Beschreibung der Erfindung

100 eher als exemplarische Ausfiihrung zu verstehen, derer Merkmale auch in anderen Anordnun-
5 gen vorkommen koénnen.
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Anspriiche

Eine Erfindung (100) als System oder Anordnungen, fiir das Absichern von Zugriffen auf
Ressourcen (111), insbesondere fiir Zugriffe {iber ein Computernetzwerk (50), wobei das Sys-
tem oder eine Anordnung folgendes aufweisen:

a. Zumindest ein Mittel zur Integration, das es ermoglicht, auf zumindest ein oder meh-
rere Mittel zuzugreifen, die genutzt werden, um Zugriffsentscheidungen tiber den
Zugriff auf zumindest eine Ressource (111) zu beeinflussen;

b. Zumindest ein Mittel zur Aggregation, das es ermdglicht, aggregierte Zugriffsrechte
7u berechnen, wobei bei der Berechnung, zumindest ein Mittel zur Zugriffsentschei-
dung (112) verwendet wird.

Ein System oder eine Anordnung nach Anspruch 1, wobei die Erfindung (100), zumindest ein
berechnetes Recht, zumindest eines Aggregates, als Mittel, das zu zumindest einer weiteren
Zugriffsentscheidung genutzt wird, gespeichert wird.

Ein System oder eine Anordnung nach Anspruch 1 oder 2, wobei die Erfindung (100) iiber
zumindest ein Mittel verfiigt, dass es ermoglicht, dass zumindest ein Recht iiber zumindest
zwel verschiedene Systeme (110) vererbt werden kann,

Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei auf zumin-
dest ein Mittel zur Zugriffsentscheidung (112) beim Berechnen zumindest eines Aggregates
iiber zumindest ein Computernetzwerk (50) zugegriffen wird.

Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei die Erfin-
dung (100) tiber zumindest einen Erbschaftsbaum verfiigt, der zumindest eine Erbschaftsbe-
ziehung aufzeigt, die das Erben von Rechten zwischen zumindest zwei oder mehr Ressourcen
(111) definiert.

Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei bei zumin-
dest einer Zugriffsentscheidung im Quelltext eines Programmes spezifizierte Mittel beriick-
sichtigt werden.

Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei das Ein-
binden oder Entfernen von Mitteln zur Integration zur Laufzeit geschehen kann.

Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei der Zugriff
von zumindest einem Klienten (130), auf zumindest eine Ressource (111), direkt durch das
Auswerten von zumindest einem von der Erfindung (100) erstellten oder aktualisierten Mittel
zur Zugriffsentscheidung (112), geschieht.

Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei die Erfin-
dung (100) {iber kryptographische Mittel verfiligt oder/und mit solchen Mitteln eines weiteren
Systems oder Plattform zusammenwirken kann.

Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei die Erfin-
dung (100) mit einer Cloud Computing Plattform zusammen genutzt oder als Infrastruktur-
dienst eingesetzt wird.
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11. Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei zumindest
eine Klienteninformation bei zumindest einer Zugriffsentscheidung, direkt oder indirekt durch
Aggregate, beachtet wird.

5 12. Ein System oder Anordnungen nach einem der vorhergehenden Anspriiche, wobei bei zumin-
dest einer Zugriffsentscheidung, direkt oder indirekt durch Aggregate, zumindest eine Hierar-
chie, aus Rollen und/oder Rechten, die mit zumindest einer Ressource (111) assoziiert ist, be-
achtet wird.

13. Ein Verfahren zum Absichern von Zugriffen auf Ressourcen (111), insbesondere flir Zugriffe
10 iiber ein Computernetzwerk (50), wobei das Verfahren die folgenden Schritte aufweist:

a. Zugriff auf ein oder mehrere Mittel (112), die genutzt werden, um Zugriffsentschei-
dungen iiber den Zugriff auf zumindest eine Ressource (111) zu beeinflussen;

b. Berechnung zumindest eines Aggregates, wobei bei der Berechnung zumindest ein
Mittel zur Zugriffsentscheidung (112) verwendet wird

15 14. Das Verfahren nach Anspruch 13, ferner aufweisend den Schritt der Zugriffsentscheidung,
wobei diese Zugriffsentscheidung unter der Nutzung von Mitteln (112) des ressourcenauslie-
fernden Systems (110) stattfindet und dabei zumindest ein Mittel, das bei der Berechnung des
Aggregates genutzt wurde, zu einer Webplattform (160) zugehdrig ist.

15. Ein Computerprogramm, das Instruktionen aufweist, um ein Verfahren nach einem der vor-
20 hergehenden Anspriiche 13 — 14 auszufiihren.
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