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“METODO E SISTEMA PARA EVITAR O USO NAO AUTORIZADO DE
EQUIPAMENTO MOVEL, E, MECANISMO IMPEDITIVO DE ROUBO
PARA EQUIPAMENTO MOVEL COMPATIVEL COM CARTAO SIM”
FUNDAMENTOS DA INVENCAO

Alguns equipamentos moveis (ME) requerem o uso de um

cartdo de mddulo de identidade de assinante (SIM) para operar. Sem tomar
algumas precaugdes, entretanto, este tipo de equipamento mével pode operar
em qualquer rede que suporte a(s) faixa(s) de freqii€ncia do equipamento e
padrdo de interface de radio enlace, inserindo um cartdo SIM, a partir de tal
rede, no equipamento mével. Entdo, por exemplo, pode ser possivel um
equipamento movel obtido da operadora A ser operado na rede B sem inserir
um cartdo SIM programado para operar na rede B.

Esta compatibilidade cruzada por si s6 ndo € negativa. De fato,
¢ desejavel, porque diferentes fabricantes de equipamento movel ndo
precisam fabricar equipamentos diferentes para cada operadora de rede. O
fabricante meramente tem que programar o software residente no
equipamento mével para operar em conjunto com um cartio SIM que contém
dados de identificagdo de rede especificos. O éarta“lo SIM pode entdo ser
inserido no equipamento movel e inicializado para uso em uma rede
particular.

Operadoras de rede de telefonia movel subsidiam pesadamente
o custo de equipamento modvel para seus assinantes. Tipicamente, uma
operadora de rede adquirird uma grande quantidade de equipamento movel de
um ou mais fabricantes. O equipamento é entﬁo.vendido a um usuario final
juntamente com um contrato de servigo. O objetivo é recuperar o subsidio
através do contrato de servico.

Um problema surge se o equipaménto movel € perdido ou
roubado apoés ter sido adquirido do fabricante, porém antes de ser recebido

pela operadora de rede. Mesmo apds o equipamento ser recebido pela
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operadora de rede, este pode ser perdido ou roubado antes de ser
adequadamente vendido ou distribuido. Este equipamento moével pode ser
usado na rede pretendida, inserindo um cartdo SIM a partir da rede
pretendida. Entfio, a operadora de rede teve efetivamente subsidiado o custo
do equipamento mével perdido ou roubado para uso em sua propria rede. O
equipamento moével ndo pode ser usado em outra rede uma vez que, no
instante da fabricacdo, este foi pré programado para uma rede particular,
usando personalizagdo de rede (descrita mais tarde).

O que ¢ necessario € um sistema e método para evitar o uso de
equipamento mével em uma rede, nos casos em que o equipamento movel
ndo foi adquirido adequadamente ou obtido adequadamente da operadora de
rede.

BREVE SUMARIO DA INVENCAOQ

A presente invengdo ¢ um sistema e método impeditivo de

roubo que € destinado a evitar o uso de equipamento mével em uma rede de
telefonia celular nos casos em que o equipamento mével ndo foi adquirido
adequadamente ou caso contrdrio obtido adequadamente da operadora de
rede. | - |

O equipamento moével inclui diversas categorias de
personaliza¢do, que sdo programaveis no equipamento mével pelo fabricante,
no instante da fabricagdo. As categorias de personalizagdo tipicas incluem
personalizagdo de rede, personalizagdo de subconjunto de rede,
personalizagdo de provedor de servigo, personalizagdo corporativa e
personalizagdo de cartdo SIM. Antes de adquirir pelo menos uma das
categorias de personaliza¢do em adig@o a categoria de personalizacdo de rede,
¢ habilitada no equipamento movel pelo fabricante, na requisi¢do do provedor
de rede. Ao energizar o equipamento movel pela primeira vez, uma
verificagdo de personalizacdo ¢ efetuada para as diversas categorias de

personalizagdo. A verificagdo de personalizacdo ¢ destinada a ser inadequada
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com respeito a uma das categorias de personalizagdo diferentes da categoria
de personalizagdo de rede. Neste ponto, a pessoa tentando ativar o
equipamento movel € orientada para o codigo de autorizag@o para a categoria
de personalizagdo que tenha falhado. O cédigo para a categoria de
personalizagdo que falhou € obtido da operadora de rede, uma vez que a
operadora de rede esteja satisfeita quanto ao equipamento mével néo ter sido
obtido impropriamente. A pessoa tentando ativar o equipamento movel insere
o codigo de autorizagdo adequado para a categoria de personalizagdo que
falhou, no sentido de desabilitar aquela categoria de personaliza¢gdo. Uma vez
que a categoria de personalizacdo é desabilitada, o equipamento movel pode
funcionar na rede pretendida.

BREVE DESCRICAO DOS DESENHOS

FIGURA 1 ilustra a parte posterior de um telefone movel com

sua cobertura de bateria removida e um cartdo SIM associado.

FIGURA 2 ilustra um fluxograma descrevendo etapas para
implementar a presente invengao. |
DESCRICAO DETALHADA DA INVENCAO

Ha cinco categorias de personalizagdo que uma operadora de

rede pode escolher ao adquirir equipamento mével GSM de um fabricante. A
operadora de rede pode instruir o fabricagdo para habilitar qualquer das
categorias de personalizagdo. As categorias de personalizagdo, em nenhuma
ordem particular, incluem personalizagdo de rede, personalizagdo de
subconjunto de rede, personalizagdo de provedor de servigo, personalizagdo
corporativa, e personalizagdo SIM. A perSonalizac;ﬁo de rede permite que a
operadora de rede personalize o equipamento movel, de tal modo que este
pode somente ser usado com aqueles cartdes SIM da operadora de rede
particular, A personalizagdo de subconjunto de rede é um refinamento da
personalizag@o de rede que permite que operadoras de rede, limitem o uso de

equipamento mével a um subconjunto de cartdes SIM. A personalizagdo de
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provedor de servico, permite que um provedor de servigo personalize

equipamento mével, de tal modo que este pode somente ser usado com
aqueles cartdes SIM do provedor de servigo particular. A personalizagdo
corporativa permite que um usudario corporativo personalize o equipamento
movel para empregados ou usudrios, de tal modo que o equipamento movel
pode somente ser usado com os cartdes SIM da companhia. A personalizagio
SIM habilita o usuario final a personalizar seu equipamento moével, de tal
modo que este pode somente ser usado com um cartdo SIM particular.

Ha cinco chaves de controle correspondentes (codigos de
autorizagdo) que comutam as categorias de personalizacdo anteriormente
mencionadas para “on” (ligada) e “off” (desligada). As chaves de controle sdo
denominadas NCK para chave de controle de rede, NSCK para chave de
controle de subconjunto de rede, SPCK para chave de controle de provedor de
servico, CCK para chave de controle corporativa, ¢ PCK para chave de
controle de personalizagdo. As chaves de controle sdo geradas
randomicamente pelo fabricante e permanentemente associadas a cada peca
do equipamento mével. Em adi¢do, o equ1pament0 movel mclul mecanismos
de prote¢do de hardware e software para evitar desablhtac;ao ou habilitagdo
ndo autorizada das categorias personalizadas. A finalidade das chaves de
controle é permitir a uma pessoa autorizada habilitar ou desabilitar uma
categoria de personalizagdo particular. Se uma ou mais categorias de
personalizagdo tiverem sido habilitadas, entdo o equipamento movel somente
funcionara quando um cartdo SIM possuindo dados de personalizagdo
coincidentes € inserido no equipamento mével.

A presente invencdo equaciona uma situagdo na qual o
equipamento mével adquirido com a personalizagido de rede habilitada tenha
sido roubado antes de ser recebido pela operadora de rede adquirente. Em tal
caso, este equipamento pode ainda ser operado na rede usando um cartdo SIM

da rede, embora o equipamento modvel seja obtido impropriamente. O
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equipamento mével ndo pode ser operado em uma rede diferente, entretanto,
uma vez que a personalizagﬁo de rede tenha sido habilitada e um cartdo SIM
de uma outra rede ird falhar.

A FIGURA 1 ilustra uma pega tipica de equipamento madvel
GSM 10. O equipamento mével 10 ¢ mostrado em uma vista posterior com a
cobertura traseira 12, usualmente a cobertura da bateria, removida. Um
espago 14 ¢ mostrado onde um cartdo SIM 16 seria inserido. Por ultimo, um
cartdo SIM 16 ¢ ilustrado. A FIGURA 1 ilustra a relagdo e acoplamento de
uma peca do equipamento movel 10 e um cartdo SIM 16.

A FIGURA 2 ilustra um fluxograma que detalha as etapas que
precisam ser realizadas pelas vérias partes envolvidas em obter uma peca de
equipamento movel habilitado para uma rede particular. O processo comega
tipicamente com uma operadora de rede colocando um pedido com um
fabricante de equipamento moével. O fabricante obtém os dados de
identificacdo de rede requisitados necessarios para habilitar a categoria de
personalizagfo de rede para a operadora de rede adquirenté.

A maioria das operadoras de rede ndo-usa as categorias de
personalizagdo do provedor de servigo ou p‘ersbﬁaliZag:a”ioi Corpofativa. Como
um resultado, as operadoras de rede ndo provisionam seus cartdes SIM para

estas categorias. Especificamente, o arquivo de ID de Grupo 1 (GID1)

pertencendo a personalizagdo de provedor de servigo e o arquivo de ID de

Grupo 2 (GID2) pertencendo a personalizagdo corporativa ndo so
provisionados nos cartdes SIM da operadora de rede. Ainda mais, os arquivos
GID residentes nos cartdes SIM sdo resistentes a intromissdes. Os arquivos
GID n&o podem ser criados ou modificados sem os cédigos administrativos
do cartdo SIM que sdo mantidos confidenciais pela operadora de rede. A
presente invengdo tira vantagem da nfo habilitacdo de uma destas categorias
de personalizagdo. Para fins ilustrativos apenas, esta descrigdo sera

apresentada no contexto da categoria de personalizacdo de provedor de
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Servico.

Quando a operadora de rede coloca um pedido para uma
quantidade de equipamento movel, a operadora de rede pode especificar que o
fabricante habilite a personalizagdo de provedor de servigo em adi¢do a
personalizagdo de rede 20. Entdo, o equipamento movel pode ndo funcionar
na rede, a menos que e até que ambas as categorias tenham sido validadas. A
personalizagdo de rede permanecerd habilitada no equipamento movel e o
cartdo SIM precisa possuir um identificador coincidente. A personalizagdo de
provedor de servigo, entretanto, ¢ inicialmente habilitada porém € desabilitada
através da entrada da chave de controle de provedor de servigo adequada
(SPCK). Uma vez que a personalizagdo de provedor de servigo ¢ desabilitada,
esta jamais € orientada novamente e se torna discutivel.

O fabricante envia o equipamento mével para a operadora de
rede e informa separadamente a operadora de rede os cddigos SPCK gerados
randomicamente 22 para cada peca de equipamento moével. Os codigos de
autorizacdo SPCK sd3o necessarios para desabilitar a personalizacdo do
provedor de servigo. A

Quando um usuério obtém equipamento mével e tenta preparar
0 equipamento e operar na rede, uma série de etapas precisam ser realizadas.
O usudrio energiza o equipamento mével pela primeira vez 24. Na
energizagdo, o equipamento movel efetua uma série de verificagdes de
personalizagdo 26 incluindo as verificagdes de personalizagdo de rede,
subconjunto de rede, provedor de servigo, corporativa e de cartdo SIM. Neste
caso, as categorias de personalizagdo de provedor de rede e servigo sdo
habilitadas e as outras categorias sdo desabilitadas. Com respeito a categoria
de personalizagdo de rede, o equipamento mével compara os dados
programados no-equipamento mével com os dados programados no cartdo
SIM. Se ocorre uma coincidéncia, entfo, o equipamento movel é aprovado

para uso na rede. Uma vez que a personalizagdo do provedor de servigo é
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também habilitada, o equipamento mével ndo pode ser usado na rede até que
a personalizagdo do provedor de servigo seja desabilitada.

A verificagdo de personalizagio de provedor de servigo
apresentard falha 28, porque o cartio SIM ou terd um arquivo GIDI nio
provisionado ou um arquivo GID1 provisionado erradamente 30. Neste ponto,
o unico meio de permitir que o equipamento mével opere na rede é desabilitar
a personalizag¢do do provedor de servigo. Isto somente pode ser feito entrando
com o cddigo SPCK adequado. O usuério ¢ orientado para o cddigo SPCK 32,
O usudrio recebe um cddigo SPCK valido da operadora de rede 34 na
satisfagdo de que o equipamento mdvel foi obtido adequadamente. O usudrio
entdo entra com o cddigo SPCK. Se este é invalido, entdo o equipamento
movel ndo serd aprovado para uso na rede 36. Se o cddigo SPCK ¢é valido,
entdo a personaliza¢do do provedor de servigo é desabilitada 38 independente
dos valores de arquivo GID1 no cartdo SIM. Uma vez que a personalizagdo
do provedor de servigo ¢ desabilitada, o equipamento movel é aprovado para
uso na rede 40. |

Usuarios tentando ativar equipamento mével que tenha sido
obtido inadequadamente, ndo terdo acesso aos cédigos de aﬁton'zég:ﬁo SPCK e
serdo inabilitados para ativar o equipamento mével em uma rede.

A exposigdo foi descrita usando a categoria de personalizagdo
de provedor de servigo porque esta ¢ uma categoria que € tipicamente ndo
usada por operadoras de rede ao especificar pedidos para um fabricante. A
categoria de personalizagdo corporativa € uma outra categoria que é
tipicamente ndo utilizada pelas operadorés dé rede. Entdo, os dados de
personalizag¢do do provedor de servigo podem ser substituidos pelos dados de
personalizagdo corporativa dentro da descrigdo precedente e a presente
inveng¢do funcionara exatamente da mesma maneira.

Ainda mais, esta exposi¢do foi descrita com respeito a

equipamento mével GSM porque as operadoras de rede GSM utilizam cartdes
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SIM. Um especialista na técnica reconheceria facilmente que os métodos da
presente invengio se aplicam a qualquer equipamento mével que utilize um
cartdo SIM, ou similar, para funcionar. De fato, algumas redes CDMA agora
usam cartdes SIM para seu equipamento movel. Outros padrdes de interface
de radio enlace podem ou adotar@o o uso do cartdo SIM em uma base ampla e
a presente invenc¢do € destinada a cobrir tais casos.

Realizagdes especificas de uma invengdo sdo descritas aqui.
Um especialista na técnica facilmente reconhecerd que a invengdo pode ter
outras aplicagdes em outros ambientes. De fato, muitas realizagdes e
implementacdes sdo possiveis. As reivindicagdes seguintes ndo sdo de modo
algum destinadas a limitar o escopo da presente invengdo as realizacdes
especificas descritas acima. Em adi¢8o, qualquer narrativa de “meio para” ¢
destinada a evocar uma leitura de um meio mais fungdo de um elemento e
uma reivindicagdo, ao passo que, quaisquer elementos que ndo usam
especificamente a expressdo “meio para” ndo sdo destinados a serem lidos
como elementos de meio mais fun¢io, mesmo se a reivindicacdo de outro

modo inclui a palavra “meio”.

| ({(5
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REIVINDICACOES

1. Método para evitar o uso nfo autorizado de equipamento
movel, onde o equipamento modvel inclui diversas categorias de
personalizagdo que sdo programaveis no equipamento mével pelo fabricante,
onde pelo menos uma das categorias de personalizagdo diferente de uma
categoria de personalizagdo de rede tenha sido habilitada pelo fabricante,

caracterizado pelo fato de compreender:

efetuar uma verificagdo de personalizagdo para as diversas
categorias de personalizagdo, na energizacdo do equipamento moével pela
primeira vez;

indicar falha intencionalmente na  verificagdo de
personalizag@o com respeito a uma das categorias de personalizagdo;

orientar para um codigo de autorizagdo para categoria de
personalizagdo que falhou; e

inserir o cédigo de autorizag¢do adequado para a categoria de
personalizagdo que falhou, no sentido de desabilitar aquela categoria de
personalizagdo.

2. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de que a categoria de personalizagdo que falha na verificagdo de

personalizag@o ¢ a categoria de personalizagdo de provedor de servigo.

3. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de que a categoria de personalizagdo que falha na verificagdo de
personalizagdo ¢ a categoria de personalizag@o corporativa.

4. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de que o coédigo de autorizagdo adequado para a categoria de
personalizagdo que falhou é obtido da operadora de rede, uma vez que a
operadora de rede estd satisfeita quanto ao equipamento mével ndo ter sido
obtido inadequadamente.

5. Sistema para evitar o uso ndo autorizado de equipamento
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movel, onde o equipamento moével inclui diversas categorias de
personalizagio que s3o programéaveis no equipamento mével pelo fabricante,
onde pelo menos uma das categorias de personalizagdo diferente de uma
categoria de personalizacdo de rede tenha sido habilitada pelo fabricante,

caracterizado pelo fato de compreender:

meio para efetuar uma verificagdo de personalizacdo para as
diversas categorias de personalizacio, na energizagdo do equipamento mével
pela primeira vez;

meio para orientar para um cddigo de autorizagdo para
qualquer categoria de personalizagdo que falhou; e

meio para inserir um cédigo de autoriza¢do para a categoria de
personalizagdo que falhou, no sentido de desabilitar aquela categoria de
personalizag@o.

6. Sistema de acordo com a reivindicagio 5, caracterizado pelo

fato de que o codigo de autorizagfio para a categoria de personalizagdo que
falhou é obtido da operadora de rede, uma vez que a operadora de rede esta
satisfeita quanto ao equipamento moével ndo ter sido obtido inadequadamente.

7. Sistema de acordo com a reivindicagdo 5, caracterizado pelo

fato de que a categoria de personaliza¢do que falha na verificagdo de

personalizagdo ¢ a categoria de personalizac¢&o de provedor de servigo.

8. Sistema de acordo com a reivindicagdo 5, caracterizado pelo

fato de que a categoria de personalizagdo que falha na verificagdo de
personalizagdo € a categoria de personalizagdo corporativa.
9. Mecanismo impeditivo de roubo para equipamento movel

compativel com cartdo SIM, caracterizado pelo fato de compreender:

diversas categorias de personalizagio programaveis residentes
no equipamento moével, onde pelo menos uma categoria de personalizagio,
diferente de uma categoria de personaliza¢do de rede, tenha sido habilitada

pelo fabricante do equipamento movel; e
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um processador de equipamento mével que:

efetua uma verificagio de personalizagdo de cada uma das
diversas categorias de personalizagfo, na energizagdo do equipamento mével
pela primeira vez;

orienta quanto a um codigo de autorizagdo para qualquer
categoria de personalizagdo que falhou em uma verificagdo de personalizagio;
e

aceita um codigo de autorizagdo para a categoria de
personaliza¢do que falhou, no sentido de desabilitar aquela categoria de

personalizagdo.
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RESUMO
“METODO E SISTEMA PARA EVITAR O USO NAO AUTORIZADO DE
EQUIPAMENTO MOVEL, E, MECANISMO IMPEDITIVO DE. ROUBO
PARA EQUIPAMENTO MOVEL COMPATIVEL COM CARTAO SIM”

E descrito um sistema e método para evitar o uso ndo
autorizado de equipamento movel obtido impropriamente. Equipamento
movel inclui diversas categorias de personalizagdo que s3o programaveis no
equipamento movel pelo fabricante. Antes de adquirir e na requisi¢do de um
provedor de rede, pelo menos uma das categorias de personalizagdo em
adicdo a categoria de personalizagdo de rede é habilitada no equipamento
movel pelo fabricante (20). Ao energizar o equipamento mével pela primeira
vez, é efetuada uma verificagdo de personalizagdo para as diversas categorias
de personalizagdo (26). A verificagdo de personalizagdo ¢ destinada a
apresentar falha com respeito a uma das categorias de personalizagdo
diferentes da categoria de personalizagio de rede. Uma vez que a categoria de
personalizagdo ¢ desabilitada, o equipamento movel pode funcionar na rede

pretendida.
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