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Beschreibung

[0001] Ein Teil der Offenbarung dieser Patentschrift 
enthält Gegenstände, die unter Urheberrechtsschutz 
stehen. Der Inhaber des Urheberrechts hat keine Ein-
wendungen gegen eine fotografische Reproduktion 
dieser Patentoffenbarung durch Dritte, wie es bei pa-
tentamtlichen Veröffentlichungen üblich ist, behält 
sich jedoch im übrigen alle Urheberrechte vor.

Hintergrund der Erfindung

[0002] Diese Erfindung bezieht sich allgemein auf 
das Gebiet der Verschlüsselung und insbesondere 
auf Verschlüsselungsverfahren und -systeme, die 
eine gegen unberechtigten Zugriff durch Dritte gesi-
cherte Nachrichtenübertragung ermöglichen, jedoch 
Einschränkungen beachten, die durch amtliche Vor-
schriften gegen Gebrauch, Export oder Import stark 
verschlüsselter Systeme vorgegeben sind.

[0003] Zwei allgemeine Verschlüsselungsarten sind 
die Geheimschlüssel-Verschlüsselung und die Ver-
schlüsselung mit öffentlichem Schlüssel. Bei der Ge-
heimschlüssel- oder symmetrischen Verschlüsselung 
wird eine Mitteilung (auch "Volltext" genannt), die von 
einem Sender zu einem beabsichtigten Empfänger 
übertragen wird, unter Verwendung eines geheimen 
Wertes oder Schlüssels verschlüsselt, und der beab-
sichtigte Empfänger entschlüsselt die verschlüsselte 
Mitteilung (auch "Chiffriertext" oder "Kryptogramm"
bezeichnet) unter Verwendung desselben Geheim-
schlüssels. Nur der Geheimschlüssel kann zur Ver-
schlüsselung und Entschlüsselung der Mitteilung ver-
wendet werden, und Versuche, die Mitteilung mit an-
deren Schlüsseln zu entschlüsseln, schlagen fehl. 
Dieses System muß für den Absender einen sicheren 
Weg bieten, dem beabsichtigten Empfänger den Ge-
heimschlüssel zu übermitteln, wie beispielsweise 
durch einen Sicherheitskurier. Ein weit verwendetes 
Geheimschlüsselsystem ist der Data-Encrypti-
on-Standard, oder DES, der einen 56-Bit-Schlüssel 
und 8 nicht zum Schlüssel gehörende Paritätsbits 
enthält. DES wurde als U.S. Federal Information Pro-
cessing Standard im Jahre 1977 veröffentlicht.

[0004] Bei der Kryptografie (Verschlüsselung) mit 
öffentlichem oder asymmetrischem Schlüssel wird 
ein anderer Schlüssel für die Verschlüsselung ver-
wendet, als er bei der Entschlüsselung Einsatz findet, 
und der eine Schlüssel kann nicht vom anderen ab-
geleitet werden. Jede Einheit, die an einem System 
mit öffentlichem Schlüssel teilnimmt, hat zwei Schlüs-
sel; der zum Verschlüsseln verwendete Schlüssel 
wird veröffentlicht, und der zum Entschlüsseln ver-
wendete Schlüssel wird geheimgehalten. Als Folge 
davon kann ein Absender eine Mitteilung an einen 
beabsichtigten Empfänger übertragen, indem er ihn 
mit dem öffentlichen Schlüssel des Empfängers ver-
schlüsselt, und der Empfänger, und nur der Empfän-

ger, kann die Mitteilung unter Verwendung seines ge-
heimen oder privaten Schlüssels entschlüsseln. Häu-
fig wird eine zentrale Agentur damit beschäftigt, die 
öffentlichen Schlüssel verfügbar zu machen und Zer-
tifikate auszugeben, die die Authentizität der Schlüs-
sel bestätigen. Ein Beispiel eines kommerziell zu-
gänglichen öffentlichen Schlüsselsystems ist in dem 
RSA-Algorithmus beschrieben, der in dem US-Patent 
4 405 829 beschrieben ist und als Software ausge-
führt ist, die von RSA Data Security, Inc., Redwood 
City, Kalifornien, erhältlich ist.

[0005] Ein System mit öffentlichem Schlüssel wird 
häufig verwendet, um Geheimschlüssel zur Verwen-
dung in einem Geheimschlüsselsystem zu verschlüs-
seln und zu übertragen. Ein System mit öffentlichem 
Schlüssel wird auch verwendet, digitale Kennzeich-
nungen zu liefern, bei denen der Absender eine 
Kennzeichenmitteilung verschlüsselt, indem er sei-
nen privaten Schlüssel verwendet. Weil die Kennzei-
chenmitteilung nur mit dem öffentlichen Schlüssel 
des Absenders entschlüsselt werden kann, ist der 
Empfänger in der Lage, den öffentlichen Schlüssel 
des Absenders zu verwenden, um zu bestätigen, daß
die Kennzeichenmitteilung von dem Absender 
stammte.

[0006] Der Grad an Sicherheit, der von einem Ver-
schlüsselungssystem geboten wird, oder die Stärke 
desselben, wird oft durch die Anzahl der Bits im 
Schlüssel bemessen und ausgedrückt. In einem Ge-
heimschlüssel-Verschlüsselungssystem kann bei-
spielsweise ein Schlüssel, der drei Bytes (d. h. 24 Bit) 
lang ist, relativ leicht geknackt werden, indem man je-
den der 224 möglichen Schlüssel ausprobiert, bis die 
Sendung entschlüsselt ist, d. h. bis der Schlüssel er-
mitelt ist. Diese Art von Angriff, bei denen Schlüssel 
gesetzt und ausprobiert werden, bis sich ein vernünf-
tiger Volltext ergibt, wird manchmal als "Brutalatta-
cke" oder "erschöpfende Kryptanalyse" bezeichnet. 
In manchen Systemen mit öffentlichem Schlüssel, 
einschließlich dem RSA, erzeugt ein und derselbe 
Wert, der zweifach verschlüsselt worden ist, dassel-
be Ergebnis. In solchen Systemen kann ein Angrei-
fer, der den öffentlichen Schlüssel kennt, der zur Ver-
schlüsselung der Mitteilung verwendet worden ist, 
versuchen, die verschlüsselte Mitteilung zu entzif-
fern, indem systematisch Versuche an verschiede-
nen Mitteilungen ausgeführt werden, bei denen jede 
mit dem öffentlichen Schlüssel verschlüsselt wird und 
die resultierenden verschlüsselten Daten mit der ver-
schlüsselten Mitteilung verglichen werden, bis eine 
Übereinstimmung ermittelt worden ist. Die Stärke von 
Systemen mit öffentlichem Schlüssel hängt auch von 
der Schlüsselgröße ab, obgleich die Stärken von 
Schlüsselgrößen für unterschiedliche Algorithmen 
nicht notwendigerweise vergleichbar sind. Beim 
RSA-System sind Schlüsselgrößen in der Größen-
ordnung von 500 bis 1000 Bits notwendig, um ein 
vernünftiges Maß an Sicherheit gegen Angriffe zu er-
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zielen.

[0007] Der mittlere Arbeitsaufwand, der notwendig 
ist, um ein Verschlüsselungssystem zu "knacken", d. 
h. eine Mitteilung zu entziffern, ohne den gesamten 
Verschlüsselungsschlüssel zu haben oder einen Ge-
heimschlüssel zu finden, wenn ein chiffrierter Text 
vollständig oder teilweise zur Verfügung steht, wird 
manchmal als Workfaktor oder Work-Charakteristik 
des kryptografischen Systems bezeichnet. Dieser 
wird in gewissen üblichen Einheiten gemessen, wie 
beispielsweise Rechenzeitstunden in einem oder 
mehreren gegebenen Computersystemen oder in 
Dollarkosten, um die Verschlüsselung zu brechen. 
Wenn der Workfaktor ausreichend hoch ist, dann 
wird das Verschlüsselungssystem als praktisch oder 
wirtschaftlich unentschlüsselbar betrachtet und wird 
manchmal als „wirtschaftlich nicht entschlüsselbar"
bezeichnet. Nachrichtenübertragungssysteme, die 
Verschlüsselungsschemata verwenden, die wirt-
schaftlich nicht entschlüsselbar sind, werden im All-
gemeinen als sicher betrachtet.

[0008] Selbstverständlich kann sich der Workfaktor, 
der erforderlich ist, ein gegebenes Verschlüsselungs-
system zu brechen, mit der Zeit aufgrund der Fort-
schritte in der Technologie ändern, beispielsweise, 
wenn die Rechengeschwindigkeiten und -kapazitä-
ten von Computern wachsen. Während beispielswei-
se ein 40-Bit-Geheimschlüssel-Verschlüsselungs-
schema von einem schnellen PC gegenwärtig in we-
niger als einem Jahr oder von einem Raum voller 
PCs in kurzer Zeit entschlüsselt werden kann, wer-
den zukünftige Fortschritte der Computertechnologie 
diesen Workfaktor wahrscheinlich wesentlich vermin-
dern.

[0009] Weitere Hintergrundinformationen über die 
oben beschriebene Problematik und den Stand der 
Technik auf dem Gebiet der Verschlüsselung erhält 
man aus vielen Quellen einschließlich der US Paten-
te 4 908 861, 5 261 002 und 5 323 464, dem WO Pa-
tent 94/26044 A2 und dem Aufsatz von Simmons, 
Gustavas J., Contemporary Cryptology: The Science 
of Information Integrity, veröffentlicht in IEEE Press 
1992, deren Offenbarungsgehalt hier durch Bezug-
nahme in diese Anmeldung eingebunden wird.

[0010] Die Patent-Druckschrift WO 94/26044 A2
von Silvia Micali, Brookline, MA, angemeldet am 19. 
April 1994, veröffentlicht am 10. November 1994, 
"Gerechtes Cryptosystem und Verfahren zu dessen 
Anwendung", legt ein Verfahren offen, das ein Ver-
schlüsselungssystem mit einem öffentlichen Schlüs-
sel verwendet, damit eine vorbestimmte Instanz die 
Kommunikation von Benutzern, die gesetzeswidriger 
Handlungen verdächtigt werden, überwachen kann, 
während sie gleichzeitig die Privatsphäre geset-
zestreuer Benutzer schützt, indem sie jedem Benut-
zer ein Paar zueinander passender Schlüssel, einen 

geheimen und öffentlichen Schlüssel, zuweist.

[0011] Die Patent-Druckschrift US 5323464 A von 
Robert C. Elander, Saugerties, NY, u. a., angemeldet 
am 16. Oktober, 1992, veröffentlicht am 21. Juni 
1994, „Geschäftliche Datenmaskierung", legt ein Ver-
fahren und ein System zur Implementierung eines 
Schwachdatengeheimhaltungskanals offen. Dies 
wird durch einen abgeschwächten symmetrischen 
kryptographischen Algorithmus erreicht, der als ge-
schäftliche Datenmaskierung bezeichnet wird. In ei-
nem System wird der maskierte Text aus Klartext er-
zeugt und kann elektronisch zu einem anderen Sys-
tem übertragen werden, wo der maskierte Text wie-
der demaskiert werden kann, um Klartext zu gewin-
nen.

[0012] Manche Regierungen haben Beschränkun-
gen bezüglich des Einsatzes, des Exports oder Im-
ports von kryptographischer Hardware und Software, 
die hohe Workfaktoren aufweisen, verfügt. Beispiels-
weise verbieten die USA unter Bezugnahme auf na-
tionale Sicherheitsinteressen u. a. den Export gewis-
ser Typen kryptografischer Hardware, Software oder 
technischer Daten. Der Export dieser Dinge wird 
durch das US-Außenministerium nach der Arms Ex-
port Control Act (22 U. S. C. §§ 2751–2794) und der 
International Traffic in Arms Regulations (22 C. F. R. 
§§ 120–130) kontrolliert. Das Außenministerium kann 
die Rechtsaufsicht über einen gegebenen kryptogra-
phischen Algorithmus oder ein solches Produkt dem 
US-Wirtschaftministerium übertragen, das dann den 
Export des Produkt unter der Export Administration 
Act (50 U. S. C. §§ 2401–2420) und den Export Ad-
ministrations Regulations kontrolliert.

[0013] Der Export gewisser kryptographischer Algo-
rithmen oder Produkte beschränkter Schlüsselgröße 
aus dem USA ist erlaubt worden. Beispielsweise kön-
nen die Algorithmen RC2 und RC4, die von RSA 
Data Security, Inc. entwickelt worden sind, gegen-
wärtig exportiert werden, wenn sie auf eine Schlüs-
sellänge von 40 Bits beschränkt sind. Als Folge da-
von vermarkten viele amerikanische Gesellschaften 
zwei Versionen ihrer Produkte: eine Version mit star-
ker Verschlüsselung, die in den USA verkauft wird, 
und eine weitere Version, manchmal "Export"-, "Kurz-
schlüssel"- oder "Leichtverschlüsselungs"-Version 
genannt, die für den Export bestimmt ist. Leichtver-
schlüsselungssysteme bieten jedoch im allgemeinen 
keine adäquate Sicherheit gegen Angreifer, und die 
Systeme sind daher schlecht zu vermarkten. Das 
Verbot für amerikanische Gesellschaften, Software-
produkte mit starker Verschlüsselung auf fremden 
Märkten zu verkaufen, schränkt deren Wettbewerbs-
fähigkeit gegenüber ausländischen Gesellschaften 
stark ein, denen solche Exportrestriktionen nicht auf-
erlegt sind.

[0014] Eine weitere Hintergrundinformation hin-
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sichtlich amerikanischer Exportkontrollen und deren 
Auswirkungen auf den Softwaremarkt ist aus Kapital 
4 des U.S. Congress, Office of Technology Assess-
ment, Information Security and Privacy in Network 
Environments, OTA-TCT-606 (Washington, D. C., 
U.S. Government Printing Office, September 1994) 
zu erhalten, deren Offenbarung durch Bezugnahme 
in diese Anmeldung eingeschlossen wird.

[0015] Im Jahre 1994 hat das Wirtschaftsministeri-
um den Escrowed Encryption Standard, oder EES, 
als Bundesinformationsverarbeitungsstandard ge-
nehmigt. Der EES kann dazu verwendet werden, 
Stimm-, Facsimile- und Computerdaten zu verschlüs-
seln, die in einem Telefonsystem übertragen werden. 
Der EES spezifiziert einen symmetrischen Verschlüs-
selungsalgorithmus, genannt SKIPJACK, der auf ei-
nem Chip realisiert wird, der allgemein "Clipperchip"
bekannt ist. Jeder EES-Chip hat einen chip-spezifi-
schen Schlüssel, der in zwei Teile unterteilt ist, nach-
dem er in den Chip programmiert wurde. Jeder Teil 
des Schlüssels wird von einem von zwei designierten 
Regierungs-Treuhand-(Escrow)-Beamten verwahrt, 
und mit der Durchsetzung von Recht und Ordnung 
beauftragte Beamte können die zwei Teile von diesen 
Escrow-Beamten erhalten, wenn eine Überwachung 
genehmigt worden ist, wie beispielsweise durch eine 
Überwachungsvollmacht. Die zwei Teile können 
dann rekombiniert werden, um den gesamten 
Schlüssel zu bilden, der von der Regierung benutzt 
werden kann, um eine Mitteilung zu entschlüsseln, 
die mit EES verschlüsselt worden ist, ohne daß wei-
tere Arbeit notwendig ist.

[0016] Es war das erklärte Ziel von EES, es möglich 
zu machen, eine Exportgenehmigung für Starkver-
schlüsselung einfacher zu erhalten. Drittschlüs-
sel-Escrow-(Treuhand-)Systeme, wie beispielsweise 
EES, werden jedoch im allgemeinen als unver-
wünscht betrachtet, u. a. wegen des Risikos einer 
mißbräuchlichen, unbeabsichtigten oder sonstigen 
Offenbarung des Schlüssels durch den Treu-
hand-Beamten oder seiner Angestellten und wegen 
der Notwendigkeit, internationale bilaterale Vereinba-
rungen zur Durchsetzung von Recht zu treffen, um 
den Bedürfnissen fremder Regierungen Rechnung 
zu tragen.

[0017] Es verbleibt somit der Wunsch nach einem 
kryptographischen System, das die Vorteile sowohl 
von Kurzschlüsselsystemen durch geeignete Berück-
sichtigung der Sicherheitsinteressen der Regierung 
befriedigt, als auch der voll gesicherten Syste bietet, 
indem gegen Angreifer gesicherte Nachrichtenüber-
tragungen geschaffen werden. Die vorliegende Erfin-
dung löst im wesentlichen diese Probleme und gibt 
das bislang fehlende kryptographische System an.

Übersicht über die Erfindung

[0018] Es ist ein Ziel der vorliegenden Erfindung, die 
obenbeschriebenen Probleme zu lösen, die beste-
henden Verschlüsselungssystemen eigen sind.

[0019] Es ist ein weiteres Ziel der vorliegenden Er-
findung, ein Verschlüsselungssystem anzugeben, 
das den Workfaktor vermindert, aber nicht eliminiert, 
der von einen oder mehreren autorisierten Personen-
kreisen, wie beispielsweise Regierungsbeamten, be-
nötigt wird, um eine verschlüsselte Mitteilung zu ent-
schlüsseln.

[0020] Es ist ein weiteres Ziel der vorliegenden Er-
findung, ein Verschlüsselungssystem anzugeben, 
das legal aus den USA exportiert werden kann, je-
doch eine gegen Mißbrauch gesicherte Nachrichten-
übertragung ermöglicht.

[0021] Es ist ein weiteres Ziel der vorliegenden Er-
findung, die amerikanischen Software-Entwickler in 
die Lage zu versetzen, mit ausländischen Softwa-
re-Entwicklern beim Verkauf kryptographischer Soft-
ware in ausländischen Märkten wirksam in Konkur-
renz zu treten.

[0022] Es ist ein weiteres Ziel der vorliegenden Er-
findung, ein kryptographisches System anzugeben, 
das einen Differential-Workfaktor aufweist, ohne daß
die Notwendigkeit besteht, das eine oder mehrere 
Behörden eingerichtet werden müssen, um eine gro-
ße Datenbank mit Schlüsseln (Schlüsselbank) zu 
verwalten.

[0023] Ein noch weiteres Ziel der vorliegenden Er-
findung besteht darin, ein Durchsetzungsverfahren 
und -system zur Verwendung in einem kryptographi-
schen System anzugeben, bei dem ein Teil oder alle 
Geheim-Verschlüsselungsschlüssel unter einem be-
hördlichen öffentlichen Schlüssel verschlüsselt sind 
und mit einer verschlüsselten Mitteilung übertragen 
werden.

[0024] Einige oder alle der o. g. Ziele der vorliegen-
den Erfindung werden durch ein Verfahren zum Ver-
mindern, nicht jedoch zum Beseitigen des Workfak-
tors, der von einem autorisierten Personenkreis be-
nötigt wird, um eine verschlüsselte Mitteilung zu ent-
ziffern, erreicht, bei dem die verschlüsselte Mitteilung 
einen geheimen Verschlüsselungsschlüssel benötigt, 
um die Mitteilung zu entschlüsseln, und bei dem der 
geheime Verschlüsselungsschlüssel einem beab-
sichtigen Empfänger der Mitteilung, der nicht zu dem 
autorisierten Personenkreis gehört, zur Verfügung 
gestellt oder bekannt ist. Das Verfahren umfaßt das 
Aufteilen des geheimen Verschlüsselungsschlüssels 
in wenigstens zwei Teilschlüssel derart, daß die 
Kenntnis eines ersten der Teilschlüssel den Workfak-
tor, der zum Entschlüsseln der verschlüsselten Mittei-
4/19



DE 196 52 295 B4    2009.05.14
lung erforderlich ist, vermindert, jedoch nicht besei-
tigt, und den autorisierten Personenkreis mit Informa-
tion versorgt, die es dem autorisierten Personenkreis 
ermöglicht, den ersten Teilschlüssel zu bestimmen 
und diesen dazu zu verwenden, die verschlüsselte 
Mitteilung zu entschlüsseln.

[0025] In bevorzugten Ausführungsformen ist der 
Geheimschlüssel eine Zufalls- oder Pseudozufalls-
zahl (das Wort "Zufall", wie nachfolgend benutzt, ent-
hält entweder echte Zufalls- oder Pseudozufallszah-
len), die von einem Generator erzeugt wird, der nicht 
vorhersehbare Zufallszahlen erzeugt, und die dazu 
verwendet wird, die Mitteilung zu verschlüsseln. Der 
Geheimschlüssel wird unter Verwendung eines öf-
fentlichen Schlüssels des beabsichtigten Empfän-
gers verschlüsselt und wird dem beabsichtigten 
Empfänger zusammen mit der verschlüsselten Mittei-
lung übermittelt. Der beabsichtigte Empfänger kann 
dann den Geheimschlüssel unter Verwendung sei-
nes geheimen oder privaten Schlüssels entschlüs-
seln.

[0026] Dem autorisierten Personenkreis kann der 
erste Teilschlüssel übermittelt werden, indem man 
ihn direkt an den autorisierten Personenkreis über-
sendet. Alternativ wird der erste Teilschlüssel unter 
Verwendung eines öffentlichen Schlüssels des auto-
risierten Personenkreises verschlüsselt und an die 
verschlüsselte Mitteilung angehängt, was dem auto-
risierten Personenkreis den verschlüsselten ersten 
Teilschlüssel bei Erhalt der Mitteilung verfügbar 
macht, beispielsweise durch Abfangen der Mitteilung 
während der Sendung. Der erste Teilschlüssel kann 
zusammen mit zusätzlicher Information verschlüsselt 
werden, wie beispielsweise einer Kontrollsumme 
(weiter unten beschrieben) des Geheimverschlüsse-
lungsschlüssels, einer kryptographischen Kombinati-
on, wie beispielsweise einer Kontrollsumme, des Ge-
heimschlüssels verkettet mit einer Sprungfunktion 
(weiter unten erläutert), mit der gesamten oder einem 
Teil der Sprungfuktion, und mit Steuerinformation. 
Wenn eine Sprungfunktion verwendet wird, dann wird 
diese ebenfalls mit dem Geheimschlüssel verschlüs-
selt, der unter Verwendung des öffentlichen Schlüs-
sels des beabsichtigten Empfängers verschlüsselt 
ist.

[0027] Die Verwendung einer Kontrollsumme oder 
einer anderen kryptographischen Kombination im 
Gebiet der verschlüsselten Teilschlüssel schafft ein 
Verfahren zur Verstärkung des Teilschlüsselsystems, 
weil die Kontrollsumme vom Empfänger aus dem Ge-
heimschlüssel und der Sprungfunktion, die mit dem 
öffentlichen Schlüssel des autorisierten Personen-
kreises verschlüsselt ist, berechnet und mit der ver-
schlüsselten Kontrollsumme und dem an die ver-
schlüsselte Mitteilung angehängten Teilschlüssel ver-
glichen werden kann. Die Verwendung der Sprung-
funktion hilft, den Workfaktor zu beeinflussen, der 

von dem autorisierten Personenkreis benötigt wird, 
um die Mitteilung unter Verwendung der Kontrollsum-
me zu entschlüsseln. Ein alternatives Verfahren zur 
Ausführung des Teilschlüsselsystems ist die krypto-
graphische Kombination, beispielsweise mit einer 
Kontrollsummenfunktion, des gesamten Geheim-
schlüssels mit dem ersten Teilschlüssel, der mit dem 
öffentlichen Schlüssel des autorisierten Personen-
kreises verschlüsselt ist, und der Zurverfügungstel-
lung dieser kryptographischen Kombination mit der 
verschlüsselten Mitteilung, beispielsweise in einem 
Kopffeld der Mitteilung. Des Empfängers System 
kann dann die Kontrollsumme unter Verwendung des 
geheimen und des verschlüsselten Teilschlüssels re-
produzieren und diesen Kontrollsummenwert mit 
dem Kontrollsummenwert vergleichen, der mit der 
verschlüsselten Mitteilung empfangen wurde. Wenn 
die Werte nicht übereinstimmen, kann des Empfän-
gers System die Entschlüsselung der Mitteilung zu-
rückweisen.

[0028] Der autorisierte Personenkreis kann eine pri-
vate Treuhandgesellschaft sein, die einen Teilschlüs-
sel aufbewahrt im Falle, daß der volle Geheimschlüs-
sel verlorengegangen ist und wiedergefunden wer-
den muß, oder kann eine private oder Regierungsor-
ganisation sein, die den Teilschlüssel verwahrt, um 
behördliche Beschränkungen hinsichtlich des Ge-
brauchs, des Imports oder des Exports von Ver-
schlüsselungshardware oder -software zu befriedi-
gen, die Verschlüsselungsschlüssel verwendet, die 
größer als eine gegebene Größe sind. In letzterem 
Falle wird der Geheimschlüssel geteilt, indem die 
Größe des Teilschlüssels, der nach dem Abteilen des 
ersten Teilschlüssels von dem Geheimverschlüsse-
lungsschlüssel bleibt, gleich oder kleiner als die be-
schränkte Verschlüsselungsschlüsselgröße zu ma-
chen. Durch Erzeugen mehrerer Teilschlüsselfelder 
kann das System mehrere Differential-Workfaktoren 
für mehrere Regierungen schaffen. Selbstverständ-
lich sollte eine spezielle Lizenz für die Verwendung, 
den Export oder Import jeglichen Verschlüsselungs-
systems von jeder Regierung erhalten werden, und 
es wird hier keine Darstellung bezüglich irgendeiner 
speziellen Regierung im Hinblick auf das Recht zur 
Verwendung, den Export oder Import von Produkten 
gegeben, die das Verschlüsselungsverfahren und 
-system der vorliegenden Erfindung verwenden.

[0029] Die Ziele der vorliegenden Erfindung werden 
auch durch ein Differential-Workfaktor-System er-
reicht, mit dem der Workfaktor vermindert, jedoch 
nicht beseitigt wird, der von einem autorisierten Per-
sonenkreis benötigt wird, um eine verschlüsselte Mit-
teilung zu entschlüsseln, die derart verschlüsselt ist, 
daß ein Geheimverschlüsselungsschlüssel erforder-
lich ist, um die Mitteilung zu entschlüsseln, und wobei 
eine Regierungsbehörde eine oder mehrere Be-
schränkungen hinsichtlich des Gebrauchs, dem Im-
port oder Export von Verschlüsselungshardware oder 
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-software auferlegt, die Verschlüsselungsschlüssel 
verwendet, die größer als eine gegebene Größe sind.

[0030] Das System enthält Einrichtungen zum Tei-
len des Geheimverschlüsselungsschlüssel in we-
nigstens zwei Teilschlüssel derart, daß die Kenntnis 
eines ersten der Teilschlüssel den Workfaktor ver-
mindert, jedoch nicht beseitigt, der erforderlich ist, um 
die verschlüsselte Mitteilung zu entschlüsseln, und 
derart, daß die Größe wenigstens eines Teilschlüs-
sels, der nach dem Abspalten des ersten Teilschlüs-
sels von dem Geheimverschlüsselungsschlüssel ver-
bleibt, nicht größer als die gegebene Größe des Ver-
schlüsselungsschlüssels ist, der Gegenstand der ei-
nen oder mehreren Beschränkungen durch die Re-
gierungsbehörde ist. Das System enthält ferner Ein-
richtungen zum Verschlüsseln wenigstens des ersten 
Teilschlüssels unter Verwendung eines öffentlichen 
Schlüssels des autorisierten Personenkreises, und 
Einrichtungen zum Zurverfügungstellen des ver-
schlüsselten wenigstens ersten Teilschlüssels mit der 
verschlüsselten Mitteilung, um es dem autorisierten 
Personenkreis zu ermöglichen, den verschlüsselten, 
wenigstens ersten Teilschlüssel unter Verwendung 
des privaten Schlüssels des autorisierten Personen-
kreises zu entschlüsseln und die Mitteilung unter Ver-
wendung des ersten Teilschlüssels zu entziffern, 
wenn der autorisierte Personenkreis die verschlüs-
selte Mitteilung erhält und sie zu entziffern wünscht.

[0031] In bevorzugten Ausführungsformen enthält 
das System ferner Einrichtungen zum Verhindern, 
daß der beabsichtigte Empfänger der verschlüssel-
ten Mitteilung die verschlüsselte Mitteilung entschlüs-
selt, wenn der verschlüsselte, wenigstens erste Teil-
schlüssel nicht mit der verschlüsselten Mitteilung zur 
Verfügung gestellt wird oder in anderer Weise ermit-
telt wird, daß er verfälscht worden ist. Hierzu gehört 
vorzugsweise die Verwendung der Kontrollsumme 
des Geheimschlüssels, vorzugsweise mit einer 
Sprungfunktion, verschlüsselt mit dem öffentlichen 
Schlüssel des autorisierten Personenkreises.

[0032] Die Verfahren und Systeme der vorliegenden 
Erfindung können in Software eingebaut sein, die auf 
einem in einem Rechner verwendbarem Medium ge-
speichert ist, wie beispielsweise einer Harddisk, einer 
Floppydisk, einer CD-ROM oder einer anderen elek-
trischen, magnetischen oder optischen Speichervor-
richtung. Die Verfahren und Systeme können auch in 
Hardwareelemente eingebaut sein, wie beispielswei-
se speziell gestaltete integrierte Schaltungen, wie im 
Stand der Technik bekannt.

[0033] In Übereinstimmung mit weiteren Aspekten 
der vorliegenden Erfindung wird eine Datenstruktur 
für eine verschlüsselte Mitteilung angegeben, die in 
einer Speichervorrichtung gespeichert ist oder von 
einem Rechner zu einem anderen übertragen wird, 
wobei die Datenstruktur einen verminderten Workfak-

tor für eine autorisierten Personenkreis angibt, um 
die verschlüsselte Mitteilung zu entziffern. Die Daten-
struktur enthält eine erste verzifferte Dateneinheit, 
die wenigstens die mit einem geheimen Verschlüsse-
lungsschlüssel verschlüsselte Mitteilung und eine 
zweite verschlüsselte Dateneinheit enthält, die an die 
erste verschlüsselte Dateneinheit angehängt ist, wo-
bei die zweite verschlüsselte Dateneinheit einen Teil-
schlüssel des geheim Verschlüsselungsschlüssels 
enthält, der unter Verwendung eines öffentlichen 
Schlüssels des autorisierten Personenkreises ver-
schlüsselt ist, sodaß die Kenntnis des Teilschlüssels 
den Workfaktor, der erforderlich ist, die verschlüssel-
te Mitteilung zu entziffern, vermindert, aber nicht be-
seitigt. Die Datenstruktur kann auch eine dritte ver-
schlüsselte Dateneinheit enthalten, die an die ver-
schlüsselte Mitteilung angehängt ist und wenigstens 
den geheimen Verschlüsselungsschlüssel enthält, 
der mit einem öffentlichen Schlüssel eines beabsich-
tigten Empfängers der Mitteilung verschlüsselt ist.

[0034] In bevorzugten Ausführungsformen enthält 
die zweite verschlüsselte Dateneinheit den Teil-
schlüssel in Kombination mit einer Zufallszahl (Zu-
falls- oder Pseudozufallszahl), einer Kontrollsumme 
von wenigstens einem Teil des geheimen Verschlüs-
selungsschlüssels und/oder einer Kontrollsumme 
des geheimen Verschlüsselungsschlüssels und einer 
Sprungfunktion und die ganze oder einen Teil der 
Sprungfuktion. Wenn eine Sprungfunktion verwendet 
wird, kann die dritte verschlüsselte Dateneinheit den 
geheimen Verschlüsselungsschlüssel in Kombination 
mit der Sprungfunktion enthalten.

[0035] In Übereinstimmung mit weiteren Aspekten 
der vorliegenden Erfindung wird ein Verfahren zum 
Ausführen eines Differential-Workfaktor-Verschlüs-
selungssystems angegeben. In dem Differenti-
al-Workfaktor-Verschlüsselungssystem wird eine Mit-
teilung, die an einen beabsichtigten Empfänger aus-
gesendet wird, der nicht zu einem autorisierten Per-
sonenkreis gehört, unter Verwendung eines Geheim-
verschlüsselungsschlüssels verschlüsselt und mit ei-
nem Teilschlüssel des Geheimverschlüsselungs-
schlüssels übertragen, der unter Verwendung eines 
öffentlichen Schlüssels des autorisierten Personen-
kreises verschlüsselt ist. Zu dem Verfahren gehört, 
daß bei Empfang der verschlüsselten Mitteilung 
durch den beabsichtigten Empfänger geprüft wird, ob 
der verschlüsselte Teilschlüssel mit der verschlüssel-
ten Mitteilung zur Verfügung gestellt wird und gültig 
ist, und die verschlüsselte Mitteilung wird nicht ent-
schlüsselt, wenn der verschlüsselte Teilschlüssel 
nicht mit der verschlüsselten Mitteilung zur Verfü-
gung gestellt wird, oder ungültig ist. Die Ermittlung 
der Gültigkeit des Teilschlüsselfeldes kann derart 
ausgeführt werden, daß eine Kontrollsumme des Ge-
heimschlüssels im Teilschlüsselfeld enthalten ist, die 
beim Empfänger wieder erzeugt mit dem öffenltichen 
Schlüssel des autorisierten Personenkreises wieder 
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verschlüsselt und mit der verschlüsselten Kontroll-
summe und dem Teilschlüssel verglichen wird, die 
mit der verschlüsselten Sendung übertragen wurden.

[0036] Alternativ kann die Ermittlung der Gültigkeit 
des Teilschlüsselfeldes dadurch ausgeführt werden, 
daß eine kryptographische Kombination, beispiels-
weise als Kontrollsumme des Geheimschlüssels 
kombiniert mit dem Teilschlüsselfeld im Kopf der ver-
schlüsselten Mitteilung eingeschlossen wird, wo 
dann der Empfänger die Kontrollsumme wiederbe-
rechnet und mit dem Wert vergleicht, der im Kopf der 
Mitteilung empfangen wurde.

[0037] Die Ausführungsverfahren, die oben be-
schrieben wurden, können auch in einem Verschlüs-
selungssystem verwendet werden, in dem der ge-
samte Geheimverschlüsselungsschlüssel an einen 
autorisierten Personenkreis geliefert wird, indem er 
mit dem öffentlichen Schlüssel dieses Personenkrei-
ses verschlüsselt und zusammen mit der Mitteilung 
übertragen wird. Der Schritt der Ermittlung, ob das 
verschlüsselte Schlüsselfeld vorhanden und gültig 
ist, vollzieht sich wie der Schritt, der oben erläutert 
wurde mit der Ausnahme, daß der gesamte Schlüs-
sel anstelle eines Teilschlüssels verwendet wird.

Kurzbeschreibung der Zeichnungen

[0038] Die Erfindung ist in den Figuren der beglei-
tenden Zeichnungen dargestellt, die nur exempla-
risch zu verstehen sind und die Erfindung nicht ein-
schränken, und in denen gleiche Bezugszeichen sich 
auf gleiche oder einander korrespondierende Teile 
beziehen. Es zeigen:

[0039] Fig. 1 bis Fig. 1A ein Flußdiagramm, das 
den Ablauf des Sendens und Empfangens verschlüs-
selter Mitteilungen in Übereinstimmung mit einer 
Ausführungsform der vorliegenden Erfindung zeigt, 
und

[0040] Fig. 2 bis Fig. 6 Blockdiagramme von Daten-
feldern, die in Übereinstimmung mit bevorzugten 
Ausführungsformen der vorliegenden Erfindung ver-
schlüsselt und übertragen werden.

Detaillierte Beschreibung bevorzugter Ausführungs-
formen

[0041] Die bevorzugten Ausführungsformen der 
vorliegenden Erfindung werden nun unter Bezugnah-
me auf das Flußdiagramm der Fig. 1–Fig. 1A und 
der Blockdiagramme der Fig. 2 bis Fig. 6 erläutert.

[0042] Gemäß der Erfindung wird eine zu übertra-
gende Mitteilung derart verschlüsselt, daß ein langer 
Geheimschlüssel notwendig ist, um die Mitteilung zu 
entschlüsseln. Der Geheimschlüssel kann derselbe 
Schlüssel sein, der zur Verschlüsselung der Mittei-

lung verwendet wird, oder er kann der private Schlüs-
sel eines beabsichtigten Empfängers der Mitteilung 
sein. In den bevorzugten Ausführungsformen der 
Fig. 1–Fig. 1A ist der Geheimschlüssel eine Zufalls-
zahl (Zufalls- oder Pseudozufallszahl), die für jede 
Mitteilung generiert wird (Schritt 10) und zur Ver-
schlüsselung der Mitteilung verwendet wird (Schritt 
12). Der Zufallsschlüsselgenerator erzeugt vorzugs-
weise Zahlen in einer nicht voraussagbaren Weise, 
sodaß ein Angreifer, der eine verschlüsselte Mittei-
lung mit einem generierten Geheimschlüssel ent-
schlüsselt, einen nachfolgenden Schlüssel unter Ver-
wendung des Algorithmus für den Zufallszahlenge-
nerator nicht abschätzen kann. Die Art der Generie-
rung einer unvoraussagbaren Serie von Zufallszah-
len ist im Stand der Technik bekannt und wird in exis-
tierenden Verschlüsselungssystemen verwendet, wie 
beispielsweise in Systemen, die den RC4-Algorith-
mus verwenden, der bei RSA Data Security, Inc. ver-
fügbar ist und in den bevorzugten Ausführungsfor-
men der Erfindung verwendet wird.

[0043] Ein ausreichend langer Geheimschlüssel 
wird verwendet, sodaß der Workfaktor, der erforder-
lich ist, um die verschlüsselte Mitteilung zu entziffern, 
groß ist und die verschlüsselte Mitteilung als wirt-
schaftlich unentschlüsselbar betrachtet werden kann. 
In den bevorzugten Ausführungsformen wird eine 
Geheimschlüsselgröße von 64 Bits benutzt. Wie 
oben erläutert, variiert die Größe des Geheimschlüs-
sels, der notwendig ist, um die Nachrichtenübermitt-
lung sicher zu machen, in Abhängigkeit vom verwen-
deten kryptographischen Algorithmus und von der Art 
der Technologie, die für das Entziffern des Schlüssels 
verfügbar ist. Größere Schlüsselgrößen werden da-
her in Zukunft sehr wahrscheinlich erforderlich sein, 
um gesicherte Nachrichtenübertragungen sicherzu-
stellen, und der Fachmann wird die hierfür erforderli-
che Größe des Geheimschlüssels erkennen.

[0044] Um die Durchsetzung des Differential-Wor-
faktor-Systems in den bevorzugten Ausführungsfor-
men, wie weiter unten erläutert, zu unterstützen, wird 
eine Einweg-Kontrollsumme des Geheimschlüssels 
im Schritt 14 generiert. Eine Einweg-Kontrollsumme 
ist eine bekannte Verschlüsselungsfunktion, die an 
einem Eingabewert angewendet wird, um einen Aus-
gabewert zu erzeugen, genannt Kontrollsummen- 
oder Mitteilungsabriß, und für diesen ist es rechne-
risch unmöglich, den Eingabewert aus der Kontroll-
summe zu bestimmen oder zwei Eingabewerte zu fin-
den, deren Kontrollsumme zum selben Wert führt. 
Kontrollsummenfunktionen verschiedener Stärke 
sind allgemein bekannt, einschließlich der Kontroll-
summenfunktionen MD2, MD4 und MD5, die bei RAS 
Data Security, Inc. bezogen werden können. Der 
Fachmann erkennt, daß verschiedene Kontrollsum-
menfunktionen bei der vorliegenden Erfindung ver-
wendet werden können.
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[0045] In weiteren bevorzugten Ausführungsformen 
wird die Kontrollsummenfunktion unter Verwendung 
sowohl des Geheimschlüssels als auch einer zusätz-
lichen Bitkette als Eingabewerte erzeugt. Die Bitket-
te, "Sprung" oder "Sprungfunktion" bezeichnet, ist 
eine Zahl, vorzugsweise zufalls-erzeugt, die mit dem 
Geheimschlüssel verkettet ist, um die Bemühungen 
eines Angreifers zu durchkreuzen, der eine voraus-
berechnete Nachschlagtabelle möglicher Kontroll-
summenwerte von Schlüsseln einsetzt, um den Ge-
heimschlüssel zu ermitteln. Je länger die Sprung-
funktion, umso stärker die Verschlüsselung. In den 
bevorzugten Ausführungsformen ist die Sprungfunk-
tion 64 Bits lang.

[0046] Der Geheimschlüssel und die Sprungfunkti-
on werden unter Verwendung des öffentlichen 
Schlüssels des beabsichtigten Empfängers im Schritt 
16 verschlüsselt. Wie weiter unten erläutert, wird die-
ser verschlüsselte Wert vom Empfänger entschlüs-
selt, der dann den Geheimschlüssel verwenden 
kann, um die verschlüsselte Mitteilung zu entziffern.

[0047] Um es einem autorisierten Personenkreis, 
wie beispielsweise einem amtlichen oder privaten 
Treuhandunternehmen, zu ermöglichen, die Mittei-
lung zu entziffern, wenn es notwendig oder angetan 
ist (beispielsweise wenn eine gültige Überwachungs-
genehmigung vorliegt), wird der Geheimschlüssel in 
wenigstens zwei Teilschlüssel unterteilt (Schritt 18), 
und dem autorisierten Personenkreis wird ein Teil-
schlüssel gegeben, der gerade lang genug ist, um 
den Workfaktor ausreichend zu verkleinern, um den 
Schlüssel wirtschaftlich entzifferbar zu machen und 
die amtlichen Einschränkungen gegen den Einsatz, 
den Export oder Import von Verschlüsselungstechno-
logie zu befriedigen. In der bevorzugten Ausfüh-
rungsform werden dem autorisierten Personenkreis 
in der Regierung der USA 24 Bits von 64 Bits zur Ver-
fügung gestellt, weil der verbleibende Teilschlüssel 
von 40 Bits wirtschaftlich entzifferbar ist und weil 
Schlüssel von 40 Bits unter gewissen Umständen 
aus den USA exportiert werden dürfen. Wenn der 
DES-Verschlüsselungsalgorithmus verwendet wird, 
dann besteht der dem autorisierten Personenkreis 
gegebene Teilschlüssel aus 16 der Schlüsselbits und 
den 8 Nicht-Schlüsselbits, sodaß der Teilschlüssel, 
der vom autorisierten Personenkreis geheimgehalten 
wird, aus 40 Schlüsselbits des Geheimschlüssels be-
steht.

[0048] Der Geheimschlüssel kann in jeder geeigne-
ten Art aufgeteilt werden, beispielsweise durch Ab-
spalten der ersten oder letzten 24 Bits des 
64-Bit-Schlüssels. Vorzugsweise ist die Art, in der der 
Schlüssel unterteilt ist, sowohl dem beabsichtigten 
Empfänger der Mitteilung als auch dem autorisierten 
Personenkreis bekannt.

[0049] Der Teilschlüssel kann dem autorisierten 

Personenkreis auf mehreren Wegen zur Verfügung 
gestellt werden. In einer Ausführungsform wird der 
Teilschlüssel dem autorisierten Personenkreis direkt 
über sichere Einrichtungen übersandt, wie beispiels-
weise durch Verschlüsselung mit einem öffentlichen 
Schlüssel des autorisierten Personenkreises und 
Übertragung desselben. Der autorisierte Personen-
kreis würde dann eine Datenbank aller verschlüssel-
ten Teilschlüssel betreiben, sodaß zu jedem von ih-
nen zugegriffen werden kann, wenn eine Mitteilung 
entschlüsselt werden soll.

[0050] In den bevorzugten Ausführungsformen wer-
den der Teilschlüssel, die Kontrollsumme und die ge-
samte oder ein Teil der Sprungfunktion unter Verwen-
dung eines öffentlichen Schlüssels des autorisierten 
Personenkreises verschlüsselt (Schritt 20), und die-
ser verschlüsselte Wert wird zu dem beabsichtigten 
Empfänger zusammen mit der verschlüsselten Mittei-
lung und dem verschlüsselten Geheimschlüssel 
übertragen (Schritt 22). Wenn der autorisierte Perso-
nenkreis die Mitteilung erhält, beispielsweise durch 
Empfang vom Sender oder Empfänger, durch Kopie 
aus dem Computersystemspeicher des Senders 
oder Empfängers oder durch Abhören während der 
Übertragung, kann er den Teil der Mitteilung entzif-
fern, der mit dem öffentlichen Schlüssel des autori-
sierten Personenkreises verschlüsselt ist, und auf 
diese Weise den Teilschlüssel, die Kontrollsumme 
und die gesamte oder den Teil der Sprungfunktion er-
halten. Unter Verwendung des Teilschlüssels kann 
der autorisierte Personenkreis dann die verschlüssel-
te Mitteilung unter Verwendung konventioneller Ent-
schlüsselungstechniken entziffern, wie beispielswei-
se durch erschöpfende Verschlüsselungsanalyse, 
oder kann die erschöpfende Verschlüsselungsanaly-
se dazu verwenden, den Geheimschlüssel zu finden, 
d. h. systhematisch die verschiedensten Schlüssel 
ausprobieren, sie jeweils mit der Sprungfunktion ver-
ketten, falls benutzt, und jeden Wert kontrollsummie-
ren und die kontrollsummierten Werte mit der Kon-
trollsumme vergleichen, die in dem verschlüsselten 
Teilschlüssel enthalten ist, bis eine Übereinstimmung 
erzielt ist.

[0051] Weil die Zurverfügungstellung des Teil-
schlüssels den Workfaktor, der zum Entziffern der 
verschlüsselten Mitteilung erforderlich ist, reduziert, 
aber nicht beseitigt, muß der autorisierte Personen-
kreis, wie beispielsweise eine Regierungsbehörde, 
einen nicht unbeträchtlichen Arbeitsaufwand inves-
tieren, um jede verschlüsselte Mitteilung zu entzif-
fern, die sie empfängt und zu entschlüsseln wünscht. 
Folglich muß der autorisierte Personenkreis eine 
Auswahl treffen, welche Sendungen zu entschlüs-
seln sind, und sie kann nicht einfach jede verschlüs-
selte Sendung entschlüsseln, ohne massiven Auf-
wand zu treiben. Es verbleibt daher ein gewisses 
Maß an Schutz der Privatsphäre von Einzelpersonen 
gegen behördliche Ausforschung, die über das hin-
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ausgeht, was durch Gesetz zulässig ist.

[0052] Wenn die übertragene Mitteilung von dem 
beabsichtigten Empfänger empfangen wird, dann 
entziffert dieser den verschlüsselten Geheimschlüs-
sel unter Verwendung seines privaten Schlüssels 
(Schritt 24). Der Empfänger hat dann den Geheim-
schlüssel, mit dem die verschlüsselte Mitteilung ent-
ziffert wird. In den bevorzugten Ausführungsformen 
ist die Sprungfunktion in dem Teil enthalten, der mit 
dem öffentlichen Schlüssel des Empfängers ver-
schlüsselt ist, sodaß der Empfänger auch die 
Sprungfunktion erhält.

[0053] Die Kontrollsummierfunktion und, falls einge-
setzt, die Sprungfunktion dienen der Ausführung des 
Teilschlüsselsystems wie folgt. Nach Empfang der 
verschlüsselten Mitteilung und angehängter ver-
schlüsselter Schlüsselfelder verkettet des Empfän-
gers System die Sprungfunktion mit dem Geheim-
schlüssel und kontrollsummiert die erhaltene Kette 
(Schritt 26) in derselben Weise, wie sie vom Sender 
ausgeführt wird, und unter Verwendung derselben 
Kontrollsummierfunktion, wie sie vom Sender benutzt 
wird. Des Empfängers System unterteilt den Geheim-
schlüssel ebenfalls in wenigstens zwei Teilschlüssel 
im Schritt 28 in der gleichen Weise, in der der Schlüs-
sel durch den Sender geteilt wurde. Des Empfängers 
System verwendet dann den öffentlichen Schlüssel 
des autorisierten Personenkreises, um den Teil-
schlüssel, die Kontrollsumme und die gesamte oder 
einen Teil der Sprungfunktion zu verschlüsseln 
(Schritt 30), und vergleicht diesen verschlüsselten 
Wert mit dem verschlüsselten Teilschlüssel, der vom 
Empfänger empfangen wurde (Schritt 32). Wenn die 
verschlüsselten Werte miteinander nicht übereinstim-
men, sperrt des Empfängers System die Entschlüs-
selung der verschlüsselten Mitteilung mit dem Ge-
heimschlüssel (Schritt 34). Wenn die verschlüsselten 
Werte übereinstimmen, wird die verschlüsselte Mit-
teilung unter Verwendung des Geheimschlüssels 
entziffert (Schritt 36).

[0054] Auf diese Weise kann das Teilschlüsselsys-
tem gegen vielfältigen Mißbrauch gesichert werden, 
wozu gehört die Auslassung des verschlüsselten 
Teilschlüsselfeldes aus der Mitteilung durch den Sen-
der, die ungeeignete Verschlüsselung des Teilschlüs-
selfeldes durch den Sender, beispielsweise durch 
Verwendung eines falschen öffentlichen Schlüssels, 
um den autorisierten Personenkreis daran zu hin-
dern, das Feld zu entschlüsseln, oder die beabsich-
tigte oder zufällige Verschlüsselung des Teilschlüs-
selfeldes während der Aussendung oder bei Emp-
fang durch den Empfänger.

[0055] Die Fig. 2–Fig. 6 zeigen verschiedene Aus-
führungsformen von Datenstrukturen mit verschlüs-
selten Schlüsselfeldern gemäß der vorliegenden Er-
findung. Fig. 2 zeigt eine Grundausführungsform, in 

der der 24-Bit-Geheimschlüssel zusammen mit einer 
Zufallszahl unter Verwendung des öffentlichen 
Schlüssels des beabsichtigten Empfängers ver-
schlüsselt wird. Die Zufallszahl wird mit dem Geheim-
schlüssel kombiniert, weil gewisse öffentliche Schlüs-
selsysteme, wie beispielsweise RSA, verlangen, daß
ein Volltextblock fester Größe in Abhängigkeit vom 
Modulus des öffentlichen Schlüssels des beabsich-
tigten Empfängers verschlüsselt wird, und der Zu-
fallsschlüssel liefert den zusätzlichen, zu verschlüs-
selnden Volltext. Der 24-Bit-Teilschlüssel, der unter 
Verwendung des öffentlichen Schlüssels des autori-
sierten Personenkreises verschlüsselt wird, wird aus 
denselben Gründen ebenfalls mit einer Zufallszahl 
verkettet, und die Zufallszahl sollte vorzugsweise 
nicht unter Verwendung eines Generators berechnet 
werden, der vorhersehbare Zufallszahlen erzeugt, 
weil dieses einen Angreifer, der eine der Zufallszah-
len ermittelt hat, in die Lage versetzen würde, die an-
deren Zufallszahlen zu bestimmen oder genau abzu-
schätzen.

[0056] Obgleich die Ausführungsform nach Fig. 2
keine Kontrollsummierfunktion oder Sprungfunktion, 
wie oben beschrieben, verwendet, können einige 
Maßnahmen zur Ausführung des Teilschlüsselsys-
tems erhalten werden, indem man das Verschlüsse-
lungssystem der vorliegenden Erfindung in einem 
Softwaresystem verwendet, das nicht-dokumentier-
te, eigene File-Formate hat, sodaß das Teilschlüssel-
feld nicht entfernt oder verschlüsselt werden kann. 
Schutz gegen Entschlüsselungsversuche, die bei der 
Entzifferung des verschlüsselten Teilschlüsselfeldes 
erfolgreich sein können, läßt sich auch erzielen, in-
dem Zufallszahlen mit dem zu verschlüsselnden Teil-
schlüssel eingeschlossen werden, sodaß der Angrei-
fer sowohl die Zufallszahl als auch den Teilschlüssel 
schätzen müßte, um die verschlüsselte Mitteilung zu 
entziffern. Der Empfänger ignoriert diese Zufallszah-
len.

[0057] In einem typischen Szenarium können bei-
spielsweise wenigstens drei Regierungen wünschen, 
zu einem Teilschlüssel unter Verwendung der vorlie-
genden Erfindung Zugang zu gelangen – die Regie-
rung des Senders, die Regierung des Empfängers 
und die Regierung des Landes, aus dem das System, 
das die vorliegende Erfindung verwendet, exportiert 
wird. Die Identität der Autoritäten des Empfängers 
können dem Sender mitgeteilt werden, indem sie in 
das Identitätszertifikat des öffentlichen Schlüssels 
des Empfängers eingeschlossen wird. Fig. 3 zeigt 
eine alternative Ausführungsform, die zur Verwen-
dung durch zwei Autoritäten geeignet ist, und der 
Fachmann erkennt leicht, wie dieses System auf jede 
Zahl Autoritäten erweitert werden kann. Wie zuvor 
werden der 64-Bit-Geheimschlüssel und die Zufalls-
zahl unter Verwendung des öffentlichen Schlüssels 
des beabsichtigten Empfängers verschlüsselt, und 
der 24-Bit-Teilschlüssel und die Zufallszahl werden 
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unter Verwendung des öffentlichen Schlüssels einer 
Autorität (autorisierter Personenkreis) verschlüsselt. 
Wenn einer zweiten Autorität derselbe 24-Bit-Teil-
schlüssel gegeben werden soll, werden der Teil-
schlüssel und dieselbe oder eine andere Zufallszahl 
mit dem öffentlichen Schlüssel der zweiten Autorität 
verschlüsselt, und jene verschlüsselte Dateneinheit 
wird zusammen mit der Mitteilung übertragen.

[0058] Alternativ könnte die zweite Autorität stren-
gere Anforderungen an zulässige Schlüsselbitgrößen 
stellen und würde dann einen größeren Teilschlüssel 
fordern, beispielsweise einen 28-Bit-Teilschlüssel. In 
jenem Falle wird, wie in Fig. 3 gezeigt, der Geheim-
schlüssel in zwei andere Teilschlüssel von 28 Bits 
und 36 Bits geteilt, und der zweiten Autorität wird der 
28-Bit-Teilschlüssel gegeben, indem er mit dem öf-
fentlichen Schlüssel der zweiten Autorität verschlüs-
selt wird. Die den ersten und zweiten Autoritäten ge-
gebenen Teilschlüssel sollten keine komplementären 
Teile des Geheimschlüssels sein, damit die Regie-
rungen nicht in der Weise kooperieren können, daß
durch Kombination ihrer Teilschlüssel der gesamte 
Schlüssel erhalten wird. Vorzugsweise enthält der 
größere Teilschlüssel den gesamten kleineren Teil-
schlüssel. Wie in Fig. 3 gezeigt, sind beide ver-
schlüsselte Teilschlüssel an die verschlüsselte Mittei-
lung angehängt und werden mit dieser übertragen. 
Des Empfängers System kann daher jedes Teil-
schlüsselsystem verarbeiten, indem auf die Anwe-
senheit und Gültigkeit jedes verschlüsselten Teil-
schlüsselfeldes geprüft wird, wie oben beschrieben.

[0059] Als eine weitere Alternative können einer 
oder mehreren Autoritäten der gesamte Geheim-
schlüssel gegeben werden, während anderen Autori-
täten nur Teilschlüssel gegeben werden, oder allen 
Autoritäten kann der gesamte Geheimschlüssel, ver-
schlüsselt mit unterschiedlichen öffentlichen Schlüs-
seln, gegeben werden. Der Umfang und die Art der 
zusätzlichen Information, die mit den verschlüsselten 
gesamten oder Teilgeheimschlüsseln zur Verfügung 
gestellt wird, kann zwischen den Autoritäten variie-
ren.

[0060] Ein Problem bei den insoweit beschriebenen 
Ausführungsformen besteht darin, daß sie umgan-
gen werden können, indem das verschlüsselte Teil-
schlüsselfeld nach dem Generieren der Mitteilung 
entfernt oder entstellt wird, sodaß der Empfänger die 
Mitteilung empfangen wird, der autorisierte Perso-
nenkreis aber nicht in der Lage ist, sie zu entziffern. 
Solchen Verfälschungen könnte man begegnen, in-
dem man eine Kontrollsumme oder eine andere Ver-
schlüsselungskombination des vollen Geheimschlüs-
sels und den verschlüsselten Teilschlüssel in ein 
Kopffeld der Mitteilung einbaut. Des Empfängers 
System würde diesen Kontrollsummenwert unter 
Verwendung der geheimen und Teilschlüssel neu be-
rechnen und die Entschlüsselung der Mitteilung sper-

ren, wenn der neu berechnete Wert nicht mit dem mit 
der Mitteilung empfangenen übereinstimmt. Da nur 
derjenige, der den vollen Schlüssel kennt, den Kon-
trollsummenwert berechnen kann, wäre es unmög-
lich, eine unentdeckte Modifikation des verschlüssel-
ten Schlüsselfeldes auszuführen, sobald die ver-
schlüsselte Mitteilung generiert wurde.

[0061] Die Fig. 4–Fig. 6 zeigen Mitteilungsdaten-
strukturen mit einem noch stärkeren Ausführungsme-
chanismus, so selbst bei Modifizierung der Software, 
die dei verschlüsselte Mitteilung erzeugt, diese keine 
Mitteilung generieren kann, die der Empfänger kor-
rekt entschlüsseln könnte, sondern den autorisierten 
Personenkreis daran hindert, den Teilschlüssel zu er-
halten. Bei diesen Ausführungsformen ist das Sys-
tem mit öffentlichem Schlüssel von der Art, wie bei-
spielsweise RSA, die denselben Chiffretext für den-
selben Volltext erzeugt.

[0062] In Fig. 4 werden der 64-Bit-Geheimschlüssel 
und die Zufallszahl unter Verwendung des öffentli-
chen Schlüssels des beabsichtigten Empfängers ver-
schlüsselt, wie zuvor, und der 24-Bit-Teilschlüssel, 
eine Kontrollsumme des vollen Geheimschlüssels 
und eine Nicht-Zufalls-Zahl werden verkettet und mit 
dem öffentlichen Schlüssel des autorisierten Perso-
nenkreises verschlüsselt. Der Sender generiert die 
Nicht-Zufallszahl aus Information, die dem Empfän-
ger gegeben wird, beispielsweise als Teil der Emp-
fänger-Zufallszahl, sodaß der Empfänger den Wert 
der Zufallszahl der Autorität nicht zu schätzen 
braucht, was für den Empfänger Extra-Arbeit bedeu-
ten würde. Das Empfängersystem führt daher das 
Teilschlüsselsystem aus, indem, wie oben erläutert, 
der Geheimschlüssel unter Verwendung des Emp-
fänger-Privat-Schlüssels entschlüsselt wird, der Teil-
schlüssel erzeugt wird, die Kontrollsumme des vollen 
Schlüssels erzeugt wird und der öffentliche Schlüssel 
des autorisierten Personenkreises verwendet wird, 
den Teilschlüssel, die Kontrollsumme und die 
Nicht-Zufallszahl zu verschlüsseln. Das Empfänger-
system vergleicht die resultierende verschlüsselte 
Einheit mit der zusammen mit der übertragenen Sen-
dung empfangenen verschlüsselten Einheit und er-
laubt eine Entschlüsselung der Mitteilung mit dem 
Geheimschlüssel nur dann, wenn die Werte überein-
stimmen.

[0063] Obleich die Mitteilungsdatenstruktur nach 
Fig. 4 die Ausführung des Teilschlüsselsystems er-
möglicht, bietet sie auch dem autorisierten Personen-
kreis die Möglichkeit, eine Nachschlagetabelle von 
Kontrollsummenwerten für eine gegebene Kontroll-
summierfunktion zu verwenden, um den Geheim-
schlüssel aus dem kontrollsummierten Geheim-
schlüssel leichter zu ermitteln, der in dem Teilschlüs-
selfeld der Autorität enthalten ist. Ein Weg, die 
Schwierigkeiten der Berechnung der Tabelle zu ver-
größern, besteht darin, die Kontrollsummierfunktion 
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mehrfach auszuführen. Dieses steigert jedoch die 
Verarbeitungszeit für den Empfänger der Mitteilung, 
wenn er die Gültigkeit des Teilschlüsselfeldes prüft.

[0064] Ein weiterer Weg, die Autorität daran zu hin-
dern, eine Nachschlagetabelle von Kontrollsummen-
werten zu verwenden, besteht darin, eine Sprung-
funktion mit dem Geheimschlüssel zu verketten, wie 
in den Fig. 5 und Fig. 6 gezeigt. In den Fig. 5 und 
Fig. 6 wird dem beabsichtigten Empfänger der Ge-
heimschlüssel und die Sprungfunktion gegeben und 
er muß die Kontrollsumme unter Verwendung des 
Geheimschlüssels und der Sprungfunktion berech-
nen, um die Gültigkeit des Teilschlüsselfeldes festzu-
stellen. In Fig. 5 wird der Autorität die Kontrollsumme 
und die gesamte Sprungfunktion gegeben, sodaß die 
Autorität eine Kontrollsumme für jede Schätzung des 
vollen Geheimschlüssels ausführen muß und keine 
Kontrollsummenfunktions-Nachschlagetabelle ver-
wenden kann. In Fig. 6 wird der Autorität nur ein Teil 
der Sprungfunktion gegeben, nämlich 56 von 64 Bits, 
und sie muß daher die fehlenden Bits der Sprung-
funktion für jede berechnete Kontrollsumme schät-
zen. Dieses steigert die Arbeit, die die Autorität aus-
führen muß, um die Mitteilung unter Verwendung der 
Kontrollsumme zu entziffern, um den Geheimschlüs-
sel zu ermitteln.

[0065] Als weitere Alternative wird der Autorität 
nichts von der Sprungfunktion gegeben, sodaß die 
Kontrollsumme von der Autorität nicht verwendet 
werden kann, den Geheimschlüssel zu ermitteln, je-
doch kann die Kontrollsumme noch immer dazu ver-
wendet werden, das Teilschlüsselsystem auszufüh-
ren. Wie der Fachmann erkennt, sind selbstverständ-
lich viele andere Alternativen zu den Fig. 4 bis Fig. 6
möglich, einschließlich der Kontrollsummierung nur 
eines Teils des vollen Geheimschlüssels, mit oder 
ohne Sprungfunktion, durch Versehen gerade der 
Sprungfunktion mit dem verschlüsselten Teilschlüs-
sel usw., wobei das Ziel, wie oben beschrieben, darin 
besteht, zusätzliche Information anzugeben, die mit 
dem Teilschlüssel verschlüsselt ist, die vom Empfän-
gersystem rekonstruiert und geprüft werden kann, 
um sicherzustellen, daß das verschlüsselte Teil-
schlüsselfeld vorhanden und gültig ist.

[0066] Der Fachmann erkennt auch, daß durch Ver-
wendung unterschiedlicher Variationen der Mittei-
lungsdatenstrukturen nach den Fig. 5 und Fig. 6 der 
Differential-Workfaktor der Autorität, der notwendig 
ist, eine Mitteilung unter Verwendung der Kontroll-
summe zu entziffern, vorherbestimmt und in präziser 
Weise gesteuert werden kann. Im Gegensatz dazu 
variiert der Workfaktor, der zum Entziffern der Mittei-
lung unter Verwendung eines rohen Angriffs auf die 
verschlüsselte Mitteilung erforderlich ist, in Abhän-
gigkeit von der Größe und dem Inhalt der Mitteilung.

[0067] Zusätzliche Daten können in den verschlüs-

selten Schlüsselfeldern enthalten sein. Beispielswei-
se kann das Feld der Autorität Kontrollinformation 
enthalten, wie beispielsweise die Identitäten des Ver-
schlüsselungsalgorithmus, der bei der Verschlüsse-
lung der Mitteilung und der Sprungfunktion verwen-
det wurde, das Datum der Erzeugung der Mitteilung, 
Identifizierinformation bezüglich des Sender usw..

[0068] Die Ausführungsverfahren und -systeme, die 
hier beschrieben sind, können auch in Verschlüsse-
lungssystem eingesetzt werden, in denen der ganze 
Geheimverschlüsselungsschlüssel mit dem öffentli-
chen Schlüssel der Autorität verschlüsselt ist und zu-
sammen mit der verschlüsselten Mitteilung übertra-
gen wird. Beispielsweise kann ein Geheimschlüssel-
feld eine Kontrollsumme des Geheimschlüssels, kon-
trollsummiert mit oder ohne Sprungfunktion, die ge-
samte oder einen Teil der Sprungfunktion, falls einge-
setzt, und weitere Information enthalten. Alternativ 
kann eine Kontrollsumme des Geheimschlüssels, 
ggf. in Kombination mit anderer Information, im Kopf-
feld der verschlüsselten Mitteilung eingeschlossen 
werden, wie oben erläutert.

[0069] Obgleich die Erfindung in Verbindung mit be-
vorzugten Ausführungsformen beschrieben und dar-
gestellt worden ist, können, wie der Fachmann er-
kennt, viele Variationen und Modifikationen daran 
vorgenommen werden, ohne vom Geist der Erfin-
dung und dem Schutzumfang der Ansprüche abzu-
weichen. Der Schutzumfang der Erfindung ergibt sich 
aus den Ansprüchen und wird nicht durch die oben 
erläuterten präzisen Details der Methodik oder Kon-
struktion beschränkt, da solche Variationen und Mo-
difikationen in den Schutzumfang der Ansprüche ein-
bezogen werden sollen.

Patentansprüche

1.  Verfahren zum Reduzieren, jedoch nicht Be-
seitigen, eines Workfaktors, der von einem autorisier-
ten Personenkreis eingesetzt werden muss, um eine 
mittels Verschlüsselungshard- und software ver-
schlüsselte Mitteilung zu entschlüsseln, wobei die 
verschlüsselte Mitteilung einen geheimen Verschlüs-
selungsschlüssel für ihre Entschlüsselung erfordert, 
enthaltend:  
Aufteilen des geheimen Verschlüsselungsschlüssels 
(Geheimverschlüsselungsschlüssel) in wenigstens 
zwei Teilschlüssel derart, dass die Kenntnis eines 
ersten der Teilschlüssel den für die Entschlüsselung 
der verschlüsselten Mitteilung erforderlichen Work-
faktor vermindert, jedoch nicht beseitigt, und  
Vermitteln von Information an den autorisierten Per-
sonenkreis, die diesen in die Lage versetzt, den ers-
ten Teilschlüssel zu bestimmen und die verschlüssel-
te Mitteilung unter Verwendung des ersten Teil-
schlüssels zu entschlüsseln.

2.  Verfahren nach Anspruch 1, weiterhin umfas-
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send das Verschlüsseln der Mitteilung unter Verwen-
dung des Geheimverschlüsselungsschlüssels, Ver-
schlüsseln wenigstens des Geheimverschlüsse-
lungsschlüssels unter Verwendung eines öffentlichen 
Schlüssels eines beabsichtigten Empfängers, und 
Übermitteln dieses verschlüsselten Geheimver-
schlüsselungsschlüssels zusammen mit der ver-
schlüsselten Mitteilung an den beabsichtigten Emp-
fänger.

3.  Verfahren nach Anspruch 2, bei dem die Ver-
schlüsselung der Mitteilung das Generieren eines 
Zufalls-Geheimverschlüsselungsschlüssels und das 
Verschlüsseln der Mitteilung unter Verwendung des 
generierten Zufalls-Geheimverschlüsselungsschlüs-
sels umfaßt.

4.  Verfahren nach Anspruch 1, bei dem das Ver-
sehen des autorisierten Personenkreises mit der In-
formation das Senden des ersten Teilschlüssels di-
rekt an den autorisierten Personenkreis umfaßt.

5.  Verfahren nach Anspruch 1, bei dem der 
Schritt des Versehens des autorisierten Personen-
kreises mit der Information das Verschlüsseln we-
nigstens des ersten Teilschlüssels unter Verwendung 
eines öffentlichen Schlüssels des autorisierten Per-
sonenkreises umfaßt, sowie das Zurverfügungstellen 
des verschlüsselten ersten Teilschlüssels zusammen 
mit der verschlüsselten Mitteilung, um den verschlüs-
selten ersten Teilschlüssel für den autorisierten Per-
sonenkreis bei Empfang der Mitteilung zugänglich zu 
machen.

6.  Verfahren nach Anspruch 5, bei dem der 
Schritt des Verschlüsselns wenigstens des ersten 
Teilschlüssels das Verschlüsseln zusätzlicher Infor-
mation in Kombination mit dem ersten Teilschlüssel 
umfaßt.

7.  Verfahren nach Anspruch 6, bei dem der 
Schritt der Verschlüsselung zusätzlicher Information 
in Kombination mit dem ersten Teilschlüssel das Ver-
schlüsseln einer Zufallszahl in Kombination mit dem 
ersten Teilschlüssel umfaßt.

8.  Verfahren nach Anspruch 6, weiterhin enthal-
tend das Berechnen einer Kontrollsumme von we-
nigstens einem Teil des Geheimverschlüsselungs-
schlüssels, wobei der Schritt des Verschlüsselns zu-
sätzlicher Information in Kombination mit dem ersten 
Teilschlüssel das Verschlüsseln wenigstens der Kon-
trollsumme in Kombination mit dem ersten Teilschlüs-
sel umfaßt.

9.  Verfahren nach Anspruch 8, bei dem der 
Schritt der Berechnung der Kontrollsumme von we-
nigstens einem Teil des Geheimverschlüsselungs-
schlüssels das Berechnen einer Kontrollsumme von 
wenigstens einem Teil des Geheimverschlüsselungs-

schlüssels in Kombination mit einer Sprungfunktion 
umfaßt.

10.  Verfahren nach Anspruch 9, weiterhin enthal-
tend das Verschlüsseln der Mitteilung unter Verwen-
dung eines Geheimverschlüsselungsschlüssels, das 
Verschlüsseln wenigstens des Geheimverschlüsse-
lungsschlüssels in Kombination mit der Sprungfunkti-
on unter Verwendung des öffentlichen Schlüssels 
des beabsichtigten Empfängers, und das Übermitteln 
dieses verschlüsselten Geheimverschlüsselungs-
schlüssels und der Sprungfunktion zusammen mit 
der verschlüsselten Mitteilung.

11.  Verfahren nach Anspruch 9, bei dem der 
Schritt der Verschlüsselung wenigstens der Kontroll-
summe in Kombination mit dem ersten Teilschlüssel 
umfaßt: das Verschlüsseln in Kombination der Kon-
trollsumme, des ersten Teilschlüssels und der 
Sprungfunktion.

12.  Verfahren nach Anspruch 9, bei dem der 
Schritt der Verschlüsselung wenigstens der Kontroll-
summe in Kombination mit dem ersten Teilschlüssel 
umfaßt: das Verschlüsseln in Kombination der Kon-
trollsumme, des ersten Teilschlüssels und eines Teils 
der Sprungfunktion.

13.  Verfahren nach Anspruch 6, bei dem der 
Schritt des Verschlüsselns zusätzlicher Information in 
Kombination mit dem ersten Teilschlüssel umfaßt: 
das Verschlüsseln von Kontrollinformation in Kombi-
nation mit dem ersten Teilschlüssel.

14.  Verfahren nach Anspruch 5, weiterhin enthal-
tend ein kryptographisches Kombinieren des ersten 
Teilschlüssels, der mit dem öffentlichen Schlüssel 
des autorisierten Personenkreises verschlüsselt ist, 
mit dem Geheimverschlüsselungsschlüssel und das 
Zurverfügungstellen dieser kryptographischen Kom-
bination mit der verschlüsselten Mitteilung.

15.  Verfahren nach einem der Ansprüche 1 bis 
14, bei dem eine Regierungsbehörde eine oder meh-
rere Restriktionen bezüglich des Gebrauchs, des Im-
ports oder Exports von Verschlüsselungshardware 
oder -software verfügt, die Verschlüsselungsschlüs-
sel verwendet, die größer als eine vorgegebene Grö-
ße sind, und wobei der Schritt des Aufteilens des Ge-
heimverschlüsselungsschlüssels in wenigstens zwei 
Teilschlüssel darin besteht, die Größe des wenigs-
tens einen Teilschlüssels, der nach dem Abspalten 
des ersten Teilschlüssels verbleibt, so zu gestalten, 
dass diese gleich oder kleiner als die Verschlüsse-
lungsschlüsselgröße ist, die Gegenstand der Restrik-
tionen der Regierungsbehörde ist.

16.  Verfahren nach einem der Ansprüche 1 bis 
14, bei dem das Verfahren den Workfaktor vermin-
dert, jedoch nicht beseitigt, der für wenigstens einen 
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zusätzlichen autorisierten Personenkreis erforderlich 
ist, um die verschlüsselte Mitteilung zu entschlüs-
seln, wobei weiterhin der genannte wenigstens eine 
zusätzliche autorisierte Personenkreis mit Informati-
on versorgt wird, die es ihm erlauben, den ersten Teil-
schlüssel zu ermitteln und die verschlüsselte Mittei-
lung unter Verwendung des ersten Teilschlüssels zu 
entschlüsseln.

17.  Verfahren nach einem der Ansprüche 1 bis 
14, bei dem das Verfahren den Workfaktor vermin-
dert, jedoch nicht beseitigt, der für wenigstens einen 
zusätzlichen autorisierten Personenkreis erforderlich 
ist, die verschlüsselte Mitteilung zu entschlüsseln, 
und weiterhin enthält:  
Aufteilen des Geheimverschlüsselungsschlüssels in 
wenigstens zwei zusätzliche Teilschlüssel, die an-
ders als die wenigstens zwei Teilschlüssel sind, so-
daß die Kenntnis eines ersten der zusätzlichen Teil-
schlüssel den Workfaktor, der zur Entschlüsselung 
der verschlüsselten Mitteilung erforderlich ist, ver-
mindert, jedoch nicht beseitigt, und  
Versehen des wenigstens einen zusätzlichen autori-
sierten Personenkreises mit Information, die es die-
sem ermöglichen, den ersten der zusätzlichen Teil-
schlüssel zu bestimmen und die verschlüsselte Mit-
teilung unter Verwendung des ersten der zusätzli-
chen Teilschlüssel zu entschlüsseln.

18.  Verfahren zum Übermitteln eines Teiles eines 
geheimen Verschlüsselungsschlüssels (Geheimver-
schlüsselungsschlüssels), an einen autorisierten 
Personenkreis zur Verminderung, jedoch nicht Besei-
tigung, des Workfaktors, der von diesem Personen-
kreis benötigt wird, eine verschlüsselte Mitteilung, die 
mittels Verschlüsselungshard- und software mit dem 
Geheimverschlüsselungsschlüssel verschlüsselt ist, 
zu entschlüsseln, wobei der Geheimverschlüsse-
lungsschlüssel in wenigstens zwei Teilschlüssel un-
terteilt wird, so daß die Kenntnis eines ersten der Teil-
schlüssel den Workfaktor für das Entschlüsseln der 
verschlüsselten Mitteilung vermindert, jedoch nicht 
beseitigt, umfassend:  
Verschlüsseln wenigstens des ersten Teilschlüssels 
unter Verwendung eines öffentlichen Schlüssels des 
autorisierten Personenkreises, und  
Versehen des verschlüsselten wenigstens ersten 
Teilschlüssels mit der verschlüsselten Mitteilung, um 
es dem autorisierten Personenkreis im Falle des 
Empfangs der verschlüsselten Mitteilung nach 
Wunsch zu ermöglichen, den verschlüsselten we-
nigstens ersten Teilschlüssel unter Verwendung des 
privaten Schlüssels des autorisierten Personenkrei-
ses zu entschlüsseln und die Mitteilung unter Ver-
wendung des ersten Teilschlüssels zu entschlüsseln.

19.  Verfahren nach Anspruch 18, weiterhin ent-
haltend:  
bei Empfang der verschlüsselten Mitteilung durch ei-
nen beabsichtigten Empfänger die Ermittlung, ob der 

verschlüsselte wenigstens erste Teilschlüssel mit der 
verschlüsselten Mitteilung versehen und gültig ist, 
und  
wenn der verschlüsselte wenigstens erste Teilschlüs-
sel nicht mit der verschlüsselten Mitteilung versehen 
oder ungültig ist, die Sperrung der Entschlüsselung 
der verschlüsselten Mitteilung.

20.  Verfahren zur Ausführung eines Verschlüsse-
lungssystems, in dem ein geheimer Verschlüsse-
lungsschlüssel (Geheimverschlüsselungsschlüssel), 
der zur Verschlüsselung einer zu einem beabsichtig-
ten Empfänger übermittelten Mitteilung mittels Ver-
schlüsselungshard- und software verwendet wird, ei-
nem autorisierten Personenkreis verfügbar zu ma-
chen ist, der die Mitteilung erhalten kann, wobei ein 
Teil des Geheimverschlüsselungsschlüssels verfüg-
bar gemacht wird, indem dieser Teil des Geheimver-
schlüsselungsschlüssels so verschlüsselt wird, dass 
der autorisierte Personenkreis den Teil des Geheim-
verschlüsselungsschlüssels entschlüsseln kann, und 
weiterhin enthaltend die Übertragung des verschlüs-
selten Teils des Geheimverschlüsselungsschlüssels 
mit der verschlüsselten Mitteilung, wobei das Verfah-
ren weiterhin umfasst:  
Ermitteln bei Empfang der verschlüsselten Mitteilung 
durch den beabsichtigten Empfänger, ob der ver-
schlüsselte Teil des Geheimverschlüsselungsschlüs-
sels mit der verschlüsselten Mitteilung übertragen 
wurde und gültig ist, und  
Sperren der Entschlüsselung der verschlüsselten 
Mitteilung, wenn der verschlüsselte Teil des Geheim-
verschlüsselungsschlüssels nicht mit der verschlüs-
selten Mitteilung übertragen wurde oder ungültig ist.

21.  Verfahren nach Anspruch 20, bei dem der Teil 
des Geheimverschlüsselungsschlüssels in Kombina-
tion mit zusätzlicher Information verschlüsselt wird 
und wobei der Schritt einer Neuverschlüsselung wei-
terhin das Neuverschlüsseln des Teiles des Geheim-
verschlüsselungsschlüssels in Kombination mit der 
zusätzlichen Information umfaßt.

22.  Datenstruktur für eine mittels Verschlüsse-
lungshard- und software verschlüsselte Mitteilung, 
die von einem Rechnersystem zu einem anderen 
Rechnersystem übertragen wird, wobei die Daten-
struktur einen verminderten Workfaktor für einen au-
torisierten Personenkreis schafft, um die verschlüs-
selte Mitteilung zu entschlüsseln, wobei die Daten-
struktur enthält:  
eine erste verschlüsselte Dateneinheit, die die Mittei-
lung verschlüsselt mit einem geheimen Verschlüsse-
lungsschlüssel (Geheimverschlüsselungsschlüssel) 
enthält, und  
eine zweite verschlüsselte Dateneinheit, die an die 
erste verschlüsselte Dateneinheit angehängt ist und 
die einen Teilschlüssel des Geheimverschlüsse-
lungsschlüssels enthält, der unter Verwendung eines 
öffentlichen Schlüssels des autorisierten Personen-
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kreises verschlüsselt ist, so dass die Kenntnis des 
Teilschlüssels den Workfaktor zum Entschlüsseln der 
verschlüsselten Mitteilung vermindert, jedoch nicht 
beseitigt.

23.  Datenstruktur nach Anspruch 22, bei dem die 
zweite verschlüsselte Dateneinheit eine Zufallszahl 
in Kombination mit dem Teilschlüssel enthält.

24.  Datenstruktur nach Anspruch 22, bei dem die 
zweite verschlüsselte Dateneinheit einen Teilschlüs-
sel in Kombination mit einer Kontrollsumme von we-
nigstens einen Teil des Geheimverschlüsselungs-
schlüssels enthält.

25.  Datenstruktur nach Anspruch 24, bei der die 
zweite verschlüsselte Dateneinheit in Kombination 
den Teilschlüssel, eine Kontrollsumme von wenigs-
tens einem Teil des Geheimverschlüsselungsschlüs-
sels und eine Sprungfunktion und weiterhin die ge-
samte oder einen Teil der Sprungfunktion enthält.

26.  Datenstruktur nach einem der Ansprüche 22 
bis 25, weiterhin enthaltend eine dritte verschlüsselte 
Dateneinheit, die an die erste verschlüsselte Daten-
einheit angehängt ist, wobei die dritte verschlüsselte 
Dateneinheit wenigstens den Geheimverschlüsse-
lungsschlüssel, verschlüsselt mit einem öffentlichen 
Schlüssel eines beabsichtigten Empfängers der Mit-
teilung enthält.

27.  Datenstruktur nach Anspruch 26, bei der die 
zweite verschlüsselte Dateneinheit in Kombination 
den Teilschlüssel, eine Kontrollsumme von wenigs-
tens einem Teil des Geheimverschlüsselungsschlüs-
sels und eine Sprungfunktion sowie die gesamte oder 
einen Teil der Sprungfunktion enthält, und wobei die 
dritte verschlüsselte Dateneinheit den Geheimver-
schlüsselungsschlüssel in Kombination mit der ge-
samten oder einem Teil der Sprungfunktion enthält.

28.  Datenstruktur nach einem der Ansprüche 22 
bis 27, bei der die erste verschlüsselte Dateneinheit 
die Mitteilung und eine verschlüsselte Kombination 
aus dem Geheimverschlüsselungsschlüssel und 
dem Teilschlüssel enthält.

29.  Durch Rechner verwendbares Medium mit ei-
nem durch Rechner lesbaren Programmkode, der in 
dem Medium enthalten ist, um den Rechner zu ver-
anlassen, Verfahrensschritte zur Reduzierung, je-
doch nicht Beseitigung, des Workfaktors auszufüh-
ren, der von einem autorisierten Personenkreis erfor-
derlich ist, um eine mittels Verschlüsselungshard- 
und software verschlüsselte Mitteilung zu entschlüs-
seln, welche Mitteilung derart verschlüsselt ist, dass 
ein geheimer Verschlüsselungsschlüssel (Geheim-
verschlüsselungsschlüssel), erforderlich ist, um die 
Mitteilung zu entschlüsseln, enthaltend die Schritte:  
Teilen des Geheimverschlüsselungsschlüssels in we-

nigstens zwei Teilschlüssel derart, dass die Kenntnis 
des ersten der Teilschlüssel den Workfaktor, der zur 
Entschlüsselung der verschlüsselten Mitteilung erfor-
derlich ist, reduziert, jedoch nicht beseitigt, und  
Versehen des autorisierten Personenkreises mit In-
formation, aus der der erste Teilschlüssel bestimmt 
werden kann, um mit dem ersten Teilschlüssel die 
Entschlüsselung der verschlüsselten Mitteilung zu er-
möglichen, die der autorisierte Personenkreis emp-
fängt und zu entschlüsseln wünscht.

30.  Rechnerverwendbares Medium mit einem 
rechnerlesbaren Programmkode, der in dem Medium 
enthalten ist, um den Rechner zu veranlassen, Ver-
fahrensschritte zum Entschlüsseln einer mittels Ver-
schlüsselungshard- und software verschlüsselten 
Mitteilung auszuführen, die in einem Differenti-
al-Workfaktor-Verschlüsselungssystem empfangen 
wird, in dem die Mitteilung unter Verwendung eines 
geheimen Verschlüsselungsschlüssels (Geheimver-
schlüsselungsschlüssels) verschlüsselt wird, ein Teil-
schlüssel des Geheimverschlüsselungsschlüssels 
unter Verwendung eines öffentlichen Schlüssels ei-
nes autorisierten Personenkreises verschlüsselt ist 
und der verschlüsselte Teilschlüssel mit der ver-
schlüsselten Mitteilung übertragen wird, wobei fol-
gende Schritte ausgeführt werden:  
Bestimmen, ob der verschlüsselte Teilschlüssel mit 
der verschlüsselten Mitteilung empfangen wird und 
gültig ist,  
wenn der verschlüsselte Teilschlüssel nicht mit der 
verschlüsselten Mitteilung empfangen wird oder un-
gültig ist, Sperren der Entschlüsselung der verschlüs-
selten Mitteilung, und  
wenn der verschlüsselte Teilschlüssel mit der ver-
schlüsselten Mitteilung empfangen wird und gültig ist, 
Entschlüsselung der Mitteilung unter Verwendung 
des Geheimverschlüsselungsschlüssels.

31.  Computerverwendbares Medium nach An-
spruch 30, bei dem eine Kontrollsumme von wenigs-
tens dem Geheimverschlüsselungsschlüssel mit dem 
Teilschlüssel verschlüsselt wird und der von dem 
Rechner ausgeführte Schritt bei der Ermittlung, ob 
der verschlüsselte Teilschlüssel mit der verschlüssel-
ten Mitteilung empfangen wird und gültig ist, das Er-
zeugen einer Kontrollsumme von wenigstens dem 
Geheimverschlüsselungsschlüssel umfaßt sowie das 
Verschlüsseln wenigstens des kontrollsummierten 
Geheimverschlüsselungsschlüssels und des Teil-
schlüssels unter Verwendung des öffentlichen 
Schlüssels des autorisierten Personenkreises und 
das Vergleichen des verschlüsselten kontrollsum-
mierten Geheimverschlüsselungsschlüssels und des 
Teilschlüssels mit dem verschlüsselten Teilschlüssel, 
der mit der verschlüsselten Mitteilung empfangen 
wird.

32.  Verfahren zum Versehen eines autorisierten 
Personenkreises mit wenigstens einem Teil eines ge-
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heimen Verschlüsselungsschlüssels (Geheimver-
schlüsselungsschlüssels), der dazu verwendet wird, 
eine zu einem beabsichtigten Empfänger übertrage-
ne Mitteilung mittels Verschlüsselungshard- und soft-
ware zu verschlüsseln, umfassend:  
Verschlüsseln des genannten Teils des Geheimver-
schlüsselungsschlüssels in Kombination mit einer 
Kontrollsumme dieses Teiles des Geheimverschlüs-
selungsschlüssels und einer Sprungfunktion derart, 
dass der autorisierte Personenkreis den genannten 
Teil des Geheimverschlüsselungsschlüssels ent-
schlüsseln kann, und  
Übertragen des verschlüsselten Teiles des Geheim-
verschlüsselungsschlüssels mit der verschlüsselten 
Mitteilung.

33.  Verfahren nach Anspruch 32, weiterhin ent-
haltend:  
bei Empfang der verschlüsselten Mitteilung durch 
den beabsichtigten Empfänger das Ermitteln, ob der 
verschlüsselte Teil des Geheimverschlüsselungs-
schlüssels zusammen mit der verschlüsselten Mittei-
lung übertragen wurde und gültig ist, und  
Sperren der Entschlüsselung der verschlüsselten 
Mitteilung, wenn der verschlüsselte Teil des Geheim-
verschlüsselungsschlüssels nicht mit der verschlüs-
selten Mitteilung übertragen wurde oder ungültig ist.

34.  Verfahren nach Anspruch 32 oder 33, bei 
dem der Schritt des Verschlüsselns des wenigstens 
eines Teiles des Geheimverschlüsselungsschlüssels 
das Verschlüsseln des gesamten Geheimverschlüs-
selungsschlüssels umfaßt.

Es folgen 4 Blatt Zeichnungen
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Anhängende Zeichnungen
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