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Beschreibung

1. Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren und System für den Aufbau eines Kommunikati-
onsweges (die ”Pipeline”) über ein Kommunikations-
netz zwischen einer persönlichen Sicherheitsvorrich-
tung (Personal Security Device – PSD) und einem
Remotecomputersystem.

2. Hintergrund der Erfindung

[0002] Der Stand der Technik, der die Verwendung
von Personal Security Devices (PSD), beispielsweise
intelligenten Chipkarten, Teilnehmer-Identifikations-
modul-(Subscriber Identity Modules – SIM)-Karten,
biometrischen Vorrichtungen oder Kombinationen
davon, mit sich bringt, erfordert, dass eine speziel-
le Nachrichtenübermittlungs-Software oder Firmware
auf dem lokalen Client installiert ist, mit der die PSD
verbunden ist. Diese speziellen Routinen werden ver-
wendet, um Nachrichten von High-Level-Nachrich-
tenübermittlungsformaten in Low-Level-Nachrichten-
übermittlungsformate (z. B. in PSD-formatierte Nach-
richten) umzusetzen. Als Beispiel für solche Routi-
nen ist im Fachgebiet eine Anwendungsprotokollda-
teneinheiten-(Application Protocol Data Units – AP-
DU)-Schnittstelle bekannt. Das Installieren und War-
ten von APDUSchnittstellen für eine große Anzahl
von lokalen Clients kann eine bedeutende und kos-
tenaufwändige Aufgabe in einer Mehrnutzerorganiza-
tion darstellen. Daneben sind Client-Ressourcen, wie
Speicherplatz-, Speicher- und Rechen-Ressourcen
unnötigerweise an die Software gebunden, die für an-
dere Zwecke besser verwendet werden könnten.

[0003] Eine weitere wesentliche Beschränkung des
Stands der Technik ist, dass Sicherheitsmechanis-
men auf einem lokalen Client implementiert werden,
um Zugriff auf sichere Funktionen zu erhalten, die
innerhalb einer verbundenen PSD enthalten sind. In
einer typischen sicheren Transaktion mit einer PSD
wird mithilfe von High-Level-Software, beispielswei-
se API-Software, eine Anfrage in dem lokalen Client
erzeugt, die anschließend in dem Client verschlüs-
selt und unter Verwendung einer APDU-Schnittstelle
in das APDU-Nachrichtenübermittlungsformat umge-
setzt und an die PSD gesandt wird, um auf die ge-
wünschten sicheren Funktionen zuzugreifen.

[0004] Das potenzielle Bloßlegen sicherer Informa-
tionen schwächt die Basisfunktionalität der aktueller
PSDs, mit der private Schlüssel und andere proprie-
täre Informationen vor einer unnötigen Offenlegung
geschützt werden sollen. Die Beschränkungen des
Stands der Technik bestehen darin, dass lokalisierte
Schlüssel erzeugende Mechanismen, APDU-Schnitt-
stellen-Software und Transaktionen, die diese Soft-
ware betreffen, durch unbefugte Programme, die auf

dem lokalen Client ausgeführt werden, oder durch
andere unerlaubte Mittel, die versuchen, den Schlüs-
sel erzeugenden Vorgang zu überwachen und damit
Zugriff auf Sicherheitcodes, Algorithmen und ande-
re schutzwürdige Daten zu erhalten, die in der PSD
oder an anderer Stelle enthalten sind, potenziell für
eine Offenlegung anfällig sind. Diese Beschränkun-
gen gelten verstärkt in einer Mehrnutzerumgebung,
wo die Fähigkeit, unbefugte Zugriffe auf lokale Clients
und darin enthaltene anfällige Software zu steuern,
erhöht ist.

[0005] Die Patentschrift WO 99 62210 A offenbart
ein System, das eine PSD, einen Leser umfasst, der
verwendet wird, um die Kommunikation zwischen der
PSD und einem lokalen Computersystem durch den
Aufbau eines Kommunikationsweges zwischen dem
lokalen Computer und der PSD zu ermöglichen. Das
lokale Computersystem ist mit einem Remotecompu-
tersystem eines Internet-Diensteanbieters (Internet
Service Providers – ISP) über eine Kommunikations-
verbindung verbunden.

[0006] Die PSD wird verwendet, um Authentisie-
rungseinrichtungen bereitzustellen, und kann eben-
falls benutzerspezifische Daten speichern, wie kon-
textbezogene Daten zu Sitzungen mit dem ISP.
Ebenfalls verfügt der Benutzer der PSD über die Fä-
higkeit festzulegen, welchen Abschnitt der persön-
lichen Informationen dem ISP bereitgestellt werden
können.

[0007] Die sichere Token-Vorrichtung 10 und
der Computer kommunizieren durch die Über-
mittlung von APDU-Paketen. Die Patentschrift
WO 99 62210 A beschreibt im Einzelnen die Imple-
mentierung auf der lokalen Computerseite, legt je-
doch nicht die Methode offen, wie die Verbindung
zwischen dem lokalen Computer und dem Remote-
Computer aufgebaut wird. Außerdem berücksichtigt
es hauptsächlich, wie die Verwaltung der kontextbe-
zogenen Informationen auf der lokalen Computersei-
te so weit wie möglich aufrecht erhalten wird.

3. Zusammenfassung der Erfindung

[0008] Es ist eine Aufgabe der vorliegenden Erfin-
dung, ein Verfahren für den Aufbau eines Kommuni-
kationsweges (die ”Pipeline”) über ein Kommunikati-
onsnetz zwischen einer persönlichen Sicherheitsvor-
richtung (Personal Security Device – PSD) und einem
Remotecomputersystem bereitzustellen, ohne dass
es erforderlich ist, Mittel für das Konvertieren von
High-Level-Nachrichten, wie API-Level-Nachrichten,
in PSD-formatierte Nachrichten, wie APDU-formatier-
te Nachrichten, (und umgekehrt) auf einem lokalen
Client zu installieren, der mit einer PSD verbunden
ist.
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[0009] Diese Aufgabe wird mit dem Verfahren nach
Anspruch 1 erzielt.

[0010] Der lokale Client ist als ein transparenter
Host tätig, der es einer verbundenen PSD ermöglicht,
mit einem oder mehreren Remotecomputersystemen
über ein Netz zu kommunizieren.

[0011] Das Erzeugen der Kommunikationspipeline
kann automatisch nach Verbinden einer PSD mit ei-
nem lokalen Client durch eine Clientseitige Anfrage
nach Zugriff auf Informationen, die auf einem ande-
ren Netz-Client bzw. Remotecomputersystem enthal-
ten sind, oder durch ein Remotecomputersystem, das
eine Anfrage nach Zugriff auf eine PSD stellt, initiiert
werden.

[0012] Bei dieser Erfindung werden PSD-formatier-
te Nachrichten vorzugsweise in übliche Kommuni-
kationsprotokolle, wie TCP/IP, WAP etc., eingekap-
selt, die verwendet werden, um zwischen einem oder
mehreren Clients und einem oder mehreren Re-
motecomputersystemen zu kommunizieren. Ein Pro-
gramm, das auf jedem lokalen Client und jedem
Remotecomputersystem installiert ist, trennt die ein-
gehenden PSDformatierten Low-Level-Nachrichten
von den eingehenden Nachrichtenpaketen und lei-
tet die PSDformatierten Nachrichten über ihre Hard-
ware Device Interface (Hardware-Geräteschnittstel-
le) zu einer verbundenen PSD. In einer Umgebung
mit Mehrprogrammbetrieb ist der Client frei, um ande-
re Datenverarbeitungsfunktionen auszuführen, wo-
hingegen Transaktionen zwischen einer PSD und ei-
nem Remotecomputersystem unter Verwendung der
Pipeline im Hintergrund ausgeführt werden. In Situa-
tionen, in denen eine Firewall einzelne Client-Netz-
adressen maskieren kann, sollte eine auf dem Remo-
te-Computer basierte Pipeline-Software auf dem Pro-
xy-Server installiert sein. Andere Lösungen, die für
einen virtuellen privaten Netzbetrieb üblich sind, kön-
nen ebenfalls eingesetzt werden.

[0013] Für den Zweck dieser Erfindung kann ein Cli-
ent ein intelligentes Gerät sein, wie z. B. ein Personal-
computer, Laptop, Mobiltelefon, Personal Data Assis-
tent (PDA) etc., das die Netzkommunikationsschnitt-
stelle zwischen einer PSD und einem Remotecom-
putersystem bereitstellt. Ein Remotecomputersystem
umfasst alle intelligenten Geräte, die die notwendi-
gen Kommunikationsschnittstellen zwischen den ver-
netzten Geräten und einer PSD bereitstellen. Bei die-
ser Erfindung erfolgt das Konvertieren von High-Le-
vel-Nachrichten, wie API-Level-Nachrichten, in PSD-
formatierte Nachrichten, wie APDU-formatierte Nach-
richten, und umgekehrt im Remotecomputersystem.
Durch das Verschieben von Mitteln für das Kon-
vertieren von High-Level-Nachrichten, wie API-Le-
vel-Nachrichten, in PSD-formatierte Nachrichten, wie
APDU-formatierte Nachrichten, (und umgekehrt) von
zahlreichen lokalen Clients zu einem oder einigen si-

cheren Remotecomputersystemen ist das gesamte
Datenverarbeitungssystem einfacher zu pflegen und
weitaus weniger anfällig für unbefugten Zugriff oder
Kompromittierung.

[0014] In einer ersten Ausführungsform der Erfin-
dung wird eine Kommunikationspipeline gebildet,
wenn ein Remotecomputersystem ordnungsgemäße
PSD-formatierte Nachrichten erzeugt, die in einem
vereinbarten Kommunikationsprotokoll eingekapselt,
über ein Netz übermittelt (Broadcast für allgemeinen
Sendeaufruf oder spezifische IP-Adresse des Cli-
ents) werden, wodurch eine Antwort durch eine oder
mehrere PSDs aufgerufen wird, die anschließend
vom anfragenden Remotecomputersystem empfan-
gen wird (werden). Das zuletzt beschriebene Verfah-
ren zur Pipeline-Bildung entspricht einem Handshake
zwischen einer PSD und einem Remotecomputer-
system.

[0015] Diese erste Ausführungsform der Erfindung
ist nützlich, um den Status, die Kennung und ande-
re abgeleitete Informationen bezogen auf die antwor-
tenden PSDs zu bestimmen. Beispielsweise kann ein
APDU-formatierter Sendeaufrufbefehl von dem Re-
motecomputersystem über ein Netz an alle PSDs
übermittelt werden, die in der Lage sind, den Be-
fehl zu empfangen, wodurch jede PSD angefragt
wird, ihre eindeutige Kennungsnummer oder andere
nicht-proprietäre Informationen zurückzusenden. Ba-
sierend auf den empfangenen Antworten kann die
Aktivität jeder PSD, ihr relativer Speicherort, die Ak-
tivitätsdauer jeder PSD, Netzverkehrsinformationen
etc. bestimmt werden. Diese erste Ausführungsform
des Verfahrens der Erfindung erfordert nicht die Ver-
wendung sicherer Kommunikationsprotokolle.

[0016] In einer zweiten Ausführungsform der Erfin-
dung, die als sichere Pipelineerzeugung bezeichnet
wird, werden Sicherheitsmechanismen zum Schutz
vor unbefugtem Offenlegen proprietärer Informatio-
nen eingesetzt. Der Vorgang des Erzeugens der
sicheren Pipeline entspricht dem Vorgang des Er-
zeugens der Pipeline, der vorstehend beschrieben
wird, umfasst jedoch die zusätzlichen Schritte für
das Erzeugen kryptografisch-sicherer, PSDformatier-
ter Nachrichten, die anschließend in sichere Kommu-
nikationsprotokolle, die Beispiele wie TCP/IP mit si-
cherer SSL-Verschlüsselung (Secure Socket Layer),
IPSEC etc. umfassen, eingekapselt werden, um ei-
ne sichere Pipeline zwischen einem Remotecompu-
tersystem und einer PSD zu erzeugen.

[0017] In dieser zweiten Ausführungsform der Er-
findung werden PSD-formatierte Nachrichten unter
Verwendung der ordnungsgemäßen Schlüssel ver-
schlüsselt, um sichere Anwendungen und Daten zu
entriegeln, die innerhalb der sicheren Domäne einer
PSD enthalten sind. PSD-formatierte Antwortnach-
richten, die schutzwürdige Daten oder proprietäre In-
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formationen enthalten, werden in ähnlicher Weise
von der PSD verschlüsselt und von dem Remotecom-
putersystem entschlüsselt.

[0018] Die kryptografisch-sicheren, PSD-formatier-
ten Nachrichten werden in ausgehende Nachrichten-
pakete unter Verwendung des vereinbarten Kommu-
nikationssicherheitsprotokolls eingekapselt, über ein
Netz versandt und über die PSD-Hardwareschnitt-
stelle durch den Client und, wie vorher beschrieben,
in die PSD geleitet. Diese zweite Ausführungsform
der Erfindung ist nützlich, um eine PSD zu initialisie-
ren, eine PSD zur personalisieren, auf sichere, in der
PSD enthaltene Informationen zuzugreifen, proprie-
täre Algorithmen oder in einer PSD enthaltende Da-
ten zu ändern, zu aktualisieren oder zu löschen, ei-
nen Endbenutzer zu authentisieren etc.

[0019] Es ist eine weitere Aufgabe der Erfindung, ein
System für die Implementierung des oben beschrie-
benen Verfahrens bereitzustellen.

4. Kurzbeschreibung der Zeichnungen

[0020] Ein umfassenderes Verständnis der vorlie-
genden Erfindung kann anhand der folgenden aus-
führlichen Beschreibung und der Ansprüche erreicht
werden, wenn diese in Verbindung mit den folgenden
Zeichnungen betrachtet werden:

[0021] Fig. 1 ist ein verallgemeinertes Übersichts-
blockdiagramm für die Implementierung der vorlie-
genden Erfindung (erste Ausführungsform),

[0022] Fig. 2 ist ein auf Einzelheiten eingehendes
Blockdiagramm, das das Initiieren einer Kommunika-
tionspipeline beschreibt, wenn nichtproprietäre Infor-
mationen angefragt werden (erste Ausführungsform),

[0023] Fig. 3 ist ein auf Einzelheiten eingehendes
Blockdiagramm, das das Aufbauen einer Kommuni-
kationspipeline beschreibt, wenn nichtproprietäre In-
formationen angefragt werden (erste Ausführungs-
form),

[0024] Fig. 4A ist ein verallgemeinertes Übersichts-
blockdiagramm für das Implementieren der vorlie-
genden Erfindung, die Software-basierte Sicherheits-
mechanismen umfasst (zweiter Ausführungsform),

[0025] Fig. 4B ist ein verallgemeinertes Übersichts-
blockdiagramm für das Implementieren der vorlie-
genden Erfindung, die HSM-basierte Sicherheitsme-
chanismen umfasst (zweite Ausführungsform),

[0026] Fig. 5 ist ein auf Einzelheiten eingehendes
Blockdiagramm, das das Initiieren einer Kommuni-
kationspipeline dargestellt (zweite Ausführungsform)
und

[0027] Fig. 6 ist ein auf Einzelheiten eingehendes
Blockdiagramm, das das Einrichten einer Kommuni-
kationspipeline dargestellt (zweite Ausführungsform).

5. Ausführliche Beschreibung der Erfindung

[0028] Diese Erfindung stellt ein Verfahren und ein
System für den Aufbau einer Remote-Kommunikati-
onspipeline über ein Netz zwischen einem Remote-
computersystem und einer persönlichen Sicherheits-
vorrichtung (Personal Security Device – PSD) be-
reit, die mit einem lokalen Host-Client verbunden
ist. Bei dieser Erfindung stellen die PSDs Geräte
wie intelligente Chipkarten, biometrischen Vorrich-
tungen, Teilnehmer-Identifikationsmodul-(Subscriber
Identity Modules – SIM)-Karten oder Kombinatio-
nen davon dar, die über einen Mikroprozessor, ei-
ne Runtime-Betriebssystemumgebung, einen Ein-
gangs-/Ausgangs-Kommunikationsanschluss, Spei-
cherplatz, der nichtflüchtigen Speicher und Lese-/
Schreibspeicher (RAM) umfasst, und eingekapselte
Softwareapplikationen verfügt.

[0029] Es werden zwei Ausführungsformen der Er-
findung beschrieben; eine erste Ausführungsform
(Fig. 1 bis Fig. 3), bei der keine Sicherheitsmecha-
nismen eingesetzt werden, und eine zweite Ausfüh-
rungsform (Fig. 4A bis Fig. 6), bei der Sicherheits-
mechanismen eingesetzt werden.

[0030] Es ist ebenfalls zu beachten, dass die fol-
gende Beschreibung der Erfindung auf einer PSD
basiert, die mit Anwendungsprotokolldateneinheiten
(Application Protocol Data Units, – APDU) formatierte
Nachrichten empfängt und erhält.

[0031] Das APDU-Nachrichtenübermittlungsformat,
das im Fachgebiet bekannt ist, ist ein Lower-Level-
Nachrichtenübermittlungsformat, das es einer PSD
ermöglicht, mit Higher-Level-Applikationen zu kom-
munizieren, die in Geräten vorliegen, mit denen die
PSD zu verbinden ist.

[0032] Es ist eindeutig hervorzuheben, dass die vor-
liegende Erfindung nicht auf die Verwendung eines
APDU-Nachrichtenübermittlungsformats beschränkt
ist und dass andere Low-Level-Nachrichtenübermitt-
lungsformate, die von der PSD verarbeitet werden
können, in den Schutzumfang der vorliegenden Er-
findung fallen.

[0033] In den anhängigen Ansprüchen wird eine
Nachricht, die ein solches Format aufweist, mit dem
Oberbegriff ”PSD-formatierte Nachricht” bezeichnet.

5.1. Ausführliche Beschreibung einer
ersten Ausführungsform der Erfindung

[0034] Mit Bezug auf Fig. 1 wird ein verallgemei-
nertes Übersichtsblockdiagramm einer ersten Aus-
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führungsform der Erfindung dargestellt. Die verschie-
denen, gezeigten Schichten basieren auf dem Mo-
dell der offenen Kommunikation (Open System In-
terconnection – OSI). Zur Vereinfachung werden ei-
nige Schichten, die sowohl für den Client als auch
für das Remotecomputersystem üblich sind, nicht ge-
zeigt, sind jedoch als vorhanden anzunehmen und in
die anliegenden Schichten einzubauen. Die Schich-
ten, die sowohl für den Client als auch für das Remo-
tecomputersystem üblich sind, umfassen:

– eine Anwendungsschicht 90, die im Allge-
meinen Higher-Level-Softwareapplikationen (z. B.
Textverarbeitungsprogramm) und eine Benutzer-
schnittstelle enthält, wie z. B. eine grafische
Benutzerschnittstelle (Graphical User Interface
(GUI),
– eine Programmierschnittstellen-Schicht (Appli-
cations Programming Interface (API) 100 für das
Verarbeiten und Bearbeiten von Daten zum Ver-
wenden durch Higher-Level- bzw. Lower-Level-
Applikationen,
– eine Kommunikationsschicht 105, die Kommu-
nikationsprogramme enthält, die sichere Kommu-
nikationsfähigkeiten umfassen, die einen Client in
die Lage versetzen, mit einem Remotecomputer-
system zu kommunizieren, um Informationen in
einem vereinbarten Protokoll auszutauschen, und
umgekehrt,
– eine Betriebssystemschicht 110 oder gleich-
wertigen Runtime-Betriebssystemumgebung, die
die Zuordnung und den Einsatz von Hardware-
Ressourcen, wie Speicher, Zentraleinheits-(CPU)
-Zeit, Speicherplatz, Hardware-E/A-Anschlusszu-
weisungen, die Verwaltung von Peripheriegeräten
steuert,
– eine Hardware-Treiber-Schicht 120, die dem Be-
triebssystem gestattet, mit physikalischen Gerä-
ten, die an den E/A-Bus der Hardware des Clients
oder des Remotecomputersystems angeschlos-
sen sind, zu kommunizieren und sie zu steuern,
– eine physikalische Geräteschicht 130, in
der Netz-Schnittstellenkarten (Network Interface
Cards – NIC) 140 die physikalische Verbindung
mit einem Telekommunikationsnetz 45 bereitstel-
len. Andere Hardware-Geräte 80 können eben-
falls mit dieser Geschichte verbunden werden.

5.1.1 Spezifische Merkmale des Clients

[0035] Ein spezialisiertes Programm, das innerhalb
der API-Schicht 100 des Clients enthalten ist und
das als ein Pipeline-Client 15 bezeichnet wird, tritt in
Wechselwirkung mit Kommunikationsprogrammen,
die innerhalb der Kommunikationsschicht 105 ent-
halten sind. Der Pipeline-Client 15 dient dazu, ein-
gekapselte APDU-Anfragen von eingehenden Nach-
richtenübermittlungspaketen, die von einem Netz 45
zum Verarbeiten durch eine lokal verbundene PSD
40 empfangen werden, zu trennen. Alternativ werden
abgehende APDU-Antworten, die von einer lokal ver-

bundenen PSD 40 erzeugt werden, von dem Pipe-
line-Client zum Einkapseln in ein von Kommunikati-
onsprogrammen, die innerhalb der Kommunikations-
schicht 105 enthalten sind, vereinbartes Kommunika-
tionsprotokoll verarbeitet.

[0036] Ein Software-Treiber, der innerhalb der Kom-
munikationsschicht 105 des Clients enthalten ist und
der als eine PSD-Software-Schnittstelle 20 bezeich-
net wird, leitet eingehende APDUs, die vom Pipeline-
Client 15 kommuniziert werden, in den E/A-Geräte-
anschluss, der die PSD-Hardware-Geräteschnittstel-
le 25 mit der lokal verbundenen PSD 40 verbindet.
Ausgehende APDUs, die von der PSD erzeugt wer-
den, werden über die PSD-Hardware-Geräteschnitt-
stelle 25 über den E/A-Geräteanschluss zur PSD-
Software-Schnittstelle 20 kommuniziert und anschlie-
ßend dem Pipeline-Client 15 kommuniziert.

5.1.2 Merkmale des Remotecomputersystems

[0037] Ein erstes spezialisiertes Programm, das
innerhalb der API-Schicht 100 des Remotecom-
putersystems 50 enthalten ist und das als AP-
DUSchnittstelle 55 bezeichnet wird, setzt Higher-Le-
vel-Nachrichtenübermittlungsformate in Low-Level-
APDU-Nachrichtenübermittlungsformate um, die er-
forderlich sind, um mit einer PSD 40 zu kommunizie-
ren. Alternativ setzt die APDU-Schnittstelle 55 einge-
hende APDU-Antworten, die von einer PSD 40 emp-
fangen werden, in Higher-Level-Nachrichtenformate
um, die von Programmen in der API-Schicht 100 und
in der Anwendungschicht 90 des Remotecomputer-
systems verwendet werden.

[0038] Ein zweites spezialisiertes Programm, das in-
nerhalb der API-Schicht 100 des Remotecomputer-
systems 50 enthalten ist und das als Pipeline-Server
70 bezeichnet wird, tritt in Wechselwirkung mit Kom-
munikationsprogrammen, die innerhalb der Kommu-
nikationsschicht 105 enthalten sind. Der Pipeline-
Server 70 dient dazu, eingekapselte APDU-Anfragen
von eingehenden Nachrichtenpaketen, die von einem
Netz 45 zum Verarbeiten durch die APDU-Schnitt-
stelle 55 empfangen werden, zu trennen. Alterna-
tiv werden abgehende APDU-Anfragen, die von der
APDU-Schnittstelle 55 umgesetzt werden, von dem
Pipeline-Server zum Einkapseln in ein von Kommuni-
kationsprogrammen, die innerhalb der Kommunikati-
onsschicht 105 enthalten sind, vereinbartes Kommu-
nikationsprotokoll verarbeitet.

5.1.3 Weitere Merkmale

[0039] Die Verbindung 30 zwischen der PSD 40
und der PSD-Hardware-Schnittstelle 25 umfasst,
ist jedoch nicht beschränkt auf herkömmliche elek-
trische Verbindungen oder Glasfaserverbindungen
oder drahtlose Mittel, die optische, funktechnische,
akustische, magnetische oder elektromechanische
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Mittel umfassen. Gleichermaßen können die Verbin-
dung 75 zwischen dem Client 10 und dem Netz 45
und die Verbindung 75 zwischen dem Remotecom-
putersystem 50 und dem Netz 45 analog erreicht wer-
den.

[0040] Das Netz, das im Allgemeinen bei 45 ge-
zeigt wird, umfasst sowohl öffentliche als auch pri-
vate Telekommunikationsnetze, die durch herkömm-
liche elektrische, optische, elektroakustische (DTMF)
oder durch andere drahtlose Mittel verbunden wer-
den. Alle gegenseitig vereinbarten Kommunikations-
protokolle, die in der Lage sind, APDU-Befehle ein-
zukapseln, können verwendet werden, um eine Kom-
munikationspipeline aufzubauen, die sowohl offene
als auch sichere Kommunikationsprotokolle umfasst.

[0041] Mit Bezug auf Fig. 2 wird das Initiieren einer
Kommunikationspipeline zwischen dem Remotecom-
putersystem 50 und der PSD 40 dargestellt, die mit
einem Client 10 verbunden ist. In dieser Darstellung
sendet das Remotecomputersystem 50 eine Anfra-
ge an die PSD 40 nach nichtproprietären, eingebet-
teten Informationen 35, wie beispielsweise eine Ken-
nungsnummer. Die PSD 40 ist mit dem lokalen Cli-
ent 10 unter Verwendung einer eine PSD-Schnittstel-
le 25 verbunden 30. Die PSD-Schnittstelle 25 kom-
muniziert mit dem Client 10 über den Hardware-Ge-
räteanschluss 5.

[0042] Um eine Kommunikationspipeline zwischen
dem Remotecomputersystem 50 und der PSD 40 zu
initiieren, erzeugt das Remotecomputersystem 50 ei-
ne Anfrage 200 mithilfe von API-Programmen 100,
die durch die APDU-Schnittstelle 55 in das APDU-
Format 220 umgesetzt und an den Pipeline-Server
70 zur Nachrichteneinkapselung gesandt wird. Die
eingekapselten APDUs werden anschließend zu den
Kommunikationsprogrammen 105S zum Einbau in
die ausgehenden Nachrichtenpakete 230 gesandt
210.

[0043] Die Nachrichtenpakete 230, die die eingekap-
selten APDUs enthalten, werden über das Netz 45
über eine Netz-Schnittstellenkarte (E/A) 130S über-
mittelt 75. Der Client 10 empfängt die Nachrichtenpa-
kete 240, die die eingekapselten APDUs enthalten,
die von dem Netz 45 über eine Netz-Schnittstellen-
karte (E/A) 130S empfangen werden, die auf dem lo-
kalen Client installiert ist. Die eingehenden Nachrich-
ten werden von den Clientseitigen Kommunikations-
programmen 105C verarbeitet und in den Pipeline-
Client 15 zum APDU-Extrahieren geleitet 250. Die ex-
trahierten APDUs werden über den Hardware-Gerä-
teanschluss 5 gesandt 260, in die PSD-Schnittstel-
le 25 geleitet 270 und zum Verarbeiten innerhalb der
PSD-Domäne 35 zur PSD 40 über die Verbindung 30
versandt.

[0044] Alternative Anfragen, um eine Kommunika-
tionspipeline 75 zwischen einem Remotecomputer-
system 50 und einer PSD 40 zu bilden, können initiiert
werden durch den Client 10 mit einer Zugriffsanfrage
nach Informationen, die in einem oder mehreren ver-
netzten lokalen Clients enthalten sind, durch Verbin-
den einer PSD 40 mit der PSD-Schnittstelle 25, die
eine Anfrage zum Bilden einer Kommunikationspipe-
line 75 initiert, oder durch ein anderes Remotecom-
putersystem, das eine Zugriffsanfrage auf die PSD 40
vornimmt.

[0045] Mit Bezug auf Fig. 3 wird eine PSD-Ant-
wort dargestellt, die die Kommunikationspipeline zwi-
schen der PSD 40 und dem Remotecomputersystem
50 aufbaut. In dieser Darstellung wird die vorher emp-
fangene Anfrage innerhalb der PSD-Domäne 35 ver-
arbeitet, die eine Antwortnachricht erzeugt. Die PSD-
Antwort wird im APDU-Format von der PSD 40 über
die Verbindung 30 und in die PSD-Schnittstelle 25 ge-
sandt. Die PSD-Antwort wird anschließend über den
Hardware-Geräteanschluss 5 geleitet 370 und zum
Pipeline-Client 15 zum Verarbeiten und Einkapseln
gesandt 360. Die sich daraus ergebenden Nachrich-
tenpakete werden anschließend zu den Clientseiti-
gen Kommunikationsprogrammen 105C zum Einbau
in die ausgehenden Nachrichtenpakete 340 gesandt
350. Die Nachrichtenpakete 340, die die eingekap-
selten APDUs enthalten, werden über das Netz 45
über die Netz-Schnittstellenkarte (E/A) 130C übermit-
telt 75.

[0046] Das Remotecomputersystem 50 empfängt
die Nachrichtenpakete 330, die die eingekapselten
APDUs enthalten, die vom Netz 45 über die Netz-
Schnittstellenkarte (E/A) 130S, die auf dem Remo-
tecomputersystem installiert ist, empfangen werden.
Die eingehenden Nachrichten werden von den Ser-
ver-seitigen Kommunikationsprogrammen 105S ver-
arbeitet und in den Pipeline-Server 70 zum APDU-Ex-
trahieren geleitet. Die extrahierten APDUs werden zu
der APDU-Schnittstelle 55 zum Verarbeiten und Um-
setzen in ein Higher-Level-Format gesandt 320 und
zu den APILevel-Programmen 100 zum Verarbeiten
und für weitere Transaktionen mit der PSD 40, wenn
gewünscht, gesandt 300.

5.2. Ausführliche Beschreibung einer
zweiten Ausführungsform der Erfindung

[0047] Mit Bezug auf Fig. 4A wird ein verallgemei-
nertes Übersichtsblockdiagramm für eine Implemen-
tierung einer sicheren Kommunikationspipeline dar-
gestellt. Das verallgemeinerte Übersichtsblockdia-
gramm umfasst ein zusätzliches Software-basiertes
Kryptografie-Modul 470, das auf dem Remotecom-
putersystem installiert ist, das nicht in Fig. 1 gezeigt
wird.
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[0048] Fig. 4B stellt eine Alternative für die Ver-
wendung Software-basierter Sicherheitsmechanis-
men dar. In dieser alternativen Ausführungsform
der Erfindung wird ein Hardware-Sicherheitsmodul
(Hardware Security Module – HSM) 440 eingesetzt,
um kryptografische Funktionen auszuführen. Um auf
das HSM zuzugreifen, umfasst die API-Schicht 100
einen Software-Treiber, der als HSM S/W-Schnittstel-
le 475 bezeichnet wird. Der HSM-Software-Treiber
kommuniziert mit einer physikalischen Geräteschnitt-
stelle, die von der physikalischen Geräteschicht 130
umfasst wird. Die physikalische Geräteschnittstelle
ist auf dem E/A-Bus des Remotecomputersystems in-
stalliert und wird als HSM H/W-Schnittstelle 485 be-
zeichnet. Das HSM-Modul 440 ist mit der HSM H/
W-Schnittstelle in analoger Weise verbunden 430,
wie die zuvor beschriebene PSD-Verbindung mit der
PSD-Schnittstelle. Die Verwendung von HSM-Tech-
nologien stellt eine End-zu-End-Sicherheit bereit, die
überdies die Möglichkeit einer unbefugten Offenle-
gung kryptografischer oder schutzwürdiger Informa-
tionen verringert.

[0049] Beide APDU-Nachrichtensicherheitsmecha-
nismen, die in Fig. 4A und Fig. 4B gezeigt werden,
werden verwendet, um kryptografische Schlüssel zu
erzeugen, die erforderlich sind, um sichere Funktio-
nen und Daten, die innerhalb der sicheren Domäne
einer PSD enthalten sind, zu entriegeln, ausgehende
APDUs zu verschlüsseln und eingehende verschlüs-
selte APDUs zu entschlüsseln. Die Sicherheitsme-
chanismen, die beim Erzeugen einer sicheren Pipe-
line eingesetzt werden, können synchrone, asynchro-
ne oder eine Kombination kryptografischer Verfahren
umfassen.

[0050] Sichere Kommunikationsprotokolle, die ver-
wendet werden, um über ein Netz zu kommunizie-
ren, werden von den Kommunikationsprogrammen
erreicht, die innerhalb der Kommunikationsschicht
105 enthalten sind. Die beim Erzeugen sicherer Kom-
munikation verwendete Kryptografie kann die bei
der Beschreibung von APDU-Nachrichten verwen-
deten Sicherheitsmechanismen, separate Mechanis-
men oder Kombinationen davon einsetzen.

[0051] Mit Bezug auf Fig. 5 wird das Initiieren ei-
ner sicheren Pipeline zwischen dem Remotecompu-
tersystem und der PSD 40, die mit dem Client 10 ver-
bunden ist, dargestellt. In dieser Darstellung sendet
das Remotecomputersystem 50 eine sichere Anfra-
ge nach proprietären eingebetteten Informationen 35
an die PSD 40, beispielsweise nach einem Authen-
tisierungspasswort. Die PSD 40 ist mit dem lokalen
Client 10 unter Verwendung einer PSD-Schnittstel-
le 25 verbunden 30. Die PSD-Schnittstelle 25 kom-
muniziert mit dem Client 10 über den Hardware-Ge-
räteanschluss 5. Um eine sichere Kommunikations-
pipeline zwischen dem Remotecomputersystem 50
und der PSD 40 zu initiieren, wird eine Anfrage 500

auf dem Remotecomputersystem 50 erzeugt, um auf
die PSD 40 mithilfe von API-Programmen 100 zu-
zugreifen, die in das APDU-Format über die APDU-
Schnittstelle 55 umgesetzt werden. Die APDUs wer-
den anschließend an ein Sicherheitsmodul 525 zum
Verschlüsseln unter Verwendung eines vorher auf-
gestellten kryptografischen Verfahrens gesandt 520.
Die ordnungsgemäßen kryptografischen Parameter
können unter Verwendung einer Verweistabelle oder
Datenbank bestimmt werden, in der Querverweise für
eindeutige interne Kennungsinformationen der PSD
zu einem oder mehreren Codes vorliegen, die erfor-
derlich sind, um das benannte Kryptografie-Verfah-
ren zu implementieren.

[0052] Die verschlüsselten APDUs werden anschlie-
ßend zu dem Pipeline-Server 70 zum Einkapseln von
Nachrichten geleitet 510. Die eingekapselten APDUs
werden anschließend zu den Kommunikationspro-
grammen 105 zum Verarbeiten, zum Verschlüsseln
unter Verwendung eines vorher festgelegten siche-
ren Kommunikationsprotokolls und zum Einbauen in
ausgehende Nachrichtenpakete 535 gesandt 530.
Die sicheren Nachrichtenpakete 535, die verschlüs-
selte und eingekapselte APDUs enthalten, werden
über das Netz 45 über eine Netz-Schnittstellenkarte
(E/A) 130S übermittelt 75.

[0053] Der Client 10 empfängt die Nachrichtenpake-
te 540, die die verschlüsselten und eingekapselten
APDUs enthalten, die vom Netz 45 über eine Netz-
Schnittstellenkarte (E/A) 130C, die auf dem lokalen
Client 10 installiert ist, empfangen werden.

[0054] Die eingehenden verschlüsselten Nachrich-
tenpakete werden entschlüsselt und unter Verwen-
dung der vorher festgelegten Kryptografie verarbei-
tet, die durch die Clientseitigen Kommunikationspro-
gramme 105C in dem sicheren Kommunikationspro-
tokoll eingesetzt wird. Die unverschlüsselten Nach-
richtenpakete, die noch die verschlüsselten APDUs
enthalten, werden in den Pipeline-Client 15 zum AP-
DU-Extrahieren geleitet 550. Die extrahierten APDUs
werden über den Hardware-Geräteanschluss 5 ge-
sandt 560, in die PSD-Schnittstelle 25 geleitet 570
und zu der PSD 40 über die Verbindung 30 zum
Entschlüsseln und Verarbeiten innerhalb der siche-
ren Domäne 35 der PSD 40 gesandt. Unter Verwen-
dung eines vorher festgelegten Kryptografie-Verfah-
rens werden eingehende sichere APDUs entschlüs-
selt und Anfragen verarbeitet.

[0055] Mit Bezug auf Fig. 6 wird eine PSD-siche-
re Antwort dargestellt, die die sichere Kommunikati-
onspipeline zwischen der PSD 40 und dem Remo-
tecomputersystem 50 aufbaut. In dieser Darstellung
wird die vorher empfangene, sichere Anfrage inner-
halb der sicheren Domäne 35 der PSD 40 verarbeitet,
die veranlasst, dass die PSD eine sichere Antwort-
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nachricht unter Verwendung eines vorher festgeleg-
ten Kryptografie-Verfahrens erzeugt.

[0056] Die PSD-sichere Antwort wird im APDU-For-
mat von der PSD 40 über die Verbindung 30 und
in die PSD-Schnittstelle 25 gesandt. Die PSDsichere
Antwort wird anschließend über den Hardware-Gerä-
teanschluss 5 geleitet 670 und an den Pipeline-Cli-
ent 15 zum Verarbeiten und Einkapseln gesandt 660.
Die sich daraus ergebenden Nachrichtenpakete wer-
den anschließend zu den Client-seitigen Kommuni-
kationsprogrammen 105 zum Verarbeiten, zum Ver-
schlüsseln unter Verwendung eines vorher festge-
legten sicheren Kommunikationsprotokolls und zum
Einbauen in ausgehende Nachrichtenpakete 640 ge-
sandt 650. Die Nachrichtenpakete 640, die die einge-
kapselten APDUs enthalten, werden über das Netz
45 über die Netz-Schnittstellenkarte (E/A) 130C über-
mittelt 75.

[0057] Das Remotecomputersystem 50 empfängt
die Nachrichtenpakete 635, die die eingekapselten
APDUs enthalten, von dem Netz 45 über die Netz-
Schnittstellenkarte (E/A) 130S, die auf dem Remo-
tecomputersystem 50 installiert ist. Die eingehenden
Nachrichten werden verarbeitet und unter Verwen-
dung eines vorher festgelegten Kryptografie-Verfah-
rens entschlüsselt, das von den Server-seitigen Kom-
munikationsprogrammen 105 im sicheren Kommu-
nikationsprotokoll eingesetzt wird, und in den Pipe-
line-Server 70 zum sicheren APDU-Extrahieren ge-
leitet 610. Die extrahierten sicheren APDUs werden
zu dem Sicherheitsmodul 525 zum Entschlüsseln der
sicheren APDUs unter Verwendung des vorher fest-
gelegten Kryptografie-Verfahrens gesandt 630. Die
entschlüsselten APDUs werden anschließend zu der
APDU-Schnittstelle 55 zum Verarbeiten und Umset-
zen in ein Higher-Level-Format geleitet 620 und zu
den API-Programmen 100 zum Verarbeiten und für
weitere Transaktionen mit der PSD 40, wenn ge-
wünscht, gesandt 600. Dieser Schritt baut die siche-
re ”Pipeline” zum Kommunizieren mit der PSD auf.
Die sichere Pipeline wird aufrecht gehalten, bis das
Remotecomputersystem dem Client signalisiert, den
Hardware-Schnittstellenanschluss 5 zu schließen.

[0058] Es ist weder eine Beschränkung in der An-
zahl der PSDs und Clients beabsichtigt, die siche-
re Pipelines 75 mit einem oder mehreren Remote-
computersystem(en) bilden, noch lässt sich eine Be-
schränkung in der Anzahl der Remotecomputersys-
teme 50, die für das Erzeugen von sicheren Pipe-
lines 75 zur Verfügung stehen, aus den Zeichnungen
ableiten. Abschließend ist keine Beschränkung hin-
sichtlich des Initiierungsvorgangs für den Aufbau ei-
ner Kommunikationspipeline beabsichtigt.

[0059] Die vorangehend beschriebenen Ausfüh-
rungsformen der Erfindung sind als Veranschauli-
chungen und Beschreibungen gegeben. Es ist nicht

beabsichtigt, dass sie die Erfindung auf genau die
Form, die beschrieben ist, beschränken. Insbeson-
dere ist daran zu denken, dass die hier beschriebe-
ne erfindungsgemäße Funktionsausführung gleich-
wertig in Hardware, Software, Firmware und/oder an-
deren zur Verfügung stehenden funktionellen Kom-
ponenten oder Baueinheiten ausgeführt sein kann.
Angesicht der obigen Lehren sind weitere Abwand-
lungen und Ausführungsformen möglich, und es ist
nicht beabsichtigt, dass diese ausführliche Beschrei-
bung den Schutzumfang der Erfindung einschränkt,
der durch die nachfolgenden Ansprüche bestimmt ist.

Patentansprüche

1.    Verfahren zum Aufbauen einer Kommunikati-
ons-Pipeline zwischen mindestens einer PSD (40)
und mindestens einem Remotecomputersystem (50)
über ein Netz (45), das mindestens einen Client (10)
als Host für die mindestens eine PSD (40) verwendet,
wobei der mindestens eine Client (10) und das min-
destens eine Remotecomputersystem (50) unter Ver-
wendung eines Paket-basierten Kommunikationspro-
tokolls über das Netz (45) in funktionaler Kommuni-
kation stehen, wobei das Verfahren umfasst:
– Erzeugen oder Abrufen in dem mindestens einen
Remotecomputersystem (50) einer Anfrage (200;
500), um auf die mindestens eine PSD (40) zuzugrei-
fen, wobei die Anfrage (200; 500) in einem High-Le-
vel-Nachrichtenformat vorliegt,
– Konvertieren der Anfrage (200; 500) in dem min-
destens einen Remotecomputersystem (50) von dem
High-Level-Nachrichtenformat in eine Anfragenach-
richt, die PSD-formatiert ist, um eine PSD-formatierte
Anfragenachricht (220; 520) zu erzeugen,
– Einkapseln der PSD-formatierten Anfragenachricht
(220; 520) in dem mindestens einen Remotecompu-
tersystem (50) mit dem Paketbasierten Kommunika-
tionsprotokoll, wodurch eine eingekapselte PSD-for-
matierte Anfragenachricht (210; 530) erstellt wird,
– Übermitteln (230, 240; 535, 540) der eingekapsel-
ten PSDformatierten Anfragenachricht (210; 530) un-
ter Verwendung des Paket-basierten Kommunikati-
onsprotokolls von dem mindestens einen Remote-
computersystem (50) an den mindestens einen Client
(10) über das Netz (45),
– Extrahieren der PSD-formatierten Anfragenachricht
(260, 270; 560, 570) von der eingekapselten PSD-
formatierten Anfragenachricht (250; 550) in dem min-
destens einen Client (10),
– Übermitteln der PSD-formatierten Anfragenachricht
(260, 270; 560, 570) von dem mindestens einen Cli-
ent (10) an die mindestens eine PSD (40),
– Verarbeiten der PSD-formatierten Anfragenachricht
(260, 270; 560, 570) in der mindestens einen PSD
(40), wodurch eine PSD-formatierte Antwortnachricht
(360, 370; 660, 670) erstellt wird,
– Übermitteln der PSD-formatierten Anfragenachricht
(360, 370; 660, 670) von der mindestens einen PSD
(40) an den mindestens einen Client (10),
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– Einkapseln in dem mindestens einen Client (10) der
PSDformatierten Antwortnachricht (360, 370; 660,
670) mit dem Paketbasierten Kommunikationsproto-
koll, sodass eine eingekapselte PSD-formatierte Ant-
wortnachricht (350; 650) erstellt wird,
– Übermitteln (330, 340; 635; 640) der eingekap-
selten PSDformatierten Antwortnachricht (350; 650)
unter Verwendung des Paket-basierten Kommuni-
kationsprotokolls von dem mindestens einen Client
(10) an das mindestens eine Remotecomputersys-
tem (50) über das Netz (45),
– Extrahieren der PSD-formatierten Antwortnachricht
(320; 630) von der eingekapselten PSD-formatierten
Antwortnachricht (310; 610) in dem mindestens einen
Remotecomputersystem (50),
– Konvertieren der PSD-formatierten Antwortnach-
richt (320; 630) in eine High-Level-Antwortnachricht
(300; 600) in dem mindestens einen Remotecompu-
tersystem (10) und
– Verarbeiten der High-Level-Antwortnachricht in
dem mindestens einen Remotecomputersystem (50),
wobei das Verfahren ferner das Initiieren der Kom-
munikations-Pipeline nach einer Anfangsanfrage um-
fasst, die von mindestens einem vernetzten Remote-
computersystem erzeugt wurde.

2.  Verfahren nach Anspruch 1, ferner umfassend:
– Verschlüsseln der PSD-formatierten Anfragenach-
richt (520) in dem mindestens einen Remotecompu-
tersystem (50),
– Entschlüsseln der PSD-formatierten Antwortnach-
richt (560, 570) in der mindestens einen PSD (40),
– Verschlüsseln der PSD-formatierten Antwortnach-
richt (660, 670) in der mindestens einen PSD (40) und
– Entschlüsseln der extrahierten PSD-formatierten
Antwortnachricht (630) in dem mindestens einen Re-
motecomputersystem (50).

3.  Verfahren nach Anspruch 2, wobei die mindes-
tens eine PSD (40) eindeutige Kennungsinformatio-
nen umfasst, ferner umfassend Querverweisen der
eindeutigen Kennungsinformationen mit einer Ver-
weistabelle, um angemessene kryptografische Mittel
zum Verschlüsseln oder Entschlüsseln der PSD-for-
matierten Anfragenachricht oder der PSDformatier-
ten Antwortnachricht auszuwählen.

4.   Verfahren nach einem der Ansprüche 1 bis 3,
wobei die PSD-formatierten Nachrichten APDU-for-
matierte Nachrichten sind.

5.   Verfahren nach einem der Ansprüche 1 bis 4,
wobei das High-Level-Nachrichtenformat ein API-Le-
vel-Format ist.

6.  Remotecomputersystem (50) zum Einrichten ei-
ner Kommunikations-Pipeline zwischen mindestens
einer PSD (40) und dem Remotecomputersystem
(50) über ein Netz (45) unter Verwendung eines Cli-

ents (10) als Host für die mindestens eine PSD (40),
wobei das Remotecomputersystem umfasst:
– Mittel zum Initiieren der genannten Kommunika-
tions-Pipeline nach einer Anfangsanfrage des ge-
nannten Remotecomputersystems oder eines ande-
ren Remotecomputersystems,
– Remotecomputersystem-Kommunikationsmittel
(105S) zum Übermitteln und Empfangen von Nach-
richten über das Netz unter Verwendung eines Paket-
basierten Kommunikationsprotokolls,
– erste Remotecomputersystem-Datenverarbei-
tungsmittel (55) zum Konvertieren PSD-formatierter
Nachrichten in High-Level-Nachrichten und umge-
kehrt,
– zweite Remotecomputersystem-Datenverarbei-
tungsmittel (100) zum Implementieren von High-Le-
vel-Programmen,
– dritte Remotecomputersystem-Datenverarbei-
tungsmittel (70) umfassend:
– Mittel zum Empfangen eingehender Nachrichten-
pakete (310; 610) über das Netz (45) unter Verwen-
dung der Remotecomputersystem-Kommunikations-
mittel (105S) zum Extrahieren eingehender PSD-for-
matierter Nachrichten (320; 630) von den eingehen-
den Nachrichtenpaketen (310; 610) und zum Über-
mitteln der eingehenden PSD-formatierten Nachrich-
ten (320; 630) an die zweiten Remotecomputersys-
tem-Datenverarbeitungsmittel (100) durch die ers-
ten Remotecomputersystem-Datenverarbeitungsmit-
tel (55) und
– Mittel zum Empfangen ausgehender PSD-forma-
tierter Nachrichten (220; 520), die von den zwei-
ten Remotecomputersystem-Datenverarbeitungsmit-
teln (100) durch die dritten Remotecomputersystem-
Datenverarbeitungsmittel (55) kommen, zum Einkap-
seln der ausgehenden PSD-formatierten Nachrichten
(220; 520) in ausgehende Nachrichtenpakete (210;
530) und zum Übermitteln der ausgehenden Nach-
richtenpakete (210; 530) über das Netz (45) unter
Verwendung der Remotecomputersystem-Kommuni-
kationsmittel (105S).

7.  Remotecomputersystem (50) nach Anspruch 6,
wobei die eingehenden PSD-formatierten Nachrich-
ten (630) zu entschlüsseln sind und die ausgehenden
PSD-formatierten Nachrichten (520) zu verschlüs-
seln sind, ferner umfassend kryptografische Mittel
(440; 525) zum Entschlüsseln der eingehenden PSD-
formatierten Nachrichten (630) und zum Verschlüs-
seln der ausgehenden PSD-formatierten Nachrichten
(520).

8.  Remotecomputersystem (50) nach Anspruch 7,
wobei die kryptografischen Mittel ein Hardware Secu-
rity Module (440) umfassen.

9.  System zum Einrichten einer Kommunikations-
Pipeline, umfassend mindestens ein Remotecompu-
tersystem (50) nach einem der Ansprüche 6 bis 8
und mindestens einen Client (10), der funktional mit
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dem mindestens einen Remotecomputersystem (50)
durch das Netz (45) verbunden ist, wobei der Client
(10) umfasst:
– PSD-Schnittstellenmittel (25) zum funktionalen Ver-
binden der mindestens einen PSD (40) mit dem Cli-
ent (10),
– Client-Kommunikationsmittel (105C) zum Übermit-
teln und Empfangen von Nachrichten über das Netz
(45) unter Verwendung eines Paket-basierten Kom-
munikationsprotokolls,
– Client-Verarbeitungsmittel (15) umfassend:
– Mittel zum Empfangen eingehender Nachrichten-
pakete (250; 550) über das Netz (45) unter Verwen-
dung der Client-Kommunikationsmittel (105C) zum
Extrahieren eingehender PSD-formatierter Nachrich-
ten (260, 270; 560, 570) von den eingehenden
Nachrichtenpaketen (250; 550) und zum Übermit-
teln der eingehenden PSD-formatierten Nachrichten
(260, 270; 560, 570) an die PSD (40) durch die PSD-
Schnittstellenmittel (25) und
– Mittel zum Empfangen ausgehender PSD-forma-
tierter Nachrichten (360, 370; 660, 670), die von der
PSD (40) durch die PSD-Schnittstelle (25) kommen,
zum Einkapseln der ausgehenden PSD-formatierten
Nachrichten (360, 370; 660, 670) in die ausgehenden
Nachrichtenpakete (350; 650) und zum Übermitteln
der ausgehenden Nachrichtenpakete (350; 650) über
das Netz (45) unter Verwendung der Client-Kommu-
nikationsmittel (105C).

10.   System nach Anspruch 9, ferner umfassend
mindestens eine PSD (40), umfassend:
– Mittel zum funktionalen Verbinden der mindestens
einen PSD (40) mit den PSD-Schnittstellenmitteln
(25),
– PSD-Kommunikationsmittel zum Übermitteln und
Empfangen PSDformatierter Nachrichten (260, 270,
360, 370) durch die PSD-Schnittstellenmittel (25) und
– PSD-Verarbeitungsmittel zum Interpretieren ein-
gehender PSDformatierter Nachrichten (260, 270),
Ausführen von Befehlen, die in den eingehenden
PSD-formatierten Nachrichten (260, 270) enthalten
sind, und Übermitteln ausgehender PSD-formatier-
ter Nachrichten (360, 370) durch die PSD-Schnittstel-
le (25) unter Verwendung der PSD-Kommunikations-
mittel.

11.   System nach Anspruch 9, ferner umfassend
mindestens eine PSD (40), umfassend:
– Mittel zum funktionalen Verbinden der mindestens
einen PSD (40) mit den PSD-Schnittstellenmitteln
(25),
– PSD-Kommunikationsmittel zum Übermitteln und
Empfangen verschlüsselter PSD-formatierter Nach-
richten (560, 570, 660, 670) durch die PSD-Schnitt-
stellenmittel (25),
– PSD-Kryptografiemittel zum Entschlüsseln ver-
schlüsselter eingehender PSD-formatierter Nachrich-
ten (560, 570) und zum Verschlüsseln ausgehender
PSD-formatierter Nachrichten (660, 670) und

– PSD-Verarbeitungsmittel zum Interpretieren
der entschlüsselten eingehenden PSD-formatierten
Nachrichten, Ausführen der Befehle, die in den ent-
schlüsselten eingehenden PSD-formatierten Nach-
richten enthalten sind, und Erzeugen ausgehender
PSD-formatierter Nachrichten, die von den PSD-
Kryptografiemitteln zu verschlüsseln und durch die
PSD-Schnittstelle (25) unter Verwendung der PSD-
Kommunikationsmittel zu übermitteln sind.

Es folgen 7 Blatt Zeichnungen
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