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Bei einem Verfahren zur Durchflhrung einer
symmetrischen Stromverschlisselung von Daten
unter Verwendung eines Schlisselstroms und zur
Ubertragung der verschlisselten Daten, wobei die
Generierung des Schlisselstroms unter Verwendung
wenigstens eines rickgekoppelten Schieberegisters
erfolgt, das zu seiner |Initialisierung mit einer
definierten Bitfolge geflllt wird, werden die zu
verschlisselnden Daten in Datenpakete aufgeteilt,
wobei jedes Datenpaket gesondert verschllsselt wird.
Das bzw. die rlickgekoppelte(n) Schieberegister wird
bzw. werden fir die Verschlisselung jedes
Datenpakets neu initialisiert, wobei zur Initialisierung
des bzw. der rickgekoppelten Schieberegister jeweils
wenigstens eine erste Bitfolge und eine zweite
Bitfolge verwendet wird, wobei die erste Bitfolge dem
jeweils verschllsselten Datenpaket im Klartext oder in
codierter Form hinzugefiigt wird und die zweite
Bitfolge einen geheimen Schlussel darstellt, die den
verschlUsselten Datenpaketen nicht hinzugefugt wird.
Die verschlUsselten Datenpakete werden samt der
jeweiligen hinzugeflgten Bitfolge und ggf. Kopfdaten
paketvermittelt Ubertragen. Die erste Bitfolge wird
unter Verwendung eines nichtdeterministischen
Zufallszahlengenerators generiert.
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Zusammenfassung:

Bei einem Verfahren zur Durchfihrung einer symmetrischen
Stromverschliisselung von Daten unter Verwendung eines
Schliisselstroms und zur Ubertragung der verschliisselten
Daten, wobei die Generierung des Schliisselstroms unter
Verwendung wenigstens eines riickgekoppelten
Schieberegisters erfolgt, das zu seiner Initialisierung mit
einer definierten Bitfolge gefiillt wird, werden die zu
verschliisselnden Daten in Datenpakete aufgeteilt, wobei
jedes Datenpaket gesondert verschliisselt wird. Das bzw. die
riickgekoppelte (n) Schieberegister wird bzw. werden fir die
Verschlisselung jedes Datenpakets neu initialisiert, wobei
zur Initialisierung des bzw. der riickgekoppelten
Schieberegister jeweils wenigstens eine erste Bitfolge und
eine zweite Bitfolge verwendet wird, wobei die erste
Bitfolge dem jeweils verschliisselten Datenpaket im Klartext
oder in codierter Form hinzugefiigt wird und die zweite
Bitfolge einen geheimen Schliissel darstellt, die den
verschliisselten Datenpaketen nicht hinzugefiigt wird. Die
verschliisselten Datenpakete werden samt der jeweiligen
hinzugefiigten Bitfolge und ggf. Kopfdaten paketvermittelt
ibertragen. Die erste Bitfolge wird unter Verwendung eines

nichtdeterministischen Zufallszahlengenerators generiert.

Fig. 1
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Die Erfindung betrifft Verfahren zur Durchfihrung einer
symmetrischen Stromverschlisselung von Daten unter
Verwendung eines Schlisselstroms und zur Ubertragung der
verschliisselten Daten, wobei die Generierung des
Schliisselstroms unter Verwendung wenigstens eines
riickgekoppelten Schieberegisters erfolgt, das zu seiner
Initialisierung mit einer definierten Bitfolge gefiuillt
wird, wobei die zu verschlisselnden Daten in Datenpakete
aufgeteilt werden und jedes Datenpaket gesondert
verschliisselt wird, wobei das bzw. die rtickgekoppelte (n)
Schieberegister fir die Verschlisselung jedes Datenpakets
neu initialisiert wird bzw. werden, wobei zur
Initialisierung des bzw. der riickgekoppelten
Schieberegister jeweils wenigstens eine erste Bitfolge und
eine zweite Bitfolge verwendet wird, wobei die erste
Bitfolge dem jeweils verschliisselten Datenpaket im Klartext
oder in codierter Form hinzugefiigt wird und die zweite
Bitfolge einen geheimen Schlissel darstellt, die den
verschliisselten Datenpaketen nicht hinzugefigt wird, und
wobei die verschliisselten Datenpakete samt der jeweiligen
hinzugefiigten Bitfolge und ggf. Kopfdaten paketvermittelt

libertragen werden.

Die Erfindung betrifft weiters eine Vorrichtung zum
Verschliisseln von Daten mit Hilfe einer symmetrischen
Stromverschliisselung unter Verwendung eines
Schliisselstroms, wobei zur Generierung des Schlisselstroms
wenigstens ein rilickgekoppeltes Schieberegister vorgesehen
ist, das zu seiner Initialisierung jeweils mit einer
definierten Bitfolge gefiillt wird, wobei die Daten in
Datenpakete aufgeteilt vorliegen, wobei Mittel zum
Generieren und/oder Speichern wenigstens einer ersten

Bitfolge und einer zweiten Bitfolge vorgesehen sind, die
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mit dem bzw. den Schieberegister(n) derart zusammenwirken,
dass wenigstens die erste Bitfolge und die zweite Bitfolge
zur Initialisierung des bzw. der rilickgekoppelten
Schieberegister verwendet werden, wobei das bzw. die
riickgekoppelte (n) Schieberegister fiir die Verschlisselung
jedes Datenpakets neu initialisiert wird bzw. werden, wobeil
‘Datenpaketverarbeitungsmittel vorgesehen sind, mit denen
die Mittel zum Generieren bzw. Speichern der ersten und der
zweiten Bitfolge derart zusammenwirken, dass die erste
Bitfolge dem jeweils verschliisselten Datenpaket im Klartext
oder in codierter Form hinzugefigt wird und die zweite
Bitfolge einen geheimen Schlissel darstellt, die den
verschliisselten Datenpaketen nicht hinzugefigt wird, und
wobei Dateniibertragungsmittel zum paketvermittelten
Versenden der verschliisselten Datenpakete samt der
jeweiligen hinzugefiigten Bitfolge und ggf. Kopfdaten

vorgesehen sind.

Ein solches Verfahren und eine solche Vorrichtung sind in

der WO 2012/071597 Al beschrieben.

Als Stromverschliisselung bezeichnet man einen
kryptographischen Algorithmus, bei dem Zeichen des
Klartextes mit den Zeichen eines Schlisselstroms einzeln
verkniipft werden. Im Fall der Stromverschliisselung von
digitalen Daten — es kommen nur die Zeichen 0 und 1 zum
Einsatz - erfolgt die Verkniipfung des Klartextstroms mit
dem Schliisselstrom mit Hilfe der XOR-Funktion. Der
Schliisselstrom ist eine pseudozuf&dllige Zeichenfolge. Die
meisten Stromchiffrierungen benutzen einen symmetrischen
Schliissel. Der Schliissel bestimmt den Initialzustand des

Systems.
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zur Erzeugung des Schlisselstroms wird in der Regel
wenigstens ein riickgekoppeltes Schieberegister verwendet.
Linear riickgekoppelte Schieberegister konnen effizient
sowohl direkt in Hardware, wie beispielsweise FPGAs, als
auch in Software implementiert werden. Riickgekoppelte
Schieberegister sind schnell und produzieren
Pseudozufallsfolgen mit guten statistischen Eigenschaften.
Ein riickgekoppeltes Schieberegister ist in der
Digitaltechnik als ein Schieberegister mit n
Speicherelementen realisiert. Die einzelnen
Speicherelemente sind typischerweise D-Flipflops, welche je
ein Bit speichern kénnen. Im Gegensatz zu einem
herkémmlichen Schieberegister bestehen zwischen bestimmten
D-Flipflops Abzweigungen, welche die Riickkopplungen
darstellen. Zur Rickkoppelung wird in der Regel jeweills
eine XOR-Funktion verwendet. Statt der XOR-Verknilipfung kann

aber auch eine XNOR-Verkniipfung eingesetzt werden.

Zur Initialisierung kann das Schieberegister mit XOR-
Rickkopplung mit beliebigen Werten gefiillt werden, die den
vom Schieberegister in der Folge generierten Schlisselstrom
bestimmen. Wie jedes andere Schieberegister verfiligt auch
das riickgekoppelte Schieberegister Uber einen Takteingang:
Bei jedem Taktimpuls wird in den Folgezustand gewechselt,
d.h. wenn ein Bit ausgegeben werden soll, werden alle Bits
im Schieberegister um einen Speicherplatz verschoben; das
neue Bit am Ende des Schieberegisters wird abhédngig von den
anderen Bits berechnet. Dieser Vorgang z&hlt als ein Takt.
Fir einen vollstindigen Durchlauf aller Kombinationen sind
2771 Taktimpulse notwendig. Eine derartige Codesequenz hat
somit eine Lange von 2! bit (n = Anzahl der
codegenerierenden in Reihe geschalteten Speicherelemente

des Schieberegisters). Als Schliisselstromgenerator werden

4735
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in der Regel mehrere lineare riickgekoppelte Schieberegister
eingesetzt, die meist unterschiedlich lang sind und
unterschiedliche Riickkopplungspolynome haben. Damit
kombiniert man lineare riickgekoppelte Schieberegister zu

nichtlinearen Generatoren.

Je groéBer die Lange der Codesequenz des Schliisselstroms
bzw. des Codes ist, desto schwerer ist dieser zu
entschliisseln. Beispielsweise brduchte ein unendlicher Code
gar nicht versteckt zu werden, da er ja nie ganz bekannt
ist. Funktionell ist jeder Code als unendlich anzusehen,
der sich nicht vor dem Ende der zu verschliisselnden
Information wiederholt. Ein funktionell unendlicher Code
nat den Nachteil, dass er nicht tbertragen werden kann; er

muss generiert werden.

Nachteilig bei Codegeneratoren in der Form von
herkommlichen riickgekoppelten Schiebregistern ist die
Tatsache, dass von der Codesequenz leicht auf die Struktur
des Generators geschlossen werden kann, soO dass sie mit
einem gleichgebauten Generator nachgeneriert werden kann.
Eine wesentliche Verbesserung wird in dieser Hinsicht durch
den aus der WO 03/075507 Al bekannten Codegenerator

erzielt.

Ein weiterer Nachteil bei der herkémmlichen
Stromverschliisselung von Daten ist der Umstand, dass sie
bei der paketvermittelten Datentibertragung (z.B. im
Internet {iber das IP-Protokoll) nur unter Verringerung der
Verschlisselungssicherheit verwendet werden kann. Bei der
paketvermittelten Datenlbertragung muss jedes Datenpaket
gesondert verschliisselt werden und der fiur die

Verschlisselung jedes Datenpakets verwendete Schliissel muss

5735
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beim Empfanger zum Zwecke der Entschlisselung bekannt sein,
um eine Entschliisselung auch dann zu ermdglichen, wenn
einzelne Datenpakete verloren gehen, Pakete doppelt beim
Empfanger ankommen, Pakete verschiedene Wege nehmen oder
Pakete fragmentiert beim Empfénger ankommen. Die einfachste
Méglichkeit, auch unter den Bedingungen dieser
Fehlfunktionen eine eindeutige Zuordnung von Daten mit dem
Schliissel bzw. Schliisselstrom zu gewdhrleisten, ist es fir
jedes Datenpaket denselben Schlisselstrom zu verwenden.

Dies erleichtert es aber, die Verschlisselung zu brechen.

In der WO 2012/071597 Al wurde daher ein Verfahren
vorgeschlagen, bei dem der Schliisselstromgenerator fir
jedes Datenpaket neu initialisiert wird, wobei zur
Initialisierung des bzw. der riickgekoppelten
Schieberegister des Schlisselstromgenerators jeweils
wenigstens eine erste Bitfolge und eine zweite Bitfolge
verwendet wird, wobei die erste Bitfolge dem jeweils
verschliisselten Datenpaket im Klartext oder in codierter
Form hinzugefligt wird und die zweite Bitfolge einen
geheimen Schliissel darstellt, die den verschliisselten
Datenpaketen nicht hinzugefiigt wird. Samtliche fir die
Entschliisselung jedes einzelnen Datenpakets erforderliche
Tnformation mit Ausnahme des geheimen Schlissels wird im
jeweiligen Paket mitgefihrt, sodass die
Kommunikationspartner lediglich den geheimen Schlissel bzw.
die fiir die Generierung des geheimen Schlissels
erforderlichen Informationen vor der Datentibermittlung
austauschen miissen. Dadurch, dass jedes Datenpaket die
erste Bitfolge im Klartext oder in codierter Form enthalt,
die zur Verschliisselung des jeweiligen Datenpakets
verwendet wurde, kann diese erste Bitfolge vom Empfanger

aus dem jeweiligen Datenpaket ausgelesen und zum
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Entschliisseln herangezogen werden. Dies erméglicht es,
jedes Datenpaket mit einem anderen Schlissel zu
verschliisseln, sodass ein Brechen der Verschliisselung
erschwert wird. Zu diesem Zweck wurde in der WO 2012/071597
Al vorgeschlagen, als erste Bitfolge eine fir das zu

verschliisselnde Paket eindeutige Paketnummer zu wé&hlen.

Die vorliegende Erfindung zielt nun darauf, ab das
Verfahren gemdB WO 2012/071597 Al noch weiter zu
verbessern, um das Brechen der Verschlisselung zu
verunmdglichen. Zur Loésung dieser Aufgabe sieht die
Erfindung bei einem Verfahren der eingangs genannten Art
vor, dass die erste Bitfolge unter Verwendung eines
nichtdeterministischen Zufallszahlengenerators generiert
wird. Als nichtdeterministischer Zufallszahlengenerator
kann zum Beispiel ein hardwarebasierter, physikalischer
zufallsgenerator zum Einsatz kommen. Die zuf&llige
Informationsquelle kann aber auch nicht vorhersehbare
zustidnde in bestimmten Prozessen des Systems sein. In
besonders einfacher Weise kann der nichtdeterministische
zufallszahlengenerator einen Pseudozufallsgenerator
umfassen, der eine pseudozufdllige Zeichenfolge generiert,
aus welcher zu zufdlligen Zeitpunkten jeweils ein
Teilabschnitt genommen und als erste Bitfolge verwendet

wird.

Eine bevorzugte Ausbildung sieht in diesem Zusammenhang
vor, dass die pseudozufdllige Zeichenfolge in einen
Ringpuffer geschrieben wird und die erste Bitfolge aus dem
Ringpuffer ausgelesen wird. Hierbei sollte der Ringpuffer
eine Speicherkapazitdt aufweisen, die einem Vielfachen der

Liange der ersten Bitfolge entspricht.

7135




Besonders bevorzugt wird als zufdlliger Zeitpunkt der
Zeitpunkt des Eintreffens bzw. Detektierens eines zu

verschliisselnden Datenpakets gewdhlt.

Was die Codegenerierung selbst betrifft, kénnen die

folgenden bevorzugten Ausbildung zum Einsatz gelangen.

Wie erwdhnt werden die erste und die zweite Bitfolge im
Rahmen der Ver- bzw. Entschlisselung dazu verwendet, das
oder die riickgekoppelte(n) Schieberegister zu
initialisieren. Fiir den Fall, dass wenigstens zwei
miteinander verschaltete riickgekoppelte Schieberegister fir
die Generierung des Schliisselstroms verwendet werden, wird
dabei bevorzugt so vorgegangen, dass wenigstens ein erstes
riickgekoppeltes Schieberegister zu seiner Initialisierung
mit der ersten Bitfolge gefiillt wird und wenigstens ein
zweites riickgekoppeltes Schieberegister zu seiner
Initialisierung mit der zweiten Bitfolge gefiillt wird.
Diese Vorgehensweise erschwert es, auf Grundlage der im
Klartext mitiibermittelten ersten Bitfolge die Struktur des
Schlisselstromgenerators und/oder den geheimen Schlissel zu

ermitteln.

Ein weiterer Vorteil des erfindungsgemdfen Verfahrens ist,
dass die Generierung des Schliisselstroms beginnen kann,
sobald alle riickgekoppelten Schieberegister gleichzeitig

mit der jeweiligen Bitfolge gefiillt werden.

Die Struktur des Schlisselstromgenerators ist wie an sich
bekannt bevorzugt so, dass zur Riickkoppelung des bzw. der
Schieberegister wenigstens ein XOR-Gatter verwendet wird.
Die Komplexitdt des Generators kann dabei in einfacher

Weise dadurch erhdht werden, dass die rtickgekoppelten
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Schieberegister derart miteinander verschaltet sind, dass
in Abhingigkeit vom Zustand des einen Schieberegisters das
wenigstens eine XOR-Gatter des anderen Schieberegister an-

oder abgeschaltet wird.

Eine iberaus bevorzugte Weiterbildung ergibt sich, wenn ein
Codegenerator zum Einsatz gelangt, wie er in der WO
03/075507 Al beschrieben ist, wobei auf die Anspriche 10
bis 12 sowie 22 bis 27 der vorliegenden Anmeldung verwiesen
wird. Bei einem derartigen Codegenerator kann die
Verschlisselung nicht einmal dann gebrochen werden, wenn
sowohl die Struktur des Codegenerators als auch der in ihm
ablaufende Algorithmus bekannt sind. Die Struktur des
Generators ist namlich so geartet, dass sie eine derartig
hohe Anzahl an unterschiedlichen Codes in einer derartig
grofen Linge zu generieren im Stande ist, dass die
Entdeckung des gerade verwendeten Codes soO wie die aktuell
produzierte Stelle in der Codesequenz nur mit einer extrem
geringen Wahrscheinlichkeit m&églich ist. Der Code kann dann
nicht nachgeneriert werden, wenn der Generator so viele
verschiedene Codes erstellen kann, dass von einem Abschnitt
des einzelnen Codes nicht auf dessen Fortsetzung

geschlossen werden kann.

Gemi® einem weiteren Aspekt der vorliegenden Erfindung wird

eine Verschliisselungsvorrichtung vorgeschlagen.

Die erfindungsgemdfe Vorrichtung zum Verschliisseln von
Daten mit Hilfe einer symmetrischen Stromverschlisselung
unter Verwendung eines Schlisselstroms, wobel zur
Generierung des Schliisselstroms wenigstens ein
riickgekoppeltes Schieberegister vorgesehen ist, das zu

seiner Initialisierung jeweils mit einer definierten
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Bitfolge gefiillt wird, wobei die Daten in Datenpakete
aufgeteilt vorliegen, wobei Mittel zum Generieren und/oder
Speichern wenigstens einer ersten Bitfolge und einer
zweiten Bitfolge vorgesehen sind, die mit dem bzw. den
Schieberegister(n) derart zusammenwirken, dass wenigstens
die erste Bitfolge und die zweite Bitfolge zur
Initialisierung des bzw. der riickgekoppelten
Schieberegister verwendet werden, wobei das bzw. die
riickgekoppelte (n) Schieberegister fiir die Verschlisselung
jedes Datenpakets neu initialisiert wird bzw. werden, wobeil
Datenpaketverarbeitungsmittel vorgesehen sind, mit denen
die Mittel zum Generieren bzw. Speichern der ersten und der
zweiten Bitfolge derart zusammenwirken, dass die erste
Bitfolge dem jeweils verschlisselten Datenpaket im Klartext
oder in codierter Form hinzugefiligt wird und die zweite
Bitfolge einen geheimen Schlissel darstellt, die den
verschlisselten Datenpaketen nicht hinzugefiigt wird, und
wobei Dateniibertragungsmittel zum paketvermittelten
Versenden der verschliisselten Datenpakete samt der
jeweiligen hinzugefiigten Bitfolge und ggf. Kopfdaten
vorgesehen sind, ist dadurch gekennzeichnet, dass die
Mittel zum Generieren der ersten Bitfolge einen

nichtdeterministischen Zufallszahlengenerator umfassen.

Bevorzugte Weiterbildungen ergeben sich aus den

Unteranspriichen.

Die Erfindung wird in der Folge anhand von in der Zeichnung
schematisch dargestellten Ausfihrungsbeispielen néher
erliautert. In dieser zeigen Fig.l eine erfindungsgemaBe
Verschliisselungsvorrichtung, Fig.2 eine zugehoérige
Entschliisselungsvorrichtung, Fig.3, Fig.4 und Fig.5

verschiedene Ausbildungen eines in der Vorrichtung

10/35
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verwendeten Schliisselstromgenerators und Fig.6 einen in der
Verschliisselungsvorrichtung eingesetzten

Zufallszahlengenerator.

In Fig. 1 ist ein zu verschliisselndes Datenpaket mit 1
bezeichnet, wobei das Datenpaket 1 eine Vielzahl von Bits
im Klartext umfasst. Die Verschliisselung erfolgt
grundsédtzlich derart, dass die Bits des Bitstroms 2 des
Klartextes mit den Bits eines Schliisselstroms 3 einzeln mit
Hilfe eines XOR-Gatters 4 verknipft werden. Der Erzeugung
des Schliisselstroms 3 dient ein Codegenerator 5, der an
Hand der Fig. 3 bis 6 noch niher beschrieben werden wird.
Der Codegenerator 5 erzeugt den Schlisselstrom 3 auf
Grundlage der Bitfolgen 6 und 7, die dem Codegenerator 5
als Initialwert und Schliissel zugefiihrt werden. Eine erste
Bitfolge 6 wird von einem Zufallszahlengenerator 9 fur
jedes Datenpaket 1 erzeugt. Zu diesem Zweck ist ein
Paketdetektor 38 vorgesehen, der ein eintreffendes
Datenpaket 1 detektiert und zum Zeitpunkt der
Paketdetektion ein Triggersignal 39 erzeugt, das dem
zufallszahlengenerator 9 zugefihrt wird. Der Zeitpunkt des
Eintreffens eines Datenpakets 1 stellt hierbeil ein
zufalliges Ereignis dar, das sicherstellt, dass der
zufallszahlengenerator 9 tatsdchlich nicht-deterministisch
arbeitet. Die zweite Bitfolge 7 ist in einem Speicher 10
gespeichert. Auf Grund der Verwendung der zweiten Bitfolge
7 als Schliissel flir die Erzeugung des Schliisselstroms 3
wird sichergestellt, dass nur der Empfanger, dem ebenfalls
die Bitfolge 7 bekannt sein muss, die verschlisselten

Datenpakete entschliisseln kann.

Die verschliisselten Daten des Datenpakets werden nun

Datenpaketverarbeitungsmitteln 15 zugefiihrt, mit denen der

11735
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vufallszahlengenerator 9 derart zusammenwirkt, dass die
erste Bitfolge 6 dem verschliisselten Datenpaket im Klartext
hinzugefiigt wird. Die zweite Bitfolge 7 hingegen wird dem
verschliisselten Datenpaket nicht hinzugefligt, sondern
stellt geheime Schliissel dar, die nur dem Sender und dem
Empfénger bekannt sind. Die Datenpaketverarbeitungsmittel
15 sorgen weiters dafiir, dass das verschliisselte Datenpaket
mit den tblichen Kopfdaten versehen wird, die fur die
paketvermittelte Ubertragung in einem Computernetzwerk
erforderlich sind. Das flir die Versendung vorbereitete
Datenpaket besteht somit aus Kopfdaten 16, der ersten
Bitfolge als Paketkennung 17 und den verschlisselten
Nutzdaten 18. Die Dateniibertragungsmittel zum
paketvermittelten Versenden des Datenpakets sind mit 19

bezeichnet.

Die in Fig. 2 dargestellte Vorrichtung zum Entschliisseln
der verschliisselten Datenpakete ist im Wesentlichen analog
aufgebaut. Das die Kopfdaten 16, die erste Bitfolge als
Paketkennung 17 und die verschliisselten Nutzdaten 18
enthaltende Paket wird beim Eintreffen Auslesemitteln 20
zugefihrt, in denen die erste Bitfolge 17 ausgelesen und
einem Speicher 21 zugefiihrt wird. Die verschlliisselten
Nutzdaten 18 werden in der Folge einem XOR-Gatter 22
zugefihrt, in dem die Bits des verschliisselten Bitstroms 23
und die Bits des Schliisselstroms 3 miteinander verknipft
werden, um auf diese Weise das entschliisselte Datenpaket 1

zu erhalten.

Der Schliisselstrom 3, der fiir die Entschliisselung eines
bestimmten Datenpakets verwendet wird, muss der gleiche
sein wie der Schliisselstrom, der fiir die Verschlisselung

dieses Datenpakets verwendet wurde. Zu diesem Zweck werden

12 /35
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dieselben Bitfolgen 6 und 7 dem Generator 5 als Schlissel
zugefithrt und der fir die Entschliisselung verwendete
Generator 5 ist baugleich mit dem fir die Verschlisselung
verwendeten Generator 5. Der Speicher fiir die zweite

Bitfolge 7 ist mit 24 bezeichnet.

Fig. 3 zeigt eine Prinzipschaltung eines
Schliisselstromgenerators 5 mit einem Schieberegister 27,
das aus einer Mehrzahl von zu einer codeproduzierenden
Reihe zusammengeschalteten Speicherelementen, namlich Flip-
Flops FF1, FF2, ... FF9 besteht. Ein XOR-Gatter XORpl ist
so verschaltet, dass der eine Eingang des XOR-Gatters XORpl
mit dem Ausgang des in der codeproduzierenden Reihe
befindlichen Speicherelements FF2 und der andere Eingang
des XOR-Gatters XORpl mit dem Ausgang des in der
codeproduzierenden Reihe befindlichen Speicherelements FF5
und der Ausgang der XOR-Gatters XORpl mit dem Eingang des
in Flussrichtung dem mit dem einen Eingang des XOR-Gatters
XORpl verbundenen Speicherelements FF2 in der Reihe
nachfolgenden Speicherelements FF3 - sohin rekursiv -
verbunden ist. Weiters ist ersichtlich, dass das letzte
Speicherelement FF9 {iber einen Inverter INV mit dem ersten
Speicherelement FF1 verbunden ist. Sobald man das
Schieberegister 27 mit einer Bitfolge befiillt, erhdlt man
mit dieser Schaltung eine Codesequenz. Wenn, wie dies bei
der Ausbildung gemif Fig. 3 der Fall ist, nur ein einziges
Schieberegister zum Einsatz gelangt, werden die Bitfolgen 6
und 7 dem Schieberegister 27 derart zugefiihrt, dass
zunichst die Bitfolgen 6 und 7 mit Hilfe eines XOR-Gatters
28 miteinander verkniipft werden. Dabei ist es bevorzugt,
dass die aus den Bitfolgen 6 und 7 generierte, dem
Schieberegister 27 zugefiihrte Bitfolge nicht l&anger ist als

dies der Anzahl der Speicherelemente im Schieberegister 27
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entspricht, da die Bitfolge andernfalls von der Uber den
Inverter INV aus dem Speicherelemente FF9 kommenden

Bitfolge iberlagert wiirde.

Bei der abgewandelten Ausbildung gemaB Fig. 4 gelangen
insgesamt zwei Schieberegister 30 und 31 zum Einsatz. Die
Speicherelemente der einzelnen Schieberegister sind in
diesem Beispiel jeweils auf gleiche Weise rekursiv
verschaltet wie in Fig. 3. Die Schieberegister sind weiters
derart miteinander verschaltet, dass in Abhdngigkeit vom
zustand des zweiten Schieberegisters 31 die Funktion des
XOR-Gatters XORpl der rekursiven Verschaltung des ersten
Schieberegisters 30 an- und abgeschaltet wird. Zu diesem
7zweck ist der Ausgang des Flip-Flops FFp2 des
Schiebregisters 31 mit dem Eingang eines UND-Gatters UNDp1l
verbunden, das in die jeweilige rekursive Funktion XORpl

pbzw. der Schieberegister 30 eingefligt ist.

Es entsteht somit ein Codegenerator 5 mit zwei Ebenen,
wobei die Codegenerierung auf jeder Ebene durch
Initialisieren des jeweiligen Schieberegisters 30, 31 mit
der Bitfolge 6 und 7 beeinflusst wird. Die Initialisierung
kann dabei bevorzugt so erfolgen, dass dem Schieberegister
30 der ersten Ebene die erste Bitfolge 6 und dem
Schieberegister 31 der zweiten Ebene die zweite Bitfolge 7
zugefihrt wird, wobei die Bitfolgen 6 und 7 bevorzugt so

definiert sind wie in den Fig. 1 und 2 beschrieben.

Bei der Ausbildung gemdB Fig. 5 ist die in Fig. 4 gezeigte
Struktur noch komplexer ausgestaltet und es sind
insbesondere lingere codeproduzierende Reihen und eine
Mehrzahl von rekursiven Verschaltungen vorgesehen. Dabei

ist eine Anzahl ununterbrochen in Reihe geschalteter
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Speicherelemente in Form von Schieberegister SRG1l, SRGZ, ...
verwirklicht, die funktionell gesehen gemeinsam ein
Schieberegister 33 im Sinne der Erfindung bilden. Es
verdoppelt sich die Lange des Codes pro hinzugefligtem
Speicherelement, so dass sich die Lange des Codes wie folgt

berechnet

Lc = 2°-1

(Lc = Lange der Codesequenz; n = Anzahl der
codegenerierenden in Reihe geschalteten

Speicherelemente)

Wenn diese Einheit mit einem bestimmten Takt betrieben wird

gilt fir die Dauer des Codes:

(Tc = Dauer bis sich der Code wiederholt; fc =

Codegenerierungstaktfrequenz)

Mit weniger als 50 Speicherelementen bei einer
Codegenerierungstaktfrequenz von 384.000 Bit/s lauft der
Code langer als ein Jahr ohne dass sich die Sequenz
wiederholt, so dass ein zu verschlisselndes Signal simultan
iber einen ebenso langen Zeitraum verschlisselt uber eine
Standleitung tibersendet und entschlisselt werden kann, so
dass Ubertragungen live Uber einen ebenso langen Zeitraum

méglich sind.

Wenn man nun bei entsprechender Linge des Schieberegisters

33 an mehren Stellen dieses Schieberegisters 33 zwischen
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einem Speicherelement FF1,2,3,4 und dem ndchsten in der
Reihe befindlichen Speicherelement FF2,3,4,5 ein XOR-Gatter
XORpl,p2,p3,p4 einfigt und dieses dann mit dem Signal von
einem dritten Speicherelement FF8,15,20,23 speist, so

verindert man jeweils den dadurch erzeugten Code (Fig. 3).

Bei einer Mehrzahl von codeverdndernden XOR-Gattern
XORpl,p2,p3,p4, siehe Fig. 5, soll sichergestellt sein,
dass die verschiedenen codeverdndernden XOR-Gatter
XORpl,p2,p3,p4, deren erster Eingang von einem Ausgang
eines Speicherelements FF1,2,3,4 gespeist wird, ihren
zweiten Eingang jeweils vom Ausgang eines Speicherelements
FF8,15,20,23 gespeist erhalten, welches eine Anzahl von
Speicherelementen in Flussrichtung vom erstgenannten
Speicherelement FF1,2,3,4 entfernt ist, welche jeweils
einer unterschiedlichen Primzahl entspricht, die grofBer als
1 aber kein Teilbetrag der Gesamtzahl der in Reihe R
geschalteten Speicherelemente ist, sodass es bei der
Beeinflussung der Codesequenz zu keinen
codesequenzverklirzenden Resonanzeffekten kommt. Zwischen
den entsprechenden Speicherelementpaaren FF1l,8; FF2,15;
FF3,20; FF4,23 liegt also jeweils eine Anzahl von 7, 13, 17

und 19 (Primzahlen) Speicherelementen.

Wenn man an einen der beiden Eingénge des jeweiligen XOR-
Gatters XORpl bzw. XORpl,p2,p3,p4 den Ausgang eines UND-
Gatters UNDpl bzw. UNDpl,p2,p3,p4 dessen einer Eingang am
Ausgang des Speicherelements FF3 bzw. FF8,15,20,23 hiéngt,
anschlieft, dann kann man dieses XOR-Gatter XORpl bzw.
XORpl,p2,p3,p4 in seiner codeverdndernden Wirkung Ulber den
zweiten Eingang des UND-Gatters UNDpl bzw. UNDpl,p2,p3,p4
an- und abschalten und wenn man daran jeweils ein weiteres

Speicherelement FFpl bzw. FFpl,p2,p3,p4 anschlieBt, das An-

16 /35




16

und Abschalten der codebeeinflussenden Wirkung des XOR-
Gatters XORpl bzw. XORpl,p2,p3,pé4 programmierbar machen.
Die codeprogrammierenden Speicherelemente FFpl,p2,p3,p4
konnen dabei zu einem Schieberegister 34 zusammengeschaltet
sein. In weiterer Folge kénnen die codeprogrammierenden
Speicherelemente FFpl,p2,p3,p4 des Schieberegisters 34
selbst wiederum mit Hilfe eines XOR-Gatters XORppl rekursiv

verschaltet werden.

In Fig. 6 ist nun der nicht-deterministische
Zufallszahlengenerator 9 dargestellt. Der
zufallszahlengenerator umfasst einen Codegenerator 40, der
eine pseudozufdllige Zeichenfolge 41 generiert. Der
Codegenerator 40 kann grunds&dtzlich beliebig ausgestaltet
sein. Bevorzugt handelt es sich um einen Codegenerator wie
anhand von Fig. 3, 4 oder 5 bzw. in der WO 03/075507 Al
beschrieben. Die pseudozufdllige Zeichenfolge 41 wird
ununterbrochen in den Ringpuffer 42 geschrieben. Dem
Ringpuffer 42 ist ein Controller 43 zugeordnet, der das
Auslesen einer Zufallszeichenfolge 44 veranlasst. Zu diesem
zweck ist dem Controller ein von dem Paketdetektor 38
generiertes Triggersignal 39 zugefiihrt, das den Controller
43 veranlasst, einen Gatedffnungsbefehl 45 an den
Ringpuffer 42 zu senden, worauf die Zufallszeichenfolge 44
ausgelesen wird. Die Zufallszeichenfolge 44 hat hierbeil
nicht-deterministischen Charakter, weil die Frequenz der
Triggersignale 39 vom Zufall bestimmt ist. Aus dem
Ringpuffer 42 wird somit diejenige Teilsequenz 44
ausgelesen, die sich zum Zeitpunkt des Triggersignals 39
bzw. des Gatedffnungsbefehls 45 zufdllig im Ringpuffer 42
befindet, wobei die Speicherkapazitdt des Ringpuffers 42
wesentlich groBer ist als die Lange der aus dem Ringpuffer

42 ausgelesenen Zufallszeichenfolge 44. Der Controller 43
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gibt die Zufallszeichenfolge 44 als bindre Zufallszahl aus,
die als erste Bitfolge 6 dem Codegenerator 5 als Schliissel

zugefilhrt wird, um diesen zu initialisieren.
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Patentanspriiche:

1. Verfahren zur Durchfiihrung einer symmetrischen
stromverschliisselung von Daten unter Verwendung eines
Schliisselstroms und zur Ubertragung der verschliisselten
Daten, wobei die Generierung des Schliisselstroms unter
Verwendung wenigstens eines riickgekoppelten
Schieberegisters erfolgt, das zu seiner Initialisierung mit
einer definierten Bitfolge gefiillt wird, wobel die zu
verschliisselnden Daten in Datenpakete aufgeteilt werden und
jedes Datenpaket gesondert verschliisselt wird, wobeil das
bzw. die riickgekoppelte(n) Schieberegister fir die
Verschliisselung jedes Datenpakets neu initialisiert wird
bzw. werden, wobel zur Initialisierung des bzw. der
riickgekoppelten Schieberegister jeweils wenigstens eine
erste Bitfolge und eine zweite Bitfolge verwendet wird,
wobei die erste Bitfolge dem jeweils verschlisselten
Datenpaket im Klartext oder in codierter Form hinzugefiigt
wird und die zweite Bitfolge einen geheimen Schlissel
darstellt, die den verschliisselten Datenpaketen nicht
hinzugefigt wird, und wobei die verschliisselten Datenpakete
samt der jeweiligen hinzugefigten Bitfolge und ggf.
Kopfdaten paketvermittelt Ubertragen werden, dadurch
gekennzeichnet, dass die erste Bitfolge unter Verwendung
eines nichtdeterministischen Zufallszahlengenerators

generiert wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass der nichtdeterministische zufallszahlengenerator einen
pPseudozufallsgenerator umfasst, der eine pseudozufallige
7Zeichenfolge generiert, aus welcher zu zufdlligen
Zeitpunkten jeweils ein Teilabschnitt genommen und als

erste Bitfolge verwendet wird.
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3. Verfahren nach Anspruch 2, dadurch gekennzeichnet,

dass die pseudozufdllige Zeichenfolge in einen Ringpuffer
geschrieben wird und die erste Bitfolge aus dem Ringpuffer

ausgelesen wird.

4, Verfahren nach Anspruch 3, dadurch gekennzeichnet,
dass der Ringpuffer eine Speicherkapazitat aufweist, die

einem Vielfachen der Lange der ersten Bitfolge entspricht.

5. Verfahren nach Anspruch 2, 3 oder 4, dadurch
gekennzeichnet, dass als zufdlliger Zeitpunkt der Zeitpunkt
des Eintreffens bzw. Detektierens eines zu verschliisselnden

Datenpakets gewdhlt wird.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch
gekennzeichnet, dass wenigstens ein erstes riuckgekoppeltes
Schieberegister zu seiner Initialisierung mit der ersten
Bitfolge gefiillt wird und wenigstens ein zweites
riickgekoppeltes Schieberegister zu seiner Initialisierung

mit der zweiten Bitfolge gefiillt wird.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch
gekennzeichnet, dass die Generierung des Schlisselstroms
beginnt, sobald alle riickgekoppelten Schieberegister mit

jeweiligen Bitfolgen gefullt sind.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch
gekennzeichnet, dass wenigstens zwel riickgekoppelte
Schieberegister gleichzeitig mit der jeweiligen Bitfolge

gefiillt werden.

9. Verfahren nach einem der Anspriche 1 bis 8, dadurch
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gekennzeichnet, dass zur Riickkoppelung des bzw. der

Schieberegister wenigstens ein XOR-Gatter verwendet wird.

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch
gekennzeichnet, dass die riickgekoppelten Schieberegister
derart miteinander verschaltet sind, dass in Abhdngigkeit
vom Zustand des einen Schieberegisters das wenigstens eine
XOR-Catter des anderen Schieberegister an- oder

abgeschaltet wird.

11. Verfahren nach einem der Anspriche 1 bis 10, dadurch
gekennzeichnet, dass das wenigstens eine riickgekoppelte
Schieberegister eine Mehrzahl von zu einer
codeproduzierenden Reihe geschalteten Speicherelementen
aufweist, wobei der Ausgang des in der Reihe letzten
Speicherelements mit dem Eingang des in der Reihe ersten
Speicherelements zu einem Kreis zusammengeschlossen ist,
wobei die Riickkoppelung mit Hilfe des wenigstens einen XOR-
Gatters derart erfolgt, dass der erste Eingang des XOR-
Gatters mit dem Ausgang eines in der codeproduzierenden
Reihe befindlichen Speicherelements, der zweite Eingang mit
dem Ausgang eines weiteren in der codeproduzierenden Reihe
befindlichen Speicherelements und der Ausgang mit dem
Eingang des in der codeproduzierenden Reihe dem mit dem
ersten Eingang des XOR-Gatters verbundenen Speicherelement

nachfolgenden Speicherelements verbunden ist.

12. Verfahren nach Anspruch 11, dadurch gekennzeichnet,
dass in die den zweiten Eingang des wenigstens einen XOR-
Gatters und den Ausgang des weiteren in der
codeproduzierenden Reihe befindlichen Speicherelements
verbindende Leitung ein UND-Gatter derart geschalten ist,

dass der Ausgang des UND-Gatters mit dem zweiten Eingang
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des XOR-Gatters, der erste Eingang des UND-Gatters mit dem
Ausgang des weiteren in der codeproduzierenden Reihe
befindlichen Speicherelements und der zweite Eingang des
UND-Gatters mit dem Ausgang eines codeprogrammierenden
Speicherelements verbunden ist, wobeil als
codeprogrammierendes Speicherelement ein Speicherelement
eines weiteren riickgekoppelten Schieberegisters verwendet
wird, und dass bevorzugt der Ausgang eines in der
codeproduzierenden Reihe befindlichen Speicherelements mit
dem Eingang eines Inverters und der Ausgang des Inverters
mit dem Eingang eines anderen in der codeproduzierenden

Reihe angeordneten Speicherelements verbunden ist.

13. Vorrichtung zum Verschliisseln von Daten mit Hilfe
einer symmetrischen Stromverschliisselung unter Verwendung
eines Schliisselstroms (3), insbesondere zur Durchfiihrung
des Verfahrens nach einem der Anspriiche 1 bis 12, wobei zur
Generierung des Schlisselstroms (3) wenigstens ein
riickgekoppeltes Schieberegister (27; 30,31; 33,34)
vorgesehen ist, das zu seiner Initialisierung jeweils mit
einer definierten Bitfolge gefiillt wird, wobei die Daten in
Datenpakete (1) aufgeteilt vorliegen, wobei Mittel (9,10)
zum Speichern wenigstens einer ersten Bitfolge (6) und
einer zweiten Bitfolge (7) vorgesehen sind, die mit dem
bzw. den Schieberegister(n) (27; 30,31; 33,34) derart
zusammenwirken, dass wenigstens die erste Bitfolge (6) und
die zweite Bitfolge (7) zur Initialisierung des bzw. der
riickgekoppelten Schieberegister (27; 30,31; 33,34)
verwendet werden, wobei das bzw. die riickgekoppelte (n)
Schieberegister (27; 30,31; 33,34) fur die Verschliisselung
jedes Datenpakets (1) neu initialisiert wird bzw. werden,
wobei Datenpaketverarbeitungsmittel (15) vorgesehen sind,

mit denen die Mittel (9,10) zum Speichern der ersten (6)
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und der zweiten (7) Bitfolge derart zusammenwirken, dass
die erste Bitfolge (6) dem jeweils verschlisselten
Datenpaket im Klartext (17) oder in codierter Form
hinzugefiigt wird und die zweite Bitfolge (7) einen geheimen
schliissel darstellt, die den verschliisselten Datenpaketen
nicht hinzugefiigt wird, und wobeil Dateniibertragungsmittel
(19) zum paketvermittelten Versenden der verschlisselten
Datenpakete samt der jeweiligen hinzugefiigten Bitfolge (17)
und ggf. Kopfdaten (16) vorgesehen sind, dadurch
gekennzeichnet, dass die Mittel zum Generieren der ersten
Bitfolge einen nichtdeterministischen

sufallszahlengenerator (9) umfassen.

14. Vorrichtung nach Anspruch 13, dadurch gekennzeichnet,
dass der nichtdeterministische Zufallszahlengenerator (9)
einen Pseudozufallsgenerator (40) umfasst, der eine
pseudozufédllige Zeichenfolge (41) generiert, wobei Mittel
sum Detektieren eines zufidlligen Ereignisses vorgesehen
sind, die mit der pseudozufdlligen Zeichenfolge (41) derart
zusammenwirken, dass bei Detektion des zufalligen
Ereignisses jeweils ein Teilabschnitt (44) aus der
pseudozufdlligen Zeichenfolge genommen und als erste

Bitfolge (6) verwendet wird.

15. Vorrichtung nach Anspruch 14, dadurch gekennzeichnet,
dass ein mit dem Pseudozufallsgenerator (40) verbundener
Ringpuffer (42) vorgesehen ist, um die pseudozufallige
zeichenfolge (41) in den Ringpuffer (42) zu schreiben und
dass Mittel zum Auslesen der ersten Bitfolge aus dem

Ringpuffer vorgesehen sind.

16. Vorrichtung nach Anspruch 15, dadurch gekennzeichnet,

dass der Ringpuffer (42) eine Speicherkapazitat aufweist,
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die einem Vielfachen der Lange der ersten Bitfolge (6)

entspricht.

17. Vorrichtung nach Anspruch 14, 15 oder 16, dadurch
gekennzeichnet, dass die Mittel zum Detektieren eines
zufdlligen Ereignisses von einem Datenpaketdetektor (38)
gebildet sind, der den Zeitpunkt des Eintreffens eines zu

verschliisselnden Datenpakets (1) detektiert.

18. Vorrichtung nach einem der Anspriiche 13 bis 17,
dadurch gekennzeichnet, dass die Mittel (9,10; 20,21,24)
zum Speichern bzw. Auslesen der ersten (6) und der zweiten
(7) Bitfolge mit einem XOR-Gatter (28) derart
zusammenwirken, dass die erste Bitfolge (6) und die zweite
Bitfolge (7) mit Hilfe einer XOR-Funktion verknipft werden,
wobei die sich aus der Verkniipfung ergebende Bitfolge zur
Initialisierung dem riickgekoppelten Schieberegister (27)

zugefihrt ist.

19. Vorrichtung nach einem der Anspriiche 13 bis 18,
dadurch gekennzeichnet, dass die erste Bitfolge (6)
wenigstens einem ersten rickgekoppelten Schieberegister
(30;33) zu dessen Initialisierung zugefihrt ist und die
zweite Bitfolge (7) wenigstens einem zweiten
riickgekoppelten Schieberegister (31;34) zu dessen

Initialisierung zugefiihrt ist.

20. Vorrichtung nach einem der Anspriiche 13 bis 19,
dadurch gekennzeichnet, dass die Generierung des
Schliisselstroms (3) beginnt, sobald alle riickgekoppelten
Schieberegister (27; 30,31; 33,34) mit der jeweiligen
Bitfolge gefillt sind.
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21. Vorrichtung nach einem der Anspriiche 13 bis 20,
dadurch gekennzeichnet, dass wenigstens zweil riickgekoppelte
Schieberegister (30,31; 33,34) gleichzeitig mit der

jeweiligen Bitfolgen gefillt werden.

22. Vorrichtung nach einem der Anspriiche 13 bis 21,
dadurch gekennzeichnet, dass zur Rickkoppelung des bzw. der
Schieberegister (27; 30,31; 33,34) wenigstens ein XOR-
Gatter (XORpl, XORp2, XORp3, XORp4, XORppl, XORpppl)

eingesetzt 1ist.

23. Vorrichtung nach einem der Anspriiche 13 bis 22,
dadurch gekennzeichnet, dass die riickgekoppelten
Schieberegister (30,31; 33,34) derart miteinander
verschaltet sind, dass in Abhingigkeit vom Zustand des
einen Schieberegisters das wenigstens eine XOR-Gatter
(XORpl, XORp2, XORp3, XORp4, XORppl) des anderen

Schieberegister an- oder abgeschaltet wird.

24. Vorrichtung nach einem der Anspriiche 12 bis 23,
dadurch gekennzeichnet, dass das wenigstens eine
riickgekoppelte Schieberegister (30,31; 33,34) eine Mehrzahl
von zu einer codeproduzierenden Reihe geschalteten
Speicherelementen (FFl, FF2,...; FFpl, FFp2,...) aufweist,
wobei der Ausgang des in der Reihe letzten Speicherelements
mit dem Eingang des in der Reihe ersten Speicherelements zu
einem Kreis zusammengeschlossen ist, wobei die
Rickkoppelung mit Hilfe des wenigstens einen XOR-Gatters
(XORpl, XORp2, XORp3, XORp4, XORppl) derart erfolgt, dass
der erste Eingang des XOR-Gatters mit dem Ausgang eines in
der codeproduzierenden Reihe befindlichen Speicherelements
(FF2), der zweite Eingang mit dem Ausgang eines weiteren in

der codeproduzierenden Reihe befindlichen Speicherelements
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(FF5) und der Ausgang mit dem Eingang des in der
codeproduzierenden Reihe dem mit dem ersten Eingang des
XOR-Gatters verbundenen Speicherelement nachfolgenden

Speicherelements (FF3) verbunden ist.

25. Vorrichtung nach Anspruch 24, dadurch gekennzeichnet,
dass in die den zweiten Eingang des wenigstens einen XOR-
Gatters (XORpl) und den Ausgang des weiteren in der
codeproduzierenden Reihe (30;33) befindlichen
Speicherelements (FF5) verbindende Leitung ein UND-Gatter
(UNDpl) derart geschalten ist, dass der Ausgang des UND-
Gatters (UNDpl) mit dem zweiten Eingang des XOR-Gatters
(XORpl), der erste Eingang des UND-Gatters (UNDpl) mit dem
Ausgang des weiteren in der codeproduzierenden Reihe
(30;33) befindlichen Speicherelements (FF5) und der zweite
Eingang des UND-Gatters (UNDpl) mit dem Ausgang eines
codeprogrammierenden Speicherelements (FFp2) verbunden ist
und dass bevorzugt der Ausgang eines in der
codeproduzierenden Reihe (30;33) befindlichen
Speicherelements (FF9) mit dem Eingang eines Inverters
(INV) und der Ausgang des Inverters (INV) mit dem Eingang
eines anderen in der codeproduzierenden Reihe (30;33)
angeordneten Speicherelements (FFl) verbunden ist, wobei
als codeprogrammierendes Speicherelement ein
Speicherelement eines weiteren riickgekoppelten

Schieberegisters (31;34) verwendet wird.

26. Vorrichtung nach Anspruch 24 oder 25, dadurch
gekennzeichnet, dass eine Mehrzahl von XOR-Gattern
(XORpl,p2,p3,p4) vorgesehen ist, deren erster Eingang
jeweils von einem Ausgang eines in der codeproduzierenden
Reihe (30;33) befindlichen Speicherelements (FF1,2,3,4)

gespeist wird und deren zweiter Eingang jeweils vom Ausgang
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eines weiteren in der codeproduzierenden Reihe (30;33)
befindlichen Speicherelements (FF8,15,20,23) gespeist wird,
welches eine Anzahl von Speicherelementen in Flussrichtung
der Reihe (30;33) von dem jeweils mit dem ersten Eingang
verbundenen Speicherelement (FF1,2,3,4) entfernt ist,
welche jeweils einer unterschiedlichen Primzahl entspricht,
die gréBer als 1 und kein Teilbetrag der Gesamtzahl der in
Reihe (30;33) geschalteten Speicherelemente (FF1,2,...n)

ist.

27. Vorrichtung nach einem der Anspriliche 24 bis 26,
dadurch gekennzeichnet, dass eine Mehrzahl von
codeprogrammierenden, jewells einem UND-Gatter
(UNDpl,p2,p3,p4) und einem XOR-Gatter (XORpl,p2,p3,p4)
zugeordneten Speicherelementen (FFpl,p2,p3,p4,...pn)
vorgesehen und in einer zu einem Kreis geschlossenen Reihe
(31;34) geschalten ist und wenigstens ein XOR-Gatter
(XORppl) angeordnet ist, dessen erster Eingang mit dem
Ausgang eines in der codeprogrammierenden Reihe (31;34)
befindlichen Speicherelements (FFp6), dessen zweiter
Eingang mit dem Ausgang eines weiteren in der
codeprogrammierenden Reihe (31;34) befindlichen
Speicherelements (FFp5) und dessen Ausgang mit dem Eingang
des in der codeprogrammierenden Reihe (31;34) dem mit dem
ersten Eingang des XOR-Gatters (XORppl) verbundenen
Speicherelement (FFp6) nachfolgenden Speicherelements

(FFpl) verbunden ist.

Wien, am 20. Mai 2014 Anmelder
durch:

Haffner/, Kesdhmann

Patenta/nwg/e/ ZD “
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