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Sposob kontroly platnosti digitalnych vyplatnych znakov

Oblast techniky

Vynalez sa tyka spdsobu kontroly platnosti digitalnych vyplatnych znakov.

Doterajsi stav techniky

Je zname, Ze sa postové zasielky vybavuju digitalnymi vyplatnymi znakmi.

Aby sa odosielatelom postovych zasielok ulahéilo vytvorenie vyplatnych znakov, je
napriklad pri frankovacom systéme, ktory pouziva Deutsche Post AG, mozné
vytvorit' vyplatné znaky v systéme zakaznika a cez lubovolné rozhranie ich dodat
na tlaciaren.

Aby sa zabranilo zneuzitiu tohto spdsobu, digitalne vyplatné znaky obsahuju
kryptografické informacie, napriklad o identite systému zakaznika, ktory riadi
vytvorenie vyplatného znaku.

Vynélez ma za Ulohu vytvorit spésob, ktorym sa da pravost’ vyplatnych
znakov rychlo a spolahlivo skontrolovat. Najmé ma byt tento sposob vhodny na

kontrolu v nasadeni pre velké série, najméa v listovych alebo prepravnych centrach.

Podstata vynalezu

Tato uloha je podla tohto vyndlezu vyriedena tym, e G&itacia jednotka
graficky nasnima vyplatny znak a zasle ho kontrolnej jednotke, a Ze kontrolna
jednotka riadi priebeh giastkovych kontrol.

Je zvlast (celné, ked jedna z Giastkovych kontrol zahrnuje dekddovanie
kryptografickych informéacii, nachadzajicich sa vo vyplatnom znaku.

Zahrnutim dekédovania kryptografickych informacii do procesu kontroly sa
umozni zistit pravost vyplatnych znakov okamzite, takze sa mdze uskutoénit
kontrola online - najmg v priebehu spracovania posStovej zasielky v stroji na jej
spracovanie.
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Dalej je vyhodné, ked jedna z ciastkovych kontrol zahrnuje porovnanie
datumu vytvorenia vyplatného znaku s aktudlnym datumom. Zahrnutie datumu
vytvorenia vyplatného znaku - najmé v zakddovane; forme - zvy$uje bezpetnost
Udajov, pretoze porovnanim datumu vytvorenia vyplatného znaku s aktualnym
datumom sa zabrani viacnasobnému pouZzitiu vyplatného znaku na prepravu
postovych zasielok.

Na dalsie zvysenie rychlosti kontroly je vyhodné, ked si Citacia jednotka a
kontrolna jednotka vymienaju informacie pomocou synchrénneho protokolu.

V inej, tiez Gdelne vyhodnej forme uskutotnenia vynalezu komunikuju Citacia
jednotka a kontrolna jednotka navzajom cez asynchrénny protokol.

Pritom je zvlast vyhodné, ked Citacia jednotka posle kontrolnej jednotke
Udajovy telegram.

Tento udajovy telegram vyhodne obsahuje obsah vyplatného znaku.

Daldie vyhody, zvidstnosti a ucelné daldie varianty vynalezu vyplyvaju z
podnarokov a nasledujiceho opisu vyhodnych prikladov uskutocnenia pomocou
vykresov.

Na vykresoch znazornuju

Obr. 1 principidlne znazornenie systémovych komponentov systému na
zabezpeclenie odplaty;

Obr. 2 zvlast vyhodnu formu uskutonenia systému na zabezpecCenie
odplaty, ruény skener a PC na zabezpelenie odplaty;

Obr. 3 principialne znazornenie vytvarania a kontroly vyplatnych znakov;

Obr. 4 prehl'ad komponentov kryptosystému;

Obr. 5 vyhodnu formu uskutoénenia spésobu kontroly;

Obr. 6 dalsiu zvl&st vyhodnu formu uskutoénenia spdsobu kontroly so zvlast
vyhodnym priebehom Ciastkovych kontrol;

Obr. 7 vyhodny priebeh rozdelenia kl'G¢ov medzi centralnym prijimacim
miestom (Postage Point - postové miesto) a jednotlivymi kryptografickymi

kontrolnymi jednotkami (Cryptoserver - kryptoserver).
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V dalsom znazornime vynélez na priklade PC-frankovacieho systému. Kroky
sposobu, ktoré sliZia na zabezpedenie odplaty, st pritom nezavislé od systému,
pouziteho na vytvorenie vyplatnych znakov.

Znézornena decentralizovana kontrola na jednotlivych kontrolnych miestach,
najma v listovych centrach, je zvlast vyhodna, ale rovnako je mozna centralizovana
kontrola.

V prvej forme uskutoénenia vynalezu sa vyhodne uskutoéni kontrola pravosti
vyplatnych znakov ndhodnym spdsobom jednotlivymi skenermi.

Na tento ucel vhodny kontrolny systém obsahuje vyhodne komponenty, ktoré
sU znazornené na obr. 1.

Na obr. 1 je znazorneng, s ktorymi Giastkovymi systémami je kryptosystém v

nejakom vztahu. Tieto su dalej struéne opisané.

Skenery

Skenery sluzia na nacitanie frankovacieho znaku PC-frankovania. Pri
frankovacich znakoch ide o 2D-kddy vo forme Udajovej matice s pouzitou opravou
chyby ECC200. Podla typu skenera sa Udaje prenasaju radiom alebo kablom,
pricom radioskenery majl viacmiestny displej a tym moznost vystupu a dotykovti
obrazovku, resp. klavesnicu na zakladné vstupy. Rozhranie medzi skenermi a
ostatnymi systémami vyhodného PC-frankovacieho systému na zabezpeclenie
odplaty tvoria ako komponenty kontrolér skenera a overovaci kontrolér. Zatial' &o
kontrolér skenera riadi frontu maticovych kddov, ktore, prichadzajuc cez rucny
skener, Cakaji na kontrolu a v podstate udrziava styk so skenermi, s ostatnymi

systémami je v styku len cez overovaci skener (kontrolér).

Kontrolér skenera/overovaci kontrolér

Kontrolér skenera, resp. overovaci kontrolér slizia ako rozhranie medzi
skenermi a dal$imi systémami na kontrolu 2D-ciarového kédu. Im sa sprostredkuje
z optického snimania konvertovany a na chyby opraveny obsah 2D-giarového kodu,
a tie potom daju podnet na kontrolu a v pripade radioskenerov sa postara;u o

vystup vysledku ¢&itania a kontroly a slUzia ako rozhranie medzi pnpadne
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nevyhnutnym manualnym dodato&nym spracovanim a kontrolami kontroléra a

ostatnymi systémami.

Kryptosystém
Kryptosystém sa stara o obsahovu a kryptograficku kontrolu obsahu 2D-
&iarového kodu, ako aj o chranené zapamétanie udajov a algoritmov, podstatnych z

hiadiska bezpe&nosti. Jednotlivé komponenty uvedieme dalej.

Miesto prijimania obnosov na poplatky (Postage Paint)

Miesto prijimania obnosov na poplatky (Postage Point) je centralnym
systémom v ramci PC-frankovania. Sluzi ako rozhranie k systémom zakaznikov. Z
neho moézu zakaznici vyberat obnosy z predplatného na nasledné frankovanie. V
mieste prijimania obnosov na poplatky (Postage Point) sa generuju kltic¢e na
zabezpecenie spdsobu. Dalej sltzi ako rozhranie k zUCtovacim systémom. Pre
vyhodny systém na zabezpecenie odplaty na PC-frankovanie sa vytvoria
-nasledujlce rozhrania:

- informacie o zasielke cez 2D-Ciarovy kéd,

- symetrické kluce,

- kmenové Udaje, ako napriklad obnosy predplatného, stavy uctov.

Vyhodné centralne systémy na zabezpecenie odplaty

Vo vyhodnom centralnom systéme na zabezpecenie odplaty sa zberaju
informacie, ktoré sa tykaju zasielok, a daju sa k dispozicii inym systémom. Tu sa
uskuto&nuje vytvaranie prevéadzkovych sprav, ktoré zasa vedd k vytvoreniu
negativnych stborov. Centralny systém na zabezpetenie odplaty dalej dostane od
miesta prijimania obnosov na poplatky (Postage Point) aktualne Udaje o kiucoch a

tieto prevedie do jednotlivych kryptoserverov.

Dodavatelia Udajov
Na kontrolu obsahu 2D-giarového kédu je potrebny rad kmenovych Udajov,

ako napriklad negativne subory, minimalne odplaty, casové intervaly platnosti vo
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vztahu k produktu a kddy varovania na zabezpecenie odplaty a kédy dalSieho
spracovania. Tieto Gdaje pripravuji rézne systémy (BDE, VIBRIS, lokalny systém

na zabezpecenie odplaty).

Aplikacia zabezpecdenia odplaty

S aplikéciou zabezpecenia odplaty ma AGB-kontrolér, ktory musi dodatoéne
spracovat’ vyradené zasielky z PC-frankovania, moznost detailne skontrolovat
frankovanie, pri ktorom zobrazenie vysledkov kontroly nebude obmedzené
ohraniCenymi vystupnymi moznostami skenera. Naviac tu méze kontroldr zohl'adnit
aj dalsie Udaje, ako napriklad ¢asovy interval platnosti obnosu postovného; na ktory

sa aktualna zasielka vztahuje, ako aj obnos a poZadované frankovanie.

Automatické snimanie 2D-Ciarového kodu

Automatické snimanie 2D-Ciarového kodu sa uskutocriuje v rdmci SSA. Na
tento uCel sa obrazové informacie prevedu na éitatku AFM-2D-kédu. Tam sa
uskutoéni konverzia obrazu na obsah kodu Udajovej matice. V nadvaznosti na to sa
obsah 2D-Ciarového kodu sprostredkuje na kontrolu kryptosystému, ktory vyhodnoti
vrateny vysledok kontroly a sprostredkuje ho optickému snimaciemu systému (IMM)
na zakddovanie zasielky. Vyhodné sucasti takto rozsireného spdsobu kontroly st

znazornené na obr. 2.

Citatka AFM-2D-kédu

Na jeden Citaci stroj (ALM/ILVM) existuje jedna &itatka AFM-2D-kddu, ktor
dostane obrazove Udaje cez opticky snimaci systétm (IMM) a na U(gely
zabezpeCenia odplaty ich dalej spracuje. V rdmci vyhodného PC-frankovania na
zabezpecenie odplaty to v pripade rozpoznaného 2D-kédu znamena, Ze z
obrazovych Udajov sa extrahuje kéd 2D-udajovej matice a pomocou spdsobu
ECC200 na opravu chyb ho premeni na retazec bajtov, ktory predstavuje obsah
2D-Ciarového kédu.
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Tento retazec bajtov sa odovzda na kontrolu overovaciemu kontroléru.
Vysledok kontroly sa nasledne cez rozhranie optického snimacieho systému

prevedie dalej a tam sa pouzije na kodovanie.

Kryptosystém pre Citacku AFM-2D-kodu

Podla vlastnosti kryptokariet sa da pocitat napriklad s asi 27 kontrolami za
sekundu. Pretoze rychlost &itacich strojov je asi 10 precitanych zasielok za
sekundu, nezdd sa byt Udelnym kombinovat kazdi Citalku AFM-2D-kédu s
kryptosystémom. K tomu si treba uvedomit, Ze sa tiez neda vychadzat z
predpokladu, Ze sa PC-F-zasielky budu stopercentne vytvarat na vSetkych strojoch
si¢asne. Preto sa zda byt udelnym kryptosystémy oddelit a viaceré PC-F-CitaCky
prevadzkovat' s jednym kryptosystémom. RieSenie by sa pritom malo zvolit tak, aby
sa dalo odstupriovat, teda aby boli mozné viaceré kryptosystémy na jedno listové
centrum. To je napriklad vyznamné pre listové centra s vysokym vyskytom zasielok
a vysokym poétom ¢&itacich strojov, pri ktorych sa na zaciatku moze vytvorit' druhy
kryptosystém. Okrem toho sa neskor v prevadzke pri zodpovedajlcej potrebe méze
zvysit' pocet serverov.

Prisiuéna architektira sa pritom na znizenie zlozitosti mdze vyhodne zvolit
tak, aby jednotlivé &itacie stroje boli pevne priradené jednému kryptosystému a
pripadne sa este moze rozsirit o pridavnu zaloznu konfiguraciu, ktora sa v pripade
chyby pokusi prejst' na iny kryptosystém.

Oddelenie kryptosystému a Citatiek AFM-2D-kédu okrem toho prinaSa
vyhodu, Ze tak strojové gitanie, ako aj kontrola ruénym skenerom sa mozu
uskutodnit' s tym istym kryptosystémom, a preto sa rovnaka funkcia nemusi
implementovat dvojmo, ¢o ponlka naviac aj podstatné vyhody pri implementacii
vynalezu.

Vyhodné kroky spdsobu na vybavenie po3tove] zasielky digitalnym
vyplatnym znakom po vybrati obnosu na poplatok z centralneho prijimacieho miesta
(Postage Point) a vytvorenie vyplatného znaku lokalnym PC, ako aj néasledne
dodanie po&tovej zasielky a kontrola vyplatného znaku, naneseného na postovu

zasielku, s znazornené na obr. 3.
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Nezavisle od rozdelenie kiU¢ov prebieha tento postup tak, Ze zakaznik
najprv zlozi obnos postovného vo svojom PC. Na oznacenie poziadavky sa pritom
vygeneruje nahodné Cislo. Na mieste prijimania obnosov na poplatky (Postage
Point) sa vytvori zékaznikovi novy obnos po&tovného a zo sprostredkovaného
nahodného &isla, dalich informécii k identite systému zékaznika (identifikacné
udaje o systéme zakaznika, v dalSom oznatené ako Postage ID) a k obnosu
postovneho sa vytvori takzvany kryptoretazec, ktory sa zakéduje tajnym
symetrickym kédom, existujicim na mieste prijimania obnosov na poplatky (Postage
Point).

Tento kryptoretazec a zodpovedajlci obnos postovného sa hasledne
prenesu do PC zékaznika a spolu s nahodnym ¢islom sa uloZia do jeho "Safe-Box”,
bezpecného pred neziaducimi pristupmi.

Ked potom zakaznik v nadvaznosti na tento postup ofrankuje ziskanym
obnosom postovného poStovi zasielku, zasielacie Udaje, vyznamné pre 2D-Giarovy
kod, okrem iného kryptoretazec, datum frankovania a obnos frankovania, rozsirené
o nahodné &islo a Postage ID v nezakddovanej forme, sa zhromazdia a vytvori sa
kontrolny pseudosucet, ktory jednoznaéne oznaduje obsah.

Pretoze nahodné Cislo v zakddovanej forme existuje v kryptoretazci, ako aj v
nezakodovanej forme v kontrolnom pseudostcte, zabezpedi sa, Ze Udaje o zasielke
sa nemdzu zmenit, resp. lubovolne generovat, a je mozné zistit ich tvorcu.

Relevantné Udaje o zasielke sa potom nasledne pretransformuji na 2D-
Ciarovy kod a ako zodpovedajlci frankovaci znak sa tlaciarfiou zakaznika vytladia
na zéasielku. Hotové zasielka sa potom mdZe odovzdat' do postového obehu.

Pri zvlast vyhodnej forme uskutoénenia zabezpedenia odplaty sa 2D-&iarovy
kod nacita v listovom centre &itatkou AFM-2D-kédu, resp. ruénym skenerom a
nasledne sa skontroluje. S tym spojené kroky procesu st zretelné z obrazka pod
Cislami postupu 5 - 8. Na kontrolu spravnosti 2D-&iarového kddu odovzda &itacka
AFM-2D-kodu kompletné Udaje o zasielke kryptosystému. Tam sa kryptograficka
informacia, obsiahnuté v zasielacich udajoch, najma v kryptoretazci, dekdduje, aby -

sa zistilo nahodne Eislo, pouzité na vytvorenie kontrolného pseudosuétu.
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Nasledne sa zisti kontrolny pseudosucet (nazyvany aj Message Digest) k
udajom o zasielke, vratane dekodovaného néhodného &isla, a skontroluje sa, Ci je
vysledok identicky s kontrolnym pseudosuctom, nachadzajicim sa v 2D-Ciarovom
kode.

Okrem kryptografického overenia sa uskutocnia este dalSie kontroly cbsahu
(¢islo postupu 7b), ktoré napriklad vylicia dvojnésobné pouzitie 2D-Ciaroveho
kédu, resp. skontrolujd, &i sa zakaznik nestal napadnym pokusmi o podvod, a preto
je uvedeny v negativnom subore.

Zodpovedaijuci vysledok kontroly sa potom sprostredkuje PC-F-¢itacke, ktora
vysledok odovzda optickému snimaciemu systému (IMM) na zakddovanie
giarového kodu. Ciarovy kéd sa nasledne nastrieka na list a zasielky sa pri

negativnom vysledku kontroly vyradia.

Architektira kryptosystému

Prehfad komponentov

Obr. 4 prinasa prehlad &iastkovych komponentov kryptosystému, pricom
popisané §ipky predstavuji prudy vstupnych a vystupnych Udajov k externym
systémom. Pretoze vyhodny centréiny systém zabezpecenia odplaty sa pouziva
ako otacavy kotué pri rozdelovani kItU¢ov miesta prijimania obnosov na poplatky
(Postage Point) na kryptosystémy lokainych systémov zabezpecenia odplaty a tieto
idaje sa medzitym musia zapamatavat, treba tiez vytvorit komponent
kryptosystému, pri ktorom sa véak spravidla nepouzije overovaci kontrolér.

Ciastkové komponenty kryptosystému v dalSom opiSeme podrobnejsie.

Overovaci kontrolér

Overovaci kontrolér predstavuje rozhranie na kontrolu kompletného obsahu
2D-&ilarového kodu. Kontrola 2D-&iarového kédu pozostava z obsahove] a
kryptografickej kontroly. Na tento ucel treba nacitany obsah 2D-Ciarového kodu v

skeneroch poslat’ cez kontrolér skenera do overovacieho kontroléra.
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PretoZe sa zodpovedny kontrolér skenera pre kablom pripojeny skener a
overovaci kontrolér nachadzaju v réznych poéitadovych systémoch, predpokiada sa
medzi nimi komunikécia na zaklade TCP/IP, pri¢om namiesto Gistého Socket-
programovania ponuka vyhody pouzitie na fiu nasadeného protokolu. V ramci
kryptosystému tu prichadzaji do tvahy v ramci zberu prevédzkovych Udajov (BDE)
pouzivany riadiaci program pre telegramy, alebo v ramci optického snimacieho
systému pouzivany protokol, ako napriklad Corba/llOP.

Overovaci kontrolér spusti jednotlivé kontrolné programy, ktoré mu zasa
spat’ sprostredkuju vysledky svojej kontroly.

Pretoze budu stcasne v &innosti viaceri AGB-kontroléri s rdznymi skenermi,
overovaci kontrolér sa musi dimenzovat' ako "multisession’-schopny. To znamena.
Ze musi byt schopny spracovat’ sti¢asné poziadavky na kontrolu a zodpovedajuci
vystup nasmerovat na spravny skener. Okrem toho by mal byt dimenzovany tak,
aby bol schopny sucasne spracovat viaceré poziadavky na kontrolu, ako aj
paralelne s tym Cast kontrolnych krokov, napriklad kontrolu kontrolného
pseudosuctu a kontrolu minimélnej odplaty.

Na zaciatku relacie sa kontroléru oznami, s akym typom skenera komunikuije,
a dostane priradent moznost' aktivovat’ CallBack-metddou programy na vystup a na
manualnu kontrolu. Podl'a druhu prevadzky a typu skenera sa vysledky potom poslu
bud radioskeneru alebo systému zabezpecenia odplaty, ako aj sa Zaznamenaju

vysledky manualnej kontroly.

Kryptokarta

Zvlastnu problematiku predstavuje uchovavanie kluéa, ktorym je zakddovany
kryptoretazec v 2D-Ciarovom kdde a na kontrolu sa opat' musi dekédovat. Tento
kId€ zarucuje bezpecnost' 2D-Ciarového kddu prati sfalSovaniu a preto nesmie byt
mozné ho vypatrat. Preto sa musi $pecialnymi bezpednostnymi opatreniami zarugit,
aby tento kl'G¢ nebol nikdy v nesifrovanom texte na disku, v paméti alebo pri
prenose viditelny a naviac musi byt zabezpeeny UG&innym kryptografickym
spdsobom.
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Riesenia, ktoré sa zakladaju len na softveri, tu neprinasaju spolahlivi
bezpednost, pretoZze na nejakom mieste systému sa kIU¢ predsa len objavi v
nesifrovanom texte, alebo by sa kli¢ dal v dekédovanom texte v pamati precitat
nejakym debuggerom (ladiacim programom). Toto nebezpelenstvo spoliva
predovsetkym &j v tom, Ze systémy sa daju spravovat' vzdialenym sp&sobom,
pripadne by sa za Ucelom opravy mohli dostat' mimo viastnej budovy.

Okrem toho kryptografické postupy predstavuja velké zatazenie pre
procesor systému, ktory vzhfadom na operacie, ktoré ma vykonat, nie je
optimalizovany.

Preto sa odportiéa pouzit’ kryptoprocesorovu kartu s nasledujdacimi Znakmi:

- §pecialny kryptoprocesor na zrychlenie kryptografického postupu,

- uzavrety Black-Box systém na zabrénenie pristupu k Udajom a postupom,
ktoré su z bezpeénostného hl'adiska kritické.

Pri kartach, ktoré spinaju tieto znaky, ide o autarkné (sebestacné, uzavreté)
systémy, ktoré su podla vyhotovenia spojené s pocitacom cez PCI- alebo ISA-
zbernicu a komunikuji cez ovladac so softvérovymi systémami na pocitaci.

Popri batériou napajanej hlavnej paméati maju tieto karty energeticky
nezavisli pamat ROM, do ktorej sa d& zapamatat' individualny kod pouzitia. Priamy
pristup do hlavnej pamate kariet nie je z externych systémov mozny, v dosledku
&oho je zarudena velmi vysoka bezpetnost, pretoze tak ku klti€ovym udajom, ako
aj ku kryptografickému postupu na uvolnenie bezpecnosti sa neda pristupovat’ inac
nez cez zabezpeceny ovladac.

Okrem toho Kkarty sleduju prostrednictvom svojich vlastnych snimacov, Ci
dochadza k pokusom o manipulaciu (podfa vyhotovenia karty, napriklad teplotné
maxima, Ziarenie, otvorenie ochranného krytu, napatové maxima).

Ak déjde k takému pokusu o manipuléciu, obsah batériou napajanej hlavne,
paméte sa inned vymaze a uskutocni sa vypnutie Karty.

Pre kryptoserver by sa mali funkcia dekdédovania Postage ID, funkcia
kontroly kontrolného pseudosuctu, ako aj funkcia importovania kl'iCovych tdajov

nahrat priamo na kartu, pretoZe tieto programy maju velky bezpecnostny vyznam.
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Dalej by mali byt vsetky kryptografické kltce, ako aj konfiguracie certifikatov,
ktoré su nevyhnutné na uskutoénenie autentizacie, tiez zabezpelené v batériou
napdjanej paméti karty. Ak karta nema dostatoént pamét; spravidla na karte
existuje Master Key, ktorym sa vy$sie uvedené Udaje daju zakddovat' a nasledne
uloZit' na disk systému. To v$ak vyZaduje, aby sa pred pouzitim tychto informacii
tieto Udaje najprv opét' dekddovali.

Nasledujdca tabulka poskytuje prehlad modelov kariet, ktoré prichadzaju do

uvahy, od réznych vyrobcov a suéasne uvadza ich osvedéenia.

Kryptokarty na pouzitie v rdmci vyhodného systému na zabezpedenie odplaty pre

PC-frankovanie

Vyrobca Oznacenie typu Osvedcenie

IBM 4758-023 FIPS PUB 140-1 Level 3 a
ZKA-eCash

IBM 4758-002 FIPS PUB 140-1 Level 4 a

ZKA-eCash (predpoklad
07/2000) CCEAL 5

(podana Ziadost, v
suCasnosti VO faze
certifikacie)
Utimaco KryptoServer ITSEC-E2 a ZKA-eCash
Utimaco KryptoServer 2000 FIPS PUB 140-1 Level 3,

(dostupny v 1. kv./01) ITSEC-E3 a ZKA-eCash

(podana ziadost)

Racal/Zaxus WebSentry PCI FIPS PUB 140-1 Level 4

Popri splneni poziadaviek, kladenych na kartu, je kvoli Ziaducemu
osvedCeniu od BSI tiez velmi doéleZité, ktoré osveddenia jednotlivé modely v
suCasnosti maju a ktoré osveddenia sa v sUcasnosti nachadzaju v procese

vyhodnotenia.
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Certifikaty, vydané pre tieto vyrobky, sa pritom delia na tri stupne, urcované
rdznymi certifikacnymi miestami.

ITSEC je Eurépskou komisiou zverejneny subor kritérii na certifikovanie
IT-produktov a IT-systémov s ohladom na ich bezpeénostné viastnosti.
Ohodnotenie déveryhodnosti sa riadi podfa stupiiov EO az E6, pricom EO znamena
nedostatoéni a EB6 najvyssiu bezpecnost. Dal$im vyvojom a harmonizaciou s
podobnymi medzinarodnymi 3tandardami su CC (Common Criteria), ktoré sa v
suc¢asnosti nachadzajd v procese $tandardizécie pri ISO (ISO norma 15408). Tento
reguladny nastroj sa pouziva na ohodnotenie bezpeénosti systému.

Z vy$sie uvedenej tabulky v sucasnosti neexistuje ziadny vyrobok; ktory by
mal certifikat podla CC. IBM-model 4758-002 sa v3ak v sucasnosti nachéadza vo
faze takejto certifikacie.

Standard FIPS PUB 140-1 je stbor kritérii, vydanych americkou viddou, na
hodnotenie bezpe&nosti komerénych kryptografickych pristrojov. Tento subor kritérii
sa orientuje predovéetkym podla viastnosti hardvéru. Hodnotenie sa uskutocrivje v
4 stupnoch, pri ktorych Level 1 znamena najnizsiu a Level 4 najvy$Siu bezpeCnost.

Okrem vy3$ie uvedeného $tandardu hodnotenia existuje dalsi subor kritérii,
ktory vydava Centréiny kreditny vybor (Zentral Kreditausschuss - ZKA) a upravuje
prevadzku IT-systémov a IT-produktov v oblasti "electronic cash”.

Popri uz uvedenych vlastnostiach kariet a pridelenych certifikatoch vsak
existuje este rad dalsich vyhod, ktoré struéne uvadzame dalej:

- moznost vytvorenia viastného softvéru a jeho prenesenia na kartu,

- integrovany generator nahodnych Cisel (FIPS PUB 140-1 certifikovany),

- DES, Triple DES a SHA-1 implementované na strane hardveéru,

- vytvorenie RSA-Key a spracovanie Private/Public Key pre kluce az do
dizky 2048 bitov,

- funkcie Key Management,

- funkcie spravy certifikatu,

- Ciastoéne moznd paralelnd prevadzka viacerych Kryptokariet v jednom

systéme.
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Kryptorozhranie

V ramci aplikdcie kryptokariet sa funkcie, ktoré st vyznamné pre
bezpecnost, zapamétaju priamo v karte, a preto su zvonku pristupné len cez
oviadaC karty. Ako rozhranie medzi ovladatom a overovacim kontrolérom sluzi
komponent kryptorozhrania, ktory prevadza poziadavky na kontrolné programy cez
ovladac¢ na kartu.

Pretoze sa v rdmci jedného pocitada mozu pouzit' viaceré karty, Ulohou
kryptorozhrania je aj uskutonit' rozdelenie jednotlivych kontrolnych poziadaviek
podia zatazenia. Tato funkcia je UGelna najma vtedy, ked kontrolné programy
kryptosystému pouzivaji naviac este jedna alebo podla listového centra viaceré
Citacky AFM-2D-kodu.

Dalsia Gloha spotiva v odvijani sa komunikdcie za Ugelom rozdelenia
kliCovych udajov. V stupni 2 existuje pripadne len zakladny mechanizmus, ktory
prenasa kltuce, zakddované kvoli bezpeénosti, v ramci signovaného stboru udajov.
Poziadavka na kryptorozhranie potom spoéiva v tom, aby sa pripravil pomocny

program, ktory umozni importovanie takéhoto stboru Gdajov.
Funkcie kryptosystému

Priebeh kontroly v overovacom kontroléri

Na kontrolu 2D-&iarového kédu da overovaci kontrolér k dispozicii centralnu
kontrolnt funkciu ako rozhranie k systémom skenerov, resp. Citacim systémom.
Tato kontrolna funkcia koordinuje priebeh jednotlivych Giastkovych kontrol.

Kédy, sprostredkované z jednotlivych Ciastkovych kontrol pre pripad
zabezpecenia odplaty, sa pomocou vopred definovanej tabulky, ktora sa vyhodne
oSetruje centralne a prenasa sa na kryptosystém, premenia na kéd zabezpecenia
odplaty. V ramci tejto tabulky sa naviac stanovia priority, ktoré reguluju, ktory kad
zabezpecenia odplaty sa priradi, ked sa rozpoznaju viaceré pripady zabezpedenia
odplaty.

Tento kod zabezpecenia odplaty sa potom spolu s opisujucim textom posle

spat ako vysledok kontroly. Podla systému na dalsie spracovanie mimo
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kryptosystému sa tento vysledok potom vyda radioskeneru alebo v ramci aplikacie
na zabezpedenie odplaty, resp. sa pri automatickej kontrole konvertuje na TIT2-kod
a potlaci sa nim zasielka.

Pretoze postupy medzi systémami ruénych skenerov a automatickymi
&itacimi systémami su rozdielne, pre oba pripady pouzitia sa implementuje odlisna
funkcia.

Podla toho, ktory komunikaény mechanizmus medzi Citacim systémom a
overovacim kontrolérom sa pouzije, sa li§i vyvolanie a vratenie vysledkov. V
pripade pouzitia synchrénneho protokolu na baze RPC, ako napriklad Corba/llOP,
sa kontrolna metoda priamo vyvolé a vysledky kontroly sa odovzdaju po ‘skonceni
kontroly. Klient, teda kontrolér skenera, resp. Citaci systém ¢akaju v tomto pripade
na vypracovanie a vratenie vysledkov kontroly. V posledne uvedenom pripade sa
preto u klienta predpoklada Threadpool, ktory méze uskutonit’ paralelnu kontrolu
viacerych poziadaviek.

Pri asynchronnom mechanizme pomocou TGM kontrolér skenera, resp.
gitaci systém nevyvola kontrolni metddu priamo, ale posle telegram kryptosystému,
ktory obsahuje poziadavku na kontrolu, obsah 2D-Ciarového kddu a dalsie
informacie, ako je aktualny triediaci program. Pri vstupe tohto telegramu do
kryptosystému sa kontrolna funkcia vyvold, vykona a vysledky Citania a kontroly sa
zasa po$lu spéat’ ako novy telegram. Vyhoda pri tomto spdsobe spocCiva v tom, ze na
systéme, ktory vydal pozZiadavku, sa proces neblokuje, kym nebude znamy

vysledok.

Kontrola systémov ru¢nych skenerov

Kontrolny program pre systémy ruénych skenerov oCakava ako vstupne
hodnoty Session ID, ako aj obsah 2D-¢iarového kédu. Ako dodatocny parameter sa
otakava este aj ID triediaceho programu. Posledne uvedeny parameter sluzi na
uréenie minimalnej odplaty.

Obr. 5 znazornuje prehlad o priebehu kontroly v ramci overovacieho
kontroléra pre pripad, Ze tato bola vyvolana systémom ruéného skenera. Vychadza

sa pritom z kontroly radioskenerom s naslednym manualnym porovnanim adresy s
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obsahom 2D-Ciarového kodu. Pri skeneri, pripojenom cez vodide, by bola
reprezentacia analogickd systému na zabezpeenie odplaty, resp. aplikacii
zabezpecenia odplaty.

Vyhodny priebeh kontroly s pouZitim radioskenera, kontroléra skenera a
kontrolnej jednotky (overovaci kontrolér) je znazorneny na obr. 5.

Kontrolna jednotka riadi pri znazornenom, zvlast vyhodnom priklade
uskutoCnenia, priebeh &iastkovych kontrol, pri¢om prva giastkova kontrola zahrnuje
nacitanie maticového kédu, nachadzajuceho sa v digitdlnom vyplatnom znaku.
Nacitany maticovy kdd sa najprv prenesie z rédioskenera do kontroléra skenera.
Nasledne sa v oblasti kontroléra skenera uskutoéni kontrola maticového Kédu, ako
aj jeho odovzdanie kontrolnej jednotke. Kontrolna jednotka riadi rozdelenie obsahu
kédu. Vysledok Citania sa nasledne sprostredkuje snimacej jednotke - v
znazornenom pripade radioskeneru. Tymto zisti napriklad uzivatel &itacej jednotky,
Ze bolo mozné precitat vyplatny znak a pritom rozpoznat informacie, ktoré
obsahovala matica. Nasledne kontrolnd jednotka dekdduje kryptoretazec,
obsiahnuty v maticovom kode. Na tento U¢el sa vyhodne najprv skontroluje verzia
kltuca, pravdepodobne pouzitého na vytvorenie vyplatného znaku. Nasledne sa
skontroluje kontrolny pseudostcet, obsiahnuty v kryptoretazci.

Dalej sa uskuto&ni kontrola predpokladanej minimalnej odplaty.

Okrem toho sa skontroluje identifikatné &islo (Postage ID) systému
zakaznika, ktory riadi vytvorenie vyplatného znaku.

Na to nadvdzujuc sa uskutoéni porovnanie identifikadnych &isel s
negativnym zoznamom.

Pomocou tychto kontrolnych krokov je tymto zvlast jednoduchym a Géelnym
sposobom mozné jednoducho zistit neopravnene vytvorené vyplatné znaky.

Vysledok zistenia sa odovzda ako digitalna spréava, pri¢om sa tato digitalna
sprava dé napriklad odovzdat pévodnému radioskeneru. Takto méze napriklad
uzivatel radioskenera zasielku vyradit' z procesu zasielania. Pri automatizovanom
uskutoCneni tohto variantu postupu je v$ak samozrejme rovnako moiné vyradit
zasielku z normalneho postupu spracovania po&tovych zasielok.

Vyhodne sa vysledok kontroly zaprotokoluje v ablasti kontrolnej jednotky.
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Ako vratena hodnota by sa mali vratit' kod, patriaci k pripadu zabezpecenia

odplaty a prisludné textové hlasenie, ako aj objekt 2D-Eiarového kodu.

Postup kontroly pri ¢itatke AFM-2D-k6du

Ako vstupny parameter pre kontrolny program pre Citacku AFM-2D-kédu sa
bude odakavat taktiez Session-ID, ako aj obsah 2D-¢iarového kédu a jednoznacné
oznadenie triediaceho programu, ktory je prave aktivny.

Obr. 6 znazornuje prehl'ad priebehu kontroly v ramci overovacieho kontroléra
pre pripad, Ze bola vyvolana &itacim systémom.

Na obrazku st na zvyraznenie priebehu uvedené naviac aj opticky snimaci
systém (IMM-systém), ako aj Citatka AFM-2D-k6du, aby sa znazornil celkovy
kontext kontroly. Podiel kryptosystému sa v3ak obmedzuje len na to, aby
skontroloval funkcie medzi 2D-Ciarovym kédom a vratenim, ako aj protokolovanim
vysledku.

V pripade rozhrania s manazérom telegramov by sa na overovacom
kontroléri na$tartovali viaceré Service Tasks, ktoré cakaju na telegramy s
poziadavkami na kontrolu a obsahom telegramu vyvolaju kontrolny program.
Vysledok kontrolného programu sa oCakava a zbali sa do telegramu a zaSle sa
spat’ ziadajucemu klientovi.

Na obr. 6 je znazornena dal$ia vyhodna forma uskutoCnenia riadenia
priebehu Ciastkovych kontrol kontrolnou jednotkou (overovaci kontrolér). Pri tejto
dalSej] vyhodnej forme uskutoCnenia sa uskutoCni snimanie vyplatnych znakov
automatickym optickym rozpoznavacim systémom (Prima/IMM). Udaje za3le opticka
kontrolna jednotka do Citacej a snimacej jednotky (€itacka AFM-2D-kodu).

Pri forme uskuto¢nenia postupu na kontrolu platnosti digitalnych vyplatnych
znakov, znazornenej na obr. 6, sa uskutoéni nacitanie digitalnych vyplatnych
znakov vyhodne este viac automatizovanym spdsobom, napriklad optickym
snimanim miesta postovej zasielky, na ktorom je vyhodne usporiadany vyplatny
znak. Dalsie kroky kontroly sa uskuto&nuji v podstate zodpovedajico priebehu

kontroly, znazornenému pomocou obr. 5.
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Vratena hodnota kontrolného programu pozostava na jednej strane z kdédu
na zabezpecCenie odplaty a prislusného hlasenia, ako aj z konvertovaného a o
Postage ID rozSireného obsahu. Z tychto vratenych hodnot sa vytvori telegram a

sprostredkuje sa Ziadajucemu &itaciemu systému.
Kontroly obsahu
Rozdelenie a konverzia obsahu 2D-¢iarového kodu

Vstup: naskenovany 2D-Ciarovy kéd
Opis:

V tejto funkcii sa ma obsah 2D-Ciarového kédu, ktory pozostéava z 80 bajtov,
rozdelit a prekonvertovat na Struktarovany objekt, ktory budeme v dalSom
oznaCovat ako objekt 2D-Ciarového kodu, aby sa dosiahla lepSia moznost
zobrazenia, ako aj efektivnejSie dalSie spracovanie. Jednotlivé polia a konverzie su
opisané v nasledujucej tabulke:

Pri konverzii binarnych a decimalnych Cisel treba davat pozor na to, aby
lavym bajtom postupnosti bajtov bol bajt s najvy$Sou hodnotou. Ak sa konverzia
pripadne nemdze uskutonit’ kvdli konfliktu typov alebo chybajucim Udajom, potom
sa méa vygenerovat hlasenie pripadu zabezpecéenia odplaty "PC-F-Ciarovy kéd sa

neda &itat" a vrétit ho overovaciemu kontroléru. Dalsia kontrola obsahu, resp.

kryptograficka kontrola nema v tomto pripade zmysel.

Pole Typ Prekonvertovat na Opis

Postovy Urad ASCII (3 bajty) Konverzia nie je potrebna

Spdsob frankovania binarny (1 baijt) malé celé Cislo

Oznacenie verzie binarny (1 bajt) malé celé &islo Cislo verzie postupu

Cislo klaga binarny (1 baijt) malé celé &islo Typ kédu

Kryptoretazec binarny (32 bajtov) Postupnost bajtov sa ma
prevziat nezmenena, po
dekodovani sa oddeli
Postage ID
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Postage ID text (16 znakov) Naplni sa po dekddovani
kryptoretazca

Priebezné &islo zasielky binarny (3 bajty) celé gislo Len kladné &isla

KIi¢ produktu binarny (2 bajty) celé &islo Kladné ¢&isla, poukaz na
prislusni referenéndl
tabufku

Odplata binarny (2 bajty) floating point?? Konverzia na kladné

decimalne &islo, ktoré sa
ma podelit 100, (daje v
Euro

Datum frankovania

binarny (3 bajty)

datum

Po konverzii na kladné

decimaine &islo sa da

datum prekonvertovat
podfa formatu
YYYYMMDD

Postové smerové Cislo

prijimatefla

binarny (3 bajty)

2 hodnoty, jedna pre
krajinu, druhé

psC

pre

Po konverzii na kladné
deciméalne d&islo udavajd
kod
krajiny a pat zvy3nych
gislic PSC

prvé dve Gislice

Ulica/postovy prie€inok

ASCIl (6 bajtov)

skratka ulice alebo
postovy priedinok

U prvych g&islic ide o
Cisla, potom je
zakodované PSC, inaé
prvé a posledné tri miesta
ulica s ¢islom domu

Zvy3na suma postovného

binarny (3 bajty)

floating point + pole
meny  (text 32

znakov)

Po konverzii na kladné
decimaine ¢&islo udava
prva Cislica menu (1 =
Euro), nasledujuce Styri
miesta

¢éislice pred

desatinnou  &iarkou a
zvy$né dve Cislice miesta

za desatinnou &iarkou

Kontroiny pseudostcet

binarny (20 bajtov)

Postupnost bajtov sa ma
prevziat nezmenena,
slazi na kryptograficke

overenie frankovania
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Vratena hodnota:  objekt 2D-&iarového kddu,
kad varovania 00, pokial je konverzia OK,
inac varovanie pre pripad zabezpecenia odplaty "PC-F-&iarovy

kéd sa neda citat™

Kontrola cisla verzie

Vstup: aktualny objekt 2D-¢iarového kédu
Opis:

Z prvych troch poli sa dé rozpoznat' verzia 2D-Giarového kédu. Z toho tiez
vidiet, Ci pri vyplatnom znaku vébec ide o 2D-Giarovy kod Deutsche Post a nie o
2D-ciarovy kod iného poskytovatela sluzieb. Obsahy poli sa musia porovnat s
vopred konfigurovanym zoznamom platnych hodnét. Ak sa nezisti Ziadna zhoda,
vréti sa varovanie zabezpefenia odplaty "PC-F-verzia". Kontrola dal$ich
obsahovych, ako aj kryptografickych aspektov potom nema zmysel a nemala by sa
dalej uskutoCriovat'.

Vratena hodnota:  kdd varovania 00, pokial je kontrola verzie OK,
inac kod varovania pre pripad zabezpeéenia odplaty "PC-F-

verzia"

Kontrola Postage ID

Vstup: objekt 2D-Ciarového kodu s dekédovanym Postage ID
Opis:

Postage ID, ktoré je obsiahnuté v 2D-&iarovom kéde, je zabezpetené
metddou?? kontrolnych &islic (CRC 16), ktoré sa ma na tomto mieste skontrolovat'
Ak tato kontrola nie je Uspe$nd, vrati sa ako vysledok varovanie zabezpedenia
odplaty "PC-F podozrenie na falSovanie (Postage ID)". Na kontrolu Postage ID je
potrebné predchéadzajlce dekddovanie kryptoretazea.

Vratena hodnota:  kdd "00", ak je kontrola OK,

inac kod varovania pre pripad zabezpeéenia odplaty "PC-F
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podozrenie na falSovanie (Postage ID)"

Kontrola prekrocenia ¢asu

Vstup: objekt 2D-Ciarového kédu
Opis:

Tato funkcia slizi na automatickd kontrolu ¢asového intervalu medzi
frankovanim PC-uvolnenej zasielky a jeho spracovanim v listovom centre. Medzi
oboma datumami smie byt len urity pocet dni. Pocet dni sa pritom riadi podfa
produktu a doby jeho prepravy plus jeden akaci den.

Konfiguracia dasového intervalu sa vyhodne zapaméata vo vztahu produkt-
tas platnosti a v ramci jednej o$etrovacej masky sa osetri centralne. V uvedenom
vztahu sU ku kazdému kl'Gdu produktu (pole 2D-Ciarového kodu), moznému pre PC-
frankovanie, uchované prislusné poéty dni, ktoré mozu lezat medzi frankovanim a
spracovanim v listovom centre. V zjednodu$enom postupe sa vopred nakonfiguruje
len Udaj o Gasovom intervale, ktory sa vztahuje na Standardné zasielky a ulozi sa v
systéme ako konstanta.

Na kontrolu sa vytvori pocet dni medzi aktudlnym datumom testovania pri
spracovani a datumom, ktory sa nachadza v 2D-¢iarovom kéde, napriklad 02.08. az
01.08. = 1 den. Ak je zisteny pocet dni vacsi nez hodnota, vopred stanovena pre
produkt, overovaciemu kontroléru sa vrati kod zabezpecenia odplaty, priradeny
pripadu varovania "PC-F-datum (frankovanie)’, ina¢ kod, ktory dokumentuje
uspes$nu kontrolu. Ked sa v zjednodusenom postupe porovnéva vzdy s hodnotou
pre Standardné zasielky, musi po vydani vysledku kontroly existovat moznost
opravit tento vysledok kontroly, napriklad manuéine tlacidiom na skeneri, pokial
aktualny produkt pripusta dlhsi Cas prepravy.

Dal$ia kontrola prekro¢enia ¢asu sa vztahuje na obsah Postage ID. V ramci
predplatného zlozeny obnos postovného a tym aj Postage ID maju vopred urcenu
dobu platnosti, v ktorej sa zasielky musia ofrankovat. Postage ID obsahuje okamih,

po ktory je obnos postovného platny. Ak je datum frankovania o urcity pocet dni



21

vacsi nez tato doba platnosti, vrati sa varovny kéd zabezpeéenia odplaty, patriaci k
varovaniu zabezpecenia odplaty "PC-F-datum (obnos postovného)".
Vratena hodnota:  kéd "00", pokial je kontrola OK,
inac varovny kéd pre pripad zabezpecenia odplaty
"PC-F-datum (obnos postovného)" alebo

"PC-F-datum (frankovanie)"

Kontrola odplaty

Vstup: objekt 2D-Ciarového kddu; ID aktuaineho triediaceho programu
Opis:

V ramci tejto funkcie sa uskutoéni kontrola odplaty, obsiahnutej v 2D-
Ciarovom kdde, voli miniméainej odplate, ktora je definovanad pre zasielky
prisludneho triediaceho programu. Pri tychto obnosoch ide o Euro-obnosy.

Priradenia sa dodavaju medzi triediacim programom a minimalnou odplatou
cez automaticke rozhranie.

Zjednoduseny postup je podobny ako pri kontrole prekro¢enia ¢asu. Tu sa v
konfiguratnom subore k aplikacii definuje konstantna minimaina odplata, ktora plati
pre vSetky zasielky. Preto nie je potrebné odovzdat' triediaci program.

Pri naslednej kontrole sa porovnava, ¢i je minimaina odplata, obsiahnuta v
2D-Ciarovom kdde, pod touto hodnotou. Ak tento pripad nastane, vrati sa kéd,
priradeny pripadu zabezpeCenia odplaty "PC-F podfrankovanie”, inaé kod
uspednosti.

Vratena hodnota:  kad "00", pokial je kontrola OK,
in&& varovny kod pre pripad zabezpeéenia odplaty

"PC-F podfrankovanie"

Porovnanie s negativnym siborom

Vstup: objekt 2D-Eiarového kddu s dekddovanym Postage |ID
Opis:
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V ramci tejto funkcie sa uskutoéni kontrola, &i sa Postage ID, patriaci k 2D-
giarovému kodu, nachadza v negativnom subore. Negativne subory slizia na to,
aby sa zasielky od zakaznikov, ktori sa stali napadnymi pokusmi o zneuzitie, resp.
ktorym ukradii PC, vynali z procesu prepravy.

Negativne stbory sa pritom udrZiavaju centralne v ramci projektu Databaza
uvolfovania. V ramei rozhrania k tomuto projektu treba urcit' postup vymeny udajov
so systémami decentralizovanych listovych centier.

Ked este pripadne pouzitie oSetrovania, resp. vymena Udajov neexistuje,
treba vytvorit prechodny mechanizmus. OSetrenie tychto udajov by sa prechodne
mohlo uskutodnit v Excel-tabulke, z ktorej sa generuje csv-subor. Tento subor sa
zadle elektronickou po3tou AGB-kontrolérom a tito ho naditaja cez predpokladany
mechanizmus importovania do systémov. Neskor sa uskutoéni prenos cestou,
definovanou v ramci vyhodnej IT-jemnej (detailnej, prepracovanej) koncepcie
zabezpecenia odplaty.

Postage ID oznatuje jednotlivé predplatne, ktoré zakaznik vyvola zo
systému (Postage Point). Tieto Udaje su zapaméatané v v takzvanom safebox-e
systému zakaznika. lde pritom o hardvérovy komponent vo forme SmartCard,
vratane éitacieho systému, resp. donglu (ochranného zariadenia). V safebox-e sa
obnosy predplatného bezpecne uchovavaju a zakaznik z nich méze odoberat
jednotlivé frankovacie sumy bez toho, aby bol on-line pripojeny na miesto, kde sa
prijimaju obnosy poplatkov (Postage Point).

Kazdy safebox je oznadeny jednoznaénym ID. Tento safebox-ID sa zanesie
do negativneho suboru, ak sa prislusné zasielky maju kvoli podozreniu zo zneuzitia
vyradit. Safebox-ID sa sklada z viacerych poli. Popri jednozna¢nom KIUCi sa v
safebox-ID nachadzaju aj dalsie polia, ako je datum platnosti a kontrolné Cislo. Na
jednoznaénul identifikaciu safebox-u su urcujuce prvé tri polia safebox-ID. Tieto sa
nachadzaju aj v prvych troch poliach Postage ID, v ddsledku &oho sa moze
uskutoénit priradenie medzi safebox-om a predplatnym. Tieto polia su opisané v

nasledujlcej tabulke:

rBajt g. Dizka Vyznam Obsah udajov Komentar
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b1 1

Oznacenie

pontikajiceho

00

nepouzité

01

Test:
ponukajuci:
trad postovej

| prepravy

FF

Postage-Point-
box podniku
postovej prepravy

b2 1

Schvalené

modelu

¢islo

Vypliiuje sa pre
kazdého wvyrobcu
01 (prvy doruceny
model) -
vzostupnym
spésobom pre
kazdy novo

schvaleny model

b3, b4, bd 3

Sériové

modelu

cislo

XX XX XX

Vypliuje sa pre
kazdy schvéleny
model  kazdého
vyrobcu od 00 00
01 po FF FF FF
vzostupnym
spésobom

Ak su prvé tri polia Postage ID aktuélne kontrolovaného frankovania

identickeé s prvymi tromi poliami safebox-u, nachadzajiceho sa v negativnom

subore, vrati sa pripad zabezpecenia odplaty, priradeny zékaznikovi v negativnom

subore, inac kdéd Uspesnosti.

Vratena hodnota:  kéd "00", pokial je kontrola OK,

inac varovny kod, priradeny zakaznikovi, resp. safebox-u v

negativnom slbore

Porovnanie obsahu 2D-Ciarového kédu s nesifrovanym textom zasielky

Vstup: objekt 2D-¢iarového kédu
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Opis:

Aby sa zabrénilo vyhotovovat képie 2D-¢iarového kodu, uskutolni sa
porovnanie zasielacich Gdajov, zakodovanych v 2D-Ciarovom kode, s Gdajmi, ktoré
su uvedené na liste v nesifrovanom texte. Toto porovnanie je pri radioskeneroch
mozné priamo, pretoze su tam k dispozicii dostatoéné zobrazovacie a vstupné
moznosti. Pri ruénych skeneroch s pripojenim cez vodi¢e treba urobit’ kontrolu na
PC (systém na zabezpe&enie odplaty).

Priebeh vyzera tak, ze overovaci kontrolér po prebehnuti automatizovanych
kontrol vyvola vystup Gdajov 2D-Eiarového kodu na radioskener, resp. na PC na
zabezpedenie odplaty. Na tento ucel ma k dispozicii Callback-metédu, ktora sa na
zadiatku priradi relécii.

Tato vyvold s aktudlnym objektom 2D-Ciarového kédu. Potom su za
zobrazenie obsahu 2D-&iarového kédu zodpovedné kontrolér skenera, resp. PC na
zabezpedenie odplaty, a vracaju ako hodnotu (po spracovani kontrolérom), vratenu
Callback-metodou, "00", resp. prislusny chybovy kod.

Pri Gspeénom vyhodnoteni sa vrati kod uspesnosti, ina¢ kod varovania
zabezpetenia odplaty "PC-F-neSifrovany text".

Pri automatickej kontrole nie je tato kontrola potrebna. Tu sa da tato kontrola
uskuto&nit vyhodne v ramci centrélnych vyhodnoteni off-line, resp. pomocou
porovnani obratov, alebo cez porovnanie cielového postového smerového Cisla s
postovym smerovym &islom, nachadzajlcim sa v 2D-giarovom kode.

Vratena hodnota:  kéd "00", pokial je kontrola OK,
inac varovny kod pre pripad zabezpecenia odplaty "PC-F-

nesifrovany text"
Kryptografické kontroly
Kryptograficka kontrola pozostéava z dvoch &asti:

a) dekdédovania kryptoretazca a

b) porovnania kontrolného pseudosuctu.
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Oba postupy sa uskutoénia v chranenej oblasti kryptokarty, pretoze zakaznik
by pri vypatrani informacie, vznikajucej pri spracovani, mohol vytvorit platné

hodnoty pre frankovacie kontrolné pseudosuéty.

Dekddovanie kryptoretazca

Vstup: objekt 2D-Ciarového kodu
Opis:

Ako vstupny parameter tato funkcia obsahuje oddeleny objekt 2D-Ciarového
kddu vysledku skenovania. Pomocou datumu frankovania a Key-Nr. sa vyhl'ada pre
tento okamih platny symetricky kéd a kryptoretazec odovzdaného objektu sa
pomocou tohto koédu dekdduje postupom Triple DES CBC. To, aka hodnota sa
prideli inicializalnému vektoru, resp. €i sa bude pracovat s inner- alebo s
outerbound-CRC a s akou dizkou bloku, sa rozhodne v rdmci rozhrania k systému
zabezpecenia odplaty.

Ak by sa kod, ktory sa nachadza v 2D-Ciarovom koéde, nenachadzal v
kryptosystéme, vrati sa varovanie zabezpecenia odplaty "PC-F-podozrenie z
falSovania (kl'i¢)" s chybovym hldsenim, Zze kI'u¢ s uvedenym Key-Nr. sa nenasiel.

Vysledok operacie pozostava z dekdédovaného Postage ID, ako aj z
dekédovaného nahodného ¢isla. Dekédovany Postage ID sa vnesie do
zodpovedajuceho pola objektu 2D-Ciarového kédu. Nahodné dCislo by sa z
bezpecnostnych dévodov nemalo oznémit', pretoZe zakaznik by so znalostou tejto
informacie mohol vytvarat platné kontrolné pseudosuéty a tak faldovat' 2D-&iarové
kody.

V' nadvdznosti na dekddovanie sa z tejto metddy vyvola vypoditanie

kontrolneého pseudosuctu a vréti sa jeho vratena hodnota.

Vypocitanie kontrolného pseudosuétu

Vstup: objekt 2D-Ciarového kodu

dekddované nahodné Eislo z kryptoretazca
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(dekodované nahodné Cislo nesmie byt zname mimo karty)
Opis:

Funkcia vypoétu kontrolného pseudosictu zisti z originélneho vysledku
skenovania, ktory sa nachadza v objekte 2D-¢iarového kédu, prvych 60 bajtov.
Potom sa pripoji dekddovany Postage ID, ako aj odovzdané dekddované nahodné
&islo. Z toho sa metédou SHA 1 vypogita kontrolny pseudosucet a porovna sa s
kontrolnym pseudostétom 2D-Eiarového kodu, nachadzajucim sa v objekte 2D-
iarového kodu. Ak sa zhoduje vsetkych 20 bajtov, kryptograficka kontrola je
uspesna a vrati sa zodpovedajlica vratenad hodnota.

Pri nezhode sa overovaciemu kontroléru vrati varovanie zabezpecenia
odplaty "PC-F-podozrenie z falSovania (kontrolny pseudosucet)".

Ako vratena hodnota sa naviac sprostredkuje vypoCitany kontrolny
pseudosléet, aby sa dal odovzdat' spolu s vysledkom kontroly.

Vratena hodnota:  kdd "00", pokial je kontrola OK,
inaé varovny kod pre pripad zabezpecenia odplaty
"PC-F-podozrenie z falSovania (kontrolny pseudosucet)” alebo

"PC-F-podozrenie z falSovania (kI'Uc)"

Vystup vysledkov

Zobrazit' vysledok kontroly a Citania

Opis:

Prostrednictvom Callback-metédy méa overovaci kontrolér moznost
nasmerovat vystup vysledkov na vystupné zariadenie, ktoré patri aktualnej
kontrole. Na tento Ugel odovzda Callback-metdde objekt 2D-Ciarového kodu a
zisteny varovny kod zabezpedenia odplaty. Ako vratena hodnota sa méze dodat
kod postupu dodatocného spracovania, zvoleny AGB-kontrol6rom.

Callback-metdda pre vystup sa priradi, taktiez na zaCiatku relécie, pri

prihlaseni sa overovacieho kontroléra.
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Protokolovanie vysledkov

Vstup: objekt 2D-Ciarového kédu, kod vysledku kontroly
Opis:

Protokolovanie vysledkov sa uskutoéiiuje zjednodu$enym sposobom v
subore na systéme, na ktorom beZi overovaci kontrolér. Spravidla sa vysledky,
resp. opravné subory, sprostredkuji priamo BDE a cez vyhodné rozhranie
zabezpecenie odplaty-BDE sa zapidu do databazy vyhodného lokalneho systému
na zabezpecenie odplaty.

Vyhodne sa zapamétaju Postage ID, priebezné &islo, datum frarkovania,
odplata, kl'd¢ produktu, PSC, vysledkovy kdd zabezpelenia odplaty, text hlasenia,
Cas trvania kontroly, as kontroly, ID skenera, prevadzkovy rezim skenera, spdsob
snimania, ako aj spbsob dalSieho spracovania. V$etky hodnoty sa odovzdaju od
seba oddelené bodkoCiarkou v jednom sibore na jednu zasielku a tak sa daju
napriklad v Excel-i dalej vyhodnocovat'. ‘

Ak sa systém nachadza v prevadzkovom rezime "prvé snimanie", do rubriky

spdsob snimania treba zadat "e", inaé "n" pre dodatoéné snimanie.
Priprava kmenovych udajov

Opis:
Na kontrolu obsahu je potrebny rad kmefiovych Gdajov. Pritom ide o:
- PC-F-negativny stbor
- triediace programy a miniméaine odplaty
- vdeobecnu minimalnu odplatu
- kl't¢€ produktu PC-F
- maximalnu dobu dodania na jeden kI'i¢ produktu PC-F
- vSeobecnu maximalnu dobu dodania
- pripady zabezpecenia odplaty, priority a priradenie k pokynom na dalsie
spracovanie

- pokyny na dalSie spracovanie
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Kmerové Udaje sa mozu v prechodnej dobe s vynimkou PC-F-negativneho
stboru, ako aj kryptografickych kédov miesta na prijimanie obnosov predplatného
(Postage Point), pevne vopred nakonfigurovat.

Ak je to nevyhnutné, pre East Udajov sa mdzu implementovat’ jednoduché
aplikacie spracovania a rozdelovania. OSetrenie by sa potom malo uskutocnit' v
Excel-tabulke, z ktorej sa generuje csv-subor. Tento subor by sa mal poslat
elektronickou podtou AGB-kontrolérom a ti by ho mali cez predpokladany
mechanizmus nacitat' do systémov.

Spravidla sa Udaje rozdelia, resp. sa k nim umozni pristup sposobom,
zodpovedajucim predtym opisanej vyhodnej IT-jemnej koncepcii zabezpedenia
odplaty.

Prisludné (dajové S&truktdry sG opisané v udajovom modeli k jemnej

koncepcii vyhodného zabezpecenia odplaty.

Rozdelenie kl'ucovych udajov

Symetrické kltce, ktoré sllzia na zabezpecenie obsahov 2D-Ciarového kddu
na mieste prijimania obnosov na poplatky (Postage Point) a ktoré potrebuje
kryptosystém na overovanie, sa z bezpecnostnych doévodov v pravidelnych
intervaloch vymienaju. Pri nasadeni vo véetkych listovych centrach sa kl'uce musia
preniest z Postage Point ku kryptosystémom automaticky a bezpecne.

Vymena by sa pritom mala uskutoénit cez vyhodny server zabezpecenia
odplaty, pretoZze na mieste prijimania obnosov na poplatky (Postage Point) by sa
nemalo konfigurovat, ktoré vyhodné lokalne systémy zabezpecenia odplaty a ktoré
kryptosystémy k tomu existuju.

Zvlast vyhodné kroky postupu pre vymenu kit€ov su znazornené na obr. 7.
Vyhodna vymena klG¢ov sa uskutoéni medzi centrdlnym prijimacim miestom
(Postage Point), centralnym kryptoserverom a viacerymi lokalnymi kryptoservermi.

Pretoze symetrické kddy maju pre bezpecnost proti falSovaniu 2D-Ciarového
kdédu velky vyznam, vymena musi byt zabezpeCena silnou kryptografiou a

jednoznacnou autentizaciou komunikaénych partnerov.
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Konfiguracia

Zakladna konfiguracia/sprava kl'uéov kryptohardvéru

Na zakladnu konfiguraciu kryptokarty st potrebné rozne opatrenia. Mal by
ich uskutoénit' jeden bezpecnostny spravca. Ide pri tom o zhruba o nasledujlce
¢innosti;

- insStalacia softvérovych AP na kartu

- generovanie, resp. indtalacia privatnych KklG&ov na zabezpecenie
spravcovskych aplikacii a softvéru, ktory sa ma nahrat.

Podl'a zvoleného typu a vyrobcu karty st pritom potrebné rézne opatrenia,

Od aplikécie zavisla, pre vyhodny systém zabezpedenia odplaty
predpokladana zakladna konfiguracia kryptokarty pozostava z nasledujlcich
krokov:

- bezpecné zakddovanie a prenos symetrickych kl'Géov na kartu - napriklad
par RSA-KIUC - za stiCasného vytvorenia certifikatu pre Public Key a vydanie klt¢a,

- pevne predkonfigurovat' certifikit miesta prijimania obnosov na poplatky
(Postage Point) na zabezpedenie toho, aby klu¢, ktory sa mé& importovat, bol

vystaveny miestom prijimania obnosov za poplatky (Postage Paint).

Zakladna konfiguracia aplikacie kryptosystému

Kazdy skener, kazdy uzivatel' a kazda kryptokarta v rdmci kryptosystému
musi byt oznalena jednoznadnym ID. Nakoniec sa musi jednoznaénym ID
identifikovat aj kazdé &itadka AFM-2D-kédu.

Login/Logoff

Na zadiatku relacie s overovacim kontrolérom sa musi uskutoénit’ Login.
Tento Login obsahuje ako parameter ID skenera, ID uzivatela, ako aj Callback-
metody na manuélnu kontrolu, resp. vydanie vysledkov ¢itania a kontroly.

Ako vratena hodnota sa doda spat’ Session ID, ktory sa pri nasledujucich

vyvolavaniach kontrely v ramci relacie ma tie? odovzdavat, K Session ID sa v
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overovacom kontroléri zapamata Session Context, v ktorom su zapamatané
odovzdané parametre.

Ak uzivatel potas relacie urobi zmeny v druhu prevadzky, vo vopred
definovanom produkte, resp. v dalSich nastaveniach relacie, ktoré sa daju
konfigurovat v jej priebehu, tieto zmeny sa doplnia do premennych, ktoré st na
tento Gcel priradené v rémci Session Context-u.

Pri Logoff sa Session Context zodpovedajico vymaze. Nasledné
vyvolavania kontrol s tymto Session ID sa odmietnu.

Spravu uzivatelov a hesiel treba definovat’ vo vSeobecnej koncepcii spravy
uzivatelov pre vyhodné zabezpecenie odplaty, sucasti jemnej koncepcie vyhodnej
[T zabezpeclenia odplaty.

Citacie systémy sa musia dat pred uskutoénim poziadaviek na kontrolu
registrovat u overovacieho kontroléra. Ako parameter sa musi odovzdat ID
gitacieho systému, ako aj heslo. Ako vratena hodnota sa pri Uspesnom prihlaseni
taktiez posle spat Session ID, ktory sa ma pri nasledujicich poZiadavkach na
kontrolu zistovat.

Pri Shutdown vypnuti &itacieho systému sa musi uskutocnit’ zodpovedajtci

Logoff s tymto Session ID.

Rozliéné

Specialne Ulohy uZivatelov
V rémci bezpeénostnej koncepcie treba predpokladat’ dve Speciélne ulohy

uzivatelov, ktoré maju uskutocnit dve rézne osoby.

Bezpecnostny spravca
Uloha bezpeénostného spravcu zahrnuje nasledujuce Glohy:
- vytvorenie prikazovych stiborov na spravu kryptokarty
- signovanie tychto prikazovych suborov
- inicializacia a sprava kryptokariet

- kontrola softvéru, ktory sa ma nahrat, a prislusnej konfiguracie.
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Bezpelnostny spravca sa identifikuje svojim Private Key na spravu kariet.
Tento je zapamétany na diskete alebo Smart Card a bezpecnostny spravca ho musi
bezpodmienecne udrziavat' pod zamkou.

Na kryptokarte sa daju vykonat' len tymto kl'Géom signované sprévcovské
prikazy. Pretoze tymto mechanizmom su chréanené postupnost’ prikazov a prislugné
parametre, vykonanie tychto prikazov sa méze delegovat aj na sprévcov systémov
na mieste. Na tento U€el musi bezpecnostny spravca dat' k dispozicii tieto prikazy a
napisat' zodpovedajlici navod na postup.

Dalsia Gloha spociva v spréave kryptokariet, pri¢om pre kazdu kryptokartu sa
uchovava seériové Cislo, konfigurdcia a systémové &islo systému, v ktorom su
inStalované, ako aj miesto systému. Pri rezervnych kryptokartach sa dalej uchovava
informacia, kto je vlastnikom kariet.

Spolu s QS spravcom pre bezpeénost kontroluje zdroje softvéru a prislusnu
konfiguraciu softvéru a uvolfuje ju na instalaciu.

Okrem toho sa uskutocniuje kontrola softvéru, ktory sa ma instalovat’ resp. je
instalovany na karte a na kryptoserveri, ako aj uvolfiovanie a signovanie softvéru
kariet.

Softver kariet je treba Specialne kontrolovat na to, ¢ sa na nejakom mieste
niektory z tajnych kl'u€ov neméze cez rozhranie ovladada dostat von, resp. Ci tam
nedoslo k pokusom o manipulaciu, ako je napriklad zapamatanie konstantnych
vopred definovanych kltucov alebo pouzitie nie bezpeénych postupov kédovania.
Okrem softvéru kariet treba skontrolovat' aj aplikadny softvér kryptoservera, ktory je
s nim v spaojeni.

Autentizovanie sa uskuto&ni presne tak, ako pri bezpeénostnom spravcovi
pomocou Private Key. Pritom v3ak ide o Private Key na signovanie softvéru.

Je tu v8ak dalsia bezpeénost v tom, Ze na instalaciu softvéru treba signovat'
nielen softvér, ale aj prislusny prikaz na instaldciu. Pretoze na toto su opravnené
dve rézne osoby (QS spravca a bezpeénostny spravca) a tym, ze prisludné kltice
sa uchovéavaju na dvoch réznych miestach, je tu tiez zaruéena vysoka bezpecénost'.

Distribdciu softvéru vykonava QS spravca pre bezpeénost po dohode s

bezpeénostnym spravcom.
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Tato zviast vyhodna forma uskutoCnenia vynélezu takto predpoklada dva

rdzne autentizaéné klUée, takze bezpednost Udajov sa znatne zvysi.
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Zmenené

PATENTOVE NAROKY

1. Spbsob kontroly pravosti digitalneho vyplatného znaku, naneseného na postovl
zasielku, pricom sa kryptografické informécie, nachadzajiice sa vo vyplatnom
znaku, pouziji dekédované a na kontrolu pravosti vyplatného znakuy,
vyznacdujuci sa tym, ze kontrolng jednotka riadi priebeh
Ciastkovych kontrol, pricom prva g&iastkova kontrola zahrnuje nacitanie
maticového kodu, nach&dzajuceho sa v digitainom vyplatnom znaku, Ze
kontrolna jednotka riadi rozdelenie obsahu maticového kodu, Ze diastkové
kontroly sa uskuto&ruju ako kroky kontroly, Ze kontrolna jednotka méze sicasne
vykonavat' viaceré poziadavky na kontrolu, ako aj &ast' krokov Kontroly paralelne
s tym, ze krokmi kontroly sa zistia neopravnene vytvorené vyplatné znaky, ze
vysledok kontroly sa odovzda ako digitalna sprava a Ze takto sa zasielka vyradi
z normalneho priebehu spracovania postovych zasielok.

2. Sposob podlandrokuivyznaéujici sa tym,Zejednaz Ciastkovych
kontrol zahrnuje dekodovanie kryptografickych informacii, nachadzajtcich sa vo

vyplatnom znaku.

3. Spbsob podrla jedného alebo oboch z nérokov 1 a 2, v vyznacujuci sa
t y m, ze jedna z ciastkovych kontrol zahrnuje porovnanie medzi datumom

vytvorenia vyplatného znaku a aktualnym d&tumom.

4. Spésob podla jedného alebo viacerych =z predchadzajicich néarokov,
vyznacdujuci sa tym,Ze gitacia jednotka a kontrolna jednotka si

vymienaju informacie pomocou synchrénneho protokolu.

5. Spbsob podlandroku4, vyznaéujici sa t y m, Ze protokol je na baze
RPC.
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Sposob podla jedného alebo viacerych z narokov 1 az5, vyznacujuci
sa tym, ze Citacia jednotka a kontrolna jednotka navzajom komunikuju cez

asynchronny protokol.

7. Sposob podia ndroku 6, vyznacujlci sa tym, ze Citacia jednotka

posle kontrolnej jednotke Gdajovy telegram.

8. Sposob podlanaroku7,vyznacéujtuci sa tym, Ze Udajovy telegram

obsahuje obsah vyplatného znaku.

9. Sposob podla jedného alebo viacerych z narokov 1 az8, vyznacujuci
s a ty m, Zze Udajovy telegram obsahuje pozZiadavku na spustenie

kryptografického kontrolného programu.

10. Spdsob podla jedného alebo viacerych z ndrokov 1 @29, vyznacujuci
s a ty m, Ze cez kryptorozhranie sa uskutoéni rozdelenie zatazenia medzi

viaceré kontrolné prostriedky.

11. Spdsob podla jedného alebo viacerych z narokov 1@z 10, vyznacujuci

sa tym,Ze obsah vyplatného znaku sa rozdeli do jednotlivych poli.

12. Sposob podla jedného alebo viacerych z predchadzajlcich narokov,
vyznacéujuci sa tym,Zesazvyplatného znaku zisti identifikacné

¢islo (Postage ID) systému zékaznika, ktory riadil vytvorenie vyplatného znaku.

13. Spoésob podla jedného alebo viacerych z predchadzajicich narokov,
vyznadéujuci sa tym,zejednotlivé identifikacné udaje zakaznickeho
systému (Postage ID) sa zachytia v negativnom subore a zasielky, ktoré patria k
tomuto Postage ID, sa vyradia z normalneho priebehu spracovania postovych

zasielok.
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14. Spésob podla jedného alebo viacerych z predchadzajucich narokov,
vyznacujiaci sa tym,zezakédovany Gdaj o adrese prijimatela,
nachadzajuci sa vo vyplatnom znaku, sa porovna s adresou prijimatela,
uvedenou na poStovej zasielke, podanej na prepravu.

15. Spdsob podia jedného alebo viacerych z nérokov 1 az 14, v vyznacCujuci

sa tym, Ze kontrolné parametre uvedeného spdsobu sa daji zmenit.

16. Spdsob podla ndroku 15, vyznaéujuci sa t y m, Ze zmena

parametrov spdsobu sa uskutocni len po zadani osobného digitalneho kltéa
(Private Key) spravcu systému.
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