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ES 2317968 T3

DESCRIPCION

Sistema y procedimiento de recuperacidn de una sesién de sincronizacién fallida.

La presente invencion se refiere a sincronizacién entre dispositivos méviles y dispositivos fijos, y, mds especifica-
mente, a sistemas de recuperacion de una sesion de sincronizacién fallida entre el dispositivo mévil y el dispositivo
fijo.

Los dispositivos méviles se han hecho bastante comunes hoy en dia. Los usuarios de estos dispositivos mdvi-
les quieren tener sus dispositivos méviles actualizados con informacion actual con bastante frecuencia. El proceso
para actualizar informacién implica comunicarse con un dispositivo fijo (es decir, servidor) y comiinmente se hace
referencia al mismo como una sesién de sincronizacién. Las sesiones de sincronizacién entre dispositivos méviles
y servidores son bastante diferentes de las sesiones de sincronizacién entre servidores y dispositivos cableados. Por
ejemplo, las sesiones de sincronizacién entre dispositivos méviles y servidores tienen mas tendencia a transmisiones
perdidas o terminadas. Si hay una transmision perdida o terminada, la informacién en el dispositivo mévil y en el
servidor puede no ser idéntica. Por tanto, existe la necesidad de un procedimiento eficaz de recuperacién de una sesién
de sincronizacién fallida debida a una transmision perdida o terminada que garantice una actualizacion con éxito tanto
al dispositivo mévil como al servidor.

El documento US-A-5 926 816 da a conocer un sincronizador de base de datos para restaurar datos en dos bases de
datos para su consistencia. El cliente detecta modificaciones comparando los datos de cliente con una imagen previa
de los datos de cliente. La imagen previa es efectivamente una copia de los datos de cliente correspondiente a la
ultima vez que se sincronizaron con éxito. El servidor modifica la fila correspondiente en la base de datos tabular en
el servidor si no hay conflicto, o si el conflicto se resuelve.

El documento US-A-5 434 994 da a conocer un sistema y procedimiento para mantener coherencia de datos repli-
cados en un sistema de procesamiento de datos. Los datos se replican en dos o mas de una pluralidad de dispositivos
de almacenamiento. El sistema hace que cada réplica de datos se vuelva un duplicado de todas las otras réplicas.

Los objetos identificados anteriormente se resuelven de una manera ventajosa bisicamente aplicando las caracte-
risticas establecidas en las reivindicaciones independientes. Se proporcionan mejoras adicionales mediante las reivin-
dicaciones dependientes adjuntas.

Descrita con brevedad, la presente invencién proporciona un procedimiento de recuperacion de una sesion de
sincronizacioén fallida. El procedimiento de recuperacién puede identificar un fallo de sincronizacién con una cantidad
minima de datos transmitidos entre los dos dispositivos, y de este modo, proporciona un procedimiento econdémico de
recuperacion de una sesion de sincronizacién fallida usando tecnologia inaldmbrica. El procedimiento consigue esta
recuperacion sin requerir al servidor que mantenga y realice el seguimiento de errores del cliente, sin esperar un acuse
de recibo explicito del cliente, y sin otras tareas con un consumo intensivo de tiempo y ancho de banda.

En general, el procedimiento incluye deteccion y la recuperacién de una sesion de sincronizacién anterior fallida.
En una realizacion, una sesién de sincronizacioén fallida se detecta comparando una clave de sincronizacién transmitida
por el dispositivo mévil en una solicitud de sincronizacién con una clave de sincronizacién anterior almacenada en
una tabla de estado de sincronizacion. Para esta realizacion, una sesion de sincronizacion fallida se detecta cuando
la clave de sincronizacién de solicitud es uno menos que la clave de sincronizacién anterior. Una vez detectada una
sesion de sincronizacidn fallida, se realiza un proceso de recuperacién de sincronizacién. El proceso de recuperacion
de sincronizacién incluye crear un manifiesto de actualizacién basdndose en la solicitud de sincronizacién y la tabla de
estado de sincronizacién. En una realizacién, el manifiesto de actualizacién incluye uno o mds objetos y una accién de
actualizacién asociada con cada uno de los objetos. La accion de actualizacion puede ser idéntica a una accién actual
especificada en la solicitud de sincronizacién para el objeto, idéntica a una dltima accidon almacenada en la tabla de
estado de sincronizacion para el objeto, o diferente tanto de la accidn actual como de la dltima accién. En general, la
accion de actualizacién que se especifica minimiza la probabilidad de que se creen objetos duplicados en cualquier
almacenamiento de datos. Una vez actualizado el almacenamiento de datos de servidor, se actualiza la tabla de estado
de sincronizacidn.

En otro aspecto de la invencidn, la presente invencién proporciona un sistema que se recupera de una sesion de
sincronizacién fallida entre un primer almacenamiento de datos y un segundo almacenamiento de datos. El sistema
incluye un primer dispositivo asociado con el primer almacenamiento de datos, un segundo dispositivo asociado con
el segundo almacenamiento de datos, y un servidor. El servidor estd acoplado con un medio de almacenamiento
en el que se almacena un estado de sincronizacion. Se actualiza el estado de sincronizacién para cada sesién de
sincronizacion con éxito y fallida. El servidor estd configurado para acceder al estado de sincronizacidn tras recibir una
solicitud de sincronizacién y determinar si una sesién de sincronizacion anterior falld. Si la sesién de sincronizacién
anterior falld, el servidor estd configurado para iniciar una sesién de sincronizacién de recuperacion. La sesion de
sincronizacién de recuperacion incluye crear un manifiesto de actualizacion basdndose en el estado de sincronizacién
y la solicitud de sincronizacién. La accién de actualizacién puede ser idéntica a una accion actual especificada en la
solicitud de sincronizacién para el objeto, idéntica a una tltima accién almacenada en el estado de sincronizacidn para
el objeto, o diferente tanto de la accién actual como de la dltima accién. En general, la accién de actualizacion que se
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especifica minimiza la probabilidad de que se creen objetos duplicados en cualquier almacenamiento de datos. Una
vez actualizado el almacenamiento de datos de servidor, se actualiza el estado de sincronizacion.

La figura 1 ilustra un dispositivo informadtico ejemplar que puede usarse en una realizacion ejemplar de la presente
invencion;

la figura 2 ilustra un dispositivo informético mévil ejemplar que puede usarse en una realizacion ejemplar de la
presente invencion;

la figura 3 es un diagrama de bloques funcional de un sistema de recuperacién de sincronizacion ejemplar segin
se implementa usando el dispositivo informdtico mostrado en la figura 1 y el dispositivo informatico mévil mostrado
en la figura 2;

la figura 4 es una representacién grafica de una realizacién de datos de sincronizacién de cliente intercambiados
durante una sesién de sincronizacion;

la figura 5 es una representacion grafica de una realizacién de datos de sincronizacién de servidor intercambiados
durante una sesion de sincronizacion;

la figura 6 es una representacion grafica que ilustra en general las partes destacadas de un manifiesto de muestra
adecuado para su uso en los datos de sincronizaciéon mostrados en las figuras 5 y 6;

la figura 7 es una representacion grafica que ilustra en general las partes destacadas de una tabla de estado de
sincronizacién de muestra mostrada en la figura 3;

la figura 8 es un diagrama de flujo 16gico que ilustra en general una perspectiva general de un proceso de recupe-
racion de una sesion de sincronizacion fallida;

la figura 9 es un diagrama de flujo 16gico que ilustra un proceso de recuperacién adecuado para su uso en la figura
8, seglin una realizacién de la presente invencion;

la figura 10 es un diagrama de flujo l6gico que ilustra una realizacién de un proceso de recuperacion de sincroni-
zacién adecuado para su uso en la figura 8; y

la figura 11 es una tabla que ilustra diversos resultados para el manifiesto de actualizacién basdndose en diversas
condiciones.

La presente invencién puede implementarse en uno o mas componentes que operan dentro de una red informatica
distribuida o inaldmbrica. Estos componentes pueden incluir programas o aplicaciones de software que operan en
sistemas informaticos de diversas configuraciones. Estan usandose dos tipos generales de sistemas informaticos para
implementar las realizaciones de la invencion descritas aqui. Esos dos tipos generales se ilustran en la figura 1 y la
figura 2 y se describen a continuacidn, seguidos por una explicacién detallada de una implementacién ilustrativa de la
invencion, ilustrada en las figuras 3 a 11, basdndose en estos dos tipos de sistemas informaticos.

Entorno de operacion ilustrativo

Con referencia a la figura 1, un sistema ejemplar para implementar la invencién incluye un dispositivo informético,
tal como el dispositivo 100 informdtico. En una configuracién muy bdsica, el dispositivo 100 informatico normalmente
incluye al menos una unidad 102 de procesamiento y memoria 104 de sistema. Dependiendo de la configuracién exacta
y el tipo de dispositivo informético, la memoria 104 de sistema puede ser voldtil (tal como RAM), no volatil (tal como
ROM, memoria flash, etc.) o alguna combinacién de las dos. La memoria 104 de sistema incluye normalmente un
sistema 105 operativo, uno o mas médulos 106 de programa, y puede incluir datos 107 de programa. Esta configuracién
basica se ilustra en la figura 1 mediante esos componentes dentro de la linea 108 discontinua.

El dispositivo 100 informatico puede tener caracteristicas o funcionalidad adicionales. Por ejemplo, el dispositivo
100 informadtico puede incluir también dispositivos de almacenamiento de datos adicionales (desmontables y/o no des-
montables) tal como, por ejemplo, discos magnéticos, discos Opticos, o cinta. Tal almacenamiento adicional se ilustra
en la figura 1 mediante el almacenamiento 109 desmontable y el almacenamiento 110 no desmontable. Los medios
de almacenamiento informaticos pueden incluir medios voldtiles y no volédtiles, desmontables y no desmontables im-
plementados en cualquier procedimiento o tecnologia para almacenamiento de informacidn, tal como instrucciones
legibles por ordenador, estructuras de datos, mddulos de programa, u otros datos. La memoria 104 de sistema, el
almacenamiento 109 desmontable y el almacenamiento 110 no desmontable son todos ejemplos de medios de alma-
cenamiento informadticos. Los medios de almacenamiento informadticos incluyen, pero no se limitan a, RAM, ROM,
EEPROM, memoria flash u otra tecnologia de memoria, CD-ROM, discos versatiles digitales (DVD) u otros almace-
namientos Opticos, casetes magnéticos, cinta magnética, almacenamiento de disco magnético u otros dispositivos de
almacenamiento magnéticos, o cualquier otro medio que pueda usarse para almacenar la informacién deseada y al que
pueda accederse mediante el dispositivo 100 informdtico. Cualquiera de tales medios de almacenamiento informaticos
puede ser parte del dispositivo 100. El dispositivo 100 informatico puede también tener dispositivo(s) 112 de entra-

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2317968 T3

da tales como teclado, ratén, lapiz, dispositivo de entrada de voz, dispositivo de entrada tactil, etc. Pueden incluirse
también dispositivo(s) 114 de salida tales como una pantalla, altavoces, impresora, etc. Estos dispositivos son bien
conocidos en la técnica y no necesitan explicarse en profundidad aqui.

El dispositivo 100 informéatico puede contener también conexiones 116 de comunicacién que permitan al dispo-
sitivo comunicarse con otros dispositivos 118 informadticos, tal como a través de una red. Las conexiones 116 de
comunicacion son un ejemplo de medios de comunicacién. Los medios de comunicacidon pueden realizarse normal-
mente mediante instrucciones legibles por ordenador, estructuras de datos, médulos de programa, u otros datos en una
sefial de datos modulada, tal como una onda portadora u otro mecanismo de transporte, e incluye cualquier medio
de suministro de informacién. El término “sefial de datos modulada” significa una sefial que tiene uno o mds de sus
caracterfsticas establecidas o cambiadas de manera tal para codificar informacién en la sefial. A modo de ejemplo,
y no de limitacion, los medios de comunicacién incluyen medios cableados tales como una red cableada o conexién
directamente cableada, y medios inaldmbricos tales como acusticos, de RF, infrarrojos y otros medios inaldmbricos. El
término medios legibles por ordenador segiin se usa en el presente documento incluye tanto medios de almacenamiento
como medios de comunicacién.

Con referencia a la figura 2, un sistema ejemplar para implementar la invencién incluye un dispositivo informético
mévil, tal como el dispositivo 200 informatico mévil. El dispositivo 200 informatico mévil tiene un procesador 260,
una memoria 262, una pantalla 228, y un teclado 232 numérico. La memoria 262 en general incluye tanto memoria
volatil (por ejemplo, RAM) como memoria no volatil (por ejemplo, ROM, memoria flash, o similar). El dispositivo
200 informatico mévil incluye un sistema 264 operativo, tal como el sistema operativo Windows CE de Microsoft
Corporation u otro sistema operativo, que reside en la memoria 262 y se ejecuta en el procesador 260. El teclado 232
numérico puede ser un teclado de marcacién numérica de pulsadores (tal como el de un teléfono tipico), un teclado
multitecla (tal como un teclado convencional). La pantalla 228 puede ser una pantalla de cristal liquido, o cualquier
otro tipo de pantalla cominmente usada en dispositivos informaticos méviles. La pantalla 228 puede ser sensible al
tacto, y entonces también actuaria como un dispositivo de entrada.

Uno o mds programas 266 de aplicacion se cargan en la memoria 262 y se ejecutan en el sistema 264 operativo.
Ejemplos de programas de aplicacién incluyen programas de marcacion telefénica, programas de correo electrénico,
programas de planificacion, programas PIM (administracién de informacién personal), programas de procesamiento
de texto, programas de hojas de calculo, programas de navegador de Internet, etcétera. El dispositivo 200 informatico
movil también incluye almacenamiento 268 no volitil dentro de la memoria 262. El almacenamiento 268 no volatil
puede usarse para almacenar informacion persistente que no deberia perderse si el dispositivo 200 informatico mé-
vil se apaga. Las aplicaciones 266 pueden usar y almacenar informacién en el almacenamiento 268, tal como correo
electrénico u otros mensajes usados mediante una aplicacién de correo electrénico, informacién de contacto usada
mediante un PIM, informacidn de citas usada por un programa de planificacién, documentos usados por una aplica-
cién de procesamiento de texto, y similares. Una aplicacién de sincronizaciéon también reside en el dispositivo 200
informatico movil y estd programada para interactuar con una aplicacién de sincronizacién correspondiente que resi-
de en un ordenador anfitrién para mantener la informacién almacenada en el almacenamiento 268 sincronizada con
informacién correspondiente almacenada en el ordenador anfitrién.

El dispositivo 200 informdatico mévil tiene un suministro 270 de potencia, que puede implementarse como una o
mds baterfas. El suministro 270 de potencia podria incluir ademds una fuente de alimentacién externa, tal como un
adaptador CA o una base de conexién de carga, que complementa o recarga las baterias.

El dispositivo 200 informdtico mévil se muestra también con dos tipos de mecanismos de notificacién externa:
un LED 240 y una interfaz 274 de audio. Estos dispositivos pueden acoplarse directamente al suministro 270 de
potencia de modo que cuando se activan, permanecen activos durante un tiempo establecido por el mecanismo de
notificacion incluso aunque el procesador 260 y otros componentes podrian desconectarse para conservar carga de
bateria. E1 LED 240 puede programarse para permanecer activo de forma indefinida hasta que el usuario realice una
accion para indicar el estado encendido del dispositivo. La interfaz 274 de audio se usa para proporcionar sefiales
audibles a y recibir sefiales audibles del usuario. Por ejemplo, la interfaz 274 de audio puede acoplarse a un altavoz
para proporcionar salida audible y a un micréfono para recibir entrada audible, tal como para facilitar una conversacién
de teléfono.

El dispositivo 200 informético mévil incluye también una capa 272 de interfaz de radio que realiza la funcién de
transmitir y recibir comunicaciones de radiofrecuencia. La capa 272 de interfaz de radio facilita la conectividad ina-
Idmbrica entre el dispositivo 200 informético mévil y el mundo exterior, a través de una portadora de comunicaciones
o proveedor de servicios. Las transmisiones a y desde la capa 272 de interfaz de radio se llevan a cabo bajo el control
del sistema 264 operativo. En otras palabras, las comunicaciones recibidas por la capa 272 de interfaz de radio pueden
difundirse a los programas 266 de aplicacién a través del sistema 264 operativo, y viceversa.

Sistema de recuperacion de sincronizacion ilustrativo

La figura 3 es un diagrama de bloques funcional que ilustra en general una realizacién para un sistema 300 de
recuperacion de sincronizacién de recuperacion de una sesion de sincronizacion fallida entre un dispositivo informatico
fijo, tal como un servidor 310 de informacién y un dispositivo 320 mévil, segin la presente invencién. Para los fines
de la siguiente explicacion, el término sesion se refiere al periodo dedicado a actividades de sincronizacién. En una
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realizacion, la sesién de sincronizacién incluye una tnica solicitud/ respuesta. En esta implementacién, el servidor
310 de informacién es un dispositivo informético tal como el descrito anteriormente en conjuncién con la figura 1, y
el dispositivo 320 mévil (es decir, cliente) es un dispositivo informatico mévil tal como el descrito anteriormente en
conjuncién con la figura 2. Una aplicacién 342 de sincronizacién realiza el proceso de sincronizacidn entre el servidor
310 de informacién y el dispositivo 320 mévil. En la realizacién ilustrada, la aplicacién 342 de sincronizacion reside en
un servidor 340 de sincronizacién, que es un dispositivo informatico segtin se describi6é anteriormente en conjuncién
con la figura 1. El servidor 340 de sincronizacién se muestra acoplado al servidor 310 de informacién a través de una
red de area local o amplia de la forma convencional. En otra realizacidn, la aplicacién 342 de sincronizacién puede
residir en el servidor 310 de informacion sin alejarse del alcance de la presente invencion.

El dispositivo 320 mévil mantiene datos 322 de mévil (es decir, un almacenamiento de datos de mévil) localmente
en su almacenamiento 268 no volatil (mostrado en la figura 2). El servidor 310 de informacién mantiene datos 312
de servidor (es decir, un almacenamiento de datos de servidor) en su almacenamiento 109 desmontable o almacena-
miento 110 no desmontable (mostrado en la figura 1). Como se mencioné antes, los datos 322 de mévil y los datos
312 de servidor pueden incluir correo electrénico u otros mensajes usados por una aplicacién de correo electrénico,
informacién de contacto usada por un PIM, informacién de citas usada por un programa de planificacion, y similares.
Normalmente, se hace referencia a cada tipo de informacién en los datos 322 de mévil o datos 312 de servidor como
una “coleccién” (por ejemplo, correo electrénico y contactos son dos colecciones separadas). El dispositivo 320 mévil
puede cambiar los datos 322 de mdvil en el dispositivo 320 mévil en cualquier momento. Una vez que los datos 322
de movil se han cambiado, los datos 312 de servidor accesibles mediante el servidor 310 de informacion no tendran
informacién idéntica. De forma similar, el servidor 310 de informacién puede cambiar los datos 312 de servidor, tal
como a través de cualquier nimero de ordenadores personales en red (no mostrados) conectados al servidor 310 de
informacién. De nuevo, una vez que los datos 312 de servidor se han cambiado, los datos 322 de mévil y los datos
312 de servidor ya no son idénticos (es decir, los datos no estdn sincronizados). Para que los datos 322 de mévil y los
datos 312 de servidor se hagan idénticos (es decir, sincronizados), normalmente, el dispositivo 320 mévil inicia una
sesion de sincronizacion.

Brevemente, durante la sesién de sincronizacion, los datos 323 de sincronizacion de cliente se transmiten entre el
dispositivo 320 mévil y la aplicacién 342 de sincronizacién a través de tecnologia inaldmbrica, y los datos 350 de
sincronizacién de servidor se transmiten entre la aplicacion 342 de sincronizacién y el servidor 310 de informacion.
Los datos 323 de sincronizacién de cliente incluyen solicitudes 324 de cliente enviadas por el dispositivo 320 mévil
y respuestas 326 de cliente enviadas por la aplicacion 342 de sincronizacion al dispositivo 320 mévil. Las solicitudes
324 de cliente especifican cambios a los datos 322 de mdvil desde la dltima sesidn de sincronizacién con éxito. Las
respuestas de cliente especifican cambios a los datos 312 de servidor desde la ultima sesién de sincronizacién con
éxito. Las solicitudes 324 de cliente y las respuestas 326 de cliente se ilustran en la figura 4 y se describen en mayor
detalle a continuacién. La aplicacion 342 de sincronizacidn guarda informacion relativa a la sesion de sincronizacién
en una tabla 344 de estado de sincronizacion.

De este modo, usando la tabla 344 de estado de sincronizacién, solicitudes 324 de cliente, y respuestas 326 de
cliente segtin la presente invencion, la aplicacion 342 de sincronizacion puede detectar y manipular solicitudes 324
de cliente “antiguas” que ya se han actualizado en los datos 312 de servidor sin procesamiento de duplicacion (es
decir, creacién de objetos duplicados) en el servidor 310 de informacién. Ademads, la aplicacién 342 de sincronizacién
puede realizar actualizaciones incrementales para el dispositivo 320 mévil para resincronizar los datos 322 de mévil
y los datos 312 de servidor después de una sesidn de sincronizacién fallida sin volver a transmitir todos los datos 312
de servidor al dispositivo 320 mévil. De este modo, se proporciona un procedimiento eficaz de recuperacion de una
sesion de sincronizacién fallida usando tecnologia inaldmbrica.

La figura 4 es una representacion gréfica de una realizacién de datos 323 de sincronizacién de cliente intercam-
biados durante una sesién de sincronizacion. En la realizacién ilustrada, los datos 323 de sincronizacién incluyen una
solicitud 324 de cliente y una respuesta 326 de cliente. La solicitud 324 de cliente incluye una clave 402 de sincroni-
zacién y un manifiesto 404 de cliente. La clave 402 de sincronizacién, descrita en una solicitud en tramitacién junto
con la presente titulada “Clave de sincronizacion” de titularidad compartida y presentada en la misma fecha que la
solicitud actual, proporciona un procedimiento ilustrativo para sincronizar datos usando tecnologia inaldmbrica. El
procedimiento para detectar una sesioén de sincronizacion fallida usando la clave 402 de sincronizacién se describird
en mayor detalle a continuacién. El manifiesto 404 de cliente identifica informacién que ha cambiado en los datos 322
de mdvil desde la dltima sesién de sincronizacién con éxito o puede identificar informacién que el dispositivo 320
mévil quiere a partir de los datos 312 de servidor. Por ejemplo, en una realizacion, si el manifiesto 404 de cliente es
nulo, la aplicacién 342 de sincronizacion envia todos los datos 312 de servidor almacenados actualmente al dispositivo
320 movil para almacenar como datos 322 de mévil. Un manifiesto 404 de cliente representativo se ilustra en la figura
6 y se describe a continuacién.

La respuesta 326 de cliente incluye una clave 412 de sincronizacién y un manifiesto 414 de servidor. El manifiesto
414 de servidor identifica informacion que ha cambiado en los datos 312 de servidor que debe actualizarse en los
datos 322 de mévil. Un manifiesto 414 de servidor representativo se ilustra en la figura 6 y se describe a continuacion.
La clave 412 de sincronizacién en la respuesta 326 de cliente es similar a la clave 402 de sincronizacién descrita
en la solicitud 324 de cliente. De nuevo, una realizacién ilustrativa para el uso de la clave 412 de sincronizacién
en la respuesta 326 de cliente se describe en la solicitud en tramitacién junto con la presente titulada “Clave de
sincronizacién” a la que se hizo referencia anteriormente. En la realizacién mencionada con anterioridad, un valor
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almacenado en la clave 402 de sincronizacién en la solicitud 324 de cliente que tiene el mismo valor que el valor
almacenado en la clave 412 de sincronizacién de la respuesta 326 de cliente indica una sesién de sincronizacién con
éxito.

La figura 5 es una representacion grafica de una realizacién de datos 350 de sincronizacién de servidor intercam-
biados entre la aplicacion 342 de sincronizacién y el servidor 310 de informacién durante una sesién de sincronizacion.
En la realizacién ilustrada, los datos 350 de sincronizacién de servidor incluyen un procesamiento 352 de actualiza-
cion de servidor, una solicitud 353 de sincronizacién de servidor, y una respuesta 354 de servidor. El procesamiento
352 de actualizacion de servidor incluye un manifiesto 504 de actualizacién, que se crea mediante la aplicacién 342
de sincronizacién basandose en uno o mas manifiestos 404 de cliente. El manifiesto 504 de actualizacién enumera las
actualizaciones a partir de los datos 322 de movil que necesitan actualizarse en los datos 312 de servidor.

Una vez que se recibe una solicitud 324 de cliente para sincronizacidn, la aplicacién 342 de sincronizacién envia
una solicitud 353 de sincronizacién de servidor al servidor 310 de informacién. La solicitud 353 de sincronizacién
de servidor incluye una marca 505 de agua y una actualizacién 506 incremental. La marca 505 de agua identifica la
ultima transaccién de sincronizacién con éxito de modo que el servidor 310 de informacién sabe qué datos nuevos
deben enviarse. La actualizacién 506 incremental se corresponde con cambios que se hicieron desde la aplicacién 342
de sincronizacién al servidor 310 de informacién desde la ltima sesién de sincronizacién.

En respuesta a la solicitud 353 de sincronizacioén de servidor, el servidor 310 de informacién transmite una res-
puesta 354 de servidor a la aplicacién 342 de sincronizacién. La respuesta de servidor incluye un manifiesto 514 de
servidor y una nueva marca 512 de agua. El manifiesto 514 de servidor identifica la informacién que ha cambiado en
los datos 312 de servidor desde la transaccién de sincronizacién identificada por la marca 505 de agua. Un manifiesto
514 de servidor representativo se ilustra en la figura 6 y se describe a continuacién. La nueva marca 512 de agua es un
valor que se usard en el futuro (de la misma forma que la marca 505 de agua) para identificar el estado de la transaccién
de sincronizacidn actual si tiene éxito.

En una realizacién, en la que el servidor 310 de informacién incorpora el paquete de software Microsoft® Ex-
change Server, la actualizacién 506 incremental puede usar “CollBlobs” y “AddBlobs” de una forma bien conocida.
Brevemente, un Collblob es una enumeracién de los identificadores de elemento (ID) almacenados en los datos 312
de servidor y su versién en el momento (es decir, punto de comprobacién) en el que se envié el manifiesto o actua-
lizacién. Normalmente, el punto de comprobacién se refiere a una posicion en el tiempo en la que el servidor 310 de
informacién se ha sincronizado. Ademads, puede considerarse el punto de comprobacién como correspondiente a un
estado para cada objeto en los datos 312 de servidor. Un AddBlob es una enumeracién de las ID de elemento y su
version que la aplicacién de sincronizacién afladié o cambié. De este modo, en una implementacion, las marcas 505,
512 de agua pueden ser CollBlobs.

Si la respuesta 326 de cliente se pierde o termina, la marca de agua asociada con los datos 312 de servidor que
identifica el estado en el que el servidor 310 de informacién cree que se ha sincronizado puede no corresponderse
con el mismo estado en el que los datos 322 de mévil estan sincronizados. Como se ilustrard en la figuras 8 a 11y
se describe a continuacidn, la presente invencidn realiza un proceso de recuperacion de sincronizacidn a partir de una
marca de agua anterior, que puede ser diferente de la marca de agua identificada para la dltima sesi6n de sincronizacién
con éxito.

La figura 6 es una representacién gréfica que ilustra en general las partes destacadas de un manifiesto 600 de
muestra que puede usarse como un manifiesto 404 de cliente, un manifiesto 504 de actualizacién o un manifiesto
414 de servidor en conjuncién con la presente invencién. En el manifiesto 600 de muestra, hay cuatro columnas de
informacién: una columna 601 de accidn, una columna 603 de ID, una columna 605 de propiedad nueva, y una columna
607 de nuevo valor. La columna 603 de ID identifica el elemento particular (por ejemplo, un mensaje de correo
electrénico) con el que se corresponde el registro en el manifiesto 600. Por ejemplo, un elemento en la colecciéon podria
ser un mensaje de correo electrénico identificado por la ID de objeto “XXXX123”. La columna 605 de propiedad
identifica la propiedad particular del elemento, tal como un tltimo tiempo modificado, o similar. La columna 607 de
nuevo valor identifica el valor al que la propiedad ha cambiado desde la udltima sincronizacién. En este ejemplo, la
columna 605 de propiedad puede identificar todo el objeto, tal como la totalidad de un mensaje de correo electrénico, o
una propiedad de ese objeto, tal como el campo de asunto de un mensaje de correo electrénico o el nimero de teléfono
de un contacto. De este modo, en una realizacién, una vez que una ID de objeto se ha enumerado en la columna 603
de ID, todas las propiedades asociadas con ese objeto y todos los valores de propiedad para ese objeto se incluyen en
el manifiesto. En otra realizacién, s6lo los valores nuevos para la propiedad se incluyen en el manifiesto. La columna
601 de accidn identifica la accién particular que debe realizarse sobre la propiedad.

La figura 7 es una representacion grafica que ilustra en general las partes destacadas de una tabla 344 de estado
de sincronizacién de muestra usada en conjuncién con la presente invencién. Como se menciond anteriormente, la
aplicacién 342 de sincronizacién mantiene la tabla 344 de estado de sincronizacién para la recuperacién de una sesion
de sincronizacién fallida segtin la presente invencion. En una realizacidn, la tabla 344 de estado de sincronizacién de
muestra incluye una entrada 702 de clave de sincronizacién tltima, una entrada 704 de marca de agua, una entrada 706
de marca de agua previa, una entrada 708 de dltimo manifiesto, y una entrada 710 de marcas de agua incrementales.
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La entrada 702 de clave de sincronizacion tltima almacena la clave 402 de sincronizacién desde la dltima solicitud
324 de cliente. La entrada 704 de marca de agua almacena un identificador de estado que identifica un estado dentro de
los datos 312 de servidor en los que el servidor 310 de informacidn cree que se ha sincronizado. En una realizacion, la
entrada 704 de marca de agua puede almacenar el dltimo CollBlob recibido en la respuesta 354 de servidor. La entrada
706 de marca de agua previa almacena el identificador de estado para una ubicacién dentro de los datos de servidor
en la que el servidor 310 de informacién y el dispositivo 320 mévil se sincronizaron con éxito. En una realizacion,
la entrada 706 de marca de agua previa puede almacenar una CollBlob anterior. La entrada 708 de tltimo manifiesto
contiene una o mas ordenes de actualizacion de cliente de la solicitud 324 de cliente. En otra realizacion, la entrada
708 de ultimo manifiesto puede contener un manifiesto fusionado basdndose en el uno o mas manifiestos de cliente
que no se han sincronizado con éxito. La entrada 710 de marcas de agua incrementales identifica la informacién
que se ha transmitido al servidor 310 de informacién desde los datos 322 de mévil desde la dltima transaccién de
sincronizacién con éxito (identificada por la marca 706 de agua previa). En una realizacion, la entrada 710 de marcas
de agua incrementales puede contener AddBlobs. La tabla 344 de estado de sincronizacion puede almacenarse como
un archivo en un directorio oculto en el servidor 340 de sincronizacién. Un experto en la técnica apreciard que la tabla
344 de estado de sincronizacién puede contener también otra informacién que no guarda relacién con la explicacién
de la presente invencion.

La figura 8 es un diagrama de flujo 16gico que ilustra en general una perspectiva general de un proceso de sincro-
nizacién que tiene un proceso de recuperacion de sincronizacion para la recuperacién de una sesion de sincronizacién
fallida. El proceso de sincronizacién con recuperacién 800 de sincronizacion comienza en el bloque 801, en el que el
dispositivo 320 mdvil ha comenzado una sesion de sincronizacién. El dispositivo 320 mévil genera una solicitud 324
de cliente basdndose en informacién de objeto actualizada almacenada en sus datos 322 de mévil. El procesamiento
continda en el bloque 802.

En el bloque 802, la aplicacién 342 de sincronizacidn recibe la solicitud 324 de cliente. La solicitud 324 de cliente
incluye el manifiesto 404 de cliente que enumera la informacién de objeto actualizada en los datos 322 de mévil. En
una realizacidn, si el dispositivo 320 mévil no recibe una respuesta 326 de cliente asociado con una solicitud 324 de
cliente anterior, el dispositivo 320 mévil puede repetir la informacion de objeto actualizada en el manifiesto 404 de
cliente que se incluy6 en la solicitud de cliente anterior. Cuando esto ocurre, el servidor 310 de informacién no tiene
entonces constancia de que el dispositivo 320 mévil no ha recibido la respuesta 326 de cliente y el dispositivo 320
mévil no tiene constancia de que el servidor 310 de informacidn ya ha procesado la solicitud de cliente anterior. De
este modo, segtin la presente invencion, el dispositivo 320 mévil repite cualquier informacién de objeto actualizada en
el préximo manifiesto 404 de cliente.

En el bloque 804, la aplicacion 342 de sincronizacién prueba si ha habido un fallo de sincronizacién. En la figura
9 se ilustra una realizacién e implementa el procedimiento de sincronizacién descrito en la solicitud en tramitacién
junto con la presente titulada “Clave de sincronizacidon” a la que se hizo referencia anteriormente. Brevemente, segtin se
indic6 anteriormente, en esa realizacion, una clave de sincronizacién que se incrementa se incluye en cada solicitud de
cliente. La clave de sincronizacién se incrementa cada vez que el dispositivo 320 mévil recibe y procesa con éxito una
respuesta 326 de cliente asociada con la solicitud 324 de cliente. Para esta realizacion, probar un fallo de sincronizacién
comienza en el bloque 901 y contintia con el bloque 902. En el bloque 902, la aplicaciéon 342 de sincronizacion lee la
tabla 344 de estado de sincronizacién para determinar el valor de la dltima clave de sincronizacién que se almacena
en la entrada 702 de tdltima clave de sincronizacién (mostrada en la figura 7). En el bloque 904, el valor en la dltima
entrada 702 de sincronizacién se compara con el valor en el campo 402 de clave de sincronizacién en la solicitud 324
de cliente. El procesamiento vuelve entonces al bloque 806 en la figura 8.

En el bloque 806 de decisidn, la aplicacion 342 de sincronizacién determina si ha habido un fallo de sincronizacion.
En la realizacioén ilustrada en la figura 9 y descrita anteriormente, la aplicacién 342 de sincronizacion basa la determi-
nacién en el valor en la dltima entrada 702 de sincronizacién y el valor en el campo 402 de clave de sincronizacién
de la solicitud 324 de cliente. Si el valor de la clave de sincronizacién en la solicitud 324 de cliente es uno mas que el
valor almacenado en la tabla de estado, no ha habido ningtn fallo de sincronizacién y el procesamiento continia con
el bloque 810, en el que se realiza la sincronizacién normal con los datos 312 de servidor puesto que no hay necesidad
de realizar recuperacion. Después de sincronizar los datos 312 de servidor, la aplicacién 342 de sincronizacién crea
una respuesta 326 de cliente.

En el bloque 812, Ia aplicacién 342 de sincronizacién envia la respuesta 326 de cliente al dispositivo 320 mévil.
Una vez que el dispositivo 320 mévil recibe la respuesta 326 de cliente y procesa las actualizaciones en el manifiesto
414 de servidor, la sesion de sincronizacion estd completa.

Sin embargo, volviendo al bloque 806 de decision, cuando la aplicacién 342 de sincronizacion determina que ha
habido un fallo de sincronizacién, el procesamiento contintia con el bloque 808. Se detectard un fallo de sincronizacion,
en la realizacion que usa claves de sincronizacion descrita anteriormente, cuando el valor en la tltima entrada 702 de
sincronizacién sea idéntico al valor en el campo 402 de clave de sincronizacién en la solicitud 324 de cliente. Un
experto en la técnica apreciard que pueden usarse otros procedimientos de sincronizacion sin alejarse del alcance de la
presente invencién. Por ejemplo, en otra realizacidn, el servidor puede generar y actualizar una clave de sincronizacion.
En esta realizacion, un fallo de sincronizacidn se detecta si la clave de sincronizacién para el cliente y el servidor no
son idénticas y la clave de sincronizacién para el cliente es uno menos que la clave de sincronizacion para el servidor.
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Brevemente, en el bloque 808, la aplicacién 342 de sincronizacion, segtn la presente invencién, accede a su tabla
344 de estado de sincronizacién para determinar el estado tanto del servidor 310 de informacién como del dispositivo
320 mévil de modo que no se crean objetos duplicados en los datos 312 de servidor cuando los datos 312 de servidor y
los datos 322 de mévil quedan sincronizados. Una realizacion del proceso de recuperacién de sincronizacion se ilustra
en la figura 10 y se describe a continuacién. Una vez completado el proceso de recuperacién de sincronizacion, el
procesamiento continta con el bloque 812 segtin se describié anteriormente y finaliza en el bloque 814 final.

La figura 10 es un diagrama de flujo 16gico que ilustra una realizacién de un proceso 1000 de recuperacién de
sincronizacién adecuado para su uso en la figura 8. El proceso 1000 de recuperacién de sincronizacion comienza
en el bloque 1001, después de que la aplicacién 342 de sincronizacién haya determinado que ha habido un fallo de
sincronizacién. El procesamiento continda en el bloque 1002.

En el bloque 1002, la aplicacién 342 de sincronizacién crea un manifiesto 504 de actualizacién que se enviard en
la solicitud 352 de servidor. Brevemente, el manifiesto 504 de actualizacién se basa en el dltimo manifiesto guardado
ubicado en la tabla 344 de estado de sincronizacién y el manifiesto 404 de cliente actual incluido dentro de la solicitud
324 de cliente. El manifiesto 504 de actualizacién y el manifiesto 324 de cliente pueden tener el mismo formato.
Un ejemplo de una realizacién del formato se ilustra en la figura 6 y se describié anteriormente. La creacion del
manifiesto 504 de actualizacién, segin la presente invencion, permite que los datos 322 de mévil y los datos 312 de
servidor queden sincronizados sin duplicar objetos en ninguna ubicacién y sin enviar errores de cliente al servidor 310
de informacién. Los criterios para crear el manifiesto 504 de actualizacién se ilustran en la figura 11 y se describen a
continuacién. El procesamiento continda en el bloque 1004.

En el bloque 1004, la resolucién de conflictos puede realizarse de forma opcional. En general, cuando se realiza
la resolucién de conflictos, la aplicacion de sincronizacién resuelve conflictos con objetos en los datos de movil y los
datos de servidor. En una realizacion, la aplicacién de sincronizacién realiza la resolucién de conflictos comparando
un manifiesto de servidor con un manifiesto de cliente para determinar cualquier conflicto. Los conflictos pueden
resolverse entonces usando criterios predeterminados, tal como mantener siempre el objeto de datos de mévil. El
procesamiento continda en el bloque 1006.

En el bloque 1006, el manifiesto 504 de actualizacion se envia al servidor 310 de informacién. El servidor de
informacién realiza cualquier actualizacién a los datos 312 de servidor. El servidor de informacion envia entonces la
respuesta 354 de servidor a la aplicacién 342 de sincronizacion. El procesamiento continda en el bloque 1008.

En el bloque 1008, la aplicacién 342 de sincronizacion recibe la respuesta 354 de servidor. Una vez que se recibe la
respuesta 354 de servidor, la aplicacién 342 de sincronizacidn actualiza la tabla 344 de estado de sincronizacién en el
bloque 1010. En general, la aplicacion 342 de sincronizacion almacena la clave 402 de sincronizacién y el manifiesto
404 de cliente a partir de la solicitud 324 de cliente en la entrada 702 de ultima clave de sincronizacion y la entrada
708 de ultimo manifiesto, respectivamente. La aplicacion 342 de sincronizacién almacena la marca 512 de agua de la
respuesta 354 de servidor en la entrada 704 de marca de agua de la tabla 344 de estado de sincronizacién. Una vez que
se actualiza la tabla 344 de estado de sincronizacion, la aplicacién 342 de sincronizacién construye la respuesta 326
de cliente que, en una realizacidn, incluye la clave 412 de sincronizacién y el manifiesto 414 de servidor. El proceso
de recuperacion de sincronizacién estd entonces completo. El procesamiento contintda hasta el bloque 1014 de retorno
que vuelve al bloque 812 en la figura 8 y contintia segtin se describié anteriormente.

La figura 11 es una tabla que ilustra diversos resultados para el manifiesto de actualizacién basdndose en diversas
condiciones del dltimo manifiesto y el manifiesto actual que pueden producirse segtin una realizacion de la presente
invencion. En la tabla 1100, hay cinco columnas de informacién: una columna 1102 de caso, una columna 1104 de
ultimo manifiesto guardado, una columna 1106 de manifiesto actual, una columna 1108 de manifiesto de actualizacién
y criterios para crear la columna 1110 de manifiesto de actualizacién. La columna 1102 de caso identifica uno de varios
casos en que la aplicacion 342 de sincronizacién puede incurrir mientras crea el manifiesto de actualizacién. En la tabla
1100 mostrada, hay nueve de tales casos 1120 a 1136. La columna 1104 de dltimo manifiesto guardado identifica una
accioén 601 para un objeto segun se especifica en el manifiesto de cliente para el que el servidor 310 de informacién
ha completado el procesamiento. Esta informacién se obtiene a partir de la tabla 344 de estado de sincronizacion.
Normalmente, la accién 601 puede incluir “ANADIR”, “BORRAR”, o “CAMBIAR”. La columna 1106 de manifiesto
actual identifica la accién para el mismo objeto segiin se especifica en el manifiesto 404 de cliente actual recibido
mediante la aplicacién 342 de sincronizacién. La columna 1108 de manifiesto de actualizacién identifica la accién
para el objeto basandose en la accidn especificada en la columna 1104 de dltimo manifiesto guardado y el campo 1106
de manifiesto actual usando los criterios especificados en la columna 1110. La abreviatura “O-N-E” significa que el
objeto no existe.

En general, el criterio enumerado en la columna 1110 asegura que el niimero de objetos duplicados creados en
los datos 312 de servidor o los datos 322 de mdvil se minimiza y que se envian al servidor érdenes de actualizacion
apropiadas. Para el caso 1, entrada 1120, si el objeto estd especificado como “ANADIR” tanto en el dltimo manifiesto
guardado como el manifiesto actual, el manifiesto de actualizacién puede especificar el objeto como “ANADIR” o
“CAMBIAR” dependiendo de si el objeto tiene una Id de servidor asociada en la tabla 344 de estado de sincronizacion.
La ID de servidor esta identificada en la columna 603 de ID del manifiesto 600 de muestra ilustrado en la figura 6. Si
hay una Id de servidor asociada, la aplicacion 342 de sincronizacién sabe que el servidor 310 de informacién ya ha
afiadido con éxito este objeto y el manifiesto de actualizacién deberia especificar el objeto como “CAMBIAR” para
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incorporar cualquier diferencia entre los manifiestos. Sin embargo, si una ID de servidor asociada no estd en la tabla de
estado de sincronizacidn, la aplicacién 342 de sincronizacién sabe que el servidor 310 de informacién no afiadié este
objeto durante la dltima sesién de sincronizacion. Por tanto, la aplicacién 342 de sincronizacién especifica “ANADIR”
para el objeto en el manifiesto de actualizacion.

Para el caso 2, entrada 1122, si el objeto estd especificado como “ANADIR” en el tiltimo manifiesto guardado y est4
especificado como “CAMBIAR” en el manifiesto actual, la aplicacién 342 de sincronizacién no incluird el objeto en
el manifiesto de actualizacién y en su lugar devolvera un error al dispositivo mévil. Como alternativa, la especificacién
“CAMBIAR” puede incluirse en el manifiesto actual.

Para el caso 3, entrada 1124, si el objeto estd especificado como “ANADIR” en el dltimo manifiesto guardado y
no existe en el manifiesto actual, la aplicacién 342 de sincronizacién especificard “BORRAR” para el objeto en el
manifiesto de actualizacion. Este caso se produce cuando el dispositivo 320 mévil borra un objeto después de incluirlo
en un manifiesto de sincronizacién, pero antes de recibir confirmacién de que el servidor de informacién ha afiadido
de forma apropiada el objeto en respuesta a una solicitud de cliente anterior. Como alternativa, la especificacién
“BORRAR” puede incluirse en el manifiesto actual.

Para el caso 4, entrada 1126, si el objeto estd especificado como “BORRAR” en el tltimo manifiesto guardado y
especificado como “ANADIR” en el manifiesto actual, la aplicacién 342 de sincronizacién no incluiré el objeto en el
manifiesto de actualizacién y en su lugar devolverd un error al dispositivo movil.

Para el caso 5, entrada 1128, si el objeto estd especificado como “BORRAR” en el dltimo manifiesto guardado y es-
pecificado como “BORRAR” en el manifiesto actual, la aplicacién 342 de sincronizacién especificard “BORRAR” en
el manifiesto de actualizacion. Para este caso, incluso si el servidor de informacién ha realizado con éxito “BORRAR”
en la sesién de sincronizacion anterior fallida, realizando “BORRAR” de nuevo, se ignorara el mensaje de error que

indica que el objeto no existe y “BORRAR?” se hara con éxito.

Para el caso 6, entrada 1130, si el objeto estd especificado como “BORRAR” en el dltimo manifiesto guardado y
especificado como “CAMBIAR” en el manifiesto actual, la aplicacién 342 de sincronizacién no incluird el objeto en
el manifiesto de actualizacion y en su lugar devolvera un error al dispositivo mévil.

Para el caso 7, entrada 1132, si el objeto esté especificado como “CAMBIAR?” en el dltimo manifiesto guardado y
especificado como “ANADIR” en el manifiesto actual, la aplicacién 342 de sincronizacién no incluird el objeto en el
manifiesto de actualizacion y en su lugar devolverd un error al dispositivo movil.

Para el caso 8, entrada 1134, si el objeto estd especificado como “CAMBIAR” en el dltimo manifiesto guardado
y especificado como “CAMBIAR” en el manifiesto actual, la aplicacién 342 de sincronizacién especificard “CAM-
BIAR” para el objeto en el manifiesto de actualizacién. Esto permitird que cualquier diferencia en el objeto se incluya
de forma apropiada en los datos 312 de servidor.

Para el caso 9, entrada 1136, si el objeto estd especificado como “CAMBIAR” en el dltimo manifiesto guardado y
especificado como “BORRAR” en el manifiesto actual, la aplicacién 342 de sincronizacién especificard “BORRAR”
para el objeto en el manifiesto de actualizacidn. Puesto que el dispositivo 320 mévil ya no desea guardar el objeto mds,
los cambios desde el ultimo manifiesto guardado no son necesarios.

Las entradas restantes (2,5, 10, 11, 12, 13, 14) se incluyen como ejemplos adicionales de resultados para el ma-
nifiesto de actualizacién basandose en diversas condiciones del dltimo manifiesto y el manifiesto actual que pueden
producirse en una realizacion ilustrativa. Un experto en la técnica apreciard que las acciones ilustradas en la figura
11 pueden cambiarse basandose en un acuerdo entre el cliente y el servidor sin alejarse del alcance de la presente in-
vencion. De este modo, manteniendo la tabla 344 de estado de sincronizacién segtn la presente invencion, la presente
invencién puede reducir el nimero de objetos duplicados en los datos 312 de servidor y los datos 322 de mévil debi-
dos a sesiones de sincronizacién fallidas. Aunque la realizacion descrita de esta invencidn usa tecnologia inaldmbrica
debido a su tendencia a sesiones perdidas o terminadas, la invencién puede implementarse usando dispositivos fijos
sin alejarse de la invencion.

La memoria, los ejemplos y datos anteriores proporcionan una descripcion completa de la fabricacion y uso de la
composicién de la invencién. Puesto que pueden llevarse a cabo muchas realizaciones de la invencién sin alejarse del
alcance de la invencion, la invencion reside en las reivindicaciones adjuntas a continuacién en el presente documento.
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REIVINDICACIONES

1. Un procedimiento implementado por ordenador de recuperacion de una sesion de sincronizacidn fallida entre un
dispositivo (320) mévil que mantiene datos (322) de mévil y un servidor (310) que mantiene datos (312) de servidor,
en el que una sesién de sincronizacién es para sincronizar dichos datos (322) de mévil y dichos datos (312) de servidor;
que comprende:

a) recibir, mediante una aplicacién (342) de sincronizacién, una solicitud (324) de cliente para una sesion
de sincronizacién desde dicho dispositivo (320) mévil, en el que dicha aplicacién (342) de sincronizacién
reside en dicho servidor (310) o reside en un servidor (340) de sincronizacién, y dicha solicitud (324) de
cliente incluye una clave (402) de sincronizacién, comprendiendo dicha clave (402) de sincronizacién un
valor asociado con una sesion de sincronizacién anterior de dicho dispositivo (320) mévil,

b) determinar si una sesioén de sincronizacién anterior falld, comprendiendo dicha determinacién comparar el
valor de la clave (402) de sincronizacién en dicha solicitud (324) de cliente con el valor de una tdltima clave
(702) de sincronizacidn incluida en un estado de sincronizacion, en el que dicho estado de sincronizacién
estd asociado con dicha sesién de sincronizacién anterior y dicho estado de sincronizacién estd mantenido
por dicha aplicacién (342) de sincronizacion; y

c) si dicha sesién de sincronizacion anterior fall, dicha aplicacién (342) de sincronizacion realiza:

1) crear una solicitud (352,353) de servidor basdndose en dicha solicitud (324) de cliente y en dicho
estado de sincronizacién asociado con dicha sesién de sincronizacién anterior fallida; en el que dicha
solicitud de servidor incluye un manifiesto (504) de actualizacién, comprendiendo dicho manifiesto
(504) de actualizacién uno o mds objetos y una accién de actualizacién asociada con cada uno de
dichos uno o més objetos, estando basada dicha accién de actualizacién en dicha solicitud (324) de
cliente y dicho estado de sincronizacion;

2) enviar dicha solicitud (352,353) de servidor a dicho servidor (310) para procesamiento;

3) recibir una respuesta (354) de servidor desde dicho servidor (310) basdndose en el procesamiento de
dicha solicitud (352,353) de servidor en dicho servidor (310);

4) modificar dicho estado de sincronizacién basandose en dicha respuesta (354) de servidor y dicha
solicitud (324) de cliente tal que se actualiza el estado de sincronizacién, dicha modificacién com-
prende almacenar la clave (402) de sincronizacién de dicha solicitud (324) de cliente en dicho estado
de sincronizacion;

5) crear una respuesta (326) de cliente basandose en dicha respuesta (354) de servidor; y
6) enviar dicha respuesta (326) de cliente a dicho dispositivo (320) mdvil.

2. El procedimiento implementado por ordenador segtin la reivindicacion 1, caracterizado ademds porque dicha
clave (402) de sincronizacién incluida en la solicitud (324) de cliente se actualiza a un valor predeterminado cada vez
que dicha solicitud (324) de cliente para la sesion de sincronizacidn tiene éxito.

3. El procedimiento implementado por ordenador segiin la reivindicacién 2, caracterizado ademas porque se
determina que ha fallado dicha sesion de sincronizacién anterior si el valor de la clave (402) de sincronizacién en
dicha solicitud (324) de cliente es uno menos que el valor de dicha tltima clave (702) de sincronizacidn.

4. El procedimiento implementado por ordenador segtin la reivindicacién 1, caracterizado ademas porque dicha
solicitud (324) de cliente incluye un manifiesto (404) y al menos uno de dichos uno o mds objetos en dicho manifiesto
(504) de actualizacién no tienen un objeto correspondiente en el manifiesto (404) de dicha solicitud (324) de cliente.

5. El procedimiento implementado por ordenador segtn la reivindicacién 1, caracterizado ademas porque dicha
accion de actualizacion estd basada en una accién actual especificada en dicha solicitud (324) de cliente y una dltima
accidn especificada en dicho estado de sincronizacién.

6. El procedimiento implementado por ordenador segtn la reivindicacion 5, caracterizado porque dicha accién de
actualizacidn es idéntica a dicha accidén actual.

7. El procedimiento implementado por ordenador segun la reivindicacion 5, caracterizado ademds porque dicha
accion de actualizacion es idéntica a dicha dltima accidn.

8. El procedimiento implementado por ordenador segun la reivindicacion 5, caracterizado ademds porque dicha
accion de actualizacion es diferente de dicha accidn actual y dicha dltima accidn.

10
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9. El procedimiento implementado por ordenador segtin la reivindicacién 1, caracterizado ademas porque dicho
estado de sincronizacién incluye un dltimo manifiesto (708) asociado con un manifiesto (404) en dicha solicitud (324)
de cliente para dicha sesion de sincronizacién anterior que enumera cambios a un almacenamiento de datos de mévil
después de una sesién de sincronizacion con éxito anterior, una marca (704) de agua que identifica un estado dentro
de un almacenamiento de servidor en el que dicho servidor (310) ha sincronizado dicho almacenamiento de servidor,
una marca (706) de agua anterior que identifica un estado anterior de dicha marca (704) de agua.

10. El procedimiento implementado por ordenador segin la reivindicacién 1, que estd caracterizado ademas
porque comprende almacenar dicho estado de sincronizacién en medios de almacenamiento no volatiles.

11. Un medio legible por ordenador que tiene componentes ejecutables por ordenador con instrucciones de recupe-
racién de una sesion de sincronizacion fallida entre un dispositivo (320) mévil que mantiene un primer almacenamiento
de datos y un servidor (310) que mantiene un segundo almacenamiento de datos, en el que una sesién de sincroni-
zacidn es para sincronizar los datos en dicho primer almacenamiento de datos y dicho segundo almacenamiento de
datos; comprendiendo dicho medio legible por ordenador:

un componente (342) de sincronizacién que reside en un servidor (340) de sincronizacién o en dicho servidor
(310), en el que

estando configurado dicho componente de sincronizacién para acceder a un estado de sincronizacién asociado
con una primera sesién de sincronizacién entre dicho primer almacenamiento de datos y dicho segundo almace-
namiento de datos tras recibir de dicho dispositivo (320) mévil asociado con dicho primer almacenamiento de
datos una solicitud de sincronizacién de cliente en una segunda sesioén de sincronizacidn posterior a dicha primera
sesion de sincronizacion,

comprendiendo dicha solicitud de sincronizacién de cliente una clave (402) de sincronizacién, comprendiendo
dicha clave (402) de sincronizacién un valor asociado con dicha primera sesién de sincronizacion;

estando dicho componente de sincronizacién ademas configurado para detectar una sesién de sincronizacion falli-
da basandose en dicha solicitud de sincronizacién de cliente y dicho estado de sincronizacién, en el que detectar
una sesion de sincronizacion fallida comprende comparar el valor de la clave (402) de sincronizacién en dicha
solicitud de sincronizacién de cliente con el valor de una tultima clave (702) de sincronizacion incluida en dicho
estado de sincronizacién; y

estando dicho componente de sincronizacién ademads configurado para realizar una recuperacién de sincronizacién
tras detectar dicha sesién de sincronizacion fallida, en el que dicha recuperacion de sincronizacién comprende:

crear un manifiesto (504) de actualizacion basandose en dicho estado de sincronizacién y dicha solicitud
de sincronizacién, comprendiendo dicho manifiesto (504) de actualizacién uno o mds objetos y una accién
de actualizacién asociada con cada uno de dichos uno o mas objetos, estando basada dicha accién de
actualizacién en dicha solicitud (324) de cliente y dicho estado de sincronizacién; y

enviar dicho manifiesto (504) de actualizacién a dicho servidor (310) configurado para actualizar dicho
segundo almacenamiento de datos; y

modificar dicho estado de sincronizacién basandose en una respuesta (354) de servidor tal que se actualiza
el estado de sincronizacién, dicha modificacién comprende almacenar la clave (402) de sincronizacién de
dicha solicitud de sincronizacién de cliente en dicho estado de sincronizacion.

12. El medio legible por ordenador segun la reivindicacién 11, caracterizado porque dicho estado de sincroni-
zacion incluye un dltimo manifiesto (708) de cliente asociado con dicha sesion de sincronizacion fallida, una marca
(704) de agua que identifica una posicion con dicho segundo almacenamiento de datos en el que dicho segundo alma-
cenamiento de datos estd sincronizado.

13. El medio legible por ordenador segtin la reivindicacién 12, caracterizado porque dicha marca (704) de agua
comprende un collblob, por el que dicho collblob es una enumeracién de identificadores de elemento y la version de
dichos identificadores de elemento en el momento en el que dicho segundo almacenamiento de datos se sincronizo.

14. El medio legible por ordenador segin la reivindicacién 12, caracterizado porque dicho componente de sin-
cronizacién estd ademds configurado para almacenar dicho estado de sincronizacién en medios de almacenamiento no
volatiles.

15. El medio legible por ordenador segin la reivindicacién 12, caracterizado porque dicho componente de sin-
cronizacién estd ademds configurado para almacenar dicho estado de sincronizacién en medios de almacenamiento
voldtiles.

16. El medio legible por ordenador segiin la reivindicacién 11, en el que dicho manifiesto (504) de actualizacién
incluye cambios a dicho primer almacenamiento de datos que no se proporcionaron en una solicitud de sincronizacién

11
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anterior y excluye cambios proporcionados en dicha solicitud de sincronizacién que fueron actualizados previamente
en dicho segundo almacenamiento de datos durante dicha sesion de sincronizacién fallida.

17. Un sistema (300) de recuperacién de una sesion de sincronizacidn fallida entre un dispositivo (320) mévil que
mantiene un primer almacenamiento de datos y un servidor (310) que mantiene un segundo almacenamiento de datos,
en el que una sesién de sincronizacién es para sincronizar los datos en dicho primer almacenamiento de datos y dicho
segundo almacenamiento de datos; comprendiendo dicho sistema (300):

dicho dispositivo (320) mévil asociado con dicho primer almacenamiento de datos,

dicho servidor (310) asociado con dicho segundo almacenamiento de datos, y un servidor (340) de sincronizacion,
en el que

una aplicacién (342) de sincronizacién que reside en dicho servidor de sincronizacién; estando dicho servidor
de sincronizacién configurado para acceder a un estado de sincronizacién asociado con una primera sesién de
sincronizacidén entre dicho primer almacenamiento de datos y dicho segundo almacenamiento de datos tras recibir
desde dicho dispositivo (320) mdvil en una segunda sesidn de sincronizacién posterior a dicha primera sesién de
sincronizacién una solicitud (324) de sincronizacion, y determinar si dicha primera sesién de sincronizacién falld,
en el que

dicha solicitud (324) de sincronizacién incluye una clave (402) de sincronizacién, comprendiendo dicha clave
(402) de sincronizacién un valor asociado con dicha primera sesién de sincronizacidn, y

en el que determinar si dicha primera sesién de sincronizacién fallé comprende comparar el valor de la clave (402)
de sincronizacion en dicha solicitud de sincronizacién con el valor de una ultima clave (702) de sincronizacidén
incluida en un estado de sincronizacidn, estando dicho estado de sincronizacién asociado con dicha primera se-
sién de sincronizacién y estando dicho estado de sincronizacién mantenido mediante dicha aplicacién (342) de
sincronizacion; y

si dicha primera sesion de sincronizacion falld, dicho servidor estd configurado para iniciar una sesién de sincro-
nizacién de recuperacién; en la que

dicha sesion de sincronizacién de recuperacion incluye crear un manifiesto (504) de actualizacion basdndose en
dicho estado de sincronizacién y dicha solicitud de sincronizacién en dicha segunda sesién de sincronizacion,
y enviar dicho manifiesto (504) de actualizacién para procesamiento en dicho servidor (310), en el que dicho
manifiesto (504) de actualizacién comprende uno o mds objetos y una accion de actualizacién asociada con cada
uno de dichos uno o més objetos, estando basada dicha accién de actualizacion en dicha solicitud (324) de cliente
y dicho estado de sincronizacién; y modificar dicho estado de sincronizacién basdndose en una respuesta (354) de
servidor tal que se actualiza el estado de sincronizacién, dicha modificacién comprende almacenar la clave (402)
de sincronizacidén de dicha solicitud de sincronizacién en dicho estado de sincronizacion.

18. El sistema segtn la reivindicacién 17, caracterizado ademas porque dicho segundo dispositivo (310) com-
prende dicho servidor.

19. El sistema segtn la reivindicacién 17, caracterizado ademas porque se determina que dicha primera sesién de
sincronizacion fallé, cuando una clave de sincronizacion en dicha solicitud de sincronizacién es uno menos que una
ultima clave de sincronizacién almacenada en dicho estado de sincronizacién.

20. El sistema segtin la reivindicacién 17, en el que dicho manifiesto (504) de actualizacién incluye cambios a
dicho primer almacenamiento de datos que no fueron actualizados previamente en dicho segundo almacenamiento de
datos y que excluyen cambios proporcionados en dicha solicitud de sincronizacién posterior que fueron actualizados
previamente en dicho segundo almacenamiento de datos durante dicha sesion de sincronizacién fallida.
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