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(54) Verfahren zur Verwaltung von Medien fiir die drahtlose Kommunikation.

(57) Gemass einem Aspekt der Erfindung wird ein Verfahren
zum Durchflhren eines Schreib- und/oder -leseprozesses, un-
ter Verwendung eines ersten, aktiv betriebenen Mediums (301),
auf bzw. von einem passiv betriebenen zweiten Medium (302)
zur Verfugung gestellt, wobei das erste Medium eine gesicherte
Umgebung (311) aufweist, und das Verfahren folgende Schritte
beinhaltet:

— Zur-Verfigung-Stellen eines Schreib- und/oder Leseapplets
(312) in der gesicherten Umgebung (311),

— Zur-Verfugung-Stellen einer Applikation (351) ausserhalb
der gesicherten Umgebung,

— Ubermitteln eines Schreib- und/oder Lesebefehls durch die
Applikation an das Applet,

— Umsetzen des Schreib- und/oder Lesebefehls in ein
Schreib- und/oder Lesesignal durch das Applet, und

— Ubermitteln des Schreib- und/oder Lesesignals an das pas-
siv betriebene zweite Medium (302).
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Beschreibung

[0001] Die Erfindung bezieht sich auf Verfahren und Vorrichtungen auf dem Gebiet der drahtlosen Kommunikation, insbe-
sondere der Nahfeld-Kommunikation (NFC). NFC ist dabei eine Abkiirzung des englischen Begriffs Near Field Commu-
nication und bezeichnet einen internationalen Ubertragungsstandard zum kontaktlosen Austausch von.Daten Uber kurze
Strecken von bis zu 10 cm und einer Datenibertragungsrate von maximal 424 kBit/s. Die Erfindung betrifft in Aspekten
jedoch auch andere Standards der kurzreichweitigen drahtlosen Kommunikation, bzw. Bluetooth, Millimetre Wave Gigabit
Wireless (Wireless GIGE), wireless LAN, wireless USB, Infrarot etc.

[0002] NFC-Kommunikationsverbindungen sind standardisierte, kurzreichweitige Verbindungen, welche im Stand der
Technik vielseitig und breit angewendet werden. Beispielsweise werden NFC-Kommunikationsverbindungen zur Uberpri-
fung einer Zutrittsberechtigung vorgeschlagen oder gar schon benutzt, etwa flir Skitickets an Skiliftzutrittseinrichtungen,
fur Kraftfahrzeugschlisseln und dem entsprechenden Kraftfahrzeug, fir Hotelzimmerschlissel und Hotelzimmer oder bei
Mitarbeiterausweisen an Tiren und/oder an Arbeitszeiterfassungseinrichtungen. Aber auch fir die Bezahlung von Klein-
betrdgen an entsprechenden Zahlungseinrichtungen und zur Datenlbertragung, etwa von Bildern von einem ersten Mo-
biltelefon zu einem zweiten Mobiltelefon, sind NFC-Systeme interessant.

[0003] Ein erster Aspekt der Erfindung betrifft Dienstmedien (bspw. in Schléssern eingebaute Lese- oder Schreib- und
Leseeinrichtungen (Kontrollmodule) fir die Zugangskontrolle oder Wertkarten-Abbuchgeréte, Ticketkontroll- und/oder Ent-
wertungsgerate etc.) und deren Verwaltung. Er betrifft insbesondere den Fall, in welchem solche Dienstmedien nicht on-
line und unmittelbar Uber eine gesicherte Verbindung mit einem, Trusted Service Manager’ (TSM) oder einer anderen
vertrauenswiirdigen Instanz verbunden sind, wie das in der Zugangskontrolle und bei einfacheren Lese- bzw. Schreib- und
Lesegeraten oft der Fall ist, bspw. weil diese als batteriebetriebene Standalone-Gerate konzipiert sind.

[0004] Der erste Aspekt bezieht sich konkret auf ein Verfahren zur Verwaltung eines Dienstmediums durch eine Verwal-
tungsinstanz, insbesondere einen vertrauenswirdigen Vermittler (trusted service manager, TSM). Dieses zweite Medium
kann bspw. eine zweite GU aufweisen, welche zu verwalten ist. Das zweite Medium weist ein Kommunikationsmodul auf.

[0005] Eine GU - die nachfolgend diskutierten Eigenschaften und Definitionen der GU und des TSM gelten flr alle Aspekte
der Erfindung - ist beispielsweise eine so genannte sichere Umgebung (Englisch: secure environment (SE); oft findet man
auch den Begriff Secure-Element (SE) in der Literatur). Sichere Umgebungen (SEs) als Chips mit CPU und Speicher und
mit normierten Sicherheitsstandards sind mit fir unterschiedliche Anwendungen erhéltlich.

[0006] Ein SE (im Sinne von «sicheres Element») umfasst einen eigenen sicheren Prozessor und einen eigenen sicheren
Speicher. Beispielsweise kann der sichere Speicher eines SE verschiedene Teile umfassen, etwa einen Arbeitsspeicher
und einen Datenspeicher. Ein SE ist typischerweise in Form eines Sicherheitschips ausgebildet. Dabei ist unter Sicher-
heitschip ein integrierter Schaltkreis zu verstehen, also eine elektronische Schaltung auf einem Substrat. Ein Sicherheit-
schip ist beispielsweise ein monolithisches Halbleitersubstrat mit elekironischen Elementen und Leitungen. Ein SE kann
dabei insbesondere aus mehreren raumlich getrennt angeordneten aber funktional verbundenen Bereichen bzw. Teilen
des Sicherheitschips bestehen, um unbefugtes Auslesen zu erschweren.

[0007] Als Alternative zu einem dedizierten Chip kann eine GU auch als sogenannte «Trusted Zone» ausgebildet sein,
d.h. als Bereich eines Chips (bspw. umfassend mindestens einen CPU-Kern und Speicher), welcher funktional einem SE
entspricht. Auch in dieser umfasst die GU sichere Prozessormittel und sichere Speichermittel.

[0008] Ein SE bzw. eine «Trusted Zone» kann beispielsweise von einer SIM-Karte umfasst sein, von einer Speicherkarte
(so genannte memory-card, wie z.B. einer SD-Karte, Micro-SD-Karte oder dergleichen) umfasst sein oder von anderen
elektronischen Geraten wie z.B. Mobiltelephonen, Uhren, RFID-Karten, RFID-Lesegeraten, Schllisseln mit Mikrochips,
Schléssern, Verkaufsautomaten, Zahlungsterminals, portablen elektronischen Geraten wie etwa Tabletcomputern und
Ahnlichem umfasst sein.

[0009] Ein SE bzw. eine «Trusted Zone» kann dabei Anforderungen an die Vertrauenswiirdigkeit nach verschiedenen
bekannten Normen erfillen bzw. Anforderungen von bekannten Sicherheitslevels erflllen. Beispielsweise kann ein SE ein
bestimmtes so genanntes EAL (Evaluation Assurance Level) aufweisen. Diese EALs existieren in sieben Stufen (von EAL1
bis EAL7). Die gesicherten Umgebungen fir die verschiedenen Aspekte der Erfindung entsprechen bspw. mindestens
EAL2, mindestens EAL3 oder mindestens EAL4.

[0010] Eine GU kann beispielsweise aber auch mindestens teilweise ausserhalb eines dedizierten Chips eines SE - bzw.
einer Trusted Zone - ausgebildete Elemente umfassen. Eine GU kann ganz allgemein sichere Prozessormittel und einen
eigenen sicheren Speicher umfassen. Beispielsweise umfasst der sichere Speicher einer GU verschiedene Teile, etwa
einen Arbeitsspeicher und einen Datenspeicher. Eine GU kann dabei insbesondere aus mehreren raumlich getrennt an-
geordneten aber funktional verbundenen Elementen bestehen, um unbefugtes Auslesen zu erschweren.

[0011] Es sind auch Lésungen mit virtualisierten gesicherten Umgebungen méglich (bspw. im Rahmen einer «Cloud»-
Lésung), wobei auch eine solche physisch nicht im Medium angeordnete sichere Umgebung einem Medium eineindeutig
zugeordnet ist und denselben Sicherheitsanforderungen entspricht wie die physisch in einem monolithisch integrierten
Prozessor vorhanden.
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[0012] Eine GU ist ganz allgemein als funktionelle Einheit zu verstehen, welche fiir ein manipulationssicheres und lesege-
schitztes Aufbewahren und Verarbeiten von Daten eingerichtet ist und also funktionell einem «Secure Element» geméass
NFC-Standards, bspw. Global-Plattform-Spezifikationen, entspricht. Eine GU kann demnach eine funktionelle Einheit sein,
welche befahigt ist, als «Secure Element» gemass NFC-Standards und/oder als «Teilnehmer-ldentitatsmodul» (Subscri-
ber Identity Module (SIM)) eines mobilen Endgerats in einem Mobiltelefonnetz zu dienen.

[0013] In der GU sind insbesondere bspw. die Daten gespeichert, welche im Rahmen eines Authentifizierungsprozesses
das Medium mit der GU (z.B. Benutzermedium) gegenlber einem anderen Medium (z.B. Dienstmedium) identifizieren.

[0014] Ein vertrauenswirdiger Vermittler (trusted Service manager, TSM) ist eine an sich bekannte Einrichtung in Nah-
feldkommunikationssystemen (NFC-Systemen). Der TSM ist befahigt, Secure Elements (bzw. allgemein GUs) zu verwal-
ten, d.h. zu beschreiben. Beispielseise kénnen Firmware-Updates, Schlisselwechsel etc. durchgeflihrt werden.

[0015] In diesem Text erwéhnte TSM erfilllen bspw. die Voraussetzungen gemass dem NFC-Standard.

[0016] Ein TSM ist derart ausgebildet, dass er zu einer sicheren Ubermittlung von Informationen in eine GU befahigt
ist. Die Ubermittlung erfolgt dabei gesichert und manipulationsgeschiitzt. Sie kann kontaktbehaftet oder - die haufigere
Variante frei von physischem Kontakt zwischen TSM und GU erfolgen. Ein typisches Beispiel eines TSM ist ein Anbieter
eines Mobiltelefonnetzes (mobile network operator MNO), welcher durch das Mobiltelefonnetz Daten frei von physischem
Kontakt und gesichert an eine GU in einem Mobiltelefon Ubermittelt.

[0017] Zu diesem Zweck ist jedoch die genannte unmittelbare, meist kontaktlose Verbindung zum entsprechenden Medi-
um mit dem SE nétig, was in den hier diskutierten Fallen nicht unbedingt der Fall ist.

[0018] Flr die Wartung von Dienstmedien - bspw. mit GU - die nicht online sind, entsteht daher bei der Wartung, soweit
diese Uberhaupt méglich ist, ein hoher Aufwand. Insbesondere sind Aktualisierungen (updaten) von Systemparametern
und/oder Software (insbesondere von Firmware) und Reparatur aufwandig, zeitintensiv und kostspielig, da sich eine ver-
trauenswuirdige Wartungsperson mit eigens dafiir eingerichteten gesicherten Mitteln zum einem solchen Dienstmedium
begeben muss.

[0019] Es ist deshalb Aufgabe des ersten Aspekts der Erfindung, ein Verfahren und ein Kommunikationssystem der ein-
gangs genannten Art zu schaffen, welche mindestens einen Teil der oben genannten Nachteile mindestens teilweise ver-
meidet.

[0020] Das Verfahren geméss dem ersten Aspekt der Erfindung umfasst folgende Schritte:

— Schritt 1: Ubertragen einer ersten Verwaltungsinformation von einer Verwaltungsinstanz an eine von einem ersten,
mobilen Medium umfasste erste GU,

— Schritt 2: Erstellen einer Kommunikationsverbindung zwischen einem vom ersten Medium umfassten ersten Kommu-
nikationsmodul und dem zweiten Kommunikationsmodul,

— Schritt 3: Ubertragen einer aus der ersten Verwaltungsinformation abgeleiteten zweiten Verwaltungsinformation von
der ersten GU an das erste Kommunikationsmodul und Giber die Kommunikationsverbindung an das zweite Kommu-
nikationsmodul.

[0021] Sofern das Dienstmedium eine (hier «zweite GU» genannte) gesicherte Umgebung aufweist und die die zu war-
tenden Teile des Dienstmediums in der zweiten GU sind, wird die zweite Verwaltungsinformation schliesslich an die zweite
GU Ubertragen.

[0022] Dabei kénnen die jeweiligen Kommunikationsmodule oder Teile davon Bestandteile der jeweiligen GUs sein, oder
die Kommunikationsmodule kénnen separat sein.

[0023] Die Verwaltungsinstanz kann insbesondere ein Trusted Service Manager sein.
[0024] Die Kommunikationsverbindung ist beispielsweise eine NFC-Kommunikationsverbindung.

[0025] Die zweite Verwaltungsinformation ist aus der ersten Verwaltungsinformation abgeleitet. Bspw. umfasst die erste
Verwaltungsinformation die zweite Verwaltungsinformation. Insbesondere, kénnen die erste und die zweite Verwaltungs-
information identisch sein. Es ist auch mdglich, dass die zweite Verwaltungsinformation die erste Verwaltungsinformation
umfasst. Insbesondere kann die erste Verwaltungsinformation die zweite Verwaltungsinformation sowie optional zusatzli-
chen Informationen wie etwa eine Identifikation des zu verwaltenden zweiten Mediums aufweisen. Auch andere Arten der
Ableitung/Verarbeitung der ersten Verwaltungsinformation zur zweiten Verwaltungsinformation sind denkbar.

[0026] Weil das zweite Medium die zweite Verwaltungsinformation von der Verwaltungsinstanz (d.h. im hier diskutierten
Beispiel vom TSM) Uber die erste Verwaltungsinformation und das erste Medium Ubermittelt bekommt, kann das Verfahren
die oben beschriebenen Aufgaben erflillen. Somit wird das zweite Medium also dank des oben beschriebenen Verfahrens
durch den TSM verwaltet, ohne dass das zweite Medium online mit dem TSM verbindbar sein muss.

[0027] Das erste Medium kann insbesondere zur peer-to-peer Kommunikation Uber NFC beféhigt sein, und es kann ein
mobiles Gerat oder Teil eines mobilen Gerats, insbesondere ein Mobiltelefon sein.

[0028] Anstelle von peer-to-peer NFC kann auch eine andere Kommunikationsverbindung dazu dienen, die erste Verwal-
tungsinformation von der Verwaltungsinstanz an das erste Medium zu Gbermitteln, bspw. bluetooth, WLAN, Infrarot, etc.
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Erganzend oder alternativ dazu kann auch die Kommunikationsverbindung zwischen erstem und zweitem Medium Uber
eine von NFC verschiedene Kommunikationsverbindung geschehen, bspw. bluetooth, WLAN, Infrarot etc. vorausgesetzt
das zweite Medium ist dafur eingerichtet.

[0029] Somit erlaubt das Verfahren, auch ein zweites Medium mit einfachem Aufbau und ohne online-Kommunikations-
moglichkeit Uber Methoden und Protokolle zu verwalten, wie sie fiir die Verwaltung von SEs bspw. in Smartphones bekannt
sind.

[0030] Von Vorteil ist auch, dass beispielsweise bei jedem Aufbau einer NFC-Kommunikationsverbindung zwischen dem
zweiten Medium und einem beliebigen ersten Medium die Méglichkeit besteht, vom ersten Medium an das zweite Medium
die zweite Verwaltungsinformation zu Ubermitteln. Somit kann die Verwaltung der zweiten GU durch zweite Medien etwa mit
anderen Interaktionen zwischen dem ersten und dem zweiten Medium kombiniert werden. Die Verwaltung kann sozusagen
nebenher bei sich ergebenden Gelegenheiten erfolgen.

[0031] Zur besseren Veranschaulichung sei folgendes Beispiel beschrieben: in einem Hotel sollen zweite Medien, welche
als Kontrollimodule von Tirschléssern ausgebildet sind, durch einen TSM mit nicht sicherheitsrelevanten Wartungsdaten
(bspw. eine Anpassung eines auf einem Display anzuzeigenden Texts) versehen werden. Setzt das Hotel als Turschlissel
etwa eine emulierte RFID-Karte eines Mobiltelefons ein, kann das Mobiltelefon als erstes Medium benutzt werden. Der
TSM Ubermittelt die erste Verwaltungsinformation in die vom Mobiltelefon umfasste erste GU. Beim Einsatz des Mobilte-
lefons als Schliissel zum Offnen der Hoteltiir wird eine NFC-Kommunikationsverbindung verwendet, welche neben der
priméren Interaktion des Mobiltelefons mit dem Kontrollmodul des Turschlosses, zum Offnen des Tirschlosses, auch fiir
die Ubermittlung der Wartungsdaten des Tiirschlosses durch die Ubermittlung der zweiten Verwaltungsinformation benutzt
wird. In diesem Fall werden die Wartungsdaten des Tirschlosses Uber das Mobiltelefon erneuert, wobei diese vom TSM
stammen. Auf eine separate Interaktion zwischen TSM und zweiter GU oder zwischen erster GU und zweiter GU zum
alleinigen Zweck der Verwaltung kann daher verzichtet werden. Auf diese Weise kann bei der Verwaltung der zweiten GU
viel Aufwand und somit Zeit und/oder Geld gespart werden.

[0032] Beispielsweise bei einem Firmwarewechsel des Kontrollmoduls oder einem Schliisselwechsel !l<ann das erfin-
dungsgemasse Vorgehen ebenfalls verwendet werden, wobei dieser Vorgang bevorzugt nicht mit dem Offnen der Ture
kombiniert wird, sondern durch Wartungspersonal mit einem ersten Medium durchgefthlt wird.

[0033] Die Sicherheit ist jederzeit gewéahrleistet, auch dann wenn die Betreiber der Schliessanlage (hier: das Hotel) keine
Iickenlose Kontrolle Uber das erste Medium ausiben kdnnen. Die Sicherheit ergibt sich daraus, dass die Verwaltungsin-
formation in der gesicherten Umgebung (im beschriebenen Beispiel beispielsweise der SIM-Karte) des ersten Mediums
abgelegt sind und aus dieser konstruktionsgemass nicht ohne weiteres ausgelesen werden kénnen.

[0034] Optional erfolgt im beschriebenen Verfahren des ersten Aspekts der Erfindung Schritt 3 gleichzeitig mit Schritt 1,
oder Schritt 3 folgt unmittelbar nach Schritt 1. Mit anderen Worten kann der erste Schritt online erfolgen, d.h. wahrend die
Kommunikationsverbindung zwischen dem ersten und dem zweiten Medium (bzw. von deren Kommunikationsmodulen)
besteht.

[0035] In diesem Fall dient das erste Medium sozusagen als Verbindungspunkt einer Verbindung der Verwaltungsinstanz
mit dem zweiten Medium. Die Verwaltungsinformation kann dabei von der Verwaltungsinstanz (ber den Umweg der ersten
GU an das zweite Medium Ubertragen werden, ohne dass die Verwaltungsinformation in der ersten GU gespeichert wird
(bzw. kann die Verwaltungsinformation nur kurz gespeichert werden). Die Verwendung der ersten GU des ersten Medium
kann auch in diesen Auflihrungsformen sinnvoll bzw. notwendig sein, wenn zum Beschreiben und/oder Auslesen des
zweite Mediums eine GU ndtig ist - d.h. unter anderem, wenn das zweite Medium eine GU aufweist, die beschrieben
werden muss.

[0036] Als alternatives optionales Merkmal des Verfahrens erfolgt Schritt 1 zeitlich unabhéngig von Schritt 2 und Schritt
3. Insbesondere erfolgt dabei Schritt 1 vorher, d.h. die Verwaltungsinformation wird im ersten Medium abgespeichert und
spater bei Bedarf und wenn die Kommunikationsverbindung steht an das zweite Medium (Dienstmedium) Ubertragen.

[0037] Indem Schritt 1 zeitlich unabh&ngig von Schritt 2 und Schritt 3 erfolgt, ist das Verfahren sehr flexibel und vielseitig
anwendbar. Die erste Verwaltungsinformation kann von der Verwaltungsinstanz zu einem beliebigen Zeitpunkt an das erste
Medium Ubermittelt werden. Dies kann dabei gleichzeitig mit einer anderen Interaktion zwischen der Verwaltungsinstanz
und erster GU erfolgen und damit vorteilhaft kombiniert werden. Analog dazu kann die zweite Verwaltungsinformation von
der ersten GU zu einem beliebigen Zeitpunkt an das zweite Medium Ubermittelt werden. Auch dies kann gleichzeitig mit
einer anderen Interaktion zwischen erster GU und zweitem Medium oder allgemein zwischen dem ersten Medium und
dem zweiten Medium erfolgen und folglich vorteilhaft damit kombiniert werden.

[0038] In beiden Féllen funktioniert das erste Medium - also bspw. das Mobiltelefon - als eine Art «Relais». Die bspw.
langreichweitigen Kommunikationsmittel des ersten Mediums werden benutzt - aufgrund der Verwendung der ersten GU
ohne dass bei der Sicherheit Kompromisse gemacht wiirden.

[0039] Der erste Aspekt der Erfindung bezieht sich neben dem oben beschriebenen Verfahren auch auf ein Kommunikati-
onssystem zur Verwaltung des zweiten Mediums durch die Verwaltungsinstanz. Das entsprechende Kommunikationssys-
tem umfasst dabei der Verwaltungsinstanz (bspw. einem TSM), ein erstes Medium und ein zweites Medium. Das erwahn-
te erste Medium umfasst eine erste GU und ein erstes Kommunikationsmodul. Das zweite Medium umfasst ein zweites
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Kommunikationsmodul und bspw. eine zweite GU. Die erste GU ist derart ausgebildet, dass sie zu einem Empfang von
gesicherten Daten in Form einer ersten Verwaltungsinformation von der Verwaltungsinstanz befahigt ist. Das erste Kom-
munikationsmodul und das zweite Kommunikationsmodul sind derart ausgebildet, dass sie zum Senden und zum Emp-
fangen eines Signals durch eine Kommunikationsverbindung beféahigt sind. Die erste GU ist derart ausgebildet, dass sie
zu einem Ubermitteln einer auf der ersten Verwaltungsinformation beruhenden zweiten Verwaltungsinformation (iber die
NFC-Kommunikationsverbindung an das zweite Medium befahigt ist.

[0040] In den Fallen, in denen das zweite Medium eine GU («zweite GU») aufweist und die Verwaltungsinformationen
diese betreffen, ist die zweite GU derart ausgebildet, dass sie zu einem Empfang einer auf der ersten Verwaltungsinfor-
mation beruhenden zweiten Verwaltungsinformation beféhigt ist, wobei die zweite Verwaltungsinformation von der ersten
GU im ersten Medium Uber die NFC-Kommunikationsverbindung an die zweite GU Ubermittelt wird.

[0041] Ein solches Kommunikationssystem kann die oben beschriebenen Verfahren ausfihren und weist daher dieselben
Vorteile wie die oben beschriebenen Verfahren auf. Dies gilt jeweils fur alle méglichen Kombinationen von als optional
beschriebenen Ausflihrungsformen dieses Verfahrens. Die entsprechend beschriebenen Vorteile der Verfahren sind auch
Vorteile des jeweiligen sie anwendenden Kommunikationssystems.

[0042] Ebenfalls zum ersten Aspekt gehdrt ein Kommunikationsmedium, welches beféhigt ist, als erstes Medium das
vorstehend beschriebene Verfahren auszufiihren. Insbesondere ist das Kommunikationsmedium befahigt, ein Verfahren
mit folgenden Schritten auszuftihren:

— Schritt 1: Empfangen einer ersten Verwaltungsinformation von der Verwaltungsinstanz (100) und Ubertragen an die
erste gesicherte Umgebung (lll),

— Schritt 2: Erstellen einer Kommunikationsverbindung zwischen dem ersten Medium (101) umfassten ersten Kommu-
nikationsmodul (121) und einem Kommunikationsmodul (122) eines zweiten Mediums,

— Schritt 3: Ubertragen einer aus der ersten Verwaltungsinformation abgeleiteten zweiten Verwaltungsinformation von
der ersten gesicherten Umgebung (111) an das erste Kommunikationsmodul (121) und Uber die Kommunikationsver-
bindung an das zweite Kommunikationsmodul (122).

[0043] Ein zweiter Aspekt der Erfindung bezieht sich auf ein Verfahren zur sicheren Ubermittlung von Daten durch eine
NFC-Kommunikationsverbindung oder eine andere drahtlose Kommunikationsverbindung (bspw. Bluetooth, WLAN oder
optisch Uber Infrarotstrahlung etc.) von einem ersten Medium an ein zweites Medium, wobei das erste und das zweite
Medium aktiv betrieben werden. Der zweite Aspekt der Erfindung bezieht sich auch auf ein Kommunikationssystem zur
sicheren Ubermittiung von Daten durch eine NFC-Kommunikationsverbindung von einem ersten Medium an ein zweites
Medium.

[0044] Im Stand der Technik wird eine Vielzahl von verschiedenen Techniken verwendet, um die Ubermittlung von Daten
durch eine solche Kommunikationsverbindung mehr oder weniger sicher vor unbefugtem Zugriff, insbesondere vor Abhé-
ren und/oder Manipulation zu gestalten. Je nach angewendeter Technik ist der Grad der Sicherheit eher hoch oder eher
niedrig, wobei jede Technik mit spezifischen Nachteilen verbunden ist.

[0045] Aufgabe des zweiten Aspekts der Erfindung ist es daher, die Sicherheit der Ubermittlung von Daten durch eine
NFC-Kommunikationsverbindung zu erh6hen.

[0046] Das Verfahren gemass dem zweiten Aspekt der Erfindung umfasst folgende Schritte:

— Schritt 1: Erstellen einer Kommunikationsverbindung zwischen einem vom ersten Medium umfassten ersten Kommu-
nikationsmodul und einem vom zweiten Medium umfassten zweiten Kommunikationsmodul,

— Schritt 2: Ubergabe der zu Ubermitteinden Daten an die erste GU

— Schritt 3: Verschlisseln der zu UbermitteInden Daten in der ersten GU mit einem in der ersten GU gespeicherten
ersten Schlussel,

— Schritt 4: Ubergabe der verschliisselten zu Ubermittelnden Daten von der ersten GU an das erste Kommunikations-
modul und Ubermitteln der verschliisselten Daten vom ersten Kommunikationsmodul an das zweite Kommunikations-
modul durch die Kommunikationsverbindung.

[0047] Die Schritte 2 und 3 kénnen vorgangig zu Schritt 1, mindestens teilweise gleichzeitig oder anschliessend dran
stattfinden.

[0048] Das Entschlisseln der Daten im zweiten Medium kann in einer zweiten GU des zweiten Mediums mit einem zweiten
Schllssel erfolgen.

[0049] Vorgangig zum Kommunikationsverfahren kénnen die in der GU geschltzten Schlissel (erster Schlissel, ggf.
zweiter Schliissel) von einer Verwaltungsinstanz, bspw. einem TSM in die entsprechenden GUs geschrieben worden sein,
d.h. heisst das Verfahren kann den vorgéngigen Schritt des Ubermitteins des ersten Schliissels durch einen vertrauens-
wirdigen Vermittler (trusted Service manager, TSM) an die vom ersten Medium umfasste erste gesicherte Umgebung
(abgekuirzt GU) und ggf. das Ubermitteln des zweiten Schliissels vom TSM an eine vom zweiten Medium umfasste zweite
GU umfassen.

[0050] Durch dieses Verfahren wird die Sicherheit der gesicherten Umgebung im entsprechenden Medium, bspw. in ei-
nem Mobiltelefon, fir andere sichere Kommunikationsverfahren als die Kartenemulation genutzt. Dies kann insbesondere
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fir NFC-Kommunikation (bspw. Peer-to-Peer-NFG-Kommunikation), andere Funkverbindungen wie bspw. Bluetooth oder
WLAN (z.B. nach IEEE-802.11), oder Infrarot etc. geschehen. Die Verschlisselung wird vom an sich nicht sicheren ak-
tiven Kommunikationsmodul wie Bluetooth oder &hnlich an die sichere GU delegiert. Das Kommunikationsmodul selbst
kennt dann den Schllissel nicht, und dieser kann daher auch nicht fiir einen Missbrauch aus dem ersten Medium (bspw.
Mobiltelefon) geholt werden.

[0051] Auch die Personen, die das Kommunikationsmodul einrichten, kommen nicht an den Schllssel. Das Verfahren
ermdglicht also die Verwendung von weniger sicheren Kommunikationskanélen fir die sicherere Kommunikation.

[0052] Weil die GU Uber einen vertrauenswirdigen Dienst, insbesondere einen TSM mit dem ersten Schliissel (und ggf.
zweiten Schlissel) versehen werden kann/kénnen, sind der erste und der zweite Schllssel sicher libermittelbar. Indem
der erste (und ggf. der zweite) Schllissel die entsprechende GU nie verlassen und die GU an sich gut geschtzt ist, ist
eine hohe Sicherheit gewahrleistet.

[0053] Die zu Ubertragenden Daten aus dem ersten Medium werden geméass obigem Verfahren bspw. unverschlisselt
oder mittels eines weiteren Schllissels verschlisselt der ersten GU Ubermittelt. In der ersten GU werden die zu Ubertra-
genden Daten unter Verwendung des ersten Schllissels verschliisselt und an das erste Kommunikationsmodul Gbermittelt.
Das erste Kommunikationsmodul Ubermittelt die verschllsselten zu Ubertragenden Daten an das zweite Kommunikations-
modul und somit an das zweite Medium. Im zweiten Medium - bspw. ggf. in der zweiten GU -werden die verschliisselten zu
Ubertragenden Daten unter Verwendung des zweiten Schliissels entschllisselt und stehen danach dem zweiten Medium
unverschllisselt oder mittels eines weiteren Schlissels verschllsselt zur Verfligung.

[0054] Der erste und der zweite Schllssel sind dabei miteinander korreliert. Mit anderen Worten kénnen fir die Verschliis-
selung in der ersten GU und der Entschliisselung bekannte Methoden verwendet werden. Der erste und zweite Schlissel
kénnen identisch (symmetrische Verschlusselung) oder auch voneinander verschieden sein, wie das fir diverse drahtlose
Datenlibertragungsverfahren an sich bekannt ist, insbesondere ist auch eine asymmetrische Verschlisselung méglich.
Die Besonderheit des Verfahrens liegt darin, dass dem ersten und ggf. dem zweiten Medium eine besonders gesicherte
Aufbewahrung der jeweiligen Schlissel zur Verfligung steht, indem, die Verschlisselung und ggf. die Entschliisselung
ebenfalls im jeweiligen GU erfolgt. Dies bringt eine zuséatzliche Sicherheit insbesondere bei der Verwendung eines nicht
sicher aufbewahrten ersten Mediums im Zusammenhang mit an sich wenig sicheren Kommunikationskanalen.

[0055] Diese Verschlisselung und Entschllsselung nach dem oben beschriebenen Verfahren ist dabei insbesondere
kombinierbar mit allen anderen Methoden, die Kommunikationsverbindung zu betreiben und insbesondere zu sichern.
Die Kommunikationsverbindung kann also beispielsweise mit einem hohen Sicherheitsstandard betrieben werden, etwa
mit einem Authentisierungsprozess und einer ersten Verschllisselung nach bekannten Verfahren. Das Verfahren gemass
dem zweiten Aspekt der Erfindung erlaubt es also, zusétzlich zu dieser ersten Verschlisselung die zu Ubermittelnden
Daten zusatzlich noch auf einer héheren Ebene zu verschlusseln, indem die zu Ubermittelnden Daten durch eine zweite
Verschllsselung, also die Verschlisselung in der ersten GU und der Entschliisselung in der zweiten GU gemass dem
zweiten Aspekt der Erfindung, noch zuséatzlich verschlisselt werden. Dies resultiert in einer zusatzlichen Sicherheit und
erfullt somit die gestellte Aufgabe.

[0056] Optional erlaubt das Verfahren die sichere Ubermittlung von Daten durch eine Kommunikationsverbindung sowohl
vom ersten Medium an das zweite Medium als auch durch analoge Schritte vom zweiten Medium an das erste Medium.

[0057] Mit anderen Worten kann das Verfahren nicht nur zur sicheren Ubermittlung von Daten vom ersten zum zweiten
Medium, sondern auch durch entsprechende Schritte in die andere Richtung, d.h. bidirektional erfolgen.

[0058] Als weiteres optionales Merkmal umfasst der erste und/opler der zweite Schllissel mindestens zwei Teilschllissel,
wobei im gegebenenfalls ausgefihrten vorgangigen Schritt das Ubermitteln des ersten Schliissels und/oder des zweiten
Schlussels durch Ubermitteln von mehreren Teilschllsseln erfolgt.

[0059] Die Verwendung von mehreren Teilschlisseln fir einen Schilssel erhéht die Sicherheit zusatzlich. Zudem kann
die Ubermittlung der Teilschllssel gestaffelt erfolgen. Alternativ kann ein Schllissel aber auch aus einer Einheit (also nicht
aus Teilschllsseln) bestehen und als Einheit Ubermittelt werden.

[0060] Das Kommunikationssystem geméass dem zweiten Aspekt der Erfindung dient also einer sicheren Ubermittlung
von Daten durch eine NFC-Kommunikationsverbindung von einem ersten Medium an ein zweites Medium und umfasst
ein erstes Medium und ein zweite Medium. Das erste Medium umfasst dabei eine erste gesicherte Umgebung (abgekrzt
GU) und ein erstes Kommunikationsmodul. Das zweite Medium umfasst ein zweites Kommunikationsmodul und bspw.
eine zweite GU. Das erste und das zweite Kommunikationsmodul sind derart ausgebildet, dass sie zum Senden und zum
Empfangen von Daten durch eine insbesondere drahtlose Kommunikationsverbindung (NFC, bluetooth, etc.) zwischen
dem ersten und dem zweiten Kommunikationsmodul befahigt sind. Die erste und ggf. die zweite GU sind derart ausgebildet,
dass sie zum Abspeichern je eines Schllissels befahigt sind. Ausserdem ist die erste GU derart ausgebildet ist, dass sie
einerseits zum Abspeichern eines ersten Schllissels und andererseits zum Verschlisseln von Daten unter Verwendung
dieses ersten Schlissels befahigt ist.

[0061] Sofern das zweite Medium eine («zweite GU» genannte) GU aufweist, ist diese bevorzugt derart ausgebildet,
dass sie einerseits zum Abspeichern eines’ zweiten Schllissels und andererseits zum Entschllisseln von Daten unter
Verwendung dieses zweiten Schllissels befahigt ist. Als weiteres Merkmal ist das das Kommunikationssystem dann derart
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ausgebildet, dass vom ersten Medium an das zweite Medium zu Ubermittelnde Daten in der ersten GU unter Verwendung
des ersten Schlissels verschllsselt, danach vom ersten Kommunikationsmodul an das zweite Kommunikationsmodul
Ubermittelt und schliesslich von der zweiten GU unter Verwendung des zweiten Schilssels entschlisselt werden.

[0062] Insbesondere kann/kénnen die GU zum Empfang von Daten durch einen vertrauenswirdigen Vermittler (trusted
service manager, abgekirzt TSM) eingerichtet sein, und der TSM kann zur Ubermittlung des ersten bzw. zweiten Schlis-
sels verwendet werden.

[0063] Ein solches Kommunikationssystem kann die oben beschriebenen Verfahren gemass zweiten Aspekt ausflihren
und weist daher dieselben Vorteile wie die oben beschriebenen Verfahren des zweiten Aspekts auf. Dies gilt jeweils flr
alle méglichen Kombinationen von als optional beschriebenen Ausflihrungsformen dieses Verfahrens. Die entsprechend
beschriebenen Vorteile der Verfahren sind auch Vorteile des jeweiligen sie anwendenden Kommunikationssystems.

[0064] Ebenfalls zum zweiten Aspekt gehdrt ein Kommunikationsmedium, welches Mittel aufweist, als erstes Kommuni-
kationsmedium ein Verfahren gemass dem zweiten Aspekt durchzufihren.

[0065] Insbesondere weist ein solches Kommunikationsmedium ein Kommunikationsmodul und eine GU auf und ist be-
fahigt, ein Verfahren mit folgenden Schritten durchzufihren:

— Schritt 1: Erstellen der Kommunikationsverbindung zwischen dem Kommunikationsmodul und einem Kommunikati-
onsmodul eines anderen Mediums,

— Schritt 2: Ubergabe der zu libermittelnden Daten an die erste gesicherte Umgebung,

— Schritt 3: Verschllsseln der zu Ubermittelnden Daten in der ersten gesicherten Umgebung mit einem in der gesicherten
Umgebung gespeicherten Schliissel,

— Schritt 4: Ubermitteln der verschlisselten Daten vom ersten Kommunikationsmodul an das zweite Kommunikations-
modul durch die Kommunikationsverbindung.

[0066] Ein dritter Aspekt der Erfindung betrifft insbesondere passiv betriebene Medien und Schreib- und Lesevorgénge
Uber NFC.

[0067] Aus dem Stand der Technik ist bekannt, dass RPID-Tags (dazu sind auch emulierte RFID-Tags in Mobiltelefonen
zu rechnen) und andere passiv betriebene Medien flr verschiedene Zwecke eingesetzt werden, darunter als Wertkar-
ten, Tickets etc. Schreib- und Lesevorgange missen dabei Uber eine vertrauenswirdige Einrichtung, insbesondere einen
Trusted Service Manager durchgefiihrt werden. Die flir Schreibund Leseprozesse notwendigen Schlissel dirfen nicht in
einem ungesicherten Bereich vorhanden sein, weil ansonsten einfach Missbrauche getrieben werden kénnen.

[0068] Es ware jedoch wiinschenswert, wenn die Benutzer von Zugangskontroll-, Wertkarten-, Ticketsystemen etc. einfach
gewisse weniger sicherheitsrelevante Daten wie bspw. ein auf einer Wertkarte gespeichertes Guthaben auslesen kénnten,
bspw. mit einem Mobiltelefon. Auch flir gewisse Schreibprozesse von nicht sicherheitsrelevanten Daten direkt durch einen
Benutzer kann ein Bedarf vorhanden sein.

[0069] Es ist daher Aufgabe des dritten Aspekts der Erfindung ein Verfahren und ein System zum Lesen und Schreiben
von Daten von bzw. auf Medien, insbesondere passiv betriebene Medien, zur Verfligung zu stellen, welches Benutzern
einen einfacheren Zugriff auf gewisse Daten ermdéglicht.

[0070] Diese Aufgabe wird geldst durch ein Verfahren zum Durchfuhren eines Schreibund/oder -leseprozesses, unter
Verwendung eines ersten, aktiv betriebenen Mediums, auf bzw. von einem passiv betriebenen zweiten Medium, wobei
das erste Medium eine gesicherte Umgebung (GU) aufweist, mit den folgenden Schritten:

— Zur-Verflgung-Stellen eines Schreib- und/oder Leseapplets in der gesicherten Umgebung,

— Zur-Verflgung-Stellen einer Applikation ausserhalb der gesicherten Umgebung,

— Ubermitteln eines Schreib- und/oder Lesebefehls durch die Applikation an das Applet,

— Umsetzen des Schreib- und/oder Lesebefehls in ein Schreib- und/oder Lesesignal durch das Applet, und
— Ubermitteln des Schreib- und/oder Lesesignals an das passiv betriebene zweite Medium.

[0071] Das Schreib- und/oder Lesesignal entspricht dem Standard, geméass dem das zweite Medium betrieben wird; bspw.
kann es gemass einer Norm (z.B. ISO 14443) ausgebildet sein. Es 16st in diesem den Schreibprozess aus bzw. steht
am Anfang eines Datenaustauschs, in welchem die gewlinschten, zu lesenden Daten an das erste Medium Ubermittelt
werden. Die Umsetzung des Schreib- und/oder Leseprozesses aufgrund des Schreib- und/oder Lesesignals im passiv
betriebenen zweiten Medium bzw. zwischen dem ersten und dem zweiten Medium erfolgt also wie an sich bekannt und
wird hier nicht weiter erlautert.

[0072] Unter «Applet» wird hier generell ein Programm oder Programmteil verstanden, welches einem Anwendungspro-
gramm (einer Applikation) zur Durchfiihrung einer oder mehrerer spezifischer Aufgaben dient. Der Begriff «Applet» ist also
nicht als auf eine bestimmte Programmiersprache eingeschrankt zu verstehen.

[0073] Die Applikation kann insbesondere im ersten Medium, aber eventuell auch ausserhalb der gesicherten Umgebung
installiert sein. Alternativ kann sie auch ausserhalb des ersten Mediums installiert sein und das Applet - via ein Kommu-
nikationsmodul des ersten Mediums - direkt ansteuern.
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[0074] Das zweite Medium kann ein in Relation zum ersten Medium externes Medium sein, bspw. ein RFTD-Tag. Dann
wird das Ubermitteln des Schreib- und/oder Lesesignals die Teilschritte Ubermitteln des Schreib- und/oder Lesesignals
an ein Kommunikationsmodul des ersten Mediums und Ubermitteln des Schreib- und/oder Lesesignals durch das Kom-
munikationsmodul an das zweite Medium beinhalten.

[0075] Alternativ kann das zweite Medium auch nur funktionell vom ersten Medium verschieden sein, indgm es bspw. eine
durch die gesicherte Umgebung des ersten Mediums emulierte RFID-Karte ist. In diesem Fall wird die Ubermittiung des
Schreib- und/oder Lesesignals an das zweite Medium ein Prozess im Innern der GU sein.

[0076] Durch dieses Vorgehen wird es nunmehr méglich, dass nicht sicherheitsrelevante Daten wie bspw. ein auf dem
zweiten Medium gespeichertes Guthaben durch den Benutzer auslesbar sind, bspw. durch sein Mobiltelefon. Wenn die
Wertkarte eine physische Wertkarte (insbesondere in Form eines RFID-Tags) ist, muss der Benutzer zu diesem Zweck
lediglich die Wertkarte an sein Mobiltelefon halten und die betreffende Applikation ausflihren, worauf das Mobiltelefon das
Guthaben darstellen kann. Wenn das zweite Medium eine in der gesicherten Umgebung (bspw. auf der SIM-Karte) emu-
liertes Medium ist, kann der Ausleseprozess jederzeit durch die entsprechende Applikation stattfinden. Daraus resultiert
ein betrachtlicher Komfortgewinn fiir den Benutzer; auch sind eventuelle Fehlbuchungen und dergleichen sofort erkennbar.
Analoges gilt natirlich auch bei anderen Anwendungen als Wertkarten und flir nicht sicherheitsrelevante Schreibprozesse.

[0077] Trotz dieses zusatzlichen Zugangs fiir den Benutzer und des daraus resultierenden Komfortgewinns ist die Sicher-
heit des Systems nicht beeintréchtigt. Die Schlissel fir Schreib- und Leseprozesse bleiben im Innern der GU gespeichert,
stehen nur dem Applet (und nicht der Applikation selbst) zur Verfligung und werden niemals herausgegeben. Das Applet
- das manipulationssicher ist, weil es in der GU vorhanden ist - kann so programmiert sein, dass es nur Befehle fir nicht
sicherheitsrelevante Schreib- bzw. Leseprozesse entgegennimmt. Optional kann auch vorgesehen sein, dass solche Pro-
zesse unterschiedlicher Sicherheitsstufen abhéngig von einer Authentifizierung der Applikation gegentiber dem Applet ge-
macht werden. So kénnen die unkritischen Prozesse durch eine im nicht sicheren Bereich des Mobiltelefons gespeicherte
(und daher fur Missbrauch im Prinzip manipulierbare) Applikation durchgefiihrt werden, wéhrend fur sicherheitsrelevantere
Prozesse die Authentifizierung einer vertrauenswirdigen Instanz gegeniiber dem Applet gefordert wird.

[0078] Das Applet selbst ist Manipulationen nicht zugénglich, da es in der gesicherten Umgebung abgespeichert ist.

[0079] Der dritte Aspekt betrifft auch ein Kommunikationsmedium mit einer gesicherten Umgebung und einem Kommu-
nikationsmodul, bei welchem in der gesicherten Umgebung ein Applet installiert ist und welches zur Durchflihrung des
Verfahrens nach dem dritten Aspekt beféhigt ist. Insbesondere ist das Kommunikationsmedium befahigt, folgendes Ver-
fahren durchzuflhren:

— Ubermitteln eines Schreib- und/oder Lesebefehls einer» Applikation an das Applet,
— Umsetzen des Schreib- und/oder Lesebefehls in ein Schreib- und/oder Lesesignal durch das Applet, und
— Ubermitteln des Schreib- und/oder Lesesignals an ein passiv betriebenes zweites Medium.

[0080] Der dritte Aspekt betrifft auch ein System, welches zur Durchflihrung dieses Verfahrens eingerichtet ist und nebst
dem Kommunikationsmedium auch ein passiv betreibbares zweites Medium sowie die Applikation (auf dem ersten Medium
oder extern laufend) aufweist.

[0081] Erste Anwendungen des Systems und des Verfahrens sind das erwahnte Auslesen von nicht sicherheitsrelevanten
Daten aus dem zweiten Medium durch den Benutzer.

[0082] Eine weitere mdgliche Anwendung ist das Delegieren von Zugangsrechten von einem Benutzer an den anderen.
Bei dieser Anwendung - und weiteren vergleichbaren Anwendungen - wird das Applet (auch) einen Schreibprozess durch-
fuhren. Bspw. kann ermdglicht sein, dass ein Benutzer mit Zugang zu einem Hotelzimmer seinen elektronischen Zimmer-
schllissel auf einen (physischen oder emulierten) RFID-Tag einer anderen Person kopiert, damit diese selbst auch einen
Zimmerschlissel hat - selbstverstandlich mit den gleichen zeitlichen Beschrédnkungen wie die erste Person selbst.

[0083] Ahnliches kann auch fir die Ubertragung von kleineren Guthaben oder Tickets von einem Benutzer zum anderen
vorgesehen sein.

[0084] Ein weiterer Anwendungsfall kann das direkte Generieren von Zugangskarten (bspw. elektronischen Hotelzimmer-
schlisseln) mittels des ersten Mediums sein. Bspw. kann ein bereits angemeldeter Gast, der sein Zimmer reserviert hat,
automatisch oder manuell ausgeldst einen solchen elektronischen Schliissel anfordern, der dann vom elektronischen Bu-
chungssystem des Hotels (nach erfolgreicher Authentifizierung, entsprechend den Standards des Hotels) zur Verfligung
gestellt und durch das Mobiltelefon des Benutzers direkt mit dem erfindungsgemassen Verfahren auf den physischen oder
virtuellen (im Mobiltelefon emulierten) RFID-Tag geschrieben wird.

[0085] Auch andere Anwendungen im Hotelumfeld sind denkbar, bspw. im Betrag limitierte Zahlungen, zum Beispiel das
Belasten der Zimmerrechnung nach Restaurantkonsumation durch Schreiben direkt auf den RFID-Tag (Zimmerschlissel).

[0086] Ein vierter Aspekt der Erfindung bezieht sich auf verbesserte NFC-Kommunikationsverbindung zwischen einem
ersten (aktiven) Medium und einem zweiten, passiv betriebenen Medium.

[0087] Unter Medium ist dabei erstens ein elektronisches Geréat (Hardware) zu verstehen, welches ein Datenverarbei-
tungsmittel umfasst. Das Datenverarbeitungsmittel kann dabei als Software und/oder als mindestens ein Teil des elektro-
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nischen Geréats ausgebildet sein. Zweitens kann ein Medium auch ein emuliertes Medium sein, d.h. eine Entitat, die durch
auf einem Rechnersystem Eigenschaften eines elektronischen Gerates nachbildet.

[0088] Der Stand der Technik weist den Nachteil auf, dass in gewissen Situationen die NFC-Kommunikationsverbindung
eine ungenlgende Qualitat aufweist. Dies ist beispielsweise der Fall aufgrund von bauartbedingten Eigenheiten des
Mediums (kleiner Induktionsschlaufe) oder aufgrund eines gewéhlten Betriebsmodus (bspw. bei einem Mobiltelefon mit
emulierter RFID-Karte, wenn das Mobiltelefon ausgeschaltet ist). Auch eine rdumliche Ausrichtung der Sende- und/oder
Empfangseinrichtung oder eine grosse Distanz oder eine &ndernde Distanz zwischen den Medien kann die Qualitat der
NFC-Kommunikationsverbindung beeintrachtigen. Insbesondere kann die Qualitdt der NFC-Kommunikationsverbindung
auch abnehmen und die NFC-Kommunikationsverbindung dadurch abbrechen.

[0089] Es ist deshalb Aufgabe des vierten Aspekts der Erfindung, ein Verfahren und eine Vorrichtung (Kommunikations-
medium) der eingangs genannten Art zu schaffen, welche die Qualitéat der NFC-Kommunikationsverbindung verbessert.

[0090] Geméss dem vierten Aspekt wird ein Verfahren zum Betreiben einer NFC-Kommunikationsverbindung zwischen
einem ersten Medium und einem zweiten Medium zur Verfligung gestellt, wobei das erste Medium aktiv und das zweite
Medium passiv betrieben wird (d.h. ein passives Medium ist oder als an sich zum aktiven Betrieb befahigtes Medium im
Card Emulation Mode betrieben wird), wobei das Verfahren das Senden eines Abfragesignals vom ersten Medium an das
zweite Medium beinhaltet. Die Erfindung geméass dem vierten Aspekt zeichnet sich nun dadurch aus, dass eine Sende-
leistung, mit welcher das Abfragesignal gesandt wird, adaptiv in Abhangigkeit eines flir die Kommunikation charakteristi-
schen Parameters gewéhlt wird.

[0091] Die Begriffe «Abfragesignal» und «Antwortsignal» sind nicht so zu verstehen, dass die aufgebaute Kommunikation
(notwendigerweise) aus einer Frage und einer Antwort besteht. Vielmehr wird das Abfragesignal generell im Rahmen
des Aufbaus einer Kommunikationsverbindung ausgesandt, wobei es die nétige Energie flir das zweite, passiv betriebene
Medium liefert. Es 16st im Rahmen eines Ausleseprozesses ein Antwortsignal und/oder einen Schreibprozess im zweiten
Medium aus; eine solche Kommunikationsverbindung kann, bspw. in der an sich bekannten Art nach ISO 14443 aufgebaut
werden. Bspw. kann ein Antwortsignal aus einer Lastmodulation bestehen oder in Form von modulierter Ruckstreuung
zurlickgesandt werden.

[0092] Dieser Parameter kann bspw. die Signalqualitat des Antwortsignals sein. In dieser ersten Gruppe von Ausflihrungs-
formen fasst also das Verfahren die Schritte:

— Schritt 1: Senden eines Abfragesignals vom ersten Medium an das zweite Medium und Empfangen eines in Reaktion
darauf vom zweiten Medium gesendeten Antwortsignals durch das erste Medium (3),

— Schritt 2: Auswerten einer Signalqualitét des Antwortsignals durch das erste Medium (3),

— Schritt 3: Steuern einer Sendeleistung des Abfragesignals des ersten Mediums (3) in Abhangigkeit von Schritt 2, wobei
eine Signalleistung des Abfragesignals erhdht wird, wenn in Schritt 2 festgestellt wird, dass das Antwortsignal ein
NFC-Signal von ungenigender Signalqualitat ist.

[0093] Der Parameter kann gemass einer zweiten Gruppe von Ausfiihrungsformen auch aus der Information bestehen
(oder solche Informationen mindestens beinhalten), ob ein Lese- oder ein Schreibprozess ausgeldst werden soll. Sofern
das zweite Medium beschrieben werden soll, wird die Sendeleistung hdher gewahlt als wenn nur ein Leseprozess statt-
finden soll.

[0094] Gemass einer dritten Gruppe von Ausflihrungsformen des vierten Aspekts kann der charakteristische Parameter
auch in einer Identifikation des zweiten Mediums bestehen oder eine solche mindestens aufweisen. Ein passives Medium
kann im Rahmen der Kommunikation durch das aktive Medium anhand einer ID identifiziert und einfach einer bestimmten
Technologie zugeordnet werden. Wenn bspw. am Anfang nach Aufbau der Kommunikationsverbindung festgestellt wird,
dass das zweite Medium ein im Card Emulation Mode betriebenes Mobiltelefon ist, wird die Sendeleistung héher gewahlt,
als wenn es sich um einen konventionellen RFID-«Tag» handelt.

[0095] Kombinationen dieser Mdglichkeiten sind ohne weiteres denkbar, bspw. die Wahl der Sendeleistung sowohl in
Abhangigkeit von der Signalqualitat als auch davon ob ein Lese- oder Schreibprozess stattfinden soll, die Wahl der Sen-
deleistung sowohl in Abhangigkeit von der Signalqualitat als auch davon, welcher Art das zweite Medium ist, die Wahl
der Sendeleistung in Abh&ngigkeit davon, ob ein Lese- oder ein Schreibprozess durchgefiihrt werden soll als auch in
Abhangigkeit von der Art des Mediums, oder eine Kombination aller drei Mdglichkeiten.

[0096] Bei Beispielen von Ausfiihrungsformen der ersten Gruppe (ggf. kombiniert mit der zweiten und/der dritten Gruppe)
kann die Auswertung der Signalqualitét die Auswertung einer messbaren Grosse des empfangenen Signals, beispielswei-
se etwa einer Amplitude und/oder Frequenz (und/oder deren Anderung) der empfangenen elektromagnetischen Strah-
lung, oder die Prifung von einem Vorhandensein eines Kontrollsignals bzw. der Stimmigkeit einer Prlfgrésse beinhalten.
Ebenfalls méglich ist die Messung einer Anzahl Ubertragener Informationseinheiten wie etwa Bits oder ein Verhéltnis von
Signalhdhe zu einer definierten Schwelle, beispielsweise etwa einem Schwellwert oder einen anderen geeigneten Test
beinhalten. Eine weitere, oft besonders gunstige Mdglichkeit ist die Feststellung von Bitfehlern anhand eines Prifsum-
mentests (oder &hnlich).

[0097] Sobald die Auswertung zeigt, dass das Empfangene zwar ein NFC-Signal aber eines von ungenigender Signal-
qualitat ist (bspw. indem es Bitfehler aufweist oder nur ein Teil einer «Message» empfangen wurde (vorzeitiger Abbruch)),
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kann bei entsprechend gewahlter vorbestimmter Signalcharakteristik auf eine tiefe/ ungenigende Qualitat der NFC-Kom-
munikationsverbindung geschlossen werden. Als Reaktion auf die festgestellte tiefe Qualitdt der NFC-Kommunikations-
verbindung andert das erste Medium die Sendeleistung des ausgesendeten NFC-Signals von einer ersten Sendeleistung
zu einer zweiten, hoheren Sendeleistung.

[0098] Nach einer vorgegebenen Dauer und/oder nach einem beendeten Prozess (bspw. dem Abschluss einer Authenti-
fizierung) &ndert das erste Medium die Sendeleistung wieder zurlick auf die erste, tiefere Sendeleistung, um Energie zu
sparen, oder es geht direkt in einen Standby-Modus (Ruhezustand oder «polling»-Betrieb; periodisches Aussenden von
kurzen Signalpulsen zum Feststellen, ob ein passiv betriebenes Medium in Reichweite ist).

[0099] Eine solche vorgegebene Dauer kann dabei ggf. beispielsweise auf eine durchschnittliche Dauer einer NFC-Kom-
munikationsverbindung ausgerichtet sein, beispielsweise fur einen definierten Prozess von einheitlicher Lédnge, etwa einer
Autorisierung zur Turéffnung oder dergleichen. Die vorgegebene Dauer kann aber auch so gewahlt sein, dass ein bewusst
kurz gehaltenes Zeitintervall eine Mehrzahl von Sendeleistungsénderungen bedingt, um einen Datentransfer zu erlauben.

[0100] Eine solche vorgegebene Dauer kann in einem Bereich von 0.3 bis 30 Sekunden liegen, insbesondere in einem
Bereich von 0.5 bis 15 Sekunden. Die Dauer kann so gewahlt werden, dass gleichzeitig eine Qualitétsverbesserung der
NFC-Kommunikationsverbindung und ein energiesparender Betrieb des ersten Mediums ermdglicht werden.

[0101] Das Vorgehen geméass dem vierten Aspekt der Erfindung ist insbesondere fur folgenden Fall von Vorteil: Fir bat-
teriebetriebene erste Medien, die bspw. in Schléssern oder mobilen Geraten eingebaut sind, ist die Sendeleistung mi-
nimiert, um auf den Batterieverbrauch Ricksicht zu nehmen. Im Zusammenspiel mit passiven RFID-Karten funktioniert
das gut, ebenfalls recht gut fir Java-Karten und Mobiltelefone im Card Emulation Mode (Kartenemulationsmodus), wenn
diese Gerate aktiv und batterieversorgt sind. Sofern jedoch das Mobiltelefon ausgeschaltet ist oder die Batterie leer ist,
funktioniert der Ausleseprozess zwar immer noch. Er funktioniert aber sehr schlecht, weil die empfangene Leistung auch
dazu dienen muss, gewisse Grundfunktionen des die RFID Karte emulierenden Chips (im Allgemeinen eines Secure Ele-
ments (SE), oft der SIM-Karte des Mobiltelefons) zu gewahrleisten. Die Reichweite wird dann extrem kurz. Durch das
Vorgehen geméss dem vierten Aspekt der Erfindung ist fiir einen solchen Fall vorgesehen, dass die Sendeleistung des
Abfragesignals zunimmt.

[0102] Vorteil dieses vierten Aspekts ist es also, dass die Qualitat der NFC-Kommunikationsverbindung verbessert wird,
aber gleichzeitig kein Ubermassig grosser Energieverbrauch entsteht. Typischerweise werden in Medien Batterien (bspw.
Akkumulatoren oder nicht wiederaufladbare Batterien) als Energiequellen eingesetzt, welche ein begrenztes Speicher-
vermdgen aufweisen. Darum gilt es, die vorhandene Energie mdglichst sparsam einzusetzen. Das oben beschriebene
Verfahren erlaubt es, die vorhandene Energie optimal einzusetzen, indem nur bei Bedarf eine hohe Sendeleistung einge-
setzt wird. Der Mehrverbrauch durch die zweite, erh6hte Sendeleistung ist im Vergleich zum Verbrauch aus dem Dauerbe-
trieb (periodische Sendepulse, gegebenenfalls Echtzeituhr) moderat. Da typischerweise ein grosser Teil der vorhandenen
Energie im ersten Medium im Ruhezustand (Standby-Modus) verbraucht wird, fallt eine kurzzeitige Erhdhung der Sende-
leistung im aktiven Zustand im Vergleich dazu nicht sehr stark ins Gewicht. Der Zyklus, mit dem bspw. in Schléssern die
Batterien ausgewechselt werden missen, wird nicht oder héchstens unerheblich kirzer.

[0103] Beispielsweise sendet das erste Medium in einem Ruhezustand periodisch Signalpulse mit einer tiefen Sendeleis-
tung aus, um festzustellen, ob sich ein zweites Medium im Kommunikationsbereich befindet (Medium im Feld). Wenn das
der Fall ist, sendet das erste Medium ein Abfragesignal aus. Wenn das empfangene Antwortsignal ein einwandfrei lesbares
NFC-Signal ist, wird dieser Betrieb fortgesetzt bis der Ausleseprozess beendet ist. Ist das empfangene Antwortsignal zwar
als NFC-Signal erkennbar, aber ungeniigend (bspw. wenn Bitfehler festgestellt werden), wird die Sendeleistung erhéht.
Wenn das empfangene Antwortsignal nicht als NFC-Signal erkannt wird, geht das erste Medium bspw. zuriick auf den
Standby-Betrieb und sendet wieder periodische Signalpulse.

[0104] Der vierte Aspekt der Erfindung betrifft auch ein aktiv betreibbares NFC-Gerét, d.h. ein NFC-Kommunikationsme-
dium zur Durchflhrung des beschriebenen Verfahrens. Das Medium umfasst ein Kommunikationsmodul, und ist dazu be-
falligt, das Kommunikationsmodul ein NFC-Abfragesignal mit einer adaptiv wahlbaren Leistung, d.h. mindestens mit einer
ersten und einer zweiten, hdheren Sendeleistung aussenden zu lassen.

[0105] Beispielsweise kann NFC-Kommunikationsmedium beféhigt sein, ein Abfragesignal an ein zweites Medium zu
senden und ein in Reaktion darauf vom zweiten Medium gesendeten Antwortsignals durch das erste Medium (3) zu emp-
fangen, eine Signalqualitat des Antwortsignals auszuwerten und eine Sendeleistung des Abfragesignals in Abhangigkeit
der Resultate dieser Auswertung zu steuern.

[0106] Zu diesem Zweck kann die das Kommunikationsmedium eine Steuereinheit umfassen, welche die Leistung steuert.

[0107] Die beschriebene Vorrichtung erlaubt es, das oben beschriebene Verfahren des vierten Aspekts anzuwenden.
Folglich weist die Vorrichtung auch die oben beschriebenen Vorteile auf. Zudem kann die Vorrichtung auch die oben
genannten optionalen Merkmale aufweisen, was mit den oben beschriebenen Vorteilen verbunden ist.

[0108] Weitere bevorzugte Ausfiihrungsformen gehen aus den abhangigen Patentanspriichen hervor. Dabei sind Merk-
male der Verfahrensanspriiche sinngeméss mit den Vorrichtungsanspriichen kombinierbar und umgekehrt.
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[0109] Es sind auch Merkmale der verschiedenen Aspekte der Erfindung sinngeméss untereinander kombinierbar, d.h. es
kann bspw. der vierte Aspekt mit dem ersten Aspekt kombiniert werden, z.B. durch Verwendung eines entsprechend dem
vierten Aspekt eingerichteten Dienstmediums in einem Verfahren nach dem ersten Aspekt; und Kombinationen beider
Aspekte zusammen oder je flr sich allein mit dem zweiten Aspekt sind denkbar. Weiter sind Kombinationen aller Aspekte
von und erwéhnten Kombinationen von Aspekten mit dem dritten Aspekt denkbar.

[0110] FUr alle Aspekte und Ausflihrungsformen sind Anwendungen einerseits beispielsweise in den Bereichen der Ge-
baudesicherung und Raumzutrittsberechtigung zu finden, sowohl in privaten als auch in halbéffentlichen Gebauden - bspw.
Hotels; Vergabe von Zimmerschlisseln etc. Weiter gibt es Anwendungen im Ticketing (Ticketkontrolle und/oder -entwer-
tung Aufladen eines elektronischen Tickets auf ein mobiles Kommunikationsmedium, im Bereich Wertkartensysteme, aber
auch in der direkten Kommunikation zwischen Mobilen Geraten, bspw. zum Austausch von persénlichen Informationen
wie Adressen, zur Synchronisierung etc.).

[0111] Nebst den Kommunikationsmedien gehért zur Erfindung auch die Software, welche Kommunikationsmedien befa-
higt, die hier beschriebenen Verfahren auszufiihren.

[0112] Im Folgenden wird der Erfindungsgegenstand anhand von bevorzugten AusfUhrungsbeispielen, welche in den
beiliegenden Zeichnungen dargestellt sind, naher erlautert. Es zeigen jeweils schematisch:

Fig. 1 eine Vorrichtung zur Qualitatsverbesserung einer NFC-Kommunikationsverbindung geméss dem vierten
Aspekt der Erfindung;

Fig. 2 ein Ablaufdiagramm eines Verfahrens geméss dem vierten Aspekt;

Fig. 3 ein Kommunikationssystem zur Verwaltung der zweiten GU des zweiten Mediums durch einen TSM ge-

mass dem ersten Aspekt der Erfindung;

Fig. 4 ein Kommunikationssystem zur sicheren Ubermittlung von Daten durch eine NFC-Kommunikationsverbin-
dung von einem ersten Medium an ein zweites Medium geméss dem zweiten Aspekt der Erfindung; und

Fig. 5-7 je ein Kommunikationssystem geméss dem dritten Aspekt.

[0113] Die in den Zeichnungen verwendeten Bezugszeichen und deren Bedeutung sind in der Bezugszeichenliste zu-
sammengefasst aufgelistet. Grundsétzlich sind in den Figuren gleiche Teile mit gleichen Bezugszeichen versehen.

[0114] Fig. 1 zeigt ein aktives NFC-Kommunikationsmedium 3 zur Durchfiihrung des Verfahrens nach dem vierten Aspekt.
Das Kommunikationsmedium 3 umfasst ein Kommunikationsmodul 1 und eine Steuereinheit 2 (die hier separat gezeich-
net ist, die. aber im Kommunikationsmodul integriert realisiert sein kann). Das Kommunikationsmedium kann bspw. in
die Steuerung der mechatronischen Elemente eines Tirschlosses integriert sein, ein Lese/Schreibgerat fir Wertkarten
darstellen, zur Ticketkontrolle und/oder -entwertung, zum Aufladen eines elektronischen Tickets auf ein mobiles Kommu-
nikationsmedium beféhigt sein oder irgend ein anderes Gerét fiir die Kommunikation mittels NFC sein.

[0115] Fig. 1 zeigt auch ein passiv betriebenes zweites Medium 10, welches bspw. als passive RFID-Chipkarte oder aber
als Mobiltelefon ausgebildet sein kann. Auch in Fallen, in denen das Mobiltelefon an sich zur aktiven NFC-Kommunikation
befahigt ist, kann ein passiver Betrieb (Card Emulation Mode) mdglich sein. Das zweite Medium wird unabhéngig von
seiner physischen Beschaffenheit eine der Ausgestaltung des Gerats angepasste Funktion aufweisen. Zum Beispiel bei
der Anwendung «Zugangskontrolle» (das Gerat ist als Kontrollmodul in das Turschloss integriert) kann das zweite Medium
bspw. die Funktion einer passiven Chipkarte haben, welche als Turschllissel verwendet wird.

[0116] Mit «passiv» ist in diesem Zusammenhang gemeint, dass das entsprechende Gerat keine Leistung fir die NFC-
Kommunikation aufbringen muss, aber ausgelesen und u.U. auch beschrieben werden kann. Der passive NFC-Kommu-
nikationspartner wird in dieser Funktion auch als Transponder bezeichnet, wenn er auf die oben beschriebene Weise vom
aktiven NFC-Kommunikationspartner Energie bezieht.

[0117] Das Kommunikationsmodul 1 im ersten Medium (NFC-Kommunikationsmedium 3) ist dazu beféhigt, ein Abfrage-
signal an ein zweites, passives Medium zu senden und ausserdem kann es bei Bedarf eingerichtet sein, auch Schreib-
prozesse mittels NFC-Signalen durchzufiihren (auch die in diesem vierten Aspekt nicht zentrale Beféhigung, in einem
peer-to-peer-mode zu kommunizieren kann selbstverstandlich eingerichtet sein).

[0118] Darlber hinaus ist das Kommunikationsmodul 1 dazu befahigt, ein NFC-Signal mit einer ersten Sendeleistung (L=I)
zu senden oder mit einer zweiten Sendeleistung (L=2) zu senden.

[0119] Fig. 2 zeigt ein beispielhaftes Ablaufdiagramm eines Verfahrens der erfindungsgeméassen Art. In einem Standby-
Modus mit geringem Energieverbrauch wird das Kommunikationsmodul bspw. regelmassig sehr kurze Abfragepulse schi-
cken um festzustellen, ob ein NFC-Medium im Empfangsbereich ist.

[0120] Sofern ein Antwortsignal festgestellt wird, welches als Antwortsignal eines NFC-Mediums interpretiert werden
kann, wird das Kommunikationsmodul ganz aufgeweckt und sendet ein Abfragesignal mit der normalen ersten Sendeleis-
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tung (L=l). Sofern das Antwortsignal als NFC-Signal interpretiert werden kann (wenn nicht, geht das erste Medium bspw.
in den Standby-Modus zurlick) wird erfindungsgemass die Signalqualitét ausgewertet.

[0121] Zu diesem Zweck ist die Steuereinheit 2 dazu befahigt, vorgegebene Kriterien auf das vom Kommunikationsmodul
1 empfangene NFC-Signal anzuwenden. Beispielsweise kann durch einen Prifsummentests festgestellt werden ob und
ggf. wie viele Bitfehler bei der Ubertragung gemacht werden. Wenn zu viele Bitfehler festgestellt werden, wird die Qualitat
als ungeniigend eingestuft.

[0122] Sofern Die Signalqualitat geniigt, wird das Abfragesignal weiterhin mit der ersten Sendeleistung ausgesandt, bis
der gewlinschte Prozess abgeschlossen ist («Stopp»), woraufhin das System bspw. wieder in den Standby-Modus («Pe-
riodische Signalpulse») zuriickkehrt. Wenn nicht, wird die Sendeleistung des Abfragesignals auf den zweiten, héheren
Wert (L=2) eingestellt und der Prozess mit diesem durchgeflhrt, bis er beendet ist («Stopp»). Auch in diesem Fall kann
nach Abschluss des Prozesses das System in den Standby-Mode zuriickkehren.

[0123] Es kann auch vorgesehen sein, dass die zweite Sendeleistung nur wéhrend einer vorbestimmten Zeit beibehalten
wird und danach wieder zur ersten Sendeleistung (sofern der Prozess noch nicht abgeschlossen ist und/oder das zweite
Medium im Empfangsbereich verbleibt) zurlickgekehrt wird.

[0124] Ergénzend oder alternativ kann vorgesehen sein, dass eine Signalqualitatskontrolle permanent wahrend des Lese
bzw. Schreib- und Leseprozesses oder mindestens solange das System mit der ersten Sendeleistung sendet (gestrichelter
Pfeil) durchgefthrt wird.

[0125] Die erste Sendeleistung reicht in der Regel aus, um mit méglichen NFC-Kommunikationspartnern im Ublichen
Empfangsbereich des Kommunikationsmoduls 1 von maximal etwa 10cm zu kommunizieren. Die zweite Sendeleistung ist
abweichend von der ersten Sendeleistung und von den gewohnten Sendeleistungen deutlich héher, bspw. um mindestens
50% hoéher, und bspw. mindestens doppelt so hoch. Die Abfragesignale sowohl mit der ersten als mit der zweiten Sende-
leistung sind auf einer durch die Norm vorgegebenen Signalfrequenz, bspw. 13,56 MHz.

[0126] Fig. 3 zeigt ein Kommunikationssystem zur Verwaltung eines zweiten Mediums 102 durch einen TSM 100 gemass
dem ersten Aspekt der Erfindung. Das zweite Medium 102 umfasst ein zweites Kommunikationsmodul 122 sowie eine
zweite GU 112. Das Kommunikationssystem umfasst neben dem TSM 100 und dem zweiten Medium 102 noch ein erstes
Medium 101. Das erste Medium 101 umfasst eine erste GU 111 und ein erstes Kommunikationsmodul 121.

[0127] Es ist das Ziel der hier beschriebenen Ausflihrungsform des Verfahrens geméss dem ersten Aspekt, welches
hier an einer Vorrichtung gemass des ersten Aspekts angewendet wird, eine vom TSM zur Verfligung gestellte Firmware
der zweiten GU 112 zu aktualisieren (updaten der Firmware). Dazu Ubermittelt der TSM der ersten GU Il und somit
dem ersten Medium 101 eine erste Verwaltungsinformation. Die erste Verwaltungsinformation wird in der ersten GU 111
gespeichert. Diese erste Verwaltungsinformation umfasst einerseits die neue Firmwareversion fiir die zweite GU 112 sowie
eine Information fur die erste GU 111, dass diese neue Firmwareversion flir die zweite GU 112 bestimmt ist. Ausserdem
umfasst die erste Verwaltungsinformation eine Anweisung an die erste GU lll, dass die erste Verwaltungsinformation nach
einer Ubermittiung der neuen Firmwareversion an die zweite GU 112 in der ersten GU geléscht wird.

[0128] Sofern das erste Kommunikationsmodul 121 eine NFC-Kommunikationsverbindung mit einem Kommunikations-
partner eingeht, wird von der ersten GU eine Identifikation des Kommunikationspartners geprift. Handelt es sich beim
Kommunikationspartner um das zweite Medium 102, welche die zweite GU 112 umfasst fir welche die neue Firmware-
version bestimmt ist, so Ubermittelt die erste GU 111 dem ersten Kommunikationsmodul 121 eine zweite Verwaltungsin-
formation. Das erste Kommunikationsmodul 121 Ubermittelt diese zweite Verwaltungsinformation an das zweite Kommu-
nikationsmodul 122, welches die zweite Verwaltungsinformation wiederum an die zweite GU 112 Ubermittelt. Die zweite
Verwaltungsinformation umfasst die neue Firmwareversion sowie eine Anweisung zur Installation derselben in der zweiten
GU 112. Nach der Ubermittiung der neuen Firmwareversion in der zweiten Verwaltungsinformation an die zweite GU 112
I6scht die erste GU 111 die erste Verwaltungsinformation. Auf diese Art gelangt die neue Firmwareversion vom TSM in
die zweite GU 112 und wird dort auch installiert.

[0129] Updates der Firmware von anderen Komponenten des zweiten Mediums (bzw. eines zweiten Mediums ohne GU)
kénnen analog vorgenommen werden, wobei dann der letzte Schritt «Ubermitteln der Verwaltungsdaten an die zweite
GU» durch die Ubermittlung an die entsprechende Komponente ersetzt wird bzw. bei einem Update des zweiten Kommu-
nikationsmoduls ganz entféllt.

[0130] Fig. 4 zeigt ein Kommunikationssystem geméass dem zweiten Aspekt der Erfindung und dient einer sicheren Uber-
mittlung von Daten durch eine Kommunikationsverbindung von einem ersten Medium 201 an ein zweites Medium 202.
Dieses Kommunikationssystem erlaubt es, das Verfahren des zweiten Aspekts der Erfindung anzuwenden. Das Kommu-
nikationssystem umfasst ein erstes Medium 201 und ein zweites Medium 202. Das erste Medium 201 umfasst eine erste
gesicherte Umgebung (abgekilrzt GU) 211 und ein erstes Kommunikationsmodul 221. Das zweite Medium 202 umfasst
eine zweite GU 212 und ein zweites Kommunikationsmodul 222.

[0131] Das erste Kommunikationsmodul 221 und das zweite Kommunikationsmodul 222 sind derart ausgebildet, dass sie
zum Senden und zum Empfangen von Daten durch eine peer-to-peer NFC-Kommunikationsverbindung (im hier beschrie-
benen Beispiel; dieses lasst sich ohne Weiteres auf andere Kommunikationsverbindungen wie bluetooth, andere NFC-
Kommunikationsverbindung etc. Ubertragen) zwischen dem ersten Kommunikationsmodul 221 und dem zweiten Kommu-
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nikationsmodul 222 beféhigt sind. Die erste GU 211 und die zweite GU 212 sind derart ausgebildet, dass sie zum Empfang
von Daten durch einen vertrauenswirdigen Vermittler (trusted service manager, abgekirzt TSM) 200 beféhigt sind.

[0132] Die erste GU 211 ist dabei beféhigt, durch ein Mobiltelefonnetz einen ersten Schliissel 231 vom TSM 200 zu
empfangen. Die zweite GU 212 ist analog dazu befahigt, durch ein Mobiltelefonnetz einen zweiten Schilissel 232 vom
TSM 200 zu empfangen. Der erste Schllissel 231 und der zweite Schlissel 232 werden nach dem Empfangen in der
jeweiligen GU 211, 212 gespeichert.

[0133] Die erste GU ist ausserdem derart ausgebildet, dass sie zu einem Verschliisseln von Daten unter Verwendung
dieses ersten Schliissels 231 befahigt ist. Die Verschliisselung von Daten erfolgt dabei in einem von der ersten GU 211
umfassten ersten Prozessor 241. Und die zweite GU ist derart ausgebildet, dass sie zu einem Entschliisseln von Daten
unter Verwendung des zweiten Schlissels 232 beféhigt ist. Die Entschlisselung von Daten erfolgt dabei in einem von der
zweiten GU 212 umfassten zweiten Prozessor 242.

[0134] Das beschriebene Kommunikationssystem ist derart ausgebildet, dass vom ersten Medium 201 an das zweite Me-
dium 202 zu Ubermittelnde Daten als eine Startinformation 251 dem ersten Medium 201 zur Verfligung stehen. Nachdem
die zu UbermitteInden Daten sicher an das zweite Medium 202 Ubermittelt worden sind, stehen sie dem zweiten Medium
202 als eine Zielinformation 252 zur Verfigung. Dies erfolgt durch eine Anwendung des Verfahrens geméass dem zweiten
Aspekt der Erfindung.

[0135] Vorgangig, bspw. bei einem einmaligen Initialisierungsprozess, libermittelt der TSM 200 der ersten GU 211 den
ersten Schllissel 231 und der zweiten GU 212 den zweiten Schlissel 232.

[0136] Sobald zwischen dem ersten Kommunikationsmodul 221 und dem zweiten Kommunikationsmodul 222 eine NFC-
Kommunikationsverbindung besteht, ist das Kommunikationssystem bereit fiir eine sichere Datenibermittlung. Die NFC-
Kommunikationsverbindung ist dabei bereits durch eine erste Verschllsselung, bspw. nach an sich bekanntem Schema,
verschlisselt.

[0137] Die Daten in der Startinformation 251 sollen nun sicher vom ersten Medium 201 an das zweite Medium 202 iber-
mittelt werden. Daflir werden die zu Ubermittelnden Daten 251 in die erste GU 211 und an den ersten Prozessor 241 (iber-
mittelt. Der erste Prozessor 241 verschllsselt diese Daten 251 unter Verwendung des ersten Schllissels 231. Der erste
Prozessor 241 (ibermittelt dann die verschliisselten Daten an das erste Kommunikationsmodul 221, welches diese Uber die
NFC-Kommunikationsverbindung an das zweite Kommunikationsmodul 222 und somit an das zweite Medium Ubermittelt.

[0138] Das zweite Kommunikationsmodul 222 Ubermittelt die verschllsselten Daten danach an den zweiten Prozessor
242. Der zweite Prozessor 242 entschllisselt die verschliisselten Daten unter Verwendung des zweiten Schlliissels 232.
Die entschlUsselten Daten werden vom zweiten Prozessor 242 an einen Bereich des zweiten Mediums 202 ausserhalb
der zweiten GU 212 (bermittelt und dort als entschllisselte Daten 252 dem zweiten Medium bspw. unverschlisselt zur
Verflgung gestellt. Auf diese Weise gelangt ein Inhalt der zu Ubermittelnden Daten 251 im ersten Medium 201 auf eine
besonders sichere Weise in das zweite Medium 202, welchem er als Zielinformation 252 zur Verfiigung steht. Selbst wenn
der gesicherten NFC-Kommunikationsverbindung durch eine Manipulation Daten entnommen werden sollten, sind diese
aber immer noch zusatzlich verschlisselt und daher um eine zusatzliche Stufe sicherer.

[0139] Der erste Schlissel 231 und der zweite Schliissel 232 verlassen nie ihre entsprechende GU 211, 212 und sind
daher gut geschiitzt, was die Sicherheit der Ubermittiung der zu (ibermittelnden Daten erhéht. Der erste Schliissel 231 und
der zweite Schlissel 232 stehen dabei in einem funktionalen Zusammenhang, welcher durch die verwendete Verschlis-
selungs- und Entschllisselungsmethode vorgegeben ist.

[0140] Anhand von Fig. 5 wird eine Méglichkeit flr die Umsetzung des dritten Aspekts der Erfindung beschrieben. Das
erste Medium 301 umfasst eine GU 311 und ein Kommunikationsmodul 321, welches befahigt ist, Uber eine Funkverbin-
dung, insbesondere Uber NFC, mit weiteren Medien zu kommunizieren (in der Fig. 5 ist eine zugehdrige Antenne 324
schematisch dargestellt). Die GU 311 umfasst in Fig. 5 nicht dargestellte Prozessor- und Speichermittel, durch die unter
anderem ein Applet 312 implementiert ist. Dieses nimmt von einer Applikation 351, die ausserhalb der GU angeordnet
ist, Schreib- und/oder Lesebefehle entgegen. Unter Verwendung eines Schllssels 313, der ebenfalls nur innerhalb der
GU 311 zur Verfligung steht, kann das Applet ein Schreib- und/oder Lesesignal erzeugen, welches es an das Kommuni-
kationsmodul 321 weitergibt.

[0141] Fig. 5 zeigt auch ein zweites Medium 302, welches hier eine rein passive RFID-Karte ist. Das (in Bezug auf das erste
Medium externe) zweite Medium kann auch ein zum aktiven Betrieb befahigtes Medium sein, das im hier beschriebenen
Verfahren passiv betrieben wird.

[0142] Das zweite Medium weist einen Chip 341 auf, in welchem Prozessor- und Speichermittel angelegt sind; in Fig. 5
ist auch eine RFID-Antenne 342 schematisch illustriert.

[0143] Das hier beschriebene Verfahren sieht nun vor, dass das vom Applet erzeugte Schreib- und/oder Lesesignal durch
das Kommunikationsmodul 321 an das zweite Medium Ubermittelt wird und dort den gewlinschten Schreib- und/oder
Leseprozess auslost. Physikalisch kann die Signalibermittiung bspw. durch Lastmodulation geschehen.

[0144] Fig. 6 zeigt eine Variante, bei welcher das Verfahren analog ablauft, wobei das zweite Medium 303 jedoch ein in
der GU 311 emuliertes und kein physikalisches Medium ist. Flr den Schreib- und oder Leseprozess greift das von der
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Applikation 321 angesteuerte Applet 312 daher das in der GU 311 emulierte zweite Medium 303 an. Das Kommunikati-
onsmodul 321 wird flir das Verfahren nicht benétigt und ist optional, wobei es im Allgemeinen trotzdem vorhanden sein
wird, bspw. flir Anwendungen, in denen das erste Medium 303 nach aussen kommuniziert.

[0145] Die Variante geméss Fig. 7 unterscheidet sich dadurch, dass die Applikation 361, die den Schreib- und/oder Le-
seprozess durchfiihren méchte, nicht auf dem ersten Medium lauft, sondern extern. Die Applikation kann bspw. auf ei-
nem anderen Medium laufen, bspw. auf einem mobilen Medium (Mobiltelefon, Laptop, Tablet-Computer etc.), auf einem
Desktop-Computer, einem Server, bspw. von einer zentralen Einheit, etc. Die Kommunikation mit dem ersten Medium
kann Uber das Kommunikationsmodul 321 oder (iber einen anderen Kanal drahtlos oder kontaktbehaftet stattfinden; der
entsprechenden Mdéglichkeiten gibt es viele.

[0146] Auch eine Kombination der Konzepte von Fig. 7 und Fig. 5 sind denkbar, d.h. die Kommunikation einer externen
Applikation mit einem physikalischen zweiten Medium uber das Applet.

[0147] In den Ausflhrungsbeispielen der verschiedenen Aspekte der Erfindung kénnen die involvieren aktiv betriebenen
Medien insbesondere batteriebetrieben sein (Standalone-Ldsungen). Dies gilt sowohl bei den mobilen Geraten (Mobilte-
lefonen; bei diesen ist standardmassig ein Akku die Energiequelle) als auch bei den Dienstmedien, bspw. in Schidssern
eingebaut. Die verschiedenen Aspekte der Erfindung eignen sich besonders gut flr solche Standalone-Dienstmedien, da
sie entsprechende Lésungen flr deren spezifische Probleme bieten.

Patentanspriiche

1. Verfahren zur Verwaltung eines zweiten Mediums (102), durch eine Verwaltungsinstanz wobei das zweite Medium
(102) ein zweites Kommunikationsmodul (122) umfasst, dadurch gekennzeichnet, dass das Verfallen folgende Schritte
umfasst:

Schritt 1: Ubertragen einer ersten Verwaltungsinformation von der Verwaltungsinstanz (100) an eine von einem ersten
Medium (101) umfasste erste gesicherte Umgebung (111),

Schritt 2: Erstellen einer Kommunikationsverbindung zwischen einem vom ersten Medium (101) umfassten ersten
Kommunikationsmodul (121) und dem zweiten Kommunikationsmodul (122),

Schritt 3: Ubertragen einer aus der ersten Verwaltungsinformation abgeleiteten zweiten Verwaltungsinformation von
der ersten gesicherten Umgebung (111) an das erste Kommunikationsmodul (121) und Uber die Kommunikationsver-
bindung an das zweite Kommunikationsmodul (122).

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Kommunikationsverbindung eine NFC-Kommunikati-
onsverbindung ist.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die Verwaltungsinstanz (100) ein vertrauenswdrdiger
Vermittler (Trusted Service Manager, TSM, 100).

4. Verfahren gemass einem der vorangehenden Anspriche, dadurch gekennzeichnet, dass Schritt 3 gleichzeitig mit
Schritt 1 erfolgt oder unmittelbar nach Schritt 1 erfolgt.

5. Verfahren geméss einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass Schritt 1 zeitlich unabhéngig von
Schritt 2 und Schritt 3 erfolgt und dass Schritt 1 insbesondere zeitlich versetzt und vor Schritt 2 und Schritt 3 erfolgt.

6. Verfahren gemass einem, der vorangehenden Anspriche, dadurch gekennzeichnet, dass die erste Verwaltungsinfor-
mation die zweite Vewaltungsinformation umfasst.

7. Verfahren gemass einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass das zweite Medium eine
zweite gesicherte Umgebung aufweist und dass die zweite Verwaltungsinformation in Schritt 3 oder nach Schritt 3
vom zweiten Kommunikationsmodul an die zweite gesicherte Umgebung (112) ibertragen wird.

8. Kommunikationsmedium, wobei das Kommunikationsmedium Mittel aufweist als erstes Medium ein Verfahren nach
einem der vorangehenden Anspriliche durchzufiihren.

9. Kommunikationssystem zur Verwaltung eines zweiten Mediums (102) durch eine Verwaltungsinstanz (100), insbe-
sondere nach einem Verfahren geméss einem der Anspriiche 1-7, umfassend die Verwaltungsinstanz (100), ein ers-
tes Medium (101) und das zweite Medium (102), wobei
—das erste Medium (101) eine erste gesicherte Umgebung (111) und ein erstes Kommunikationsmodul (121) umfasst,
— das zweite Medium (102) eine zweite gesicherte Umgebung (112) und ein zweites Kommunikationsmodul (122)
umfasst,

— die erste gesicherte Umgebung (111) derart ausgebildet ist, dass sie zu einem Empfang von gesicherten Daten von
der Verwaltungsinstanz (100) befahigt ist, und das erste Kommunikationsmodul (121) und das zweite Kommunikati-
onsmodul (122) derart ausgebildet sind, dass sie zum Senden und zum Empfangen eines NFC-Signals durch eine
NFC-Kommunikationsverbindung befahigt sind, dadurch gekennzeichnet, dass

die erste gesicherte Umgebung (111) derart ausgebildet ist, dass sie zum Empfang einer ersten Verwaltungsinforma-
tion von der Verwaltungsinstanz (100) befahigt ist,
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die erste gesicherte Umgebung (111) derart ausgebildet ist, dass sie zu einem Ubermitteln einer auf der ersten
Verwaltungsinformation beruhenden zweiten Verwaltungsinformation Uber die NFC-Kommunikationsverbindung an
das zweite Medium (122) beféhigt ist und

die zweite gesicherte Umgebung (112) derart ausgebildet ist, dass sie zu einem Empfang der zweiten Verwaltungsin-
formation beféhigt ist T wobei die zweite Verwaltungsinformation von der ersten gesicherte Umgebung (111) im ersten
Medium (101) Uber die NFC-Kommunikationsverbindung an die zweite gesicherte Umgebung (112) tbermittelt wird.

Verfahren zur sicheren Ubermittlung von zu (ibermittelnden Daten durch eine Kommunikationsverbindung von einem
ersten aktiv betriebenen Medium (201) mit einer ersten gesicherten Umgebung (211) an ein zweites aktiv betriebenes
Medium (202), umfassend folgende Schritte:

— Schritt 1: Erstellen der Kommunikationsverbindung zwischen einem vom ersten Medium (201) umfassten ersten
Kommunikationsmodul (221) und einem vom zweiten Medium (202) umfassten zweiten Kommunikationsmodul (222),
— Schritt 2: Ubergabe der zu (ibermittelnden Daten an die erste gesicherte Umgebung (211),

— Schritt 3: Verschlisseln der zu Ubermittelnden Daten in der ersten gesicherten Umgebung (211) mit einem ersten,
in der gesicherten Umgebung gespeicherten Schlissel (231),

— Schritt 4: Ubermitteln der verschliisselten Daten vom ersten Kommunikationsmodul (221) an das zweite Kommuni-
kationsmodul (222) durch die Kommunikationsverbindung.

Verfahren geméass Anspruch 10, dadurch gekennzeichnet, dass das Verfahren die sichere Ubermittiung von Daten
durch die Kommunikationsverbindung sowohl vom ersten Medium (201) an das zweite Medium (202) als auch durch
analoge Schritte vom zweiten Medium (202) an das erste Medium (201) erlaubt.

Verfahren gemass Anspruch 10 oder 11, dadurch gekennzeichnet, dass in einem Initialisierungsschritt vor Schritt 1
der erste Schlissel (231) und/oder ein zweiter Schllissel (232) einer zweiten gesicherten Umgebung des zweiten
Mediums von einem vertrauenswirdigen Vermittler die erste bzw. zweite gesicherte Umgebung geschrieben wird,
wobei der erste bzw. zweite Schllissel beispielsweise mindestens zwei Teilschllissel umfasst, die getrennt geschrieben
werden.

Verfahren nach einem der Ansprliche 10 bis 12, dadurch gekennzeichnet, dass die Kommunikationsverbindung eine
NFC-Verbindung, eine bluetooth-Kommunikationsverbindung, eine WLAN-Kommunikationsverbindung, eine Kommu-
nikationsverbindung Uber eine Infrarotschnittstelle, oder eine drahtgebundene Kommunikationsverbindung ist.

Kommunikationsmedium mit einer gesicherten Umgebung, wobei das Kommunikationsmedium Mittel aufweist als
erstes Medium ein Verfahren nach einem der Anspriiche 10-13 durchzuflihren.

Kommunikationssystem zur sicheren Ubermittlung von Daten durch eine Kommunikationsverbindung von einem ers-
ten Medium (201) an ein zweites Medium (202), insbesondere nach einem Verfahren geméss einem der Anspriche
18 bis 21, umfassend ein erstes Medium (201) und ein zweites Medium (202), wobei

das erste Medium (201) eine erste gesicherte Umgebung (GU, 211) und ein erstes Kommunikationsmodul (221)
umfasst,

das zweite Medium (202) ein zweites Kommunikationsmodul umfasst (222), und

das erste Kommunikationsmodul (221) und das zweite Kommunikationsmodul (222) derart ausgebildet sind, dass sie
zum Senden und zum Empfangen von Daten durch eine Kommunikationsverbindung zwischen dem ersten Kommu-
nikationsmodul (221) und dem zweiten Kommunikationsmodul (222) befahigt sind,

dadurch gekennzeichnet, dass

die erste gesicherte Umgebung (211) derart ausgebildet ist, dass sie einerseits zum Abspeichern eines ersten Schlis-
sels (231) und andererseits zum Verschlisseln von Daten unter Verwendung dieses ersten Schllissels (231) befahigt
ist, und

dass das Kommunikationssystem derart ausgebildet ist, dass vom ersten Medium (201) an das zweite Medium (202)
zu Ubermittelnde Daten in der ersten gesicherten Umgebung (211) unter Verwendung des ersten Schliissels (231)
verschlisselt und danach vom ersten Kommunikationsmodul (221) an das zweite Kommunikationsmodul (222) (iber-
mittelt werden.

Kommunikationssystem nach Anspruch 15, wobei das zweite Medium (202) eine zweite gesicherte Umgebung (212)
mit einem zweiten Schllssel aufweist, wobei die zweite gesicherte Umgebung derart ausgebildet ist, dass sie zum
Entschlisseln der vom ersten Medium empfangenen Daten unter Verwendung dieses zweiten Schllissels (232) be-
fahigt ist.

Verfahren zum Durchfiihren eines Schreib- und/oder -leseprozesses, unter Verwendung eines ersten, aktiv betriebe-
nen Mediums (301), auf bzw. von einem passiv betriebenen zweiten Medium (302, 303), wobei das erste Medium
eine gesicherte Umgebung (GU, 311) aufweist, mit den folgenden Schritten:

— zur-Verfligung-stellen eines Schreib- und/oder Leseapplets (312) in der gesicherten Umgebung (311),

— zur-Verfligung-stellen einer Applikation (351, 361) ausserhalb der gesicherten Umgebung, Ubermitteln eines
Schreib- und/oder Lesebefehls durch die Applikation an das Applet,

— Umsetzen des Schreib- und/oder Lesebefehls in ein Schreib- und/oder Lesesignal durch das Applet, und

— Ubermitteln des Schreib- und/oder Lesesignals an das zweite Medium (302, 303).
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Verfahren nach Anspruch 17, wobei die Applikation (351) auf dem ersten Medium, aber ausserhalb der gesicherten
Umgebung installiert ist.

Verfahren nach Anspruch 17 oder 18, wobei die Applikation (361) mindestens teilweise ausserhalb des ersten Medi-
ums installiert ist, wobei das erste Medium ein Kommunikationsmodul aufweist, Uber welches die Applikation oder ein
Teil der Applikation mit dem ersten Medium kommuniziert.

Verfahren nach einem der Anspriiche 17 bis 19, wobei das zweite Medium (302) ein passives Medium ist und das
erste Medium befahigt ist, Uber RFID mit dem zweiten Medium zu kommunizieren.

Verfahren nach einem der Ansprliche 17 bis 19, wobei das zweite Medium (303) ein in der gesicherten Umgebung
des ersten Mediums emuliertes Medium ist.

Kommunikationsmedium (301) mit einer gesicherten Umgebung (311) und einem Kommunikationsmodul (321), wobei
das Kommunikationsmedium Mittel aufweist als erstes Medium ein Verfahren nach einem der Anspriiche 17 bis 21
durchzufihren.

Verfahren zum Betreiben einer NFC-Kommunikationsverbindung zwischen einem ersten Medium (3) und einem zwei-
ten Medium, wobei das erste Medium aktiv betrieben wird und das zweite Medium passiv betrieben wird, wobei das
Verfahren das Senden eines Abfragesignals vom ersten Medium an das zweite Medium beinhaltet, und wobei das
Verfahren das Wéhlen einer Sendeleistung, mit welcher das Abfragesignal gesandt wird, adaptiv in Abhangigkeit ei-
nes fur die NFC-Kommunikationsverbindung charakteristischen Parameters umfasst.

Verfahren nach Anspruch 23, dadurch gekennzeichnet, dass der charakteristische Parameter eine Signalqualitat eines
in Reaktion auf das Abfragesignal durch das zweite Medium gesandten Antwortsignals ist, und wobei das Verfahren
folgende Schritte umfasst:

Schritt 1: Senden des Abfragesignals vom ersten Medium an das zweite Medium und Empfangen des in Reaktion
darauf vom zweiten Medium gesendeten Antwortsignals durch das erste Medium (3), Schritt 2: Auswerten einer
Signalqualitat des Antwortsignals durch das erste Medium (3),

Schritt 3: Steuern einer Sendeleistung des Abfragesignals des ersten Mediums (3) in Abhangigkeit von Schritt 2,
wobei eine Signalleistung des Abfragesignals erhéht wird, wenn in Schritt 2 festgestellt wird, dass das Antwortsignal
ein NFC-Signal von ungenligender Signalqualitat ist.

Verfahren gemass Anspruch 24, dadurch gekennzeichnet, dass Schritt 2 ein Feststellen von Bitfehlern beim als NFC-
Signal identifizierten Antwortsignal umfasst.

Verfahren geméss einem der Anspriiche 24 oder 25, dadurch gekennzeichnet, dass Schritt 2 ein das Feststellen eines
Signalabbruchs als NFC-Signal identifizierten Antwortsignal umfasst.

Verfahren geméss einem der Anspriiche 24 bis 26 dadurch gekennzeichnet, dass das Senden des Abfragesignals
abgebrochen wird, wenn in Schritt 2 das Antwortsignal nicht als NFC-Signal identifiziert wird.

Verfahren geméss einem der Anspriiche 23-27, dadurch gekennzeichnet, dass der Parameter Informationen dartber
beinhaltet, ob ein Schreib- oder ein Leseprozess ausgeldst werden soll, wobei die Sendeleistung héher gewahlt wird,
wenn ein Schreibprozess ausgelést werden soll als wenn nur ein Leseprozess ausgeldst werden soll.

Verfahren geméss einem der Anspriiche 23-28, dadurch gekennzeichnet, dass der charakteristische Parameter eine
Identifikation des zweiten Mediums aufweist, wobei die Sendeleistung in Abhangigkeit von der Art des zweiten Me-
diums gewahlt wird.

NFC-Kommunikationsmedium, insbesondere zur Verwendung in einem Verfahren geméss einem der Anspriiche 23
bis 29, umfassend ein Kommunikationsmodul (1), welches dazu befahigt ist, an ein passiv betriebenes zweites Me-
dium ein Abfragesignal fur eine NFC-Kommunikationsverbindung zu senden und ein entsprechendes Antwortsignal
zu empfangen, dadurch gekennzeichnet, dass das Kommunikationsmodul (1) dazu beféhigt ist, das Abfragesignal in
Abhéngigkeit eines fur die NFC-Kommunikationsverbindung charakteristischen Parameters mit einer ersten Sende-
leistung zu senden oder mit einer zweiten Sendeleistung zu senden.

NFC-Kommunikationsmedium nach Anspruch 30, dadurch gekennzeichnet, dass das Kommunikationsmedium befa-
higt ist, eine Signalqualitat des Antwortsignals auszuwerten und eine Sendeleistung des Abfragesignals in Abhangig-
keit eines Resultats der Auswertung zu wahlen.

Computerprogramm, welches auf ein Kommunikationsmedium ladbar ist, und welches bei Ausflihrung das Kommu-
nikationsmedium ein Verfahren nach einem der Anspriiche 1 bis 7, 10 bis 14, 17 bis 21 oder 23 bis 29 ausfihren Iasst.

Datentrager, enthaltend ein Computerprogramm gemass Anspruch 32.
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