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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum au-
tomatischen adaptiven Kalibrieren von Authentifizie-
rungsanforderungen fir ein Authentifizieren eines
Nutzers sowie ein mobiles tragbares Telekommuni-
kationsgerat, einen Server und ein System zum Aus-
fihren des Verfahrens.

[0002] Mobile, tragbare Telekommunikationsgerat
sind fest im Alltag des Menschen integriert und kaum
mehr wegzudenken. Um Zugriff auf ein solches Ge-
rat oder Uber ein solches Gerat auf andere Sys-
tems zu erlangen, muss sich ein Nutzer Ublicher-
weise Uber eine personliche ldentifikationsnummer
(PIN), ein Passwort oder gegebenenfalls einen Fin-
gerabdruck authentifizieren. Angesichts der Vielzahl
an PINgesicherten Geraten und Anwendungen, wel-
che Nutzer alltaglich verwenden, und der damit ver-
bundenen Vielzahl zu merkenden PINs kommt es
leicht vor, dass ein Nutzer eine PIN vergisst. Pass-
worter, die oftmals frei wahlbar sind, sind entweder
zu kurz und leicht zu merken, was jedoch den Nach-
teil hat, dass sie schneller zu erraten sind und somit
nur ein geringes MaR an Sicherheit bieten. Passwor-
ter, welche ein hohes Mal} an Sicherheit bieten, sind
demgegenuber oft lang und komplex. Insbesondere
die Verwendung von Grof3- und Kleinschreibung, so-
wie von Zahlen und/oder Sonderzeichen gestaltet die
Eingabe sicherer Passworter oft aufwendig. Dies gilt
umso mehr, wenn es sich bei dem mobilen tragba-
ren Telekommunikationsgerat beispielsweise um ein
Smartphone handelt, bei welchem die Eingabe Uber
ein Touch-Display mit eingeblendeten Tastenfelder
erfolgt. Oftmals liegt dabei zudem eine Mehrfachbe-
legung der Tastenfelder vor und/oder die Grolie der
eingeblendeten Tastenfelder ist kleiner als die Fin-
gerkuppen des Nutzers. Fingerabdrucksensoren ha-
ben den Nachteil, dass der Nutzer extra einen vorbe-
stimmten Finger auf diesem platzieren muss. Halt er
das mobile, tragbare Telekommunikationsgerat in der
falschen Hand kann der Fingerabdrucksensoren den
Nutzer oftmals bereits nicht mehr erkennen. Ferner
gibt es zahlreiche Situationen, in denen ein Finger-
abdrucksensor nicht richtig funktioniert, wie etwa falls
der Nutzer schmutzige oder feuchte Finger hat, ganz
zu schweigen davon, wenn der Nutzer Handschuhe
tragt.

[0003] Eine Alternative kénnen verhaltensbasierte
Authentifizierungsverfahren bieten, bei welchen sich
der Nutzer durch fiir ihn charakteristische Verhaltens-
merkmale identifiziert. Bei verhaltensbasierten An-
satzen besteht jedoch das Problem, dass das Verhal-
ten eines Nutzers Schwankungen unterworfen sein
kann, diese kdnnen sowohl durch den Nutzer selbst
als auch durch Umgebungsfaktoren beeinflusst wer-
den. Werden die Voraussetzungen flr eine erfolgrei-
che Authentifizierung zu hoch angesetzt, so kann die-
se dazu flhren, dass der registrierte Nutzer, obwohl

es sich um die richtige Person handelt, aufgrund der
zuvor genannten Schwankungen félschlicher Weise
nicht erkannt wird. Werden die Voraussetzungen da-
gegen zu niedrig angesetzt, besteht die Gefahr, dass
falsche Personen, deren Verhalten zuféllig Ahnlich-
keiten mit dem Verhalten des registrierten Nutzers
aufweisen falschlicher Weise als der registrierte Nut-
zer authentifiziert werden.

[0004] Die US 2018 / 0 012 009 A1 beschreibt ein
Verfahren zum Bereitstellen einer Gehirncomputer-
schnittstelle, das ein Erfassen eines neuronalen Si-
gnals eines Benutzers als Reaktion auf eine Kali-
brierungssitzung mit einer zeitlich gesperrten Kom-
ponente und einer spontanen Komponente umfasst,
Erzeugen eines benutzerspezifischen Kalibrierungs-
modells basierend auf dem neuronalen Signal, Auf-
fordern des Benutzers, sich einer Verifizierungssit-
zung zu unterziehen, wobei die Verifizierungssitzung
eine zeitlich gesperrte Komponente und eine spon-
tane Komponente aufweist, Erfassen eines neurona-
len Signals gleichzeitig mit der Lieferung der Verifizie-
rungssitzung, Erzeugen einer Ausgabe des benutzer-
spezifischen Kalibrierungsmodells aus dem neurona-
len Signal, basierend auf einer Vergleichsoperation
zwischen verarbeiteten Ausgaben, Bestimmen eines
Authentifizierungsstatus des Benutzers; und Ausfih-
ren einer authentifizierten Aktion.

[0005] Die US 2014 / 0 325 220 A1 beschreibt
ein Verfahren zum Bestimmen einer Authentifizie-
rungsbewertung zur Verwendung beim Austauschen
von Informationen zwischen einem ersten und einem
zweiten Gerat. Das Verfahren umfasst bei der ersten
Vorrichtung: Bestimmen einer ersten Authentifizie-
rungsbewertung, die einer ersten Informationsaus-
tauschsitzung zwischen der ersten und der zweiten
Vorrichtung zugeordnet ist, Bestimmen einer zweiten
Authentifizierungsbewertung, die einer zweiten Infor-
mationsaustauschsitzung zwischen der ersten und
der zweiten Vorrichtung zugeordnet ist, wobei der
zweite Informationsaustausch nach dem ersten In-
formationsaustausch erfolgt, Kombinieren der ersten
und zweiten Authentifizierungsbewertung, um eine
kombinierte Bewertung zu erzeugen, in Reaktion auf
die erste Authentifizierungsbewertung, Erzeugen ei-
nes Verschlisselungsschlissels zum Verschlisseln
der kombinierten Bewertung, wobei der Verschlis-
selungsschlissel dem ersten und dem zweiten Ge-
rat bekannt ist, und Verschliusseln der kombinierten
Punktzahl, um einen dynamischen Paarungscode zu
erzeugen.

[0006] Die EP 1 461 673 B1 beschreibt ein Sys-
tem und ein Verfahren zum Validieren einer Identi-
tat eines Benutzers unter Verwendung eines Zeige-
gerats durch Vergleichen einer abgetasteten Maussi-
gnatur mit einer authentifizierten Maussignatur. Das
Verfahren umfasst das Prasentieren eines virtuellen
Pads mit einem Hintergrundgrafikbild und einer Viel-
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zahl von Objekten, die auf dem Hintergrundgrafikbild
positioniert sind, fir einen Nutzer. Der Benutzer be-
wegt das Zeigegerat, um einen Cursor auf dem grafi-
schen Hintergrundbild zu manipulieren. Das Verfah-
ren umfasst ein Abtasten einer Vielzahl von Ereignis-
sen, die Positionen des Cursors entsprechen, um ei-
ne abgetastete Maussignatur bereitzustellen, die ei-
nen Satz von Positionsvektoren umfasst. Die vorlie-
gende Erfindung umfasst das Vergleichen der abge-
tasteten Maussignatur mit einer gespeicherten Maus-
signatur, die die Identitat eines Benutzers darstellt,
und das Validieren der Identitat eines Benutzers als
Reaktion auf den Vergleichsschritt.

[0007] Die US 2009 / 0 325 691 A1 beschreibt ein
Spielsystem und ein Verfahren zum Durchfiihren ei-
nes Wettspiels, welche eine primare Anzeige umfas-
sen, die ein zufallig ausgewahltes Ergebnis anzeigt.
Das Spielsystem umfasst ein Mehrfachbertihrungs-
eingabesystem mit einer Mehrfachberthrungserfas-
sungsvorrichtung, einem Speicher und einer lokalen
Steuerung. Die Mehrfachberiihrungserfassungsvor-
richtung umfasst eine Anordnung von Eingabesenso-
ren, die eine Mehrpunktgeste erfassen. Jeder Sensor
erkennt eine Berlihrungseingabe eines Spielers des
Wettspiels. Der Speicher enthédlt Gestenklassifizie-
rungscodes, die jeweils eine unterschiedliche Kom-
bination von Merkmalen darstellen, die sich auf die
Geste beziehen. Die lokale Steuerung empfangt Da-
ten, die mindestens zwei der Merkmale angeben, die
sich auf die Mehrpunktgeste beziehen, und bestimmt,
ob die Daten einem der Gestenklassifizierungscodes
entsprechen. Eine Hauptsteuerung ist mit der loka-
len Steuerung verbunden, um den Gestenklassifizie-
rungscode als Reaktion darauf zu empfangen, dass
die lokale Steuerung bestimmt, dass die Daten einem
Gestenklassifizierungscode entsprechen.

[0008] Der Erfindung liegt demgegentiber die Aufga-
be zugrunde, ein verbessertes Verfahren zur Authen-
tifizierung eines Nutzers zu erméglichen.

[0009] Die der Erfindung zugrundeliegende Aufga-
be wird jeweils mit den Merkmalen der unabhéngi-
gen Patentanspriiche geldst. Ausfiihrungsformen der
Erfindung sind in den abhangigen Patentanspriichen
angegeben.

[0010] Ausflihrungsformen umfassen ein Verfahren
zum automatischen adaptiven Kalibrieren von Au-
thentifizierungsanforderungen flr ein Authentifizieren
eines aktuellen Nutzers eines mobilen tragbaren Te-
lekommunikationsgeréats.

[0011] Das Verfahren umfasst ein Bereitstellen ei-
nes Programmmoduls, welches eine wahrscheinlich-
keitsbasierte Entscheidungsstruktur implementiert.
Bei der wahrscheinlichkeitsbasierten Entscheidungs-
struktur handelt es sich beispielsweise um ein bayes-
sches Netzwerk.

[0012] Das Programmmodul ist konfiguriert zum
Empfangen von Eingangsdaten, welche ein potenti-
elles Schadenszenario, ein potentielles Angriffssze-
nario, ein oder mehrere ausgefiihrte Authentifizie-
rungsverfahren sowie einen aus den ein oder mehre-
ren ausgefihrten Authentifizierungsverfahren resul-
tierenden Konfidenzwert fir eine Identitat des aktuel-
len Nutzers des mobilen tragbaren Telekommunika-
tionsgerats mit einem registrierten Nutzer identifizie-
ren.

[0013] Es wird ein aktuelles Schadensrisiko be-
stimmt. Bei dem aktuellen Schadensrisiko handelt es
sich um einen von der wahrscheinlichkeitsbasierten
Entscheidungsstruktur unter Verwendung einer Kom-
bination aus dem empfangenen Konfidenzwert, ei-
nem von der wahrscheinlichkeitsbasierten Entschei-
dungsstruktur fir das potentielle Schadenszenario
bestimmten Erwartungswert flr einen potentiellen
Schaden, im Falle einer fehlerhaften Authentifizie-
rung des aktuellen Nutzers, und einer von der
wahrscheinlichkeitsbasierten Entscheidungsstruktur
fur das potentielle Angriffsszenario bestimmten An-
griffswahrscheinlichkeit berechneten Wert.

[0014] Es wird eine Prognose fiir potentielle Scha-
densrisikos im Falle eines Ausflhrens von ein oder
mehreren vordefinierten zusatzlichen Authentifizie-
rungsverfahren erstellt unter Verwendung von vorde-
finierten Erwartungswerten fur potentielle Erhéhun-
gen des Konfidenzwerts durch die ein oder mehreren
vordefinierten zusatzlichen Authentifizierungsverfah
ren.

[0015] Es wird eine Prognose fir potentielle Authen-
tifizierungsaufwande im Falle eines Ausfiihrens von
ein oder mehreren vordefinierten zusétzlichen Au-
thentifizierungsverfahren erstellt unter Verwendung
von vordefinierten Erwartungswerten fur potentielle
Erhdéhungen des Authentifizierungsaufwands durch
die ein oder mehreren Authentifizieru ngsverfahren.

[0016] Es wird eine Auswahl von Authentifizierungs-
verfahren erstellt, welche zumindest die ein oder
mehreren ausgefiihrten Authentifizierungsverfahren
umfasst, unter Beriicksichtigung der ein oder meh-
reren vordefinierten zusatzlichen Authentifizierungs-
verfahren. Als Auswabhlkriterium wird dabei verwen-
det, dass fir die Auswahl von Authentifizierungsver-
fahren eine Kombination aus Schadensrisiko und Au-
thentifizierungsaufwand minimiert ist.

[0017] SchlieBlich werden Ausgabedaten, welche
die Auswahl von Authentifizierungsverfahren identifi-
zieren.

[0018] Das Verfahren umfasst ferner ein Ausflihren
von ein oder mehreren verhaltensbasierten Authen-
tifizierungsverfahren unter Verwendung des mobilen
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tragbaren Telekommunikationsgerats zum Authenti-
fizieren des aktuellen Nutzers.

[0019] Die Eingangsdaten werden durch das Pro-
grammmodul empfangen. Die Eingangsdaten iden-
tifizieren das potentielle Schadenszenario, das po-
tentielle Angriffsszenario, die ein oder mehreren aus-
gefiihrten verhaltensbasierten Authentifizierungsver-
fahren und den aus den ein oder mehreren aus-
gefiihrten verhaltensbasierten Authentifizierungsver-
fahren resultierenden Konfidenzwert.

[0020] In Antwort auf das Empfangen der Eingangs-
daten, werden die Ausgabedaten durch das Pro-
grammmodul ausgegeben, welche die Auswahl von
Authentifizierungsverfahren identifizieren.

[0021] Falls die Auswahl von Authentifizierungsver-
fahren identisch mit den ein oder mehreren aus-
gefiihrten verhaltensbasierten Authentifizierungsver-
fahren ist, wird ein Authentifizierungssignal erzeugt,
welches eine erfolgreiche Authentifizierung des aktu-
ellen Nutzers unter Verwendung des mobilen tragba-
ren Telekommunikationsgerats bestatigt.

[0022] Falls die Auswahl ein oder mehrere erste
zusétzliche Authentifizierungsverfahren der vordefi-
nierten zusétzlichen Authentifizierungsverfahren um-
fasst, werden die ausgewahlten ein oder mehreren
ersten zusatzlichen Authentifizierungsverfahren un-
ter Verwendung des mobilen tragbaren Telekommu-
nikationsgerats zum Authentifizieren des aktuellen
Nutzers ausgefiihrt.

[0023] Ausflihrungsformen kénnen den Vorteil ha-
ben, dass sie es ermdglichen eine automatische Ka-
librierung von Authentifizierungsanforderungen, d.h.
Sicherheitsniveaus, fur die Authentifizierung von Nut-
zern basierend auf einer erwarteten Schadensgré-
Re, einer Angriffswahrscheinlichkeit, dem Aufwand
fur die Authentifizierung sowie einem Nutzerverhal-
ten mit einer wahrscheinlichkeitsbasierten Entschei-
dungsstruktur, wie beispielsweise einem bayesschen
Netzwerk.

[0024] Ein beispielhafter Anwendungsfall kann et-
wa ein Nutzer sein, welcher sich gegenuber einem
mobilen tragbaren Telekommunikationsgerat oder
gegeniber einem anderen System authentifizieren,
welches beispielsweise eine SchlieRsystem zur Zu-
gangskontrollsteuert. Zusatzliche Sicherheitsinterak-
tionen oder Sicherheitsabfragen, d.h. zusatzliche Au-
thentifizierungsverfahren, reduzieren im Allgemeinen
die Benutzerfreundlichkeit des mobilen tragbaren Te-
lekommunikationsgerat bzw. des Systems, da der
Authentifizierungsaufwand erhdht wird. Dies gilt ins-
besondere, wenn der Ausgangspunkt eine verhal-
tensbasiertes Authentifizierungsverfahren ist und es
sich bei den zusétzlichen Sicherheitsinteraktionen
oder Sicherheitsabfragen um verhaltensunabhéngi-

ge Authentifizierungsverfahren handelt, wie etwa ein
Erfassen biometrischer Merkmale, ein Abfragen ei-
ner PIN, PUK oder TAN, oder um Fragen zu per-
sonlichen Fakten des Nutzer, wie vollstadndiger Na-
me, Geburtsdatum, Anschrift, Vorlieben, Details zu
seiner Familie, Beziehungen, Ereignisse aus der per-
sonlichen Geschichte des Nutzers etc. All diese ver-
haltensunabhéngige Authentifizierungsverfahren er-
fordern eine oder mehrere zuséatzliche Interaktionen
des Nutzers mit dem mobilen tragbaren Telekommu-
nikationsgerat. Diese Interaktionen bendétigen zusatz-
liche Zeit und zwingen den Nutzer ubliches Verhalten
zu unterbrechen.

[0025] Andererseits vermdgen solche zusatzlichen
Sicherheitsinteraktionen oder Sicherheitsabfragen
jedoch die Genauigkeit der Authentifizierungsent-
scheidung zu erhdéhen. Fehlentscheidungen beim
Authentifizieren kénnen sowohl falsch-positive Ent-
scheidungen sein, bei welchen ein Nutzer falschlich
authentifiziert wird, obwohl es sich bei diesem nicht
um den zu authentifizierenden, registrierten Nutzer
handelt, als auch falsch-negative Entscheidungen
sein, bei welchen ein Nutzer falschlich nicht authenti-
fiziert, obwohl es sich bei diesem tatsachlich um den
zu authentifizierenden, registrierten Nutzer handelt.
Bei einer Authentifizierung handelt es sich im Allge-
meinen stets um einen graduellen Prozess. Je mehr
Aufwand betrieben wird, desto héher ist der erreich-
bare Authentifizierungsgrad, d.h. desto héher ist die
Sicherheit, dass es sich bei der Authentifizierung um
eine korrekte Authentifizierung handelt. Zu beach-
ten gilt, dass unterschiedliche Systeme und Anwen-
dungen, beispielsweise Zugangskontrollen zu unter-
schiedlichen Einrichtungen oder Bereichen, unter-
schiedlichen Anforderung bzgl. des notwendigen Au-
thentifizierungsgrads an eine Authentifizierung stel-
len.

[0026] Ausflihrungsformen ermdglichen es demge-
genuber ein verbessertes Authentifizierungsverfah-
ren basierend auf einem zu erwarteten Schaden, im
Falle einer fehlerhaften Authentifizierung, einerseits
und einem mdoglichen Nutzen in Form eines mog-
lichst geringen Authentifizierungsaufwands anderer-
seits zu implementieren. Hierbei kalibrieren Ausfiih-
rungsformen automatisch die Anforderungen, d.h. Si-
cherheitsniveaus, welche an eine erfolgreiche Au-
thentifizierung gestellt werden unter Abwégung des
zu erwarteten Schadens sowie des Notwendigen Au-
thentifizierungsaufwands.

[0027] Ausfihrungsformen kdnnen beispielsweise
zur Authentifizierung zum Zwecke der Identifikation
mithilfe einer auf dem mobilen tragbaren Telekom-
munikationsgerat ausgefuhrten Anwendung, wie et-
wa einer Smartphone App im Falle eines Smartpho-
nes, oder zur Authentifizierung gegenuber einer Zu-
gangskontrolleinrichtung, wie etwa einer Schlievor-
richtung einer Tur, im Zuge einer Zugangskontrol-
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le. Eine Kalibrierung der firr eine positive Authenti-
fizierungsentscheidung zu erfillenden Authentifizie-
rungsvoraussetzungen erfolgt hierbei automatisch.

[0028] Minimale Ahnlichkeitsniveaus von ldentitats-
informationen zum Authentifizieren von Nutzern fur
verschiedene Szenarien mit unterschiedlichen Risi-
kostufen sind nur schwer im Vorhinein zu spezifizie-
ren. Andererseits scheidet eine Anpassung von Hand
ebenfalls aus. Ein zu hoher Schwellenwert als Vor-
aussetzung fir eine erfolgreiche Authentifizierung er-
zeugt zu viele falsch-positive Authentifizierungen, bei
welchen z.B. Nutzern durch eine Zugangskontroll-
einrichtung Zugang gewahrt, obwohl diese eigentlich
nicht zugangsberechtigt sind. Ein zu niedrig gewahl-
ter Schwellenwert erzeugt wiederum zu viele falsch-
negative Authentifizierungen, bei welchen z.B. Nut-
zern der Zugang durch eine Zugangskontrolleinrich-
tung verwehrt wird, obwohl diese eigentlich zugangs-
berechtigt sind. Zu strikte Authentifizierungsanforde-
rungen, d.h. Sicherheitsniveaus, resultieren in un-
nétig vielen Sicherheitsinteraktionen, wie etwa zu-
satzlichen Abfrage von PINs oder Passwortern, wel-
che Uber eine Tastatur und/oder einen Touch-Display
eingegeben werden mussen, wodurch die Benutzer-
freundlichkeit deutlich reduziert wird. Ersten flihrt dies
zu Verzogerungen, zweitens muss der Nutzer sei-
ne Tatigkeiten unterbrechen, um beispielsweise PIN
oder Passwort einzugeben. Zu schwache Authentifi-
zierungsanforderungen, d.h. Sicherheitsniveaus, mit
zu wenigen Sicherheitsinteraktionen drohen ande-
rerseits in zu vielen falsch-positiven Authentifizie-
rungen zu resultieren. Der Risiko-Aufwands-Trade-
Off, d.h. das Verhaltnis zwischen Schadensrisiko und
Authentifizierungsaufwand, kann sich standig dyna-
misch lber die Zeit &ndern, etwa aufgrund von Ande-
rung des Kontextes. Eine standige, Kalibrierung der
Authentifizierungsvoraussetzungen, etwa im Sekun-
dentakt, fir individuelle Nutzer ist manuell fir den Ad-
ministrator realistischer Weise nicht zu bewaltigen.

[0029] Erwartete Schadenswerte bei falscher Au-
thentifikation, d.h. Erwartungswert fir einen potenti-
ellen Schaden je nach Kontext, Angriffswahrschein-
lichkeiten je nach Kontext, Authentifizierungsaufwén-
de aufgrund von authentifizierungsspezifischen Nut-
zerinteraktionen, wie etwa durch zusatzliche Nut-
zerabfragen, und weitere Kontextinformationen an
werden beispielsweise vorgegeben. Ein Nutzer au-
thentifiziert sich mit einem mobilen tragbaren Tele-
kommunikationsgerat, beispielsweise bei einer App,
mittels verhaltensbasierter Authentifizierung und ge-
gebenenfalls weiterer Sicherheitsinteraktionen zur
verhaltensunabhéngigen Authentifizierung, wie etwa
PIN, Fingerabdruck, Gesichtserkennung. Basierend
auf den Kontextinformationen, erwarteten Schadens-
gréfRen, Authentifizierungsaufwand und Angriffsrisi-
ko wird nach Ausfilhrungsformen fir verschiedene
Authentifizierungsverfahren unter Berlcksichtigung
der zu erwartenden Konfidenzwerte ein Schadens-

risiko und Authentifizierungsaufwand und wahlt ei-
ne optimale Kombination von Authentifizierungsver-
fahren aus, fur welche die Kombination aus Scha-
densrisiko und Authentifizierungsaufwand minimiert
ist. Fur die Berechnung des Schadensrisikos wird
eine der wahrscheinlichkeitsbasierte Entscheidungs-
struktur, z.B. ein bayessches Netzwerk, eingesetzt,
welches unter Verwendung bedingter Wahrschein-
lichkeiten der Knoten, die Einflussgréfien des Scha-
densrisikos reprasentiert, auf dessen Basis eine Ent-
scheidung fir eine bzw. Auswahl einer optimalen
Kombination von Authentifizierungsverfahren getrof-
fen wird. Basierend auf vorhandenen Informationen
und Apriori-Wahrscheinlichkeitsverteilungen werden
in dem bayessches Netzwerk Aposteriori-Verteilun-
gen berechnet und das erwartete Schadensrisiko be-
rechnet. Ferner wird der notwendige Authentifizie-
rungsaufwand fir die ein oder mehreren betrachte-
ten Authentifizierungsverfahren bestimmt. Basierend
aus der ermittelten Kombination von Schadensrisiko
und Authentifizierungsaufwand wird automatisch ent-
schieden, ob ein Heranziehen eines zusatzlichen Au-
thentifizierungsverfahrens, d.h. ein Boosting durch ei-
ne zusatzliche Sicherheitsinteraktion, etwa die Ein-
gabe einer PIN oder eines Fingerabdrucks, vorteil-
haft ist und angefordert werden sollte. Zugleich wird
automatisch entschieden, ob die bisher ausgefiihr-
ten Authentifizierungsverfahren fir eine Authentifizie-
rung des aktuellen der Nutzer ausreichend sind und
dieser authentifiziert werden soll oder nicht. Diese au-
tomatische Entscheidung richtet sich nach dem Mini-
mum der Kombination von Schadensrisiko und not-
wendigem Authentifizierungsaufwand.

[0030] Ein bayessches Netzwerk ist ein gerichteter
azyklischer Graph, in dem die Knoten Zufallsvaria-
blen und die Kanten bedingte Abhangigkeiten zwi-
schen den Variablen beschreiben. Jedem Knoten des
Netzes ist eine bedingte Wahrscheinlichkeitsvertei-
lung der durch ihn représentierten Zufallsvariable ge-
geben, die Zufallsvariablen an den Elternknoten zu-
ordnet. Ein bayessches Netz dient dazu, die gemein-
same Wahrscheinlichkeitsverteilung aller beteiligten
Variablen unter Ausnutzung bekannter bedingter Un-
abhangigkeiten mdéglichst kompakt zu reprasentie-
ren. Dabei wird die bedingte (Un)abhéngigkeit von
Untermengen der Variablen mit A-priori-Wissen kom-
biniert.

[0031] Nach Ausflihrungsformen umfasst das Aus-
wahlkriterium als zusatzliche Randbedingung, einen
zulassigen Hochstwert fir das Schadensrisiko, wo-
bei beim Minimieren der Kombinationen aus Scha-
densrisiko und Authentifizierungsaufwand, lediglich
solche Schadensrisikos berlcksichtigt werden, wel-
che kleiner gleich dem zulassigen Hochstwert sind.
Ausfuhrungsformen kénnen den Vorteil haben, dass
sichergestellt werden kann, dass das Schadensrisiko
den zulassigen Hochstwert nicht Gberschreitet, selbst
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wenn dies einen héheren Authentifizierungsaufwand
notwendig macht.

[0032] Ausflihrungsformen umfassen eine verhal-
tensbasierte Authentifizierung eines Nutzers unter
Verwendung eines mobilen, tragbaren Telekommu-
nikationsgerat. Die Grundlage der verhaltensbasier-
ten Authentifizierung ist ein individuelles intrinsisches
Verhalten des Nutzers, welches durch eine natirliche
Verhaltensweise des Nutzers definiert ist. Die ver-
haltensbasierte Authentifizierung erméglicht es dem
Nutzer dadurch Zugriff auf sein mobiles, tragbares
Telekommunikationsgerat zu erlangen, dass er sich
so verhalt, wie er es gewohnt ist.

[0033] Ferner sind als Boosting zusatzliche Au-
thentifizierungsverfahren vorgesehen, bei welchen
es sich entweder um weitere verhaltensbasierte
oder um verhaltensunabhangige Authentifizierungs-
verfahren zur Authentifizierung des Nutzers handelt,
falls das bereits ausgefihrte verhaltensbasierte Au-
thentifizierungsverfahren unzureichend fir eine er-
folgreiche Authentifizierung ist. Dies kann an Authen-
tifizierungsanforderung, d.h. einem hohen zu genu-
genden Sicherheitsniveau liegen, oder an Ungenau-
igkeiten bei der Erfassung von Verhaltensmerkma-
len. Beispielsweise umfasst die nicht verhaltensba-
sierte Authentifizierung eine Eingabe eines vordefi-
nierten Authentifizierungsmerkmals, wie etwa einen
Benutzernamen, ein Kennwort, ein Einmalkennwort,
eine personliche Identifikationsnummer, eine Trans-
aktionsnummer, ein Muster und/oder ein biometri-
sches Merkmal.

[0034] Ausflihrungsformen kénnen den Vorteil ha-
ben, dass die Anforderungen fir eine erfolgreiche
Authentifizierung, sprich der zu erreichende Kon-
fidenzwert, adaptiv davon abhangig gemacht wer-
den kann fur welche Anwendung eine Authentifizie-
rung erfolgt. Beispielsweise kénnen Anwendungen,
welche eine Kauffunktion oder eine Online-Banking-
Funktion, etwa eine Online-Uberweisung, umfassen,
héheren Anforderungen unterliegen, da mit ihnen ein
héherer potentieller Schaden im Falle einer fehler-
haften Authentifizierung verbunden ist als mit An-
wendungen, welche keine solchen Funktionen um-
fassen. Nach Ausfihrungsformen kénnen so fir eine
Anwendung auch adaptiv unterschiedliche Authen-
tifizierungsanforderungen implementiert werden, ab-
héngig von den Funktionen, welche Ausgefuhrt wer-
den kénnen. Beispielsweise werden an eine Authen-
tifizierung im Zuge eines Aufrufens bzw. Startens ei-
ner entsprechenden Anwendung geringere Anforde-
rungen gesetzt, als an ein Ausflihren einer Funkti-
on innerhalb der Anwendung, wie etwa eine Uber-
weisung. Ferner kénnen die Authentifizierungsanfor-
derungen auch von inhaltlichen Faktoren der Funk-
tion abhéngen, welche ausgeflihrt werden soll. Soll
beispielsweise ein hdherer Betrag liberwiesen wer-
den, steigt dadurch der mogliche Schaden und die

Anforderungen an eine Authentifizierung zum Aus-
fihren der Uberweisung werden héher eingestellt als
im eines geringeren Betrag, bei welchem der mog-
liche schaden geringer ist. Ebenso kann beispiels-
weise der Empfanger der Uberweisung beriicksich-
tigt werden. Handelt es sich beispielsweise um ei-
nen auslandischen Empfanger kann beispielsweise
die Gefahr eines Angriffs hbher anzusetzen sein, was
in hdhere Anforderungen an die Authentifizierung re-
sultiert, als im Falle einer Inlandstiberweisung. Ferner
kann der Kontext der Uberweisung Beriicksichtigung
finden, unudbliche Uhrzeiten oder unubliche Orte der
Ausfiihrung der Uberweisung kénnen Hinweise auf
eine erhdhte Angriffswahrscheinlichkeit sein, welche
héhere Authentifizierungsanforderungen erforderlich
machen.

[0035] Nach Ausfihrungsformen ist das Programm-
modul ferner konfiguriert zum Empfangen zusétzli-
cher Eingangsdaten durch das Programmmodul, wel-
che die ein oder mehreren ausgefiihrten ersten zu-
séatzlichen Authentifizierungsverfahren und eine aus
den ein oder mehreren ausgefuhrten ersten zusatzli-
chen Authentifizierungsverfahren tatséchlich resultie-
rende Erh6hung des Konfidenzwerts identifizieren.

[0036] Falls die aus den ein oder mehreren aus-
gefuihrten ersten zusétzlichen Authentifizierungsver-
fahren tatséchlich resultierende Erhéhung des Kon-
fidenzwerts von dem vordefinierten Erwartungswert
fur eine potentielle Erhdéhung des Konfidenzwerts
durch die ein oder mehreren ausgeflhrten ersten
zusatzlichen Authentifizierungsverfahren abweicht,
wird das aktuelle Schadensrisiko unter Verwendung
der empfangenen aus den ein oder mehreren aus-
gefuihrten ersten zusétzlichen Authentifizierungsver-
fahren tatséchlich resultierende Erhéhung des Konfi-
denzwerts aktualisiert.

[0037] Es wird eine aktualisierte Auswahl von Au-
thentifizierungsverfahren erstellt, welche zumindest
die ein oder mehreren ausgefihrten Authentifizie-
rungsverfahren sowie die ein oder mehreren ausge-
fuhrten ersten zuséatzlichen Authentifizierungsverfah-
ren umfasst. Hierbei wird als Auswahlkriterium ver-
wendet, dass fir die Auswahl von Authentifizierungs-
verfahren eine Kombination aus aktualisiertem Scha-
densrisiko und Authentifizierungsaufwand minimiert
ist. Es werden zuséatzlichen Ausgabedaten ausgege-
ben, welche die aktualisierte Auswahl von Authentifi-
zierungsverfahren identifizieren.

[0038] Falls die ein oder mehreren ersten zusatzli-
chen Authentifizierungsverfahren unter Verwendung
des mobilen tragbaren Telekommunikationsgerats
zum Authentifizieren des aktuellen Nutzers ausge-
fuhrt werden, umfass das Verfahren ferner ein Emp-
fangen der zuséatzlichen Eingangsdaten durch das
Programmmodul, welche die ein oder mehreren aus-
gefuihrten ersten zusétzlichen Authentifizierungsver-
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fahren und die aus den ein oder mehreren ausgefuhr-
ten ersten zusétzlichen Authentifizierungsverfahren
tatsachlich resultierende Erhdhung des Konfidenz-
werts identifizieren.

[0039] In Antwort auf das Empfangen der Eingangs-
daten, werden die Ausgabedaten durch das Pro-
grammmodul ausgegeben, welche die aktualisier-
te Auswahl von Authentifizierungsverfahren identifi-
zieren. Falls die aktualisierte Auswahl von Authen-
tifizierungsverfahren identisch mit einer Kombinati-
on aus den ein oder mehreren ausgefiuhrten verhal-
tensbasierten Authentifizierungsverfahren und den
ein oder mehreren ausgefiihrten ersten zusatzlichen
verhaltensbasierten Authentifizierungsverfahren ist,
wird ein Authentifizierungssignals erzeugt, welches
eine erfolgreiche Authentifizierung des aktuellen Nut-
zers unter Verwendung des mobilen tragbaren Te-
lekommunikationsgerats bestatigt. Falls die aktuali-
sierte Auswahl jedoch ein oder mehrere zweite zu-
satzliche Authentifizierungsverfahren umfasst, wer-
den die ein oder mehreren ausgewahlten zweiten zu-
satzlichen Authentifizierungsverfahren unter Verwen-
dung des mobilen tragbaren Telekommunikationsge-
rats zum Authentifizieren des aktuellen Nutzers aus-
gefihrt.

[0040] Ausflihrungsformen kénnen den Vorteil ha-
ben, dass sichergestellt werden kann, dass die
Authentifizierungsvorgaben erflllt werden kénnen,
selbst wenn die der Auswahl von Authentifizierungs-
verfahren zugrunde gelegten Erwartungswerte fir die
Erhéhung des Konfidenzwerts nicht erfillt werden.
Beispielsweise kdnnend die ein oder mehreren ers-
ten zusatzlichen Authentifizierungsverfahren ein ver-
haltensabhangiges Authentifizierungsverfahren um-
fassen, welches jedoch aufgrund von Abweichungen
des Nutzers von seinem Ublichen Verhalten einen
geringeren Konfidenzwert als erwartet liefert. Eben-
so kann sich der Nutzer im Falle eines verhaltens-
unabhangigen Authentifizierungsverfahren bei einer
PIN oder einem Passwort vertippen oder einen ver-
schmutzen Finger auf einem Fingerabdrucksensor
platzieren, sodass die resultierenden Ubereinstim-
mungen mit den hinterlegten Referenzmerkmalen
geringer ausfallt als zu erwarten ist. Dennoch kann
eine fehlerhafte PIN, ein fehlerhaftes Passwort oder
ein fehlerhafter Fingerabdruck ausreichen, um den
aus einer Kombination mit den anderen ausgefihr-
ten Authentifizierungsverfahren resultierenden Kon-
fidenzwert soweit zu erhéhen, dass die Authenti-
fizierungsvoraussetzungen dennoch erfiillt werden.
Ebenso kann festgestellt werden, dass die Fehler zu
schwerwiegend sind, um die Authentifizierungsvor-
aussetzungen noch erfillt zu kénnen. In diesem Fall
werden ein oder mehrere zweite zusatzliche Authen-
tifizierungsverfahren herangezogen, um eine erfolg-
reiche Authentifizierung zu erméglichen.

[0041] Nach Ausfihrungsformen ist die Anzahl der
ausgefuhrten Authentifizierungsverfahren, insbeson-
dere im Hinblick auf verhaltensunabhéngige Authen-
tifizierungsverfahren, auf eine zuldssige Maximalan-
zahl beschrankt, um die Komplexitat des Authentifi-
zierungsverfahren zu beschranken.

[0042] Nach Ausfihrungsformen handelt es sich
bei zumindest einem der zusatzlichen Authentifi-
zierungsverfahren um ein bereits ausgefiihrtes Au-
thentifizierungsverfahren, welches wiederholt wird.
Ausfuhrungsformen kénnen den Vorteil haben, dass
ein bereits ausgefihrtes Authentifizierungsverfahren,
insbesondere eins mit geringem Authentifizierungs-
aufwand wie etwa ein verhaltensbasierte Authen-
tifizierungsverfahren zunéchst wiederholt wird, be-
vor e durch ein anderes Authentifizierungsverfahren
mit einem hdheren Authentifizierungsaufwand ersetzt
wird. Ausfuhrungsformen kdénnen somit einen ver-
meiden, dass der Authentifizierungsaufwand zu sehr
ansteigt infolge eines einmaligen Fehlers beim Aus-
fuhren eine der ausgewahlten Authentifizierungsver-
fahren. Nach Ausfiihrungsformen ist die zulassige
Anzahl von Wiederholungen von Authentifizierungs-
verfahren beschrankt, z.B. auf ein oder zwei Mal. Ist
die zulassige Anzahl erreicht und der erzielte Konfi-
denzwert nach wie vor unzureichend, so wird entwe-
der ein Authentifizierungsverfahren mit héherem Au-
thentifizierungsaufwand ausgefihrt oder die Authen-
tifizierung abgebrochen.

[0043] Nach Ausfihrungsformen handelt es sich
bei zumindest einem der zusatzlichen Authentifi-
zierungsverfahren um ein alternatives Authentifizie-
rungsverfahren, welches im Zuge der Authentifizie-
rung erstmals ausgeflihrt wird. Ausfihrungsformen
kénnen den Vorteil haben, dass Authentifizierungs-
verfahren, welche in der aktuellen Situation nicht
funktionieren, etwa ein Bewegungsmuster des Nut-
zers aufgrund eines unublichen Schuhwerks deut-
lich von Ublichen, fir den Nutzer eigentlich charak-
teristischen Bewegungsmuster abweicht, durch ein
alternatives Authentifizierungsverfahren ersetzt wer-
den. Somit kann sichergestellt werden, dass der Nut-
zer eine ausreichende Chance fiir eine erfolgreiche
Authentifizierung hat und eine zu hohe Anzahl an
falsch-negativen Authentifizierungsverfahren vermie-
den werden kann.

[0044] Nach Ausfihrungsformen handelt es sich
bei zumindest einem der zusétzlichen Authentifizie-
rungsverfahren um ein verhaltensbasiertes Authenti-
fizierungsverfahren. Ausfihrungsformen kdnnen den
Vorteil haben, das verhaltensbasierte Authentifizie-
rungsverfahren im Hintergrund ablaufen und fir den
Nutzer kaum einen oder gar keinen Authentifizie-
rungsaufwand erzeugen.

[0045] Nach Ausfihrungsformen handelt es sich
bei zumindest einem der zusatzlichen Authentifizie-
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rungsverfahren um ein verhaltensunabhangig Au-
thentifizierungsverfahren, wobei ein vordefiniertes
verhaltensunabhéangiges Authentifizierungsmerkmal
des aktuellen Nutzers erfasst wird. Bei dem vorde-
finierten verhaltensunabhéngigen Authentifizierungs-
merkmal handelt es sich um ein Merkmal eines fir
den registrierten Nutzer charakteristischen Wissens,
eines fir den registrierten Nutzer charakteristischen
Besitzes und/oder einer fir den registrierten Nutzer
charakteristischen biologischen Eigenschaft.

[0046] Ausflihrungsformen kdnnen den Vorteil ha-
ben, dass verhaltensunabhéngig Authentifizierungs-
verfahren im Allgemeinen zwar einen héheren Au-
thentifizierungsaufwand verursachen, zugleich hohe
Konfidenzwerte erzielbar sind.

[0047] Ein vordefinierte verhaltensunabhangig Au-
thentifizierungsmerkmal umfasst zum Nachweis ei-
nes charakteristischen Wissens beispielsweise ei-
ne alphanumerische Zeichenfolge oder ein geome-
trisches Muster, zum Nachweis eines charakteris-
tischen Besitzes beispielsweise eine Kennung ei-
nes ID-Token oder zum Nachweis einer charakteristi-
schen biologischen Eigenschaft beispielsweise einen
mittels eines biometrischen Sensors erfassten Mess-
wert der entsprechenden biologischen Eigenschaft.

[0048] Verhaltensunabhdngig  Authentifizierungs-
merkmal kénnen den Vorteil haben, dass sie ein ef-
fektives Boosting der Authentifizierung bereitstellen,
falls eine verhaltensbasierte Authentifizierung unzu-
reichend ist oder gar fehlgeschlagen sein sollte. Die
Grinde fir eine fehlgeschlagene verhaltensbasier-
te Authentifizierung kénnen dabei vielfaltig sein. Sie
kénnen beispielsweise in einer fehlerhaften oder un-
genauen Erfassung der verhaltensbasierten Daten
des Nutzers begriindet sein oder in einer voriber-
gehenden oder nachhaltigen Anderung des Verhal-
tens des Nutzers. Beispielsweise umfassen die ver-
haltensbasierten Daten grobmotorische Bewegungs-
daten des Nutzers. Bewegt sich der Nutzer auf un-
gewohnte Weise vorwarts, tréagt der Nutzer unubli-
ches Schuhwerk oder hat sich der Nutzer verletzt, so-
dass sich sein charakteristisches Bewegungsmuster
voribergehend andert, erlaubt ihm eine zuséatzliche
Berlicksichtigung verhaltensunabhéangiger Authenti-
fizierungsmerkmale dennoch eine sichere Authentifi-
zZierung.

[0049] Die alphanumerische Zeichenfolge oder das
geometrisches Muster kann der Nutzer beispielswei-
se Uber eine Nutzerschnittstelle, wie etwa ein Touch-
Display, eingeben. Bei der alphanumerischen Zei-
chenfolge kann es nach Ausfuihrungsformen um eine
reine Zahlenfolge, eine reine Buchstabenfolge oder
eine gemischte Zeichenfolge aus Zahlen, Buchsta-
ben und/oder Sonderzeichen handeln. Ebenso kann
es sich bei der alphanumerischen Zeichenfolge um
eine Antwort auf eine hinterlegte Frage handeln, wel-

che dem Nutzer zur verhaltensunabhangigen Au-
thentifizierung angezeigt wird.

[0050] Bei dem vordefinierten verhaltensunabhangi-
gen Authentifizierungsmerkmal kann es sich ebenso
um Wissen, wie etwa eine Passwortphrase, handeln,
welche der Nutzer Uber eine entsprechende Nutzer-
schnittstelle, wie etwa ein Mikrophon, mittels Sprach-
eingabe eingibt. Dies kann beispielsweise vorteilhaft
sein, wenn der Nutzer in der Handhabung des das
mobile, tragbare Telekommunikationsgerat gerade
eingeschrankt ist, etwa weil die Bewegungsmdoglich-
keiten seiner Hande eingeschrankt sind.

[0051] Ferner kann zum Zwecke einer verhaltensun-
abhéangigen Authentifizierung die Kennung eines ID-
Token durch den Nutzer bereitgestellt werden.

[0052] Unter einem ID-Token wird hier eine Vor-
richtung verstanden, welche einen ldentifikator (ID)
bzw. eine Kennung zu Identifikationszwecke umfasst,
wie beispielsweise einen sogenannten USB-Stick,
eine Chipkarte, oder ein Dokument. Insbesondere
wird unter einem ID-Token eine tragbare elektro-
nische Vorrichtung verstanden, welche einen Pro-
zessor zum Ausflhren von Programminstruktionen
und einen Speicher zum Speichern von Programm-
instruktionen umfasst, wobei der Identifikator (ID) in
dem Speicher gespeichert ist und unter Verwendung
des Prozessors auf Anfrage zu Nachweiszwecken
bereitgestellt werden kann.

[0053] Unter einem Dokument wird insbesondere
ein Ausweis-, Wert- oder Sicherheitsdokument, ins-
besondere ein hoheitliches Dokument, insbeson-
dere ein papierbasiertes und/oder kunststoffbasier-
tes Dokument, wie zum Beispiel ein elektronisches
Ausweisdokument, insbesondere Reisepass, Perso-
nalausweis, Visum, Fuhrerschein, Fahrzeugschein,
Fahrzeugbrief, Gesundheitskarte, oder einen Firmen-
ausweis, oder eine anderes ID-Dokument, eine Chip-
karte, Zahlungsmittel, insbesondere Banknote, Bank-
karte oder Kreditkarte, Frachtbrief oder ein sonsti-
ger Berechtigungsnachweis verstanden. Insbeson-
dere kann es sich bei dem ID-Token um ein Machine-
Readable Travel Document, wie beispielsweise von
der Internationalen Luftfahrtbehérde (ICAQO) und/oder
dem BSI standardisiert, handeln.

[0054] Nach Ausflihrungsformen weist der ID-Token
keine eigene Energieversorgung auf. Als Energie-
quelle kann vielmehr eine Vorrichtung zum Ernten
(energy harvesting) von Energie dienen, welche von
dem Terminal an das ID Token ubertragen wird, wie
beispielsweise eine RFID-Antenne.

[0055] Ein Identifikator (ID), auch als Kennung be-
zeichnet, ist ein mit einer bestimmten Identitat ver-
knlpftes Merkmal zur eindeutigen Identifizierung ei-
nes Objekts, insbesondere eines Datenobjekts, dem
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der Identifikator zugeordnet ist. Ein Identifikator kann
beispielsweise Zahlen, Buchstaben, Sonderzeichen
sowie Kombinationen aus diesen umfassen.

[0056] Die Kennung wird dem mobilen, tragbaren
Telekommunikationsgerat von dem ID-Token bei-
spielsweise Uber eine drahtlose Kommunikations-
schnittstelle Gbermittelt. Dabei kann die Kennung bei-
spielsweise mit einem privaten kryptographischen
Schlissel eines asymmetrischen Schliisselpaars si-
gniert sein, welches dem Besitzer des ID-Tokens zu-
geordnet ist. Dieser private kryptographische Schlis-
sel, welcher als Signierschlissel dient, ist beispiels-
weise in einem geschitzten Speicherbereich ei-
nes Speichers des ID-Tokens gespeichert. Die Si-
gnatur kann durch das mobile, tragbare Telekom-
munikationsgerat mittels des 6ffentlichen kryptogra-
phischen Schlissels des entsprechenden asymme-
trischen Schlisselpaars, welcher als Signaturprif-
schliissel dient, gepriift werden. Die Ubertragung der
Kennung kann verschlisselt erfolgen, beispielsweise
mittels Ende-zu-Ende-Verschliusselung. Der 6ffentli-
chen kryptographischen Schlissel wird beispielswei-
se von einem Zertifikat einer PKI umfasst, welches
die Authentizitéat des 6ffentlichen Schllssels belegt.

[0057] Unter einem Zertifikat wird hier ein digitales
Zertifikat verstanden, welches auch als Public-Key-
Zertifikat bezeichnet wird. Durch solche Zertifikate
basierend auf asymmetrischen Schliisselpaaren wird
eine so genannte Public Key Infrastructure (PKI) rea-
lisiert. Bei einem solchen Zertifikat handelt es sich
um strukturierte Daten, die dazu dienen, einen &f-
fentlichen Schlissel eines asymmetrischen Krypto-
systems einer ldentitat, wie zum Beispiel einer Per-
son oder einer Vorrichtung, zuzuordnen. Ein Zertifi-
kat kann beispielsweise einen 6ffentlichen Schlissel
beinhalten und signiert sein. Alternativ sind auch Zer-
tifikate basierend auf zero-knowledge Kryptosyste-
men mdglich. Beispielsweise kann das Zertifikat dem
Standard X.509 oder einem anderen Standard ent-
sprechen. Beispielsweise handelt es sich bei dem
Zertifikat um ein CV-Zertifikat oder auch Card Verifia-
ble Certificate (CVC). Eine Implementierung von sol-
chen CVCs ist beispielsweise in der ISO/IEC 7816-
8 spezifiziert.

[0058] Die PKI stellt ein System zum Ausstellen, Ver-
teilen und Prifen digitaler Zertifikate. Ein digitales
Zertifikat dient in einem asymmetrischen Kryptosys-
tem dazu die Authentizitat eines 6ffentlichen Schlis-
sels und seinen zuldssigen Anwendungs- und Gel-
tungsbereich zu bestatigen. Das digitale Zertifikat ist
selbst durch eine digitale Signatur geschiitzt, deren
Echtheit mit dem 6ffentlichen Schllssel des Ausstel-
lers des Zertifikates gepriift werden kann. Um die Au-
thentizitat des Ausstellerschliissels zu prifen, wird
wiederum ein digitales Zertifikat verwendet. Auf die-
se Weise lasst sich eine Kette von digitalen Zertifi-
katen aufbauen, die jeweils die Authentizitat des o6f-

fentlichen Schlissels bestatigen, mit dem das vorher-
gehende Zertifikat geprift werden kann. Eine solche
Kette von Zertifikaten bildet einen sogenannten Vali-
dierungspfad oder Zertifizierungspfad. Auf die Echt-
heit des letzten Zertifikats, des sogenannten Wurzel-
zertifikats, und des durch dieses Zertifikat zertifizier-
ten Schlussels, mussen sich die Teilnehmer der PKI
ohne ein weiteres Zertifikat verlassen kdnnen. Das
Wourzelzertifikat wird von einer sogenannten Wurzel-
zertifizierungsinstanz verwaltet, auf deren als gesi-
chert vorausgesetzten Authentizitat die Authentizitat
aller Zertifikate der PKI zuruckgeht.

[0059] Digitale Zertifikate sind bei der Absicherung
elektronischer Kommunikation durch asymmetrische
kryptographische Verfahren ein bewahrtes Mittel um
Berechtigungen nachzuweisen. Zertifikate sind struk-
turierte Daten, die die Authentizitdt und/oder weite-
re Eigenschaften/Berechtigungen des Eigentimers
eines oOffentlichen Schlissels (Signaturprifschlissel)
dokumentieren und durch eine unabhangige, glaub-
wirdige Instanz (Zertifizierungsdienstanbieter/ZDA),
im Allgemeinen die das Zertifikat zuteilende Zertifizie-
rungsstelle, bestatigen. Zertifikate werden in der Re-
gel einem breiten Personenkreis zur Verfliigung ge-
stellt um diesem eine Prifung elektronischer Signa-
turen auf Authentizitdt und Gultigkeit zu ermdglichen.

[0060] Ein Zertifikat kann einer elektronischen Si-
gnatur zugeordnet sein, wenn der zu dem 6ffentlichen
Schlissel gehérende private Schlissel zur Generie-
rung der zu prifenden elektronischen Signatur ver-
wendet wurde. Dadurch, dass ein ZDA ein Zertifikat in
Assoziation mit einem &ffentlichen Schllissel der All-
gemeinheit zur Verfigung stellt, ermdglicht ein ZDA
den Nutzern asymmetrischer Kryptosysteme den 6f-
fentlichen Schllssel einer Identitat, beispielsweise ei-
ner Person, einer Organisation, einem Energie- oder
Computersystem, zuzuordnen.

[0061] Asymmetrische Schlisselpaare werden fir
eine Vielzahl von Kryptosystemen eingesetzt und
spielen auch bei der Signatur elektronischer Do-
kumente eine wichtige Rolle. Ein asymmetri-
sches Schliisselpaar besteht aus einem 6ffentlichen
Schlissel, welcher zur Ver- und/oder Entschlisse-
lung von Daten verwendet wird und an Dritte, bei-
spielsweise an einen Dienstanbieter und/oder einen
ZDA, weitergegeben werden darf sowie einem priva-
ten Schlussel, welcher zur Ver- und/oder Entschlis-
selung von Daten verwendet wird und im Regel-
fall geheim gehalten werden muss. Der 6ffentliche
Schlissel erméglicht es jedermann, Daten fiir den In-
haber des privaten Schliissels zu verschlisseln, di-
gitale Signaturen von dessen Dokumenten zu pru-
fen oder ihn zu authentifizieren. Ein privater Schlis-
sel ermoglicht es seinem Inhaber, mit dem &ffentli-
chen Schliissel verschlisselte Daten zu entschlis-
seln oder digitale Signaturen fir elektronische Doku-
mente zu erstellen. Eine mit einem privaten Schlissel
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erstellte Signatur kann mit dem zugehdérigen offentli-
chen Schlussel verifiziert werden.

[0062] Digitale Signaturen werden zum sicheren
elektronischen Datenaustausch eingesetzt und er-
moglichen die Priifung von Identitdten und/oder Be-
rechtigungen und der Unverfélschtheit der ausge-
tauschten Daten. Um dies zu gewahrleisten, ist in
der Regel eine Public-Key-Infrastruktur notwendig,
die die Gultigkeit der verwendeten Schliissel durch
Zertifikate bestatigt.

[0063] Die Erstellung einer digitalen Signatur, im Fol-
genden auch lediglich als ,Signatur bezeichnet, ist
ein kryptographisches Verfahren, bei dem zu belie-
bigen Daten, zum Beispiel einem elektronischen Do-
kument, ein weiterer Datenwert, welcher als ,Signa-
tur bezeichnet wird, berechnet wird. Die Signatur
kann zum Beispiel ein verschllisselter Hashwert des
elektronischen Dokumentes sein, insbesondere ein
Hashwert, welcher mit einem privaten Schlissel ei-
nes kryptographischen Schlisselpaares verschlis-
selt ist, das einem Zertifikat zugeordnet ist. Die Be-
sonderheit einer solchen Signatur besteht darin, dass
deren Urheberschaft und Zugehdérigkeit zu einer be-
stimmten Person oder Instanz durch jeden Dritten ge-
pruft werden kann.

[0064] Unter einer Ende-zu-Ende-Verschlisselung
wird hier eine Verschlisselung einer Verbindung zwi-
schen einem Sender und einem Empfanger ver-
standen, bei der zu Ubertragende Daten vom Sen-
der verschlisselt und erst vom Empfanger wieder
entschlisselt werden. Die Verschlisselung Ubertra-
gener Daten erfolgt somit Uber alle Ubertragungs-
stationen hinweg, sodass Zwischenstationen auf-
grund der Verschlisslung keine Kenntnis vom Inhalt
der Ubertragenen Daten erlagen kénnen. Die Ver-
bindung wird durch die Verschlisselung kryptogra-
fisch abgesichert, um ein Ausspadhen und/oder ei-
ne Manipulation der Ubertragung zu verhindern, wo-
bei hierzu ein sogenanntes Secure-Messaging-Ver-
fahren eingesetzt werden kann. Eine Ende-zu-Ende-
Verschllisslung beruht beispielsweise auf zwei sym-
metrischen kryptographischen Schlisseln, wobei ein
erster der symmetrischen Schlissel zum Verschlis-
seln von Nachrichten und ein zweite der symmetri-
schen Schlissel zum Authentifizieren des Senders
der Nachricht dient.

[0065] Der Schliissel zum Authentifizieren des Sen-
ders der Nachricht kann beispielsweise zum Erstel-
len eines Nachrichtenauthentifizierungscodes (Mes-
sage Authentication Code, MAC) dienen. Mittels ei-
nes MAC lasst sich Gewissheit Uber den Ursprung
der Nachrichten erhalten und deren Integritat verifi-
zieren. MAC-Algorithmen erfordern zwei Eingabepa-
rameter, erstens die zu schiitzenden Daten und zwei-
tens einen geheimen Schlissel. Aus diesen beiden
wird ein Nachrichtenauthentifizierungscode in Form

einer eine Prifsumme berechnet. Der Sender einer
Nachricht berechnet fir die zu Gbermittelnden Daten
der Nachricht einen MAC und sendet die Nachricht
zusammen mit dem MAC an den Empfanger. Der
Empfanger berechnet den MAC zu der empfangenen
Nachricht mit seinem Schlissel und vergleicht den
berechneten MAC mit dem empfangenen MAC. Aus
einer Ubereinstimmung beider Werte folgt, dass die
Nachricht von einer Partei abgeschickt wurde, welche
Zugriff auf den geheimen Schlissel besitzt und die
Nachricht wurde wahrend der Ubertragung nicht ver-
andert.

[0066] Zum Nachweis einer charakteristischen bio-
logischen Eigenschaft des Nutzers erfasst das mobi-
le, tragbare Telekommunikationsgerat beispielswei-
se ein entsprechendes biometrisches Merkmal, wel-
ches als Nachweis der biologischen Eigenschaft des
Nutzers dient. Beispielsweise positioniert der Nut-
zer einen seiner Finger auf einem daflr vorgesehe-
nen Fingerabdrucksensor, sodass das mobile, trag-
bare Telekommunikationsgerat den Fingerabdruck
des Nutzers erfassen kann.

[0067] Die biometrischen Daten kénnen durch einen
Sensor zur Erfassung von biometrischen Daten er-
fasst werden. Dabei kénnen die biometrischen Daten
unter anderem ein Mal} des Gesichts, Stimmfrequen-
zen des Nutzers, ein EEG-Signal des Nutzers, eine
Fingerform, eine Ohrmuschelform, ein Retina- oder
Irismuster, ein Fingerabdruck eines Fingers oder phy-
siologische Daten, wie zum Beispiel der Blutdruck
oder der Puls des Nutzers, insbesondere bei spezifi-
schen Aktivitaten wie dem Laufen, sein.

[0068] In einer Ausfiihrungsform kénnen die bio-
metrischen Daten, insbesondere die Malie des Ge-
sichts, das Iris- und/oder Retinamuster und die Ohr-
muschelform, erfasst werden, wenn der Nutzer ohne-
hin sein mobiles, tragbares Telekommunikationsge-
rat benutzt und/oder sich authentifizieren méchte. In
dem Moment, in dem der Nutzer sein mobiles, tragba-
res Telekommunikationsgerat benutzt und/oder sich
authentifizieren mdchte, kann je nach ausgefihrter
Anwendung davon ausgegangen werden, dass der
Nutzer auf den Bildschirm des Systems schaut. Dies
ist beispielsweise bei einer Chat- oder Nachrichten-
anwendung der Fall. Da handelstibliche Smartpho-
nes und andere Systeme mit Kameras ausgestat-
tet sind, welche auch auf der Seite des Bildschirms
auf dem mobilen, tragbaren Telekommunikationsge-
rat positioniert sind, ist es moglich, dass eine Hinter-
grundanwendung des mobilen, tragbaren Telekom-
munikationsgerats ein Foto des Nutzers aufnimmt,
wahrend er das mobile, tragbare Telekommunikati-
onsgerat benutzt. Dieses Foto kann ausgelesen und
somit die biometrischen Daten des Nutzers erfasst
werden. Sollte der Nutzer auf sein System zugreifen
wollen, wird ein Foto erstellt oder es werden ein oder
mehrere der zuletzt gespeicherten Fotos herangezo-
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gen und die biometrischen Daten, welche aus dem
erstellten Foto bzw. den gespeicherten Fotos errech-
net werden, zur Authentifizierung verwendet.

[0069] In einer weiteren Ausfihrungsform umfasst
das mobile, tragbare Telekommunikationsgerat bei-
spielsweise einen Drucksensor oder einen optischen
Sensor zur Erfassung eines Pulsschlages, mit dem
der Puls und der Blutdruck des Nutzers bestimmt
werden kénnen.

[0070] Durch die Verwendung eines direkt am Kor-
per getragenen biometrischen Sensors, insbesonde-
re einem biometrischen Sensor einer Smart-Watch,
etwa einem Drucksensor oder optischem Sensor, er-
gibt sich in vorteilhafterweise, dass die biometrischen
Daten ahnlich wie die verhaltensbasierten Daten kon-
tinuierlich erfassbar sind, da der Nutzer die Smart-
Watch wahrend des reguldren Gebrauchs an seinem
Handgelenk tragt.

[0071] In einer weiteren Ausfihrungsform umfasst
das mobile, tragbare Telekommunikationsgerat einen
Sensor zur Erfassung eines Fingerabdrucks des Nut-
zers. In vorteilhaften Ausfliihrungsformen ist der Sen-
sor an Stellen des mobilen, tragbaren Telekommuni-
kationsgerats positioniert, an denen der Nutzer mit
seinen Fingerspitzen das mobile, tragbare Telekom-
munikationsgerét festhalt und/oder zu Steuerung von
Funktionen regelmaRig berihrt.

[0072] Durch die Verwendung eines Fingerabdruck-
sensors, insbesondere an einer Stelle, an der sich
wahrend des regularen Gebrauchs die Fingerspitzen
des Nutzers befinden, ergibt sich in vorteilhafter Wei-
se, dass der Fingerabdruck, welcher fur jeden Men-
schen einzigartig ist, als Identifikationsmerkmal des
Nutzers zur Authentizitdtsprifung des Nutzers bei-
tragt und somit die Sicherheit des Verfahrens erhoht.

[0073] Durch die Verwendung der biometrischen
Daten des Nutzers zur verhaltensbasierten Authen-
tifizierung des Nutzers gegeniber einem mobilen,
tragbaren Telekommunikationsgerat ergibt sich in
vorteilhafter Weise, dass die Daten, welche zur Au-
thentifizierung herangezogen werden, hochst per-
sonlich vom Benutzer abhéngig sind. Insbesonde-
re biometrische Daten bieten eine hohe Falschungs-
sicherheit, wodurch die Sicherheit der Authentifizie-
rung gesteigert wird.

[0074] Eine verhaltensunabhéangige Authentifizie-
rung, welche sich auf einen erfolgreichen Nachweis
eines Wissens, eines Besitzes oder einer biologi-
schen Eigenschaft des Nutzers stiitzt, mag im Allge-
meinen aus Sicht des Nutzers aufwendiger und um-
standlicher sein, als eine verhaltensbasierte Authen-
tifizierung. Eine verhaltensbasierte Authentifizierung
hat den Vorteil, dass sie on-the-fly erfolgen kann,
d.h. die Authentifizierung erfolgt auf Basis des Ubli-

chen Verhaltens des Nutzers, ohne dass dieser hier-
fur irgendwelche zusatzlichen Handlungen vorneh-
men musste. Da die verhaltensunabhangige Authen-
tifizierung, wie hier vorgeschlagen, aber nur verwen-
det wird, wenn der resultierende Mehraufwand in ei-
nem vertretbaren Verhaltnis zu der dadurch erreich-
ten Verringerung des Schadensrisikos steht. Die ent-
sprechende Kalibrierung der Authentifizierungsanfor-
derungen erfolgt automatisch und an die jeweilige Au-
thentifizierungssituation angepasst. Der zusatzliche
Aufwand den die verhaltensunabhéngige Authenti-
fizierungsverfahren fur den Nutzer im Vergleich zu
verhaltensbasierten Authentifizierungsverfahren dar-
stellt wird also dadurch kompensiert, dass auf die ver-
haltensunabhéngige Authentifizierungsverfahren nur
zurtckgegriffen wird, falls dies tatsachlich notwendig
ist. Somit kann sich vorteilhafter Weise eine verhalt-
nismanig geringe Anzahl an Fallen ergeben, in de-
nen der entsprechende Mehraufwand tatsachlich an-
fallt. Der weit Uberwiegende Fall der Authentifizierun-
gen im Alltag kann demgegenber effizient und effek-
tiv mittels verhaltensbasierter Authentifizierungsver-
fahren gehandhabt werden. Im Vergleich zu einem
rein auf verhaltensunabhangigen Authentifizierungs-
ansatzen basierenden Verfahren bieten das hier vor-
geschlagene Verfahren mit seinem hybriden Ansatz
die Vorteile einer hdheren Effizient verbunden mit ei-
ner hohen Sicherheit.

[0075] Nach Ausfihrungsformen flieRen in das
Schadensrisiko einerseits Faktoren ein, welche den
zu erwartenden Schaden, im Falle einer fehlerhaf-
ten Authentifizierung, sowie die Gefahr das tatsach-
lich ein Angriff vorliegt abschéatzen, und andererseits
Faktoren, welche das Mal} an Sicherheit in Form des
Konfidenzwerts abschétzen, daflr, dass es sich bei
dem aktuellen Nutzer tatsdchlich um den zu authen-
tifizierenden Nutzer handelt. Je héher der Konfidenz-
wert, desto kleiner wird das Schadensrisiko. Somit
kann Uber eine Wahl eines Schwellenwerts fir den zu
erreichenden Konfidenzwert als Voraussetzung fir
eine erfolgreiche Authentifizierung das Schadensri-
siko angepasst werden. Ist das Schadensrisiko auf-
grund eines nur geringen zu erwartenden Schadens
und/oder einer nur geringen Wahrscheinlichkeit fur
einen Angriff bereits von Haus aus gering, so be-
darf es beispielsweise keiner oder nur einer gerin-
gen Anpassung des Schwellenwerts. Dadurch, dass
das Schadensrisiko nicht alleine, sondern in Kombi-
nation mit dem Authentifizierungsaufwand betrachtet
wird, kann sichergestellt werden, dass die Redukti-
on des Schadensrisikos nicht zu ein unangemessen
bzw. unverhéltnismaRigen Mehraufwand fir die ent-
sprechende Authentifizierung flhrt.

[0076] Ausflihrungsformen kdénnen den Vorteil ha-
ben, dass abhangig von einem Schwellenwert fiir ei-
nen zu erreichenden Konfidenzwert das Sicherheits-
niveau der Authentifizierung eingestellt werden kann.
Muss ein hohes Sicherheitsniveau gewahrleitet wer-
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den, wird der Schwellenwert so gewahlt werden, dass
fur eine erfolgreiche Authentifizierung ein hoher Kon-
fidenzwert notwendig ist. Ist fur den vorliegenden Fall
oder grundsatzlich ein niedrigeres Sicherheitsniveau
ausreichend, so kann der Schwellenwert niedriger
gewahlt werden.

[0077] Die Verwendung eines verhaltensunabhangi-
gen Authentifizierungsverfahren, falls ein hdheres Si-
cherheitsniveau zu erfillen ist, kann ferner den Vor-
teil haben, dass der Nutzer durch die Anfrage nach
der verhaltensunabhéngigen Authentifizierung expli-
zit auf die vorliegende Ausnahmesituation hingewie-
sen wird und diesem intuitive verdeutlicht wird, dass
eine Authentifizierungen unter héheren Sicherheits-
anforderungen als Ublich notwendig ist und er ein
hohes Mall an Aufmerksamkeit bezuglich weiteren
Handlungen an der Tag legen sollte. Das Ausflh-
ren einer solchen verhaltensunabhangigen Authenti-
fizierung umfasst somit eine bewusste Entscheidung
des Nutzers hierzu, da im Allgemeinen eine zusatz-
liche Aktion durch den Nutzer notwendig ist, wie et-
wa eine Eingabe bzw. ein Bereitstellen eines verhal-
tensunabhangigen Authentifizierungsmerkmals, bei-
spielsweise muss der Nutzer eine alphanumerische
Zeichenfolge eingeben, einen Finger auf einem Fin-
gerabdrucksensor positionieren und/oder einen ID-
Token bereitstellen. Es kann dadurch verhindert wer-
den, dass sich der Nutzer unbewusst durch sein ub-
liches Verhalten authentifiziert und damit versehent-
lich ein Ausflihren einer Funktion des mobilen, trag-
baren Telekommunikationsgeréts autorisiert, welche
er eigentlich nicht ausfliihren méchte. Beispielsweise
wird so verhindert, dass der Nutzer auf eine Authen-
tifizierungsanfrage im Fall einer Funktion mit hohen
Sicherheitsanforderungen ausversehen weiter klickt
und sich durch sein Verhalten authentifiziert.

[0078] Nach Ausfiihrungsformen wird das poten-
tielle Schadenszenario durch Angabe eines Au-
thentifizierungszwecks identifiziert. Ausfihrungsfor-
men koénnen den Vorteil haben, dass unterschied-
lichen Authentifizierungszwecken unterschiedliche
Schadensszenarien zugeordnet werden kénnen. Bei-
spielsweise kann ein Schadensszenario bei einer Au-
thentifizierung gegeniber einer Banking-App und ei-
ner Messaging-App jeweils in einem Verlust von per-
sonlichen Daten bestehen. Bei der Bank-App kann
der Verlust jedoch unter Umstdnden weitreichende
Folgen haben, weshalb dieser ein Schadensszenario
mit einem hdheren potentiellen Schaden zugeordnet
wird als der Messaging-App. Die Authentifizierungs-
zwecke kdnnen dabei noch weiter abgestuft sein. So
kann der potentielle Schaden angehoben, wenn die
Authentifizierung zum Zwecke einer Ausfihrung ei-
ner bestimmten Funktion erfolgt, etwa einem Aus-
fihren einer Uberweisung in der Banking-App. Der
potentielle Schaden kann beispielsweise in Abhén-
gigkeit des konkreten Uberweisungsbetrags oder ei-
ner zuldssigen Uberweisungshéchstgrenze angeho-

ben werden. Je héher der zu Uberweisende Betrag,
desto héher der potentielle Schaden. Liegt der Uber-
weisungsbetrag unterhalb eines Minimumwerts, kann
auch auf eine Anhebung verzichtet werden.

[0079] Nach Ausfiihrungsformen empfangt das Pro-
grammmodul wiederholt Eingangsdaten, welche ak-
tualisierte Daten zum Identifizieren des potentiellen
Schadensszenarios umfassen. Das Programmmo-
dul kann so Uberwachen, ob sich das potentielle
Schadensszenario andert. Andert sich das potentiel-
le Schadensszenario und/oder der daraus resultie-
rende Erwartungswert fur den potentiellen Schaden
und damit das aktuelle Schadensrisiko, so kann das
Programmmodul die Auswahl von Authentifizierungs-
verfahren aktualisieren und dadurch gegebenenfalls
ein Ausflhren zusétzlicher Authentifizierungsverfah-
ren initiieren. Beispielsweise authentifiziert sich der
aktuelle Nutzer fur einen Zugriff auf sein mobiles trag-
bares Telekommunikationsgerat. Versucht er nun ei-
ne bestimmte App, etwa eine Banking-App zu o6ff-
nen, was einem potentiellen Schadensszenario mit
einem héheren Schadensrisiko entspricht als der ein-
fache Zugriff auf das mobile tragbare Telekommuni-
kationsgerat, muss der Nutzer beispielsweise zusatz-
liche Authentifizierungsverfahren erfolgreich absol-
vieren. Dies kann beispielsweise auf Basis eines oder
mehrerer verhaltensbasierter Authentifizierungsver-
fahren im Hintergrund erfolgen. Mdchte der Nutzer
ferner Geld Uberweisen und/oder einen Geldbetrag
Uberweisen, welcher einen bestimmten Schwellen-
wert Uberschreitet, so kann diese wiederum zu ei-
ner Anderung des potentiellen Schadensszenarios
und damit einer Notwendigkeit einer weitergehen-
den Authentifizierung fihren. Somit kann das Pro-
grammmodul nicht nur im Zuge einer Authentifizie-
rung, z.B. veranlasst durch einen Empfang einer Au-
thentifizierungsanforderung, selbststéandig durch wie-
derholten Empfang von aktualisierten Angaben zum
Schadensszenario die Entwicklung des Schadensze-
narios Uberwachen und steuern, ob Authentifizierun-
gen bzw. zusétzliche Authentifizierungen veranlasst
und ausgefihrt werden.

[0080] Nach Ausfiihrungsformen wird das potentiel-
le Angriffsszenario durch ein oder mehreren Anga-
ben zu einer Authentifizierungssituation identifiziert.
Ausfuhrungsformen kénnen den Vorteil haben, das
anhand der Authentifizierungssituation abgeschatzt
werden kann, wie grofd die Gefahr fur einen tatsach-
lichen Angriff ist. Handelt es sich um eine unge-
wohnliche Situation, so kann diese einem potentiel-
len Angriffsszenario mit einer erhdhten Angriffswahr-
scheinlichkeit zugeordnet werden. Die erhdhte An-
griffswahrscheinlichkeit resultiert in einem erhdhten
Schadensrisiko, weshalb héhere Authentifizierungs-
anforderungen zu erfillen sind. Analog zum Scha-
denszenario empféangt das Programmmodul nach
Ausfuhrungsformen wiederholt Eingangsdaten, wel-
che aktualisierte Daten zum Identifizieren des poten-

12/56



DE 10 2018 114 961 B3 2019.12.12

tiellen Angriffsszenarios umfassen. Das Programm-
modul kann somit zudem das Angriffsszenario tber-
wachen und bei Anderungen, welche in einem ge-
anderten Schadensrisiko resultieren, eingreifen und
zusétzliche Authentifizierungen veranlassen. Die zu-
satzlichen Authentifizierungen mogen einen erhoh-
ten Authentifizierungsaufwand mit sich bringen, die-
ser wird erhdhten Authentifizierungsaufwand ist aber
gerechtfertigt im Hinblick auf das héhere Schadens-
risiko.

[0081] Angaben zur Authentifizierungssituation kon-
ne beispielsweise Positionsdaten des mobilen, trag-
baren Telekommunikationssystems und/oder Kalen-
der- und Uhrzeitdaten umfassen.

[0082] Die Positionsdaten des mobilen, tragbaren
Telekommunikationsgerats werden durch ein Ver-
fahren zur Positionsbestimmung durch einen Positi-
onssensor des mobilen, tragbaren Telekommunikati-
onsgerats erfasst. Ein solches Verfahren kann zum
Beispiel ein Erfassen eines GPS-Signals oder einer
triangulierten Position aus WLAN-Verbindungsdaten
oder Verbindungsdaten eines sonstigen Funknetzes
umfassen, welches Funkzellen aufweist, wie etwa ein
Mobilfunknetz.

[0083] Durch das Verwenden der Positionsdaten er-
gibt sich in vorteilhafter Weise, dass Abweichungen
von dem regelmafRigen Aufenthaltsort des Nutzers
registriert werden kénnen, zum Beispiel zu Hause,
bei der Arbeit oder an anderen Orten, die er regel-
maRig aufsucht. Ein unberechtigter Nutzer, insbeson-
dere ein Dieb, der das mobile, tragbare Telekommu-
nikationsgerat benutzt, wird sich in der Regel nicht
an den Orten aufhalten, welche der registrierte Nut-
zer regelmafig aufsucht. Dadurch kann erkannt wer-
den, ob eine Authentifizierungssituation mit einem
erhdhten Angriffsrisiko vorliegt, welches eine Erho-
hung der Authentifizierungsanforderungen notwen-
dig macht. Damit kénnen die Positionsdaten zur Ver-
besserung der Sicherheit der Authentifizierung bei-
tragen.

[0084] Kalender- und/oder Uhrzeitdaten kdnnen
durch eine im mobilen, tragbaren Telekommuni-
kationsgerat implementierte Uhr oder eine externe
Uhr, deren Signal durch einen Sensor, insbesonde-
re ein Funksignal durch einen Funksensor, des mo-
bilen, tragbaren Telekommunikationsgerats empfan-
gen wird, erfasst werden.

[0085] Durch die Verwendung der Kalender- und/
oder Uhrzeitdaten kdnnen zeitliche Abweichungen
von Ublichen Routinen des Nutzers erkannt und bei
der Berechnung der Angriffswahrscheinlichkeit ver-
wendet werden. Erfolgt ein Authentifizierungsversuch
zu einer unulblichen Zeit, etwa in der Nacht, oder an
einem unublichen Datum, etwa an einem Wochenen-
de, so kénnen dies Hinweise auf einen Angriff sein,

wodurch das Angriffswahrscheinlichkeit héher anzu-
setzen ist.

[0086] Nach Ausflihrungsformen werden das aktu-
elle und/oder die potentiellen Schadensrisikos re-
duziert, wenn eine vorangegangene Authentifizie-
rung fir ein identischen oder gréReres aktuelles
Schadensrisiko erfolgreich ausgefuhrt und eine seit
der vorangegangenen Authentifizierung verstrichene
Zeitspanne kleiner einem vordefinierten Schwellen-
wert ist, wobei Reduzierung umso groRer ist, je klei-
ner die verstrichene Zeitspanne ist und umso gréfRer
das Schadensrisiko der vorangegangenen Authenti-
fizierung war.

[0087] Ausflhrungsformen kdénnen den Vorteil ha-
ben, dass wiederholte erfolgreiche Authentifizierun-
gen in kurzen Zeitabstédnden, etwa im Sekunden-
oder Minutentakt, zu einer hohen Wahrscheinlich-
keit fuhren, dass es sich bei dem aktuellen Nutzer
um denselben Nutzer handelt, welcher bei den un-
mittelbar vorangegangenen Authentifizierungen be-
reits erfolgreich authentifiziert wurde. Mithin kann
der Authentifizierungsaufwand unter Bericksichti-
gung der unmittelbar vorangegangenen Authentifizie-
rungen reduziert werden, ohne dadurch zugleich die
resultierende Sicherheit unangemessen zu reduzie-
ren.

[0088] Nach Ausfihrungsformen werden im Falle
fehlender Eingangsdaten Eingangsdaten aus einer
vorangehenden Authentifizierung verwendet, falls ei-
ne seit der vorangegangenen Authentifizierung ver-
strichene Zeitspanne kleiner einem vordefinierten
Schwellenwert ist und wobei die aus der vorange-
henden Authentifizierung verwendeten Eingangsda-
ten so angepasst werden, dass sie in héheren aktuel-
len und/oder die potentiellen Schadensrisikos resul-
tieren, wobei die Anpassung umso gréRer ist, je gro-
Rer die verstrichene Zeitspanne ist.

[0089] Ausflhrungsformen kdénnen den Vorteil ha-
ben, dass nicht fur jede Authentifizierung jeweils ein
vollstandiger Satz Eingangsdaten bendtigt wird. Der
Zustand der wahrscheinlichkeitsbasierten Entschei-
dungsstruktur kann in diesem Fall vielmehr Gber die
Zeit aktualisiert werden, wenn keine neuen Sicher-
heitsinformationen eingehen. Dabei wird beispiels-
weise ein Knoten x in der wahrscheinlichkeitsbasier-
ten Entscheidungsstruktur zum Zeitpunkt t zumindest
teilweise durch den Zustand des Knotens zu einem
vorherigen Zeitpunkt t-1 beeinflusst. Damit kann der
Vertrauensgrad der Verteilung der Zustédnde in den
Knoten dynamisch Uber die Zeit aktualisiert werden,
auch wenn keine neuen Informationen eintreffen.

[0090] Nach Ausfiihrungsformen authentifiziert sich
der aktuelle Nutzer gegeniiber dem mobile tragbare
Telekommunikationsgerat, wobei das mobile tragba-
re Telekommunikationsgeréat das Programmodul und
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einen Prozessor aufweist und wobei der Prozessor
des mobilen tragbaren Telekommunikationsgerat das
Programmmodul ausfiihrt.

[0091] Nach Ausfiihrungsformen authentifiziert sich
der aktuelle Nutzer Uber das mobile tragbare Tele-
kommunikationsgerat gegenuber einem Server, wo-
bei das mobile tragbare Telekommunikationsgeréat ei-
ne Kommunikationsschnittstelle aufweist zur Kom-
munikation mit dem Server Uber ein Netzwerk, wo-
bei der Server eine Kommunikationsschnittstelle zum
Empfang von Konfidenzwerten von dem mobilen
tragbaren Telekommunikationsgerat, einen Prozes-
sor und das Programmodul aufweist und wobei der
Prozessor Servers das Programmmodul ausfihrt.

[0092] Erfillen mehrere mdgliche Kombinationen
von Authentifizierungsverfahren das Auswabhlkriteri-
um, so erfolgt die Auswahl zwischen diesen gleich-
wertigen Optionen nach Ausfihrungsformen zufallig.
Ausfuhrungsformen kénnen den Vorteil haben, dass
ein Dritter, welcher sich unberechtigter Weise in den
Besitz des mobilen, tragbaren Telekommunikations-
gerats bringt im Vorhinein nicht wissen kann, wel-
che Authentifizierungsmerkmale er flr eine erfolgrei-
che Authentifizierung vorweisen muss. Mithin wird
es dem Dritten deutlich erschwert sich in den Besitz
der bendtigten Authentifizierungsmerkmale zu brin-
gen bzw. diese zu félschen. Dadurch wird die Sicher-
heit des Verfahrens weiter erhéht.

[0093] Nach Ausfiihrungsformen handelt es sich bei
einem ersten der ein oder mehreren verhaltensba-
sierten Authentifizierungsverfahren um ein Authen-
tifizierungsverfahren zum Authentifizieren des aktu-
ellen Nutzers anhand grobmotorischer Bewegungen
handelt, wobei das mobile tragbare Telekommunika-
tionsgerat mindestens einen Sensor, ein Grobmoto-
rikklassifikationsmodul und einen internen Speicher
aufweist, wobei der Sensor zu einer Erfassung von
grobmotorischen Bewegungsdaten einer grobmoto-
rischen Bewegung des aktuellen Nutzers des mobi-
len tragbaren Telekommunikationsgerats konfiguriert
ist, wobei das Grobmotorikklassifikationsmodul zu ei-
ner Klassifikation der grobmotorischen Bewegungs-
daten konfiguriert und auf ein Erkennen einer grob-
motorischen Bewegung eines registrierten Nutzers
trainiert ist, wobei das Grobmotorikklassifikationsmo-
dul von dem Prozessor des mobilen, tragbaren Te-
lekommunikationsgerats ausgefihrt wird, wobei das
erste verhaltensbasierte Authentifizierungsverfahren
die folgenden Schritte aufweist:

» Wiederholtes Ausflihren der Schritte:

O Erfassen der grobmotorischen Bewegungsda-
ten durch den mindestens einen Sensor des mo-
bilen, tragbaren Telekommunikationsgerats,

O Eingabe der grobmotorischen Bewegungsda-
ten in das Grobmotorikklassifikationsmodul,

O Generieren eines ersten Konfidenzwerts durch
das Grobmotorikklassifikationsmodul, ob der ak-
tuelle Nutzer ein in dem mobilen, tragbaren Te-
lekommunikationsgeréat registrierte Nutzer ist,

O Speichern des ersten Konfidenzwerts in dem
Speicher des mobilen, tragbaren Telekommuni-
kationsgerats,

« auf eine Authentifizierungsanfrage hin, Zugrei-
fen auf den Speicher des mobilen, tragbaren Te-
lekommunikationsgerats, um mindestens einen
der gespeicherten ersten Konfidenzwerte aus
dem Speicher auszulesen,

* Auslesen des mindestens einen ersten Kon-
fidenzwerts und Bereitstellen als Teil der Ein-
gangsdaten fir das Programmmaodul.

[0094] Viele mobile, tragbare Telekommunikations-
gerate, wie Smartphones, sind heutzutage mit Sen-
soren ausgestattet, welche eine Lage des entspre-
chenden Gerats im Raum erfassen kdnnen, wodurch
sich zum Beispiel die Anzeige auf dem Bildschirm
in die richtige Position relativ zur réumlichen Orien-
tierung des Gerats drehen kann. Ein solcher Sen-
sor ist Ublicherweise ein Beschleunigungssensor, ein
Gyroskop oder eine Kombination aus beiden. Es ist
nicht nur moéglich, mit diesem Sensor die Raumlage
des mobilen, tragbaren Telekommunikationsgerats,
sondern auch eine grobmotorische Bewegung des
Nutzers zu erfassen, wodurch der Sensor als Bewe-
gungssensor verwendet werden kann.

[0095] Eine grobmotorische Bewegung bezeichnet
dabei alle Bewegungsfertigkeiten, die ein Mensch mit
seinen Gliedmalien, seinem Rumpf und seinem Kopf
erlernen kann. Dabei werden Hauptmuskelgruppen
beansprucht. Fertigkeiten der Grobmotorik sind zum
Beispiel Gehen, Joggen, Rennen, Hupfen, Fahrrad-
fahren oder Autofahren. Auch das Bewegen des Ar-
mes, um eine Verrichtung, wie beispielsweise ein He-
ben eines Glases zum Trinken oder Essen, auszu-
fuhren kann ebenso wie eine Armbewegung, um ein
Mobiltelefon aus der Tasche zu ziehen, als grobmo-
torische Bewegung aufgefasst werden. Demgegen-
Uber gilt ein Greifen einer Tasse als feinmotorische
Bewegung gilt, da die Bewegung zum Greifen mit den
Fingern ausgefiihrt wird und feinere Muskelgruppen
beansprucht. Dabei kann eine grobmotorische Be-
wegung insbesondere auch eine Huftbewegung des
Nutzers umfassen.

[0096] Ein jeder Mensch fihrt diese grobmotori-
schen Bewegungen auf seine eigene Art und Wei-
se aus. Somit kann einem bestimmten Nutzer ei-
nes mobilen, tragbaren Telekommunikationsgerats
ein ganz bestimmtes, charakteristisches grobmotori-
sches Bewegungsprofil zugeordnet werden. Anhand
dieses Bewegungsprofils ist der Nutzer identifizier-
bar. Die durch den Bewegungssensor erfassten Da-
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ten werden einem solchen Bewegungsprofil zugeord-
net. Das mobile, tragbare Telekommunikationsgerat
ist ferner mit einem Klassifikationsmodul ausgestat-
tet, welches dazu trainiert ist, die Bewegungsmuster
des Nutzers zu erkennen.

[0097] Trainieren umfasst in diesem Kontext, dass
das Klassifikationsmodul durch Auswertung von Trai-
ningsdatensatzen einerseits die Fahigkeit erlangt ge-
nerische und andererseits nutzerindividuelle Bewe-
gungsmuster zu erkennen. Ein Training zum Erken-
nen eines generischen Bewegungsmusters umfasst
beispielsweise eine Auswertung mehrerer Trainings-
datensatze einer Nutzerkohorte, wobei jeder der Trai-
ningsdatensatze jeweils einem der Nutzer der Nut-
zerkohorte zugeordnet ist und Daten zu einer fur alle
Nutzer der Nutzerkohorte identischen Bewegungsart
umfasst. Durch die Auswertung wird ein fur die identi-
sche Bewegungsart allen Nutzern gemeinsames ge-
nerisches Bewegungsmuster identifiziert und zum
zukunftigen Erkennen extrahiert. Ein Training zum
Erkennen eines nutzerindividuellen Bewegungsmus-
ters umfasst beispielsweise eine Auswertung von Be-
wegungsdaten eines individuellen Nutzers, wobei die
Bewegungsdaten Bewegungsdaten einer bestimm-
ten Bewegungsart umfassen. Durch die Auswertung
wird ein fir die entsprechende Bewegungsart nut-
zerindividuelles Bewegungsmuster identifiziert und
zum zukinftigen Erkennen nutzerindividueller Be-
wegungsmuster extrahiert. Diese Auswertung erfolgt
unter Verwendung eines generischen Bewegungs-
musters fur die bestimmte Bewegungsart, welches
zuvor ebenfalls trainiert wurde.

[0098] Bei einer verhaltensbasierten Authentifizie-
rung eines Nutzers unter Verwendung eines mobilen,
tragbaren Telekommunikationsgerats wird zwischen
zwei Typen von Nutzern unterschieden. Einerseits ist
der in dem Telekommunikationsgerat registrierte Nut-
zer derjenige Nutzer, den das System erkennen soll.
Andererseits ist der aktuelle Nutzer derjenige Nut-
zer, der das System aktuell bedienen bzw. benutzen
mochte, woflr er sich authentifizieren muss. Kann
der aktuelle Nutzer mit dem in dem Telekommunika-
tionsgeréat registrierten Nutzer durch den Authentifi-
zierungsprozess identifiziert werden, so wird dem ak-
tuellen Nutzer der Zugriff auf das Telekommunikati-
onsgerat gewahrt. Stimmt der aktuelle Nutzer nicht
mit dem in dem Telekommunikationsgerat registrier-
ten Nutzer Uberein, so identifiziert das Telekommu-
nikationsgerat den aktuellen Nutzer als eine andere,
nicht nutzungsberechtigte Person und verweigert den
Zugriff. Im Folgenden wird mit ,der Nutzer® der aktuel-
le Nutzer des Telekommunikationsgeréats bezeichnet.
Ist der in dem Telekommunikationsgerat registrierte
Nutzer gemeint, ist dies explizit als ,der registrierte
Nutzer gekennzeichnet.

[0099] Ein mobiles, tragbares Telekommunikations-
gerat kann zum Beispiel umfassen: ein Smartphone,

ein Tablet, einen Personal Digital Assistant, einen Pa-
ger, Smart-Glasses, eine Smart-Watch, ein Naviga-
tionsgerat, einen Activity Tracker, ein Gerat zur Er-
fassung medizinischer Daten, insbesondere physio-
logischer Daten wie ein Pulsmessgerat oder ein Blut-
druckmessgerat. Zum Ausfihren der verhaltensba-
sierten Authentifizierung sowie der verhaltensunab-
hangigen Authentifizierung ist das mobile, tragbare
Telekommunikationsgerat dazu konfiguriert elektro-
nische Daten zu verarbeiten und weist nach Ausfuh-
rungsformen mindestens einen Sensor zum Erfassen
einer grobmotorischen Bewegung sowie einen Sen-
sor zum Erfassen eines verhaltensunabhéngigen Au-
thentifizierungsmerkmals auf.

[0100] Beispielsweise kann ein mobiles, tragbares
Telekommunikationsgerat ein Smartphone umfas-
sen, wobei das Smartphone einen Sensor zur Erfas-
sung einer grobmotorischen Bewegung des Gehens
sowie ein Touch-Display zur Eingabe eines fur den
registrierten Nutzer charakteristischen Wissens, wie
etwa eine alphanumerische Zeichenfolge, aufweist.
Nach weiteren Ausflihrungsformen weist das Smart-
phone zuséatzlich oder alternative beispielsweise ei-
ne Kommunikationsschnittstelle zur Kommunikation
mit einem ID-Token auf, sodass der registrierten Nut-
zer als charakteristischen Besitze den Besitz des ent-
sprechenden ID-Token nachweisen kann. Wobei der
Nachweis eine Kommunikation zwischen dem Smart-
phone und dem ID-Token Uber die entsprechende
Kommunikationsschnittstelle umfasst. Nach weiteren
Ausfiihrungsformen weist das Smartphone zuséatzlich
oder alternative beispielsweise einen Sensor zum Er-
fassen eines oder mehrerer biometrischer Merkma-
le, wie etwa einen Fingerabdrucksensor, einen Puls-
messer oder einen Irissensor, als einer fir den re-
gistrierten Nutzer charakteristischen biologischen Ei-
genschaft auf.

[0101] Beispielhaft kann ein mobiles, tragbares Te-
lekommunikationsgerat ein Smartphone und/oder ei-
ne Smart-Watch umfassen, wobei das Smartphone
einen Sensor zur Erfassung der grobmotorischen Be-
wegung des Gehens aufweist und die Smart-Watch
den Puls und den Blutdruck des Nutzers misst. An-
hand eines Vergleichs der Daten des Nutzers und
des registrierten Nutzers kann der Nutzer als der re-
gistrierte Nutzer identifiziert werden oder nicht.

[0102] Ein solches mobiles, tragbares Telekommu-
nikationsgerat weist zur Ausflihrung der verhaltens-
basierten Authentifizierung eines Nutzers mindes-
tens einen Sensor zur Erfassung von Daten einer
grobmotorischen Bewegung des Nutzers, ein Grob-
motorikklassifikationsmodul, ein Betriebssystem, ei-
nen Prozessor und einen internen Speicher auf. Der
Sensor zur Erfassung der Daten ist dazu konzipiert,
eine grobmotorische Bewegung des Nutzers zu er-
fassen. Das Grobmotorikklassifikationsmodul ist fir
die Klassifikation der Daten konfiguriert, auf das Er-
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kennen einer grobmotorischen Bewegung des Nut-
zers trainiert, implementiert ein Maschinenlernverfah-
ren und wird durch den Prozessor des mobilen, trag-
baren Telekommunikationsgerats ausgefihrt, wobei
das Betriebssystem dazu in der Lage ist den Zugriff
auf das mobile, tragbare Telekommunikationsgerat
aufgrund des Erfolgs der Authentifizierung zu steu-
ern.

[0103] Das durch das Grobmotorikklassifikations-
modul implementierte Maschinenlernverfahren be-
zeichnet ein Verfahren, mit dem das Grobmotorik-
klassifikationsmodul in der Lage ist, sich an den Nut-
zer des mobilen, tragbaren Telekommunikationsge-
rats anzupassen. Anpassen bezeichnet in diesem
Sinne das Justieren und gegebenenfalls Neukonfi-
gurieren von Klassifikationsparametern, anhand de-
rer der Nutzer korrekt identifiziert werden kann. Das
Maschinenlernverfahren ist nicht beschrankt auf ei-
nen bestimmten Algorithmus. Gemal Ausfuhrungs-
formen ist das Maschinenlernverfahren ein speziell
fir das maschinelle Lernen entwickelter Algorithmus,
wie zum Beispiel, ohne darauf beschrankt zu sein,
eine dichtenbasierte multidimensionale Ausreil3erer-
kennung (engl. ,local outlier detection®), ein Random-
Forrest-Algorithmus, ein Neuronales Netz, eine Sup-
port-Vektor-Maschine, ein Naive-Bayes-Klassifikator
oder eine Rickkopplung ahnlich der Rickkopplung
eines linearen oder nichtlinearen Reglers.

[0104] Die verhaltensbasierte Authentifizierung ei-
nes Nutzers unter Verwendung eines mobilen trag-
baren Telekommunikationsgerat kann in zwei opera-
tive Abschnitte unterteilt werden. Abschnitt A umfasst
ein wiederholtes Ausflihren der folgenden Schritte:

O Erfassen grobmotorischer Bewegungsdaten
durch den mindestens einen Sensor des mobi-
len, tragbaren Telekommunikationsgerats,

O Eingabe der grobmotorischen Bewegungsda-
ten in das Grobmotorikklassifikationsmodul,

O Generieren mindestens eines ersten Kon-
fidenzwerts durch das Grobmotorikklassifikati-
onsmodu |,

O Speichern des mindestens einen ersten Kon-
fidenzwerts in dem Speicher des mobilen, trag-
baren Telekommunikationsgerats und

O Trainieren des Grobmotorikklassifikationsmo-
duls mit den grobmotorischen Bewegungsdaten
des Nutzers, um das Grobmotorikklassifikations-
modul auf ein nutzerspezifisches grobmotori-
sches Bewegungsmuster zu trainieren unter der
Voraussetzung, dass der Nutzer der im mobilen,
tragbaren Telekommunikationsgerat registrierte
Nutzer ist.

[0105] Diese Schritte werden wiederholt ausgefihrt,
wodurch fortlaufend Konfidenzwerte generiert und in

dem Speicher des mobilen, tragbaren Telekommuni-
kationsgerats gespeichert werden.

[0106] Im zweiten Abschnitt B der verhaltensbasier-
ten Authentifizierung reagiert das mobile, tragba-
re Telekommunikationsgeréat auf eine Authentifizie-
rungsanfrage an ein fir die Authentifizierung konfi-
guriertes Anwendungsprogramm, welches auf dem
mobilen, tragbaren Telekommunikationsgerat imple-
mentiert ist, und/oder das Betriebssystem des mo-
bilen, tragbaren Telekommunikationsgeréts. Die Au-
thentifizierungsanfrage kann dabei auf dem mobilen,
tragbaren Telekommunikationsgerat erzeugt werden,
wenn die Authentifizierung gegentber dem mobi-
len, tragbaren Telekommunikationsgerats selbst aus-
zufiihren ist. Beispielsweise wird die Authentifizie-
rungsanfrage von dem Betriebssystem des mobilen,
tragbaren Telekommunikationsgerats generiert. Fer-
ner kann die Authentifizierungsanfrage von einem
auf dem mobilen, tragbaren Telekommunikationsge-
rat ausgefihrten bzw. aufgerufenen Anwendungs-
programm gestellt werden. Nach weiteren Ausfih-
rungsformen empfangt das mobile, tragbare Tele-
kommunikationsgerat die Authentifizierungsanfrage
Uber eine Kommunikationsschnittstelle. Beispielswei-
se stammt die Authentifizierungsanfrage von einem
externen Computersystem, wie etwa einem Server,
falls die Authentifizierung unter Verwendung des mo-
bilen, tragbaren Telekommunikationsgerats gegen-
Uber dem entsprechenden externen Computersys-
tem auszufuhren ist.

[0107] Ist die verhaltensbasierte Authentifizierung
unzureichend zum Erflllen der Authentifizierungsan-
forderungen eines konkreten Authentifizierungsfalls,
so werden beispielsweise ein oder mehrere verhal-
tensunabhangige Authentifizierungsverfahren durch-
gefihrt.

[0108] Die verhaltensunabhangige Authentifizierung
eines Nutzers gegeniber einem mobilen tragbaren
Telekommunikationsgerat erfolgt beispielsweise in
einem zusatzlichen Abschnitt, d.h. einem dritten ope-
rativen Anschnitt C. Falls die verhaltensunabhén-
gige Authentifizierung erfolgreich ist, wird ein Au-
thentifizierungssignal erzeugt, welches eine erfolg-
reiche verhaltensunabhangige Authentifizierung des
Nutzers signalisiert. Ist auch die verhaltensbasier-
te Authentifizierung ebenfalls unzureichend, so wird
dem Nutzer kein Zugriff gewahrt.

[0109] Abschnitt C umfasst beispielsweise ein Aus-
fuhren der folgenden Schritte:

O Erfassen des zumindest einen vordefinierten
Authentifizierungsmerkmals des aktuellen Nut-
zers,

O Auswerten des erfassten vordefinierten Au-
thentifizierungsmerkmals.
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[0110] Nach Ausfiihrungsformen kann Abschnitt C
ferner folgende Schritte umfasst:

O Senden eines Signals an den aktuellen Nut-
zer, welches eine Aufforderung zum Nachweis
des zumindest einen vordefinierten Authentifi-
zierungsmerkmals umfasst,

O Empfang des von dem ersten Sensor er-
fassten vordefinierten Authentifizierungsmerk-
mals des aktuellen Nutzers,

wobei das Auswerten des erfassten vordefinier-
ten Authentifizierungsmerkmals umfasst:

O Vergleichen des empfangenen Authentifizie-
rungsmerkmals mit zumindest einem in einem
geschitzten Speicherbereich eines Speichers
des mobilen, tragbaren Telekommunikationsge-
rats gespeicherten Referenzwert fiir das charak-
teristische Wissen, den charakteristischen Be-
sitz und/oder die charakteristische biologische
Eigenschaft des registrierten Nutzers,

O Bestimmen eines Konfidenzwerts in Abhangig-
keit vom Grad der Ubereinstimmung zwischen
dem empfangenen Authentifizierungsmerkmal
und dem Referenzwert.

[0111] Ausflhrungsformen kénnen den Vorteil ha-
ben, dass sie im Falle, eine verhaltensbasierte Au-
thentifizierung ist flr die gegebenen Umsténde zu
unsicher bzw. unzureichend, ein effizientes Boos-
ting des erreichbaren Sicherheitsniveaus bereitstel-
len kénnen auf Basis eines verhaltensunabhén-
gigen Authentifizierungsverfahrens. Hierbei werden
Authentifizierungsmerkmale verwendet, bei welchen
es sich um vordefinierte Merkmal handelt, welches
charakteristisch fir den registrierten Nutzer sind und
als Authentifizierungsmerkmale fur den registrierten
Nutzer festgelegt wurden. Dieses Authentifizierungs-
merkmal umfasst beispielsweise ein Wissen, wel-
ches nur der registrierte Nutzer besitzt, wie etwa ei-
ne PIN, ein individuelles kdrperliches Charakteristi-
kum des registrierten Nutzers, wie etwa ein Finger-
abdruck, oder einen Besitz einer fir den registrier-
ten Nutzer charakteristischen Vorrichtung, wie etwa
einem ID-Token.

[0112] Nach Ausfiihrungsformen umfasst das nach-
zuweisende vordefinierte Authentifizierungsmerkmal
eines der folgenden Merkmale: einen Benutzerna-
men, ein Kennwort, ein Einmalkennwort, eine person-
liche Identifikationsnummer, eine Transaktionsnum-
mer, ein Muster und/oder ein biometrisches Merkmal.
Diese Merkmale kénnen den Vorteil haben, dass sie
eine effiziente Eingabe und/oder Prifung der einge-
gebenen Merkmale ermdglichen. Die Eingabe bzw.
Erfassung der Merkmale erfolgt durch den zweiten
Sensor, bei welchem es sich beispielsweise um ei-
ne Nutzerschnittstelle, wie etwa eine Tastatur, ein
Touchpad bzw. Touch-Display, ein Mikrophon, eine

Kamera, oder einen biometrischen Sensor zur Erfas-
sung eines biometrischen Merkmals handeln kann.

[0113] Eine Anwendung kann beispielsweise ein An-
wendungsprogramm bzw. eine Applikation umfas-
sen, welche auf dem mobilen, tragbaren Telekom-
munikationsgerat implementiert ist und/oder Uber das
mobile, tragbare Telekommunikationsgerat gesteu-
ert wird. Unter einem Anwendungsprogramm wird
hier ohne Einschrankung jede Art von Computerpro-
gramm verstanden, welches maschinenlesbare In-
struktionen zur Steuerung einer Funktionalitt eines
Computers umfasst. Eine solches Anwendungspro-
gramm kann beispielsweise dazu konfiguriert sein ei-
ne nltzliche oder gewtnschte, nicht systemtechni-
sche Funktionalitdt zu bearbeiten oder zu unterstit-
zen.

[0114] Auf die Authentifizierungsanfrage hin greift
der Prozessor des mobilen, tragbaren Telekommuni-
kationsgerats auf den Speicher zu und liest mindes-
tens einen ersten Konfidenzwert aus. Der mindestens
eine erste Konfidenzwert wird dann verwendet, um
ein Authentifizierungsergebnis zu generieren. Ist die-
ser Konfidenzwert ausreichen, wird der Nutzer erfolg-
reich authentifiziert und ein entsprechendes Authen-
tifizierungssignal erzeugt, wobei das Signal die Infor-
mation des Erfolges der Authentifizierung des Nut-
zers umfasst. Ist er Konfidenzwert noch nicht aus-
reichend aufgrund hoher Authentifizierungsanforde-
rungen, werden weitere Authentifizierungsverfahren
ausgefihrt.

[0115] Gemal einer Ausfihrungsform werden die
verhaltensbasierten Daten durch den mindestens ei-
nen Sensor als Datenstrom (Stream) erfasst. Durch
die Erfassung der verhaltensbasierten Daten als
Stream ergibt sich vorteilhafterweise eine maximal
sensible Einteilung der ersten Konfidenzwerte pro
Zeiteinheit. Es werden kontinuierlich verhaltensba-
sierte Daten erfasst, welche kontinuierlich zu ersten
Konfidenzwerten verarbeitet werden. Kontinuierlich
bedeutet in diesem Zusammenhang, dass die Daten
so oft erfasst werden, wie es der Takt des Prozessors
und/oder des Sensors zuldsst. Durch die kontinuier-
lich zur Verfugung stehenden Konfidenzwerte kann
jederzeit ein Authentifizierungsergebnis aus den zeit-
nah generierten Konfidenzwerten generiert werden,
ohne dass das mobile, tragbare Telekommunikati-
onsgerat erst abwarten muss, bis ein vorbestimmtes
Messintervall abgelaufen und aktuelle verhaltensba-
sierte Daten verarbeitet wurden. Ferner werden kon-
tinuierlich neue erste Konfidenzwerte generiert, so
dass bei einer Authentifizierungsanfrage aktuelle ers-
te Konfidenzwerte zur Verfligung stehen, sofern sich
der Nutzer in der nahen Vergangenheit bewegt hat.

[0116] In einer weiteren Ausfihrungsform um-
fasst das mobile, tragbare Telekommunikationsgerat
ein Anwendungsklassifikationsmodul. Das Anwen-
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dungsklassifikationsmodul ist konfiguriert um Anwen-
dungsdaten eines Nutzers zu klassifizieren und nut-
zerspezifische Anwendungsmuster in den Anwen-
dungsdaten zu finden.

[0117] Nach Ausfihrungsformen handelt es sich bei
einem zweiten der ein oder mehreren verhaltensba-
sierten Authentifizierungsverfahren um ein Authen-
tifizierungsverfahren zum Authentifizieren des aktu-
ellen Nutzers anhand von Anwendungsdaten, wo-
bei das mobile, tragbare Telekommunikationsgerat
ein Anwendungsklassifikationsmodul aufweist, wo-
bei das Anwendungsklassifikationsmodul von dem
Prozessor des mobilen, tragbaren Telekommunikati-
onsgerats ausgefihrt wird, wobei das zweite verhal-
tensbasierte Authentifizierungsverfahren die folgen-
den Schritte aufweist:

» Wiederholtes Ausfihren der folgenden Schrit-
te:

O Erfassen von Anwendungsdaten,

O Eingabe der Anwendungsdaten in das Anwen-
dungsklassifikationsmodul,

O Generieren mindestens eines zweiten Kon-
fidenzwerts durch das Anwendungsklassifikati-
onsmodul, wobei der zweite Konfidenzwert ei-
ne Wahrscheinlichkeit daflr angibt, dass die ein-
gegebenen Anwendungsdaten Daten eines An-
wendungsverhaltens des registrierten Nutzers
sind,

0 Speichern des mindestens einen zweiten Kon-
fidenzwerts im Speicher des mobilen, tragbaren
Telekommunikationsgerats,

+ auf die Authentifizierungsanfrage hin, Zugrei-
fen auf den Speicher des mobilen, tragbaren Te-
lekommunikationsgerats, um mindestens einen
der gespeicherten zweiten Konfidenzwerte aus
dem Speicher auszulesen,

* Auslesen des mindestens einen zweiten Kon-
fidenzwerts und Bereitstellen als Teil der Ein-
gangsdaten fiir das Programmmodul.

[0118] Die Anwendungsdaten kénnen beispielswei-
se die folgenden Datentypen umfassen:

O Anwendungsnutzungsdaten des Nutzers,

O Verbindungsdaten des mobilen, tragbaren Te-
lekommunikationsgeréats.

[0119] Die Anwendungsnutzungsdaten umfassen
ein Anwendungsnutzungsverhalten des Nutzers, wo-
bei das Anwendungsnutzungsverhalten Informatio-
nen umfasst, welche beschreiben, wann welche An-
wendungen vom Nutzer auf dem mobilen, tragbaren
Telekommunikationsgerat gestartet und/oder ausge-
fUhrt werden. So kann zum Beispiel erfasst werden,
wann bzw. wie oft der Nutzer unter Verwendung wel-
cher Anwendung Radio hért und/oder welchen Ra-

diosender er hort, Nachrichten liest oder seine Ka-
mera bedient. Insbesondere im Alltag oft verwen-
dete Anwendungen kdnnen ein nutzerspezifisches
Anwendungsnutzungsprofil ergeben, anhand dessen
der Nutzer identifiziert werden kann.

[0120] Durch das Miteinbeziehen der Anwendungs-
nutzungsdaten des Nutzers in das verhaltensbasier-
te Authentifizierungsverfahren steigt die Sicherheit
des mobilen, tragbaren Telekommunikationsgerats,
da ein unberechtigter Nutzer, insbesondere ein Dieb,
welcher das mobile, tragbare Telekommunikations-
gerat gestohlen hat, auch die Anwendungsnutzungs-
verhalten des Nutzers imitieren musste, um Zugriff
auf Anwendungen, die einer Authentifizierung bedur-
fen, bzw. zu dem mobilen, tragbaren Telekommuni-
kationsgerat zu erlangen.

[0121] Die Verbindungsdaten des mobilen, tragba-
ren Telekommunikationsgerats mit anderen kommu-
nikationsfahigen Geraten wie zum Beispiel Compu-
tern, kommunikationsfahigen Haushaltsgeraten oder
einzelnen, mobilen, tragbaren Kommunikationsgera-
ten und -systemen kdnnen dazu verwendet werden,
ein typisches Verbindungsmuster des Nutzers auf-
zuzeigen. So kdnnen zum Beispiel einzelne Geréate
Uber WLAN, Bluetooth, Radio Frequency Identificati-
on (RFID), Near Field Communikation (NFC) oder ein
Kabel mit dem mobilen, tragbaren Telekommunika-
tionsgerat verbunden werden. So kann fir den Nut-
zer ein Verbindungsprofil angelegt werden, welches
Informationen Uber die regelmaligen Verbindungen
des mobilen, tragbaren Telekommunikationsgerats
mit weiteren Geraten enthalt.

[0122] Beispielsweise kann ein Nutzer das mobi-
le, tragbare Telekommunikationsgerat mit dem pri-
vaten WLAN einer Wohnung oder einem o6ffentli-
chen WLAN verbinden. In einer weiteren Ausfih-
rungsform verbindet der Nutzer das mobile, trag-
bare Telekommunikationsgerat mit Haushaltsgeraten
und/oder einem Computer Uber das Internet oder
ein Intranet, wodurch sich ein nutzerspezifisches
Verbindungsprofil ergibt. Dieses Nutzungsprofil kann
beispielsweise, ohne darauf beschrankt zu sein ei-
ne Waschmaschine, einen Trockner, einen Kihl-
schrank oder ahnliche Haushaltsgerate, sowie Ge-
rate eines Smart-Home-Systems, wie etwa Beleuch-
tung, Alarmanlage, Klimaanlage, Heizung, Audioan-
lage(n), Video- bzw. Fernsehanlage(n), und/oder ei-
nen PC umfassen, welche der Nutzer zu Hause Uber
das Internet, ein Intranet oder individuelle Funkver-
bindungen ansteuert.

[0123] In einer weiteren Ausfihrungsform wird ei-
ne Authentifizierungsanfrage durch ein mit dem mo-
bilen, tragbaren Telekommunikationsgerat Uber ei-
ne Kommunikationsverbindung kommunikative ver-
bundenen Gerat an das Betriebssystem des mobi-
len, tragbaren Telekommunikationsgerats und/oder
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ein fur die Authentifizierung konfiguriertes Anwen-
dungsprogramm, welches auf dem mobilen, tragba-
ren Telekommunikationsgerat implementiert ist, ge-
sendet, um den Nutzer gegentber dem Gerét zu
authentifizieren, welche mit dem mobilen, tragbaren
Telekommunikationsgerat kommunikativ verbunden
sind. Somit dient das mobilen, tragbaren Telekommu-
nikationsgerat als Vermittlungsinstanz zur Authenti-
fizierung des Nutzers gegentber dem entsprechen-
den Gerét. Bei der Kommunikationsverbindung kann
es sich beispielsweise um eine kabelbasierte oder
kabellose Verbindung Uber eine Kommunikations-
schnittstelle des mobilen, tragbaren Telekommuni-
kationsgerats handeln. Nach Ausfuhrungsformen ist
die Kommunikation zwischen dem mobilen, tragba-
ren Telekommunikationsgerat und dem verbundenen
Gerat kryptographisch Verschlisselt, beispielsweise
mittels Ende-zu-Ende-Verschlusselung.

[0124] Durch die Verwendung der Verbindungsda-
ten des Nutzers zur verhaltensbasierten Authentifi-
zierung des Nutzers gegenliber dem mobilen, trag-
baren Telekommunikationsgerat ergibt sich in vorteil-
hafter Weise, dass ein unberechtigter Nutzer die Ge-
rate kennen und ggf. Zugriff auf die Gerate besitzen
muss, mit denen der registrierte Nutzer normalerwei-
se das mobile, tragbare Kommunikationsgerat ver-
bindet.

[0125] Durch die Verwendung der Verbindungsda-
ten zur verhaltensbasierten Authentifizierung eines
Nutzers gegentber dem mobilen, tragbaren Tele-
kommunikationsgerat ergibt sich in vorteilhafter Wei-
se, dass der aktuelle Nutzer, welcher zum Beispiel ei-
ne Smartwatch tragt, sich Uber das Tragen der Smart-
watch gegeniber dem mobilen, tragbaren Telekom-
munikationsgerat authentifizieren kann. Somit fun-
giert die Smartwatch als eine Art Schlissel, welche
den Zugriff auf das mobile, tragbare Telekommuni-
kationsgerat, eine auf dem Telekommunikationsgerat
ausgefuhrte Anwendung, einem mit dem Telekom-
munikationsgeréat verbundenen Gerat oder einer auf
dem verbundenen Gerat ausgefiihrten Anwendung
freigibt. Ein Dieb, welcher das mobile, tragbare Te-
lekommunikationsgerat gestohlen hat, misste also
auch die Smartwatch in seinen Besitz bringen, um
Zugriff zu erlangen.

[0126] In einer weiteren Ausflihrungsform wird der
Abstand zwischen zwei oder mehreren Kommunika-
tionsgeraten eines mobilen, tragbaren Telekommuni-
kationsgerats aufgrund der Signalstérke des Signals
der Drahtlosverbindung zwischen den Geraten ermit-
telt. Ein solches Drahtlosverbindungssignal kann bei-
spielsweise ein Bluetooth-Signal, ein WLAN-Signal
oder ein Funksignal sein. Der aus dem Drahtlosver-
bindungssignal ermittelte Abstand zwischen den Ge-
raten kann gemaR dieser Ausfiuihrungsform als Teil
der Anwendungsdaten erfasst werden und zur ver-
haltensbasierten Authentifizierung des Nutzers ge-

genuber einem mobilen, tragbaren Telekommunika-
tionsgerat verwendet werden.

[0127] Das Erfassen des Abstandes zweier Gera-
te eines mobilen, tragbaren Telekommunikationsge-
rats als Teil der Anwendungsdaten und das Verwen-
den des Abstandes zur verhaltensbasierten Authen-
tifizierung des Nutzers gegenuber dem mobilen, trag-
baren Telekommunikationsgerat ermdglicht die Erhé-
hung der Sicherheit des Verfahrens zur verhaltens-
basierten Authentifizierung, da ein weiterer Parame-
ter durch einen unberechtigten Nutzer gefalscht bzw.
nachgeahmt werden musste, um Zugriff auf das mo-
bilen, tragbaren Telekommunikationsgerat zu erlan-
gen.

[0128] Nach Ausfiihrungsformen wird der Abstand
dazu verwendet, um ein grobmotorische Bewegungs-
muster des Nutzers zu erkennen.

[0129] Um die Anwendungsdaten zur verhaltens-
basierten Authentifizierung des Nutzers gegeniber
einem mobilen, tragbaren Telekommunikationsge-
rat zu verwenden, werden beispielsweise folgende
Schritte ausgefuhrt:

O Erfassen der Anwendungsdaten,

O Eingabe der Anwendungsdaten in das Anwen-
dungsklassifikationsmodul,

O Generieren mindestens eines zweiten Kon-
fidenzwerts durch das Anwendungsklassifikati-
onsm odu |,

O Speichern des mindestens einen zweiten Kon-
fidenzwerts in dem Speicher des mobilen, trag-
baren Telekommunikationsgerats und

O Trainieren des Anwendungsklassifikationsmo-
duls mit den Anwendungsdaten des Nutzers,
um das Anwendungsklassifikationsmodul auf
ein nutzerspezifisches Anwendungsverhaltens-
muster zu trainieren unter der Voraussetzung,
dass der Nutzer der im System registrierte Nut-
zer ist.

[0130] Zum Authentifizieren des Nutzers wird bei-
spielsweise nicht nur der mindestens eine erste Kon-
fidenzwert, welcher auf den verhaltensbasierten Da-
ten des Sensors zur Erfassung grobmotorischer Be-
wegung beruht, verwendet, sondern auch der min-
destens eine zweite Konfidenzwert, welcher sich aus
den Anwendungsdaten des Nutzers ergibt.

[0131] In einer weiteren Ausfiihrungsform umfasst
das mobile, tragbare Telekommunikationsgerét ein
Feinmotorikklassifikationsmodul, welches dazu aus-
gebildet ist eine feinmotorische Bewegung des Nut-
zers zu erfassen und einen Sensor zur Erfassung ei-
ner feinmotorischen Bewegung in Form von feinmo-
torischen Bewegungsdaten.
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[0132] Nach Ausfihrungsformen handelt es sich bei
einem dritten der ein oder mehreren verhaltensba-
sierten Authentifizierungsverfahren um ein Authen-
tifizierungsverfahren zum Authentifizieren des aktu-
ellen Nutzers anhand feinmotorischen Bewegungen,
wobei das mobile, tragbare Telekommunikationsge-
rat einen Sensor zu einer Erfassung von feinmoto-
rischen Bewegungsdaten einer feinmotorischen Be-
wegung des aktuellen Nutzers des mobilen tragba-
ren Telekommunikationsgerats konfiguriert ist, wo-
bei das mobile, tragbare Telekommunikationsgerat
ein Feinmotorikklassifikationsmodul aufweist, wobei
das Feinmotorikklassifikationsmodul fir eine Klassi-
fikation von feinmotorischen Bewegungsdaten konfi-
guriert und auf ein Erkennen einer feinmotorischen
Bewegung eines registrierten Nutzers trainiert ist,
wobei das Feinmotorikklassifikationsmodul von dem
Prozessor des mobilen, tragbaren Telekommunikati-
onsgerats ausgefihrt wird, wobei das zweite verhal-
tensbasierte Authentifizierungsverfahren die folgen-
den Schritte aufweist:

» Wiederholtes Ausfiihren der folgenden:

O Erfassen der feinmotorischen Bewegungsda-
ten,

O Eingabe der feinmotorischen Bewegungsda-
ten in das Feinmotorikklassifikationsmodul,

O Generieren mindestens eines dritten Kon-
fidenzwerts durch das Feinmotorikklassifikati-
onsmodul, wobei der dritte Konfidenzwert eine
Wahrscheinlichkeit dafiir angibt, dass die einge-
gebenen feinmotorischen Bewegungsdaten Da-
ten einer feinmotorischen Bewegung des regis-
trierten Nutzers sind,

O Speichern des mindestens einen dritten Kon-
fidenzwerts in dem Speicher des mobilen, trag-
baren Telekommunikationsgerats,

+ auf die Authentifizierungsanfrage hin, Zugrei-
fen auf den Speicher des mobilen, tragbaren Te-
lekommunikationsgerats, um mindestens einen
der gespeicherten dritten Konfidenzwerte aus
dem Speicher auszulesen,

* Auslesen des mindestens einen dritten Kon-
fidenzwerts und Bereitstellen als Teil der Ein-
gangsdaten fiir das Programmmodul.

[0133] Eine feinmotorische Bewegung ist eine Be-
wegung feiner Muskelgruppen, wie beispielsweise
die Muskulatur der Finger. Feinmotorik bezeichnet
gezielte und koordinierte Bewegung, beispielsweise
von Hand und/oder Fingermuskulatur, aber auch den
Muskeln des Mundes, der Augen und des Gesichtes.
Die feinmotorische Bewegung, welche durch einen
feinmotorischen Sensor des mobilen, tragbaren Te-
lekommunikationsgerats erfasst wird, kann etwa eine
bestimmte Bewegung der Finger umfassen.

[0134] In Ausflihrungsformen werden durch den
Sensor zur Erfassung einer feinmotorischen Bewe-
gung die Eingabegeschwindigkeit, der Eingabetakt
und/oder die Eingabegenauigkeit des Nutzers er-
fasst, wahrend er eine Eingabe in das mobile, tragba-
re Telekommunikationsgeréat tatigt. Eine solche Ein-
gabe kann beispielsweise, ohne darauf beschrankt
zu sein, das Tippen von Wértern bzw. Wischen von
Woértern, d.h. einem zu Tippen analogen Eingabe-
verfahren, bei welchem der oder die Finger bei Aus-
wahl von Buchstaben den Kontakt zur Bildschirmo-
berflache jedoch beibehalt, auf einer virtuellen Tas-
tatur, das Nachfahren von auf dem Bildschirm ge-
zeigten geometrischen Figuren oder eine andere Be-
wegung mit der der Nutzer eine Eingabe tatigt sein.
Ferner kdnnen feinmotorischen Bewegungen Ande-
rungen der Ausrichtung, wie etwa des Neigungswin-
kels, des mobilen, tragbaren Telekommunikationsge-
rats wahrend der Nutzung umfassen.

[0135] Ein Sensor zur Erfassung einer feinmotori-
schen Bewegung kann als beispielsweise als opti-
sches System oder als Touch-Pad bzw. Touch-Dis-
play, insbesondere, jedoch ohne darauf beschrankt
zu sein, ein resistiver Touch-Display, ein oberfla-
chenkapazitiver Touch-Display, ein projiziert-kapazi-
tiver Touch-Display oder ein induktiver Touch-Dis-
play ausgebildet sein.

[0136] Um die feinmotorischen Bewegungsdaten
zur feinmotorischen Authentifizierung des Nutzers
gegeniber einem mobilen, tragbaren Telekommuni-
kationsgerat zu verwenden, werden beispielsweise
die folgenden Schritte ausgefihrt:

O Erfassen der feinmotorischen Bewegungsda-
ten,

O Eingabe der feinmotorischen Bewegungsda-
ten in das Feinmotorikklassifikationsmodul,

O Generieren mindestens eines dritten Konfi-
denzwerts durch das Feinmotorikklassifikations-
modul,

O Speichern des mindestens einen dritten Kon-
fidenzwerts in dem Speicher des mobilen, trag-
baren Telekommunikationsgerats und

O Trainieren des Feinmotorikklassifikationsmo-
duls mit den feinmotorischen Bewegungsdaten
des aktuellen Nutzers, um das Feinmotorikklas-
sifikationsmodul auf ein nutzerspezifisches fein-
motorisches Bewegungsmuster zu trainieren un-
ter der Voraussetzung, dass der aktuelle Nutzer
der im mobilen, tragbaren Telekommunikations-
gerat registrierte Nutzer ist.

[0137] Beim Erzeugen des Authentifizierungsergeb-
nisses wird nicht nur der mindestens eine erste Kon-
fidenzwert, welcher auf den verhaltensbasierten Da-
ten des Sensors zur Erfassung der grobmotorischen
Bewegung beruht, verwendet, sondern auch der min-
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destens eine dritte Konfidenzwert, welcher sich aus
den feinmotorischen Bewegungsdaten des Nutzers
ergibt.

[0138] Durch das Verwenden einer feinmotorischen
Bewegung eines Nutzers erhéht sich die Sicherheit
der verhaltensbasierten Authentifizierung, da weitere
Parameter nétig sind, um den Nutzer gegentiber dem
mobilen, tragbaren Telekommunikationsgerat zu au-
thentifizieren.

[0139] In einer weiteren Ausflihrungsform wird der
Nutzer dazu aufgefordert eine Eingabe in das mobi-
le, tragbare Telekommunikationsgerat zu tatigen, um
eine feinmotorische Bewegung des Nutzers erfassen
zu koénnen. Die Eingabe kann dabei beispielsweise
das Nachmalen einer bestimmten Figur auf dem Bild-
schirm oder die Eingabe eines vordefinierten Wortes
bzw. die Eingabe mehrerer Wérter umfassen.

[0140] Die Worter und/oder Muster kénnen durch
das System oder den Nutzer vordefiniert oder zufallig
ausgewahlt sein. Beispielsweise werden die entspre-
chenden Woérter und/oder Muster auf dem Bildschirm
angezeigt.

[0141] Durch das Authentifizieren mittels einer fein-
motorischen Bewegung im Falle einer fehlgeschla-
genen Authentifizierung, ergibt sich vorteilhafterwei-
se fur den Nutzer die Moglichkeit sich trotz einer
zunachst fehlgeschlagenen verhaltensbasierten Au-
thentifizierung dennoch mittels verhaltensbasierter
Daten zu authentifizieren. Nach Ausfiihrungsformen
erfolgt die verhaltensunabhéngige Authentifizierung
erstin dem Fall, dass auch die verhaltensbasierte Au-
thentifizierung mittels feinmotorischen Bewegungen
fehlschlagt.

[0142] Aufgrund der Ahnlichkeit der Verarbeitungs-
struktur der verschiedenen Daten gelten die folgen-
den Ausfiihrungen fir die grobmotorischen Bewe-
gungsdaten, die feinmotorischen Bewegungsdaten
und die Anwendungsdaten, das Grobmotorik-, An-
wendungs- und Feinmotorikklassifikationsmodul so-
wie den mindestens einen ersten, zweiten und dritten
Konfidenzwert gleichermalien. Ferner bezeichnen
.verhaltensbasierte Daten” im grobmotorische Bewe-
gungsdaten, feinmotorische Bewegungsdaten und/
oder Anwendungsdaten. Sind nur grobmotorische
Bewegungsdaten des Sensors zur Erfassung einer
grobmotorischen Bewegung, feinmotorische Bewe-
gungsdaten oder Anwendungsdaten gemeint, so ist
dies explizit angegeben.

[0143] Ferner sind gemal einer weiteren Ausflh-
rungsform das Grobmotorikklassifikationsmodul und/
oder das Anwendungsklassifikationsmodul und/oder
das Feinmotorikklassifikationsmodul als ein Klassifi-
kationsmodul ausgebildet, welches in der Lage ist
verhaltensbasierte Daten unterschiedlicher Art zu

verarbeiten. Beispielsweise sind gemal einer wei-
teren Ausfiihrungsform das Grobmotorikklassifikati-
onsmodul und/oder das Anwendungsklassifikations-
modul und/oder das Feinmotorikklassifikationsmo-
dul von ein und demselben oder verschiedenen
Anwendungsprogrammen umfasst, welche zu einer
Ausfiihrung einer verhaltensbasierten Authentifizie-
rung konfiguriert sind. Nach Ausfihrungsformen wird
ein Gesamtauthentifizierungsergebnis unter Verwen-
dung der Konfidenzwerte generiert.

[0144] In einer weiteren Ausfiihrungsform wird bei
nichterfolgreicher Authentifizierung ein Signal gesen-
det, welches die Information der fehlgeschlagenen
verhaltensbasierten Authentifizierung umfasst. Ein
solches Signal kann gemal einer Ausfihrungsform
auf die Information der fehlgeschlagenen verhaltens-
basierten Authentifizierung beschrénkt sein. Geman
weiterer Ausfuhrungsformen kann das Signal den
Grund des Fehlschlags der verhaltensbasierten Au-
thentifizierung spezifizieren.

[0145] Durch das Senden eines Signals bei einer
fehlgeschlagenen verhaltensbasierten Authentifizie-
rung kann sich vorteilhafterweise ergeben, dass der
Nutzer dartber informiert wird, dass seine verhal-
tensbasierte Authentifizierung fehlgeschlagen ist und
sich gezielt so verhalten kann, dass er Zugriff auf das
System erlangen kann. Beispielsweise zeigt das Si-
gnal an, dass die Gangart des Nutzers nicht erkannt
wurde. Der Nutzer bemerkt das Signal und beginnt
auf und ab zu gehen, bis das Prifungskriterium erfillt
ist. Ein solches Signal kann dem Nutzer beispielswei-
se mittels einer Anzeige des mobilen, tragbaren Tele-
kommunikationsgerats angezeigt werden, akustisch
Uber einen Lautsprecher des mobilen, tragbaren Te-
lekommunikationsgerats mitgeteilt werden oder mit-
tels eines Vibrationsmusters, erzeugt durch einen Vi-
brationsmechanismus des mobilen, tragbaren Tele-
kommunikationsgeréats, signalisiert werden.

[0146] Nach Ausfluhrungsformen umfasst das Si-
gnal neben der Information der fehlgeschlagenen
verhaltensbasierten Authentifizierung eine Aufforde-
rung zum Ausfiihren einer verhaltensunabhéngigen
Authentifizierung, d.h. zum Nachweis zumindest ei-
nes vordefinierten verhaltensunabhangigen Authenti-
fizierungsmerkmals. Nach einer alternativen Ausfiih-
rungsform wird ein zusatzliches Signal mit der Auf-
forderung zum Ausflhren einer verhaltensunabhan-
gigen Authentifizierung gesendet.

[0147] Nach Ausflihrungsformen wird bei nicht-
erfolgreicher verhaltensunabhangiger Authentifizie-
rung ein Signal gesendet, welches die Information
der fehlgeschlagenen verhaltensunabhéangigen Au-
thentifizierung umfasst. Ein solches Signal kann ge-
mal einer Ausfihrungsform auf die Information der
fehlgeschlagenen verhaltensunabhéngigen Authenti-
fizierung beschrankt sein. Gemal weiterer Ausfih-
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rungsformen kann das Signal den Grund des Fehl-
schlags der verhaltensunabhangigen Authentifizie-
rung spezifizieren. Durch das Senden eines Signals
bei einer fehlgeschlagenen verhaltensbasierten Au-
thentifizierung kann sich vorteilhafterweise ergeben,
dass der Nutzer dartber informiert wird, dass sei-
ne verhaltensunabhéngige Authentifizierung fehlge-
schlagen ist.

[0148] In einer weiteren Ausfiihrungsform ist in dem
Speicher des mobilen, tragbaren Telekommunikati-
onsgerats mindestens ein Muster in Form einer Mus-
terfunktion und mindestens ein Vergleichsdatensatz
gespeichert, wobei der Vergleichsdatensatz Werte
fur mindestens einen Vergleichsparameter beinhal-
tet, wobei durch das jeweilige Klassifikationsmodul
die folgenden Schritte ausgefiihrt werden:

O Vergleich der erfassten verhaltensbasierten
Daten mit der mindestens einen Musterfunktion.

O Zuordnen der verhaltensbasierten Daten zu je
einem der Musterfunktion entsprechenden Mus-
ter und Erhalten von mindestens einem der dem
Muster entsprechenden Klassifikationsparame-
ter durch das Klassifikationsmodul, falls die ver-
haltensbasierten Daten dem mindestens einen
Muster zugeordnet werden kénnen.

O Generieren eines Konfidenzwerts fir jeden
Klassifikationsparameter durch einen Vergleich
des mindestens einen Klassifikationsparame-
ters mit dem jeweiligen Vergleichsparameter des
Vergleichsdatensatzes.

[0149] In einer weiteren Ausfiihrungsform werden
die Vergleichsparameter neu berechnet und in dem
Speicher des mobilen, tragbaren Telekommunikati-
onsgerats gespeichert, wenn sich der Vergleichsda-
tensatz andert.

[0150] Durch das Generieren des Authentifizie-
rungsergebnisses aus dem mindestens einen Konfi-
denzwert des mindestens einen Klassifikationspara-
meters ergibt sich vorteilhafterweise ein Verfahren,
welches durch fest definierte Schritte flr den Nutzer
wiederholbar, jedoch flr einen unberechtigten Nutzer
sehr schwer zu umgehen ist. Ein Angreifer, welcher
versucht mittels eines elektronischen Angriffs auf das
mobile, tragbare Telekommunikationsgerat bzw. auf
das Gerat oder die Anwendung zuzugreifen, zu des-
sen Schutz das Telekommunikationsgerat die Au-
thentifizierung ausfihrt, indem der Angreifer versucht
die verhaltensbasierten Daten des mindestens einen
Sensors, den mindestens einen Klassifikationspara-
meter oder den mindestens einen Konfidenzwert zu
erraten, misste die mindestens eine Musterfunktion
kennen oder wissen, welche Klassifikationsparame-
ter zu Konfidenzwerten verarbeitet werden und wel-
che Werte diese aufweisen missen, damit ein Zugriff
auf das Telekommunikationsgerat, das Gerat und/
oder die Anwendung gewahrt wird.

[0151] In einer Ausfihrungsform werden die verhal-
tensbasierten Daten im Speicher des mobilen, trag-
baren Telekommunikationsgerats gespeichert, wenn
sie erfolgreich zur Authentifizierung des Nutzers bei-
getragen haben. Das Speichern der verhaltensba-
sierten Daten erfolgt, indem die verhaltensbasierten
Daten den entsprechenden Vergleichsdatensatzen
hinzugefugt werden. Die Vergleichsparameter wer-
den erneut aus dem nun modifizierten Vergleichs-
datensatz errechnet, um eine nachste Authentifizie-
rung des Nutzers mit aktuellen Vergleichsparametern
durchfihren zu kénnen.

[0152] Durch das Speichern der verhaltensbasier-
ten Daten im Speicher des mobilen, tragbaren Tele-
kommunikationsgerats und das Hinzufligen der ver-
haltensbasierten Daten zu dem entsprechenden Ver-
gleichsdatensatz im Falle einer erfolgreichen Au-
thentifizierung des Nutzers ergibt sich vorteilhafter-
weise ein ruckgekoppeltes Trainieren der Klassifi-
kationsmodule. Die Vergleichsdatensatze und somit
die Vergleichsparameter passen sich dem Verhalten
des Nutzers an, wodurch das Verfahren gegeniber
geringflgigen Verhaltensdnderungen resistent wird
bzw. sich diesen anpasst. Eine solche Verhaltens-
anderung kann beispielsweise durch eine Verletzung
des Nutzers hervorgerufen werden, welche die Gang-
art oder das Schreibverhalten beeinflusst. Ein wei-
teres Beispiel fir eine Verhaltensénderung stellt der
dauerhafte Wechsel zu einem anderen Radiosender
mittels einer Radioanwendung dar. Gefallt dem Nut-
zer beispielsweise das gesendete Programm seines
bisher gehérten Senders nicht mehr, so sucht er sich
einen neuen. Bei solchen und ahnlichen Verhaltens-
anderungen kann sich der Nutzer aufgrund des Spei-
cherns der verhaltensbasierten Daten in dem Spei-
cher des mobilen, tragbaren Telekommunikationsge-
rats und des Hinzufligens der Mess- Daten zu dem
entsprechenden Vergleichsdatensatz auch weiterhin
erfolgreich authentifizieren.

[0153] In einer weiteren Ausflihrungsform werden
die verhaltensbasierten Daten, welche Teil des je-
weiligen Vergleichsdatensatzes sind aus dem Spei-
cher des mobilen, tragbaren Telekommunikationsge-
rats geldscht, wenn die Daten alter als eine festgeleg-
te Zeit sind. Die festgelegte Zeit kann beispielswei-
se Tage, Wochen, Monate oder Jahre betragen. Wird
durch das Ldschen der verhaltensbasierten Daten
der Vergleichsdatensatz vollstéandig geldscht, so wird
gemal einer weiteren Ausfiihrungsform ein Signal
erzeugt, welches dem Nutzer signalisiert, dass eine
Authentifizierung tber den geléschten Vergleichsda-
tensatz nicht langer moglich ist, bis entsprechende
Vergleichsdaten wieder vorhanden sind, d.h. ein neu-
er Vergleichsdatensatz generiert wurde. Vergleichs-
daten flr einen solchen neuen Vergleichsdatensatz
kénnen beispielsweise erfasst werden, indem sich
der Nutzer gegenliber dem mobilen, tragbaren Tele-
kommunikationsgerat verhaltensunabhangig authen-
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tifiziert, beispielsweise Uber einen Nachweis eines fir
den registrierten Nutzer charakteristischen Wissens,
wie etwa eine alphanumerische Zeichenfolge, eines
fur den registrierten Nutzer charakteristischen Besit-
zes, etwa eines ID-Tokens, oder einer fur den re-
gistrierten Nutzer charakteristischen biologischen Ei-
genschaft, etwa ein biometrisches Merkmal, und im
Voraus oder im Nachhinein so verhalt, dass neue
verhaltensbasierten Daten erfasst und in dem Spei-
cher des mobilen, tragbaren Telekommunikationsge-
rats gespeichert werden, womit die erfassten Daten
einen neuen Vergleichsdatensatz bilden.

[0154] Durch das Ldschen der verhaltensbasierten
Daten bei Erreichen eines festgelegten Alters der
Daten ergibt sich in vorteilhafter Weise, dass sich
der Vergleichsdatensatz und somit die Vergleichs-
parameter bei Verhaltensdnderungen des Nutzers
mit verandern kénnen. Da sich das Verhalten des
Nutzers, insbesondere Uber einen langeren Zeitraum
von beispielsweise einem Jahr oder mehr, verandern
kann, ist es fir das Verfahren vorteilhaft, wenn sich
die Vergleichsparameter mit dem Verhalten des Nut-
zers mitdndern, d.h. moglicherweise veraltete verhal-
tensbasierte Daten, welche nicht mehr das aktuel-
le Verhalten des Nutzers korrekt wiederzugeben ver-
mdgen, vorsorglich geléscht werden. Das Léschen
von verhaltensbasierten Daten eines bestimmten Al-
ters bewirkt somit, dass das Verhalten des Nutzers in
der Vergangenheit, welches nicht notwendiger Wei-
se mit dem Verhalten des Nutzers der Gegenwart
Ubereinstimmen muss, keinen Einfluss auf die ver-
haltensbasierte Authentifizierung des Nutzers gegen-
Uber dem System nimmt. Das Alter von verhaltens-
basierten Daten bemisst sich beispielsweise ab dem
Zeitpunkt der Erfassung und/oder Speicherung der
verhaltensbasierten Daten.

[0155] In einer weiteren Ausfiihrungsform werden
die Konfidenzwerte der Klassifikationsparameter in
dem Speicher des mobilen, tragbaren Telekommuni-
kationsgerats gespeichert. Die Konfidenzwerte kon-
nen dabei im Bedarfsfall einzeln zur Authentifizierung
herangezogen werden kénnen.

[0156] Nach Ausfihrungsformen besteht ein Pri-
fungskriterium bzw. eine Authentifizierungsanforde-
rung fir eine erfolgreiche Authentifizierung darin,
dass ein Konfidenzwert einen Schwellenwert er-
reichen und/oder Uberschreiten muss. Fir diesen
Schritt, welcher lediglich in einem Wertevergleich be-
steht sind somit sehr wenige Rechenoperationen not-
wendig, wodurch das mobile, tragbare Telekommuni-
kationsgerat weniger Rechenoperationen ausfihren
muss. Somit ergibt sich fiir das mobile, tragbare Te-
lekommunikationsgerat ein verringerter Energiever-
brauch. Insbesondere flr mobile, tragbare Telekom-
munikationsgeréte, welche durch eine Batterie betrie-
ben werden, ist eine solche Ausflihrungsform vorteil-
haft.

[0157] In einer weiteren Ausflihrungsform werden
die Konfidenzwerte fir eine Auswertung, z.B. durch
das Programmmodul, zu einem Gesamtkonfidenz-
wert zusammengefasst, auf welchem die Schadens-
risikoabschatzung des Programmmoduls beruht. Bei-
spielswiese werden die Konfidenzwerte aus den
grob- und/oder feinmotorischen Bewegungsdaten
und/oder den Anwendungsdaten zusammengefasst.
Das Zusammenfassen kann beispielsweise, aber
nicht zwangsweise, die Bildung eines Mittelwertes,
eines Medians oder eines Modalwerts umfassen. Die
Bildung des resultierenden Konfidenzwerts ermog-
licht die Angabe der Gesamtwahrscheinlichkeit da-
fur, dass der aktuelle Nutzer des im mobilen, tragba-
ren Telekommunikationsgerat identisch mit dem re-
gistrierten Nutzer ist.

[0158] Durch die Bildung eines Gesamtkonfidenz-
werts und die Verwendung des Gesamtkonfidenz-
werts zur Authentifizierung des Nutzers kann sich in
vorteilhafter Weise ergeben, dass nur ein einziger
Zahlenwert nétig ist, um den Nutzer zu authentifizie-
ren. Es werden keine Details bezuglich der Anwen-
dungsnutzung oder der Person des Nutzers an ein
verbundenes Gerat oder eine ausgefihrte Anwen-
dung, welche einer Authentifizierung des Nutzers be-
dirfen, gesendet, um diesen zu authentifizieren. Dies
kann beispielsweise die Datensicherheit bzw. die An-
onymitat des Nutzers sicherstellen, da aus dem re-
sultierenden Konfidenzwert nicht mehr nachvollzieh-
bar ist, aus welchen Konfidenzwerten oder Klassifi-
kationsparametern sich dieser im Detail zusammen-
setzt und welche Werte diese jeweils aufwiesen.

[0159] In einer weiteren Ausfiihrungsform sind die
einzelnen Konfidenzwerte der Klassifikationspara-
meter bei der Auswertung mit jeweils einem Gewich-
tungsfaktor gewichtet. Die Gewichtungsfaktoren sind
dabei dem jeweiligen Konfidenzwert zugeordnet.

[0160] Durch das Verwenden von Gewichtungsfak-
toren fir die jeweiligen Konfidenzwerte bei der Er-
rechnung des resultierenden Konfidenzwerts kann
sich in vorteilhafter Weise eine Erhéhung der Ge-
nauigkeit des resultierenden Konfidenzwerts bei ei-
ner Prifung gegen ein Prifungskriterium ergeben.
Die einzelnen Konfidenzwerte, die aus unterschied-
lichen Klassifikationsparametern resultieren, kdnnen
je nach Wichtigkeit und/oder Genauigkeit ihrer Be-
stimmbarkeit gewichtet werden. Da sich jeder Nut-
zer unterschiedlich verhalt, spielen auch die ein-
zelnen Klassifikationsparameter unterschiedlich star-
ke Rollen bei der verhaltensbasierten Authentifizie-
rung des Nutzers gegeniiber dem mobilen, tragba-
ren Telekommunikationsgerat. Ein erster Nutzer ei-
nes ersten mobilen, tragbaren Telekommunikations-
gerats konnte beispielsweise regelmalig eine Ra-
dioanwendung seines mobilen, tragbaren Telekom-
munikationsgerats nutzen, wahrend ein zweiter Nut-
zer eines zweiten mobilen, tragbaren Telekommuni-
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kationsgerats niemals eine Radioanwendung nutzt.
Durch die Méglichkeit des Gewichtens der einzelnen
Konfidenzwerte kann dem Konfidenzwert fiir die Nut-
zung einer Radioanwendung flir den ersten Nutzer
ein hoéherer Gewichtungsfaktor zugewiesen werden,
als dem zweiten Nutzer.

[0161] In einer weiteren Ausfihrungsform sind die
einzelnen Gewichtungsfaktoren der jeweiligen Konfi-
denzwerte fest vorgegeben. Fest vorgegeben meint
in diesem Zusammenhang, dass die Gewichtungs-
faktoren von vornherein bei einer Erstinbetriebnah-
me des mobilen, tragbaren Telekommunikationsge-
rats festgelegt werden und keine Anderungen der Ge-
wichtungsfaktoren wahrend des bestimmungsmafi-
gen Betriebes des mobilen, tragbaren Telekommuni-
kationsgerats vorgesehen sind.

[0162] Durch das Vorgeben der Gewichtungsfakto-
ren fur die Konfidenzwerte ergibt sich in vorteilhafter
Weise ein reduzierter Rechenaufwand, welcher ins-
besondere flir mobile, tragbare Telekommunikations-
gerate einen niedrigen Batterieverbrauch zur Folge
hat. Das mobile, tragbare Telekommunikationsgerat
muss nicht Uberprufen, welche Gewichtungsfaktoren
fur welchen Konfidenzwert festzulegen sind, sondern
letztendlich nur in seinem Speicher die entsprechen-
den Konfidenzwerte auslesen, die bereits mit den Ge-
wichtungsfaktoren verrechnet sind.

[0163] In einer weiteren Ausfiuhrungsform legt der
Nutzer in einem Initiilerungsprozess die Gewichtungs-
faktoren der einzelnen Konfidenzwerte selbst fest.
Die festgelegten Gewichtungsfaktoren werden dann
in einer Konfigurationsdatei in dem Speicher des mo-
bilen, tragbaren Telekommunikationsgerats gespei-
chert.

[0164] Durch das Festlegen der Gewichtungsfakto-
ren durch den registrierten Nutzer selbst ergibt sich
in vorteilhafter Weise, dass der registrierte Nutzer
selbst bestimmen kann, inwieweit seine Anwendun-
gen bzw. Verhaltensmuster zur verhaltensbasierten
Authentifizierung beitragen. Dies erhéht die Freiheit
des registrierten Nutzers bei der Konfiguration des
Systems, da der registrierte Nutzer selbst entschei-
den kann, welche Klassifikationsparameter von sei-
nem Verhaltensmuster umfasst werden. Zum Bei-
spiel kann der registrierte Nutzer festlegen, dass das
Verwenden der Radioanwendung nicht oder nur sehr
schwach zur Authentifizierung beitragen soll, da er
die Radioanwendung Ublicherweise nur unregelma-
Rig nutzt.

[0165] In einer weiteren Ausfiihrungsform der Erfin-
dung ist das mobile, tragbare Telekommunikations-
gerat mit einem Netzwerk, wie zum Beispiel dem In-
ternet oder einem lokalen Netzwerk (LAN), einem pri-
vaten Netzwerk, insbesondere einem Intranet, oder
einem virtuellen privaten Netzwerk (Virtual Private

Network - VPN) verbunden. Innerhalb des Netzwerks
kann das mobile, tragbare Telekommunikationsgerat
Uber eine entsprechende Schnittstelle, die Ublicher-
weise als Browser oder Launcher ausgebildet ist, mit
einer Online-Anwendung kommunizieren, wobei die
Online-Anwendung auf einem Gerét innerhalb des
Netzwerkes aber aufllerhalb des mobilen, tragbaren
Telekommunikationsgerats ausgefihrt wird. Die On-
line-Anwendung ist in der Lage das mobile, tragba-
re Telekommunikationsgerat dazu aufzufordern, sich
gegeniber der Anwendung zu authentifizieren wor-
aufhin das mobile, tragbare Telekommunikationsge-
rat den resultierenden Konfidenzwert an die Online-
Anwendung sendet.

[0166] Durch das Senden des resultierenden Kon-
fidenzwerts an die Online-Anwendung ergibt sich in
vorteilhafter Weise, dass das mobile, tragbare Tele-
kommunikationsgeréat in der Lage ist, den Nutzer ge-
genliber Anwendungen zu authentifizieren, die nicht
auf dem mobilen, tragbaren Telekommunikationsge-
rat installiert sind. Das Verfahren bendétigt somit keine
auf dem mobilen, tragbaren Telekommunikationsge-
rat installierte Anwendung.

[0167] In einer weiteren Ausfiihrungsform sind auf
dem mobilen, tragbaren Telekommunikationsgerat
mehrere Nutzer registriert, welche es jeweils zur
Authentifizierung verwenden. Ein Nutzererkennungs-
modul kann dann entscheiden, welcher Nutzer ge-
rade aktiv ist, wobei das Nutzererkennungsmodul
ebenfalls vom Prozessor des mobilen, tragbaren Te-
lekommunikationsgerats ausgefuhrt wird.

[0168] In einer weiteren Ausfiihrungsform wird die
Identifikation des Nutzers durch das Nutzererken-
nungsmodul mittels eines Entscheidungsbaums ge-
troffen.

[0169] Durch die Mdglichkeit, mehrere Nutzer zu
identifizieren, ergibt sich in vorteilhafter Weise, dass
beispielsweise auch Dienstgerate bzw. Dienstsyste-
me, die von einem Arbeitgeber an eine Mehrzahl von
Mitarbeitern ausgegeben werden, wobei die Mehr-
zahl von Mitarbeitern, welche das jeweilige mobile,
tragbare Telekommunikationsgerat abwechselnd be-
nutzen, das Verfahren zur verhaltensbasierten Au-
thentifizierung anwenden kénnen.

[0170] In einer weiteren Ausflihrungsform ist das
Nutzererkennungsmodul so konfiguriert, dass es ei-
nen Wechsel des Nutzers anhand von grob- und/
oder feinmotorischen Bewegungsdaten erkennt. Dies
ist beispielsweise der Fall, wenn das Nutzererken-
nungsmodul eine Bewegung erkennt, die typisch fur
einen Nutzerwechsel eines mobilen, tragbaren Tele-
kommunikationsgeréats ist. Eine typische Bewegung
kann dabei das Ab- und wieder Anlegen einer Smart-
watch, das Ubergeben eines Mobiltelefons oder eine
vergleichbare Bewegung umfassen.
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[0171] Das Nutzererkennungsmodul ist konfiguriert
einen Nutzerwechsel anhand einer grob- und/oder
feinmotorischen Bewegung zu erkennen. Dazu ist
das Nutzererkennungsmodul beispielsweise auf ein
Erkennen einer grob- und/oder feinmotorischen Be-
wegung des Ab- und/oder Anlegens des mobi-
len, tragbaren Telekommunikationsgerats konfigu-
riert. Ferner ist das Nutzererkennungsmodul auf ein
Erkennen von nutzerspezifischen Bewegungsmus-
tern in den verhaltensbasierten Daten trainiert, wo-
bei das Nutzererkennungsmodul wiederholt die fol-
genden Schritte ausfiihrt:

O Eingabe der verhaltensbasierten Daten in das
Nutzererkennungsmodul,

O Generieren eines vierten Konfidenzwerts
durch das Nutzererkennungsmodul, welches an-
gibt, ob ein Nutzerwechsel stattfindet oder das
mobile, tragbare Telekommunikationsgerat ab-
oder angelegt wird,

O Speichern des vierten Konfidenzwerts in dem
Speicher des mobilen, tragbaren Telekommuni-
kationsgerats.

[0172] AnschlieBend greift das Nutzererkennungs-
modul auf den Speicher des mobilen, tragbaren Tele-
kommunikationsgerats zu, um mindestens einen der
gespeicherten vierten Konfidenzwerte aus dem Spei-
cher auszulesen. Der mindestens eine vierte Konfi-
denzwert wird ausgewertet, um zu Uberprufen, ob ein
Nutzerwechsel stattgefunden hat. Die bisherigen ers-
ten, zweiten und/oder dritten Konfidenzwerte werden
im Falle eines Nutzerwechsels verworfen, um sicher-
zustellen, dass bei einem Nutzerwechsel ein nicht au-
thentifizierter Nutzer das mobile, tragbare Telekom-
munikationsgerat verwendet. Dieser nicht authentifi-
zierte Nutzer muss sich dann neu authentifizieren.

[0173] In einer Ausfihrungsform ist der durch das
Grobmotorikklassifikationsmodul implementierte Ma-
schinenlernverfahren ein Random-Forrest Algorith-
mus, welcher eine Bewegung als eine dem Grobmo-
torikklassifikationsmodul bekannte Bewegung klassi-
fiziert.

[0174] In einer weiteren Ausfiihrungsform ist das
Nutzererkennungsmodul so konfiguriert, dass es ei-
ne zumindest voribergehende Beendigung der Nut-
zung des mobilen, tragbaren Telekommunikationsge-
rats durch den aktuellen Nutzer anhand von grob-
und/oder feinmotorischen Bewegungsdaten erkennt.
Dazu ist das Nutzererkennungsmodul beispielswei-
se auf ein Erkennen einer grob- und/oder feinmoto-
rischen Bewegung des Ablegens des mobilen, trag-
baren Telekommunikationsgerats konfiguriert. Wird
eine solche Beendigung erkannt, werden beispiels-
weise die bisherigen Konfidenzwerte verworfen, um
sicherzustellen, dass bei einem moglichen Nutzer-
wechsel ein nicht authentifizierter Nutzer das mobile,
tragbare Telekommunikationsgerat verwendet. Die-

ser nicht authentifizierte Nutzer muss sich dann neu
authentifizieren.

[0175] Durch das Implementieren des Maschinen-
lernverfahrens als Random-Forrest Algorithmus er-
gibt sich in vorteilhafter Weise, dass die Parame-
ter zur Klassifikation der grobmotorischen Bewegung
in besonders effizienter Weise zu der Klassifikati-
on beitragen und ferner, dass sich der Random-For-
rest Algorithmus aufgrund der festgelegten Anzahl
der zur Verfigung stehenden Parameter besonders
leicht implementieren lasst.

[0176] Nach Ausfihrungsformen weist das Tele-
kommunikationsgeréat ferner ein Mittel zur Erfassung
zumindest eines Umweltparameters, welcher einen
Umwelteinfluss beschreibt, der dazu geeignet ist, das
Verhalten des aktuellen Nutzers zu beeinflussen, auf.
Das Verfahren zur Authentifizierung eines Nutzers
des Telekommunikationsgeréats mittels einer verhal-
tensbasierten Authentifizierung umfasst nach Aus-
fuhrungsformen ferner die folgenden Schritte:

O Erfassen des zumindest einen Umweltpara-
meters,

O Auswerten der erfassten verhaltensbasierten
Daten durch das Klassifikationsmodul, wobei
das Auswerten unter Verwendung des zumin-
dest einen Umweltparameters an den Umwelt-
einfluss angepasst wird.

[0177] Ein Umweltparameter beschreibt einen Um-
welteinfluss auf den Nutzer. Als Umweltparameter
gelten im Allgemeinen Parameter, die durch die Um-
welt bestimmt sind und nicht von dem Nutzer und
seinem Verhalten abhangen. Umweltparameter kdn-
nen beispielsweise Parameter sein, die das aktuelle
Wetter, insbesondere die Luftfeuchte, den Luftdruck,
die Umgebungstemperatur, die Intensitat der Son-
nenstrahlen, die Windgeschwindigkeit oder die Wind-
richtung umfassen. Beispielsweise kann sich der Nut-
zer in einem trockenen Gebiet, in einer (Grof3-) Stadt,
in einem Wald, an der Kiste oder auf dem Meer auf-
halten. Umweltparameter kénnen auch die geogra-
phischen und/oder politischen Rahmenbedingungen
umfassen. Ferner kénnen Umgebungsparameter die
Position des Nutzers, insbesondere die Umgebung
des Nutzers umfassen. Beispielsweise eine ausgeru-
fene Sicherheits- oder Warnstufe fiir bestimmte Re-
gionen, eine Lawinenwarnung, eine Terrorwarnung,
eine Unfallmeldung, eine Erdbebengefahr oder eine
ausgebrochene Krankheit kénnen als Umweltpara-
meter erfasst werden.

[0178] Das Verhalten des Nutzers kann durch Um-
weltparameter beeinflusst werden, sodass die er-
fassbaren verhaltensbezogenen Daten ebenfalls von
dem Umweltparameter abhéngen kdnnen. Beispiels-
weise kann ein Nutzer bei Temperaturen tber 38° C
einen anderen Gang aufweisen als bei Temperatu-
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ren, die um die Raumtemperatur liegen. Oder ein Nut-
zer reagiert nervos auf eine offentlich ausgerufene
Warnmeldung, beispielsweise eine Sturmwarnung,
was sich auf den Ruhepuls des Nutzers auswirken
kann. Weitere Umweltparameter kénnen die Umge-
bungslautstarke, insbesondere bei hoher Verkehrs-
dichte oder an Bahnhdéfen, oder eine Umgebungsbe-
wegung sein. Eine Umgebungsbewegung findet statt,
wenn sich der Nutzer in einem bewegten Inertialsys-
tem aufhalt. Beispielsweise in einem Zug oder auf ei-
nem Schiff, insbesondere bei Wellengang.

[0179] Bei bekannten Authentifizierungsverfahren
werden die Umgebung und ihre Einflisse nicht be-
ricksichtigt. Das erfindungsgemale Verfahren be-
ricksichtigt den Einfluss eines Umweltparameters
auf den Nutzer fur eine Authentifizierung anhand von
verhaltensbasierten Daten. Das Auswerten der ver-
haltensbasierten Daten wird erfindungsgemaf ent-
sprechend dem zumindest einen erfassten Umwelt-
parameter angepasst.

[0180] Dadurch ergibt sich in vorteilhafter Weise,
dass sich der Nutzer auch unter verschiedenen Um-
welteinflissen erfolgreich authentifizieren kann.

[0181] In einer weiteren Ausfihrungsform umfasst
das Telekommunikationsgerét ein Umweltparameter-
klassifikationsmodul. Das Umweltparameterklassifi-
kationsmodul ist mit Trainingsdatensatzen einer Nut-
zerkohorte fiir ein Bestimmen von Korrekturen zum
Anpassen der Auswertung der erfassten verhaltens-
basierten Daten des registrierten Nutzers an Umwelt-
einflisse trainiert. Das Anpassen der Auswertung der
erfassten verhaltensbasierten Daten an den zumin-
dest einen Umweltparameter umfasst:

O die Eingabe des erfassten zumindest einen
Umweltparameters in das Umweltparam eter-
klassifikationsmodu I,

O das Bestimmen von zumindest einer Korrek-
tur fur die Auswertung der erfassten verhaltens-
basierten Daten des registrierten Nutzers durch
das Umweltparameterklassifikationsmodul,

O Anpassen der Auswertung der erfassten ver-
haltensbasierten Daten des registrierten Nutzers
an den Umwelteinfluss unter Verwendung der
Korrektur.

[0182] Die erfassten verhaltensbasierten Daten des
registrierten Nutzers beschreiben dabei das Verhal-
ten des registrierten Nutzers. Durch den erfolgrei-
chen Vergleich der verhaltensbasierten Daten des
aktuellen Nutzers mit den gespeicherten verhaltens-
basierten Daten des registrierten Nutzers, kann der
aktuelle Nutzer als der registrierte Nutzer identifiziert
werden. Dieser Vergleich wird unter Verwendung der,
aus dem Umweltparameter bestimmten, Korrektur
angepasst. Somit kdnnen sich je nach Umweltpara-

meter flr identische verhaltensbasierte Daten unter-
schiedliche Konfidenzwerte ergeben.

[0183] Das Umweltparameterklassifikationsmodul
kann ferner als ein Teil des Klassifikationsmoduls
ausgebildet sein. Alternativ kann das Umweltparame-
terklassifikationsmodul als ein separates Modul aus-
gebildet sein.

[0184] In einer weiteren Ausfilhrungsform umfasst
das Telekommunikationsgerat eine Kommunikati-
onsschnittstelle, wobei das Telekommunikationsge-
rat Uber die Kommunikationsschnittstelle den zumin-
dest einen Umweltparameter empfangt. Die Kom-
munikationsschnittstelle kann insbesondere als ei-
ne Drahtloskommunikationsschnittstelle ausgebildet
sein.

[0185] In vorteilhafter Weise kann das Telekommu-
nikationsgerat Informationen von anderen Systemen
verwenden, um eine Korrektur aus einem Umweltpa-
rameter zu bestimmen. Beispielsweise kann das Te-
lekommunikationsgerat tber die Drahtloskommuni-
kationsschnittstelle mit einem 6ffentlichen Funknetz-
werk oder dem Internet kommunizieren und dariber
einen oder mehrere Umweltparameter empfangen. In
einer weiteren Ausflihrungsform kann das Telekom-
munikationsgerat die Uber die Drahtloskommunikati-
onsschnittstelle empfangenen Umweltparameter mit
Umweltparametern erganzen, die durch einen Sen-
sor des Telekommunikationsgerats erfasst wurden.
Insbesondere Uber die Drahtlosschnittstelle empfan-
gene Nachrichten kénnen Uber einen Sensor erfasste
Umweltparameter, wie beispielsweise Wetterdaten,
erganzen.

[0186] In einer weiteren Ausfilhrungsform umfasst
das Erfassen des zumindest einen Umweltparame-
ters uUber die Kommunikationsschnittstelle das Emp-
fangen von Nachrichten, amtliche Mitteilungen und/
oder Wetterdaten.

[0187] In vorteilhafter Weise kann der zumindest ei-
ne Umweltparameter mit Daten Ubertragen werden,
die dem Telekommunikationsgerat tGber ein Netzwerk
sowieso zur Verfiigung stehen. Insbesondere Nach-
richten und Wetterdaten stehen in 6ffentlichen Netz-
werken zur Verfligung, sodass Smartphone-Nutzer
sich Nachrichten Uber eine entsprechende Software
anschauen oder lesen kénnen und stets Uber das
aktuelle Wetter informiert sind. Mit oder aus diesen
Daten kénnen beispielsweise Umweltparameter be-
stimmt werden, welche sich dazu eignen, das Verhal-
ten des Nutzers zu beeinflussen. Wird beispielswei-
se eine Sturmwarnung von einem Wetterdienst oder
eine polizeiliche Warnung vor Verkehrsstau ausge-
sprochen, so kann dies den Nutzer vorsichtiger wer-
den lassen. Der Nutzer kann dadurch angespannt
sein und beispielsweise vorsichtiger am Verkehr teil-
nehmen, was sich beispielsweise an seiner Gang-
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art zeigen kann. Ferner kann sich das Verhalten des
Nutzers aufgrund der Umweltparameter &ndern, weil
der Nutzer von seiner taglichen Routine abweicht.
Beispielsweise nimmt er einen anderen Weg, um
nach der Arbeit nach Hause zu kommen, weil er ei-
ne Staumeldung empfangen hat. Nachrichten kon-
nen das Verhalten des Nutzers ebenfalls beeinflus-
sen. Beispielsweise starke und kurzfristige wirtschaft-
liche Schwankungen kénnen ein Nutzer zum Beispiel
euphorisch, verargert oder deprimiert stimmen, wo-
durch sich das Verhalten des Nutzers ebenfalls &n-
dert.

[0188] In einer weiteren Ausfihrungsform umfasst
das Telekommunikationsgerat zumindest einen zwei-
ten Sensor, mit dem das Telekommunikationsgerat
die Umweltdaten, insbesondere in Form von Wetter-
daten, erfassen kann.

[0189] In vorteilhafter Weise kann das Telekommu-
nikationsgerat durch den zweiten Sensor dazu in
der Lage sein, den zumindest einen Umweltparame-
ter selbst zu erfassen. Das Telekommunikationsgerat
kann damit unabhé&ngig von einer hinreichenden Ver-
bindungsstarke zu einem entsprechenden Netzwerk
Umweltparameter erfassen, um die Auswertung der
erfassten verhaltensbasierten Daten des registrierten
Nutzers zu korrigieren.

[0190] In einer weiteren Ausfihrungsform umfasst
das Anpassen der Auswertung der erfassten verhal-
tensbasierten Daten des registrierten Nutzers an den
Umwelteinfluss eine Auswahl der Klassifikationspa-
rameter.

[0191] In vorteilhafter Weise kdnnen so Klassifikati-
onsparameter fur die Authentifizierung des Nutzers
je nach Situation der Umwelt aus- oder angeschal-
tet werden. Beispielsweise kann ein Klassifikations-
parameter das Trainingsverhalten des Nutzers im
Freien anhand eines Startens einer Anwendung zur
Uberwachung der Pulsfrequenz wéhrend einer Trai-
ningseinheit charakterisieren. Mit anderen Worten,
durch den Start der Anwendung signalisiert der Nut-
zer dem Telekommunikationsgerat den Beginn einer
Trainingseinheit. Der Start der Trainingseinheit sowie
die Dauer des Trainings sind fir den Nutzer charak-
teristisch und beschreiben sein Verhalten. Wenn es
jedoch regnet und der Nutzer nicht trainieren kann,
md&chte der Nutzer trotzdem sein Telekommunikati-
onsgerat verwenden kdénnen. Damit er sich verhal-
tensbasiert authentifizieren kann, erfasst das Tele-
kommunikationsgeréat die aktuellen Wetterdaten. Auf-
grund des Wetters ,Regen” werden die Klassifikati-
onsparameter, die die Trainingseinheit beschreiben,
nicht fur eine Authentifizierung herangezogen.

[0192] In einem weiteren Beispiel gehdrt zum Ver-
halten des Nutzers, dass er eine Bestimmte Route
fur eine regelméRige Reisestrecke wahlt. Durch ein

Empfangen einer Warnmeldung vor Verzégerungen
auf der Route kann der Nutzer eine alternative Route
wahlen. Die Parameter fir die Reise unter normalen
Umsténden werden in einem solchen Fall abgeschal-
tet.

[0193] In einer weiteren Ausfilhrungsform umfasst
das Anpassen der Auswertung der erfassten verhal-
tensbasierten Daten des registrierten Nutzers an den
Umwelteinfluss ein Anpassen der Gewichtungsfakto-
ren durch die Korrektur.

[0194] In vorteilhafter Weise kdnnen die einzelnen
Klassifikationsparameter feiner an die aktuellen Um-
weltparameter angepasst werden. Ein Klassifikati-
onsparameter kann beispielsweise lediglich weniger
stark gewichtet werden, anstatt vollstandig auf3en vor
gelassen zu werden. Dies kann eine feinere Ein-
stellungsmdglichkeit und somit eine héhere Genau-
igkeit der Konfidenzwerte bzw. der Zuordnungswahr-
scheinlichkeit bewirken.

[0195] In einer weiteren Ausfiihrungsform umfasst
das Anpassen der Auswertung der erfassten verhal-
tensbasierten Daten des registrierten Nutzers an den
Umwelteinfluss ein Anpassen der Vergleichsparame-
ter durch die Korrektur.

[0196] In vorteilhafter Weise kénnen so Klassifikati-
onsparameter, die bei unterschiedlichen Umweltbe-
dingungen unterschiedliche Werte annehmen, zum
Bestimmen der Konfidenzwerte verwendet werden,
ohne dass der jeweilige Gewichtungsfaktor geéndert
wird. Beispielsweise gehort es zum Verhalten eines
Nutzers, dass er oft einen bestimmten Musikradio-
sender hoért. Der Nutzer bekommt mit, dass in seiner
unmittelbaren Umgebung eine akute Gefahr im Stra-
Renverkehr, beispielsweise Personen auf der Fahr-
bahn, zu erwarten ist. Der Umweltparameter ,Gefahr
im Strallenverkehr kdnnte beispielsweise durch eine
amtliche (polizeiliche) Mitteilung empfangen worden
sein. Damit der Nutzer sein Telekommunikationsge-
rat weiterverwenden und er trotzdem Uber das Radio
die Nachrichten Uber einen Nachrichtenradiosender,
also einen anderen als den gewohnten Musikradio-
sender, mitverfolgen kann, kann der Umweltparame-
ter ,Gefahr im StralRenverkehr den Klassifikations-
parameter, der die Senderauswahl quantifiziert, an-
dern.

[0197] Nach Ausfiihrungsformen ergibt ein Auswer-
ten der erfassten Umweltparameter durch das Um-
weltparameterklassifikationsmodul, dass eine verhal-
tensbasierte Authentifizierung unter Verwendung der
erfassten verhaltensbasierten Daten nicht mdglich
ist. Beispielsweise liegen Umwelteinflisse vor, wel-
che das Verhalten des Nutzers so beeinflussen kén-
nen, dass es derart vom charakteristischen Verhal-
ten des registrierten Nutzers abweichen kann, dass
das resultierende Verhalten nicht mehr mit ausrei-
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chender Sicherheit dem registrierten Nutzer zugeord-
net werden kann. Beispielsweise werden die mog-
lichen Abweichungen derart grof3, dass die Anzahl
moglicher Nutzer, welche ein Verhalten innerhalb
der Toleranzen der moglich Abweichung so grof3
wird, dass die Gefahr besteht, dass ein unberechtig-
ter Nutzer des mobilen, Telekommunikationsgerats
auf Basis einer verhaltensbasierten Authentifizierung
falschlicherweise als registrierte Nutzer erkannt wird.
Beispielsweise sind alle verhaltensbasierten Daten
von Umwelteinflissen derart beeinflusst, dass kei-
ne zuverlassige verhaltensbasierte Authentifizierung
moglich ist. Beispielsweise ist ein Teil der verhal-
tensbasierten Daten von Umwelteinflissen derart be-
einflusst, dass keine zuverlassige verhaltensbasier-
te Authentifizierung auf Basis dieser Daten mdglich
ist, wobei die verbleibenden unbeeinflussten verhal-
tensbasierten Daten nicht ausreichen fir eine ver-
haltensbasierte Authentifizierung. Beispielsweise be-
treffen die unbeeinflussten verhaltensbasierten Da-
ten Verhaltensmuster, welche eine groRe Anzahl an
Menschen gemein, d.h. weit verbreitet, sind.

[0198] Nachausfihrungsformen wird in diesem Fall
eine Fehlermeldung an das Programmodul gesen-
det, wodurch dieses dazu veranlasst wird eine neue
Auswahl von Authentifizierungsverfahren unter Aus-
schluss der nicht ausflihrbaren verhaltensbasierten
Authentifizierungsverfahren zu erstellen.

[0199] Nach Ausfilhrungsformen werden verhal-
tensunabhangige Authentifizierungsverfahren aus-
gefiihrt, falls die Auswerten der erfassten Umweltpa-
rameter durch das Umweltparameterklassifikations-
modul ergibt, dass eine verhaltensbasierte Authen-
tifizierung unter Verwendung der erfassten verhal-
tensbasierten Daten nicht mdglich ist. Beispielswei-
se ergibt die Auswertung, dass die mdglichen Ab-
weichungen des charakteristischen Verhaltens auf-
grund der Umwelteinflisse grofer als ein vorde-
finierter Schwellenwert sind. Beispielsweise ergibt
die Auswertung, dass erfasste Umweltparameter im
Vergleich zu Standardumweltparametern, fur wel-
che das bzw. die Klassifikationsparameter trainiert
sind, Abweichungen aufweisen, welche gréRer als
ein vordefinierter Schwellenwert sind. Entsprechen-
de Standardumweltparametern sind beispielsweise
im Speicher des mobilen, tragbaren Telekommuni-
kationsgerats gespeichert. Nach Ausfiuihrungsformen
legen die Standardumweltparametern Standardum-
weltparameterbereiche fest. Nach Ausfihrungsfor-
men werden im Zuge des Trainierens des bzw. der
Klassifikationsmodule des mobilen, tragbaren Tele-
kommunikationsgerats jeweils auch die Umweltpa-
rameter erfasst, unter welchen das Training erfolgt
ist. Liegen die erfassten Umweltparameter auf3er-
halb des Standardumweltparameterbereichs, wird
der Standardumweltparameterbereich um die Um-
weltparameter erweitert. Nach Ausfiihrungsformen
wird der Standardumweltparameterbereich nur un-

ter der Voraussetzung um die erfassten Umweltpa-
rameter erweitert, dass die Abweichung der erfass-
ten Umweltparameter vom Standardumweltparame-
terbereich kleiner als ein vordefinierter Schwellen-
wert ist. Nach Ausfuhrungsformen werden im Zuge
des Trainings des mobilen, tragbaren Telekommuni-
kationsgerats erfasste verhaltensbasierte Daten nur
unter der Voraussetzung fir das Training berick-
sichtigt, dass die Umweltparameter unter welchen
die entsprechenden verhaltensbasierte Daten erfasst
wurden innerhalb des Standardumweltparameterbe-
reich liegen oder dass eine Abweichung zwischen
Umweltparameter unter welchen die entsprechenden
verhaltensbasierte Daten erfasst wurden und dem
Standardumweltparameterbereich kleiner als ein vor-
definierter Schwellenwert ist.

[0200] Ausfihrungsformen umfassen ein mobiles
tragbares Telekommunikationsgerats zum automati-
schen adaptiven Kalibrieren von Authentifizierungs-
anforderungen fir ein Authentifizieren eines aktu-
ellen Nutzers des mobilen tragbaren Telekommu-
nikationsgerats. Das mobile tragbare Telekommu-
nikationsgerat umfasst einen Speicher und einen
Prozessor. In dem Speicher sind maschinenlesba-
re Programminstruktionen gespeichert. Ein Ausfih-
ren der maschinenlesbaren Programminstruktionen
durch den Prozessor veranlasst den Prozessor dazu
das mobile tragbare Telekommunikationsgerat so zu
steuern, dass das mobile tragbare Telekommunikati-
onsgerat ein Verfahren ausflihrt, welches umfasst:

» Bereitstellen eines Programmmoduls, wel-
ches eine wahrscheinlichkeitsbasierte Entschei-
dungsstruktur implementiert und welches konfi-
guriert ist zum:

O Empfangen von Eingangsdaten, welche ein
potentielles Schadenszenario, ein potentielles
Angriffsszenario, ein oder mehrere ausgeflhr-
te Authentifizierungsverfahren sowie einen aus
den ein oder mehreren ausgefuhrten Authentifi-
zierungsverfahren resultierenden Konfidenzwert
fur eine Identitat des aktuellen Nutzers des mobi-
len tragbaren Telekommunikationsgerats mit ei-
nem registrierten Nutzer identifizieren,

O Bestimmen eines aktuellen Schadensrisikos,
wobei es sich bei dem Schadensrisiko um ei-
nen von der Entscheidungsstruktur unter Ver-
wendung einer Kombination aus dem empfan-
genen Konfidenzwert, einem von der Entschei-
dungsstruktur fiir das potentielle Schadenszena-
rio bestimmten Erwartungswert fur einen poten-
tiellen Schaden, im Falle einer fehlerhaften Au-
thentifizierung des aktuellen Nutzers, und einer
von der Entscheidungsstruktur fir das potenti-
elle Angriffsszenario bestimmten Angriffswahr-
scheinlichkeit berechneten Wert handelt,

O Erstellen einer Prognose flr potentielle Scha-
densrisikos im Falle eines Ausfiihrens von ein
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oder mehreren vordefinierten zusatzlichen Au-
thentifizierungsverfahren unter Verwendung von
vordefinierten Erwartungswerten fir potentielle
Erh6hungen des Konfidenzwerts durch die ein
oder mehreren vordefinierten zusatzlichen Au-
thentifizierungsverfahren,

O Erstellen einer Prognose fiur potentielle Au-
thentifizierungsaufwédnde im Falle eines Aus-
fuhrens von ein oder mehreren vordefinierten
zusétzlichen Authentifizierungsverfahren unter
Verwendung von vordefinierten Erwartungswer-
ten fur potentielle Erh6hungen des Authentifizie-
rungsaufwands durch die ein oder mehreren Au-
thentifizierungsverfahren,

O Erstellen einer Auswahl von Authentifizie-
rungsverfahren, welche zumindest die ein oder
mehreren ausgefihrten Authentifizierungsver-
fahren umfasst, unter Berticksichtigung der ein
oder mehreren vordefinierten zusatzlichen Au-
thentifizierungsverfahren, wobei als Auswahlkri-
terium verwendet wird, dass fir die Auswahl
von Authentifizierungsverfahren eine Kombina-
tion aus Schadensrisiko und Authentifizierungs-
aufwand minimiert ist,

O Ausgeben von Ausgabedaten, welche die Aus-
wahl von Authentifizierungsverfahren identifizie-
ren,

* Ausfiihren von ein oder mehreren verhaltens-
basierten Authentifizierungsverfahren zum Au-
thentifizieren des aktuellen Nutzers,

+ Empfangen der Eingangsdaten durch das
Programmmodul, welche das potentielle Scha-
denszenario, das potentielle Angriffsszenario,
die ein oder mehreren ausgeflhrten verhaltens-
basierten Authentifizierungsverfahren und den
aus den ein oder mehreren ausgefuhrten verhal-
tensbasierten Authentifizierungsverfahren resul-
tierenden Konfidenzwert identifizieren,

+ in Antwort auf das Empfangen der Eingangs-
daten, Ausgeben der Ausgabedaten durch das
Programmmodul, welche die Auswahl von Au-
thentifizierungsverfahren identifizieren,

« falls die Auswahl von Authentifizierungsver-
fahren identisch mit den ein oder mehreren
ausgefuhrten verhaltensbasierten Authentifizie-
rungsverfahren ist, Erzeugen eines Authentifi-
zierungssignals, welches eine erfolgreiche Au-
thentifizierung des aktuellen Nutzers bestatigt,

» falls die Auswahl ein oder mehrere erste zu-
sétzliche Authentifizierungsverfahren der vorde-
finierten zuséatzlichen Authentifizierungsverfah-
ren umfasst, Ausflihren der ausgewahlten ein
oder mehreren ersten zusatzlichen Authentifizie-
rungsverfahren zum Authentifizieren des aktuel-
len Nutzers.

[0201] Ausflihrungsformen umfassen einen Server
zum automatischen adaptiven Kalibrieren von Au-
thentifizierungsanforderungen fir ein Authentifizie-
ren eines aktuellen Nutzers eines mobilen tragba-
ren Telekommunikationsgeréts. Der Server umfasst
einen Speicher und einen Prozessor. In dem Spei-
cher sind maschinenlesbare Programminstruktionen
gespeichert. Ein Ausfiihren der maschinenlesbaren
Programminstruktionen durch den Prozessor veran-
lasst den Prozessor dazu den Server so zu steuern,
dass der Server ein Verfahren ausfihrt, welches um-
fasst:

» Bereitstellen eines Programmmoduls, wel-
ches eine wahrscheinlichkeitsbasierte Entschei-
dungsstruktur implementiert und welches konfi-
guriert ist zum:

o Empfangen von Eingangsdaten, welche ein
potentielles Schadenszenario, ein potentielles
Angriffsszenario, ein oder mehrere ausgeflhr-
te Authentifizierungsverfahren sowie einen aus
den ein oder mehreren ausgefuhrten Authentifi-
zierungsverfahren resultierenden Konfidenzwert
fur eine Identitat des aktuellen Nutzers des mobi-
len tragbaren Telekommunikationsgerats mit ei-
nem registrierten Nutzer identifizieren,

o Bestimmen eines aktuellen Schadensrisikos,
wobei es sich bei dem Schadensrisiko um ei-
nen von der Entscheidungsstruktur unter Ver-
wendung einer Kombination aus dem empfan-
genen Konfidenzwert, einem von der Entschei-
dungsstruktur fiir das potentielle Schadenszena-
rio bestimmten Erwartungswert fur einen poten-
tiellen Schaden, im Falle einer fehlerhaften Au-
thentifizierung des aktuellen Nutzers, und einer
von der Entscheidungsstruktur fir das potenti-
elle Angriffsszenario bestimmten Angriffswahr-
scheinlichkeit berechneten Wert handelt,

O Erstellen einer Prognose flr potentielle Scha-
densrisikos im Falle eines Ausfiihrens von ein
oder mehreren vordefinierten zusatzlichen Au-
thentifizierungsverfahren unter Verwendung von
vordefinierten Erwartungswerten flr potentielle
Erhéhungen des Konfidenzwerts durch die ein
oder mehreren vordefinierten zusatzlichen Au-
thentifizierungsverfahren,

O Erstellen einer Prognose fur potentielle Au-
thentifizierungsaufwénde im Falle eines Aus-
fuhrens von ein oder mehreren vordefinierten
zusétzlichen Authentifizierungsverfahren unter
Verwendung von vordefinierten Erwartungswer-
ten fir potentielle Erhéhungen des Authentifizie-
rungsaufwands durch die ein oder mehreren Au-
thentifizierungsverfahren,

O Erstellen einer Auswahl von Authentifizie-
rungsverfahren, welche zumindest die ein oder
mehreren ausgefuhrten Authentifizierungsver-
fahren umfasst, unter Beriicksichtigung der ein
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oder mehreren vordefinierten zusatzlichen Au-
thentifizierungsverfahren, wobei als Auswahlkri-
terium verwendet wird, dass fir die Auswahl
von Authentifizierungsverfahren eine Kombina-
tion aus Schadensrisiko und Authentifizierungs-
aufwand minimiert ist,

O Ausgeben von Ausgabedaten, welche die Aus-
wahl von Authentifizierungsverfahren identifizie-
ren,

* Empfangen eines Konfidenzwerts von dem mo-
bilen tragbaren Telekommunikationsgeréat, wo-
bei der Konfidenzwert aus ein oder mehreren
von dem mobilen tragbaren Telekommunikati-
onsgerat ausgefiihrten verhaltensbasierten Au-
thentifizierungsverfahren zum Authentifizieren
des aktuellen Nutzers resultiert,

+ Empfangen der Eingangsdaten durch das
Programmmodul, welche das potentielle Scha-
denszenario, das potentielle Angriffsszenario,
die ein oder mehreren ausgeflhrten verhaltens-
basierten Authentifizierungsverfahren und den
aus den ein oder mehreren ausgefuhrten verhal-
tensbasierten Authentifizierungsverfahren resul-
tierenden Konfidenzwert identifizieren,

« in Antwort auf das Empfangen der Eingangs-
daten, Ausgeben der Ausgabedaten durch das
Programmmodul, welche die Auswahl von Au-
thentifizierungsverfahren identifizieren,

« falls die Auswahl von Authentifizierungsver-
fahren identisch mit den ein oder mehreren
ausgefuhrten verhaltensbasierten Authentifizie-
rungsverfahren ist, Erzeugen eines Authentifi-
zierungssignals, welches eine erfolgreiche Au-
thentifizierung des aktuellen Nutzers unter Ver-
wendung des mobilen tragbaren Telekommuni-
kationsgerats bestéatigt,

» falls die Auswahl ein oder mehrere erste zu-
sétzliche Authentifizierungsverfahren der vorde-
finierten zuséatzlichen Authentifizierungsverfah-
ren umfasst, Senden einer Ausflihrungsanfor-
derung zum Ausfihren der ausgewahlten ein
oder mehreren ersten zusatzlichen Authentifizie-
rungsverfahren zum Authentifizieren des aktuel-
len Nutzers an das mobile tragbare Telekommu-
nikationsgerat.

[0202] Ausflihrungsformen umfassen ein System
zum automatischen adaptiven Kalibrieren von Au-
thentifizierungsanforderungen flr ein Authentifizieren
eines aktuellen Nutzers eines mobilen tragbaren Te-
lekommunikationsgerats, wobei das System einen
Server nach einer der vorangehenden Ausfihrungs-
formen und ein mobiles tragbares Telekommunikati-
onsgerat umfasst.

[0203] Im Weiteren werden Ausfliihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen na-
her erldutert. Es zeigen:

Fig. 1 ein schematisches Diagramm einer exem-
plarischen Ausfiihrungsform des Verfahrens,

Fig. 2 ein schematisches Diagramm einer exem-
plarischen Implementierung der wahrscheinlich-
keitsbasierten Entscheidungsstruktur,

Fig. 3 ein schematisches Diagramm des Zusam-
menhangs zwischen Nutzerfreundlichkeit und
Sicherheit,

Fig. 4 einen schematischen Aufbau eines bei-
spielhaften mobilen, tragbaren Telekommunika-
tionsgerats zur verhaltensbasierten Authentifi-
zierung eines Nutzers,

Fig. 5a einen schematischen Ablauf einer ver-
haltensbasierten Authentifizierung in einem Ab-
laufdiagramm,

Fig. 5b einen schematischen Ablauf einer ver-
haltensunabhangigen Authentifizierung in einem
Ablaufdiagramm,

Fig. 6a Schritte der verhaltensbasierten Authen-
tifizierung in einem Ablaufdiagramm,

Fig. 6b Schritte eines Trainings eines Klassifika-
tionsmoduls in einem Ablaufdiagramm,

Fig. 7 ein schematisches Verfahren zur Abarbei-
tung von verhaltensbasierten Daten durch das
mobile, tragbare Telekommunikationsgeréat,

Fig. 8a ein Telekommunikationsgerat geman ei-
ner zweiten Ausfliihrungsform,

Fig. 8b ein Telekommunikationsgerat geman ei-
ner dritten Ausfihrungsform, und

Fig. 9 ein Verfahren gemaR einer weiteren Aus-
fuhrungsform.

[0204] Elemente der nachfolgenden Ausfiihrungs-
formen, die einander entsprechen, werden mit den-
selben Bezugszeichen gekennzeichnet.

[0205] Fig. 1 zeigt ein schematisches Diagramm
einer Ausflihrungsform eines Verfahrens automati-
schen adaptiven Kalibrieren von Authentifizierungs-
anforderungen fiir ein Authentifizieren eines Nutzers
eines mobilen tragbaren Telekommunikationsgerats
100. Fir das automatische adaptive Kalibrieren von
Authentifizierungsanforderungen wird ein Program-
modul 26 bereitgestellt. Das Programmodul 26 um-
fasst ein eine wahrscheinlichkeitsbasierte Entschei-
dungsstruktur, z.B. ein bayessches Netzwerk 28. Das
bayessches Netzwerk 28 ist dazu konfiguriert auto-
matischen adaptiven eine Auswahl von Authentifi-
zierungsverfahren zu erstellen, welche fir eine er-
folgreiche Authentifizierung notwendig sind. Hierzu
gehen in das bayessche Netzwerk 28 Schadens-
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profile 10 ein, welche potentielle Schadensszena-
rio flr unterschiedliche Authentifizierungszwecke de-
finieren und Abhangigkeit in Form von Apriori-Wahr-
scheinlichkeiten festlegen. Ferner gehen in das bay-
essche Netzwerk 28 Risikoprofile 12 ein, welche
Angriffswahrscheinlichkeiten fir unterschiedliche Au-
thentifizierungssituation definieren und Abhangigkeit
in Form von Apriori-Wahrscheinlichkeiten festlegen.
Zudem wird eine Mehrzahl von zur Verfliigung ste-
hende Authentifizierungsverfahren 14 definiert. Je-
dem dieser Authentifizierungsverfahren 14 ist ein in-
dividueller Authentifizierungsaufwand 16 zugeordnet,
welche dem Programmodul 26 bzw. bayessche Netz-
werk 28 ebenfalls fir das automatische adaptive Ka-
librieren von Authentifizierungsanforderungen bereit-
gestellt werden. Schliefl3lich werden fiir die Authen-
tifizierungsverfahren 14 noch erwartete Beitrage 18
zum Konfidenzwert zur Authentifizierung eines Nut-
zers des mobilen, tragbaren Telekommunikationsge-
rats 100 festgelegt und dem bayessche Netzwerk 28
zur Verfigung gestellt.

[0206] Das Programmodul 26 wird entweder auf
dem mobilen, tragbaren Telekommunikationsgerats
100 ausgefiihrt oder auf einem externen Computer-
system, wie etwa einem Server 150, mit welchem
das mobilen, tragbaren Telekommunikationsgerats
100 Uber ein Kommunikationsnetzwerk verbunden
ist. Nach Ausfiihrungsformen handelt es sich dabei
um eine Ende-zu-Ende-verschlisselte Kommunikati-
onsverbindung.

[0207] Das mobilen, tragbaren Telekommunikati-
onsgerats 100 erfasst im Zuge einer Authentifizie-
rung des Nutzers verhaltensbasierte Daten 20, wer-
tet diese aus und stellt dem Programmodul 26 ei-
nen Konfidenzwert zur Verfliigung. Ferner werden
dem Programmodul 26 Kontextinformationen 22 zur
Verfiigung gestellt, an Hand welcher ein potentiel-
les Schadensszenario sowie ein potentielles Angriffs-
szenario identifiziert werden. Beispielsweise enthal-
ten die Kontextinformationen 14 Angaben zu einer
Authentifizierungssituation, in welcher die Authentifi-
zierung durchgefiihrt wird. Beispielsweise ist die Si-
tuation durch Ort und Zeit der Authentifizierung cha-
rakterisiert. Zudem kénnen die Kontextinformationen
14 Angaben zu einem Authentifizierungszweck ent-
halten, aus welchem das potentielle Schadenszena-
rio hervorgeht.

[0208] Das Programmodul 26 fihrt unter Verwen-
dung des bayesschen Netzwerks 28 eine Analyse der
Eingangsdaten 20, 22 durch und trifft basierend auf
diesen Eingangsdaten eine Auswahl, welche Authen-
tifizierungsverfahren fir eine erfolgreiche Authentifi-
zierung notwendig sind. Sind neben der verhaltens-
basierten Authentifizierung 20, weitere Fallback-Au-
thentifizierungsverfahren 24 notwendig, teilt das Pro-
grammmodul 26 dies dem mobilen, tragbaren Te-
lekommunikationsgerat 100 mit, unter dessen Ver-

wendung die entsprechenden Fallback-Authentifizie-
rungsverfahren 24 ausgefiihrt werden. Sind die von
dem Programmmodul 26 festgelegten automatischen
adaptiven Kalibrieren von Authentifizierungsanforde-
rungen, wird eine erfolgreiche Authentifizierung 30
bestatigt.

[0209] Fig. 2 zeigt ein schematisches Diagramm von
Abhangigkeiten, welche in der wahrscheinlichkeits-
basierten Entscheidungsstruktur unter Verwendung
von Apriori-Wahrscheinlichkeiten implementiert wer-
den. Eine Angriffswahrscheinlichkeit 54 ist beispiels-
weise abhangig von der Authentifizierungssituation,
welche beispielsweise durch Uhrzeit 50 und Wochen-
tag 52 bestimmt sein kann, an welchen die Authen-
tifizierung ausgefuhrt wird. Ob der aktuelle Nutzer
des mobilen, tragbaren Telekommunikationsgerats
tatsachlich identisch mit dem registrierten Nutzer ist,
d.h. ob tatsachlich eine Identitat 46 vorliegt steht bei-
spielsweise in Beziehung mit der Angriffswahrschein-
lichkeit 54. Die fiir die Authentifizierungsverfahren 58,
60 zu erwartenden Ergebnisse, d.h. Konfidenzwer-
te, sind davon abhangig, ob tatsachlich eine Identitat
46 vorliegt wischen aktuellem Nutzer und registrier-
tem Nutzer. In Fig. 2 sind beispielshaft Verbindungs-
daten, wie WLAN, fir eine verhaltensbasierte Au-
thentifizierung 58 auf Basis von Anwendungsdaten
und grobmotorische Bewegungsdaten, wie etwa ein
Laufmuster, fUr eine verhaltensbasierte Authentifizie-
rung 60 auf Basis von Grobmotorischer Bewegun-
gen. Von den Ergebnissen der Authentifizierungsver-
fahren 58, 60 hangt ab, ob ein Boosting 62 notwen-
dig oder nicht. Der notwendige Authentifizierungsauf-
wand 64 hangt davon ab, ob ein Boosting 62 ausge-
fihrt wird oder nicht. Eine Authentifizierung auf Ba-
sis eines Fallback-Authentifizierungsverfahrens 66 ist
wird auf die Notwendigkeit eines Boostings hin aus-
gefiihrt. Das Ergebnis hangt davon ab, ob es sich
bei dem aktuellen Nutzer tatséchlich um den regis-
trierten Nutzer handelt. Schlielich ist das Ergebnis
der Authentifizierung abhangig von allen ausgefiihr-
ten Authentifizierungsverfahren 58, 60, 66. Je nach-
dem wie erfolgreich die Authentifizierung 68 ist, d.h.
wie hoch die Konfidenzwerte sind, wie hoch die An-
griffswahrscheinlichkeit 54 ist und wie hoch der po-
tentielle Schaden 70 ist andert sich das Schadensri-
siko 70. Zur Auswahl der auszufiihrenden Authentifi-
zierungsverfahren, eine Kombination von Authentifi-
zierungsaufwand 64 und das Schadensrisiko 70 mi-
nimiert. Diejenige Auswahl an Authentifizierungsver-
fahren, flr welche diese Kombination minimal ist, wird
tatsdchlich ausgefuhrt und fur das Ergebnis Uber-
prift, ob dieses das erwartete Schadensrisiko 70. Ist
das der Fall gilt der aktuelle Nutzer als authentifiziert.
Ist das nicht der Fall sind weitere Authentifizierungs-
verfahren notwendig.

[0210] Fig. 3 zeigt illustriert die Abhangigkeit von
Nutzerfreundlichkeit und Sicherheit. Die Nutzer-
freundlichkeit ist invers zum zuvor betrachteten Au-
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thentifizierungsaufwand. Je gréRer die Nutzerfreund-
lichkeit, desto geringer der Authentifizierungsauf-
wand Die Sicherheit ist invers zur zuvor betrachte-
ten Schadensrisiko. Je gréRer das Risiko, desto ge-
ringer die Sicherheit. Wie aus Fig. 3 hervorgeht, fuhrt
eine hohe Nutzerfreundlichkeit mit einem geringen
Authentifizierungsaufwand zu einem geringen Maf}
an Sicherheit, welches ein grol’es Schadensrisiko
birgt. Demgegentber fihrt ein hohes Mal} an Sicher-
heit mit wenigen Risiken zu einem hohen Authentifi-
zierungsaufwand, welcher gleichbedeutend mit einer
geringen Nutzerfreundlichkeit ist. Ziel des automati-
schen adaptiven Kalibrierens von Authentifizierungs-
anforderungen ist nun eine Auswahl an Authentifi-
zierungsverfahren zu bestimmen, welche eine mini-
males Schadensrisiko bei gleichzeitig minimalem Au-
thentifizierungsaufwand aufweisen.

[0211] Fig. 4 zeigt den schematischen Aufbau ei-
ner Ausfiihrungsform eines mobilen, tragbaren Tele-
kommunikationsgerats 100, welches von einem Nut-
zer mitgefuhrt wird. Das mobile, tragbare Telekom-
munikationsgerat 100 ist dazu konfiguriert eine ver-
haltensbasierte Authentifizierung eines Nutzers aus-
zuftihren. Ferner kann das mobile, tragbare Telekom-
munikationsgerat 100 dazu konfiguriert sein, die ver-
haltensbasierte Authentifizierung des Nutzers gegen-
Uber einem mit dem mobile, tragbare Telekommuni-
kationsgerat 100 kommunikativ verbundenen Com-
putersystem 150 auszufihren. Das mobile, tragba-
re Telekommunikationsgerat 100 weist einen Sen-
sor 110 auf, welcher dazu konfiguriert ist, verhaltens-
basierte Daten 500, beispielsweise grobmotorische
Bewegungsdaten, des Nutzers zu erfassen. Ferner
weist das mobile, tragbare Telekommunikationsge-
rat 100 ein Klassifikationsmodul 200 auf, welches
beispielsweise als Grobmotorikklassifikationsmodul
ausgebildet und dazu konfiguriert ist, die verhaltens-
basierten Daten 500 des Sensors 110 zu verarbeiten.
Das mobile, tragbare Telekommunikationsgerat 100
weist ferner einen Speicher 120 auf, in dem die ver-
haltensbasierten Daten 500 in verarbeiteter Form als
Konfidenzwert 540 gespeichert werden kénnen. Das
mobile, tragbare Telekommunikationsgerat 100 weist
ferner einen Prozessor 130 auf, welcher das Klassifi-
kationsmodul 200 ausfihrt.

[0212] In einer weiteren Ausfihrungsform imple-
mentiert das mobile, tragbare Telekommunikations-
gerat 100 Anwendungen 112. Der Sensor 110 kann
nach Ausfiihrungsformen dazu konfiguriert sein, fer-
ner Anwendungsdaten als verhaltensbasierte Daten
500 zu erfassen. Das Klassifikationsmodul 200 kann
ferner als Anwendungsklassifikationsmodul konfigu-
riert sein zum Verarbeiten der Anwendungsdaten der
Anwendungen 112.

[0213] In einer weiteren Ausfihrungsform ist der
Sensor 110 des mobile, tragbare Telekommunikati-
onsgerats 100 dazu konfiguriert feinmotorische Be-

wegungsdaten des Nutzers als verhaltensbasierte
Daten 500 zu erfassen. Ferner ist das Das Klassifika-
tionsmodul 200 des mobilen, tragbaren Telekommu-
nikationsgerat 100 dazu konfiguriert feinmotorische
Bewegungsdaten des Nutzers zu verarbeiten.

[0214] Fuhrt der Nutzer eine grobmotorische Bewe-
gung aus und tragt dabei das mobile Telekommunika-
tionsgerat 100 bei sich, so kann der Sensor 110 die-
se Bewegung in Form von Daten 500 erfassen. Der
Sensor 110 kann beispielsweise einen Beschleuni-
gungssensor oder ein Gyroskop oder eine Kombina-
tion aus beidem umfassen. Die Bewegung des Nut-
zers kann beispielsweise ein Gehen, ein Joggen, ein
Rennen oder eine Bewegung des Armes sein, falls
der Teil des mobilen, tragbaren Telekommunikations-
gerats 100, welches den Sensor aufweist ist, am Arm
befestigt ist.

[0215] Unter einer grobmotorischen Bewegung kén-
nen beispielsweise Bewegungsablaufe wie zum Bei-
spiel Gehen, Joggen, Rennen, Hupfen, Klettern, Ba-
lancieren, Fahrradfahren, Autofahren oder eine Be-
wegung des Armes etwa beim Trinken, beim Schau-
en auf eine Armbanduhr oder beim Herausziehen des
mobilen, tragbaren Telekommunikationsgerats 100
aus einer Tasche verstanden werden.

[0216] Nutzt der Nutzer eine Anwendung 112, wel-
che auf seinem mobilen, tragbaren Telekommunika-
tionsgerat 100 implementiert ist, so erfasst das mo-
bile, tragbare Telekommunikationsgerat 100 die An-
wendungsdaten als verhaltensbasierte Daten 500.

[0217] FUhrt der Nutzer eine feinmotorische Bewe-
gung aus, so kann der Sensor 110 diese Bewegung
in Form von verhaltensbasierten Daten 500 erfassen.
Der Sensor 110 kann beispielsweise ein Touch-Dis-
play, eine Tastatur oder eine Kombination aus bei-
dem umfassen. Die feinmotorische Bewegung des
Nutzers kann beispielsweise als Tippgeschwindig-
keit, Eingabefrequenz oder Eingabegenauigkeit er-
fasst werden.

[0218] Das Klassifikationsmodul 200 empfangt die
Daten 500 und klassifiziert die Daten 500 als ein Mus-
ter. Das Klassifikationsmodul 200 wird dabei von ei-
nem Prozessor 130 des mobilen, tragbaren Telekom-
munikationsgerats 100 ausgefiihrt. Aus der Klassi-
fikation generiert das Klassifikationsmodul 200 den
mindestens einen Konfidenzwert 540. Dieser min-
destens eine Konfidenzwert 540 wird in dem Speicher
120 des mobilen, tragbaren Telekommunikationsge-
rats 100 gespeichert.

[0219] Muss sich der Nutzer gegeniiber dem Com-
putersystem 150 authentifizieren, wird der mindes-
tens eine Konfidenzwert 540 aus dem Speicher 120
ausgelesen und verarbeitet. Dabei wird das Authen-
tifizierungsergebnis 600 generiert.
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[0220] Das Computersystem 150 ist beispielsweise
ein Server, mit welchem das mobile tragbare Tele-
kommunikationsgerat 100 unter Verwendung einer
Drahtloskommunikationsschnittstelle 152 direkt oder
Uber ein Netzwerk 300 kommunizieren kann. Bei-
spielsweise fiihrt das Computersystem 150 mit ei-
nem Prozessor 153 das Programmmodul 26 aus.
Das Computersystem 150 steuert beispielsweise ei-
ne Zugangskontrollvorrichtung. Hierzu empféangt es
Uber das Netzwerk 300 und die Kommunikations-
schnittstelle 154 ein oder mehrerer Konfidenzwerte
540 von dem mobilen tragbaren Telekommunikati-
onsgerat 100. Nach alternativen Ausflihrungsformen
kann das Programmmodul 26 auch durch den Pro-
zessor 130 auf dem mobilen tragbaren Telekommu-
nikationsgerat 100 ausgefiihrt werden.

[0221] Ist der Nutzer gemafR dem Authentifizierungs-
ergebnis 600 authentifiziert, so werden die Daten
500, die zu der erfolgreichen Authentifizierung bei-
getragen haben, in dem Speicher 120 des mobi-
len, tragbaren Telekommunikationsgerats 100 ge-
speichert bzw. zu einem in dem Speicher 120 gespei-
cherten Vergleichsdatensatz hinzugefligt, um fir zu-
kiinftige Authentifizierungsversuche bei der Generie-
rung der zukiinftigen Konfidenzwerte 540 verwendet
zu werden.

[0222] Ferner kann das mobile tragbare Telekom-
munikationsgerat 100 dazu konfiguriert sein ein oder
mehrere verhaltensunabhangige Authentifizierungs-
verfahren auszuftihren. Diese verhaltensunabhangi-
gen Authentifizierungsverfahren sind beispielsweise
mit einem hdéheren Authentifizierungsaufwand ver-
bunden. Im Falle eines hohen potentiellen Schadens
kann es aber notwendig sein, diese verhaltensunab-
hangige Authentifizierungsverfahren als Ruickfallpo-
sition auszufihren, um das Schadensrisiko sinnvoll
zu beschranken.

[0223] Bei dem Sensor 110 kann es sich nach Aus-
fuhrungsformen um einen Sensor oder eine Mehrzahl
von unterschiedlichen Sensoren zum Erfassen unter-
schiedlicher verhaltensbasierter Daten 500 handeln.

[0224] Bei dem Klassifikationsmodul 200 kann es
sich nach Ausfihrungsformen um ein Klassifikati-
onsmodul handeln, welches zur Klassifikation einer
Mehrzahl von unterschiedlichen Typen von verhal-
tensbasierten Daten 500 konfiguriert ist, oder um eine
Mehrzahl von Klassifikationsmodulen, welche jeweils
zur Klassifikation eines bestimmten Typs von verhal-
tensbasierten Daten 500 konfiguriert sind.

[0225] Das mobile, tragbare Telekommunikations-
gerat 100 umfasst ferner einen Sensor 114 zum
Erfassen eines verhaltensunabhangigen Authentifi-
zierungsmerkmals 502. Dazu umfasst der Sensor
114 beispielsweise eine Nutzerschnittstelle, wie et-
wa ein Touch-Display zur Eingabe eines charak-

teristischen Wissens des Nutzers, einen biometri-
schen Sensor, wie etwa einen Fingerabdrucksen-
sor, zur Erfassung eines charakteristischen biometri-
schen Merkmals des Nutzers und/oder eine Kommu-
nikationsschnittstelle zur Kommunikation mit einem
ID-Token im Besitz des Nutzers, sodass eine fir den
ID-Token charakteristische Kennung abgefragt wer-
den kann z.B. in Form einer Signatur. Ferner sind
in einem geschitzten Speicherbereich 122 des Spei-
chers 120 des mobile, tragbare Telekommunikations-
gerat 100 ein oder mehrere Referenzwerte 504 zum
Vergleich mit den erfassten Authentifizierungsmerk-
malen 502 des aktuellen Nutzers. Die Referenzwer-
te 122 sind beispielsweise Referenzwerte fur die Au-
thentifizierungsmerkmale des registrierten Nutzers.

[0226] Fig. 5a zeigt die verhaltensbasierte Authen-
tifizierung eines Nutzers in einem Ablaufdiagramm.
Die verhaltensbasierte Authentifizierung kann dabei
in zwei Abschnitte A und B unterteilt werden. Ab-
schnitt A wird wiederholt ausgefiihrt, und bildet so
eine schleifenartige Ausfiihrungsstruktur. Das mobi-
le, tragbare Telekommunikationsgerat 100 erfasst in
Schritt S20 die verhaltensbasierten Daten 500. Die
verhaltensbasierten Daten 500 werden in Schritt S21
in das Klassifikationsmodul 200 eingegeben. Aus den
verhaltensbasierten Daten 500 generiert das Klassi-
fikationsmodul 200 in Schritt $22 den mindestens ei-
nen Konfidenzwert 540. Der mindestens eine gene-
rierte Konfidenzwert 540 wird in Schritt $23 in dem
Speicher 120 des mobilen, tragbaren Klassifikations-
systems 100 gespeichert. Das mobile, tragbare Tele-
kommunikationsgerat 100 erfasst dann neue verhal-
tensbasierten Daten 500. Das ganze Verfahren ge-
maR Abschnitt A wird wiederholt ausgefihrt.

[0227] In einer Ausfiihrungsform erfasst das mobile,
tragbare Telekommunikationsgerat 100 die verhal-
tensbasierten Daten 500 als Datenstrom (Stream),
wobei das Klassifikationsmodul 200 die verhaltens-
basierten Daten 500 als Stream empfangt und verar-
beitet. Die Konfidenzwerte 540 werden dabei in sehr
kurzen zeitlichen Abstanden, die durch die Taktrate
des Prozessors und/oder des Sensors vorgegeben
werden, im Speicher 120 des mobilen, tragbaren Te-
lekommunikationsgeréats 100 abgespeichert.

[0228] Abschnitt B wird dann ausgefiihrt, wenn sich
der Nutzer authentifizieren muss und eine entspre-
chende Authentifizierungsanfrage empfangen wird.
Die Authentifizierungsanfrage kann beispielsweise
auf dem mobilen tragbaren Telekommunikationsge-
rat selbst erzeugt oder von einem externen Com-
putersystem empfangen werden. Die Authentifizie-
rungsanfrage umfasst eine Anforderung zum Ausle-
sen von mindestens einem Konfidenzwert 540 aus
dem Speicher 120. Der mindestens eine Konfidenz-
wert 540 wird dann aus dem Speicher 120 in Schritt
S$24 ausgelesen.
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[0229] Aus dem mindestens einen Konfidenzwert
540 wird in Schritt 825 das Authentifizierungser-
gebnis 600 generiert. Uberschreitet der Konfidenz-
wert bzw. im Falle kombinierter Konfidenzwert der
resultierende Gesamtkonfidenzwert einen von dem
Programmmodul fur eine erfolgreiche Authentifizie-
rung vorausgesetzten Schwellenwert, fir welchen die
Kombination von Schadensrisiko und Authentifizie-
rungsaufwand minimiert wurde, so ist das Authentifi-
zierungsergebnis 600 eine erfolgreiche Authentifizie-
rung und der Nutzer ist authentifiziert. Andernfalls ist
das Authentifizierungsergebnis 600 eine fehlgeschla-
gene Authentifizierung und der Nutzer ist nicht au-
thentifiziert.

[0230] Ist der Nutzer gemafR dem Authentifizierungs-
ergebnis 600 authentifiziert, wodurch ein Senden ei-
nes Authentifizierungssignals veranlasst wurde, so
werden die verhaltensbasierten Daten 500, die zu der
erfolgreichen Authentifizierung beigetragen haben, in
dem Speicher 120 des mobilen, tragbaren Telekom-
munikationsgerats gespeichert bzw. zu einem Ver-
gleichsdatensatz hinzugefligt, um fiir zuklnftige Au-
thentifizierungsversuche bei der Generierung zukinf-
tiger Konfidenzwerte 540 verwendet zu werden.

[0231] Fig. 5b zeigt einen beispielhaften Verfah-
rensablauf fir eine verhaltensunabhangige Authenti-
fizierung in einem Abschnitt C des Authentifizierungs-
verfahrens. Zusatzlich oder alternativ zu der verhal-
tensbasierten Authentifizierung gemaf Fig. 5a kann
in einem operativen Abschnitt C eine verhaltensun-
abhangige Authentifizierung erfolgen. In Schritt S70
wird beispielsweise durch das Betriebssystem des
mobilen, tragbaren Telekommunikationsgerats und/
oder ein flur die Authentifizierung konfiguriertes An-
wendungsprogramm eine Aufforderung zum Nach-
weis eines oder mehrerer vordefinierter Authentifi-
zierungsmerkmale an den aktuellen Nutzer gesen-
det. Beispielsweise wird die Aufforderung auf ei-
nem Bildschirm des mobilen, tragbaren Telekommu-
nikationsgerats 100 bzw. auf einem Bildschirm ei-
nes von dem des mobilen, tragbaren Telekommu-
nikationsgerats 100 umfassten Kommunikationsge-
rats 102 angezeigt. Ferner kann die Aufforderung den
Nutzer darauf hinweisen, dass das beispielsweise
aufgrund eines verhaltnismalig hohen potentiellen
Schadens zusatzliche Authentifizierungsverfahren,
wie etwa das entsprechende verhaltensunabhangi-
ge Authentifizierungsverfahren, notwendig sind. Die
nachzuweisenden vordefinierten Authentifizierungs-
merkmale umfassen beispielsweise ein Wissen, ei-
nen Besitz und/oder ein biologisches Merkmal des
Nutzers. Diese kdnnen beispielsweise ein oder meh-
rere Benutzernamen, Kennwoérter, Einmalkennwor-
ter, personliche Identifikationsnummern, Transakti-
onsnummern, Muster, biometrische Merkmale und/
oder ein ID Token des registrierten Nutzers umfas-
sen.

[0232] In Schritt 872 werden Uber eine Nutzer-
schnittstelle des mobilen, tragbaren Telekommunika-
tionsgerats 100 ein oder mehrere von dem aktuel-
len Nutzer eingegebene Authentifizierungsmerkmale
502 empfangen und an das die Authentifizierung aus-
fuhrende Betriebssystem und/oder Anwendungspro-
gramm weitergeleitet. Die Eingabe der ein oder meh-
rere Authentifizierungsmerkmale 502 erfolgt tber ein
oder mehrere dazu ausgelegte Sensoren 114. Diese
Sensoren 114 umfassen beispielsweise eine Nutzer-
schnittstelle, wie etwa eine Tastatur, ein Touch-Pad
bzw. Touch-Display, ein Mikrophon, eine Kamera,
eine Kommunikationsschnittstelle und/oder biometri-
sche Sensoren zur Erfassung biometrischer Merkma-
le des aktuellen Nutzers. In Schritt S74 erfolgt ein
Vergleich der von dem aktuellen Nutzer eingegebe-
nen Authentifizierungsmerkmale 502 jeweils mit ei-
nem in einem geschiitzten Speicherbereich des Spei-
chers 120 hinterlegten Referenzwert fir das vordefi-
nierte Authentifizierungsmerkmal durch den Prozes-
sor 130 des mobilen, tragbaren Telekommunikations-
gerats 100. Aus dem Vergleich resultiert ein Konfi-
denzwert 540, welcher in Abhéngigkeit von der Uber-
einstimmung des eingegebenen Authentifizierungs-
merkmals mit dem hinterlegten Referenzwert eine
Wahrscheinlichkeit dafir angibt, dass es ich bei dem
aktuellen Nutzer, fir welchen das Authentifizierungs-
merkmal erfasst wurde, identisch mit dem registrier-
ten Nutzer ist, fir welchen der Referenzwert hin-
terlegt wurde. In Schritt S76 wird der resultierende
Konfidenzwert 540 ausgegeben und kann analog zu
den auf verhaltensbasierten Daten beruhenden Kon-
fidenzwerte 540 zur Bestimmung des Authentifizie-
rungsergebnisses verwendet werden.

[0233] Fig. 6a zeigt ein Ablaufdiagramm, welches
die Verfahrensschleife A gemaR Fig. 5a darstellt. In
Schritt 830 werden die verhaltensbasierten Daten
500 erfasst. Die erfassten verhaltensbasierten Daten
500 werden in Schritt $31 in das Klassifikationsmodul
200 eingegeben. Die grobmotorischen Bewegungs-
daten werden in das Grobmotorikklassifikationsmo-
dul eingegeben. Die feinmotorischen Bewegungsda-
ten werden in das Feinmotorikklassifikationsmodul
eingegeben. Die Anwendungsdaten werden in das
Anwendungsklassifikationsmodul eingegeben.

[0234] In Schritt S32 generiert die Klassifikationsmo-
dul 200 mindestens einen Konfidenzwert 540. Bei-
spielsweise wird ein Konfidenzwert 540 generiert,
welcher die Auswertung der grobmotorischen Bewe-
gungsdaten, die feinmotorischen Bewegungsdaten
und/oder die Anwendungsdaten umfasst. Der min-
destens eine generierte Konfidenzwert 540 wird in
Schritt $33 in dem Speicher 120 des mobilen, trag-
baren Telekommunikationsgerats 100 gespeichert.
Schliel3lich wird das Klassifikationsmodul 200 in
Schritt $34 trainiert, wobei das Training von dem Au-
thentifizierungsergebnis 600 (vgl. Fig. 5a) abhangt.
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[0235] Fig. 6b zeigt das Training gemaf Schritt $34
der Fig. 5a im Detail. Zunachst wird gepruft in Schritt
S341, ob sich der Nutzer durch das Authentifizie-
rungsergebnis 600 erfolgreich authentifizieren konn-
te. Ist dies nicht der Fall, so werden die erfassten Da-
ten 500 verworfen und es findet kein Training statt.

[0236] War die Authentifizierung des Nutzers erfolg-
reich, werden die verhaltensbasierten Daten 500 in
Schritt $342 einem entsprechenden Vergleichsda-
tensatz 220 hinzugefligt und somit in dem Speicher
120 des mobilen, tragbaren Telekommunikationsge-
rats gespeichert. Beispielsweise umfasst der Spei-
cher 120 separate Vergleichsdatensatze 200 fir die
grobmotorischen Bewegungsdaten, die feinmotori-
schen Bewegungsdaten und/oder die Anwendungs-
daten. Beispielsweise umfasst der Speicher 120 ei-
nen Vergleichsdatensatz fiir die verhaltensbasierten
Daten 500.

[0237] In einer Ausfiihrungsform wird nun geprift, ob
der oder die Vergleichsdatensatze 220 verhaltensba-
sierte Daten 500 enthalten, welche &lter als ein be-
stimmtes Schwellenalter sind. Das Schwellenalter ist
beispielsweise durch den Nutzer, das System 150
oder das mobile, tragbare Telekommunikationsgerat
100 festgelegt. Beispielsweise kann dieses Schwel-
lenalter Tage, Wochen, Monate oder Jahre betragen.
Beispielsweise betragt es vier Wochen, drei Mona-
te oder ein Jahr. Enthalten der oder die Vergleichs-
datensatze 220 verhaltensbasierte Daten 500 enthal-
ten, welche alter als das Schwellenalter sind, werden
diese in Schritt $343 geldscht.

[0238] Haben sich die Vergleichsdatensatze 220
durch das Hinzufiigen neuer verhaltensbasierten Da-
ten 500 und/oder das Ldschen alter verhaltensba-
sierten Daten 500 veradndert, werden die jeweiligen
Vergleichsparameter 230 in Schritt $S344 erneut be-
stimmt. Diese neuen Vergleichsparameter 230 wer-
den beispielsweise in dem Speicher 120 des mo-
bilen, tragbaren Telekommunikationsgerats 100 ge-
speichert und stehen bei einem nachsten Authenti-
fizierungsversuch dem Klassifikationsmodul 200 zur
Verfugung. Alternativ werden die Vergleichsparame-
ter 230 bei jedem Authentifizierungsversuch neu be-
rechnet, so dass sichergestellt werden kann, dass
stets aktuelle auf den berechtigten bzw. registrierten
Nutzer trainierte Vergleichsparameter 230 fur die Au-
thentifizierung verwendet werden.

[0239] Fig. 7 zeigt den schematischen Ablauf zur
Generierung des Konfidenzwerts 540 aus den verhal-
tensbasierten Daten 500. Zunachst werden die ver-
haltensbasierten Daten 500, etwa durch einen dazu
konfigurierten Sensor, erfasst. Die verhaltensbasier-
ten Daten 500 werden dann an das Klassifikations-
modul 200 gesendet. Das Klassifikationsmodul 200
ruft aus dem Speicher eine Musterfunktion 210 ab
und vergleicht in Schritt S40 die Musterfunktion 210

mit den erfassten verhaltensbasierten Daten 500. Die
verhaltensbasierten Daten 500 werden in Schritt S41
einer Musterfunktion 210 zugeordnet. Auf das Zuord-
nen der Musterfunktion 210 hin, werden in Schritt $42
die der Musterfunktion 210 zugeordneten Klassifika-
tionsparameter 520 aus den verhaltensbasierten Da-
ten 500 bestimmt.

[0240] In dem Speicher 120 des mobilen, tragbaren
Telekommunikationsgerats 100 ist ein Vergleichsda-
tensatz 220 gespeichert, welcher verhaltensbasier-
ten Daten umfasst, wobei die Daten des Vergleichs-
datensatzes 220 die Struktur der erfassten verhal-
tensbasierten Daten 500 aufweisen. Dem Vergleichs-
datensatz 220 sind Vergleichsparameter 230 zuge-
ordnet, welche aus den Daten des Vergleichsdaten-
satzes 220 errechnet wurden. Das Klassifikationsmo-
dul 200 liest die Vergleichsparameter 230 aus dem
Speicher 120 des mobilen, tragbaren Telekommuni-
kationsgerats aus und vergleicht die Vergleichspa-
rameter 230 mit den Klassifikationsparametern 520
in Schritt S43. Aus dem Unterschied generiert das
Klassifikationsmodul 200 in Schritt S44 mindestens
einen Konfidenzwert 540, wobei jeder Konfidenzwert
540 einem Klassifikationsparameter 520 zugeordnet
ist und somit die Anzahl der Klassifikationsparameter
520 gleich der Anzahl der Konfidenzwerte 540 ist.

[0241] Der oder die resultierenden Konfidenzwerte
540 werden dann gemaR einer Ausfiihrungsform der
Erfindung, zum Beispiel durch Bildung des Mittel-
werts, des Medians, des Modus oder durch eine kom-
plexere Berechnung, etwa unter Verwendung von
Gewichtungsfaktoren, zu einem resultierenden Konfi-
denzwert zusammengefasst. Der resultierende Konfi-
denzwert wird in dem Speicher 120 des mobilen, trag-
baren Telekommunikationsgerats 100 gespeichert.
Bei einer Authentifizierungsanfrage wird der resultie-
rende Konfidenzwert aus dem Speicher 120 des mo-
bilen, tragbaren Telekommunikationsgerats 100 aus-
gelesen.

[0242] In einer weiteren Ausflhrungsform wird der
mindestens eine Konfidenzwert 540 im Speicher 120
des mobilen, tragbaren Telekommunikationsgerats
100 gespeichert und kann bei einer Authentifizie-
rungsanfrage ausgelesen werden.

[0243] Ist der Nutzer gemaf dem Authentifizierungs-
ergebnis 600 authentifiziert, so werden die verhal-
tensbasierten Daten 500, die zu der erfolgreichen
verhaltensbasierten Authentifizierung beitrugen, in
dem Speicher 120 des mobilen, tragbaren Telekom-
munikationsgerats hinzugefigt, um fir zukinftige Au-
thentifizierungsversuche bei der Generierung der zu-
kinftigen Konfidenzwerte 540 verwendet zu werden.

[0244] Fig. 8a zeigt eine weitere Ausfiihrungsform
eines mobilen, tragbaren Telekommunikationsgerats
100, welches zudem dazu konfiguriert ist Umweltpa-
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rameter zu erfassen. Das Telekommunikationsgerat
100 umfasst beispielsweise eine Drahtloskommuni-
kationsschnittstelle 152, einen Speicher 120 und ei-
nen Prozessor 130. Uber die Drahtloskommunikati-
onsschnittstelle 152 kann das Telekommunikations-
gerat 100 mit einem Netzwerk 300 kommunizieren.
Das Netzwerk 300 kann beispielsweise das Internet,
ein offentliches oder privates Funknetzwerk oder ein
anderes beliebiges Netzwerk sein. In einer weiteren
Ausfihrungsform umfasst das Telekommunikations-
gerat 100 eine Kommunikationsschnittstelle, um mit
dem Netzwerk 300 Uber eine kabelgebundene Ver-
bindung zu kommunizieren.

[0245] Uber das Netzwerk 300 kann das Telekom-
munikationsgerat 100 Informationen von einem ex-
ternen System abrufen. Zwei externe System sind
in Fig. 8a als Messstation 310 und als Nachrichten-
server 312 dargestellt. Eine Messstation 310 kann
beispielsweise eine Wetterstation oder eine Ver-
kehrstiberwachungsanlage sein. Ein Nachrichtenser-
ver 312 kann beispielsweise mit einem Portal einer
Tageszeitung verbunden sein und regelmaRig Nach-
richten bereitstellen. In einer weiteren Ausfiihrungs-
form sind das externe System 310, 312 und das Te-
lekommunikationsgerat 100 bilateral oder unilateral
miteinander verbunden. Beispielsweise kann das ex-
terne System 312 auch ein Radiosender sein, wel-
cher die Informationen fir das Telekommunikations-
gerat 100 ausstrahilt.

[0246] Das externe System, bzw. in Fig. 8a die
Messstation 310 und/oder der Nachrichtenserver
312, erfasst zumindest einen Umweltparameter 510
und sendet diesen, gegebenenfalls Uber das Netz-
werk 300, an das Telekommunikationsgerat 100. Fer-
ner erfasst das Telekommunikationsgerat 100 die
verhaltensbasierten Daten 500 des Nutzers. Die ver-
haltensbasierten Daten 500 werden durch das Klas-
sifikationsmodul 200 ausgewertet. Dabei wird die
Auswertung der verhaltensbasierten Daten 500 an
den durch die Drahtloskommunikationsschnittstelle
152 empfangenen zumindest einen Umweltparame-
ter 510 angepasst. Das Klassifikationsmodul 200
wird durch den Prozessor 130 ausgefihrt. Schliel3-
lich werden aus den Daten 500 und unter Verwen-
dung des zumindest einen Umweltparameters 510
ein Konfidenzwert 540 und ein Authentifizierungssi-
gnal erzeugt. Der Konfidenzwert 540 wird in dem
Speicher 120 fiir spatere Authentifizierungsversuche
gespeichert. Das Authentifizierungssignal signalisiert
die erfolgreiche Authentifizierung des Nutzers.

[0247] Fig. 8b zeigt ein dhnliches Telekommunika-
tionsgerat 100, wie das Telekommunikationsgerat,
das in Fig. 8a gezeigt ist. Das Telekommunikations-
gerat 100 in Fig. 8b umfasst jedoch einen Sensor
116, mit dem es in der Lage ist, den zumindest einen
Umweltparameter 510 selbst zu erfassen. Beispiels-
weise kann der Sensor 116 als Temperatursensor

oder Luftdrucksensor ausgebildet sein, um die Um-
weltparameter ,lokale Temperatur‘ des Telekommu-
nikationsgeréats 100 zu erfassen. Die Ubrigen Kom-
ponenten und Eigenschaften des Telekommunikati-
onsgerats 100 sind analog zu denen, die in Fig. 8a
beschrieben sind.

[0248] Fig. 9 zeigt eine detaillierte Ausfiihrungsform
der Auswertung der verhaltensbasierten Daten unter
Verwendung des Umweltparameters. Die verhaltens-
basierten Daten werden in das Klassifikationsmodul
eingegeben. Zunachst werden in Schritt S80 aus dem
Vergleichsdatensatz Vergleichsparameter generiert.
Dieser Schritt kann nach Ausfihrungsformen im An-
schluss an eine erfolgreiche Authentifizierung erfol-
gen. In Schritt S81 werden aus den erfassten Daten
Klassifikationsparameter analog zu den Vergleichs-
parametern generiert. Nun liegen Vergleichsparame-
ter und Klassifikationsparameter vor, deren Anzahl
identisch ist. In Schritt $82 erfolgt eine Uberpriifung,
ob ein Umweltparameter vorliegt. Ist dies der Fall folgt
Schritt $83. Liegt kein Umweltparameter vor, wird der
Schritt S83 Uibersprungen und das Verfahren fahrt mit
Schritt S84 fort.

[0249] Schritt S83 ist eine beispielhafte Ausfiih-
rungsform der Korrektur. In Abhangigkeit von dem
zumindest einen Umweltparameter werden die Ver-
gleichsparameter modifiziert. Ergibt die Auswertung
des Umweltparameters, dass die Korrektur einen vor-
definierten Schwellenwert Uberschreitet oder uber-
schreitet der Umweltparameter selbst einen vorde-
finierten Schwellenwert wird die verhaltensbasierte
Authentifizierung abgebrochen und eine verhaltens-
unabhangige Authentifizierung als Ruckfallposition
ausgefiihrt. In Schritt S84 werden die Klassifikati-
onsparameter mit den eventuell angepassten Ver-
gleichsparametern vergleichen. Die Vergleichspara-
meter reprasentieren ein quantisiertes Verhalten des
registrierten Nutzers, da sie aus verhaltensbasier-
ten Daten generiert wurden, die zu einer erfolgrei-
chen Authentifizierung in der Vergangenheit gefiihrt
haben. Die Klassifikationsparameter hingegen repra-
sentieren den aktuellen Nutzer, da sie aus den aktuell
erfassten verhaltensbasierten Daten generiert wur-
den. Im Grunde wird in Schritt S84 das Verhalten des
registrierten Nutzers mit dem Verhalten des aktuellen
Nutzers verglichen.

[0250] Durch den Vergleich kann ein Konfidenzwert
berechnet werden, die aussagt, inwiefern die bei-
den Verhaltensweisen ubereinstimmen. Die einzel-
nen Parameter kdnnen dabei nach Ausflihrungsfor-
men unterschiedlich gewichtet sein. Liegt der Konfi-
denzwert Uber einer vorgegebenen Schwellenwahr-
scheinlichkeit, so stimmt das Verhalten des aktuellen
Nutzers mit dem Verhalten des registrierten Nutzers
zumindest soweit Uberein, dass das Telekommunika-
tionsgerat den aktuellen Nutzer als den registrierten
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Nutzer identifiziert. Der aktuelle Nutzer hat sich damit
erfolgreich authentifiziert.

[0251] In weiteren Ausflihrungen kénnen beispiels-
weise Gewichte der einzelnen Parameter bei der Be-
rechnung des Konfidenzwerts durch die Korrektur ge-
andert werden.

152: Drahtloskommunikationsschnittstelle
153: Prozessor

154: Kommunikationsschnittstelle

200: Klassifikationsmodul

210: Musterfunktion

Bezugszeichenliste

10: Schadensprofil

12: Risikoprofil

14: Authentifizierungsverfahren

16: Authentifizierungsaufwand

18: Beitrag zu Konfidenzwert

20: Verhaltensbasiertes Authentifizierungs-
verfahren

22: Kontextinformationen

24: Fallback-Authentifizierungsverfahren

26: Programmmodul

28: wahrscheinlichkeitsbasierte Entschei-
dungsstruktur

30: Authentifizierungsergebnis

50: Tageszeit

52: Wochentag

54: Angriffswahrscheinlichkeit

56: Identitat

58: Authentifizierungsverfahren

60: Authentifizierungsverfahren

62: Boosting

64: Authentifizierungsaufwand

66: Fallback-Authentifizierungsverfahren

68: Authentifizierungsergebnis

70: Schadensrisiko

72: Schadenshdhe

100: Telekommunikationsgerat

110: Sensor

114: Sensor

116: Sensor

112: Anwendung

120: Speicher

122: geschutzter Speicherbereich

130: Prozessor

150: Server

220: Vergleichsdatensatz

230: Vergleichsparameter

300: Netzwerk

310: Messstation

312: Nachrichtenserver

400: Authentifizierungsverfahren
500: verhaltensbasierte Daten
502: Authentifizierungsmerkmale
504: Referenzwert

510: Umweltparameter

520: Klassifikationsparameter
540: Konfidenzwerte

600: Authentifizierungsergebnis
Patentanspriiche

1. Verfahren zum automatischen adaptiven Kali-
brieren von Authentifizierungsanforderungen fiir ein
Authentifizieren eines aktuellen Nutzers eines mobi-
len tragbaren Telekommunikationsgerats (100), wo-
bei das Verfahren umfasst:

» Bereitstellen eines Programmmoduls (26), wel-
ches eine wahrscheinlichkeitsbasierte Entschei-
dungsstruktur (28) implementiert und welches konfi-
guriert ist zum:

O Empfangen von Eingangsdaten, welche ein po-
tentielles Schadenszenario, ein potentielles Angriffs-
szenario, ein oder mehrere ausgeflihrte Authentifizie-
rungsverfahren sowie einen aus den ein oder mehre-
ren ausgefiuhrten Authentifizierungsverfahren resul-
tierenden Konfidenzwert (540) fur eine Identitat des
aktuellen Nutzers des mobilen tragbaren Telekom-
munikationsgeréats (100) mit einem registrierten Nut-
zer identifizieren,

O Bestimmen eines aktuellen Schadensrisikos (70),
wobei es sich bei dem Schadensrisiko (70) um ei-
nen von der wahrscheinlichkeitsbasierten Entschei-
dungsstruktur (28) unter Verwendung einer Kombina-
tion aus dem empfangenen Konfidenzwert (540), ei-
nem von der wahrscheinlichkeitsbasierten Entschei-
dungsstruktur (28) fir das potentielle Schadensze-
nario bestimmten Erwartungswert fir einen potentiel-
len Schaden, im Falle einer fehlerhaften Authentifizie-
rung des aktuellen Nutzers, und einer von der wahr-
scheinlichkeitsbasierten Entscheidungsstruktur (28)
fur das potentielle Angriffsszenario bestimmten An-
griffswahrscheinlichkeit berechneten Wert handelt,
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O Erstellen einer Prognose fiir potentielle Schadens-
risikos (70) im Falle eines Ausfuhrens von ein oder
mehreren vordefinierten zusatzlichen Authentifizie-
rungsverfahren unter Verwendung von vordefinier-
ten Erwartungswerten fir potentielle Erhéhungen des
Konfidenzwerts (540) durch die ein oder mehreren
vordefinierten zuséatzlichen Authentifizierungsverfah-
ren,

O Erstellen einer Prognose fur potentielle Authentifi-
zierungsaufwande im Falle eines Ausflhrens von ein
oder mehreren vordefinierten zusatzlichen Authenti-
fizierungsverfahren unter Verwendung von vordefi-
nierten Erwartungswerten flr potentielle Erhéhungen
des Authentifizierungsaufwands (64) durch die ein
oder mehreren Authentifizierungsverfahren,

O Erstellen einer Auswahl von Authentifizierungsver-
fahren, welche zumindest die ein oder mehreren aus-
gefiihrten Authentifizierungsverfahren umfasst, unter
Berlcksichtigung der ein oder mehreren vordefinier-
ten zusatzlichen Authentifizierungsverfahren, wobei
als Auswahlkriterium verwendet wird, dass fur die
Auswahl von Authentifizierungsverfahren eine Kom-
bination aus Schadensrisiko (70) und Authentifizie-
rungsaufwand (64) minimiert ist,

O Ausgeben von Ausgabedaten, welche die Auswahl
von Authentifizierungsverfahren identifizieren,

« Ausflihren von ein oder mehreren verhaltensbasier-
ten Authentifizierungsverfahren unter Verwendung
des mobilen tragbaren Telekommunikationsgerats
(100) zum Authentifizieren des aktuellen Nutzers,

« Empfangen der Eingangsdaten durch das Pro-
grammmodul (26), welche das potentielle Scha-
denszenario, das potentielle Angriffsszenario, die
ein oder mehreren ausgefiihrten verhaltensbasier-
ten Authentifizierungsverfahren und den aus den ein
oder mehreren ausgeflihrten verhaltensbasierten Au-
thentifizierungsverfahren resultierenden Konfidenz-
wert (540) identifizieren,

* in Antwort auf das Empfangen der Eingangsdaten,
Ausgeben der Ausgabedaten durch das Programm-
modul (26), welche die Auswahl von Authentifizie-
rungsverfahren identifizieren,

« falls die Auswahl von Authentifizierungsverfahren
identisch mit den ein oder mehreren ausgefihrten
verhaltensbasierten Authentifizierungsverfahren ist,
Erzeugen eines Authentifizierungssignals, welches
eine erfolgreiche Authentifizierung des aktuellen Nut-
zers unter Verwendung des mobilen tragbaren Tele-
kommunikationsgerats (100) bestatigt,

« falls die Auswahl ein oder mehrere erste zusatzliche
Authentifizierungsverfahren der vordefinierten zu-
satzlichen Authentifizierungsverfahren umfasst, Aus-
fihren der ausgewahlten ein oder mehreren ersten
zusétzlichen Authentifizierungsverfahren unter Ver-
wendung des mobilen tragbaren Telekommunikati-
onsgerats (100) zum Authentifizieren des aktuellen
Nutzers, wobei das Programmmodul (26) ferner kon-
figuriert ist zum:

O Empfangen zusatzlicher Eingangsdaten durch das
Programmmodul (26), welche die ein oder mehreren

ausgefuhrten ersten zusatzlichen Authentifizierungs-
verfahren und eine aus den ein oder mehreren aus-
gefuihrten ersten zusétzlichen Authentifizierungsver-
fahren tatséchlich resultierende Erhéhung des Konfi-
denzwerts (540) identifizieren,

O falls die aus den ein oder mehreren ausgefiihrten
ersten zusatzlichen Authentifizierungsverfahren tat-
séchlich resultierende Erhohung des Konfidenzwerts
(540) von dem vordefinierten Erwartungswert fir eine
potentielle Erhéhung des Konfidenzwerts (540) durch
die ein oder mehreren ausgefiihrten ersten zusatzli-
chen Authentifizierungsverfahren abweicht,
Aktualisieren des aktuellen Schadensrisikos (70) un-
ter Verwendung der empfangenen aus den ein oder
mehreren ausgefihrten ersten zusatzlichen Authen-
tifizierungsverfahren tatséchlich resultierende Erhé-
hung des Konfidenzwerts (540),

O Erstellen einer aktualisierten Auswahl von Authen-
tifizierungsverfahren, welche zumindest die ein oder
mehreren ausgefiihrten Authentifizierungsverfahren
sowie die ein oder mehreren ausgefuhrten ersten zu-
séatzlichen Authentifizierungsverfahren umfasst, wo-
bei als Auswahlkriterium verwendet wird, dass flr die
Auswahl von Authentifizierungsverfahren eine Kom-
bination aus aktualisiertem Schadensrisiko (70) und
Authentifizierungsaufwand (64) minimiert ist,

O Ausgeben von zusatzlichen Ausgabedaten, welche
die aktualisierte Auswahl von Authentifizierungsver-
fahren identifizieren, wobei das Verfahren, falls die
ein oder mehreren ersten zusétzlichen Authentifizie-
rungsverfahren unter Verwendung des mobilen trag-
baren Telekommunikationsgerats (100) zum Authen-
tifizieren des aktuellen Nutzers ausgefiihrt werden,
ferner umfasst:

* Empfangen der zusétzlichen Eingangsdaten durch
das Programmmodul (26), welche die ein oder meh-
reren ausgeflhrten ersten zuséatzlichen Authentifizie-
rungsverfahren und die aus den ein oder mehre-
ren ausgeflhrten ersten zusétzlichen Authentifizie-
rungsverfahren tatséchlich resultierende Erhéhung
des Konfidenzwerts (540) identifizieren,

* in Antwort auf das Empfangen der Eingangsdaten,
Ausgeben der Ausgabedaten durch das Programm-
modul (26), welche die aktualisierte Auswahl von Au-
thentifizierungsverfahren identifizieren,

- falls die aktualisierte Auswahl von Authentifizie-
rungsverfahren identisch mit einer Kombination aus
den ein oder mehreren ausgeflihrten verhaltensba-
sierten Authentifizierungsverfahren und den ein oder
mehreren ausgefuhrten ersten zusatzlichen verhal-
tensbasierten Authentifizierungsverfahren ist, Erzeu-
gen eines Authentifizierungssignals, welches eine
erfolgreiche Authentifizierung des aktuellen Nutzers
unter Verwendung des mobilen tragbaren Telekom-
munikationsgeréts (100) bestatigt,

« falls die aktualisierte Auswahl ein oder mehrere
zweite zusétzliche Authentifizierungsverfahren um-
fasst, Ausfihren der ein oder mehreren ausgewahl-
ten zweiten zuséatzlichen Authentifizierungsverfahren
unter Verwendung des mobilen tragbaren Telekom-
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munikationsgeréts (100) zum Authentifizieren des ak-
tuellen Nutzers, wobei es sich bei einem ersten der
ein oder mehreren verhaltensbasierten Authentifizie-
rungsverfahren um ein Authentifizierungsverfahren
zum Authentifizieren des aktuellen Nutzers anhand
grobmotorischer Bewegungen handelt, wobei das
mobile tragbare Telekommunikationsgerat (100) min-
destens einen Sensor (114), ein Grobmotorikklassifi-
kationsmodul (200) und einen internen Speicher auf-
weist, wobei der Sensor zu einer Erfassung von grob-
motorischen Bewegungsdaten (500) einer grobmoto-
rischen Bewegung des aktuellen Nutzers des mobi-
len tragbaren Telekommunikationsgerats (100) kon-
figuriert ist, wobei das Grobmotorikklassifikationsmo-
dul (200) zu einer Klassifikation der grobmotorischen
Bewegungsdaten (500) konfiguriert und auf ein Er-
kennen einer grobmotorischen Bewegung eines re-
gistrierten Nutzers trainiert ist, wobei das Grobmoto-
rikklassifikationsmodul (200) von dem Prozessor des
mobilen, tragbaren Telekommunikationsgerats (100)
ausgefihrt wird, wobei das erste verhaltensbasier-
te Authentifizierungsverfahren die folgenden Schritte
aufweist:

» Wiederholtes Ausflihren der Schritte:

o Erfassen der grobmotorischen Bewegungsdaten
(500) durch den mindestens einen Sensor des mobi-
len, tragbaren Telekommunikationsgerats (100),

O Eingabe der grobmotorischen Bewegungsdaten
(500) in das Grobmotorikklassifikationsmodul (200),
O Generieren eines ersten Konfidenzwerts (540)
durch das Grobmotorikklassifikationsmodul (200), ob
der aktuelle Nutzer ein in dem mobilen, tragbaren Te-
lekommunikationsgerat (100) registrierte Nutzer ist,
O Speichern des ersten Konfidenzwerts (540) in dem
Speicher des mobilen, tragbaren Telekommunikati-
onsgerats (100),

« auf eine Authentifizierungsanfrage hin, Zugreifen
auf den Speicher des mobilen, tragbaren Telekom-
munikationsgeréats (100), um mindestens einen der
gespeicherten ersten Konfidenzwerte (540) aus dem
Speicher auszulesen, Auslesen des mindestens ei-
nen ersten Konfidenzwerts (540) und Bereitstellen als
Teil der Eingangsdaten fir das Programmmodul (26).

2. Verfahren nach einem der vorangehenden An-
spriiche, wobei die wahrscheinlichkeitsbasierte Ent-
scheidungsstruktur (28) in Form eines bayesschen
Netzwerks implementiert wird.

3. Verfahren nach einem der vorangehenden An-
spriche, wobei es sich bei zumindest einem der
zusétzlichen Authentifizierungsverfahren um ein be-
reits ausgefihrtes Authentifizierungsverfahren han-
delt, welches wiederholt wird.

4. Verfahren nach einem der vorangehenden An-
spriiche, wobei es sich bei zumindest einem der zu-
satzlichen Authentifizierungsverfahren um ein alter-
natives Authentifizierungsverfahren handelt, welches

im Zuge der Authentifizierung erstmals ausgefihrt
wird.

5. Verfahren nach einem der vorangehenden An-
sprliche, wobei es sich bei zumindest einem der zu-
sétzlichen Authentifizierungsverfahren um ein verhal-
tensbasiertes Authentifizierungsverfahren handelt.

6. Verfahren nach einem der vorangehenden An-
sprliche, wobei es sich bei zumindest einem der zu-
séatzlichen Authentifizierungsverfahren um ein ver-
haltensunabhéngig Authentifizierungsverfahren han-
delt, wobei ein vordefiniertes verhaltensunabhangi-
ges Authentifizierungsmerkmal des aktuellen Nutzers
erfasst wird, wobei es sich bei dem vordefinierten ver-
haltensunabhé&ngigen Authentifizierungsmerkmal um
ein Merkmal eines fiir den registrierten Nutzer cha-
rakteristischen Wissens, eines flr den registrierten
Nutzer charakteristischen Besitzes und/oder einer flr
den registrierten Nutzer charakteristischen biologi-
schen Eigenschaft handelt.

7. Verfahren nach einem der vorangehenden
Anspriiche, wobei das potentielle Schadenszenario
durch Angabe eines Authentifizierungszwecks iden-
tifiziert wird.

8. Verfahren nach einem der vorangehenden
Anspriiche, wobei das potentielle Angriffsszenario
durch ein oder mehreren Angaben zu einer Authenti-
fizierungssituation identifiziert wird.

9. Verfahren nach einem der vorangehenden An-
spriche, wobei das aktuelle und/oder die potentiellen
Schadensrisikos (70) reduziert wird, wenn eine vor-
angegangene Authentifizierung fiir ein identischen
oder grolReres aktuelles Schadensrisiko (70) erfolg-
reich ausgefihrt und eine seit der vorangegangenen
Authentifizierung verstrichene Zeitspanne kleiner ei-
nem vordefinierten Schwellenwert ist, wobei Redu-
zierung umso grofer ist, je kleiner die verstrichene
Zeitspanne ist und umso gréRRer das Schadensrisiko
(70) der vorangegangenen Authentifizierung war.

10. Verfahren nach einem der vorangehenden An-
spriche, wobei im Falle fehlender Eingangsdaten,
Eingangsdaten aus einer vorangehenden Authentifi-
zierung verwendet werden, falls eine seit der voran-
gegangenen Authentifizierung verstrichene Zeitspan-
ne kleiner einem vordefinierten Schwellenwert ist und
wobei die aus der vorangehenden Authentifizierung
verwendeten Eingangsdaten so angepasst werden,
dass sie in hoheren aktuellen und/oder die potenti-
ellen Schadensrisikos (70) resultieren, wobei die An-
passung umso grofer ist, je grol3er die verstrichene
Zeitspanne ist.

11. Verfahren nach einem der vorangehenden
Anspriche, wobei sich der aktuelle Nutzer gegen-
Uber dem mobile tragbare Telekommunikationsgerat
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(100) authentifiziert, wobei das mobile tragbare Tele-
kommunikationsgerat (100) das Programmodul (26)
und einen Prozessor aufweist und wobei der Prozes-
sor des mobilen tragbaren Telekommunikationsgerat
(100) das Programmmodul (26) ausfihrt.

12. Verfahren nach einem der vorangehenden An-
spriiche, wobei sich der aktuelle Nutzer tiber das mo-
bile tragbare Telekommunikationsgerat (100) gegen-
Uber einem Server (150) authentifiziert, wobei das
mobile tragbare Telekommunikationsgerat (100) eine
Kommunikationsschnittstelle aufweist zur Kommuni-
kation mit dem Server (150) Uber ein Netzwerk, wo-
bei der Server (150) eine Kommunikationsschnittstel-
le zum Empfang von Konfidenzwerten (540) von dem
mobilen tragbaren Telekommunikationsgerat (100),
einen Prozessor und das Programmodul (26) auf-
weist und wobei der Prozessor Servers (150) das
Programmmodul (26) ausfihrt.

13. Verfahren nach einem der vorangehenden An-
sprliche, wobei es sich bei einem zweiten der ein oder
mehreren verhaltensbasierten Authentifizierungsver-
fahren um ein Authentifizierungsverfahren zum Au-
thentifizieren des aktuellen Nutzers anhand von An-
wendungsdaten (500) handelt, wobei das mobile,
tragbare Telekommunikationsgerat (100) ein Anwen-
dungsklassifikationsmodul (200) aufweist, wobei das
Anwendungsklassifikationsmodul (200) von dem Pro-
zessor des mobilen, tragbaren Telekommunikations-
gerats (100) ausgefihrt wird, wobei das zweite ver-
haltensbasierte Authentifizierungsverfahren die fol-
genden Schritte aufweist:

» Wiederholtes Ausfiihren der folgenden Schritte:

O Erfassen von Anwendungsdaten (500),

O Eingabe der Anwendungsdaten (500) in das An-
wendungsklassifikationsmodul (200),

O Generieren mindestens eines zweiten Konfidenz-
werts (540) durch das Anwendungsklassifikations-
modul (200), wobei der zweite Konfidenzwert (540)
eine Wahrscheinlichkeit dafiir angibt, dass die einge-
gebenen Anwendungsdaten (500) Daten eines An-
wendungsverhaltens des registrierten Nutzers sind,
O Speichern des mindestens einen zweiten Konfi-
denzwerts (540) im Speicher des mobilen, tragbaren
Telekommunikationsgerats (100),

« auf die Authentifizierungsanfrage hin, Zugreifen auf
den Speicher des mobilen, tragbaren Telekommuni-
kationsgerats (100), um mindestens einen der ge-
speicherten zweiten Konfidenzwerte (540) aus dem
Speicher auszulesen,

« Auslesen des mindestens einen zweiten Konfidenz-
werts (540) und Bereitstellen als Teil der Eingangs-
daten fur das Programmmodul (26).

14. Verfahren nach Anspruch 13, wobei die An-
wendungsdaten (500) umfassen kénnen:
O Anwendungsnutzungsdaten des aktuellen Nutzers,
und/oder

O Verbindungsdaten des mobilen, tragbaren Tele-
kommunikationsgerats (100) mit anderen Geraten.

15. Verfahren nach einem der vorangehenden An-
spruiche, wobei es sich bei einem dritten der ein oder
mehreren verhaltensbasierten Authentifizierungsver-
fahren um ein Authentifizierungsverfahren zum Au-
thentifizieren des aktuellen Nutzers anhand feinmo-
torischen Bewegungen handelt, wobei das mobile,
tragbare Telekommunikationsgerat (100) einen Sen-
sor zu einer Erfassung von feinmotorischen Bewe-
gungsdaten (500) einer feinmotorischen Bewegung
des aktuellen Nutzers des mobilen tragbaren Tele-
kommunikationsgerats (100) konfiguriert ist, wobei
das mobile, tragbare Telekommunikationsgerat (100)
ein Feinmotorikklassifikationsmodul (200) aufweist,
wobei das Feinmotorikklassifikationsmodul (200) fir
eine Klassifikation von feinmotorischen Bewegungs-
daten (500) konfiguriert und auf ein Erkennen einer
feinmotorischen Bewegung eines registrierten Nut-
zers trainiert ist, wobei das Feinmotorikklassifikati-
onsmodul (200) von dem Prozessor des mobilen,
tragbaren Telekommunikationsgerats (100) ausge-
fuhrt wird, wobei das zweite verhaltensbasierte Au-
thentifizierungsverfahren die folgenden Schritte auf-
weist:

» Wiederholtes Ausfiihren der folgenden:

O Erfassen der feinmotorischen Bewegungsdaten
(500),

O Eingabe der feinmotorischen Bewegungsdaten
(500) in das Feinmotorikklassifikationsmodul (200),
O Generieren mindestens eines dritten Konfidenz-
werts (540) durch das Feinmotorikklassifikationsmo-
dul (200), wobei der dritte Konfidenzwert (540) eine
Wahrscheinlichkeit dafiir angibt, dass die eingege-
benen feinmotorischen Bewegungsdaten (500) Da-
ten einer feinmotorischen Bewegung des registrier-
ten Nutzers sind,

O Speichern des mindestens einen dritten Konfidenz-
werts (540) in dem Speicher des mobilen, tragbaren
Telekommunikationsgerats (100),

« auf die Authentifizierungsanfrage hin, Zugreifen auf
den Speicher des mobilen, tragbaren Telekommuni-
kationsgerats (100), um mindestens einen der ge-
speicherten dritten Konfidenzwerte (540) aus dem
Speicher auszulesen,

» Auslesen des mindestens einen dritten Konfidenz-
werts (540) und Bereitstellen als Teil der Eingangs-
daten flr das Programmmodul (26).

16. Verfahren nach einem der vorangehenden An-
spruiche, wobei die verhaltensbasierte Authentifizie-
rung ferner das Trainieren des Grobmotorikklassifi-
kationsmoduls (200) mit den grobmotorischen Be-
wegungsdaten (500) des aktuellen Nutzers umfasst,
wobei das Grobmotorikklassifikationsmodul (200) auf
das nutzerspezifische grobmotorische Bewegungs-
muster des aktuellen Nutzers unter der Vorausset-
zung trainiert wird, dass der aktuelle Nutzer der im
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mobilen, tragbaren Telekommunikationsgerat (100)
registrierte Nutzer ist, und/oder

das Trainieren des Anwendungsklassifikationsmo-
duls (200) mit den Anwendungsdaten (500) des ak-
tuellen Nutzers, wobei das Anwendungsklassifikati-
onsmodul (200) auf das nutzerspezifische Anwen-
dungsverhaltensmuster des aktuellen Nutzers unter
der Voraussetzung trainiert wird, dass der aktuelle
Nutzer der im System registrierte Nutzer ist, und/
oder,

das Trainieren des Feinmotorikklassifikationsmoduls
(200) mit den feinmotorischen Bewegungsdaten
(500) des aktuellen Nutzers, wobei das Feinmotorik-
klassifikationsmodul (200) auf das nutzerspezifische
feinmotorische Bewegungsmuster des aktuellen Nut-
zers unter der Voraussetzung trainiert wird, dass der
aktuelle Nutzer der im System registrierte Nutzer ist.

17. Verfahren nach einem der vorangehenden An-
spriiche, wobei in dem Speicher des mobilen, trag-
baren Telekommunikationsgerats (100) mindestens
ein erstes Muster in Form einer ersten Musterfunk-
tion (210) und mindestens ein erster Vergleichsda-
tensatz (220) gespeichert sind, wobei der erste Ver-
gleichsdatensatz (220) eine Mehrzahl der grobmoto-
rischen Bewegungsdaten (500) umfasst, wobei aus
der Mehrzahl der grobmotorischen Bewegungsdaten
(500) des ersten Vergleichsdatensatzes (220) min-
destens ein erster Vergleichsparameter (230) errech-
net wird, wobei das Grobmotorikklassifikationsmodul
(200) auf die Eingabe der grobmotorischen Bewe-
gungsdaten (500) hin die folgenden Schritte im Zu-
ge der grobmotorischen Bewegungsdaten (500) aus-
fUhrt:

« Vergleichen der erfassten grobmotorischen Bewe-
gungsdaten (500) mit der mindestens einen ersten
Musterfunktion (210),

« Zuordnen der grobmotorischen Bewegungsdaten
(500) zu dem der ersten Musterfunktion (210) zu-
geordneten ersten Muster und erhalten von mindes-
tens einem dem ersten Muster entsprechenden ers-
ten Klassifikationsparameter (520), falls die grobmo-
torischen Bewegungsdaten (500) dem mindestens
einen, ersten Muster zugeordnet werden kbénnen,

» Generieren eines der ersten Konfidenzwerte (540)
fur jeden ersten Klassifikationsparameter (520) durch
einen Vergleich des mindestens einen ersten Klassi-
fikationsparameters (520) mit dem jeweiligen ersten
Vergleichsparameter (230) des ersten Vergleichsda-
tensatzes (220), und wobei der Schritt des Trainie-
rens ein Hinzuflgen der erfassten grobmotorischen
Bewegungsdaten (500) zu dem ersten Vergleichsda-
tensatz (220) umfasst.

18. Verfahren nach Anspruch 13 bis 17, wobei in
dem Speicher des mobilen, tragbaren Telekommuni-
kationsgerats (100) mindestens ein zweites Muster
in Form einer zweiten Musterfunktion (210) und min-
destens ein zweiter Vergleichsdatensatz (220) ge-
speichert sind, wobei der zweite Vergleichsdatensatz

(220) eine Mehrzahl der Anwendungsdaten (500)
umfasst, wobei aus der Mehrzahl der Anwendungs-
daten (500) des zweiten Vergleichsdatensatzes (220)
mindestens ein zweiter Vergleichsparameter (230)
errechnet wird, wobei das Anwendungsklassifikati-
onsmodul (200) auf die Eingabe der Anwendungsda-
ten (500) hin im Zuge der Auswertung der Anwen-
dungsdaten (500) die folgenden Schritte ausflihrt:

* Vergleich der erfassten Anwendungsdaten (500) mit
der mindestens einen zweiten Musterfunktion (210),
» Zuordnen der Anwendungsdaten (500) zu dem der
zweiten Musterfunktion (210) zugeordneten zweiten
Muster und erhalten von mindestens einem dem
zweiten Muster entsprechenden zweiten Klassifika-
tionsparameter (520), falls die Anwendungsdaten
(500) dem mindesten einen, zweiten Muster zugeord-
net werden kénnen,

* Generieren eines der zweiten Konfidenzwerte (540)
fur jeden der zweiten Klassifikationsparameter (520)
durch einen Vergleich der zweiten Klassifikationspa-
rameter (520) mit dem jeweiligen zweiten Vergleichs-
parameter (230) des zweiten Vergleichsdatensatzes
(220), und wobei der Schritt des Trainierens ein Hin-
zufiigen der erfassten Anwendungsdaten (500) zu
dem zweiten Vergleichsdatensatz (220) umfasst.

19. Verfahren nach einem der Anspriiche 15 bis
18, wobei in dem Speicher des mobilen, tragbaren
Telekommunikationsgerats (100) mindestens ein drit-
tes Muster in Form einer dritten Musterfunktion (210)
und mindestens ein dritter Vergleichsdatensatz (220)
gespeichert sind, wobei der dritte Vergleichsdaten-
satz (220) eine Mehrzahl der feinmotorischen Be-
wegungsdaten (500) umfasst, wobei aus der Mehr-
zahl der feinmotorischen Bewegungsdaten (500) des
dritten Vergleichsdatensatzes (220) mindestens ein
dritter Vergleichsparameter (230) errechnet wird, wo-
bei das Feinmotorikklassifikationsmodul (200) auf die
Eingabe der feinmotorischen Bewegungsdaten (500)
hin im Zuge der Auswertung der feinmotorischen Be-
wegungsdaten (500) die folgenden Schritte ausfihrt:
» Vergleich der erfassten feinmotorischen Bewe-
gungsdaten (500) mit der mindestens einen dritten
Musterfunktion (210),

» Zuordnen der feinmotorischen Bewegungsdaten
(500) zu dem der dritten Musterfunktion (210) zu-
geordneten dritten Muster und erhalten von mindes-
tens einem dem dritten Muster entsprechenden drit-
ten Klassifikationsparameter (520), falls die feinmo-
torischen Bewegungsdaten (500) dem mindesten ei-
nen, dritten Muster zugeordnet werden kdnnen,

* Generieren eines der dritten Konfidenzwerte (540)
fur jeden der dritten Klassifikationsparameter (520)
durch einen Vergleich der dritten Klassifikationspa-
rameter (520) mit dem jeweiligen dritten Vergleichs-
parameter (230) des dritten Vergleichsdatensatzes
(220), und wobei der Schritt des Trainierens ein Hin-
zufiigen der erfassten feinmotorischen Bewegungs-
daten (500) zu dem dritten Vergleichsdatensatz (220)
umfasst.
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20. Verfahren nach Anspruch 17 bis 19, wobei
die grobmotorischen Bewegungsdaten (500), welche
Teil des ersten Vergleichsdatensatzes (220) und &l-
ter als eine festgelegte Zeit sind, aus dem ersten
Vergleichsdatensatz (220) entfernt werden und aus
dem Speicher des mobilen, tragbaren Telekommu-
nikationsgerats (100) geldscht werden und die An-
wendungsdaten (500), welche Teil des zweiten Ver-
gleichsdatensatzes (220) und &lter als die festgeleg-
te Zeit sind, aus dem zweiten Vergleichsdatensatz
(220) entfernt werden und aus dem Speicher des mo-
bilen, tragbaren Telekommunikationsgerats (100) ge-
I6scht werden und die feinmotorischen Bewegungs-
daten (500), welche Teil des dritten Vergleichsdaten-
satzes (220) und alter als die festgelegte Zeit sind,
aus dem dritten Vergleichsdatensatz (220) entfernt
werden und aus dem Speicher des mobilen, tragba-
ren Telekommunikationsgerats (100) geléscht wer-
den.

21. Mobiles tragbares Telekommunikationsgerats
(100) zum automatischen adaptiven Kalibrieren von
Authentifizierungsanforderungen fir ein Authentifi-
zieren eines aktuellen Nutzers des mobilen tragba-
ren Telekommunikationsgerats (100), wobei das mo-
bile tragbare Telekommunikationsgerat (100) einen
Speicher und einen Prozessor umfasst, wobei in dem
Speicher maschinenlesbare Programm instruktionen
gespeichert sind, wobei ein Ausfliihren der maschi-
nenlesbaren Programminstruktionen durch den Pro-
zessor den Prozessor dazu veranlasst das mobile
tragbare Telekommunikationsgerat (100) so zu steu-
ern, dass das mobile tragbare Telekommunikations-
gerat (100) ein Verfahren ausfiihrt, welches umfasst:
« Bereitstellen eines Programmmoduls (26), wel-
ches eine wahrscheinlichkeitsbasierte Entschei-
dungsstruktur (28) implementiert und welches konfi-
guriert ist zum:

O Empfangen von Eingangsdaten, welche ein po-
tentielles Schadenszenario, ein potentielles Angriffs-
szenario, ein oder mehrere ausgefihrte Authentifizie-
rungsverfahren sowie einen aus den ein oder mehre-
ren ausgefiuhrten Authentifizierungsverfahren resul-
tierenden Konfidenzwert (540) fir eine Identitat des
aktuellen Nutzers des mobilen tragbaren Telekom-
munikationsgeréts (100) mit einem registrierten Nut-
zer identifizieren,

O Bestimmen eines aktuellen Schadensrisikos, wobei
es sich bei dem Schadensrisiko um einen von der
wahrscheinlichkeitsbasierten Entscheidungsstruktur
(28) unter Verwendung einer Kombination aus dem
empfangenen Konfidenzwert (540), einem von der
wahrscheinlichkeitsbasierten Entscheidungsstruktur
(28) fur das potentielle Schadenszenario bestimmten
Erwartungswert fur einen potentiellen Schaden, im
Falle einer fehlerhaften Authentifizierung des aktuel-
len Nutzers, und einer von der wahrscheinlichkeitsba-
sierten Entscheidungsstruktur (28) fir das potentielle
Angriffsszenario bestimmten Angriffswahrscheinlich-
keit berechneten Wert handelt,

O Erstellen einer Prognose fiir potentielle Schadens-
risikos (70) im Falle eines Ausfiihrens von ein oder
mehreren vordefinierten zusatzlichen Authentifizie-
rungsverfahren unter Verwendung von vordefinier-
ten Erwartungswerten fir potentielle Erh6hungen des
Konfidenzwerts (540) durch die ein oder mehreren
vordefinierten zuséatzlichen Authentifizierungsverfah-
ren,

O Erstellen einer Prognose fiir potentielle Authentifi-
zierungsaufwande im Falle eines Ausflihrens von ein
oder mehreren vordefinierten zusatzlichen Authenti-
fizierungsverfahren unter Verwendung von vordefi-
nierten Erwartungswerten fir potentielle Erhéhungen
des Authentifizierungsaufwands (64) durch die ein
oder mehreren Authentifizierungsverfahren,

O Erstellen einer Auswahl von Authentifizierungsver-
fahren, welche zumindest die ein oder mehreren aus-
gefuhrten Authentifizierungsverfahren umfasst, unter
Berulcksichtigung der ein oder mehreren vordefinier-
ten zusétzlichen Authentifizierungsverfahren, wobei
als Auswahlkriterium verwendet wird, dass fur die
Auswahl von Authentifizierungsverfahren eine Kom-
bination aus Schadensrisiko (70) und Authentifizie-
rungsaufwand (64) minimiert ist,

O Ausgeben von Ausgabedaten, welche die Auswahl
von Authentifizierungsverfahren identifizieren,

« Ausflihren von ein oder mehreren verhaltensbasier-
ten Authentifizierungsverfahren zum Authentifizieren
des aktuellen Nutzers,

+ Empfangen der Eingangsdaten durch das Pro-
grammmodul (26), welche das potentielle Scha-
denszenario, das potentielle Angriffsszenario, die
ein oder mehreren ausgefiihrten verhaltensbasier-
ten Authentifizierungsverfahren und den aus den ein
oder mehreren ausgeflihrten verhaltensbasierten Au-
thentifizierungsverfahren resultierenden Konfidenz-
wert (540) identifizieren,

* in Antwort auf das Empfangen der Eingangsdaten,
Ausgeben der Ausgabedaten durch das Programm-
modul (26), welche die Auswahl von Authentifizie-
rungsverfahren identifizieren,

» falls die Auswahl von Authentifizierungsverfahren
identisch mit den ein oder mehreren ausgeflhrten
verhaltensbasierten Authentifizierungsverfahren ist,
Erzeugen eines Authentifizierungssignals, welches
eine erfolgreiche Authentifizierung des aktuellen Nut-
zers bestétigt,

« falls die Auswabhl ein oder mehrere erste zusatzliche
Authentifizierungsverfahren der vordefinierten zu-
satzlichen Authentifizierungsverfahren umfasst, Aus-
fuhren der ausgewahlten ein oder mehreren ersten
zusatzlichen Authentifizierungsverfahren zum Au-
thentifizieren des aktuellen Nutzers, wobei das Pro-
grammmodul (26) ferner konfiguriert ist zum:

O Empfangen zusatzlicher Eingangsdaten durch das
Programmmodul (26), welche die ein oder mehreren
ausgefuhrten ersten zusatzlichen Authentifizierungs-
verfahren und eine aus den ein oder mehreren aus-
gefuihrten ersten zusétzlichen Authentifizierungsver-
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fahren tatséchlich resultierende Erhéhung des Konfi-
denzwerts (540) identifizieren,

O falls die aus den ein oder mehreren ausgefihrten
ersten zusatzlichen Authentifizierungsverfahren tat-
séchlich resultierende Erhéhung des Konfidenzwerts
(540) von dem vordefinierten Erwartungswert fir eine
potentielle Erhdhung des Konfidenzwerts (540) durch
die ein oder mehreren ausgeflihrten ersten zusatzli-
chen Authentifizierungsverfahren abweicht,
Aktualisieren des aktuellen Schadensrisikos (70) un-
ter Verwendung der empfangenen aus den ein oder
mehreren ausgefihrten ersten zuséatzlichen Authen-
tifizierungsverfahren tatsachlich resultierende Erho-
hung des Konfidenzwerts (540),

o Erstellen einer aktualisierten Auswahl von Authen-
tifizierungsverfahren, welche zumindest die ein oder
mehreren ausgefiihrten Authentifizierungsverfahren
sowie die ein oder mehreren ausgefihrten ersten zu-
satzlichen Authentifizierungsverfahren umfasst, wo-
bei als Auswahlkriterium verwendet wird, dass flr die
Auswahl von Authentifizierungsverfahren eine Kom-
bination aus aktualisiertem Schadensrisiko (70) und
Authentifizierungsaufwand (64) minimiert ist,

o Ausgeben von zusatzlichen Ausgabedaten, welche
die aktualisierte Auswahl von Authentifizierungsver-
fahren identifizieren, wobei das Verfahren, falls die
ein oder mehreren ersten zusatzlichen Authentifizie-
rungsverfahren unter Verwendung des mobilen trag-
baren Telekommunikationsgerats (100) zum Authen-
tifizieren des aktuellen Nutzers ausgefiihrt werden,
ferner umfasst:

* Empfangen der zusétzlichen Eingangsdaten durch
das Programmmodul (26), welche die ein oder meh-
reren ausgeflhrten ersten zuséatzlichen Authentifizie-
rungsverfahren und die aus den ein oder mehre-
ren ausgeflhrten ersten zusétzlichen Authentifizie-
rungsverfahren tatséchlich resultierende Erhéhung
des Konfidenzwerts (540) identifizieren,

* in Antwort auf das Empfangen der Eingangsdaten,
Ausgeben der Ausgabedaten durch das Programm-
modul (26), welche die aktualisierte Auswahl von Au-
thentifizierungsverfahren identifizieren,

- falls die aktualisierte Auswahl von Authentifizie-
rungsverfahren identisch mit einer Kombination aus
den ein oder mehreren ausgefiihrten verhaltensba-
sierten Authentifizierungsverfahren und den ein oder
mehreren ausgefuhrten ersten zusatzlichen verhal-
tensbasierten Authentifizierungsverfahren ist, Erzeu-
gen eines Authentifizierungssignals, welches eine
erfolgreiche Authentifizierung des aktuellen Nutzers
unter Verwendung des mobilen tragbaren Telekom-
munikationsgeréts (100) bestatigt,

- falls die aktualisierte Auswahl ein oder mehrere
zweite zuséatzliche Authentifizierungsverfahren um-
fasst, Ausfuhren der ein oder mehreren ausgewahl-
ten zweiten zuséatzlichen Authentifizierungsverfahren
unter Verwendung des mobilen tragbaren Telekom-
munikationsgeréts (100) zum Authentifizieren des ak-
tuellen Nutzers, wobei es sich bei einem ersten der
ein oder mehreren verhaltensbasierten Authentifizie-

rungsverfahren um ein Authentifizierungsverfahren
zum Authentifizieren des aktuellen Nutzers anhand
grobmotorischer Bewegungen handelt, wobei das
mobile tragbare Telekommunikationsgerat (100) min-
destens einen Sensor (114), ein Grobmotorikklassifi-
kationsmodul (200) und einen internen Speicher auf-
weist, wobei der Sensor zu einer Erfassung von grob-
motorischen Bewegungsdaten (500) einer grobmoto-
rischen Bewegung des aktuellen Nutzers des mobi-
len tragbaren Telekommunikationsgerats (100) kon-
figuriert ist, wobei das Grobmotorikklassifikationsmo-
dul (200) zu einer Klassifikation der grobmotorischen
Bewegungsdaten (500) konfiguriert und auf ein Er-
kennen einer grobmotorischen Bewegung eines re-
gistrierten Nutzers trainiert ist, wobei das Grobmoto-
rikklassifikationsmodul (200) von dem Prozessor des
mobilen, tragbaren Telekommunikationsgerats (100)
ausgeftihrt wird, wobei das erste verhaltensbasier-
te Authentifizierungsverfahren die folgenden Schritte
aufweist:

» Wiederholtes Ausflihren der Schritte:

o Erfassen der grobmotorischen Bewegungsdaten
(500) durch den mindestens einen Sensor des mobi-
len, tragbaren Telekommunikationsgerats (100),

o Eingabe der grobmotorischen Bewegungsdaten
(500) in das Grobmotorikklassifikationsmodul (200),
0 Generieren eines ersten Konfidenzwerts (540)
durch das Grobmotorikklassifikationsmodul (200), ob
der aktuelle Nutzer ein in dem mobilen, tragbaren Te-
lekommunikationsgerat (100) registrierte Nutzer ist,
o Speichern des ersten Konfidenzwerts (540) in dem
Speicher des mobilen, tragbaren Telekommunikati-
onsgerats (100),

» auf eine Authentifizierungsanfrage hin, Zugreifen
auf den Speicher des mobilen, tragbaren Telekom-
munikationsgerats (100), um mindestens einen der
gespeicherten ersten Konfidenzwerte (540) aus dem
Speicher auszulesen, Auslesen des mindestens ei-
nen ersten Konfidenzwerts (540) und Bereitstellen als
Teil der Eingangsdaten flir das Programmmodul (26).

22. Server (150) zum automatischen adaptiven
Kalibrieren von Authentifizierungsanforderungen fir
ein Authentifizieren eines aktuellen Nutzers eines
mobilen tragbaren Telekommunikationsgerats (100),
wobei der Server (150) einen Speicher und einen
Prozessor umfasst, wobei in dem Speicher maschi-
nenlesbare Programminstruktionen gespeichert sind,
wobei ein Ausfilhren der maschinenlesbaren Pro-
gramminstruktionen durch den Prozessor den Pro-
zessor dazu veranlasst den Server (150) so zu steu-
ern, dass der Server (150) ein Verfahren ausfihrt,
welches umfasst:

+ Bereitstellen eines Programmmoduls (26), wel-
ches eine wahrscheinlichkeitsbasierte Entschei-
dungsstruktur (28) implementiert und welches konfi-
guriert ist zum:

o Empfangen von Eingangsdaten, welche ein po-
tentielles Schadenszenario, ein potentielles Angriffs-
szenario, ein oder mehrere ausgefiihrte Authentifizie-

43/56



DE 10 2018 114 961 B3 2019.12.12

rungsverfahren sowie einen aus den ein oder mehre-
ren ausgefiuhrten Authentifizierungsverfahren resul-
tierenden Konfidenzwert (540) fir eine Identitat des
aktuellen Nutzers des mobilen tragbaren Telekom-
munikationsgeréts (100) mit einem registrierten Nut-
zer identifizieren,

o Bestimmen eines aktuellen Schadensrisikos (70),
wobei es sich bei dem Schadensrisiko (70) um ei-
nen von der wahrscheinlichkeitsbasierten Entschei-
dungsstruktur (28) unter Verwendung einer Kombina-
tion aus dem empfangenen Konfidenzwert (540), ei-
nem von der wahrscheinlichkeitsbasierten Entschei-
dungsstruktur (28) fir das potentielle Schadensze-
nario bestimmten Erwartungswert fir einen potentiel-
len Schaden, im Falle einer fehlerhaften Authentifizie-
rung des aktuellen Nutzers, und einer von der wahr-
scheinlichkeitsbasierten Entscheidungsstruktur (28)
fur das potentielle Angriffsszenario bestimmten An-
griffswahrscheinlichkeit berechneten Wert handelt,

o Erstellen einer Prognose flr potentielle Schadens-
risikos (70) im Falle eines Ausfuhrens von ein oder
mehreren vordefinierten zusatzlichen Authentifizie-
rungsverfahren unter Verwendung von vordefinier-
ten Erwartungswerten fir potentielle Erhéhungen des
Konfidenzwerts (540) durch die ein oder mehreren
vordefinierten zuséatzlichen Authentifizierungsverfah-
ren,

o Erstellen einer Prognose fir potentielle Authentifi-
zierungsaufwande im Falle eines Ausflhrens von ein
oder mehreren vordefinierten zusatzlichen Authen-
tifizierungsverfahren unter Verwendung von vordefi-
nierten Erwartungswerten flr potentielle Erhéhungen
des Authentifizierungsaufwands (64) durch die ein
oder mehreren Authentifizierungsverfahren,

o Erstellen einer Auswahl von Authentifizierungsver-
fahren, welche zumindest die ein oder mehreren aus-
gefiihrten Authentifizierungsverfahren umfasst, unter
Berlcksichtigung der ein oder mehreren vordefinier-
ten zusatzlichen Authentifizierungsverfahren, wobei
als Auswahlkriterium verwendet wird, dass fur die
Auswahl von Authentifizierungsverfahren eine Kom-
bination aus Schadensrisiko (70) und Authentifizie-
rungsaufwand (64) minimiert ist,

o Ausgeben von Ausgabedaten, welche die Auswahl
von Authentifizierungsverfahren identifizieren,

* Empfangen eines Konfidenzwerts (540) von dem
mobilen tragbaren Telekommunikationsgerat (100),
wobei der Konfidenzwert (540) aus ein oder meh-
reren von dem mobilen tragbaren Telekommunikati-
onsgerat (100) ausgefihrten verhaltensbasierten Au-
thentifizierungsverfahren zum Authentifizieren des
aktuellen Nutzers resultiert,

« Empfangen der Eingangsdaten durch das Pro-
grammmodul (26), welche das potentielle Scha-
denszenario, das potentielle Angriffsszenario, die
ein oder mehreren ausgefiihrten verhaltensbasier-
ten Authentifizierungsverfahren und den aus den ein
oder mehreren ausgeflihrten verhaltensbasierten Au-
thentifizierungsverfahren resultierenden Konfidenz-
wert (540) identifizieren,

* in Antwort auf das Empfangen der Eingangsdaten,
Ausgeben der Ausgabedaten durch das Programm-
modul (26), welche die Auswahl von Authentifizie-
rungsverfahren identifizieren,

» falls die Auswahl von Authentifizierungsverfahren
identisch mit den ein oder mehreren ausgeflhrten
verhaltensbasierten Authentifizierungsverfahren ist,
Erzeugen eines Authentifizierungssignals, welches
eine erfolgreiche Authentifizierung des aktuellen Nut-
zers unter Verwendung des mobilen tragbaren Tele-
kommunikationsgeréats (100) bestatigt,

« falls die Auswahl ein oder mehrere erste zusatzliche
Authentifizierungsverfahren der vordefinierten zu-
satzlichen Authentifizierungsverfahren umfasst, Sen-
den einer Ausfihrungsanforderung zum Ausfuhren
der ausgewahlten ein oder mehreren ersten zuséatz-
lichen Authentifizierungsverfahren zum Authentifizie-
ren des aktuellen Nutzers an das mobile tragbare Te-
lekommunikationsgerat (100), wobei das Programm-
modul (26) ferner konfiguriert ist zum:

o Empfangen zusétzlicher Eingangsdaten durch das
Programmmodul (26), welche die ein oder mehreren
ausgefuhrten ersten zusatzlichen Authentifizierungs-
verfahren und eine aus den ein oder mehreren aus-
gefuihrten ersten zusétzlichen Authentifizierungsver-
fahren tatséchlich resultierende Erhéhung des Konfi-
denzwerts (540) identifizieren,

o falls die aus den ein oder mehreren ausgefuhrten
ersten zusatzlichen Authentifizierungsverfahren tat-
séchlich resultierende Erhohung des Konfidenzwerts
(540) von dem vordefinierten Erwartungswert fir eine
potentielle Erhéhung des Konfidenzwerts (540) durch
die ein oder mehreren ausgefiihrten ersten zusatzli-
chen Authentifizierungsverfahren abweicht,
Aktualisieren des aktuellen Schadensrisikos (70) un-
ter Verwendung der empfangenen aus den ein oder
mehreren ausgefihrten ersten zusatzlichen Authen-
tifizierungsverfahren tatséchlich resultierende Erhé-
hung des Konfidenzwerts (540),

o Erstellen einer aktualisierten Auswahl von Authen-
tifizierungsverfahren, welche zumindest die ein oder
mehreren ausgefiihrten Authentifizierungsverfahren
sowie die ein oder mehreren ausgefuhrten ersten zu-
satzlichen Authentifizierungsverfahren umfasst, wo-
bei als Auswahlkriterium verwendet wird, dass flr die
Auswahl von Authentifizierungsverfahren eine Kom-
bination aus aktualisiertem Schadensrisiko (70) und
Authentifizierungsaufwand (64) minimiert ist,

o Ausgeben von zusétzlichen Ausgabedaten, welche
die aktualisierte Auswahl von Authentifizierungsver-
fahren identifizieren, wobei das Verfahren, falls die
ein oder mehreren ersten zusétzlichen Authentifizie-
rungsverfahren unter Verwendung des mobilen trag-
baren Telekommunikationsgerats (100) zum Authen-
tifizieren des aktuellen Nutzers ausgefiihrt werden,
ferner umfasst:

* Empfangen der zusétzlichen Eingangsdaten durch
das Programmmodul (26), welche die ein oder meh-
reren ausgeflihrten ersten zusatzlichen Authentifizie-
rungsverfahren und die aus den ein oder mehre-
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ren ausgeflhrten ersten zusétzlichen Authentifizie-
rungsverfahren tatséchlich resultierende Erhéhung
des Konfidenzwerts (540) identifizieren,

« in Antwort auf das Empfangen der Eingangsdaten,
Ausgeben der Ausgabedaten durch das Programm-
modul (26), welche die aktualisierte Auswahl von Au-
thentifizierungsverfahren identifizieren,

- falls die aktualisierte Auswahl von Authentifizie-
rungsverfahren identisch mit einer Kombination aus
den ein oder mehreren ausgefiihrten verhaltensba-
sierten Authentifizierungsverfahren und den ein oder
mehreren ausgefuhrten ersten zusatzlichen verhal-
tensbasierten Authentifizierungsverfahren ist, Erzeu-
gen eines Authentifizierungssignals, welches eine
erfolgreiche Authentifizierung des aktuellen Nutzers
unter Verwendung des mobilen tragbaren Telekom-
munikationsgeréts (100) bestatigt,

- falls die aktualisierte Auswahl ein oder mehrere
zweite zuséatzliche Authentifizierungsverfahren um-
fasst, Ausfuhren der ein oder mehreren ausgewahl-
ten zweiten zusatzlichen Authentifizierungsverfahren
unter Verwendung des mobilen tragbaren Telekom-
munikationsgerats (100) zum Authentifizieren des ak-
tuellen Nutzers, wobei es sich bei einem ersten der
ein oder mehreren verhaltensbasierten Authentifizie-
rungsverfahren um ein Authentifizierungsverfahren
zum Authentifizieren des aktuellen Nutzers anhand
grobmotorischer Bewegungen handelt, wobei das
mobile tragbare Telekommunikationsgerat (100) min-
destens einen Sensor (114), ein Grobmotorikklassifi-
kationsmodul (200) und einen internen Speicher auf-
weist, wobei der Sensor zu einer Erfassung von grob-
motorischen Bewegungsdaten (500) einer grobmoto-
rischen Bewegung des aktuellen Nutzers des mobi-
len tragbaren Telekommunikationsgerats (100) kon-
figuriert ist, wobei das Grobmotorikklassifikationsmo-
dul (200) zu einer Klassifikation der grobmotorischen
Bewegungsdaten (500) konfiguriert und auf ein Er-
kennen einer grobmotorischen Bewegung eines re-
gistrierten Nutzers trainiert ist, wobei das Grobmoto-
rikklassifikationsmodul (200) von dem Prozessor des
mobilen, tragbaren Telekommunikationsgerats (100)
ausgefihrt wird, wobei das erste verhaltensbasier-
te Authentifizierungsverfahren die folgenden Schritte
aufweist:

» Wiederholtes Ausflhren der Schritte:

o Erfassen der grobmotorischen Bewegungsdaten
(500) durch den mindestens einen Sensor des mobi-
len, tragbaren Telekommunikationsgerats (100),

o Eingabe der grobmotorischen Bewegungsdaten
(500) in das Grobmotorikklassifikationsmodul (200),
o Generieren eines ersten Konfidenzwerts (540)
durch das Grobmotorikklassifikationsmodul (200), ob
der aktuelle Nutzer ein in dem mobilen, tragbaren Te-
lekommunikationsgerat (100) registrierte Nutzer ist,
o Speichern des ersten Konfidenzwerts (540) in dem
Speicher des mobilen, tragbaren Telekommunikati-
onsgerats (100),

« auf eine Authentifizierungsanfrage hin, Zugreifen
auf den Speicher des mobilen, tragbaren Telekom-

munikationsgerats (100), um mindestens einen der
gespeicherten ersten Konfidenzwerte (540) aus dem
Speicher auszulesen, Auslesen des mindestens ei-
nen ersten Konfidenzwerts (540) und Bereitstellen als
Teil der Eingangsdaten flir das Programmmodul (26).

23. System zum automatischen adaptiven Kali-
brieren von Authentifizierungsanforderungen fiir ein
Authentifizieren eines aktuellen Nutzers eines mobi-
len tragbaren Telekommunikationsgerats (100), wo-
bei das System einen Server (150) nach Anspruch 22
und ein mobiles tragbares Telekommunikationsgerat
(100) umfasst.

Es folgen 11 Seiten Zeichnungen
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Anhéangende Zeichnungen
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